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Caiet de sarcini pentru achizitie server de date

1 Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie ansamblul
cerintelor pe baza carora se elaboreaza de catre fiecare ofertant propunerea tehnica.
Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz si fara a
se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de performanta,
siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a calititii, terminologie,
simboluri, teste si metode de testare, ambalare, etichetare, marcare, conditiile pentru certificarea
conformitatii cu standarde relevante sau altele asemenea.

In cadrul acestei proceduri, Societatea APA CANAL S.A Galati indeplineste rolul de Entitate
contractanta.
Pentru scopul prezentei sectiuni a documentatiei de atribuire, orice activitate descrisa intr-un anumit
capitol din Caietul de Sarcini si nespecificatd explicit in alt capitol, trebuie interpretatd ca fiind
mentionata in toate capitolele unde se considera de catre Ofertant ca aceasta trebuia mentionata pentru
asigurarea indeplinirii obiectului Contractului.

2 Contextul realizarii acestei achizitii de produse
Echipamentele care fac obiectul achizitiei vor fi utilizate de catre angajatii Societatii Apa-Canal S.A.

2.1 Informatii despre Entitatea contractanta

Societatea APA CANAL S.A. Galati, str. Constantin Brancoveanu, nr. 2, localitatea Galati, telefon:
0236.47.33.80, fax: 0236.47.33.67, are ca domeniu principal de activitate asigurarea serviciului de
alimentare cu apd si de canalizare precum si intretinerea si exploatarea retelelor de apa si de
canalizare din aria de operare.

2.2 Informatii despre contextul care a determinat achizitionarea produselor

Serverul va fi folosit pentru implementarea unui solutii SCADA dezvoltata pentru telefoanele mobile



2.3 Informatii despre beneficiile anticipate de catre Entitatea contractanta

Entitatea contractantd, prin achizitia echipamentelor descrise la punctul 3 din prezentul caiet de
sarcini va dezvolta aplicatii SCADA pentru telefoanele mobile si implicit indeplinirea indicatorilor de
conformare din Legea NIS (prin alinierea cu noile tehnologii in materie de securitate cibernetica ).

2.4 Factori interesati si rolul acestora
Principalii factori interesati de achizitia acestor echipamente sunt serviciile din cadrul societitii.

3. Produsele solicitate
In derularea contractului, activitatea contractantului va fi condusi de urmatoarele principii:

i.Contractantul actioneazd in interesul entitatii contractante pe durata furnizarii produselor, in
conditiile si cu limitele descrise in documentatia aferenta prezentei proceduri de atribuire;
ii.Contractantul actioneaza in sensul realizarii obiectivelor prezentate pentru contract in ceea ce
priveste optimizarea folosirii resurselor necesare indeplinirii obiectivelor contractului.

3.1 Obiectivul general la care contribuie furnizarea produselor

Produsele care fac obiectul achizititiei vor asigurara continuitatea functionarii aplicatiilor SCADA
dezvoltate pentru dispozitivele mobile.

3.2 Obiectivul specific la care contribuie furnizarea produselor

Produsele care fac obiectul achizititiei vor fi utilizate pentru reducerea riscului de defectare a unui
sistem SCADA din cadrul retelei.

3.3 Descrierea produselor solicitate

Sistem de calcul tip Server - 1 buc
Specificatiile tehnice si/sau cerintele functionale minime pentru un Sistem de calcul tip Server sunt
urmatoarele:
eProcesor
Minim 2 procesoare instalate.
Procesor Intel Scalable Generatia 6, minim 24 nuclee fizice de tip performance cores (P-cores),
frecventa de baza 2.4GHz, 144MB cache, 4 UPI links 24GT/s, TDP max 210W.

Suport pentru memorie minim DDRS — 6400 Mhz

Serverul trebuie sa suporte instalarea a minim 2 procesoare cu cate 86 nuclee fizice si TDP
350W.

Minim 88x PCle 5.0 lanes per CPU.
e Placa de baza
Cu suport pentru procesorul cu caracteristicile tehnice de mai sus.



e Memorie
Minim 64 GB memorie RAM tip DDR5-6400 Mhz instalata
Minim 8 canale de memorie per processor cu suport pentru minim 2 DIMM-uri per canal. .
Serverul trebuie sa suporte minim urmatoarele tipuri de protectie a memoriei:ECC
detection/correction, Bounded Fault detection/correction, SDDC, ADDDC, Memory mirroring.
Serverul trebuie sa suporte minim 32 module de memorie.
Serverul trebuie sa ofere posibilitatea de crestere a capacitatii de memorie pana la minim 8TB.
Serverul trebuie sa suporte module RDIMM , 3DS RDIMM, MRDIMM, CXLDIMM
Memoriile trebuie sa aiba o semnatura unica programata care sa permita serverului sa verifice
daca memoria este calificata si suportata.

e Capacitate de stocare interna instalata
Minim 4 unitati de stocare de tip hot-swap HDD SAS 12Gbps, cu o capacitate de minim 1TB,
minim 10k rpm, configurate in RAID-10.

e Capacitate de stocare interna suportata
Serverul trebuie sa ofere posibilitatea de a folosi pana la minim 40 de unitati de stocare de tip
SAS/SATA format SFF.

Serverul trebuie sa ofere posibilitatea de a folosi minim 2 discuri M.2 pentru instalare OS.
Serverul trebuie sa ofere posibilitatea de a folosi Intel VROC NVMe RAID sau echivalent.

Serverul trebuie sa ofere posibilitatea de a intermixa in sistem discurile SAS, SATA, NVMe.

b

Serverul trebuie sa ofere posibilitatea de a instala in acelasi tip de lacas a discurilor de tip SAS
SATA.

Serverul trebuie sa dispuna de minim 8 sloturi hot-swap de tip SAS/SATA disponibile.
e Controller stocare intern
Serverul trebuie sa ofere posibilitatea de a instala pana la minim 36 unitati de stocare NVME
folosind porturile onboard.
Serverul trebuie sa dispuna de un controller de discuri cu minim 8 porturi SAS 12Gbps:

Minim PCle 4.0 x8 host interface

Suport pentru JBOD

Suport pentru RAID 0, 1, 10, 5, 50, 6, 60

Suport pentru intermixarea unitatilor de stocare SAS si SATA (HDD si SSD)
Suport pentru 512e¢, 512n si 4K sector formatted drives

Suport pentru intermixarea unitatilor de stocare 6Gbps si 12Gbps

Suport pentru configurarea stripsize pana la | MB

Administrabil din interfata web de administrare a serverului

Minim 4GB cache cu protectie de tip flash backup

o Interfata video
Integrata pe placa de baza, minim 16 MB RAM dedicat, care sa suporte rezoluie minima
1920x1200 la 60 Hz cu 32 bits per pixel.

o Interfete retea
Serverul ofertat trebuie sa dispuna de minim un adaptor de retea cu 4 porturi Ethernet 1Gbps
RJ-45:

OCP 3.0

Suport WoL

Suport IEEE 802.1q VLAN

Suport I/O virtualization (IOV) pentru VM Ware NetQueue si Microsoft VMQ

Suport IEEE 802.3x flow control support

Suport IEEE 802.3ad link aggregation support

Suport I[EEE 802.3 auto-negotiation support



e adaptorul de retea nu trebuie sa ocupe un slot PCle.

Serverul oferat trebuie sa dispuna de minim un adaptor de retea cu 2 porturi Ethernet 10Gbps
RJ-45.

OCP 3.0

Suport SR-IOV

Suport IEEE 802.3ad link aggregation support

Suport [EEE 802.3an support

Suport IEEE 802.3ab support

Adaptorul de retea nu trebuie sa ocupe un slot PCle.

e Sloturi I/0
Serverul ofertat trebuie sa dispuna de minim 2 sloturi PCle x16.
Serverul ofertat trebuie sa dispuna de minim 2 sloturi dedicate pentru adaptor OCP 3.0.
Serverul ofertat trebuie sa suporte pana la 10 sloturi PCle GenS5.

e Porturi
Minim 5x USB 3, dintre care minim unul intern
Minim 1x USB pentru accesarea interfetei de management
Minim 1 port VGA
Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea sistemului

e Carcasa
Rackmountable 19", maxim 2U, kit de montare in rack inclus, cu brat de cablare.

e Racire
Minim 6 ventilatoare 60 mm hot swap, redundante N+1, de tip dual-rotor, minim 20k rpm.
Sursele de alimentare vor fi prevazute cu ventilatoare integrate.

e Aplicatie Management
Sistemul va fi livrat cu un software de management centralizat la nivelul infrastructurii de
noduri de procesare, dezvoltata de producatorul serverului, care va permite functionalitati de
descoperire a elementelor administrate si inventarierea lor, monitorizarea acestora, update-uri de
firmware, verificari de complianta la nivel de firmware elemente administrate, managementul
configuratiilor echipamentelor din inventar, instalarea sistemelor de operare si a hypervizorul-ui
sistemelor de virtualizare direct pe servere din inventar din consola de administrare.
Solutia de management trebuie sa dispuna de functionalitati de integrare in platforme de
orchestrare prin intermediul REST API (standard deschis). In cadrul platformei se va regasi
posibilitatea folosirii unei interfete de tip PowerShell care sa permita rulea de script-uri. De
asemenea, trebuie sa permita conectori de integrare cu solutii de management al platformelor de
virtualizare (VMware si Microsoft). Solutia trebuie sa dispuna de metode vizuale de afisare a
consumului de energie a masinilor server aflate in inventar. Softul de management trebuie sa
includa suport telefonic de la producator pe o perioada de minim 3 ani 24x7.

e Securitate
Serverul trebuie sa includa modul de securitate Trusted Platform Module (TPM) 2.0.
Serverul trebuie sa dispuna de securizarea cu un modul de alertare sau blocare a serverului in
cazul in care se incearca deschiderea carcasei.
Serverul trebuie sa aiba capabilitatea de a face un snapshot al inventarului componentelor
hardware ca o referinta de incredere si sa monitorizeze abaterile de la referinta iar cand apare o
abatere sa alerteze utilizatorul sau sa opreasca pornirea sistemului de operare.

e Surse alimentare electrica
Minim 2 surse de minim 1900W, clasa de eficienta Titanium, redundante, hot swap.



e Compatibilitate sisteme de operare
Serverul trebuie sa compatibil cu minim urmatoarele sisteme de operare (suportate si
certificate):
Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMware
ESXi, Ubuntu
o Certificari
CE, EN55032 Class A, EN62368-1, EN55024, EN55035, EN61000-3-2, EN61000-3-3, (EU)
2019/424.
Energy Star 3.
In oferta tehnica se va indica explicit pentru produsele ofertate numele producitorului, denumirea
comerciala si modelul ofertat precum si part-numbers. Serviciile de transport, vor fi incluse in pretul
produselor. La final se va intocmi cate un proces verbal de predare primire cantitativ/calitativ.
Nota: Pentru certificarea inscrisurilor din tabel privind indeplinirea cerintelor minime, este
obligatorie prezentarea fiselor tehnice, carti tehnice, manualele de utilizare, ale produsului ofertat,
eliberate de producator unde sunt specificate toate caracteristicile tehnice.

Loc de livrare: Uzina de Apa, Stadionului nr. 2, municipiul Galati, judetul Galati
Data de livrare: 3 luni de la semnarea contractului
Termen de garantie: Min. 36 luni

Produsele ce fac obiectul acestei achizitii, trebuie sa fie de calitate superioara si realizate in
concordanta cu standardele interne si internationale valabile in prezent.

Produsele prevazute in prezentul caiet de sarcini vor fi achizitionate numai daca mentin sanatatea
si asigura securitatea utilizatorilor, atunci cand sunt utilizate conform scopului prevazut.

Podusele ofertate trebuie si respecte parametrii si conditiile impuse (cantitate, calitate) de
entitatea contractantd in Caietul de sarcini si de legislatia in vigoare existenta la data livrarii.

Cerintele sunt minime si obligatorii, iar nerespectarea lor in totalitate conduce la respingerea
ofertei.

Propunerea tehnica va contine comentariu articol cu articol al cerintelor caietului de sarcini,
pentru demonstrarea conformitatii acestora cu cerintele / specificatiile continute in Caietul de sarcini
si astfel, dovada asumarii de catre ofertant a tuturor cerintelor caietului de sarcini.

Propunerea tehnicd va cuprinde o descriere detaliatd a caracteristicilor produselor ofertate prin
care sa se demonstreze corespondenta produsului prezentat in propunerea tehnica cu cerintele
caietului de sarcini.

Produsele vor respecta prevederile legislatiei si actelor normative in vigoare la data livrarii; in caz
contrar vor fi considerate neconforme.

Oferta tehnicd va cuprinde cel putin urmatoarele informatii:

> Fisa tehnica a produsului emisd de catre producitor sau de reprezentantul autorizat din care sa
rezulte ca produsul corespunde cerintelor din prezentul caiet de sarcini, cu precizarea valorilor
tuturor parametrilor;

>Documente din care sa reiasd ca ofertantul este autorizat de citre producédtor pentru
comercializarea produsului;

In conditii normale de functionare, produsul prezentat in oferta nu trebuie s prezinte risc de
accidente sau pericol pentru mediu ori sinitatea oamenilor, in conformitate cu Legea securitatii si
sanatatii in munca nr. 319/2006 si Legea Protectiei mediului aprobata prin OG 195/2005.

Echipamentul livrat va include toate accesoriile necesare functiondrii si realizarii operatiunilor
pentru care este destinat.

Perioada garantata de exploatare a produsului (MTBF) va fi in conformitate cu catalogul privind
clasificarea si duratele normale de functionare a mijloacelor fixe aprobat cu HGR 2139/2004 cu
modificarile si completarile ulterioare.

Se va confirma insusirea obligatiei de catre firma furnizoare privind asigurarea asistentei tehnice
si a pieselor de schimb 24/24 h, pentru perioada garantata de exploatare a echipamentelor precum si
disponibilitatea privind asigurarea service-ului pentru aceeasi perioada de timp.



In vederea inlaturdrii oricaror ambiguitati privind comercializarea pentru piese de schimb,
ofertantul se obligd sd aducad in timp util la cunostinta utilizatorului toate modificarile ce intervin
asupra modului de codificare a reperelor sus mentionate.

Se va preciza in ofertd costul de exploatare, intretinere si reparatii, pentru durata de viatd a
produsului.

Oferta va cuprinde:

- lista cu consumabile (daca este cazul) si oferta de pret a acestora in lei si EURO;
- furnizorul consumabilelor (daca este cazul) impus de ofertant.

Se solicita transmiterea fiselor tehnice emise de producatori producdtori/furnizori autorizati ai
producatorilor ale produselor ofertate pentru a se putea verifica corespondenta acestora cu cerintele
caietului de sarcini.

In cadrul prezentei achizitii, produsele si materialele incorporate ce urmeazi a fi achizitionate
trebuie sa fie cele mai recente modele, noi, nefolosite.

3.4 Garantie

Termen de garantie: Min. 36 luni.

Pentru scopul acestei proceduri, notiunea de “defect” trebuie interpretata ca un comportament
diferit de parametrii de conformitate, agreati de parti, avand ca referinta pentru determinarea
defectelor, specificatiile tehnice din caietul de sarcini.

Pe perioada garantiei se acorda service gratuit.

In acest termen, furnizorul se angajeaza ca in cazul in care produsul se defecteaza / nu
functioneaza, sa aduca produsul in parametrii de conformitate.

Ofertantul garanteaza calitatea acestui produs, obligdndu-se sa asigure pe cheltuiala sa
schimbarea celor declarate necorespunzatoare, pe baza de proces verbal si suportarea eventualelor
daune aduse beneficiarului.

In cazul in care in timpul utilizarii produsului nu se respecta conditiile prevazute in caietul de
sarcini, afectdnd sanitatea utilizatorului, mediului inconjurator, etc., furnizorul va suporta
consecintele conform prevederilor legislatiei in vigoare.

Service in garantie (remediere defectiuni sau inlocuire produs): timp de interventie max. 3 zile
lucratoare de la primirea comunicarii defectiunii.

Livrarea pieselor de schimb — maxim 14 zile de la primirea comenzii.

Se va confirma insusirea obligatiei firmei furnizoare privind asigurarea asistentei tehnice si a
pieselor de schimb si pentru perioada garantata de exploatare a echipamentului furnizat, precum si
disponibilitatea privind asigurarea service-ului pentru aceeasi perioada de timp.

Service-ul va fi asigurat de o unitate specializatd in service-ul echipamentelor ofertate.

De asemenea, oferta va cuprinde o declaratie pe propria raspundere prin care ofertantul se
angajeaza sd suporte toate costurile aferente deplasarii echipamentului: deplasare proprie, prin
transport la unitatea service a ofertantului si retur catre entitatea contractantd. Aceasta declaratie va
fi inclusa ca anexa la contractul de furnizare.

In perioada de garantie, in cazul in care echipamentul nu poate fi reparat la sediul
beneficiarului, aceasta se va face la sediul furnizorului. in aceasta situatie cheltuielile de transport si
asistenta tehnica vor fi suportate de furnizor.

Termenul de reparatie va fi de maxim 3 zile lucratoare, din momentul constatarii, in acest termen
fiind incluse si perioadele de timp necesare constatarii tehnice daca piesele de schimb necesare sunt
in stocul ofertantului.

Daca piesele necesare reparatiei in garantie nu sunt in stoc, termenul de maxim 3 zile
lucratoare se va calcula de la data aprovizionarii pieselor de schimb.

Pentru termen mai mare de 14 zile furnizorul va asigura la punctul de lucru al beneficiarului un
produs similar pana la repararea celui defect.



Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in perioada de
garantie, inclusiv, dar fara a se limita la:

- transport prin intermediul transportatorului, inclusiv de transport international (daca este
cazul);

- diagnoza defectelor, inclusiv costurile de personal;

- repararea tuturor componentelor defecte sau furnizarea unor noi componente;

- inlocuirea partilor defecte;

- instalarea in starea initiala;

- testarea pentru a asigura functionarea corecta,

- repunerea n functiune.

Conditii de post-garantie: service-ul post-garantie este asigurat in aceleasi conditii ca cele
specificate in paragraful anterior in baza unui contract de service post-garantie care asigura pe langa
serviciile de depanare, transport, asisten{d si alte servicii negociate de catre firma prestatoare cu
beneficiarii. La comanda ferma a beneficiarului, furnizorul se obligd sa-i livreze materialele
consumabile necesare atat in perioada de garantie cat si ulterior.

Piese de schimb si consumabile: firma asigura piese de schimb si consumabile pe o perioada de
minim 10 ani, Tn maxim 10 zile de la primirea comenzii.

Daca durata de efectuare a reparatiei depaseste un numar de 5 (cinci) zile lucratoare de la
notificarea transmisa de entitatea contractantd, produsul defect se va inlocui (in cadrul termenului
mentionat anterior) cu un alt produs nou, identic sau superior calitativ.

Dupa efectuarea reparatiei si punerea in functiune a echipamentului / componentei defecte,
intre Contractant (partenerul de service acreditat al Contractantului, dupd caz) si entitatea
contractantd se intocmeste un proces-verbal de receptie.

Perioada de garantie se va prelungi, pentru echipamentele (componentele) in cauza, cu durata
totald a imobilizarii.

3.4.1 Mentenanta preventivi in perioada de garantie

Termenul de raspuns al unei solicitari legate de o defectiune in timpul perioadei de garantie nu
va depasi 1 ord, cu acces telefonic de 8 ore/zi, 5 zile/saptaména, pentru semnalarea si investigarea
problemelor hardware si software ale sistemelor livrate.

Pentru o perioada de cel putin trei ani de la data achizitionarii, ofertantul trebuie sa garanteze
disponibilitatea pieselor de schimb, care le includ cel putin pe urmétoarele: computere - HDD/SSD,
memorie, baterie reincdrcabild; ecrane - iluminare de fundal a ansamblului de ecran si a monitorului
LCD, pléaci de circuit electric si circuite electronice de control; suporturi - cu exceptia celor
integrate cu carcasa.

Modalitate de indeplinire: ofertantul trebuie sa dea o declaratie, prin care sa ateste ca piesele de
schimb, inclusiv bateriile reincarcabile, daca este cazul, vor fi puse la dispozitia entitatii
contractante sau printr-un prestator de servicii. Sunt considerate conforme echipamentele care detin
eticheta UE ecologicd sau o altd etichetd ecologicd relevantd de tip I care respectd cerintele
enumerate.

Nota explicativa: Aceasta cerintd va fi inclusd in contract, dar nu va fi cotatd ca pret/ofertata,
reprezentdnd doar o masurd de asigurare a entitatii contractante ca va putea sa gaseasca pe piatd
piese de schimb si dupa expirarea garantiei

3.5 Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Loc de livrare: Uzina de Apa, str. Stadionului nr. 2.municipiul Galati, judetul Galati.

Data de livrare: 3 luni de la semnarea contractului.

Produsele vor fi livrate cantitativ si calitativ la locul indicat de entitatea contractanti. Fiecare
produs va fi Insotit de toate documentele specifice.



Contractantul va transporta produsele furnizate astfel incat sa prevind orice dauna sau
deteriorare in timpul transportului acestora cétre destinatia stabilitd de entitatea contractanta.

Transportul si toate costurile asociate sunt in sarcina exclusiva a contractantului. Produsele vor
fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul transportului si cauzate de
orice factor extern.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se considerd
cd a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va invoca
nici un motiv de intarziere sau costuri suplimentare

Documente insotitoare

La livrare, produsele ofertate vor fi insotite de urmatoarele documente:

- factura fiscala (daca a fost emisa)

- avizul de insotire a marfii

- certificare CE /agrement si aviz tehnic

- declaratia de conformitate si certificat de calitate si de garantie al produsului

- manualul de utilizare al produsului ofertat, in limba romana cuprinzand instructiunile de
transport, montare, exploatare, intretinere si depozitare in limba romand, pentru fiecare
produs.

Termenul de livrare include timpul necesar receptiei cantitative si calitative a echipamentelor
precum si serviciile aferente de instalare si punere in functiune a produselor intr-un ecosistem
functional.

Contractantul este responsabil pentru detinerea tuturor autorizatiilor si certificatelor necesare
pentru furnizarea si livrarea produselor, conform legislatiei in vigoare. Contractantul este
responsabil sa livreze produsele cu respectarea tuturor conditiilor/ cerintelor tehnice si de calitate
inserate in propunerea tehnica si cu respectarea cerintelor tehnice stabilite in prezentul caiet de
sarcini.

3.6 Operatiuni cu titlu accesoriu, daca este cazul
3.6.1 Instalare, punere in functiune, testare

Contractantul va instala, configura si testa la sediul Entitatii contractante si va efectua orice
altd configurare consideratd necesara pentru a asigura functionarea corecta a produselor.

Contractantul trebuie sa instaleze toate produsele in mod corespunzitor, asigurdndu-se in
acelasi timp ca spatiile unde s-a realizat instalarea raman curate.

Dupi livrarea si instalarea produselor, contractantul va elimina toate deseurile rezultate si va
lua masurile adecvate pentru a aduna toate ambalajele si eliminarea acestora de la locul de instalare.

Odati ce produsele sunt asamblate, contractantul va realiza si apoi toate configurdrile/setarile
necesare pentru a pune produsele in functiune. Punerea in functiune include, de asemenea, toate
ajustdrile si setarile necesare pentru a asigura instalarea corespunzatoare, in ceea ce priveste
performanta si calitatea, cu toate configuratiile necesare pentru o functionare optima.

Dupa instalare si punere in functiune, Contractantul va efectua teste functionale ale produsului.
Testarea produsului va avea in vedere atat functionarea corespunzatoare a sistemelor de calcul, cat
si a sistemelor de operare si pachetelor software livrate in cadrul contractului.

Punerea in functiune include, de asemenea, toate ajustarile si setdrile necesare pentru a asigura
instalarea corespunzitoare, in ceea ce priveste performanta si calitatea, cu toate configuratiile
necesare pentru o functionare optima.

Furnizorul va asigura:

a) toate materialele/produsele/componentele necesare instaldrii, configurarii si punerii in

functiune a produselor hardware;



b) toate sculele, dispozitivele si echipamentele necesare pentru instalarea, testarea, configurarea

si punerea in functiune a produselor hardware;

Dupa instalare si punere in functiune, va efectua teste functionale ale produsului.

Testarea produsului va avea In vedere urmatoarele elemente: testare in conditii de utilizare
~reald”; metode de testare; mediul de testare; functionalitati care trebuie testate; calendar/interval
de testare, etc.

Contractantul va efectua pe cheltuiala sa si fara nici un fel de costuri din partea Entitatii
contractante toate testele pentru a asigura functionarea produsului la parametri agreati.

Contractantul raméane responsabil pentru protejarea produselor luind toate masurile adecvate
pentru a preveni lovituri, zgarieturi si alte deteriorari, pdna la acceptare de citre Entitatea
contractanta.

3.6.2  Instruirea personalului pentru utilizare

Furnizorul are obligatia de a dispune de personal cu experientd si cunostinte in instalarea,
configurarea si punerea in functiune de produse hardware de tipul celor livrate in baza prezentului
contract.

Contractantul este responsabil pentru instruirea la fata locului a personalului desemnat de
Entitatea contractantd. Scopul instruirii este de a transfera cunostintele necesare pentru a opera /
administra produsele livrate.

Contractantul va pune la dispozitia Autoritétii contractante documentatia aferenti instruirii si
documentatia detaliata privind instalarea produselor ofertate.

Instruirea se va face la sediul autoritatii contractante.

Contractantul trebuie sd propuna orice subiect suplimentar care ar putea fi necesar pentru a se
asigura cd personalul entitatii contractante este pe deplin instruit pentru a asigura utilizarea
corespunzatoare a produsului.

Sesiunea de instruire se va desfasura in limba romana.

Contractantul va asigura pe durata sesiunii de instruire materiale suport in limba romana, care
includ manual de operare, fisa tehnica etc.

La sfarsitul sesiunii de instruire se va incheia un proces verbal care se va semna de catre
persoanele instruite.

3.7 Suport tehnic

Pe toata durata contractului, inclusiv in perioada de garantie Contractantul va asigura suport
tehnic. Suportul tehnic asigurat de contractant va fi de tip help-desk in intervalul 08.00-16.00.

Pentru serviciile de suport de tip help-desk, Contractantul va asigura un punct de contact dedicat
personalului autorizat al Entitatii contractante unde se poate semnala orice problema/defectiune care
necesita mentenanta preventivd sau corectivdi sau soliciti suport tehnic Contractantului in
gestionarea unui incident, disponibil, pentru a se asigura ci orice situatie semnalata este tratatd cu
promptitudine.

Pe toata durata contractului, atat in perioada de garantie cat si dupd expirarea perioadei de
garantie, Contractantul va asigura suport tehnic .

Pe toata durata contractului, in perioada de garantie, Contractantul va asigura accesul garantat al
entitatii contractante, faria costuri suplimentare, la servicii de suport tehnic pentru produsele
livrate, constand in:

a) acces la suportul oferit de producitor pentru produsele livrate;

b) instiintarea entitatii contractante de aparitia unor imbunatatiri sau modificari aplicabile
echipamentelor livrate, pentru o posibila aplicare a acestora;

¢) accesul la baza de cunostinte si suport telefonic pentru toate produsele/ componentele
ofertate in cadrul solutiei;



d) asistentd tehnicd si suport, ca raspuns la solicitarile beneficiarului, care se referd la

diagnosticarea si izolarea cauzei problemelor aparute in functionare;

e) finstiintarea entitatii contractante privind incetarea productiei oricdruia din tipurile de
echipamente livrate in baza Contractului, modificari in politica de licentiere a
producatorului sau alte modificari privind produsele livrate care pot afecta drepturile si/

sau modul de utilizare a produselor de catre entitatea contractantd sau privind incetarea
suportului oferit de producator.

Contractantul va raspunde in timp util la orice incident semnalat de entitatea contractanta,
in functie de nivelul incidentului. Fiecare incident este caracterizat de un nivel de
prioritate, care va evidentia impactul acestuia asupra functionalitatilor produsului.

Nivelurile de prioritate sunt:

i. Urgent - incidentul are impact major asupra functionarii produsului. Problema impiedica
desfasurarea activitatii entitatii contractante.

ii. Critic - impact semnificativ asupra functionarii produsului. Problema impiedica desfasurarea
in conditii normale a activitatii entitatii contractante. Nici o solutie alternativd nu.este
disponibila, insa activitatea entitatii contractante poate totusi continua, insa intr-un mod

restrictiv.

iii. Major - impact mediu asupra desfasurdrii activitatii entitdtii contractante. Problema
afecteaza minor functionalitatile produsului. Impactul reprezintd un inconvenient care
necesita solutii alternative pentru refacerea functionalitatilor.

iv. Minor - impact minim asupra desfasurdrii activitatii entitatii contractante. Problema nu

afecteaza functionalitdtile produsului. Rezultatul este o eroare minora care nu impiedica

desfasurarea n bune conditii a activitatii entitatii contractante.

Contractantul trebuie sa asigure disponibilitatea serviciilor de suport tehnic. In cazul incidentelor

cu prioritate ,,urgent” interventia va fi asigurata 24x7, din momentul primirii sesizérii si pana la
remedierea definitiva a problemei si asigurarea functionalitatii integrale a produsului.

Contractantul va trebui sa respecte urmatorii timpi de raspuns, corelati cu nivelul de prioritate al

incidentului:
Nivel prioritate | Timp de rdspuns | Timp de implementare solutie Timp de rezolvare
provizorie
Urgent 5 zile 24 ore 12 ore
Critic 10 zile 72 ore 24 ore
Major 20 zile
Minor 30 zile

Nerespectarea timpilor de mai sus da dreptul entitatii contractante de a solicita penalitati/daune
interese In conformitate cu clauzele contractului de achizitie publicd/sectoriald de produse.

4. Atributiile si responsabilitatile partilor

in raport cu produsele solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini,
responsabilitatile si atributiile partilor sunt:

Ofertantul are urmatoarele obligatii principale:

a. mobilizarea de resurse suficiente §i cu expertizd adecvatd pentru a asigura gestionarea

contractului, astfel cum este solicitat la nivelul Caietului de Sarcini,

b.  indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a

prevederilor legale si contractuale relevante, astfel incdt sa se asigure cd obligatiile sunt

indeplinite la parametrii solicitafi,

c. asigurarea unui grad de flexibilitate in planificarea modalitatii de gestionare a contractului, pe

toatd durata de derulare a contractului,
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d. transmiterea datelor de identificare si de contact ale personalului alocat pentru executarea
contractului

e.  colaborarea cu personalul autoritdfii/entitatii contractante alocat pentru verificarea
produselor livrate si realizarea receptiilor,

£ reducerea, in mdsura posibild, la minim, a situatiilor de intdrzieri in efectuarea livrarilor,
minimizdnd astfel impactul negativ asupra activitdfii autoritafii/entitatii contractante,

g asigurarea cd orice documente, documentaii si/sau instructiuni furnizate cadtre personalul
autoritdtii/entitdtii contractante sunt exacte §i elaborate in conformitate cu bunele practici
specifice in domeniu,

h. prezentarea rapoartelor solicitate de personalul autoritdfii/entitatii contractante, potrivit
cerintelor de raportare stablite prin Contract,

i. colaborarea cu personalul autoritdfii/entitdtii contractante alocat pentru furnizarea produselor
care fac obiectul contractului si pentru asigurarea serviciilor accesorii.

Obligatiile principale ale Ofertantului devenit Contractant se completeaza cu obligatiile prevazute
in conditiile contractuale.

Entitatea contractanti are urmitoarele obligatii principale:

a. desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,

b. punerea la dispozitia Contractantului a tuturor informatiilor disponibile si necesare pentru
derularea contractului in timpul stabilit si la nivelul de calitate si performanta prevdzut in
Cuaietul de Sarcini,

c. asigurarea accesului in spatiile in care urmeazd a se realiza livrarea produselor,

d. mobilizarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a contractului,

e. colaborarea cu Contractantul pentru a identifica in timp util orice eventuale probleme care ar
putea apdrea pe parcursul deruldrii contractului,

f. asigurarea acuratefei oricdror informafii puse la dispozitia Contractantului pe durata deruldrii
contractului,

g. monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini si a oricdror elemente ale
Propunerii Tehnice si Financiare pe durata deruldrii contractului,

h. notificarea Contractantului prin canalele de comunicatie puse la dispozitie de acesta privind
orice incidente sau disfunctionalitdti care intervin pe perioada de derulare a contractului,

i. verificarea tuturor documentelor asociate receptiei produselor si serviciilor suport care fac
obiectul contractului, respectiv care confirmd furnizarea produselor potrivit conditiilor de
calitate stabilite in Caietul de sarcini.

5. Documentatii furnizate autorititii/entititii contractante in legétura cu produsul

Toate produsele incluse in prezentul contract vor fi furnizate impreuna cu documentatia
adecvata, in limba romana. Documentatiile obligatorii pe care Contractantul trebuie sa le livreze
autoritatii/entitatii contractante in cadrul contractului sunt:

e Declaratia de conformitate sau Certificat de conformitate emis de un organism acreditat,
care atesta conformitatea produsului cu legislatia aplicabila;
e Certificatul de garantie a produselor, emis de fumizor;
e Documentatie tehnica (Cartea tehnica, manualele de utilizare/operare si instalare) in limba
romana;
Declaratia de conformitate este emisa de producatorul produsului respectiv, aceasta contine un
set minim de informatii, fiind semnata de producator sau reprezentantul sau autorizat.
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Certificatul de conformitate este emis de un organism certificat fie la nivel national, european sau
international care atesta conformitatea produselor, in baza unei verificari prealabile a produsului
respectiv.

6. Receptia produselor

Receptia produselor se va efectua pe baza de procese verbale semnate de contractant si
reprezentantii entitatii contractante.
Receptia produselor se poate realiza in mai multe etape, in functie de progresul contractului,
respectiv:
a) receptia cantitativa se va realiza dupa livrarea produselor in cantitatea solicitata la locatia
indicata de entitatea contractanti;
b) receptia calitativd se va realiza dupa instalare, punere in functiune si testare a produselor s,
dupa caz, toate defectele au fost remediate.
Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:

a) admiterea receptiei cu sau fara obiectii;

b) suspendarea receptiei;

Comisia de receptie recomanda suspendarea receptiei cand:

I. se constatd existenta unor neconformitati, neconcordante, defecte ori deficiente care sunt de
naturd s afecteze utilizarea produsului/produselor conform destinatiei sale/lor, dar care pot fi
remediate;

ii. se constata existenta unor produse realizate necorespunzator sau nefinalizate, care pot afecta
cerintele fundamentale aplicabile, dar care pot fi remediate;

iii. se constata existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la calitatea
produselor si este necesard realizarea unor expertize tehnice, incercari si teste suplimentare
pentru a le clarifica;

iv. Contractantul nu pune la dispozitia comisiei de receptie documentele previzute in contract si
caietul de sarcini.

v. In cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta
incheie un proces-verbal de suspendare a procesului de receptie in care consemneaza decizia
de suspendare, masurile recomandate in scopul remedierii aspectelor constatate, precum si
termenul de remediere, iar entitatea contractanti comunica Contractantului decizia comisiei in
maximum 3 zile lucritoare de la luarea la cunostintd a procesului verbal de suspendare a
procesului de receptie, impreund cu un exemplar al acestuia. Termenul de remediere nu poate
depasi 90 de zile de la data incheierii procesului-verbal de suspendare a procesului de receptie.
In cazul in care Contractantul nu remediaza aspectele constatate si nu adopta masurile
recomandate in cadrul procesului verbal de suspendare a procesului de receptie in termenul
stabilit, comisia de receptie va decide respingerea receptiei.

¢) respingerea receptiei (daca se constatd vicii care nu pot fi remediate si care, prin natura lor,
impiedica realizarea uneia sau a mai multor exigente esentiale).
7. Modalititi si conditii de plata
Contractantul va emite factura pentru produsele livrate. Fiecare factura va avea mentionat numarul
contractului, datele de emitere si de scadenta ale facturii respective.
Factura va fi emisa dupa semnarea de citre entitatea contractanti a procesului verbal de receptie
calitativa, acceptat, dupd livrare, instalare si punere in functiune.
Procesul verbal de receptie calitativa va insoti factura si reprezinti elementul necesar realizarii
platii, impreuna cu celelalte documente mai sus prezentate.
Platile in favoarea contractantului se vor efectua in termen de 60 de zile de la data incarcarii
facturii in SPV.
Platile in favoarea Contractantului se vor efectua in termeni si conditiile stabilite prin contract.
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8. Cadrul legal care guverneazi relatia dintre entitatea contractanti si contractant
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit contractant are obligatia de a respecta obligatiile aplicabile in domeniul
mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri
colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii
enumerate in anexa X la Directiva 2014/24.

Sef Departament [T Coord. Compartiment SCADA
Calinica Sorin Turcu George
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