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1. Introducere

Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora fiecare
Ofertant va elabora Oferta (Propunerea Tehnici si Propunerea Financiara) pentru prestarea
serviciilor si furnizarea produselor care fac obiectul Contractului ce rezults din aceasti procedura.

Tn cadrul acestei proceduri Consiliul Judetean Gorj indeplineste rolul de Autoritate Contractants,
respectiv Achizitor in carul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca
fiind mentionata in toate capitolele unde se considerd de citre Ofertant c3 aceasta trebuia
mentionata pentru asigurarea indeplinirii obiectului Contractului.

Cerintele impuse vor fi considerate ca fiind minimale. Vor fi luate in considerare toate ofertele
care indeplinesc cel putin cerintele minime din acest caiet de sarcini.

Oferta ce contine servicii/produse inferioare celor prevdzute in caietul de sarcini sau care nu
satisface cerintele caietului de sarcini va fi declaratd ofertd neconformd si va fi respinsd.

Specificatiile tehnice cuprinse in Caietul de sarcini care indicé o anumitd origine, sursd,
productie, un procedeu special, o marcd de fabricd sau de comert, un brevet de inventie, o
licentd de fabricatie sunt mentionate doar pentru identificarea cu usurintd a tipului de produs
si NU au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse. Aceste specificatii vor fi considerate ca avand mentiunea "SAU ECHIVALENT".

Sunt acceptate produse cu specificatii tehnice superioare celor minime obligatorii.
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2. Contextul realizarii acestei achizitii de servicii

2.1. Informatii despre Autoritatea Contractanta

2.1.1. Informatii despre Autoritatea Contractanta

Tabel 1- Informatii despre Autoritatea Contractanta

Nr. Informatie Detaliere
1. Denumire Organizatie Consiliul Judetean Gorj, JUDETUL GORJ
2. Tipul Organizatiei Judetul Gorj este persoana juridica de drept public, cu

capacitate juridica deplina si patrimoniu propriu.

3. Cod de inregistrare fiscala/CIF: 4956057

4. Adresa postala: Str. Tudor Vladimirescu, Nr.19, 21-23, 25A si 25,Targu
Jiu, Judetul Gorj, Cod postal 210132, cod NUTS:
RO412, Romania

5. Telefon/Fax: +40 0253214006
6. Adresa e-mail: office@cjgorj.ro
7. Pagina Web: https: //www.cjgorj.ro

Judetul Gorj este persoana juridica de drept public, cu capacitate juridica deplina si patrimoniu
propriu.

Judetul Gorj este subiect juridic de drept fiscal, titular al codului de inregistrare fiscala si al
conturilor deschise la unitatile teritoriale de trezorerie, precum si la unitatile bancare.

Administratia publica in Judetul Gorj se organizeaza si functioneaza in temeiul principiilor generale
ale administratiei publice prevazute in Codul administrativ, in temeiul principiilor generale
prevazute in Legea nr. 199/1997 pentru ratificarea Cartei europene a autonomiei locale, adoptata
la Strasbourg la 15 octombrie 1985.

Viziunea de dezvoltare a Judetului Gorj se face in conformitate cu STRATEGIA DE DEZVOLTARE
JUDETULUI GORJ 2021-2027.

2.1.2. Atributii §i competente
La nivelul Judetului Gorj, autonomia locala se exercita de catre Consiliul Judetean Gorj.
Consiliul Judetean Gorj indeplineste urmatoarele categorii de atributii:
a) atributii privind infiintarea, organizarea §i functionarea aparatului de specialitate al
Consiliutui Judetean Gorj, ale institutiilor publice de interes judetean si ale societatilor i

regiilor autonome de interes judetean;

b) atributii privind dezvoltarea economico-sociala a judetului;

Versiune finalad pagina 8 /165



Cofinantat de
Uniunea Europeana

f)

T T 4

atributii privind administrarea domeniului public si privat al judetului;
atributii privind gestionarea serviciilor publice de interes judetean;
atributii privind cooperarea interinstitutionala pe plan intern si extern;

alte atributii prevazute de lege.

in exercitarea atributiilor prevazute la lit. a), Consiliul Judetean:

a)

c)

alege, din randul consilierilor judeteni, doi vicepresedinti, la propunerea presedintelui sau
a consilierilor judeteni;

hotaraste infiintarea sau reorganizarea de institutii, servicii publice, societati si regii
autonome in conditiile legii;

aproba, in conditiile legii, la propunerea presedintelui Consiliului Judetean, regulamentul
de organizare §i functionare a Consiliului Judetean, organigrama, statul de functii,
regulamentul de organizare §i functionare ale aparatului de specialitate al Consiliului
Judetean, precum si ale institutiilor publice de interes judetean i ale societatilor i regiilor
autonome de interes judetean;

exercitd, in numele Judetului Gorj, toate drepturile si obligatiile corespunzatoare
participatiilor detinute la societati sau regii autonome, in conditiile legii;

in exercitarea atributiilor prevazute la lit. b), Consiliul Judetean:

a)

b)

d)

aproba, la propunerea presedintelui Consiliului Judetean Gorj, bugetul Judetului Gorj,
virarile de credite, modul de utilizare a rezervei bugetare si contul de incheiere a exercitiului
bugetar; daca bugetul Judetului nu poate fi adoptat dupa doua sedinte consecutive, care au
loc la un interval de cel mult 7 zile, activitatea se desfasoara pe baza bugetului anului
precedent pana la adoptarea noului buget, dar nu mai tarziu de 45 de zle de la data
publicarii bugetului de stat in Monitorul Oficial al Romaniei, Partea I;

aproba, la propunerea presedintelui Consiliului Judetean Gorj, contractarea si/sau
garantarea imprumuturilor, precum si contractarea de datorie publica locala prin emisiuni
de titluri de valoare in numele Judetului Gorj, in conditiile legii;

stabileste si aproba impozite si taxe, in conditiile legii;

adopta strategii, prognoze si programe de dezvoltare economico-sociala §i de mediu a
judetului, din proprie initiativa sau pe baza propunerilor primite de la consiliile locale;
dispune, aprobd si urmareste, in cooperare cu autoritatile administratiei publice locale
comunale si ordsenesti interesate, masurile necesare, inclusiv cele de ordin financiar, pentru
realizarea acestora;
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stabileste, pe baza avizului consiliilor locale ale unitatilor administrativ-teritoriale
implicate, proiectele de organizare si amenajare a teritoriului judetului, precum si de
dezvoltare urbanisticd generald a acestuia si a unitatilor administrativ-teritoriale
componente; urmareste modul de realizare a acestora, in cooperare cu autoritatile
administratiei publice locale comunale, ordsenesti sau municipale implicate;

aproba documentatiile tehnico-economice pentru lucrdrile de investitii de interes judetean,

in limitele si in conditiile legii.

in exercitarea atributiilor prevazute la lit. ¢), Consiliul Judetean:

a)

b)

c)

hotaraste darea in administrare, concesionarea, inchirierea sau darea in folosinta gratuita a
bunurilor proprietate publicd a Judetului Gorj, dupa caz, precum si a serviciilor publice de
interes judetean, in conditiile Codului administrativ si ale prezentului Regulament;

hot&raste vanzarea, darea in administrare, concesionarea, inchirierea sau darea in folosinta
gratuiti a bunurilor proprietate privatd a Judetului Gorj, dupa caz, in conditiile legii;

atribuie, in conditiile legii, denumiri de obiective de interes judetean.

in exercitarea atributiilor prevazute la lit. d), Consiliul Judetean asigura, potrivit competentelor
sale si in conditiile legii, cadrul necesar pentru furnizarea serviciilor publice de interes judetean

privind:

a)

b)

i)

k)

educatia;

serviciile sociale pentru protectia copilului, a persoanelor cu handicap, a persoanelor
varstnice, a familiei si a altor persoane sau grupuri aflate in nevoie socialg;

sanatatea;

cultura;

tineretul;

sportul;

ordinea publica;

situatiile de urgenta;

protectia si refacerea mediului;

conservarea, restaurarea si punerea in valoare a monumentelor istorice si de arhitectura, a
parcurilor, a gradinilor publice si rezervatiilor naturale;

evidenta persoanelor;
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)

podurile si drumurile publice;

m) serviciile comunitare de utilitate publica de interes judetean;

n) turism;

0)
P)

q)

dezvoltare rurala;
dezvoltare economica;

alte servicii publice stabilite prin lege.

Tn exercitarea atributiilor prevazute la lit. d), Consiliul Judetean:

sprijind, in conditiile legii, activitatea cultelor religioase;
emite avizele, acordurile si autorizatiile date in competenta sa prin lege;

acorda asistenta tehnica n domenii specifice, in conditiile legii, unitatilor administrativ-
teritoriale din judet, la cererea acestora.

In exercitarea atributiilor prevazute la lit. e), Consitiut Judetean:

a)

b}

hotaraste, in conditiile legii, cooperarea sau asocierea cu persoane juridice roméane ori
straine, inclusiv cu parteneri din societatea civila, in vederea finantarii si realizarii in comun
a unor actiuni, lucrari, servicii sau proiecte de interes public judetean;

hotaraste, in conditiile legii, infratirea Judetului Gorj cu unitati administrativ-teritoriale din
alte tari;

hotaraste, in conditiile legii, cooperarea sau asocierea cu alte unitati administrativ-
teritorfale din tard ori din strainatate, precum si aderarea la asociatii nationale si
internationale ale autoritatilor administratiei publice locale, in vederea promovarii unor
interese comune,

In exercitarea atributiilor prevazute la b) si d), Consiliul Judetean:

a)

poate asigura, in tot sau in parte, cu acordul titularului dreptului de proprietate sau al celui
de administrare, lucrérile si fondurile necesare pentru reabilitarea, dotarea si functionarea
cladirilor in care isi desfasoara activitatea autoritati sau institutii publice a ciror activitate
prezinta un interes judetean. Bunurile achizitionate pentru dotiri raman in proprietatea
Judetului;

poate asigura, in tot sau in parte, cu acordul institutiei sau autoritatii publice titulare a
dreptului de proprietate sau de administrare, lucrari de amenajare, dotare si intretinere a
cladirilor sau terenurilor aflate in proprietatea publicd sau privata a statului, in scopul
cresterii nivelului de atractivitate turistica a unitatii administrativ-teritoriale, cu conditia
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ca, prin acordul exprimat, titularul dreptului si permita accesul publicului in spatiile astfel

imbunétatite pe o perioads de minimum 5 ani. Bunurile achizitionate pentru dotari riméan in
proprietatea Judetului.
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2.2, Informatii despre contextul care a determinat achizitionarea
serviciilor
2.2.1. Contextul proiectului

Prezenta achizitie se realizeaza in contextul implementarii de catre Consiliul Judetean Gorj, a
proiectului: ,DIGITALIZAREA INTERACTIUNILOR CONSILIULUI JUDETEAN GORJ S| DIRECTIEI
GENERALE DE ASISTENTZ\ SOCIALA SI PROTECTIA COPILULUI GORJ CU CETATENII SI MEDIUL DE
AFACERI SI ASIGURAREA DE SERVICHI PUBLICE DIGITALE NOI - DIGITGORJ”, (NR. CONTRACT
FINANTARE: 291/12.03.2025), finantat prin Programul Regiunea Sud-Vest Oltenia 2021-2027,
Prioritatea 2: DIGITALIZARE IN BENEFICIUL CETATENILOR SI AL FIRMELOR, OBIECTIV SPECIFIC 1.2:
VALORIFICAREA AVANTAJELOR DIGITALIZARII, TN BENEFICIUL CI:—FATENILOR, AL COMPANIILOR, AL
ORGANIZATIILOR DE CERCETARE $I AL AUTORITATILOR PUBLICE, APELUL DE PROIECTE: COD SMIS:
PRSVO/224/PRSVO_P2/0P1/RS0O1.2/PRSVO_A9.

Beneficiarul investitiei:
o CONSILIUL JUDETEAN GORJ, JUDETUL GORJ.

o DIRECTIA GENERALA DE ASISTEN]'Z\ SOCIALA SI PROTECTIA COPILULUI GORJ, in calitate de
Partener - va utiliza platforma integrata pentru digitalizare

Entitatea responsabild cu implementarea proiectului TIC “DIGITALIZAREA INTERACTIUNILOR
CONSILIULUI JUDETEAN GORJ S DIRECTIEI GENERALE DE ASISTENTA SOCIALA S| PROTECTIA
COPILULUI GORJ CU CETATENI SI MEDIUL DE AFACERI S| ASIGURAREA DE SERVICII PUBLICE DIGITALE
NOI - DIGITGORJ,, este JUDETUL GORJ.

2.2.2. Obiectivul general al proiectului

Obiectivul general al proiectului “Digitalizarea interactiunilor Consiliului Judetean Gorj si
Directiei Generale de Asistentd Sociala si Protectia Copilului Gorj cu cetatenii si mediul de
afaceri si asigurarea de servicii publice digitale noi” vizeaza dezvoltarea, testarea si rularea unei
platforme integrate pentru digitalizare care sa contina multiple componente/solutii inovatoare
interconectabile, inclusiv componente mobile, in scopul asigurarii interactiunii digitale si oferirii
cetatenilor si intreprinderilor a unor servicii publice digitale noi.

2.2.3. Obiectivele specifice ale proiectului

Obiectivele specifice identificate ca fiind realizabile prin implementarea proiectului propus sunt
urmatoarele:

0S1. Facilitarea interactiunii digitale dintre Consiliul Judetean Gorj/DGASPC Gorj si cetateni,
companii, organizatii de cercetare si alte institutii ale administratiei publice la servicii digitale
publice noi, prin implementarea urmatoarelor componente/sisteme interconectabile, ca activitati
principale:

e Sistem Portal WEB de furnizare a serviciilor digitale publice noi, {(minim 4 demersuri
electronice vizdnd competentele partajate in domeniul infrastructurii de transport rutier
judetean din cadrul Consiliului Judetean si minim 6 demersuri electronice vizand
competentele din cadrul Directiei Generale de Asistenta Sociala si Protectia Copilului Gorj)
pentru cetateni si mediul de afaceri, prevazut cu:

o Facilitdti de transmitere integral electronica a dosarelor aferente solicitarilor;
o Primirea electronicd a raspunsurilor sau a documentelor solicitate, cu semnatura

electronica;
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o Facilitati de informare/ asistenta online cu privire la serviciile publice;

o Facilitati de colectare si evaluare a feedback-ului utilizatorilor (mecanism care sa
permita utilizatorilor sa: ofere feedback si sa sugereze imbunatatiri; sd raporteze
probleme si sa propuna imbunatatiri);

o Facilitati de asistenta digitald pentru persoanele care folosesc rar sau deloc mediul
online, pentru a le facilita utilizarea serviciului public digital (ghid de tipul tutorial
video care sa ghideze cetdtenii; pagini dedicate prezentarii functionalitatilor
portalului).

o Transmitere de notificari automate cu privire la statusul serviciilor publice accesate
de un cetatean;

o Rezervari online/Petitii/Semnalare incidente de pe domeniul public prin portal si prin
aplicatiile mobile;
Sistem portal extranet pentru colaborare interinstitutionald - asiguri imbunatatirea
interactiunii dintre Consiliul Judetean Gorj/DGASPC Gorj si institutiile partenere;

Sistem pentru bugetare participativa - asigurad imbunatitirea interactiunii dintre Consiliul
Judetean Gorj/DGASPC Gorj si cetdteni, oferindu-le acestora posibilitatea de a propune
proiecte pentru dezvoltarea judetului si de a se implica in selectia proiectelor finantate de
la bugetul local;

Sistem semnatura electronica cetateni (certificat electronic calificat in Cloud) ;
Sistem de identificare video pentru cetitenti;

Sistemn Plata electronica a taxelor necesare a fi achitate pentru serviciile publice de care
beneficiaza cetatenii, cu sau farj autentificare;

Sistem Mobile pentru 10S si Android - pentru raportare incidente de pe drumurile judetene
si servicii electronice;

052. Modernizare/optimizarea activitatilor interne ale Consiliului Judetean Gorj/DGASPC Gorj
care contribuie la furnizarea serviciilor digitale publice noi citre cetateni, companii, organizatii de
cercetare si alte institutii ale administratiei publice, prin implementarea urmatoarelor
componente/subsisteme interconectabile, ca activitati principale:

Sistem Administrare servicii electronice;
Sistem Administrare incidente raportate de pe domeniul public prin portal;

Sistem Management operational administrare drumuri judetene si control trafic si gestiune
patrimoniu

Sistem Proiecte si Investitii;

Sistem Asistenta sociala si protectia copilului;
Sistem Semnatura electronica;

Sistem Securitate si Audit IT;

Sistem Back-up;

Sistem hardware si software de sistem;
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0S3. Eficientizarea furnizarii serviciilor digitale publice noi cu asigurarea coerentei gestionarii si
arhivarii documentelor in cadrul DGASPC Gorj, pe baza unor norme uniforme si standardizate care
sa permita institutiei sa furnizeze in orice moment informatii/documente cu privire la domeniile de
care este responsabila prin implementarea urmatoarelor componente/subsisteme interconectabile,
ca activitati secundare/conexe:

» Sistem Managementul documentelor si al fluxurilor de lucru (Modul Registratura electronica
i urmarirea circulatiei documentelor, Modul Gestionare a proceselor de semnare
electronica, Modul capturd documente si procesare, Modul arhivare electronica, Modul
Gestionare anunturi, Modul juridic) ;

0S4. Dezvoltarea cunostintelor si abilitatilor personalului din cadrul Consiliului Judetean
Gorj/DGASPC  Gorj, prin instruirea/formarea profesionala specifica, legatd de pregatirea
personalului (minim 63 de persoane, din care 3 administratori) care va utiliza/administra
aplicatia/solutiile/sistemele informatice, echipamentele, infrastructura suport IT, dotarile
achizitionate/utilizate in scopul implementarii proiectului, inclusiv pentru securitate cibernetica.

2.3. Rezultatele proiectului
R1. Componente front-office interconectabile, ca activitati principale:

» Sistem Portal WEB de furnizare a serviciilor digitale publice noi, (minim 4 demersuri
electronice vizand competentele partajate in domeniul infrastructurii de transport rutier
judetean din cadrul Consiliului Judetean si minim 6 demersuri electronice vizand
competentele din cadrul Directiei Generale de Asistenta Sociala si Protectia Copilului Gorj)
pentru cetateni si mediul de afaceri;

e Sistem portal extranet pentru colaborare interinstitutionala - asigura imbunatatirea
interactiunii dintre Consiliul Judetean Gorj/DGASPC Gorj si institutiile partenere;

* Sistem pentru bugetare participativa - asigura imbunatatirea interactiunii dintre Consiliul
Judetean Gorj/DGASPC Gorj si cetateni, oferindu-le acestora posibilitatea de a propune
proiecte pentru dezvoltarea j udetului si de a se implica in selectia proiectelor finantate de
la bugetul local;

* Sistem semnatura electronica cetateni (certificat electronic calificat in Cloud)
 Sistem de identificare video pentru cetateni.

» Sistem Plata electronica a taxelor necesare a fi achitate pentru serviciile publice de care
beneficiaza cetatenii, cu sau fara autentificare;

» Sistem Mobile pentru 10S si Android - pentru raportare incidente de pe drumurile judetene
si servicii electronice;

R2. Componente back-office interconectabile, ca activitati principale:
¢ Sistem Administrare servicii electronice;
¢ Sistem Administrare incidente raportate de pe domeniul public prin portal;

¢ Sistem Management operational administrare drumuri judetene si control trafic si gestiune
patrimoniu;

* Sistem Proiecte si Investitii;

e Sistem Asistenta social si protectia copilului;
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Sistem Semnatura electronica;

Sistem Securitate si Audit IT;

Sistem Back-up;

Sistem hardware si software de sistem;

R3. Componente interconectabile back-office, ca activititi secundare/conexe:

¢ Sistem Managementul documentelor si al fluxurilor de lucru (pentru Directia Generala de
Asistenta Sociala si Protectia Copilului Gorj):

o Modul Registratura electronica si urmarirea circulatiei documentelor
o Modul Gestionare a proceselor de semnare electronica

o Modul Captura documente si procesare

© Modul Arhivare electronica

o Modul Gestionare anunturi

o Modul Juridic

R4. Minim 63 de persoane (din care 3 administratori) instruite pentru a utiliza/administra
aplicatia/solutiile/sistemele informatice, echipamentele, infrastructura suport [T, dotarile
achizitionate/utilizate in scopul implementarii proiectului, inclusiv pentru securitate cibernetica.

2.4.

Informatii despre beneficiile anticipate de cétre Autoritatea

Contractanta

Beneficiile generate de implementarea proiectului propus constau in:

1.

2.

Raportat la destinatarii serviciilor oferite de catre institutie (persoane fizice si juridice)

Cresterea calititii serviciilor oferite, printr-o abordare orientati catre
cetatean/mediul de afaceri, menita sa asigure o satisfactie sporita in relatia cu
institutia.

Diversificarea gamei de servicii puse la dispozitie, prin mijloace electronice, on-line,
cu impact si utilitate ridicata.

Cresterea accesibilittii cetdtenilor/mediului de afaceri, inclusiv a persoanelor cu
dizabilitdti, independent de locatie sau timp, la serviciile in domeniul administratiei
publice locale, prin utilizarea unor tehnologii moderne si eficiente, care elimina
necesitatea deplasarii fizice la locatiile institutiei si asigura disponibilitatea permanents,
24 ore din 24, 7 zile pe saptdmana.

Cresterea vizibilitatii 5i fmbunatitirea imaginii institutiei, translatand in practica
conceptul de oras inteligent, printr-un sistem de administratie electronici care
promoveaza servicii cu valoare ad3ugata sporita.

Facilitarea unei administratii participative, prin deschiderea citre cetatean si
asigurarea transparentei actului administrativ.

Raportat la institutie
» Definirea unitara a standardelor de furnizare a serviciilor oferite cetatenilor.

Versiune final3 pagina 17 / 165



N

Cofinantat de R i ‘
- Uniunea Europeana e“g (:?’J

e Management integrat al performantei compartimentelor Institutiei i institutiilor
partenere.

o Imbunititire a transparentei si a accesului la informatii publice.

* Cresterea capacitatii operationale de a oferi servicii publice, prin intermediul sistemuluj
informatic care faciliteaza asigurarea de servicii alternative (servicii electronice, on-line)
celor prestate in mod traditional.

» Optimizarea modului de lucru si eficientizarea fluxurilor interne, in contextul
automatizarii anumitor procese care tin de livrarea serviciilor publice.

» Cresterea productivitatii muncii si diminuarea costurilor, prin reducerea timpului necesar
pentru procesarea cererilor administrative precum si a efortului din partea functionarilor

......

publici prin prisma digitizarii serviciilor publice oferite.
* Dotarea cu tehnologie de ultima generatie in domeniul administratiei inteligente.
* Dezvoltarea competentelor angajatilor prin dobandirea de cunostinte IT de ultima ora.

* Alinierea activitatii institutiei la standardele Uniunii Europene privind administratia local3
si prelucrarea datelor.

2.5. Alte initiative/proiecte/programe asociate cu aceasts achizitie
de servicii
Nu este cazul.

2.6, Cadrul general al sectorului in care Autoritatea Contractanti isi
desfasoara activitatea

Nu este cazul.
2.7. Factori interesati si rolul acestora

Grupul tinta al proiectului este reprezentat de:

¢ 338 persoane, angajate ale UAT Gorj, dintre care 139 persoane, angajati cu functii publice
de executie si conducere ai Consiliului Judetean Gorj care vor avea acces la diferite
componente functionale ale platformei.

* 1410 persoane, angajate ale DGASPC, dintre care 117 persoane, angajati in functii publice
de executie si conducere ai DGASPC Gorj aflata in subordinea CJ Gorj, care vor avea acces
la diferite module/ aplicatii ale platformei, in vederea prelucrarii informatiilor, cererilor si
solicitarilor primite
Dintre acestia, 63 de persoane vor fi selectate pentru a participa la programul de formare
astfel incat fiecare din directiile generale/directiile/cabinetele/compartimentele care vor
fi implicate in proiect sa fie reprezentate.

e Cetatenii judetului, care vor beneficia de servicii publice eficiente - se va reduce simtitor
timpul alocat rezolvarii problemelor si birocratia, va creste gradul de informare al acestora
si vor putea interactiona on-line cu institutia pentru probleme din categoria asistentei
sociale si drumuri.
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* Mediul de afaceri local - va beneficia de eficienta serviciilor on-line oferite de institutie,
ceea ce va conduce la cresterea productivitatii muncii angajatilor prin scurtarea timpilor de

asteptare la ghisee.

e Alti utilizatori externi - ONG-uri, autoritati ale administratiei locale si centrale care vor
putea beneficia de date colectate in sistem real, precum si de posibilitatea interconectarii
sistemelor IT, s.a.
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3. Descrierea componentelor sistemului solicitat

3.1. Descrierea situatiei actuale

Pentru a intelege contextul tehnic al implementarii proiectului propus, prezentam in cadrul acestei
sectiuni cateva informatii de ordin tehnic cu privire la sistemul/sistemele informatice existente in
cadrul celor doua institutii implicate in cadrul proiectului (Consiliul Judetean Gorj si Directia
Generala de Asistenta Sociala si Protectia Copilului Gorj). Aceste informatii sunt importante pentru
aintelege constrangerile de ordin tehnic pe care solutia tehnica propusa va trebui sa le acomodeze.

3.1.1. Situatia actuala la nivelul Consiliul Judetean Gorj

Tn ultimii ani, investitiile in sisteme IT ale Consiliului Judetean Gorj au fost realizate la un nivel
minimal si au urmarit mai degraba asigurarea unui nivel de functionalitate care sa permita
functionarea institutiei prin mentenanta aplicatiilor existente, decét realizarea unor sisteme care
sa ajute la eficientizarea generald a interactiunii cu cetatenii si mediul de afaceri.

n urma analizei realizate la nivelul institutiei, s-au identificat o serie de probleme/nevoi legate
de furnizarea serviciilor electronice, dupa cum urmeaza:

e Din punctul de vedere al activitatilor interne aplicatiile utilizate constituie ,insule” de
informatie care se partajeaza si se reutilizeaza in mod limitat, generand ineficienta si o
calitate redusa a datelor. Sistemele informatice existente permit doar partial trasabilitatea
activitatilor si urmarirea fluxurilor de rezolvare a diferitelor activitati/solicitari ale
cetatenilor si masurarea performantei angajatilor;

« Din punctul de vedere al interactiunii cu cetatenii si mediul de afaceri, exista o alternativa
limitata la deplasarea fizica a cetatenilor la sediul institutiilor administratiei locale pentru
rezolvarea problemelor administrative;

e Asigurarea securitatii si a confidentialitatii informatiilor, precum si a continuitatii serviciilor
informatice - la nivelul institutiei sunt implementate masuri de securitate si confidentialitate
a informatiilor, precum si a continuitatii serviciilor informatice (sunt implementate politici
de securitate la nivel de AD, solutie antivirus, firewall cu componenta IPS/IDS, filtru
antispam). Cel putin in ultimii 10 ani nu au avut loc incidente de securitate. Din punct de
vedere al continuitatii existd copii de siguranta zilnice in mai multe echipamente si institutia
are redundanta hardware necesara pentru a restabili serviciile informatice in cazul mai
multor scenarii..

Principalele probleme cu care cetatenii si mediul de afaceri se confrunta in relatia cu institutiile de
pe raza Judetului pot fi grupate in 2 categorii, astfel:

e Nemultumiri legate de modalitatea de furnizare a unor servicii comunitare

e Nemultumiri legate de interactiunea cu institutiile (obligativitatea deplasarii la sediul
institutiilor pentru rezolvarea unor probleme administrative, timpul pierdut la cozi §i cu
aflarea procedurilor si a documentelor necesare pentru rezolvarea unei probleme, mod de
organizare neprietenos al institutiei, ne-orientat catre nevoile cetateanului, vizibilitate
redusa asupra stadiului de rezolvare a problemelor, lipsa unor criterii de calitate (timpi de
rezolvare asumati) pentru serviciile administratiei locale.

Situatia echipamentelor si aplicatiilor software existente in cadrul institutiei este prezentata in
continuare.
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3.1.1.1. Camera/sala serverelor
3.1.1.1.1. Descriere generala
In cadrul institutiei nu exista centru de date si nici centru de backup/recuperare in caz de dezastre.

Existi o camera a serverelor, dotatd corespunzator, in care sunt gazduite echipamentele utilizate
in prezent, cu urmatoarele caracteristici:

e O camerad de 5.30x1.80x3.26 m in care sunt instalate 2 rack-uri cu servere.

Camera serverelor are retea electrica refacuta, separata de alte birouri, avand instalate doua
aparate de aer conditionat.

in rack-uri exista loc pentru echipamente suplimentare.
3.1.1.1.2. Concluzii

Camera serverelor de la nivelul central al institutiei poate acomoda instalarea echipamentelor
propuse in cadrul proiectului.

3.1.1.2. Infrastructura hardware si de comunicatii existenta
3.1.1.2.1.Echipamente

fn cadrul Institutiei existd o retea de 170 calculatoare (Laptop-uri: 50 unitati, Statii desktop cu
monitor: 10 unitati, All in One : 110 unitati) cu sisteme de operare Microsoft Windows (diferite
versiuni), precum si:

o Servere:10 unitdti (unitatile asigurd serviciile de retea (domeniu de retea, server web,
server ftp) si functionalitatile de server de aplicatie)

e Imprimante: 30 unitati

e Scannere (multifunctionale): 40 unitati

e Rack-uri: 3 unitati

e Switch-uri: 27 unitati

e UPC: 3 unitati

e Storage: 3 unitati

e Securitate
o Solutii de securitate si audit IT - 1 solutie (Gateway/firewall)
o Antivirus - 1 solutie (Bitdefender)
o Back-up - 1 solutie (Veem)

Echipamentele beneficiaza de suport tehnic.
3.1.1.2.2. Concluzii

e Nu exista centru de date si nici centru de backup/recuperare in caz de dezastre care sa fie
folosit;

o Infrastructura IT existentd este fragmentatd, cu nivel redus de interconectare si grad scazut
de securitate cibernetica;

e Nu exista servere care sa fie folosite/refolosite in scopul proiectului;
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o Tn contextul implementarii platformei, premisele din punctul de vedere al comunicatiilor
sunt bune datorita capacitatilor actuale si contractelor care pot sa fie extinse.

3.1.1.3. Infrastructura software / Aplicatii si sisteme informatice existente sau in curs de
implementare

3.1.1.3.1.Infrastructura software

Infrastructura software a sistemului informational existent in cadrul institutiei are urmatoarele
caracteristici:

o este compusa din sisteme de operare Windows 10 si 11 pentru statiile de lucru;

¢ este compusa din sisteme de operare Windows Server 2016, 2019 si 2022, precum si Ubuntu
si CentOS pentru servere;;

e exista un sistem email propriu aferent domeniului cjgorj.ro/;
e Site-ul https://www.cjgorj.ro/ este protejat cu certificat SSL;
3.1.1.3.2. Aplicatii si sisteme informatice existente

Sistemul informatic existent, se bazeaza pe urmatoarele produse software care acopera doar o parte
din fluxurile si procesele interne ale institutiei:

1. Contabilitate financiara, gestiune, buget - Furnizor: SC Societatea Nationala de Informatica
SA Bucuresti

2. Evidenta patrimoniu Registraturd - Furnizor: SC Societatea Nationala de Informatica SA
Bucuresti

Personal salarizare - Furnizor: SC Societatea Nationala de Informatica SA Bucuresti
Contracte, chirii, concesiuni - Furnizor: SC Societatea Nationala de Informatica SA Bucuresti
Centralizare dari de seama - Furnizor: SC Societatea Nationala de Informatica SA Bucuresti
Registratura - Furnizor: SOBIS SA Sibiu

Arhiva electronica - Furnizor: SOBIS SA Sibiu

Circulatie documente - Furnizor: SOBIS SA Sibiu

Notificari- Furnizor: SOBIS SA Sibiu

10. Depunere si emitere documente - Furnizor: COMPUTRON SYSTEM SRL

bl A

11. Programari, rezervari, calendare - Furnizor: COMPUTRON SYSTEM SRL
12. Harti inteligente - Furnizor: FIDA Solutions (ESRI)
3.1.1.3.3. Aplicatii si sisteme informatice in curs de implementare
Nu este cazul.
3.1.1.4. Servicii electronice existente/in curs de implementare

La nivelul Consiliului Judetean Gorj se afla in perioada de sustenabilitate (01.01.2027) proiectul
“EFICIENTIZAREA PLANIFICARII STRATEGICE LA NIVEL ORGANIZATIONAL (EPSO)" finantat prin POCA:
Axa prioritard 2. Administratie publica si sistem judiciar accesibile §i transparente, care furnizeaza
digital fluxurile de lucru specifice serviciilor gestionate exclusiv de Consiliul Judetean, in scopul
eficientizarii procesarii documentelor, evitarii intreruperilor ce pot aparea in fluxurile
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informationale interne, reducand astfel intarzierile in procesul decizional, cu impact asupra
activitatilor operative.

Consiliului Judetean Gorj ofera urmatoarele servicii electronice pentru competente exclusive
(conform https://portal.cjgorj.ro):

1.

Certificat de urbanism:
Cerere emitere certificat de urbanism - descarcare formular, depunere solicitare online

Cerere prelungire valabilitate certificat de urbanism- descarcare formular, depunere
solicitare online

Autorizatie de construire/desfiintare:

Cerere pentru emiterea autorizatiei de construire/desfiintare- descarcare formular,
depunere solicitare online

Cerere pentru prelungirea valabilitatii autorizatiei de construire/desfiintare- descarcare
formular, depunere solicitare online

Comunicarea privind Tnceperea /finalizarea executiei lucrarilor

Comunicare privind inceperea executiei lucrarilor- descarcare formular, depunere solicitare
online

Comunicare privind finalizarea executiei lucrarilor- descarcare formular, depunere solicitare
online

Comunicarea valorii reale a lucrarilor executate

Declaratia privind valoarea reald a lucrarilor executate- descarcare formular, depunere
solicitare online

Avizul Arhitectului-Sef

Cerere pentru emiterea avizului Arhitectului-Sef pentru documentatii de urbanism sau
amenajarea teritoriului- descarcare formular, depunere solicitare online

Aviz de oportunitate

Cerere pentru emiterea avizului de oportunitateCertificate de urbanism- descarcare
formular, depunere solicitare online

Licenta de traseu pentru serviciile de transport public judetean de persoane prin curse
regulate speciale

Cerere pentru eliberarea autorizatiei speciale de transport - descarcare formular, depunere
solicitare online

Avize / Autorizatii

Acorduri §i a autorizatii pentru amplasarea si/sau executia de lucriri in zona drumurilor
judetene pentru constructii - descarcare formular, depunere solicitare online

Acorduri si a autorizatii pentru amplasarea si/sau executia de lucrari in zona drumurilor
Jjudetene pentru instalatii - descarcare formular, depunere solicitare online

Acorduri si a autorizatii pentru amplasarea si/sau executia de lucriri in zona drumurilor
judetene pentru panouri publicitare- descarcare formular, depunere solicitare online
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Autorizatii pentru amplasarea §i/sau executia de lucrari in zona drumurilor judetene pentru
planuri urbanistice generale, zonale si de detaliu- descarcare formular, depunere solicitare
online

Portalul de servicii electronice oferite cetatenilor (implementat in cadrul proiectului mentionat mai
sus) https://portal.cjgorj.ro:

permite cetatenilor sa se inscrie in audienta la presedintele Consiliului Judetean GORJ

permite cetatenilor s& depuna o petitie conform Ordonantei Guvernului 27/2002 privind
reglementarea activitatii de solutionare a petitiilor

permite cetatenilor sa solicite informatii de interes public - conform Legii 544/2001 privind
accesul la informatiile publice

ofera posibilitatea de descarcarea a unui numir 14 formulare tipizate necesare solicitarii
serviciilor publice (competente exclusive) si de depunere online a acestora (este necesara
inregistrarea in portal)

permite cetatenilor sd urmareasca statusul cererii depuse prin intermediul portalului de
servicii.

3.1.2. Situatia actuala la nivelul DGASPC Gorj

Tn ultimii ani, investitiile in sisteme IT ale DGASPC Gorj au fost realizate la un nivel minimal si au
urmarit mai degrab3 asigurarea unui nivel de functionalitate care sa permitad functionarea
institutiei prin mentenanta aplicatiilor existente, decét realizarea unor sisteme care sa ajute la
eficientizarea generald a interactiunii cu cetatenii si mediul de afaceri.

Astfel, la nivelul DGASPC Gorj infrastructura IT existent3 este inadecvata, fragmentata, depasita
din punct de vedere tehnologic, cu nivel redus de interconectare si grad scazut de securitate
cibernetica. De asemenea exista implementate o serie de aplicatii informatice care acopera doar o
parte din fluxurile si procesele interne ale institutiei, iar zona de servicii publice electronice este
acoperita la nivel minimal.

In urma analizei realizate la nivelul institutiei, s-au identificat o serie de probleme/nevoi legate
de furnizarea serviciilor electronice, dupa cum urmeaza:

Din punctul de vedere al activitatilor interne, gradul de informatizare este redus, iar
aplicatiile utilizate constituie ,insule” de informatie care nu se partajeaza si nu se
reutilizeaza, generand ineficientd si o calitate redusi a datelor. Sistemele informatice
existente nu permit trasabilitatea activitatilor si urmarirea fluxurilor de rezolvare a
diferitelor activitati/solicitari ale cetatenilor si nici masurarea performantei angajatilor;

Din punctul de vedere al interactiunii cu cetatenii si mediul de afaceri, nu existi o
alternativa reald functionala la deplasarea fizici a cetatenilor la sediul institutiilor
administratiei locale pentru rezolvarea problemelor administrative;

Asigurarea securitatii si a confidentialitatii informatiilor, precum si a continuitatii serviciilor
informatice, nu este asigurata la nivel informatic.

Principalele probleme cu care cetatenii si mediul de afaceri se confrunta in relatia cu institutia pot
fi grupate in 2 categorii, astfel:

Nemultumiri legate de modalitatea de furnizare a unor servicii de asistenta sociala

Nemultumiri legate de interactiunea cu institutiile (obligativitatea deplasarii la sediul

Versiune finald pagina 24 / 165



L]
Cofinantat de R >
- Uniunea Europeana ..,gg '{'«."

institutiilor pentru rezolvarea unor probleme administrative, timpul pierdut la cozi si cu
aflarea procedurilor si a documentelor necesare pentru rezolvarea unei probleme, mod de
organizare neprietenos al institutiei, ne-orientat citre nevoile cetateanului, vizibilitate
redusa asupra stadiului de rezolvare a problemelor, lipsa unor criterii de calitate (timpi de
rezolvare asumati) pentru serviciile administratiei locale.

Situatia echipamentelor si aplicatiilor software existente in cadrul institutiei este prezentata in
continuare.

3.1.2.1. Camera/sala serverelor
3.1.2.1.1. Descriere generala
In cadrul institutiei nu exista centru de date si nici centru de backup/recuperare in caz de dezastre.

Exista o camera a serverelor, dotata corespunzator, in care sunt gizduite echipamentele utilizate
in prezent, cu urmatoarele dimensiuni aproximative: 4,5mx 3 mx 3,5 m.

Aceasta camera a serverelor gazduieste 2 rack-uri in care existi loc pentru echipamente
suplimentare.

3.1.2.1.2. Concluzii

Camera serverelor de la nivelul central institutiei nu are arhitectura necesara si nu poate deveni
centru de date, insa poate acomoda instalarea echipamentelor propuse in cadrul proiectului.

3.1.2.2.  Infrastructura hardware si de comunicatii existents
3.1.2.2.1.Echipamente

Tn cadrul Institutiei exista o retea de 235 calculatoare (Laptop-uri: 25 unitati, Statii desktop cu
monitor: 200 unitati, All in One : 10 unitati) cu sisteme de operare Microsoft Windows (diferite
versiuni), precum si:

* Servere: 2 unitati (unitatile asigura serviciile de retea (domeniu de retea, server web, server
ftp) si functionalitatile de server de aplicatie)

¢ Imprimante: 52 unitati

e Scannere (multifunctionale): 108 unitéti
e Rack-uri: 2 unitati

* Switch-uri: 2 unitati

e UPC: 8 unitati

3.1.2.2.2. Concluzii

* Infrastructura IT existentd este inadecvata, fragmentats, depasita din punct de vedere
tehnologic, cu nivel redus de interconectare si grad scizut de securitate cibernetica;

* Nu exista servere care sa fie folosite/refolosite in scopul proiectului;

* Nu exista centru de date si nici centru de backup/recuperare in caz de dezastre care s3 fie
folosit;

e in contextul implementarii platformei, premisele din punctul de vedere al comunicatiilor
sunt bune datorita capacitatilor actuale si contractelor care pot sa fie extinse.
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3.1.2.3. Infrastructura software / Aplicatii si sisteme informatice existente sau in curs de
implementare

3.1.2.3.1. Infrastructura software

Infrastructura software a sistemului informational existent in cadrul institutiei are urmatoarele
caracteristici:

e este compusa din sisteme de operare Windows 98, XP, Vista pentru statiile de lucru;
o este compusa din sisteme de operare Windows 2012 Server si sisteme CentQS pentru servere;
e existd un sistem email propriu aferent domeniului dgaspcgorj.ro;

e Site-ul https://www.dgaspcgori.ro/ /este protejat cu certificat SSL;

3.1.2.3.2. Aplicatii si sisteme informatice existente

Sistemul informatic existent, se bazeaza pe urmatoarele produse software care acopera doar o parte
din fluxurile si procesele interne ale institutiei:

e Contabilitate, gestiune, buget - SNI Solutions
e Juridic - LEX TIMISOARA

3.1.2.3.3. Aplicatii si sisteme informatice in curs de implementare

Nu este cazul.
3.1.2.4. Servicii electronice existente/in curs de implementare

DGASPC GORJ va utiliza anumite sisteme informatice nationale implementate/in curs de
implementare la nivelul autoritatilor nationale din domeniul asistentei sociale (Autoritatea
Nationala pentru Protectia Drepturilor Copilului si Adoptie, Autoritatea Nationala pentru Persoanele
cu Dizabilitati, Agentia Nationala pentru Egalitate de Sanse, Ministerul Muncii etc).

3.1.3. Concluzii - locatia unde va fi amplasata investitia, precum si infrastructura
tehnologica corespunzatoare acesteia

Investitia va fi amplasata in camera serverelor existenta in sediul central al D.G.A.S.P.C. GORJ din
Targu Jiu, Str. Siretului nr 24 , Judetul Gorj, Cod 210191, Romania. Infrastructura tehnologica
corespunzatoare proiectului (mstalatn electrice, sistem de impamantare, reteaua de comunicatii),
sisteme de climatizare/ventilatia/circulatia aerului), exceptand echipamentele achizitionate in
cadrul proiectului (conform sectiunii 3.6. din prezentul document) va fi asigurata de Beneficiar.

La nivelul institutiilor, platforma integrata de digitalizare propusa se va integra prin API, dupa cum
urmeaza:

« Cu aplicatiile existente si operationale de la nivelul Consiliului Judetean Gorj {Contabilitate,
gestiune, buget, Evidenta patrimoniu, Contracte, chirii, concesiuni, inregistrare electronica
a documentelor, registratura si arhiva electronica).

o cu aplicatiile existente si operationale de la nivelul DGASPC Gorj (Contabilitate, gestiune,
buget).
3.2. Obiectivul achizitiei

Obiectul procedurii consta in achizitionarea serviciilor de “DEZVOLTARE SISTEME INFORMATICE”.
Scopul este dezvoltarea testare si rulare platforma integratd pentru digitalizare ceva contine
multiple componente/solutii inovatoare interconectabile, inclusiv componente mobile, pentru
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asigurarea interactiunii digitale si pentru a oferiri cetatenilor si intreprinderilor servicii publice
digitale noi.

Platforma integrata propusd va asigura digitalizarea proceselor front-office (operatiuni cu
cetatenii/clientii, interactiune cu cetatenii, servicii publice digitale) si back-office (procese si
proceduri interne care contribuie la furnizarea de servicii publice digitale noi) specifice
competentelor partajate in domeniul infrastructurii de transport rutier judetean din cadrul
Consiliului Judetean Gorj si a competentelor in domeniul asistentei sociale din cadrul Directiei
Generale de Asistentd Sociald si Protectia Copilului Gorj, precum si crearea si operationalizarea
canalelor de legitura cu alte entitati publice sau private cu care colaboreaza in mod permanent.

Astfel,

la nivel front-office, se doreste oferirea catre cetateni/mediu de afaceri a tuturor
facilitatilor tehnologice de ultima ora pentru alternativa la deplasarea la sediul institutiilor,
de la identificarea prin mijloace video la distantd, pana la semnarea documentelor transmise
institutiei direct in portalul institutiei cu semnaturi electronice calificate care se pot obtine
direct in cloud, fara a fi necesara prezenta fizicd, consumul de hartie sau vehicularea de

numerar.

la nivel back-office, se urmareste obtinerea unui sistem integrat la nivel de date §i de
procese de lucru, care sa fie un sprijin real pentru functionarii din cadrul institutiilor in
indeplinirea sarcinilor de serviciu in §i care sa poata furniza informatii valoroase ca sprijin
pentru rezolvarea rapida a solicitarilor cetatenilor, cit si pentru decizii de management
informate. Sistemul de aplicatii back-office va fi integrat la nivel de flux si/sau date cu
subsistemul front-office, astfel incit un flux de lucru care incepe in portal prin transmiterea
unei cereri si poata fi continuat in sistemele de back-office fara interventie manuala si fara
necesitatea reintroducerii manuale in aplicatiile back-office a datelor deja existente in
componentele front-office.

Platforma integrata pentru digitalizare va fi bazata pe implementarea urmatoarelor principii:

One stop shop pentru livrarea de servicii publice electronice;

utilizarea inteligentd a informatiilor disponibile prin aplicarea principiului inregistrarii "o
singura datd" a datelor - conceptul de identitate electronica a cetateanului ;

spatiul privat virtual al cetateanului in relatia cu institutia.

3.3. Rezultatele specifice la care contribuie furnizarea produselor si

prestarea serviciilor

Implementarea proiectului va conduce la obtinerea unei PLATFORME INTEGRATE PENTRU
DIGITALIZARE cu urmatoarele componente:

1. Componente front-office interconectabile, ca activitati principale:

Sistem Portal WEB de furnizare a serviciilor digitale publice noi, (minim 4 demersuri
electronice vizand competentele partajate in domeniul infrastructurii de transport rutier
judetean din cadrul Consiliului Judetean si minim 6 demersuri electronice vizand
competentele din cadrul Directiei Generale de Asistenta Sociala si Protectia Copilului Gorj)
pentru cetateni si mediul de afaceri;

Sistem portal extranet pentru colaborare interinstitutionald - asigurd imbunatatirea
interactiunii dintre Consiliul Judetean Gorj/DGASPC Gorj si institutiile partenere;
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Sistem pentru bugetare participativa - asigura imbunatatirea interactiunii dintre Consiliul
Judetean Gorj/DGASPC Gorj si cetateni, oferindu-le acestora posibilitatea de a propune
proiecte pentru dezvoltarea judetului i de a se implica in selectia proiectelor finantate de
la bugetul local;

Sistem semnatura electronica cetateni (certificat electronic calificat in Cloud)
Sistem de identificare video pentru cetateni.

Sistem Plata electronici a taxelor necesare a fi achitate pentru serviciile publice de care
beneficiaza cetatenii, cu sau fara autentificare;

Sistem Mobile pentru 105 si Android - pentru raportare incidente de pe drumurile judetene
si servicii electronice;

2. Componente back-office interconectabile, ca activitati principale:

Sistem Administrare servicii electronice;
Sistem Administrare incidente raportate de pe domeniul public prin portal;

Sistem Management operational administrare drumuri judetene si control trafic si gestiune
patrimoniu;

Sistem Proiecte si Investitii;

Sistemn Asistenta sociala si protectia copilului;
Sistem Semnatura electronica;

Sistem Securitate si Audit IT;

Sistem Back-up;

Sistem hardware si software de sistem;

3. Componente interconectabile back-office, ca activitati secundare/conexe:

Sistem Managementul documentelor si al fluxurilor de lucru (pentru Directia Generala de
Asistenta Sociala si Protectia Copilului Gorj):

o Modul Registratura electronica si urmarirea circulatiei documentelor
o Modul Gestionare a proceselor de semnare electronica

o Modul Captura documente si procesare

o Modul Arhivare electronica

o Modul Gestionare anunturi

o Modul Juridic

4. Minim 63 de persoane (din care 3 administratori) instruite pentru a utiliza/administra
phcatla/solutnlels1stemele informatice, echipamentele, infrastructura suport IT, dotarile
achizitionate/ utilizate in scopul implementarii proiectului, inclusiv pentru securitate cibernetica.
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3.4. Cerinte generale privind solutia tehnica, tehnologici si
securitatea

3.4.1. Cerinte generale

Pe langa cerintele functionale specifice care sunt prezentate in cadrul Capitolului 3.5. al acestui
Proiect Tehnic, pentru proiectarea solutiei tehnice propuse s-au avut in vedere si urmatoarele
obiective non-functionale (care vor fi impuse prin caietul de sarcini Prestatorului care va realiza
implementarea efectiva a solutiei tehnice si a proiectului):

e Sistemul implementat va respecta atéat politicile si reglementirile interne privind tehnologia
informatiei, cat si legislatia in vigoare privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, precum si orice
alte acte normative care se refera la implementarea aplicatiilor sau la domeniul tehnologia
informatiei.

e Interfata utilizator a sistemului, in ansamblu, precum si a fiecirui subsistem component, va
trebui sa fie intuitiva (facild), informativ, fiabild, atractiva si stabili. Interfata utilizator,
pentru sistemele accesate prin interfata web, trebuie sa poata fi accesata utilizand versiuni
ale browsere-lor (minim Google Chrome/Microsoft Edge/Safari/ Firefox) compatibile atat cu
dispozitive de tip desktop/laptop, cét si cu dispozitive si telefoane mobile. Interfata
utilizator va fi realizata conform ultimelor versiuni ale standardelor HTML, CSS, XML.

* Interfata sistemului va trebui sa fie disponibila cel putin in limba romana, dar sistemul in
ansamblul sdu va trebui sa asigure suport/functionalitati multi-language pentru a spori
accesibilitatea, fara efort semnificativ de dezvoltare software . Aceasta misur nu numai ci
va facilita accesul, ci si va reflecta respectul fata de diversitatea culturala si lingvistica,
extinzand continutul portalului in mai multe limbi, promovand incluziunea si egalitatea de
sanse pentru toti cetatenii.

¢ In cazul modulelor functionale dezvoltate in cadrul contractului TOATE DREPTURILE
PATRIMONIALE DE AUTOR asupra tuturor operelor create de citre viitorul Prestator, aferente
produsului sau serviciului tivrat, SE VOR TRANSFERA CATRE BENEFICIAR. impreuna cu ultima
versiune a codului sursa, comentat si documentat, pentru versiunea sistemului dat initial in
productie si la finalul perioadei de garantie si suport, codul obiect $i documentatia tehnica
detaliata si completa a sistemului. Livrarea codului sursi se va realiza impreun& cu un
instrument dedicat de gestiune si versionare, instrument ce va putea fi utilizat de Achizitor
fara limitari dupa finalizarea perioadei de suport si garantie, de tip GIT sau echivalent.

» Toate codurile sursa vor include si comentarii scrise in limba romani si in acord cu
standardele/conventiile de dezvoltare a codului (in forma sustinuta de limbajul de
programare aferent, de exemplu comentarii in interiorul codului ). Toate codurile sursa vor
fi predate in clar, fara a se aplica procedee de ascundere. Acceptarea predarii codului sursa
de catre Prestator si preludrii acestuia de citre beneficiar se va realiza doar dupa validarea
acestuia de catre Beneficiar in infrastructura proprie, la receptia sistemului informatic
implementat.

» Componentele sistemului propus trebuie s& fie protejate impotriva incercirilor deliberate
sau accidentale de acces neautorizat la datele pe care acesta le stocheazi sau prelucreaza.
Astfel, sistemul in ansamblul sau trebuie s& asigure:

o Securitatea datelor printr-un sistem de limitare a accesului la functionalitatile
aplicatiei, bazat pe drepturi si defalcat pe mai multe niveluri. Drepturile de acces
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ale utilizatorilor vor putea fi configurate de administratorii sistemului din interfata
sistemului;

o Tmpiedicarea utilizatorilor de a se conecta la sistem daca acesta este in incapacitate
temporard de a asigura securitatea datelor sau exista suspiciuni ca mecanismele de
protectie au fost compromise;

o Inchiderea automati a sesiunilor de lucru ale utilizatorilor, in caz de inactivitate pe
o anumita durata predeterminata si configurabila de timp, nu mai mult de 5 minute
dupa ce se inregistreaza ca user-ul devine inactiv, pentru a proteja dezvaluirea
accidentala a informatiilor catre alte persoane care nu sunt autorizate sa le
primeasca;

o Jurnalizarea operatiilor zilnice la nivelul sistemului, individual pentru fiecare
utilizator cu drept de acces la modificarea inregistrarilor, cu marcarea orei la care a
fost executatd fiecare operatie, precum si a identitatii utilizatorului care a initiat-o;

o Generarea de rapoarte diverse pentru loguri-le generate la nivelul aplicatiilor,
precum si exportul tuturor loguri-lor, cel putin in format csv. si/sau alte formate
standard;

o Eventualele mecanisme de tip API, interne sau externe, vor fi protejate prin metode
de autentificare;

o Confidentialitatea transferului de informatii pentru a proteja informatiile impotriva
amenintarilor in orice situatie, fie cdnd informatia este stocata pe servere, fie cand
aceasta este transportata.

o Toate elementele de infrastructurd hardware si software ce vor fi incluse in realizarea
sistemului vor trebui sa respecte principiul DNSH (Do No Significant Harm) asa cum este
acesta enuntat in Regulamentul delegat (UE) 2021/2139 al Comisiei din 4 iunie 2021 de
completare a Regulamentului (UE) 2020/852 al Parlamentului European si al Consiliului prin
stabilirea criteriilor tehnice de examinare pentru a determina conditiile in care o activitate
economica se calificd drept activitate care contribuie in mod substantial la atenuarea
schimbarilor climatice sau la adaptarea la schimbérile climatice si pentru a stabili daca
activitatea economica respectiva aduce prejudicii semnificative vreunuia dintre celelalte
obiective de mediu. Ofertantul va include in Oferta o declaratie cu privire la respectarea
principiului DNSH pentru toate elementele componente ale Ofertei, precum si modalitatea
concreta in care acestea vor fi asigurate pentru fiecare element de infrastructura de baza si
aplicatii ofertat, sub sanctiunea declararii ofertei ca neconforme in cazul absentei
declaratiei si descrierii modalitatii de indeplinire a cerintei.

o Sistemul va fi proiectat astfel incit sd acopere obiectivele Beneficiarului, atat din punct de
vedere al finantarii cat si a cadrului legislativ ce guverneaza activitatea acestuia realizat
utilizand standarde deschise si in linie cu cadrul national de interoperabilitate printr-o
arhitectura cloud ready.

3.4.2. Alinierea la strategii si legislatie

e Sistemul va fi proiectat astfel incat sa implementeze prevederile HG nr. 908/2017 pentru
aprobarea Cadrului National de Interoperabilitate precum si Legea nr. 242 din 20 iulie 2022,
privind schimbul de date intre sisteme informatice si crearea Platformei nationale de
interoperabilitate, OUG nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si institutiile
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publice, HOTARARE nr. 112 din 8 februarie 2023 privind aprobarea Ghidului de guvernant a
platformei de cloud guvernamental, sau orice alta legislatie ulterioara in vigoare la
momentul implementarii.

Sistemul va fi profectat astfel incit s& aibd in vedere implementarea principiilor
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), atat in ceea ce priveste datele angajatilor
proprii, cat si a cetatenilor. Se va avea in vedere si realizarea informarilor/notificarilor ce
trebuie transmise de Beneficiar persoanelor vizate, ale caror date vor fi stocate sau
gestionate prin platforma, in conformitate cu GDPR.

Setul de caractere utilizat in GUI va respecta standardul UTF-8, iar interfata GUI va respecta
standardele Web Content Accessibility Guidelines (WCAG)

Interfetele de interactiune cu utilizatorii vor fi proiectate astfel incat si implementeze
cerintele din Ordonanta de urgentad a Guvernului nr. 112/2018 privind accesibilitatea site-
urilor web si a aplicatiilor mobile ale organismelor din sectorul public, si a Normelor de
monitorizare a conformitatii site-urilor web si a aplicatiilor mobile cu cerintele privind
accesibilitatea, aprobate prin Decizia Presedintelui ADR nr. 815/2022, pentru a permite ca
site-urile web si aplicatiile mobile respective si fie accesibile utilizatorilor, in special
persoanelor cu dizabilitati, minim indeplinirea nivelului de conformitate AA.

3.4.3. Prevederi de securitate

3.4.3.1.  Principii generale care stau la baza asiguririi securitatii cibernetice

Principiile care stau la baza asigurarii securitatii cibernetice ale platformei sunt:

Principiul conformitatii - Implementarea platformei detine sau poate acomoda mecanisme
tehnice pentru aplicarea reglementarilor nationale aplicabile (ex: GDPR) si a standardelor
internationale in vigoare privind protectia informatiilor procesate (ex: 1SO).

Principiul optimizarii costurilor - toate investitiile necesare pentru asigurarea securitatii se
stabilesc pe baza rezultatelor unui proces periodic de analiza a riscului.

Principiul responsabilitdti de securitate partajate - rolurile si responsabilitatile entitatilor
implicate in furnizarea si operarea serviciilor trebuie sa fie stabilite, reglementate si
asumate. Pentru implementarea masurilor de securitate de citre administratorii si
beneficiarii resurselor, in concordanta cu responsabilitatile stabilite, platforma trebuie s&
integreze mecanisme tehnice necesare,

Principiul protectiei informatiilor:
o Informatiile trebuie protejate in tranzit si in stocare impotriva accesarii sau modificirii
de catre entitati neautorizate;
o Informatiile trebuie sa fie disponibile fara intarziere la cererea entitatilor autorizate.
Principiul securitatii pe intreg ciclul de viata al sistemului - Securitatea este integrata in

toate fazele ciclului de viata ale platformei, de la analizi $i proiectare pana la scoaterea din
uz a resurselor sau serviciilor.
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e Principiul transparentei si standardizarii - este recomandat ca platforma sa fie auditata
periodic de entitati terte evaluatoare pentru a certifica conformitatea cu standardele
stabilite de reglementarile aplicabile.

e Principiul securizirii operatiunilor - aplicarea mecanismelor pentru detectarea si
prevenirea atacurilor cibernetice, prin raportare la o abordare pe niveluri pentru securizarea
proceselor de furnizare a serviciilor din platforma.

3.4.3.2. Integritatea si securitatea sistemului

Sistemul propus trebuie sa asigure atat utilizatorilor interni cat si celor externi un mediu sigur
conform standardelor in domeniu.

Astfel, sistemul trebuie sa asigure cel putin:

e Securitatea datelor printr-un sistem de limitari ale accesului bazat pe drepturi si parole,
granulat pe mai multe niveluri. Drepturile de acces ale utilizatorilor vor putea fi configurate
din interfata aplicatiei;

s Salvarea periodica a bazelor de date;
» Realizarea de schimbari de stare ale inregistrarilor.

Normele de securitate enumerate mai sus reprezinta doar cerinte minimale de securitate. O serie
de caracteristici suplimentare de securitate IT si de asigurare a continuitatii functionale pot aparea
in faza de analiza prevazuta la implementarea solutiei.

fn cadrul sistemului se vor respecta urmatoarele principii:

» abordarea securitdtii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;

e proiectarea astfel incat serviciile sa nu fie vulnerabile la atacurile care ar putea sa le
intrerupa functionarea si ar putea provoca furtul sau deteriorarea datelor;

o utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul
elDAS 'pentru a asigura integritatea, autenticitatea, confidentialitatea si nerepudierea
datelor.

3.4.3.3. Confidentialitatea datelor
Sistemul va respecta urmatoarele principii:

e abordarea confidentialitdtii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;

e utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul
elDAS pentru a asigura integritatea, autenticitatea, confidentialitatea §i nerepudierea
datelor;

e respectarea cerintelor si obligatiilor juridice privind protectia si confidentialitatea datelor
recunoscand riscurile la adresa confidentialitatii care reies din analiza si prelucrarea
avansata a datelor.

1 Regulamentul (UE) nr. 910/2014.
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De asemenea, trebuie sa asigure respectarea de catre operatori a legislatiei privind protectia
datelor, prin:

,Planuri de gestionare a riscurilor” pentru identificarea riscurilor, evaluarea potentialului
impact al acestora si planificarea interventiilor cu masuri tehnice si organizatorice adecvate.
Pe baza ultimelor evolutii tehnologice, aceste masuri trebuie sa asigure un nivel de
securitate proportional cu gradul de risc;

,Planuri de continuitate a activitatii” si ,,planuri de rezerva si de redresare” pentru a institui
procedurile necesare de asigurare a disponibilitatii functiilor in urma unui eveniment
dezastruos si readucerea tuturor functiilor la situatia normala cat mai curand posibil;

Un ,plan de acces la date si autorizare” care stabileste persoanele care au acces la date,
datele care sunt accesibile si conditiile accesarii datelor, pentru a asigura confidentialitatea.
Accesul neautorizat si incalcarea normelor de securitate trebuie monitorizat, i masurile
corespunzitoare pentru a preveni orice repetare a incalcarilor trebuie documentate si

planificate.

3.5. Descrierea tehnica a sistemului propus

3.5.1. Arhitectura sistemului

3.5.1.1. Principii generale

Prin arhitectura sistemului informatic intelegem structurile, mecanismele si interfetele utilizate,
precum si comunicarea intre partile componente. Arhitectura de sistem descrie viziunea fizica si
logica a sistemului propus, releva modul in care sistemul va fi construit, defineste modul in care vor
fi utilizate diferite concepte, cat si aspecte vizand posibilitatea dezvoltarii viitoare a sistemului.

La proiectarea, realizarea si implementarea sistemului trebuie sa se tina cont de urmatoarele
principii generale:

Principiul legalititii: care presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationald in vigoare si a normelor si standardelor internationale
recunoscute in domeniu.

Principiul divizarii arhitecturii pe niveluri: consta in proiectarea independenta a
componentelor sistemului in conformitate cu standardele de interfata dintre nivele.

Principiul arhitecturii bazate pe servicii (SOA): constd in distribuirea functionalitatii
aplicatiilor in unit&ti mai mici, distincte - numite servicii - care pot fi distribuite intr-o retea
si pot fi utilizate impreund pentru a crea aplicatii destinate implementarii functiilor de
business ale sistemului informatic.

Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canalele
autorizate si autentificate.

Principiul securitatii informationale: presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficienta pentru protectia datelor de pierderi,
alterari, deteriorari si de acces nesanctionat.

Principiul transparentei: presupune proiectarea si realizarea conform principiului modular,
cu utilizarea standardelor transparente in domeniul tehnologiilor informatice §i de
telecomunicatii.
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Principiul expansibilitatii: stipuleazd posibilitatea extinderii si completarii sistemului
informatic cu noi functii sau imbunatatirea celor existente;

Principiul scalabilitdtii: presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitirii sistemului informatic.

Principiul simplitatii si comoditatii utilizérii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate pe
principii exclusiv vizuale, ergonomice si logice de conceptie;

Principiul integritatii, plenitudinii si veridicitatii datelor: presupune implementarea
mecanismelor care permit pastrarea continutului $i interpretarii univoce a datelor in
conditiile unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare
accidentald a acestora, furnizarea unui volum de date suficient executdrii functiilor de
business al sistemului informatic si asigurarea unui grad inalt de corespundere a datelor cu
starea reala a obiectelor pe care le reprezinti si care fac parte dintr-un sector concret al
sistemului informatic.

Principiul integrarii cu aplicatiile existente in vederea utilizarii in comun a informatiilor,
schimbului de informatii in timp real, accesului datelor dintr-o componenta in alta.

In particular, pentru arhitectura sistemului informatic se insista asupra respectérii urmatoarelor
principii primordiale:

dezvoltarea si implementarea sistemului informatic oferind posibilitatea reutilizarii datelor
pentru alte procese sau in perspectiva asigurarii posibilitatii de dezvoltare de noi
functionalitati.

implementarea unei solutii centralizate client-server, WEB based, cu acces autorizat la
interfata si date, utilizind componente software mature. in cazul in care se oferteazi
platforme de tip COTS (Comercial off the shelf - existente de pe raft) , acestea vor fi
licentiate pentru un numar nelimitat de utilizatori, cu drept de utilizare perpetuu, pentru
oricate instante si orice putere de procesare fird niciun cost aditional ulterior pentru
Beneficiar.

asigurarea unei securitati adecvate a sistemului informatic pentru a proteja informatia si
subsistemele componente impotriva utilizarii lor neautorizate sau a divulgarii informatiei cu
caracter personal sau a celei cu accesibilitate limitata.

recunoasterea informatiei ca patrimoniu si gestionarea ei adecvata;

exportul/ publicarea si schimbul de date cu alte sisteme prin utilizarea de standarde
deschise, min WebServices, API-uri bazate pe XML, JSON, obiecte serializate, in corelare cu
solutia tehnica ofertata.

asigurarea capacitatii de restabilire in urma dezastrelor (asigurarea securitatii fizice si
logice) ca parte componenta a planului de implementare,

3.5.1.2.  Mediile ce vor fi organizate

Solutia tehnica pentru platforma integratd de digitalizare propusa va include un singur mediu,
utilizat initial pentru dezvoltare/testare si instruire si ulterior pentru productie.

3.5.1.3.  Performanta sistemului

Sistemul va trebui sa fie capabil sa functioneze in regim 24x7 si sa asigure o disponibilitate in
functionare de minimum 99.9%. Orice intrerupere accidentala va fi tratatd in conformitate cu
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cerintele de Suport (SLA), iar opririle programate pentru mentenanta necesare vor trebui sa fie
anuntate in prealabil si sa se incadreze in afara intervalului orar 8:00 - 18:00. Operatiunile de
realizare a copiilor de sigurant vor fi incluse tot in intervalul de timp neprioritar.

Urmitoarele elemente cantitative au fost luate in considerare pentru evaluarea performantelor
sistemului propus:

e Sistemul va fi utilizat de minim 259 de utilizatori interni (inclusiv pentru aplicatii mobile),
dintre care 20% concurenti.

o Timpul mediu de raspuns al serverului nu va depdsi 3 secunde la incarcarea unei pagini web

Anterior livrarii solutiei informatice vor fi efectuate totalitatea testelor de performanta a
sistemului.

3.5.1.4. Alocarea resurselor

Se va avea in vedere ca Oferta sa includa resursele hardware si software necesare pentru asigurarea
functionarii platformei integrate de digitalizare, cu respectarea cerintelor de performanta si
arhitecturale. Acolo unde sunt specificate anumite cantitati (hardware sau software) acestea vor fi
considerate minime si obligatorii, ofertantul putand propune doar cantitati suplimentare.

3.5.1.5. Interoperabilitatea sistemului

Pentru a putea comunica atét cu sistemele informatice ale administratiei publice din Romania, ce
vor fi migrate in Cloud-ul Guvernamental cat si cu cele ce nu vor fi migrate, sistemul trebuie
dezvoltat pe baza unei strategii APl ready (APl ready - un set de definitii de sub-programe,
protocoale si unelte pentru programarea de aplicatii si software. Un APl poate fi utilizat pentru un
sistem web, sistem de operare, sistem de baze de date, hardware sau biblioteci software). APl-urile
si formatul datelor trebuie sa fie compatibile cu OpenAPI2 si DCAP elaborat de DGEurope,
(https:/ /www.w3.org/TR/vocab-dcat-2/ si https://www.openapis.org/ )-

Sistemul va fi proiectat pentru a fi pregatit sa gestioneze/ schimbe date cu Platforma Nationala de
Interoperabilitate (PNI) prin:

o Definirea la nivel de serviciu/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislatia ce guverneaza institutia in cauza - Legea
nr.242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate, OUG nr. 89/2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si
institutiile publice, HOTARARE nr. 112 din 8 februarie 2023 privind aprobarea Ghidului de
guvernanta a platformei de cloud guvernamental

e Furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)
o Furnizare schema logica a fluxurilor de lucru pentru fiecare serviciu disponibil

Asigurarea interoperabilitatii organizationale va fi realizatd prin orientarea catre servicii, in
conformitate cu cadrul national de interoperabilitate pe care se bazeaza modelul conceptual pentru
serviciile publice, si implica definirea in mod clar a relatiilor dintre furnizorii serviciului si clientii
serviciului. In ceea ce priveste actiunile transfrontaliere, se vor prefera acordurile multilaterale sau
globale europene, daca este cazul.

Asigurarea interoperabilitatii la nivel tehnic a sistemului presupune implementarea unui nivel de
integrare (interfete APl - Application Programming Interfaces) folosind tehnologii moderne, care sa
permita implementarea de scenarii de integrare bi-directionale cu alte sisteme informatice in scopul
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realizarii schimbului de informatii, accesibil de citre terte sisteme pentru automatizarea schimbului
de date, fara a mai fi nevoie de prelucréri manuale sau éxporturi consumatoare de timp si predispuse
la erori umane. Modulele ce vor fi dezvoltate (servicii si surse de informatii) vor asigura
accesibilitatea datelor sau a functionalitatii lor folosind abordiri orientate spre servicii. Proiectul
contribuie la dezvoltarea unei infrastructuri comune de servicii si surse de informatii reutilizabile
care sa permitd utilizarea de citre administratia publica.

Un alt beneficiu va fi posibilitatea de verificare electronici facili a inregistrarilor din bazele de
date ale institutiilor partenere.

Tn cadrul sistemutui nou implementat se vor defini schemele de mesaje care vor fi schimbate cu alte
institutii. Aceste mesaje vor sta la baza comunicirii digitale inter-institutionale, vor retine autorul
si destinatarul, datele solicitate si datele transmise, data si ora la care au fost cerute si solutionate
precum si protocolul prin care institutiile coopereazi si fac schimb de date.

Cerinte specifice ale interoperabilitatii:
» Punerea la dispozitie a informatiilor altor solicitanti, cu conditia implementarii unor

mecanisme de acces i de control care sa garanteze securitatea si confidentialitatea in
conformitate cu legislatia aplicabila.

* Dezvoltarea de interfete cu registre de bazi si surse oficiale de informatii, publicarea
mijloacelor semantice si tehnice si a documentelor necesare altor solicitanti pentru a se
conecta si a reutiliza informatiile disponibile.

* Asigurarea unei corespondente intre registru $i punerea la dispozitie a metadatelor
corespunzatoare catre administratia publici in vederea asigurarii interoperabilitatii
sistemelor publice pentru furnizarea serviciilor publice electronice, incluzind descrierea
continutului acestuia, forma de asigurare a serviciilor $i responsabilitatile legate de
acestea, tipul de date primare incluse, conditiile de accesare si licentele relevante,
terminologia, un glosar, precum si informatii cu privire la datele primare pe care le
utilizeaza din alte registre de bazi.

* Contractantul va furniza documentatia API-urilor a fluxurilor, diagrame de flux, si
descrierea campurilor din baza de date, etc, la predarea fiecarui modul in parte precum si
la finalizarea proiectului in ansamblu.

3.5.2. Arhitectura functionald
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Figura 2 - Arhitectura functionald

Solutia propusa va include urmatoarele componente/sisteme:

3.5.2.1.

Componente Front-office:

Componentele Front-Office - asigura accesul cetatenilor si persoanelor juridice la informatii privind
serviciile asigurate de consiliul judetean, permite publicarea de formulare utile in diverse solicitari,
permite crearea unui cont propriu si comunicarea online - accesul online la serviciile electronice
asigurate de Consiliul Judetean, precum si utilizarea de solutii pentru semnarea electronica a
documentelor de catre cetdteni. De asemenea prin intermediul portalului se vor comunica
bidirectional datele/incidentele de pe drumurile judetene transmise de/catre cetateni in platforma
si va permite receptionarea de notificari privind situatia pe drumurile publice din judetul Gorj, si
care va fi compusa din:

e Sistem Portal WEB de furnizare a serviciilor digitale publice noi, (minim 4 demersuri
electronice vizand competentele partajate in domeniul infrastructurii de transport rutier
judetean din cadrul Consiliului Judetean si minim 6 demersuri electronice vizand
competentele din cadrul Directiei Generale de Asistenta Sociala si Protectia Copilului Gorj)
pentru cetateni si mediul de afaceri, prevazut cu:

@]

e}

Versiune finala

Facilitati de transmitere integral electronica a dosarelor aferente solicitarilor;

Primirea electronica a raspunsurilor sau a documentelor solicitate, cu semnitura
electronica;

Facilitati de informare/ asistenta online cu privire la serviciile publice;

Facilitati de colectare si evaluare a feedback-ului utilizatorilor (mecanism care sa
permita utilizatorilor sa: ofere feedback si sa sugereze imbunatatiri; sa raporteze
probleme si sa propuna imbunatatiri);
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o Facilitati de asistenta digitala pentru persoanele care folosesc rar sau deloc mediul
online, pentru a le facilita utilizarea serviciului public digital (ghid de tipul tutorial
video care sa ghideze cetatenii; pagini dedicate prezentarii functionalitatilor
portalului).

o Transmitere de notificari automate cu privire la statusul serviciilor publice accesate
de un cetatean;

o Rezervari online/Petitii/Semnalare incidente de pe domeniul public aferente ordinii
si sigurantei publice prin portal si prin aplicatiile mobile;

¢ Sistem portal extranet pentru colaborare interinstitutionald, care asigura imbunatatirea
interactiunii dintre Consiliul Judetean Gorj/DGASPC Gorj si institutiile partenere;

» Sistem pentru bugetare participativa - asigurd imbunatatirea interactiunii dintre Consiliul
Judetean Gorj/DGASPC Gorj si cetateni, oferindu-le acestora posibilitatea de a propune
proiecte pentru dezvoltarea juetului si de a se implica in selectia proiectelor finantate de la
bugetul local;

¢ Sistem semnatura electronica cetateni (certificat electronic calificat in Cloud);

* Sistem Plata electronica a taxelor necesare a fi achitate pentru serviciile publice de care
beneficiaza cetatenii, cu sau fara autentificare;

* Sistem identificare video pentru cetateni;

* Sistem Mobile pentru I0S si Android - pentru raportare incidente de pe drumurile judetene
si servicii electronice;

Solutia va dispune de o interfata de tip portal web, prin care vor fi puse la dispozitia publicului
informatii si servicii structurate in asa fel incat s3 permita utilizatorului si se ghideze singur catre
problematica dorita si sa consulte astfel informatii cu privire la actele necesare eliberérii de
documente, la autorizatii sau certificate, si sa ofere posibilitatea de a descérca formulare tipizate
in format electronic, care s& poata fi tipirite si predate la ghisee, in cazul serviciilor care nu pot fi
implementate complet sub forma electronici.

Se vor implementa astfel atat servicii electronice complete, cu grad mare de sofisticare (transmitere
integral electronica a dosarelor aferente solicitarilor, precum si primirea electronici a raspunsurilor
sau a documentelor solicitate), cat si servicii electronice partiale, cu grad mai scdzut de sofisticare
(transmitere electronica a solicitarii si ulterior ridicare a documentelor emise de la ghisee sau doar
accesul la formulare tipizate sau simpla informare cu privire la procedurile necesare in vederea
obtinerii unui anumit serviciu).

Interfata de tip portal va putea fi utilizata pentru accesarea serviciilor electronice atét pe baza unei
autentificari prealabile (pe baza unui cont de utilizator), cat si fara autentificare prealabila. De
exemplu, se vor putea realiza plati electronice neautentificate in baza unor documente de plata
aflate deja in posesia utilizatorilor, acolo unde nu exista o obligatie legala de dovedire a identitatii
persoanei care realizeaza plata, singura informatie relevanta fiind suma de plata.

Ca regula generald, serviciile electronice vor fi disponibile utilizatorilor intr-un mod cat mai
accesibil, cu introducerea unui set cat mai restrans de date (set limitat la cele absolut necesare in
vederea finalizarii solicitarii, conform prevederilor legale aplicabile) si fara a solicita dovedirea
identitatii solicitantului in situatiile in care acest lucru nu este solicitat in mod explicit prin lege.

In situatia in care este necesari dovedirea identitatii solicitantului inaintea furnizarii serviciului,
atunci respectivul serviciu va fi accesibil numai dupa autentificarea prealabild a solicitantului in
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cadrul Portalului si verificarea contului de utilizator. Numele de utilizator in cazul tuturor conturilor
va fi adresa de email a utilizatorului contului respectiv, adresi care va fi utilizat3 si pentru
realizarea corespondentei cu utilizatorul si care trebuie s fie unici la nivelul utilizatorilor

Portalului.

Tn scopul personalizirii serviciilor oferite cetatenilor, sistemul va pune la dispozitia utilizatorilor
autentificati un spatiu privat destinat stocarii datelor de contact si a diferitelor documente care
trebuie sa insoteasca diferitele solicitari de servicii adresate Consiliului Judetean Gorj/DGASPC
Gorj, de exemplu copia scanata a actului de identitate. De asemenea, utilizatorii vor putea salva si
ulterior regasi n cadrul spatiului lor privat din cadrul Portalului toate documentele care le-au fost
eliberate in format electronic de citre Consiliul Judetean Gorj/DGASPC Gorj, ca urmare a utilizirii
serviciilor electronice. n cadrul spatiului privat al utilizatorilor se va salva si regasi ulterior intregul
istoric de utilizare a serviciilor electronice (solicitari transmise si documente primite). Fiecare
utilizator care detine un cont in portal va putea astfel s3 isi acceseze spatiul virtual privat pentru
a-si actualiza informatiile stocate, a consulta istoricul solicitirilor proprii si documentele
electronice emise de institutie in urma acestor solicitari.

Din sectiunea de servicii a portalului, utilizatorii vor avea posibilitatea de a initia o solicitare catre
institutie, prin completarea de formulare electronice web, in vederea solicitarii de informatii, a
depunerii online de documente, si a depunerii de petitii sau a inscrierii in audienta. in functie de
tipul de serviciu electronic solicitat, va fi posibild utilizarea acestor functionalitati in mod
autentificat sau neautentificat. Setul de informatii personale pe care utilizatorii le vor putea
completa in portal in cadrul profilului aferent spatiului lor virtual va putea fi utilizat ulterior pentru
completarea automata a unor cdmpuri din formularele web aferente diferitelor servicii electronice
disponibile in cadrul portalului. Astfel, va exista o functionalitate care, pentru fiecare serviciu
electronic si formular web in parte, va permite pre-popularea acestuia cu datele existente in cadrul
profilului utilizatorului respectiv.

Serviciile electronice vor fi structurate in cadrul portalului intr-un mod care s permita identificarea
facila de catre utilizator a serviciilor care ii sunt necesare. Se va evita astfel structurarea serviciilor
in functie de (sau pornind de la) diferitele formulare sau tipizate existente in acest moment in
cadrul Consiliului Judetean Gorj/DGASPC Gorj, intruct o astfel de abordare presupune o cunoastere
prealabila de catre solicitant a tuturor pasilor necesari in cadrul unui anumit demers si apelarea
punctuala a fiecarui astfel de pas. Se va utiliza in schimb o abordare care s plece de la obiectivul
final dorit de catre solicitant, urmand ca solicitantul s3 fie ulterior indrumat citre toti pasii
intermediari necesari in vederea atingerii obiectivului final dorit (solicitare certificat de urbanism
cu toti pasii intermediari necesari, ulterior solicitare autorizatie construire etc.).

Tn cazul in care, in vederea obtinerii unui anumit document din partea institutiei este necesara
prezentarea mai multor documente, printre care si unele eliberate tot de citre aceasta, atunci
utilizatorul va fi ghidat in mod automat citre pasii necesari in vederea obtinerii respectivului
document. in cazul in care pentru furnizarea unui serviciu electronic este necesara achitarea unei
taxe, atunci utilizatorul va fi ghidat in mod automat citre pagina de plati electronica.

Interactiunea cu utilizatorii se va realiza prin intermediul formularelor electronice de tip web, cu
ajutorul carora se vor colecta toate informatiile necesare in vederea prestarii serviciului solicitat.
Formularele web nu vor copia formularele tipizate existente n acest moment, c¢i vor contine numai
informatiile pe care trebuie sa le furnizeze solicitantul. Dupa completarea formularelor web,
Portalul va genera in mod automat fisiere PDF care vor replica formularele tipizate utilizate in
relatia de la ghiseul institutiei, pe care le va completa automat cu datele colectate prin formularele
web completate de catre solicitant. Fisierele PDF astfel obtinute vor putea fi ulterior semnate
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electronic de catre solicitant si transmise prin intermediul Portalului in vederea furnizarii serviciilor
solicitate sau imprimate si prezentate la ghiseu. in ambele situatii se va avea in vedere preluarea
automata a datelor structurate introduse initial de catre solicitant prin formularele web in bazele
de date ale aplicatiilor de tip ,back-office” ale institutiei, astfel incat sa nu fie necesara
reintroducerea manuald a respectivelor informatii de catre functionari in cadrul proceselor de
rezolvare a respectivelor solicitari.

Toate aceste functii ale Portalului vor permite cetatenilor initierea unor demersuri administrative
asistate digital de sistem in vederea atingerii urmatoarelor obiective, fara a fi necesara interventia

functionarilor institutiei, respectiv:

o Asistarea digitald a persoanelor care folosesc rar sau deloc mediul online, pentru a le facilita
livrarea serviciului public digital.

o Indrumarea solicitantilor pe tot parcursul derulérii demersului administrativ, din momentul
identificarii corecte a serviciului electronic relevant si pana la primirea raspunsului din
partea institutiei.

o Solicitarea de informatii relevante fiecarei categorii de solicitari printr-un sistem de
formulare inteligente.

¢ Validarea si transformarea informatiilor structurate furnizate de cetateni in vederea
preludrii lor automate in alte aplicatii interne ale institutiei (cum ar fi de exemplu aplicatia
de taxe si impozite)

e Declansarea automatd a proceselor institutionale de rezolvare a solicitarilor primite prin
Portal prin distribuirea sarcinilor catre responsabilii din departamentele institutiei, conform
naturii demersului initiat

¢ Informarea automata a solicitantului (prin email) cu privire la stadiul rezolvarii solicitarii
sale

Intreaga interfata a sub-sistemului Portal va folosi tehnologii web in vederea utilizarii acestuia
folosind browserele cele mai raspandite pe calculatoarele desktop (Edge, Mozilla Firefox, Google
Chrome). Pentru acele servicii electronice care nu necesita un flux de lucru complicat si incarcarea
de documente (servicii de informare, de plata electronica sau de solicitare a eliberarii unor
documente strict in baza completarii de formulare web), se va avea in vedere folosirea unor
tehnologii web ,responsive”, in vederea obtinerii unei experiente de utilizare optime pe dispozitive
mobile de tip smartphone si tableta (adic3 adaptarea pozitiei informatiei si a cdmpurilor in cadrul
unui ecran sau formular web la dimensiunea si orientarea ecranului dispozitivului mobil utilizat).

Solicitarile depuse prin intermediul aplicatiilor mobile se vor gestiona in componenta de
administrare a serviciilor electronice, oferind atét cetatenilor cat si functionarilor o experienta de
utilizare unitara, indiferent de modul de accesare a serviciilor electronice.

Utilizatorul final al componentei de front-office nu va fi dependent de o anumita tehnologie pentru
a accesa serviciile furnizate on-line si se va avea in vedere includerea de solutii care faciliteaza
incluziunea categoriilor defavorizate.

Solicitarile depuse prin intermediul aplicatiilor mobile se vor gestiona in componenta de
administrare a serviciilor electronice, oferind atét cetatenilor cat si functionarilor o experienta de
utilizare unitara, indiferent de modul de accesare a serviciilor electronice.
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Integrarea software intre aplicatiile ofertate §i aplicatiile interne din cadrul institutiei va putea fi
realizata prin servicii web. Informatiile ce vor face obiectul integrarilor software vor fi stabilite in
mod concret in cadrul etapei de analiza detaliat3 a proiectului.

Se vor implementa minim 4 demersuri electronice vizind competentele partajate in domeniul
infrastructurii de transport rutier judetean din cadrul Consiliului Judetean si minim 6 demersuri
electronice vizand competentele din cadrul Directiei Generale de Asistentd Sociald si Protectia
Copilului Gorj) pentru cetateni si mediul de afaceri, asa cum sunt prezentate la capitolul 3.6.5. al
prezentului document.

Validarea si detalierea acestora se va realiza in timpul implementarii proiectului, in etapa de analiza
si proiectare.

3.5.2.2. Componente Back-office
Componentele Back-office vor asigura:

* Digitalizarea proceselor de administrare a documentelor din cadrul Directiei Generale de
Asistenta Sociala §i Protectia Copilului Gorj, prin implementarea unor solutii de management
al documentelor si fluxurilor de lucru (modul registratura electronici, modul gestionare
procese de semnare electronica, modul captura documente si procesare, modul gestionare
anunturi, modul juridic);

 Digitalizarea/automatizarea proceselor aferente investitiilor si proiectelor;
» Digitalizarea/automatizarea proceselor aferente incidentelor raportate;

» Digitizarea/automatizarea proceselor aferente proceselor aferente managementului
operational pentru administrare drumuri judetene, control trafic si gestiune patrimoniu;

* Digitalizarea/automatizarea proceselor aferente administririi beneficiilor de asistenta
sociala i protectia copilului.

Componentele Back-office vor asigura digitalizarea fluxurilor interne si furnizarea de servicii
electronice catre cetateni utilizand solutii functionale specifice, prin intermediul urmitoarelor
sisteme:

e Sistem Administrare servicii electronice;
* Sistem Gestionare incidente raportate de pe drumurile judetene prin portal prin portal;

® Sistem Management operational administrare drumuri judetene si control trafic si gestiune
patrimoniu

e Sistem Proiecte si Investitii;
e Sistem Asistenta sociala si protectia copilului;
¢ Sistem Semnatura electronica;

* Sistem Managementul documentelor si al fluxurilor de lucru (Modul Registratura electronici
si urmarirea circulatiei documentelor, Modul Gestionare a proceselor de semnare
electronica, Modul capturd documente $i procesare, Modul arhivare electronica, Modul
Gestionare anunturi, Modul juridic) ;

e Sistem Securitate si Audit IT;

¢ Sistem Back-up;
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¢ Sistem hardware si software de sistem;

Solutia trebuie sa fie accesibila pe internet cu ajutorul browser-lor. Toate functionalitatile aplicatiei
trebuie sa fie disponibile in interfete browser-based, urmand ca utilizatorii sa fie setati in functie
de ierarhie si in conformitate cu drepturile de acces in sistem.

Componentele sistemului informatic vor fi integrate si vor fi disponibile prin portalul Consiliului
Judetean Gorj, care reprezinta un punct de acces unic pentru toti utilizatorii sistemului.

3.5.3. Arhitectura generala a sistemului

Tn diagrama de mai jos este prezentata arhitectura generala a sistemului propus:

Figura 3 - Arhitectura hardware a sistemului

3.6. Cerinte functionale ale sistemului
3.6.1. Componente FRONT - OFFICE
3.6.1.1.  Sistem Portal WEB de furnizare a serviciilor electronice pentru cetateni si firme

1. Portalul va include functionalitdti prin care se pot initia demersuri administrative de citre
cetateni, firme, institutii partenere. Demersurile respective vor fi preluate automat (sau
dupa o triere manuala, in functie de gradul de complexitate al fiecarui tip de demers) din
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Portal in sistemul de registratura si de management electronic al documentelor, pentru a li
se aloca numar de inregistrare.

2. Portalul va fi structurat atét pe categorii de problematici, cat si pe tipuri individuale de
solicitari adresate diferitelor compartimente existente in cadrul institutiei, astfel incat
utilizatorul sa poata regasi usor problematica dorit3 sau formularul necesar.

3. Portalul va include atat o sectiune de informare cu privire la procedurile aplicabile si la
tipurile de acte necesare in cazul fiecarui tip de serviciu, la taxele care trebuje platite, la
programul de lucru la ghiseu, cat si o sectiune pentru accesarea directi a serviciilor
electronice disponibile in cadrul portalului.

4. Serviciile electronice vor putea fi utilizate in mod autentificat sau neautentificat, in functie
de gradul de incredere considerat necesar din perspectiva naturii informatiilor transmise si
a efectelor juridice asociate demersului intreprins.

5. Utilizarea unui serviciu electronic va presupune parcurgerea de catre cetitean a unei
succesiuni de activitati asistate de sistemul portal. Serviciile electronice vor fi centrate pe
activitati si pe finalitatea acestora si nu pe formulare care si replice formularele off-line
existente Tn cazul interactiunii la ghiseu.

6. Fiecare serviciu electronic disponibil in portal va consta intr-o succesiune de activitati
particularizate, configurate in etapa de implementare a sistemului conform reglementarilor
si modului de organizare al institutiei.

7. Activitatile care compun un serviciu electronic reprezinta o succesiune de pasi care vor
include minim:

ecrane de informare

b. ecrane care contin formulare web care trebuie completate, eventual cu atasarea de
fisiere (fotografii, documente scanate)

c. ecrane de vizualizare a unor documente generate automat de citre Portal, in baza
informatiilor furnizate pana la acel moment

d. ecrane pentru realizarea unor plati electronice

8. Configurarea serviciilor electronice trebuie si se realizeze individual, astfel incét
modificarea unui serviciu sa poata fi realizata fara operatiuni de recompilare a intregii
platforme Portal.

9. Platforma Portal va permite configurarea de noi servicii electronice, fara a necesita
operatiuni de recompilare a intregii platforme Portal.

10. Platforma Portal implementata va fi inso{itd de documentatie completa de administrare,
care sa permita configurarea serviciilor electronice sau crearea de servicii noi fara a fi
necesard interventia furnizorului.

11. Formularele aferente serviciilor electronice vor fi realizate in tehnologie web si vor putea fi
completate de utilizator direct din browser, fara a fi necesara instalarea de componente
software suplimentare.

12. Pentru serviciile electronice fara autentificare, transmiterea oricirui formular web
completat de utilizator va fi precedata de verificarea prin cod Captcha.
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13. Formularele web care compun serviciile electronice vor putea include controale de culegere
ainformatiei de tip text simplu, text multilinie, lista de selectie valori dintr-un nomenclator,
bifa (checkbox).

14. Tn cazul listelor de valori care au la bazid nomenclatoare gestionate in alte aplicatii utilizate
in cadrul Institutiei, platforma Portal va permite integrarea cu acestea prin mecanisme care
vor fi descrise in cadrul ofertei tehnice, astfel incat sa se evite dublarea informatiei si
aparitia desincronizérilor intre diferitele versiuni ale unui nomenclator utilizate in cadrul
diferitelor aplicatii.

15. Formularele web vor putea realiza validari ale datelor introduse de utilizator, pentru
verificarea respectarii unor constrangeri referitoare la lungimea minima sau maxima a
textului, la limite ale valorilor numerice sau ale datelor calendaristice.

16. Formularele vor putea ascunde sau afisa conditionat texte informative sau campuri de
editare in functie de valorile introduse de utilizator in cdmpuri anterioare ale aceluiagi
formular web sau ale unuia anterior.

17. Formularele web completate de utilizator vor fi interpretate in timp real de sistem, care va
indica utilizatorului urmatoarea activitate necesara in vederea finalizarii demersului dorit,
activitate care poate include:

a. completarea altui formular

b. atasarea de documente

¢. indicarea unei pozitii pe harta

d. efectuarea unei plati electronice

18. Sistemul va permite configurarea in cadrul unui serviciu electronic a unor reguli referitoare
la obligativitatea atasarii anumitor tipuri de documente scanate (de exemplu documentul de
identitate al titularului, copie extras Carte Funciara, copie contract vanzare-cumparare
etc.). Regulile vor fi dependente de tipul de demers (serviciu electronic) si de optiunile
selectate de catre cetatean in cadrul formularului web (se vor putea solicita documente
diferite in functie de situatia concreta a solicitantului, rezultata din informatiile
introduse/selectate in cadrul formularului web).

19. Pentru utilizatorii autentificati, sistemul va permite extragerea automata din formularele
web completate de cetdtean a unor informatii structurate (de exemplu nume, CNP, adresa,
reprezentant legal) si va oferi optiunea salvarii acestora atasat profilului utilizatorului
respectiv. Tn procesul de completare a formularelor web, sistemul va initializa formularul
(sau cAmpuri ale acestuia) cu unele dintre informatiile structurate salvate in cadrul profitului
utilizatorului. Tn mod similar, sistemul va permite incarcarea documentelor atasate intr-o
,bibliotecd” de documente personale ale utilizatorului, de unde acesta le va putea ulterior
selecta si atasa unor formulare web, aferent unor solicitari de servicii specifice.

20. Utilizatorul autentificat isi va putea accesa oricand spatiul privat si va putea actualiza
informatiile structurate si documentele personale stocate.

21. Utilizatorii autentificati vor avea acces si vor putea vizualiza in mod organizat istoricul
solicitdrilor trimise catre institutie. Tn cadrul unei solicitdri se vor putea vizualiza,
cronologic, toate etapele comunicarii intre utilizator si institutie si se va putea vizualiza
stadiul rezolvarii fiecarei solicitari in parte.
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22. Portalul va include functionalitatile necesare pentru realizarea de plati electronice pentru
demersurile ce presupun plata unei taxe.

23. Valoarea taxei care trebuie achitata va fi determinata automat de cétre platforma software
pe baza regulilor asociate serviciului electronic respectiv si a selectiilor realizate de catre
solicitant in cadrul formularelor web din pasii anteriori ai procesului.

24. Tn cazurile in care nu este posibild automatizarea completa a serviciului electronic (adica
furnizarea serviciului electronic strict in baza informatiilor completate de catre solicitant,
fira a fi necesara interventia unui functionar - operator uman), fluxul de executie a
serviciului solicitat va putea include si activitati care vor fi efectuate off-line (manual) de
catre un functionar - de exemplu: validarea continutului documentelor transmise de catre
solicitant, evaluarea legalitatii sau oportunitatii unui demers, determinarea cuantumului
unei taxe pentru care sistemul nu dispune de reguli automate de calcul.

25. Tn cazul in care este necesara interventia manuald a unui functionar in cadrul unei etape a
unui proces de tratare a unei solicitari de servicii, atunci platforma Portal va genera si va
inregistra in componenta de administrare a serviciilor electronice o sarcina, iar functionarul
responsabil va fi notificat automat prin email cu privire la necesitatea efectuarii sarcinii
respective. Sarcina inregistrata §i notificarea primita vor contine un link care va permite
accesul la dosarul solicitarii electronice a cetateanului din Portal, unde functionarul va putea
consulta formularele web completate, solicitarea generata $i documentele suport atasate la
aceasta.

26. Dupa finalizarea activitatii manuale (off-line), functionarul va procesa sarcina alocata de
catre Portal si va transmite solicitantului un raspuns generat automat in baza completarii
unui sablon de formular web de raspuns pre-completat cu datele relevante extrase din
solicitarea cetateanului. Dupa completarea acestui formular de catre functionar, sistemul
va transmite automat citre solicitant un mesaj email care va contine un link catre
urmitoarea activitate pe care acesta trebuie sa o parcurga in vederea finalizarii demersului
(efectuarea platii sumei calculate de functionar, atasarea altor documente justificative,
completarea unui formular suplimentar).

Etapelor procesului care presupun o actiune din partea cetateanului li se vor putea configura
termene maxime de asteptare a unui raspuns. Daca n aceasta perioadd cetateanul nu
realizeazd activitatea solicitatd, atunci demersul initial este anulat, cu notificarea
cetateanului.

27

28. La finalizarea procesului aferent unui demers, Portalul va genera un document electronic
care va cuprinde toate informatiile completate de catre solicitant in formularele web
aferente pasilor de proces deja urmati, document care va putea fi fie semnat electronic de
catre solicitant si transmis prin Portal, fie transmis prin e-mail, fie imprimat in cazul in care
se doreste depunerea sa la ghiseu, fie salvat in spatiul virtual personal al utilizatorului (in
cazul utilizatorilor cu cont de portal). Generarea documentelor electronice in baza
informatiilor structurate completate de catre solicitant in formularele web trebuie sa fie
bazata pe sabloane configurabile, in care vor putea fi incluse atat informatii structurate
culese din formularele aferente serviciului electronic cat si paragrafe formatate de text
predefinit si informatii referitoare la platile efectuate in contextul respectivului demers.

29. Pentru serviciile electronice automate, Portalul va permite transferul automat al unei
solicitari transmise prin Portal in sistemul de registratura si management al documentelor,
in vederea inregistrarii in registrul general al institutiei.
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Portalul va permite configurarea pentru fiecare serviciu electronic in parte a modului in care
se realizeaza inregistrarea solicitarii in sistemul de registratura electronica: automat sau
manual (off-line), de catre un functionar.

Ulterior Tnregistrarii solicitarii in sistemul de registratura si management al documentelor,
solicitantul va fi instiinfat automat prin email despre acest lucru si va putea vizualiza online
stadiul finalizarii acesteia, utilizand un link inclus in mesajul email primit. De asemenea,
solicitantul va fi notificat automat prin email atunci cand solicitarea sa a finalizat fluxul de
tratare in cadrul sistemului de management al documentelor.

Autentificare si gestiune utilizatori:

32.

33.

34.

35.

36.

37.

38.

39.

40,

41.

42,
43.

Pentru fiecare institutie beneficiara se vor configura in portal utilizatori cu rol de
administrator care vor avea la dispozitie functionalitati de gestiune a conturilor de utilizator.
Administratorii vor putea crea, bloca si configura drepturile de acces pentru utilizatorii
reprezentanti ai institutiei respective;

Portalul va permite inrolarea utilizatorilor externi (cetateni, reprezentanti firme sau
organizatii);

Portalul va permite autentificarea utilizatorilor prin integrarea cu serviciile ROelD si cu nodul
elDAS national;

Cererea de inrolare pentru organizatii se va genera din Portal, prin completarea unui
formular web cu date care sa permita identificarea unica a utilizatorului;

Formularele web care compun serviciile electronice vor putea include controale de culegere
a informatiei de tip text simplu, text multi-linie, listd de selectie valori dintr-un
nomenclator, bifa (checkbox).

Sistemul va permite configurarea in cadrul unui serviciu electronic a unor reguli referitoare
la obligativitatea atasarii anumitor tipuri de documente in format electronic, personalizat in
functie de tipul de cerere;

Tn baza datelor introduse in formularul de culegere de date, Portalul va genera o cerere de
inrolare in format PDF, pe care solicitantul o va putea descirca in vederea semnarii
electronice cu certificat digital calificat;

Dupa semnarea de catre reprezentantul legal al societatii, fisierul PDF semnat electronic se
va incarca inapoi in Portal;

Utilizand functionalitati de verificare a semniturii electronice, portalul va verifica
validitatea semnaturii electronice;

Portalul va putea fi utilizat si neautentificat (fara a fi necesara crearea unui cont de
utilizator) pe anumite sectiuni ce vor fi stabilite in cadrul etapei de analizi. Pentru fiecare
tip de serviciu electronic in parte se va stabili n cadrul etapei de analiz si proiectare din
cadrul procesului de implementare modalitatea de accesare a respectivului serviciu (cu
necesitatea autentificarii prealabile sau fara), in functie de tipul de informatii care se
acceseaza, de prevederile legale si de nivelul de incredere cu privire la identitatea
utilizatorului pe care respectivul serviciu electronic il implica;

Toate serviciile electronice vor fi disponibile utilizatorilor autentificati.

Solutia va pune la dispozitie facilitati de colectare si evaluare a feedback-ului utilizatorilor
(mecanism care sa permita utilizatorilor sa: ofere feedback si sa sugereze imbunatatiri; s&
raporteze probleme si sa propuna imbunatatiri);
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44, Solutia va pune la dispozitie facilitati de asistenta digitala pentru persoanele care folosesc
rar sau deloc mediul online, pentru a le facilita utilizarea serviciului public digital (ghid de
tipul tutorial video care sa ghideze cetatenii; pagini dedicate prezentarii functionalitatilor
portalului).

in furnizarea serviciilor publice digitale nou implementate se vor utiliza tehnologii avansate:

45. Al (inteligenta artificiala) - named entity recognition (https://www.ibm.com/topics/named-entity-
recognition) - la nivelul aplicatiei de Raportare incidente se vor recunoaste anumite tipuri de
informatii de identificare, ce vor fi blurate automat. Recunoasterea entitatii numite (NER)
este o metoda de procesare a limbajului natural (NLP) care extrage informatii din text. NER
implica detectarea si clasificarea informatiilor importante in text cunoscut sub numele de
entitati denumite. Entitatile denumite se refera la subiectele cheie ale unui text, cum ar fi
nume, locatii, companii, evenimente §i produse, precum si teme, subiecte, timpi, valori
monetare si procente.

46. Machine learning - la nivelul aplicatiei de Raportare incidente se vor realiza operatiuni de
clasificare si repartizare automata a sesizarilor primite, pe categorii/departamente
functionale, in functie de tipul sesizarii.

3.6.1.1.1.Rezervari/Programari on-line

47. Solutia va permite programarea on-line la diferite servicii oferite de Consiliul Judetean
Gorj/DGASPC Gorj. Sistemul va include o sectiune specifica de unde utilizatorii vor avea
posibilitatea de a solicita online programarea la aceste servicii.

48. Se solicita programarea online, in baza unui calendar electronic care afiseaza zilele $i orele
disponibile pentru serviciul respectiv; Din sectiunea respectiva utilizatorul are posibilitatea
de a consulta in cadrul unui calendar zilele/orele disponibile pentru rezervare.

49. Interfata specificd pentru cetatean permite transmiterea facila a informatiilor necesare
demersului initiat, obtinerea rezervarii solicitate, jurnalizarea interactiunilor.

50. Interfata specificd pentru functionar cu rol de gestionare a programarilor, permite
configurarea calendarului de intervale disponibile rezervarii, consultarea listei de rezervari
cu posibilitate de filtrare, consultarea istoricului (log de actiuni) la nivel de rezervare.
Serviciile pentru care se vor putea solicita rezervari online, vor fi stabilite in perioada de
analiza din cadrul implementarii - maxim 5 servicii.

3.6.1.1.2. Petitii

51. Solutia va permite crearea si gestionarea registrelor speciale pentru diferite tipuri de acte
(petitii, acces la informatii publice etc.)

52. Pentru fiecare categorie de documente cu regim special (petitii, acces la informatii publice)
aplicatia trebuie s gestioneze propriul registru de numere de inregistrare, alocate automat,
de la 1 la n, pentru fiecare an calendaristic, separat de numarul primit in registrul unic al
institutiei.

53. Modulul va permite atasarea de fisiere in diferite formate la o anumita inregistrare din
registrele speciale (in functie de numarul de inregistrare).

54. Modulul pentru gestionarea registrelor speciale va permite listarea in format Excel, .pdf,
.csv, .xml si .doc a rapoartelor cu registrele speciale dintr-o anumita categorie.

3.6.1.1.3. Raportare incidente de pe drumurile judetene prin portal
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55. Solutia va permite localizarea pe harta a incidentului semnalat.
56. Solutia va permite procesarea incidentelor intr-o interfata web de administrare.

57. Solutia va permite predefinirea unei game largi de tipuri de incidente precum si adaugarea
unora noi.

58. Solutia va permite alocarea unui identificator unic alfanumeric pentru fiecare solicitare
inregistrata in sistem.

59. Un utilizator va putea avea deschise mai multe solicitiri simultan.

60. Solutia va permite, in functie de tipul solicitarii, escaladarea automati a incidentului citre
compartimentul de specialitate desemnat. La finalizarea procesului de rezolvare a unei
solicitari sistemul va permite notificarea automatd a solicitantului prin mesaj de posta
electronica daca acesta a inregistrat o adresi de e-mail valida in sistem.

61. Solutia va permite trimiterea de mesaje email citre solicitant.

62. Solutia va permite ca la transmiterea unei sesizari sa se nregistreze urmatoarelor date in
interfata: Nume solicitant, Prenume solicitant, Adresa e-mail, Numar telefon, Descriere
incident, Categorie incident, atasare fotografii.

63. Solutia va permite atasarea a cel putin 3 imagini in diferite formate (minim formatele jpg
sau png) ca anexe ale incidentelor semnalate, avand dimensiunea maxima de 1 MB fiecare.

64. Inregistrare in datele unei sesizari si IMSI-ul (Identificator International al Abonatului Mobil
- International mobile subscriber identity) cartelei de telefon.

65. Categoriile predefinite de incidente disponibile in sistem vor fi:

e  Drumuri/Poduri

* Semnalizare rutiera

e Depozitari deseuri

e Constructii / lucrdri neautorizate

¢ |luminat public

e Parcari

s Salubritate

o Altele

Lista finala a categoriilor va fi stabilita in cadrul etapei de analizi detaliat3 a proiectului.
66. Solutia va contine specificatii cu termenii si conditiile referitoare la raportarea unui incident.
67. Solutia va permite verificari de tip CAPTCHA cu imagini.
68. Solutia va permite plasarea pe harta a locatiei incidentului raportat.

69. Solutia va permite afisarea pe hartd a tuturor incidentelor si filtrarea lor functie de
categoria incidentului, stare, perioada.

3.6.1.1.4. Raportare incidente prin aplicatii mobile

70. Solutia va solicita la instalare urmatoarele informatii pentru autentificare: Nume, Prenume,
adresa de e-mail valida, numar telefon.
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Datele enumerate mai sus se vor regasi in inregistrarea unei solicitiri din aplicatiile mobile

Solutia va putea inregistra in datele unui incident si IMSI-ul (Identificator International al
Abonatului Mobil - International Mobile Subscriber Identity) cartelei de telefon.

Solutia va permite adaugarea a cel putin 3 imagini in diferite formate (minim formatele jpg
sau png) ca anexe ale incidentelor semnalate.

Imaginile anexate incidentului semnalat vor putea fi fotografii efectuate in timp real sau
imagini atasate din memoria dispozitivului.

Solutia mobila contine o harta care permite indicarea locului incidentului, ciutarea dupa
adresa, afisarea adresei determinat in functie de pozitia curent3 utilizandu-se Google Maps.

Solutia va permite afisarea incidentelor transmise de citre utilizatorul aplicatiei mobile in
functie de starea incidentului (netrimis, trimis, rezolvat).

Incidentele raportate din aplicatia mobila vor putea fi vizualizate pe harta incidentelor ce
va fi accesibila din pagina de internet a institutiei.

Aplicatiile mobile vor permite vizualizarea unei liste de stiri, precum si vizualizarea
continutului unei stiri din aceasta lista.

O stire trebuie sa contina cel putin titlul, o descriere, o imagine, un link (URL) catre o adresa
web precum si o data si ora de transmitere.

Aplicatiile mobile vor permite receptionarea i vizualizarea de notificiri de tip ,,push
notification”.

Atat stirile cét si notificarile de tip ,,push notification” primite de citre utilizatorii aplicatiei
vor fi marcate implicit ca necitite (unread) iar cele care vor fi deschise de citre utilizatori
vor aparea in lista ca fiind citite (read).

3.6.1.2.  Sistem Portal extranet pentru colaborare inter-institutionala

1.

Solutia portal extranet pentru colaborare interinstitutionald va urmari imbunatatirea
interactiunii dintre Consiliul Judetean Gorj/DGASPC Gorj si institutiile partenere, permitand
o alocare mai buna si imediata a resurselor si ajutand comunicarea online cu serviciile
publice locale si municipalitatea.

Utilizatorii din cadrul institutiilor partenere vor putea comunica prin intermediul unui portal
web cu departamentele institutiei si vor putea si urmareascd in timp real solutionarea
problemelor. Acestia vor avea la dispozitie instrumente structurate pentru a transmite in
mod organizat solicitari, documente si informatii necesare derularii activititilor comune.

Serviciile electronice implementate in portalul extranet vor realiza preluarea documentelor
si solicitarilor transmise, repartizarea automatd a acestora sub forma de sarcini citre
responsabilii din departamentele de specialitate conform naturi fiecarui demers,
transmiterea de notificari referitoare la evenimentele relevante pe parcursul prelucrarii

acestora

Reprezentantii institutiilor partenere vor dispune de conturi de utilizator in portalul de
servicii electronice.

Gestionarea utilizatorilor aferenti institutiilor partenere va putea fi delegata unui

administrator desemnat de fiecare institutie. Acesta va putea crea conturi noi de uti lizatori,
le va putea suspenda, le va putea asocia serviciile electronice ce pot fi accesate.
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6. Reprezentantii institutiilor autentificati prin nume utilizator si parola vor avea la dispozitie
servicii electronice personalizate prin care vor initia solicitari de transmitere de informatii
structurate si documente.

7. Fiecare institutie va dispune de servicii electronice dedicate, accesibile exclusiv
reprezentantilor sai.

8. Serviciile electronice vor solicita completarea de informatii structurate prin intermediul unor
formulare web configurabile.

9. Solicitarile transmise de institutiile partenere vor putea fi insotite de documente atasate
indicate de sistem, optionale sau obligatorii.

10. Sistemul va verifica validitatea documentelor semnate electronic atasate solicitarilor.

11. Solicitarile transmise de reprezentantii institutiilor partenere vor primi automat numere de
inregistrare in registratura gestionata de aplicatia de management de documente.

12. Functionarii implicati in colaborarea interinstitutionala vor dispune de functionalitati
integrate de comunicare care ii va asista in ntocmirea raspunsurilor prin completarea de
formulare si utilizarea de sabloane predefinite.

13. Pentru o serie de demersuri specifice initiate conform protocoalelor de colaborare incheiate
intre institutii solutia va fi capabild sd genereze automat raspunsuri fara interventia
functionarilor, inclusiv s&8 emita inscrisuri ce contin date extrase din diverse sisteme
informatice (de exemplu taxe si impozite, evidenta contabila, management de documente).

14. Documentele generate vor fi inregistrat automat in registratura si vor fi puse la dispozitia
institutiilor care le vor putea descarca din portal.

15. Solutia va dispune de un APl (Application Programming Interface) care va permite

transmiterea datelor si documentelor prin integrare cu sistemele de creare si procesare
documente din alte institutii, pentru automatizarea proceselor de comunicare si
receptionare a acestora. Acest APl va fi pus la dispozitia oricarei institutii nationale, in baza
protocoalelor semnate sau in conformitate cu legislatia nationald, in integrarea si
gestionarea datelor si va facilita extragerea datelor sau integrarea acestora cu baze de date
specifice ale administratiei publice centrale din diferite domenii precum social, educational,
juridic etc. Comunicarea va putea fi bidirectionala inclusiv in scopul evitarii suprapunerilor
si dublarii datelor cu bazele de date de interes national.

16. Solutia trebuie s& dispund de un serviciu electronic destinat colaborarii cu birourile
executorilor judecitoresti care vor putea initia solicitari de consultare a patrimoniului
impozabil din evidenta fiscald. Tn urma depunerii unei solicitari de acest tip sistemul va
genera automat un document de raspuns care va contine situatia fiscala solicitata, pe baza
datelor extrase din aplicatia de taxe si impozite.

17. Solutia trebuie sa dispuna de servicii electronice destinate colaborarii cu birourile notariale
care vor putea initia solicitdri de obtinere a certificatelor fiscale pentru clientii proprii,
persoane fizice sau juridice. In urma depunerii unei solicitari de acest tip sistemul fie va
genera automat certificatul fiscal, prin integrare cu aplicatia de taxe si impozite, fie va
inregistra cererea in registratura institutiei, de unde va prelua ulterior certificatul fiscal
semnat electronic incarcat de un functionar si-l va transmite solicitantului.

3.6.1.3. Sistem Bugetare participativa

Versiune finald pagina 50/ 165



P

Cofinantat de
Uniunea Europeana

1. Solutia de bugetare participativa va permite implicarea cetatenilor in adoptarea strategiei
de dezvoltare local3, oferindu-le acestora posibilitatea de a propune proiecte noi cat si de
a participa la selectia proiectelor finantate de bugetul local, prin vot, direct in portal.

2. Solutia de bugetare participativa, va permite utilizatorilor autentificati sa inregistreze
propuneri de proiect pentru a fi finantate de la bugetul local.

3. Solutia va gestiona un calendar cu etapele de desfasurare a unei sesiuni de depunere a
proiectelor propuse pentru finantare.

4. Etapele unei sesiuni vor fi intervale de timp definite de administratorul solutiei in care se
desfasoara activitati specifice: informarea publicului cu privire la sesiunea de depunere de
proiecte, depunerea proiectelor, preselectia proiectelor, votarea proiectelor de catre
public.

5. Propunerile de proiect vor include o scurtd descriere a proiectului propus, justificarea
acestuia prin prisma obiectivelor vizate, indicarea locatiei pe harta, resursele necesare
desfasurarii proiectului, inclusiv suma estimativa necesara pentru finantare de la bugetul
local, incadrarea proiectului intr-o tematica dintr-o lista predefinita.

6. Propunerile de proiecte vor putea fi depuse doar de utilizatori autentificati.

7. Solutia va pune la dispozitia publicului, spre consultare, lista de proiecte depuse, clasificate
conform categoriilor (tematicilor) predefinite.

8. Tn etapa de preselectie, proiectele selectionate de reprezentantii institutiei vor fi marcate
ca eligibile si vor putea fi adnotate cu observatii referitoare la punctul de vedere al
administratiei locale cu privire la oportunitatea, fezabilitatea §i conformitatea propunerii la
strategia de dezvoltare locala.

9. in etapa de votare, proiectele selectionate vor putea fi votate de catre utilizatorii

autentificati. Fiecare utilizator va putea vota mai multe proiecte, prin acordarea unui
punctaj, pe o scara predefinita si rezultatul votului va fi transparent.

3.6.1.4. Sistem Semnatura electronicd pentru cetéteni (certificat electronic calificat in
Cloud)
1. Pentru serviciile on-line puse la dispozitia cetdtenilor de catre institutie prin acest portal,

sistemul va asigura identificarea acestora si, pentru anumite fluxuri electronice, transmiterea
de documente cu semnitura electronica calificata direct din portalul de servicii electronice.

2. Atributele de identitate vor fi utilizate pentru obtinerea de catre persoane de certificate
digitale calificate

3. Certificatele calificate vor fi utilizate pentru a semna cu semnatura electronica calificata
documentele transmise institutiei in situatia serviciilor electronice care necesita semnatura
solicitantului

4. Mecanismul de identificare video folosit trebuie sa fie avizat de catre Autoritatea pentru
Digitalizarea Romaniei conform Normelor aprobate prin Decizia presedintelui ADR nr.
564/2021.

5. Mijloacele de identificare furnizate de serviciul de identificare electronica propus trebuie sa
aiba cel putin nivelul substantial, asa cum este definit de Regulamentul UE nr. 910/2014, fiind
auditate de un organism de evaluare a conformitatii, asa cum este definit de acelasi
Regulament 910/2014. Se va prezenta documentul justificativ eliberat de organismul de
verificare a conformitatii pentru a dovedi nivelul de incredere cel putin substantial.
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6. Odata eliberat mijlocul de identificare electronic cetateanul il va folosi pentru autentificarea
la resursele web ale institutiei ca alternativa la modalitatea clasica de nume utilizator/ parola
si care in momentul de fata prezinta un nivel de securitate foarte scizut. Astfel, utilizand
mijlocul de identificare obtinut in procesul descris mai sus, cetateanul va avea acces la toate
informatiile ce il vizeaza precum si la fluxuri electronice care necesita depunerea de
documente semnate electronic cu semnatura electronici calificata.

7. Pentru utilizarea semnaturilor electronice calificate se vor asigura urmatoarele functionalitati:

Persoanelor li se vor emite certificate calificate utilizind atributele de identitate
furnizate prin intermediul serviciului de identificare

Certificatele calificate vor fi utilizate prin intermediul unei solutii de semnatura
electronica calificata la distanta. Solutia de semnatura electronica calificati la distanta
trebuie sa fie recunoscuta ca si dispozitiv de creare a semnaturilor electronice calificat
la nivelul Uniunii Europene. Ofertantul va prezenta documentul sau va indica locul in
care poate fi verificata informatia cu privire la recunoasterea la nivel European a solutiei
de semnatura calificata la distanta;

Fiecare semnatura calificata va fi autorizata printr-un mecanism de tipul autentificare
cu 2 factori de catre utilizator;

Semnaturile electronice calificate vor include o marca temporala calificata si vor fi
create in format LTV (Long Term Validation);

Pentru documentele semnate, se va oferi serviciul de pastrare a semnaturilor electronice
calificate, asa cum este definit de Regulamentul UE nr. 910/2014 (eIDAS).

8. Solutia propusa va fi achizitionata de la furnizori de servicii de certificare acreditati de
Autoritatea  pentru  Digitalizarea Roméniei  (https://eidas.ec.europa.eu/efda/trust-
services/browse/eidas/tls/tl/RO).

3.6.1.5.

Sistem Identificare video pentru cetateni

Tn scopul cresterii securitatii conturilor de portal si pentru a permite deschiderea conturilor de
portal fara a fi necesara deplasarea cetateanului la sediul Institutiei in vederea identificarii, se va
implementa (si integra cu portalul de servicii electronice) o solutie de identificare video pentru
cetateni, cu un set de functionalitati care s3 permita interactiunea video la distanta, intre posesorul
unui cont de acces in portal i un functionar al Institutiei, in scopul confirmarii identitatii posesorului
contului de portal.

Solutia de validare a identitatii persoanei prin identificare video va contine urmatoarele
functionalitati si va permite implementarea urmatorului flux de lucru:

1.

Versiune finala

La nivelul contului de utilizator din portal al unui cetatean sau al unui imputernicit al unei
persoane juridice va fi posibila precizarea faptului ca respectivul cont apartine unei
persoane care a fost identificata (fizic sau la distantd). in cazul in care se selecteazi
atributul aferent unui cont verificat, atunci contului de utilizator respectiv i se va atasa
automat un nou rol de securitate care va permite accesarea unui set special de servicii
electronice (disponibile numai conturilor verificate). Pentru conturile verificate se va
putea activa un atribut de tipul Da/Nu cu denumirea ,,Identitate validat3” si se vor putea
completa ca metadate asociate: ,Modalitate validare” (nomenclator cu valorile ,,Video
online” si respectiv ,Prezentare la ghiseu”), ,Confirmat de citre:” (unde se va inregistra
automat userul inspectorului fiscal care a realizat validarea), ,Data si ora”, unde se va
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stoca informatia temporala cu privire la data, ora, minutul si secunda cand s-a realizat
adaugarea noului rol de securitate la contul respectiv, precum si ,,Document de
identificare”, unde se va putea incirca fie o copie a actului de identificare utilizat in
cazul identificarii la ghiseu, fie o poza generatd de modulul de identificare video in care
sa apard atat persoana titulara contului cat si un act de identificare, fie ambele (se vor
putea incarca mai multe fisiere).

2. Atunci cénd un utilizator va dori accesarea din portal a serviciilor electronice disponibile
doar pentru conturile verificate, portalul va verifica faptul ci utilizatorul este logat in
sistem si faptul ca utilizatorul respectiv are la nivelul contului de utilizare rolul de
securitate aferent conturilor verificate. Tn cazul in care rolul de securitate nu exista,
atunci utilizatorul va fi indrumat catre un flux de lucru pentru solicitarea verificirii
suplimentare a identitatii. Astfel, utilizatorul va fi informat printr-un formular electronic
asupra necesitatii validarii suplimentare a identitatii sale, fie prin prezentare la ghiseu,
fie prin identificare video la distanta. In cazul alegerii optiunii de identificare video la
distanta, utilizatorului i se va prezenta un calendar cu zile si intervale orare cand poate
programa sesiunea video online de identificare. Tn urma select&rii unui interval orar sia
validarii acestuia, portalul va genera un cod unic de validare a programarii si va atentiona
utilizatorul asupra faptului ca respectivul cod unic de validare va trebui pastrat in vederea
accesului la sesiunea video online de verificare a identitatii. Utilizatorul va primi de
asemenea un email automat de confirmare continand data si ora planificate pentru
sesiunea video, precum si un link catre sesiunea video planificati. De asemenea, mail-ul
va contine un link catre o pagina care ii va permite utilizatorului reprogramarea sesiunii
video online, precum si posibilitatea anularii acesteia. Cu 24 de ore inainte de data si ora
planificate, utilizatorul va primi un mail de reamintire cu privire la sesiunea video
planificata, ocazie cu care i se va oferi din nou posibilitatea reprogramarii sau a anularii
sesiunii. La data i ora programate, utilizatorul va putea accesa link-ul din mailul primit,
i se va solicita autentificarea in portal si introducerea codului unic al sesiunii video online
generat la momentul realizarii programarii acesteia si, in urma validirii acestor
informatii, se va putea conecta la sesiunea video online cu functionarul Institutiei. Daca
in urma sesiunii video online functionarul adauga contului utilizatorului rolul de securitate
aferent conturilor verificate, atunci utilizatorul va primi un mesaj email automat de
confirmare a acestui fapt.

3. Sesiunea video online va permite interactiunea bi- directionala audio si video intre
solicitant si functionarul Institutiei. Va fi posibila vizualizarea imaginii video continand
supraimprimate data, ora, minutul si secunda generate automat de ciitre server, precum
si identificatorii de utilizatori ai participantilor (in cazul angajatului Institutiei se va afisa
numele acestuia si nu numele de utilizator, pentru protejarea securitatii contului acestuia
din sistemul back-office). Inspectorul fiscal va avea posibilitatea realizirii din cadrul
modulului de video-conferinta a unei capturi de ecran care va putea fi salvata si ulterior
atasata la contul respectivului utilizator, captura care va contine supraimprimate si
informatiile privind data si ora, astfel incat sa existe posibilitatea identificarii ulterioare
a detaliilor cu privire la modul in care s-a realizat verificarea video online.

4. Sesiunea video online va fi accesibila utilizatorului extern al portalului direct accesand
din cadrul mailului link-ul primit, utilizind doar un browser web. Functionalitatea va
permite cel putin utilizarea ultimelor 2 versiuni comerciale majore ale browserelor de
internet Microsoft Edge, Mozilla Firefox si Google Chrome de pe calculatoare compatibile
PC si respectiv Macintosh.
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5. Pentru utilizatorii interni ai portalului (angajatii Institutiei) va exista o functionalitate
back-office a portalului care va permite unui functionar (pe baza unui drept de securitate
special acordat n cadrul modulului back-office al portalului) vizualizarea tuturor cererilor
de validare video on-line a identitéatii.

6. Pentru utilizatorii interni ai portalului va exista o functionalitate back-office a portalului
care va permite utilizatorilor care detin acest drept definirea unui calendar cu zilele si
intervalele de timp cand sunt disponibili pentru participarea la sesiuni de validare video
online a identitatii utilizatorilor.

7. Va fi posibila anularea de catre functionarul Institutiei a unor sesiuni planificate de
identificare video online in cazuri exceptionale. in acest caz, utilizatorii deja planificati
pentru intervalele orare pentru care se vor anula rezervarile vor primi o notificare
automata prin email si vor fi invitati sa facd o noua programare online.

8. Pentru conturile care solicita alocarea rolului de securitate pentru conturi verificate, se
va asigura prin fluxul de lucru de solicitare a validarii identitatii si introducerea si salvarea
unui numar unic de telefon mobil care sa poata fi ulterior utilizat pentru transmiterea
prin SMS a unui cod OTP. Validarea numarului de telefon mobil se va putea face de citre
functionarul Institutiei in timpul sesiunii video online, fie prin apelarea numarului
respectiv de telefon si verificarea faptului ca acesta apartine interlocutorului din cadrul
sesiunii de video-conferinta, fie prin verificarea online, in cadrul portalului, a numarului
de telefon (in acest caz utilizatorul va primi un cod OTP la humirul de telefon declarat,
cod pe care va trebui sa il introducd intr-un formular web de verificare in cadrul
portalului, in scopul validarii acestuia).

9. Solutia trebuie sa permita utilizatorului sa-si modifice ulterior numarul de telefon mobil
asociat contului de utilizator, prin re-validarea acestuia intr-un mod similar celui descris
anterior (prin cod OTP).

10. Informatiile necesare din partea cetatenilor vor fi colectate o singura data, cu respectarea

cerintelor de protectie a vietii private.

3.6.1.6.  Sistem Platd electronica a taxelor necesare a fi achitate pentru serviciile publice

1.

de care beneficiaza cetatenii, cu sau firi autentificare

Solutia va permite efectuarea de plati prin intermediul internetului utilizand carduri bancare
pentru toate categoriile de sume datorate bugetului local: impozite si taxe locale, chirii,
redevente concesiuni, amenzi.

Solutia de plata electronica va fi integrata in portalul de servicii electronice si va fi realizata
intr-o arhitectura modulara ce va permite extinderea ulterioara pentru a permite incasarea
de tipuri noi de taxe ale bugetului local.

Solutia va dispune de interfete standardizate care s permita includerea in fluxurile de lucru
aferente serviciilor electronice a unui pas ce presupune efectuarea unei plati electronice.
Prin intermediul acestor interfete se vor transmite in mod transparent pentru utilizator
datele de autentificare aferente sesiunii de lucru curente, informatii privitoare la natura si
cuantumul sumelor datorate si vor fi facute accesibile celorlalte componente ale sistemului
informatiile privind confirmarea efectuarii platii.

Solutia va dispune de mecanisme proprii de evidenta a istoricului tranzactiilor efectuate in
vederea asigurarii informatiilor de trasabilitate necesare activitatii de suport in relatia cu
procesatorii de plati electronice.
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Solutia propusa va emite dovezi electronice de plata pe care le va transmite prin email pe
adresa indicata de utilizator.

Utilizatorii autentificati in portalul de servicii electronice vor putea consulta datele proprii
de naturd fiscald aflate in evidenta institutiei: bunurile impozabile, impozitele si taxele
datorate, platile efectuate.

Utilizatorii neautentificati vor putea achita taxe fara debit si amenzi, atat pentru persoane
fizice cat si pentru persoane juridice.

Plata taxelor fara debit, fara autentificarea platitorului va necesita precizarea datelor de
identificare ale acestuia:

e Nume si prenume / denumire platitor
e CNP / Cod de identificare fiscala platitor

e Adresa persoanei sau adresa pentru care se solicita prestarea unui serviciu / sediul (social
sau punctul de lucru pentru care se solicita prestarea unor servicii)

e e-mail - pentru confirmarea efectuarii platii

e daca se plateste pentru altd persoana se vor completa si datele de identificare ale
beneficiarului platii (nume prenume / denumire / CNP / Cod de identificare fiscala,
adresa)

La plata taxelor fara debit de catre utilizatori autentificati, datele de identificare ale
acestora vor fi precompletate automat de catre sistem.

Tn formularele utilizate pentru plata taxelor fara debit se vor putea adauga texte explicative,
campuri de selectie a unor valori din nomenclatoare sau introducere de date suplimentare,
specifice fiecarui tip de taxa.

in functie de selectiile si datele introduse de utilizator, sistemul va putea determina automat
sumele ce trebuie achitate pe baza unui algoritm configurabil pentru fiecare tip de taxa.

Functionalitatea de plata electronica va fi accesibila utilizatorilor Portalului atat dintr-o
sectiune speciala a Portalului, unde se vor putea realiza centralizat diferite tipuri de plati,
cét si ca serviciu distinct, apelabil cu o serie de parametri relevanti din cadrul unui flux de
transmitere a unei cereri.

Astfel, modulul de plati electronica va dispune de interfete standardizate care sa permita
includerea in fluxurile de lucru aferente serviciilor electronice a unui pas ce presupune
efectuarea unei plati electronice. Prin intermediul acestor interfete se vor transmite n mod
transparent pentru utilizator datele de autentificare aferente sesiunii de lucru curente,
informatii privitoare la natura §i cuantumul sumelor datorate si vor fi facute accesibile
celorlalte componente ale sistemului de aplicatii informatiile privind confirmarea efectuarii
platii.

3.6.1.7. Sistem (aplicatii) Mobile pentru I0S si Android

Se vor implementa cel putin 5 servicii electronice:

1.

Aplicatiile mobile vor functiona cel putin pe ultimele 3 versiuni majore ale sistemelor de
operare Android si iOS existente pe piata la data initierii prezentei proceduri de achizitie.

Aplicatiile mobile vor putea fi descarcate din magazinele online ale producatorilor sistemelor
de operare mobile (Google Play, Apple Store).
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3. Aplicatiile mobile vor putea fi instalate gratuit de orice persoani care doreste accesarea
serviciilor electronice puse la dispozitia publicului de catre institutie.

4. Aplicatiile mobile vor putea fi utilizate ih mod neautentificat sau autentificat.

Tn mod neautentificat, utilizatorul va avea la dispozitie sectiuni informative de interes local:
informatii referitoare la transportul public, informatii referitoare la parcarile publice,
informatii referitoare la datele de contact si programul de functionare al institutiilor si
serviciilor publice din subordinea Consiliului local.

6. Aplicatiile vor permite autentificarea utilizatorilor cu aceleasi credentiale (nume de
utilizator si parola) utilizate pentru autentificarea in Portalul web de servicii electronice.

7. Utilizatorii neautentificati vor putea solicita un cont de utilizator, prin completarea unui
formular cu datele proprii de contact (nume, prenume, adres3, adresa de email, numar de
telefon) si cu atasarea fotografiei unui document de identitate.

8. Pentru validarea adresei de email i aprobarea contului de utilizator, sistemul va trimite pe
adresa de email a utilizatorului un mesaj ce va contine un link de activare cu o perioada de
valabilitate limitata.

9. Utilizatorii autentificati vor putea sa vizualizeze si si editeze datele proprii de contact,
inclusiv cu atasarea fotografiei unui document de identitate.

10. Utilizatorii autentificati vor putea initia solicitari catre institutie, selectate dintr-un catalog
predefinit de servicii electronice, prin completarea unui formular, atasarea fotografiei unor
documente, efectuarea de plati electronice.

11. Utilizatorii autentificati vor putea interoga stadiul de rezolvare a solicitirilor depuse,
indiferent de modalitatea de initiere a solicitarii (la ghiseu, prin portalul web de servicii
electronice, prin aplicatiile mobile).

12. Solicitarile depuse prin intermediul aplicatiilor mobile se vor gestiona in componenta de
administrare a serviciilor electronice, oferind atat cetatenilor cat si functionarilor o
experienta de utilizare unitara, indiferent de modul de accesare a serviciilor electronice.

3.6.2. Componente BACK-OFFICE
Solutia va include urmatoarele sisteme/componente functionale, integrate nativ intre ele:
3.6.2.1. Sistem Administrare servicii electronice

1. Pentru serviciile electronice care presupun si o etapi de procesare manuala (off-line),
functionarul va putea vizualiza solicitarea in componenta de administrare (back-office) a
serviciilor electronice i o va putea inregistra in sistemul de management al documentelor,
unde i se va aloca un numar unic de registratura.

2. Functionarii Consiliului Judetean vor putea utiliza componenta de administrare a serviciilor
electronice pentru a accesa solicitérile cetatenilor si a raspunde acestora, de asemenea,
prin utilizarea de formulare electronice. Astfel, dosarul unei solicitiri de servicii va cuprinde
tot istoricul interactiunii dintre cetatean si institutie.

3. Componenta de administrare a serviciilor electronice, destinati functionarilor Institutiei, va
include un ecran centralizator al sarcinilor (de tip tablou de bord) care va afisa un
centralizator al solicitarilor de servicii transmise din componentele destinate publicului
(portal, aplicatii mobile). Solicitarile vor putea fi grupate in functie de categorie sau de
stare, astfel:
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* Asteptare institutie (solicitarea se afla in asteptare, fiind necesard realizarea unei
activitati manuale de catre un functionar)

* Initiata (in curs de completare de citre solicitant)

* Asteptare Solicitant (solicitarea se afld in asteptarea unei completari solicitate
initiatorului)

o In lucru (inregistrata in sistemul de management de documente al Institutiei si aflata pe
fluxul intern de rezolvare)

* Finalizata (s-a transmis un raspuns final solicitantului)

e Anulata

4. Fiecare utilizator al componentei de administrare a serviciilor electronice va putea vedea in
centralizatorul de sarcini numai tipurile de solicitari pentru care a primit drepturi de
operare.

5. Ecranul centralizator al sarcinilor va putea fi configurat pentru a afisa in mod separat un
total al sarcinilor care au o vechime in sistem (masurata de la momentul primirii solicitarii)
mai mare decat un parametru (masurat in zile) configurabil.

6. Din ecranul centralizator al sarcinilor, utilizatorul va putea selecta si vizualiza o anumita
categorie de sarcini si 0 anumita stare, pentru care va putea vizualiza apoi fiecare sarcina
individuala din categoria si cu starea respectiva.

7. Functionarul va putea selecta din centralizatorul de sarcini o anumits solicitare si va putea
vedea datele de contact ale cetateanului, formularele completate de acesta in legatura cu
solicitarea curenta, documentele atasate, platile efectuate.

8. Din contextul unei solicitari deschise, functionarul va putea solicita cetateanului
completarea altor formulare, atasarea unor acte suplimentare, efectuarea unei plati
electronice, cu precizarea sumei care trebuie achitati. in urma unei actiuni de acest tip,
sistemul va genera si va trimite cetateanului un mesaj email cu un text explicativ indicat de
functionar, indicand un termen de raspuns si un link care va fi utilizat de cetatean pentru a
da curs solicitarii functionarului in vederea finalizarii demersului intreprins.

9. Functionarul va putea prelua o solicitare transmisi de cetatean prin intermediul sistemelor
destinate accesarii serviciilor electronice si o va putea transfera in aplicatia de management
de documente in vederea gestionarii ulterioare a fluxului de rezolvare a solicitirii.

10. Componenta de administrare a serviciilor electronice se va integra cu aplicatia de

management de documente in vederea actualizarii stdrii solicitarilor provenite in urma
utilizarii de catre cetateni a serviciilor electronice.

11. Functionarul va putea anula o solicitare deschisi, cu notificarea automati a petentului cu
privire la motivatia anularii.

12. Sistemul va permite alocarea unei liste de functionari responsabili pentru fiecare tip de
solicitare. Acestia vor fi notificati prin email in cazul in care este necesari interventia
manuala pentru solicitari din aria lor de competenta.

13. Componenta de administrare a serviciilor electronice va include functionalitati de raportare
cu privire la tipul $i numarul solicitarilor primite, la vechimea acestora si la timpii de
rezolvare si va permite sortarea rapoartelor in functie de oricare dintre acesti parametri. De
asemenea, va exista o functionalitate de cautare de tip ,free text” care va permite regasirea
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unei solicitari dupa criterii care vor include: tipul solicitarii, starea sa, numele solicitantului,
intervalul de timp cand a fost primita sau solutionata cererea, o adresa sau o descriere
partiala a obiectului solicitarii.

3.6.2.2. Sistem Administrare incidente raportate de pe drumurile judetene prin portal

1.
2.

10.

11.

12.

13.

14.
15.

16.

Solutia va permite vizualizarea incidentelor raportate intr-o interfata de tip web.

Solutia va permite filtrarea informatiei in functie de status (active, rezolvate, toate),
categorie incident, perioadd, IMS| sau adresa de e-mail.

Solutia va permite blocarea IMSI sau a adresei de e-mail pentru utilizatorii care inregistreaza
sesizari cu continut de elemente obscene sau injurii.

Solutia va permite vizualizarea datelor aferente incidentelor inregistrate inclusiv a
imaginilor anexate §i a mesajelor trimise catre solicitant.

Solutia va permite schimbarea vizibilitatii incidentului pe harta.

Solutia va permite vizualizarea utilizatorilor care s-au autentificat in aplicatia mobila sau au
raportat incidente pe harta din pagina de internet a institutiei.

Solutia va permite transmiterea de mesaje email catre solicitant pentru clarificari legate de
o sesizare

Solutia va permite vizualizarea incidentelor pe o harta interna in aplicatia de administrare.

Solutia va permite rezolvarea incidentului cu inregistrarea rezolutiei si a diferitelor statusuri
de rezolvare: respins, favorabil, nefavorabil, partial, declinat competenta.

Tn momentul rezolvarii unei solicitari, in aplicatia de administrare, dupa inregistrarea
rezolutiei solutia va sa se afiseze, in mod automat, in cadrul incidentului pe harta interactiva
(pentru a putea fi consultatd de catre persoana care a transmis solicitarea).

in cadrul incidentului, pe harta interactiva, starea incidentului solutia va permite sa se
actualizeze automat in functie de optiunea de rezolvare specificatd in aplicatia de
administrare.

Tn momentul rezolvarii unei solicitari in aplicatia de administrare trebuie sa se transmita o
notificare de tip email catre solicitant prin care acesta este instiintat despre rezolvarea
solicitarii.

Solutia va inregistrarea unei stiri care sa fie apoi disponibila pentru utilizatorii aplicatiei
mobile.

O stire inregistrata trebuie sa contina cel putin titlul si o descriere.

Solutia va permite ca in continutul unei stiri sa fie atasata cel putin o imagine si un link (URL)
catre o adresa de tip web.
Solutia va permite vizualizarea de rapoarte referitoare la incidente in functie de perioada,

care s& contina informatii tabelare referitoare la numarul de incidente, categoria, serviciul
din cadrul institutiei care a procesat incidentul raportat.

3.6.2.3. Sistem Management operational administrare drumuri judetene si control trafic

si gestiune patrimoniu

Solutia pentru managementul operational va reprezenta suportul informatic pentru:

gestionarea incidentelor raportate pe drumurile judetene,
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planificarea operativa, monitorizarea resurselor i dispecerizarea personalului de pe teren
si a rezultatelor activitatii de control §i inspectie

gestionarea acordurilor si autorizatiilor

inventarierea si gestionarea patrimoniului

Solutia va include functionalitati si straturi GIS cu elemente de fundal necesare orientarii gi
planificarii activitatilor (strdzi si numere postale), precum si informatii operative pentru modulele
specializate. Modulele functionale vor permite inspectorilor introducerea si vizualizarea
informatiilor, atat in format tabelar cét si prin plasarea in hartd a zonelor de actiune si a locului
incidentelor si va avea functionalitati de cautare si de localizare a zonelor de interes pe baza
adreselor sau altor puncte de interes.

3.6.2.3.1. Gestionarea incidentelor raportate pe drumurile judetene

10.

11.

12.

Solutia va permite introducerea tuturor informatiilor despre incidentele/evenimentele prin
intermediul unei interfete intuitive in care operatorul va introduce informatiile care descriu
incidentul la care a intervenit.

Solutia va permite accesul utilizatorilor pe baza de nume utilizator si parola.

La functionalitatile modulului vor avea acces numai utilizatori definiti in sistem cu drept de
introducere a incidentelor.

Informatiile vor fi introduse, pornind de la descrierea locatiei unde a avut loc incidentul,
mentionarea situatiei (inclusiv incadrarea acesteia in actul normativ daca este cazul), a
persoanelor implicate in incident (in functie de rolul acestora) si finalizand prin inregistrarea
masurilor aplicate si plasarea in harta a locatiei geospatiale a incidentului.

Interfata de introducere a incidentului va contine campuri in care informatia este selectata
din nomenclatoare de valori.

Incidentul va fi descris prin localizarea acestuia pe baza denumirii arterei si a adresei i va fi
plasat in harta.

Pentru a evidentia persoanele din cadrul Consiliului care au participat la incident, sistemul
va permite selectarea acestora din nomenclatorul de resurse umane alocate activitatii de
interventie si control.

La nivel de incident sistemul va permite inregistrarea situatiei prin selectarea acesteia din
nomenclatorul de situatii posibile si incadrarea juridica a acesteia.

Pentru fiecare situatie identificata sistemul va permite selectarea masurii aplicate dintr-o
lista de valori predefinite.

Solutia va permite afisarea listei de incidente/situatii si filtrarea acestora dupa cel putin
urmatoarele atribute:

Perioada de timp - de ladata ... la data ...
e Selectarea tipului de incident dupa fapta
e Selectarea incidentelor dupa numele faptuitorului
¢ Selectarea incidentelor dupa politistul care a participat la incident

Solutia va permite afisarea incidentelor selectate in harta.

3.6.2.3.2.Planificarea resurselor
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13. Solutia va permite planificarea personalului cu rol de inspectie si control pe drumurile
publice.

14. Solutia de planificare va permite accesul utilizatorilor pe baza de nume utilizator si parola.

15. La functionalitatile modulului vor avea acces numai utilizatori definiti in sistem cu drept de
planificator.

16. Planificatorul va avea la dispozitie functionalitati de consultare, vizualizare inclusiv in harta
a unor informatii legate de incidentele petrecute pentru optimizarea planificarii.

17. Planificatorul va defini in sistem posturile de lucru si va aloca inspectorii pe fiecare din
acestea. Informatiile de planificare vor fi disponibile dispecerului de serviciu sau managerului
general pentru a vizualiza ce forte de interventie sunt disponibile in orice moment.

18. Informatiile introduse in etapa de planificare a resurselor, vor permite identificarea
ulterioard a misiunilor alocate unui post intr-o perioada de timp si vizualizarea in harta a
traseului acestuia, luarea rapida a deciziei in cazul in care evenimente specifice necesita
prezenta unui numar mai mare de resurse umane sau materiale.

19. Pentru alocarea resurselor, planificatorul va avea la dispozitie unelte, functionalitati pentru
alocarea resurselor pe misiuni sau diferite situatii specifice drumurilor judetene (accidente,
blocaje, inundatii, alunecari de teren etc).

20. Pentru planificarea evenimentelor, utilizatorul va avea la dispozitie unelte, functionalitati
pentru gestiunea in sistem a unei situatii in care sunt implicate resurse umane din mai multe
institutii. Pentru a gestiona aspectele implicate de participarea la eveniment, planificatorul
va putea descrie evenimentul din perspectiva relevantd pentru persoanele desemnate sa
participe la rezolvarea situatiei §i marcarea locului evenimentului in harta.

3.6.2.3.3. Sistem software pentru dispozitive mobile

21. Solutia va permite raportarea incidentelor sesizate referitoare la infrastructura rutiera
judeteand (drumuri, trotuare, semne de circulatie, vegetatie, canalizare, iluminat public,

salubritate, etc.).

22. Functia de raportare a incidentelor va include posibilitatea realizarii de fotografii ale locului
incidentului §i culegerea automatd a coordonatelor GPS ale locului incidentului. Aceste
informatii se vor transmite direct in sistemul de evidenta a incidentelor/sesizarilor.

23. Solutia va fi licentiata pentru a putea fi utilizata prin intermediul dispozitivelor mobile de tip
tableta sau smartphone.

3.6.2.3.4. Dispecerizare

24. Solutia de dispecerizare va fi destinata activitatilor de inspectie si control si va contine
informatii §i functionalitdti pentru dispecerizarea incidentelor si extragerea informatiilor
privind dispunerea masurilor necesare in timp real.

25. Solutia va permite accesul utilizatorilor pe baza de nume uti lizator si parola.

26. La functionalitatile modulului vor avea acces numai utilizatori definiti in sistem cu drept de
dispecerizare a incidentelor.

27. Din solutia de dispecerizare, sistemul va permite introducerea informatiilor despre
localizarea incidentului (strada, numar postal) si plasarea incidentului in harta.

28. Solutia nu va permite modificarea unui incident, decat de catre utilizatorul care a definit
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incidentul in sistem.

29. Informatiile vor fi introduse pe flux de lucru, in ordinea si logica in care sunt derulate
evenimentele in teren, de la preluarea datelor despre incident, alocarea resursei , preluarea
incidentului i solutionarea acestuia si disponibilitatea personalului cu rol de interventie.

30. Solutia va permite editarea ulterioara a fisei incidentulu de catre personalul alocat, pentru
introducerea informatiilor din teren.

31.  Solutia va permite extragerea de informatii privind zona de interes, prin cautarea unei adrese
si vizualizarea in hart3 a zonei.

32.  In harta disponibila se vor putea vizualiza incidentele dintr-o zona de interes si un minim de
informatii despre incident.

33.  Utilizatorul cu rol de dispecer va avea acces la lista de incidente si la functionalitatile de
analiza si filtrare a acestora dupa cel putin urmatoarele atribute:

¢ Perioada de timp - de la data .. la data ..
* Selectarea tipului de incident dupa situatia semnalata
34.  Solutia va permite afisarea incidentelor selectate in harta
3.6.2.3.5. Gestionare acorduri si autorizatii
35. Solutia va permite:

* Eliberarea/emiterea acordului prealabil pentru amplasarea in zona drumului
judetean a obiectivului de investitii;

¢ Eliberarea autorizatiei (avizului) de amplasare si acces in zona drumului judetean a
obiectivului de investitii;

» Eliberare Autorizatii Speciale de Transport (AST)

36. Solutia va permite consultarea listei de autorizatii de amplasare si acces in zona drumului
judetean a obiectivului de investitii precum eliberate de institutie. Aplicatia va dispune de
functionalitati de cautare a autorizatiilor pe baza adresei postale si a datelor de contact ale
persoanelor.

37. Solutia va permite consultarea listei de autorizatii speciale de transport trecere eliberate de
institutie. Aplicatia va dispune de functionalitati de cautare a permiselor pe baza numarului
de inmatriculare a autovehiculului si a datelor de contact ale persoanelor.

3.6.2.3.6. Inventariere si gestionare patrimoniu

38. Va asigura urmdrirea evolutiei obiectelor de patrimoniu aferente infrastructurii rutiere
judetene implicand drumuri, poduri, marcaje rutiere, terenuri adiacente etc. si va asigura
inventarierea domeniului public la o anumita data, conform formatului definit de OUG
57/2019 cu modificarile si completirile ulterioare, pentru revizuirea periodica a Inventarului
domeniului public/privat aprobat prin HG/HCL.

39. Va asigura finregistrarea operatiunilor efectuate asupra bunurilor de patrimoniu si
inregistrarea informatiilor cu privire la documentele de intrare, modificare sau iegire in sau
din evidenta patrimoniald, dupd cum urmeazi:

o Inregistrarea PV de receptie a obiectelor de patrimoniu care au valoare contabila, cu
posibilitate de evidentiere a proiectului de i nvestitii sau achizitie, crearea automat3
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a obiectelor de patrimoniu si generarea automati a documentului de intrare
corespondent in evidenta contabila.

Inregistrarea PV de receptie a obiectelor de patrimoniu care nu au valoare la data
intrarii in patrimoniu, crearea automatid a obiectelor de patrimoniu, fara a fi
inregistrate initial in evidenta contabil; trecerea in evidenta contabila se va face
prin inregistrarea ulterioard a PV de evaluarea obiectelor de patrimoniu fara valoare
existente in evidenta.

Inregistrarea PV de receptie a unei modernizari la un obiect de patrimoniu existent,
prin cresterea valorii obiectului de patrimoniu existent si generarea automata a
documentului de modernizare a mijlocului fix in evidenta contabila.

Comasarea corpurilor de proprietate, cu iesirea din evidenta a obiectelor comasate,
crearea obiectului nou, generarea automati a documentelor corespondente de
intrare i iesire in sau din evidenta contabili.

Dezmembrarea corpurilor de proprietate, cu iesirea din evidentd a obiectului
dezmembrat, crearea automata a obiectelor rezultate prin dezmembrare, generarea
automata a documentelor corespondente de intrare si iesire in/din evidenta
contabila.

Inregistrarea PV de iesire din evidenta a unui obiect de patrimoniu, prin diverse
modalitati, generarea automata a documentelor corespondente de iesire din evidenta
contabila.

Extinderea prin comasare a unui obiect de patrimoniu, iesirea automata din evidenta
a obiectelor comasate, generarea automati a documentelor corespondente de iesire
din evidenta contabila pentru obiectele comasate.

40. Va asigura modificarea atributelor generice §i descriptive ale unui obiect de patrimoniu:

Denumirea, clasa §i tipul obiectului de patrimoniu; obiectele vor fi clasificate
conform caracteristicilor tehnice, in clase de obiecte, iar in cadrul unei clase de
obiecte se pot defini unul sau mai multe tipuri de obiecte, conform necesitatilor de
evidenta interna Ex.: TERENURI, DRUMURI, PARCARI, Tipuri: Terenuri zona agricola,
Terenuri zona industriala.

Categoria de patrimoniu, conform OUG 57/2019 cu modificirile si completarile
ulterioare - va fi furnizat un nomenclator orientativ predefinit in acest sens.

Modul de administrare, respectiv daca bunul se afl4 in administrare sau in folosinta
gratuita, si informatii cu privire la titularul dreptului de administrare sau folosinta
gratuita, cu pastrarea istoricului.

Atribute cu privire la posibilitatea de valorificare, in scopul obtinerii de venituri, prin
concesionare, asociere, inchiriere sau vanzare.

41.  Va asigura urmatoarele operatiuni specifice:

Versiune finala

Anularea oricaror documente operate, cu generarea automata a documentelor de
stornare corespondente in evidenta contabila.

Urmarirea relatiei dintre obiectele de patrimoniu si documentele care le-au generat,
modificat sau scos din evidenta.
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Urmarirea relatiei dintre corpurile de proprietate care au fost comasate sau
dezmembrate §i corpurile de proprietate rezultate din operatiunile respective.

Evidentierea modului de valorificare a bunurilor de patrimoniu, in principal cele din
clasele Terenuri si Cladiri, cu evidentierea titularului contractului $i a perioadei de
valabilitate a contractului.

Evidentierea situatiei juridice pentru un obiect de de patrimoniu, cu pastrarea
istoricului modificarilor.

Identificarea rapida a bunurilor, prin inregistrarea adresei unui obiect de patrimoniu
§i a atributelor de localizare: adresa postal3, numar topografic si CF, vecinatati.

Introducerea §i modificarea pentru toate clasele de obiecte a urmitoarelor atribute
tehnice: atribute tehnice descriptive, data scoaterii din functiune, starea tehnica a
bunului.

Gruparea obiectelor de patrimoniu fizice in obiecte de patrimoniu virtuale (logice -
care nu sunt inregistrate in evidenta contabild), cum ar fi Drum. Ex.: un drum poate
fi compus din terenuri adiacente, marcaje rutiere, parapeti, spatii verzi, arbori,
constructii, banci, cosuri de gunoi, tronsoane de retele de apa sau canalizare etc.

Vizualizarea ierarhiilor de obiecte astfel create, pe o structura arborescentd, cu
agregarea valorii contabile; va exista posibilitate de vizualizare a atributelor
obiectelor componente.

Transferul in contabilitate a operatiunii de agregare a obiectelor de patrimoniu, prin
transformarea obiectului logic in obiect contabil, iesirea din evidenta a obiectelor
contabile componente, generarea automata a documentelor corespondente de
intrare i iesire in sau din evidenta contabili si listarea unui document justificativ.

42. Vaasigura generarea urmatoarelor rapoarte:

Versiune finald

Inventarul domeniului public la 0 anumita data contabila, conform formatului definit
de Legea 213/1998 cu modificarile si completarile ulterioare.

Starea patrimoniului (public §i privat) la zi pe clase de obiecte.

Starea patrimoniului (public i privat) la zi pe tipuri de obiecte.

Starea patrimoniului (public i privat) la zi pe categorii de patrimoniu.
Situatia obiectelor de patrimoniu pe artere.

Lista obiectelor de patrimoniu intrate in evidenta contabila intr-o perioada.
Lista obiectelor de patrimoniu jesite din evidenta contabili intr-o perioada.
Lista modernizarilor efectuate intr-o anumit3 perioads.

Lista obiectelor de patrimoniu care au fost scoase din functiune.

Lista obiectelor de patrimoniu cu durata normata de functionare expirata.
Fisa obiectului de patrimoniu.

Fisa obiectului de patrimoniu agregat.

Situatia terenurilor care pot fi concesionate.

Situatia terenurilor concesionate/inchiriate si valabilitatea acestor contracte.
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Va asigura realizarea cel putin a urmatoarelor interogari:
e Situatia obiectelor de patrimoniu pe proprietari.
e Situatia obiectelor de patrimoniu date in administrare.
e Situatia obiectelor de patrimoniu date in folosinta gratuita.
e Situatia obiectelor care fac parte din contracte, pe clase de contracte.
o Situatia obiectelor de patrimoniu in functie de situatia juridica.
e Situatia obiectelor receptionate care nu au fost date in folosinta.

Va asigura integrarea cu aplicatiile utilizate la nivelul insitutiei pentru evidenta finaciar-
contabila.

3.6.2.4. Sistem Proiecte si Investitii

3.6.2.4.1. Managementul investitiilor

1.

10.

1.

Solutia va permite gestionarea proiectelor i obiectivelor de investitii de la stadiul de
propunere pana la finalizarea investitiei.

Solutia va permite monitorizarea derularii obiectivelor de investitii definite in planul anual
de investitii si gestionarea tuturor informatiilor necesare legate de procedurile de achizitie
derulate de catre institutie, conform legislatiei.

Solutia va permite evidenta investitiilor pe tipuri de investitii, surse de finantare,
executanti.

Solutia va permite stabilirea fazelor intermediare ale proiectului cu termene §i resurse
alocate.

Solutia va permite urmarirea in detaliu a fiecarei etape din realizarea unui proiect de
investitii.

Solutia va permite verificarea automata a neincadrarii in termenele limita stabilite.

Solutia va permite definirea si urmarirea planurilor de investitii, achizitie utilaje pe obiective
si surse de finantare (valoric pe nivel de realizare si plata a investitiei).

La depasirea creditelor bugetare deschise pentru investitii, sistemul va afisa mesaje de
avertizare.

Utilizatorii vor avea acces la situatii de raportare, din care vor putea analiza in detaliu sau
sintetizat informatiile referitoare la investitiile gestionate de sistem.

Solutia va permite evidenta proiectelor de investitii pe tip proiect, surse de finantare,
executanti, contract, valoare.

Pastrarea arhivei cu toate documentele proiectului in format electronic, cu posibilitatea
atagarii acestor documente etapelor corespondente (ex: SF, DALI, HCL).

3.6.2.4.2. Managementul achizitiilor publice

12.

13.

Solutia va permite gestionarea procedurile de achizitii incepand cu propunerile din
Programul Anual al Achizitiilor Publice, derularea etapelor din calendarul procedurii si pana
la finalizarea procedurii.

Solutia va sprijini parcurgerea integral a proceselor de derulare a unui plan de achizitie
publica.

Versiune finald pagina 64 / 165



Cofinantat de
Uniunea Europeana

14

15
16

17.

18.
19.
20.
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. Solutia va gestiona programul anual al achizitiilor publice - introducere/modificare de date
si listarea documentului conform specificatiilor din legislatie.
. Solutia va defini si urmarii procedurile de achizitie publica

Solutia va a permite o evidentd a procedurilor de achizitie publica, structurata pe informatii
de identificare: (data procedurii, tipul procedurii, valoare, surse de finantare, obiectul
procedurii cu integrarea acestuia in clasificatia CPV, starea procedurii).

Solutia va asigura urmarirea derularii procedurilor de achizitie: componenta comisiilor,
valoarea, anunturile, garantiile de participare, caietele de sarcini, ofertantii, procesele
verbale de deschidere a ofertelor, punctele de calitate, documentele de calificare,
procesele verbale de adjudecare.

Solutia va asigura intocmirea raportului privind contractele atribuite pe anul dorit.
Solutia va fi conform cu legislatia privind achizitiile publice.

Solutia va asigura pastrarea arhivei cu toate documentele procedurii in format electronic
(ex: Caiet de Sarcini si Fisa de date a achizitiei sa fie atasate etapei Licitatie).

3.6.2.4.3. Managementul contractelor

21

22.
23.

24,

25.

26.

27.

28.

29.

. Solutia va gestiona contractele de achizitii incheiate pentru orice investitie sau achizitie,
informatiile financiare referitoare la facturi / plati precum si informatiile cu privire la
stadiului fizic de realizare a unei investitii.

Solutia va permite inregistrarea si urmarirea contractelor de achizitie publica.

Solutia va facilita evidenta simplificata a tuturor miscarilor privind contractele: de la
definirea elementelor contractului, la stabilirea termenelor de livrare, facturare si plata,
pand la controlul situatiilor speciale, precum ncetarea sau restrictionarea platilor asociate
unui contract.

Solutia va permite definirea si urmarirea contractelor, incepénd din faza de licitatie pana la
inchiderea sau rezilierea contractului.

Solutia va permite definirea de tipuri de contracte in functie de categoriile de
produse/servicii/lucrari, categorii de clienti/furnizori sau de caracterul contractului (cadru
sau ferm).

Solutia va permite inregistrarea informatiilor de baza ale contractului (data incheiere
contract, localitate, stare, perioada de valabilitate, client/furnizor, responsabil contract).

Solutia va permite gestionarea informatiilor privind articolele de contract, termene de
livrare, termene de facturare, termene de plata, penalitati, comisioane.

Utilizatorii trebuie sa aiba posibilitatea de a vizualiza stadiul derularii contractului, avand
astfel posibilitatea vizualizarii de informatii despre cheltuieli, facturari si plati.

Pastrarea arhivei cu toate documentele proiectului in format electronic, cu posibilitatea
atasarii acestor documente etapelor corespondente (ex: Contract §i Anexe scanate care sa

fie atasate etapei Contract).

3.6.2.4.4, Rapoarte specifice ce trebuie puse la dispozitie de solutie

30

. Lista obiectivelor de investitii multianuala defalcata pe capitole, obiective de investitii si
ani.
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32.
33.
34,

35.
36.

37.
38.
39.

40.
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Lista obiectivelor de investitii anuala defalcata pe capitole, obiective de investitii si surse
de finantare.

Fisa obiectivului de investitii.
Executia bugetara lunara, defalcata pe capitole, obiective de investitii si surse de finantare.

Solicitare de deschidere de finantare lunara, defalcata pe capitole, obiective §i surse de
finantare.

Raportul lunar de monitorizare a investitiilor.

Rapoarte lunare privind stadiul fizic si valoric al obiectivelor de investitii, defalcate pe
obiective de investitii si surse de finantare.

Programul anual al achizitiilor publice.
Stadiul lunar privind implementarea programului anual al achizitiilor publice.

Balant3 analiticd de verificare pentru conturile de furnizori sau pentru un singur cont sintetic
desfasurat pe analitice.

Executia bugetara a investitiilor pe categorii de lucrari, activitati i surse de finantare.

3.6.2.5. Sistem Asistenta sociala si protectia copilului

1.

Solutia va permite evidenta tuturor persoanelor, care sunt sprijinite prin beneficii de
asistenta sociala.

Solutia va gestiona dosarele corespunzatoare prestatiilor sociale pentru persoanele cu
handicap.

Solutia va gestiona dosarele corespunzatoare centrelor rezidentiale .

Solutia va asigura un mediu informatic integrat pentru asistarea procesului de acordare a
diferitelor tipuri de ajutoare sociale facilitand gestionarea dosarelor inregistrate, generarea
sumelor acordate si plata acestor sume beneficiarilor de asistenta sociala.

Solutia va permite realizarea operatiunilor specifice la nivelul fiecarui tip de ajutor.
Solutia va permite:

» obtinerea de date despre o anumita persoand, prin introducerea CNP.-ului acesteia,
precum dosare in care se regaseste, cuantum pe respectivul dosar si posibilitatea de
a intra in respectivul dosar (pe baza de drept de acces).

+ modificarea (personalizarea) rapoartelor de catre utilizatori.

o gestionarea istoricul unei persoane (datele personale), respectiv ale unui dosar
(componenta familiei, sume platite, anchete sociale).

s crearea unui cont pentru fiecare utilizator, pe baza de parole.
e accesul la resursele modulului, in functie de drepturi stabilite in prealabil.

o definirea drepturilor de acces, operatiune simpla si gestionabila de catre
responsabilul de aplicatie.

e urmarirea activitatii utilizatorilor prin rapoarte statistice pe utilizatori.

e restrictionarea dreptului de acces la diverse tipuri de ajutor in functie de drepturile
acordate fiecarui utilizator.
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7.

................

e crearea unor utilizatori fara drepturi de operare, numai cu drepturi de vizualizare.

Solutia va permite generarea rapoartelor specifice asistentei sociale. Lista acestora va fi
stabilita in etapa de analiza, in limita a 30 de rapoarte.

3.6.2.6. Sistem semnaturd electronica

in vederea eficientizarii proceselor interne si a accelerarii proceselor decizionale, solutia va trebui
sa contina un modul de semnatura electronica bazat pe certificate digitale calificate emise in
conformitate cu Regulamentul UE nr. 910 / 2014, cu urmatoarele caracteristici:

1.

10.
11.

12.
13.

Sa creeze semnaturi electronice calificate in conformitate cu Regulamentul European eldas
910 / 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna, asigurand astfel recunoasterea acesteia pe teritoriul tuturor
statelor membre UE

Sa fie oferita sub forma unui serviciu web pentru a putea fi apelata si integrata in mod unitar
de catre mai multe aplicatii existente sau platforme de servicii electronice

Sa permitd semnarea electronica a hash-urilor documentelor, in vederea asigurarii
confidentialitatii si a conformitatii cu Regulamentul UE 679/2016 privind protectia datelor
cu caracter personal ( GDPR )

Sa ruleze doar in contextul utilizatorilor autentificati
Sa permita accesul mai multor utilizatori concurenti

Sa permita generarea semnaturilor electronice fara a fi necesar un dispozitiv criptografic sau
instalarea unor drivere speciale

Sa permitd crearea semnaturii electronice atat pe documente individuale, cat si bulk;
Sa permita crearea de semnaturi electronice pe orice tip de document

Sa poata pune la dispozitie atributele necesare aplicarii LTV (Long Term Validation) pe
semnaturile create pe un document

Sa permita aplicarea marcilor temporale in conformitate cu RFC 3161

Sa implementeze un mecanism de autorizare a procesului de semnare electronica prin
intermediul codurilor de control (OTP) transmise pe un telefon mobil care apartine titularului
de certificat

Sa fie disponibila permanent, 24/24

In vederea crearii semnaturii electronice calificate, modulul de semnatura electronica la
distanta va permite utilizarea certificatelor calificate, sa fie oferita in conditiile
Regulamentului elDAS 910/2014 paragraful 52, sa detina o certificare obligatorie prin care
sa demonstreaza ca este un Dispozitiv Calificat pentru Crearea Semnaturilor Electronice
(QSCD) conform Art. 30 si sa se regaseasca in lista aprobata a Comisiei Europene ca dispozitiv
calificat pentru crearea semnaturilor electronice la distanta. Se va indica pozitia din lista
Comisiei Europene precum si unde poate fi consultat certificatul de conformitate al solutiei.

3.6.2.7. Sistem Management documente si fluxuri de lucru

Modulele back-office vor asigura suportul informatic pentru digitalizarea activitatilor institutionale
aferente gestiunii documentelor si solicitarilor adresate institutiei. Rolul lor este acela de a asigura
functionalitatile necesare atat in vederea procesarii solicitarilor primite prin intermediul portalului
web, permitand totodatd tratarea situatiilor in care solicitarile se depun in format traditional, pe
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suport de hartie. In acest scop, sunt necesare si functionalitati de preluare si de digitalizare a
documentelor, pentru transformarea dosarului tiparit intr-un dosar electronic, dupa care fluxul de
tratare a cererilor poate fi unul comun, indiferent care este forma in care a fost depusa solicitarea.

Cerinte generale privind functionalititile de management al documentelor

Modulele back-office vor fi implementate in jurul unui nucleu de functionalitati de management al
documentelor care vor include urmatoarele elemente tehnice si functionale:

1.

10.

Sistemul software trebuie s& permita organizarea/gruparea colectiilor de documente intr-o
structura ierarhizati in conformitate cu schemele de indexare care se vor stabili de catre
Autoritatea Contractanta.

Fiecare document gestionat trebuie sa aiba asociate campuri de informatie (metadate)
predefinite obligatorii (ID, Titlu, Autor, Data crearii, Drepturi de acces etc.) si metadate
specifice, definite de administratorii solutiei.

Trebuie sa fie posibila definirea de metadate care se vor asocia fiecarui dosar sau document.
Definirea metadatelor si toate functionalitatile de configurare a acestora trebuie sa fie
disponibile in interfata de administrare a solutiei software, fara a necesita cunostinte
specifice de programare.

Se vor putea defini si configura metadate de tip: text, data calendaristica, numar intreg,
numar real, lista de valori. Tn cazul campurilor de tip lista de valori, sistemul software
trebuie sa permita atat utilizarea unor valori predefinite, cat si definirea dinamica a listei
prin popularea automata a acesteia cu noi valori introduse de utilizatori.

Fiecare cAmp de tip metadaté de indexare a documentelor trebuie sa poata fi declarat ca
obligatoriu (s necesite introducerea unei valori fara de care documentul s& nu poata fi salvat
in depozitul de documente gestionat de sistemul software) sau optional (introducerea unei
valori pentru respectiva metadata sa fie optionala).

Trebuie s fie posibila salvarea documentelor in depozitul de documente, cautarea unui
document sau dosar fie in structura ierarhicA a depozitului de documente, fie dupa
metadatele acestuia sau dupa continut si respectiv extragerea documentului din depozitul
de documente in scopul vizualizarii sau al editarii.

Trebuie sa fie posibila incarcarea manuala a documentelor in depozitul de documente,
inclusiv completarea manuala a metadatelor asociate.

Trebuie sa fie posibild previzualizarea continutului documentelor incarcate, fara
deschiderea lor in aplicatia cu care au fost create. Aceasta functionalitate va fi disponibila
cel putin pentru fisiere de tip DOCX, XLSX si PDF, TIFF, JPG, BMP.

Documentele electronice vor putea fi incarcate in baza de date gestionata de sistemul
software atat individual, cat si in calupuri.

Avand in vedere faptul ca utilizatorii din cadrul institutiei creeaza documente in general
utilizand Microsoft Word si utilizeaza pentru colaborare sistemul de email prin clientul
Microsoft Outlook, se solicita ca platforma software ofertata sa furnizeze functii de integrare
atat cu sistemul de operare Windows, cat si cu suita Microsoft Office, astfel:

e Integrare cu Windows Explorer: depozitul de documente trebuie sa fie accesibil din
Windows Explorer, fiind astfel posibild salvarea unui document direct in depozitul de
documente electronice gestionat de platforma software.
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e Integrare cu aplicatii din suita Microsoft Office: trebuie sa fie posibila salvarea unui
document direct din aplicatiile Microsoft Office in depozitul de documente electronice
gestionat de platforma software ofertatd. De asemenea, trebuie sd se poata salva in
depozitul de documente mesaje email direct din Microsoft Qutlook, precum si fisiere
atasate unui mesaj email.

e Utilizatorii trebuie sa poata incarca documente in depozitul electronic al platformei
software cel putin prin urmatoarele modalitati: drag & drop, incarcarea unui calup de
documente, copy & paste din Windows Explorer, salvare de fisier(e) atasate unui mesaj
email direct din aplicatia de email Microsoft Outlook sau atasarea unui intreg mesaj
email, sau prin scanare direct din scanner (prin modulul de captura electronica).

11. Platforma software ofertata va furniza functionalitati de colaborare care sa sprijine lucrul
in comun pe documente si comunicarea electronica intre utilizatorii implicati in analizarea
unui dosar/solicitari. Vor fi disponibile cel putin urmatoarele functii de colaborare:

e Va fi posibila realizarea de adnotari pe documentele din cadrul unui dosar, in cadrul
fluxurilor de operare, fird ca aceste adnotari sa modifice forma originala a
documentelor. Informatiile de tip ,adnotare” vor putea fi de tip text, highlight sau desen
(poligon, cerc). Acestea se vor salva ca metadate asociate documentului, fara a modifica
forma originala a acestuia.

 Solutia va dispune de functionalitati de regasire a dosarelor pe baza continutului din
adnotarile efectuate asupra documentelor.

e Utilizatorii trebuie sa poata colabora in timp real pentru editarea documentelor. Astfel,
mai multi utilizatori trebuie sa poata revizui un document in mod interactiv, simultan.

e Vaexista o functionalitate de mesagerie instantanee integrata in cadrul platformei, care
s& permita comunicarea intre utilizatori prin mesagerie instantanee, in timpul lucrului in

comun la un document.

e Pentru eficientizarea colaborarii prin mesageria instantanee, utilizatorii vor putea regasi
in sistem lista utilizatorilor, inclusiv va fi vizibild starea acestor utilizatori in cadrul
sistemului (utilizatori activi sau inactivi).

12. Pentru documentele care au parcurs un flux de activitati (de exemplu: flux de aprobare),
trebuie s se pastreze un istoric al pasilor parcursi in cadrul fluxului.

13. Informatiile referitoare la istoricul actiunilor, istoricul versiunilor si istoricul fluxurilor de
lucru trebuie sa poata fi accesate usor de catre utilizatorii cu drepturi normale de utilizare,
din interfata uzuald de lucru cu sistemul, impreuna cu celelalte metadate asociate
documentului, fara a necesita drepturi de administrare sau folosirea unor instrumente de
raportare distincte.

14. 53 existe functionalitati integrate de raportare, care sa permita definirea rapoartelor direct
de catre utilizatori, inclusiv prin definirea structurii raportului (coloane, linii, grupuri),
configurarea modului de prezentare a informatiilor (sortare, agregare).

15. Rapoartele trebuie sa poata fi exportate cel putin in format PDF, XLS, CSV.

16. Trebuie sa existe in cadrul sistemului propus si implementat un set de rapoarte si de alerte
predefinite, cum ar fi (fara limitare): expirare documente, situatia ocuparii spatiului de
stocare a documentelor, rapoarte cu dosarele solicitarilor in lucru, rapoarte cu persoanele
care au modificat un anumit document.
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21,

22.

23.

24.

25.

26.
27.

28.
29.

30.

31.
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Nu se va impune sau limita, prin arhitectura sau prin implementare, numarul de dosare sau
de documente care se pot adauga in depozitul de documente electronice.

Yor exista functionalitdti de recuperare a documentelor sterse din greseald, accesibile
administratorilor solutiei.

Utilizatorii vor putea partaja intre ei documente trimitand prin email link-uri catre
documente din depozitul de documente.

Trebuie sa fie posibila regasirea unui document in functie de valorile diferitelor metadate
asociate.

Trebuie s& existe functii de administrare pentru definirea si administrarea fluxurilor de lucru,
precum si a stadiului unui document in cadrul unui ciclu de viata predefinit (de ex.: draft,
in lucru, aprobat, respins, fara insa a se limita la acestea). Fluxurile de lucru necesare
trebuie sa poata fi configurate utilizand o interfata grafica intuitiva in cadrul platformei
software.

Fluxurile de lucru cu documente se vor putea initia automat, dupa inregistrarea acestora in
sistem, in functie de reguli prestabilite, conform tipului de document sau in functie de alte
conditii stabilite in cadrul sistemului.

Utilizatorii carora le sunt alocate documente sau dosare in lucru vor fi notificati in acest sens
in mod automat de catre sistem.

Solutia software trebuie sa permita gestionarea intregului ciclu de viata al documentelor, de
la crearea acestora in depozitul de documente si pana la eliminarea controlata a acestora

din sistem.

Va fi posibild definirea si gestionarea unor politici de pastrare a documentelor, conform
standardelor si reglementarilor in domeniu si conform nomenclatorului arhivistic.

La definirea unei categorii de documente in cadrul unei politici de pastrare a documentelor
se vor putea specifica perioada de pastrare a documentelor si actiunile care se vor
intreprinde asupra acestora pe perioada pastrarii §i la finalul acesteia.

Vor exista functionalitati care s& permita si gestiunea fizica a documentelor in format tiparit,
fiind posibild inclusiv definirea in cadrul sistemului a unor biblioteci (depozite, arhive) de
péstrare a documentelor, organizate ierarhic si care sa contina incaperi, rafturi, cutii etc.

Va fi posibila inserarea automata a numerelor de inregistrare (existente ca metadate) si a
datei de inregistrare in continutul documentelor.

Vor exista functionalitati de urmarire a istoricului documentului, a timpilor de solutionare,
a momentului si a metodei de primire/trimitere a unui document.

Va fi posibila utilizarea sabloanelor de documente, de exemplu pentru elaborarea unui
raspuns tip sau pentru eliberarea unui aviz. Administrarea sabloanelor va include
functionalitati de definire a unor categorii, alocarea unor sabloane la anumite
compartimente ale organizatiei beneficiarului, stabilirea disponibilitatii unor sabloane in
functie de tipul de dosar in cadrul caruia se doreste crearea unui nou document in baza unui
sablon, definirea unor metadate la nivelul sablonului si precompletarea unor valori pentru
aceste metadate odata cu crearea unui document nou in baza unui gablon.

Pentru a gestiona modificarile in timp ale anumitor sabloane, va fi disponibila o
functionalitate de versionare a acestora.
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Cerinte referitoare la gestionarea solicitarilor

Modulele functionale back-office vor asigura urmatoarele functionalitati si fluxuri de operare
principale in legdtura cu cererile inregistrate:

32.
33.

34,

35.

36.

37.

38.

39.

40.

41.

Autentificare si gestiune utilizatori si drepturi
Va gestiona alocarea drepturilor de utilizare pentru utilizatorii interni.

Rolul utilizatorului in cadrul organigramei va fi utilizat pentru a determina functionalitatile
disponibile diferitilor angajati. De exemplu, in timp ce managerii vor putea vizualiza intreaga
listd a dosarelor cererilor primite si care inca nu au fost atribuite unui angajat cu rol de
executie, rolurile de executie vor putea vizualiza doar cererile care le-au fost atribuire spre
solutionare.

Modulul va include functionalititi de blocare/deblocare a conturilor interne/externe,
precum si de resetare a parolelor.

Gestionare flux de lucru cu cererile

Dupd transmiterea prin modulul front-office al Portalului a unei noi solicitari, aceasta va
primi automat un numér de inregistrare din modulul de registratura electronica i va deveni
vizibild angajatilor institutiei in modulul back-office, intr-o listd de sarcini neatribuite.
Numarul de inregistrare va fi comunicat si solicitantului (prin email, dar si prin completarea
informatiei in Spatiul Virtual Personal al solicitantului, ca metadata aferenta cererii).

Utilizatorii cu rol de manager vor putea selecta o cerere din lista de cereri neatribuite si vor
putea vizualiza toate informatiile aferente acesteia.

Utilizatorii cu rol de manager (coordonator activitate) vor putea atribui fiecare cerere unui
anumit angajat al institutiei (din lista de utilizatori ai modulelor back-office). Dupa atribuire,
starea cererii se va modifica automat in ,,Atribuita”.

Modulul back-office va permite configurarea unui termen standard de rezolvare a fiecarui
tip de cerere. In momentul atribuirii cererii spre solutionare unui executant, managerul va
putea insa stabili si un alt termen de solutionare pentru respectiva cerere (de obicei mai
scurt), de exemplu pentru situatii cu grad mare de urgentd sau atunci cand acesta considera
& nivelul de incircare cu activitdti al utilizatorului cu rol de executie permite finalizarea
mai rapida a dosarului solicitarii.

Utilizatorul caruia i-a fost atribuitd o noud cerere o va putea vizualiza in interfata back-
office a sistemului, Tnsa va primi in mod automat si o notificare prin email cu privire la faptut
c4 a primit o noud sarcind si ca este necesara rezolvarea acesteia in termenul stabilit de

catre manager.

Fiecare sarcina va include un link catre dosarul solicitarii (fie ca acesta provine din Portal,
fie ca a fost depus la ghiseu si a fost introdus manual in sistem prin modutul de registratura
electronica, iar documentele asociate au fost digitalizate prin modulul de captura).
Accesand acest link si implicit dosarul electronic al cererii, utilizatorul va putea consulta
formularele web completate (in cazul cererii primite prin portal), solicitarea PDF generata
si documentele suport atasate la cerere. La preluarea cererii de catre utilizatorul desemnat,
starea cererii se va modifica in ,In lucru”.

In etapa de verificare preliminara a completitudinii unui dosar de cerere de
avizare/autorizare, lucratorul institutiei va putea transmite solicitari de completare a
dosarului catre solicitant. Acestea vor putea fi generate fie automat de catre sistem, in baza
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unor sabloane predefinite in sistem si precompletate automat de citre sistem cu date
disponibile referitoare la dosar si solicitant, fie vor putea fi editate separat de catre
lucratorul institutiei si incarcate in sistem.

42. Dupa finalizarea activitatilor de verificare manual (off-line) aferente unui dosar alocat spre
rezolvare, utilizatorul responsabil va putea finaliza sarcina alocat3 s$i va putea transmite
solicitantului un raspuns. Raspunsul va putea fi generat automat de catre modulul back-
office, prin completarea automata a unui sablon de formular de raspuns (sablon predefinit
in cadrul sistemului, pentru fiecare tip de solicitare in parte), pe care sistemul il va completa
automat cu datele relevante extrase din solicitarea initiala. Dupa completarea/finalizarea
acestui formular de raspuns de catre utilizator si salvarea sa in baza de date, sistemul va
transmite automat catre solicitant un mesaj email de informare cu privire la finalizarea
cererii. De asemenea, starea cererii se va schimba in ,Finalizata".

43. Tn cazul in care in fluxul de rezolvare a unei cereri este necesari elaborarea unui document
care sa fie transmis solicitantului si care trebuie semnat de citre mai multe persoane din
cadrul institutiei, atunci procedura utilizata va fi urmitoarea:

e Utilizatorul responsabil pentru rezolvarea cererii va elabora documentul care trebuie
transmis (documentul va fi fie generat automat din modulul back office pentru
managementul cererilor, fie va fi redactat separat de citre utilizator).

» Utilizatorul cu atributii si rol in sistem in acest sens va semna electronic si va incarca in
sistem documentul generat, dupi care va apela functionalitatea de management al
fluxului de semnare electronica a documentelor.

e Dupa finalizarea fluxului de semnare electronica si generarea formei finale a
documentului, utilizatorul va avea optiunea de a transmite documentul citre spatiul
virtual personal din Portal al solicitantului, unde va deveni vizibil acestuia.

44.1n cazul in care este necesara completarea dosarului cererii, atunci utilizatorul va putea
trimite un mesaj solicitantului, prin care ii va comunica acestuia modul in care trebuie
completat dosarul si va modifica starea cererii in »Asteptare completar”. Aceasta modificare
a starii cererii va debloca in cadrul modulului front-office sectiunea de documente sau
formularul web de completare a cererii, pentru atasarea de noi documente sau pentru
corectarea informatiilor din cerere.

45. Dupa transmiterea completarilor din modulul Portal, starea cererii se va modifica fnapoi in
»IN lucru”, utilizatorul responsabil va primi o notificare email in acest sens, iar cererea va
aparea din nou ca disponibili acestuia.

46. Tn cazul in care dosarul este complet (sau dupa completarea lui), utilizatorul va putea genera
o Notd de plata pentru serviciile solicitate, atunci cind este cazul. Nota de plata se va genera
automat de catre sistem, in baza unui sablon predefinit. Dupa generare, nota de plata va
putea fi vizualizata de catre utilizator in scop de verificare. n cazul existentei unor erori,
nota de plata se va putea corecta. Utilizatorul va salva nota de plata si o va trimite catre
modulul Portal, unde va deveni vizibila utilizatorului in cadrul spatiului sdu virtual personal.

Starea cererii se va modifica in ,,Asteptare platd”, iar in cadrul cererii din modulul Portal se
va activa sectiunea de plata.

47. Solicitantul va primi o notificare email automata privind modificarea starii solicitirii sale.
Solicitantul va accesa spatiul virtual personal, va alege cererea si va accesa sectiunea de
plata. Va exista atat optiunea platii electronice, cat si optiunea incarcarii unei dovezi a
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platii, in cazul in care aceasta se realizeazi cu ordin de plata. Dupa finalizarea platii sau a
incarcarii dovezii platii, starea cererii se va modifica inapoi in ,,in lucru”, iar utilizatorul va
primi o notificare email i va putea din nou opera cererea in modulul back-office.

48. Dupa finalizarea tuturor proceselor de verificare, utilizatorul va modifica starea cererii in
»Finalizata", iar solicitantul va fi notificat prin email in acest sens. Documentul eliberat de
catre institutie va deveni vizibil in spatiul virtual personal al solicitantului din portal.

49. Utilizatorii cu rol de executie vor putea vizualiza lista cererilor care le-au fost alocate in
lucru, in functie de starea acestora si de termenul de finalizare. Se va utiliza un cod de culori
care sa permita identificarea rapida a starii fiecirei cereri in parte, iar numarul de zile ramas
pentru finalizarea dosarului cererii va fi usor vizibil in dreptul fiecarei cereri. Se vor putea
realiza cautar in lista cererilor dupa principalele metadate ale acesteia (solicitant, tip
cerere, stare, data primirii etc.). Se vor putea vizualiza separat (sau grupat) cererile, in
functie de numarul de zile ramas pentru solutionare.

50. Contorul numarului de zile ramas pana la expirarea termenului de finalizare a unei cereri se
va opri de fiecare data cand starea cererii se modifici deoarece se agteapta interventia
solicitantului (de ex. pentru o completare a dosarului )

51. Spre deosebire de utilizatorii cu rol de executant, care vor putea vizualiza numai lista
cererilor care le-au fost atribuite, utilizatorii cu rol de manager (supervizor) vor putea
vizualiza intreaga lista de cereri adresate institutiei.

52. Utilizatorii cu rol de supervizor vor putea interveni in orice moment pe o cerere si 1i pot
modifica responsabilul, de exemplu in cazul in care responsabilul initial nu este disponibil,
sau daca are o incarcare prea mare si nu se poate respecta termenul de finalizare, sau daca
este in concediu etc.

Utilizatorii carora le-a fost atribuité o sarcind/cerere o pot transfera inapoi catre manager,

impreuna cu o explicatie privind motivul acestui transfer. Transferul se va putea realiza atét
pentru o singura cerere, cat si pentru mai multe cereri din listd, intr-o singura operatie.

53

in. Comunicare si notificare

54. Aceasta functionalitate constituie componenta back-office a functionalitatii similare din
modulul Portal si permite comunicarea prin chat intre utilizatorii institutiei si solicitanti
(beneficiari de servicii).

55. fn momentul transmiterii de citre un solicitant a unui mesaj chat, acesta va fi gestionat in
modulul back-office astfel:

o In cazul in care mesajul este transmis din contextul unei anumite cereri, atunci mesajul
va fi vizibil in contextul respectivei cereri si va putea fi vizualizat de citre orice utilizator
caruia i s-a alocat spre rezolvare cererea respectiva. Cererile care au mesaje necitite
vor avea un indicator vizual usor de observat in vizualizarea de tip lista a cererilor
(sarcinilor).

e Tncazulincare mesajul este unul generic, sau de informare si nu este aferent unei cereri
deja transmise de catre solicitant, atunci acesta va fi transmis in lista generala de
solicitari primite prin Portal a sistemului back-office si va fi initial vizibil doar
utilizatorilor cu profil de manager, care il pot aloca altui utilizator in vederea furnizarii
unui raspuns. Alternativ, se poate crea un rol distinct in cadrul sistemului back-office,
pentru utilizatorii al caror rol este acela de a raspunde la solicitiri de informatii cu
caracter general.
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56. Fiecare utilizator intern al institutiei va putea vizualiza in interfata back-office a sistemului
o sectiune destinatd comunicarii cu solicitantii. Aceastd sectiune va fi organizata pe
conversatii (subiecte), astfel:

Toate comunicarile chat cu un beneficiar realizate in contextul unei anumite cereri vor
fi grupate sub un ,header” de conversatie compus din numele/denumirea solicitantului,
urmat(a) de ID-ul din portal al cererii.

Toate comunicarile chat generice, care nu sunt realizate din contextul unei anumite
cereri, vor fi grupate sub un ,header” de conversatie compus din numele/denumirea
solicitantului, urmat(a) de cuvantul ,General".

57. Modalitatea de organizare a ecranului de chat va fi similara celei utilizate de aplicatiile de
mesagerie sau chat (de ex. Whatsapp):

58.

Liniile de conversatie sunt grupate sub header-e.
Fiecare linie de conversatie pastreaza si afiseaza data, ora si minutul primirii mesajului.

Liniile de mesaj primite dupa ultima accesare a unei anumite conversatii apar ingrosat
(bold) si se transforma in text normal dupa deschiderea unei anumite conversatii.

in headerul fiecarei conversatii apare numarul mesajelor nou primite de la ultima
deschidere a respectivei conversatii. Acest numar dispare dupa deschiderea conversatiei.

Conversatiile chat cu un anumit solicitant se vor putea realiza astfel:

T cazul unei comunicari (discutii) care se refera la o anumita cerere, comunicarea chat
se poate demara de catre utilizatorul institutiei numai din contextul cererii respective,
din sectiunea de chat, dupd ce cererea a fost transmisa prin portal si este vizibila in
modulul back-office. Toate comunicarile chat initiate din contextul unor cereri deja
primite prin Portal sunt legate direct de cererea respectiva, dar sunt replicate i in
sectiunea de comunicare generald la care are acces utilizatorul din back-office, in afara
contextului specific al unei anumite cereri. Odata initiata o discutie chat din contextul
unei anumite cereri, discutia poate fi continuata atat din contextul cererii respective,
cat si din sectiunea genericd de chat a utilizatorului care are in lucru cererea la acel
moment.

in cazul unei comunicari (discutii) care se refera la aspecte de ordin general, aceasta va
putea fi demarata de ctre utilizator numai din sectiunea generica de chat a respectivului
utilizator.

59. Discutiile chat cu beneficiarii se pot inchide si sterge astfel:

In cazul discutiilor avute in contextul unei anumite cereri, acestea se pot sterge din lista
centralizatoare de chat de la nivelul contului utilizatorului respectiv. Tn urma stergerii,
respectiva discutie nu va mai aparea in lista centralizatoare, dar va fi in continuare
vizibila din contextul cererii, de unde nu se va putea elimina i nici modifica.

in cazul discutiilor chat cu caracter general, acestea nu se vor putea sterge, ci se vor
putea arhiva. Arhivarea va duce la disparitia respectivei discutii din lista centralizatoare
de chat a respectivului utilizator. Modalitatea de arhivare si de regasire a discutiilor
arhivate se va stabili in etapa de proiectare a sistemului informatic.

60. O discutie chat se poate inchide astfel:
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61.

62.

63.

64.

65.

66.

67.
68.
69.

70.

71.
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e Manual, de cétre oricare dintre parti (solicitant sau institutie), prin accesarea unei
optiuni in cadrul ecranului de chat (in modulele back-office sau in cel frontoffice).

e Automat, dupa trecerea unui numar configurabil de zle de la ultimul raspuns al
solicitantului extern (beneficiarului).

o Inchiderea unei discutii de catre una dintre parti va fi semnalata automat si partii
celeilalte printr-o notificare atat in fereastra de chat, cét si prin mesaj email.

in cazul in care se doreste continuarea unei discutii dupa inchiderea acesteia, se va deschide
o noud discutie.

Se va avea in vedere ca proiectarea functionalitdtii de chat s& se realizeze astfel incat
aceasta sa poata fi accesata si intr-o fereastra separata, detasabila din ecranul principal al
aplicatiei si care s& rimand in permanenta vizibila, indiferent de ecranul in care utilizatorul
navigheaza in interfata aplicatiei back-office.

Vizualizare tip harta

Functionalitatea de hartd va permite vizualizarea pozitiei geografice a locatiilor avizate.
Localizarea acestora pe hartd se va putea face prin cautarea adresei si ulterior prin
identificarea exacta a locatiei prin operatiuni de pan-zoom. Stabilirea locatiei se va face de
citre operatorul institutiei care opereaza o anumita cerere, in baza datelor de contact
prezente in cerere.

Harta va fi bazata pe o sursa de date deschisa (de ex. Open Street Map, Google Maps sau
similare).

Interfata de tip hartd va putea fi accesata atdt din ecranul care contine detaliile de
identificare ale operatorului care a initiat o solicitare, cat si dintr-o interfatd speciala care
sa permita operatiuni de afisare multipla/sortare etc.

Din interfata de tip harta se vor putea vizualiza si/sau selecta spre afisare beneficiarii
serviciilor, dupa cel putin urmatoarele criterii: tip de avize solicitate, avize in termen, avize
cu termen de valabilitate depasit.

Gestiune plati electronice

Aceastd functionalitate va permite vizualizarea in modulul back-office a tuturor platilor
electronice realizate prin Portal, precum si reconcilierea platilor cu incasarile primite.

Sistemul va primi informatii de la procesatorul de plati electronice si le va reconcilia cu
informatiile privind platile realizate prin intermediul Portalului.

Sistemul va permite de asemenea administrarea tipurilor de plati care pot fi realizate prin
Portal, inclusiv conturile aferente fiecarui tip de plata.

in componenta back-office, sistemul va permite personalului institutiei crearea unei note de
platd pentru un anumit serviciu, aferent unei cereri de avizare primite. Dupa crearea notei
de plata, aceasta va deveni vizibila solicitantului in Spatiul Virtual Personal al acestuia din
cadrul Portalului, aferent unei anumite solicitéri. Facilitatea de plata electronica va putea
fi accesata direct din nota de plata, ecranul de plata preluand automat toate datele necesare
din nota de plata.

Sistemul va permite realizarea de rapoarte privind notele de plata create, platile realizate

si incasarile primite, precum si cautarea informatiilor. Toate documentele atasate unei
cereri vor fi usor accesibile pentru confruntare.
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Pentru gestionarea fluxurilor de lucru cu dosare de documente, sistemul va include module
backoffice specifice pentru Registratura electronici, Captura electronica, Gestionare procese de
semnare electronica, Arhivare electronicd, Gestionare anunturi, Gestionare dosare juridice, ale
caror functionalitati sunt prezentate in continuare.

3.6.2.7.1. Modul Registratura electronici

Modulul va asigura inregistrarea si regasirea tuturor documentelor provenite din exteriorul institutiei
sau create in interiorul institutiei, precum $i a celor intocmite ca raspuns.

Principalele functionalitati vor include:

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

Utilizarea informatiilor din organigrama institutiei in gestionarea fluxurilor de documente:
directii, compartimente, servicii, utilizatori etc.

Alocarea unui numar unic de inregistrare pentru fiecare document sau dosar al unei cereri

Se vor putea defini fluxuri automate de tratare a unor anumite tipuri de documente. Pentru
aceste documente, dupa inregistrarea lor (manuala in cazul primirii documentelor la ghiseu
sau automata in cazul transmiterii prin portal), sistemul trebuie sa poata transmite automat
dosarul catre nivelul din organigrama responsabil cu rezolvarea cererii, definit in cadrul
fluxurilor automate de lucru.

Se vor putea prestabili timpi standard de rezolvare pentru diferite tipuri de solicitari/cazuri.
Acesti timpi se vor completa automat la momentul inregistrarii unui dosar transmis prin
portal, sau vor putea fi modificati manual de citre utilizatori.

Se vor putea genera si tipari coduri de bare, pe baza numérului de registru, care s se poata
atasa suportului fizic (hartie) prin listarea codurilor de bare pe imprimante dedicate. Codul
de bare va putea fi utilizat ulterior ca identificator de dosar (prin recunoastere in urma
scanarii documentelor fizice pe care s-a lipit codul de bare), astfel incat fisierele rezultate
in urma scanarii documentelor primite in format hartie s& fie atasate meta-datelor dosarului
respectiv.

Se va putea tipari un bon (raport) pentru solicitant, dupa inregistrarea in Registratura a
dosarului primit in format hartie, bon care s& contina meta-datele specificate la inregistrare
si numarul si data inregistrarii.

Functionalitatea de generare a unui numar de inregistrare pentru un dosar va fi disponibila
§i ca serviciu electronic (web) apelabil din orice altd aplicatie software care solicita alocarea
unui numar de document (de exemplu din modulut Portal).

Se vor putea genera numere speciale de inregistrare pentru documentele la care legislatia
prevede acest lucru (similar cu petitiile OG 27). Aceste numere se vor crea in registre
speciale.

Solutia va permite configurarea oricator registre speciale §i asocierea acestora cu tipurile de
dosare configurate.

Se vor putea atasa unei inregistrari fisiere electronice, inclusiv obtinute prin scanarea
documentelor fizice primite in Registratura. Tn cazul scanérii, fisierele scanate se vor atasa
automat inregistrarilor din modulul Registratura electronica, prin identificarea codului de
bare (BCR) atasat primei pagini a fiecarui dosar scanat.

Se va putea indexa continutul fisierelor de tip text atasate (inclusiv a continutului fisierelor
obtinute prin OCR-izarea documentelor scanate) §i va exista posibilitatea de cautare a
continutului direct in continutul textului atasat.
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Sistemul va gestiona Nomenclatorul de Arhiva definit in cadrul institutiei

Va fi posibila Inscrierea automata in dosarele de arhivare, asa cum acestea sunt definite in
Nomenclatorul de Arhiva al Institutiei. Pentru anumite tipologii de documente, indicativul
de dosare de arhiva se va putea aloca automat din sistem. Pentru documente de tip general,
indicativul se va putea aloca ad-hoc, manual sau in bloc.

Va fi posibila conexarea unui document sau dosar cu un alt document sau dosar (de exemplu
toate documentele aditionale referitoare la un anumit dosar trebuie s& se poatd conexa cu
prima inregistrare a dosarului).

Yor fi disponibile functionalitati pentru regasirea documentelor, atét a celor create in format
electronic cat si a celor obtinute prin procesul de scanare, atit cu ajutorul metadatelor
acestora, cat si pe baza continutului indexat. Va fi posibild ciutarea automat3 atit in
continutul documentelor din arhiva care au avut ca sursa initiala fisiere de tip TXT, DOCX,
XLSX, PDF si similar, cét si in al celor provenite din digitalizarea documentelor pe hartie.
Dupa rularea unei cautari, va fi afisata o lista a tuturor documentelor din arhiva selectati in
care a fost regasit textul cautat (fie in metadate, fie in continut).

Cerinte functionale privind fluxurile de documente

87.

88.

89.

90.

91.

Dosarele de documente sunt unitati logice de grupare a documentelor in functie de subiectul
acestora. Un dosar se poate constitui plecand de la un document primit prin Registratura din
exteriorul institutiei, la care se adaugd ulterior, pe fluxul de rezolvare interna, alte
documente elaborate in cadrul institutiei de catre diferite persoane.

Dupa accesarea modulului de tratare a dosarelor, sistemul va oferi un ecran centralizator cu
indicatorii de activitate ai respectivului utilizator, cum ar fi: numarul dosarelor aflate in
operarea acestuia, numarul dosarelor aflate in consultare, al celor marcate ca urgente,
precum si al celor cu termen de finalizare expirat, precum si alte informatii statistice sau
de interes pentru activitatea respectivului utilizator.

Sistemul trebuie sa ofere posibilitatea unui utilizator de a delega drepturile sale de operare
asupra unui dosar unui alt utilizator (de exemplu delegare de la sef la subaltern sau delegare
de responsabilitate in perioade de concediu). Delegarea de atributii se va opera fie din
modulul de administrare, de catre administratorul aplicatiei, fie direct din contul
utilizatorului care deleaga si nu prin accesarea directi a informatiilor utilizand conturile
altor utilizatori. fn momentul delegarii se va stabili si perioada pe durata careia va activa
delegarea. Operarea in sistem prin delegare va fi consemnati in cadrul jurnalului aplicatiei.

Operatiile realizate prin delegare vor fi marcate in jurnalul aplicatiei cu identificatorul
utilizatorului care a realizat efectiv operarea in sistem. Utilizatorul care este delegat sa
opereze in locul altei persoane va fi notificat prin email cu privire la delegarea si perioada
de delegare configurata.

Tn cazul unor delegan sistemul va grupa dosarele aflate in operare la un utilizator in functie
de utilizatorii carora le-au fost alocate initial spre rezolvare respectivele dosare.

La primirea (alocarea) unui dosar spre rezolvare, destinatarul trebuie si aib& optiunea de a
primi si o notificare email cu informatii despre dosarul de caz care i-a fost alocat, inclusiv
cu privire la motivul pentru care l-a primit (spre rezolvare, spre revizuire, spre aprobare
etc.), in cazul in care a fost transmis de catre un alt utilizator si nu provine direct din modutul
de registratura.
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92. Utilizatorii vor putea vizualiza informatii cu privire la dosarele pe care le au in asteptare, in
lucru, precum si la timpii de rezolvare stabiliti. De asemenea, se vor evidentia distinct
dosarele care trebuie rezolvate, cele pentru care se solicita doar o avizare, precum si cele
care trebuie aprobate.

93, Utilizatorii vor putea fie prelua un dosar spre rezolvare, fie il vor putea transmite catre un
alt utilizator. Un dosar de caz va putea avea alocate mai multe persoane cu rol de verificare

si/sau aprobare.

94, Se vor putea gestiona versiuni diferite ale unui document atasat unui caz, pe durata fluxului
de rezolvare a cazului.

95. Odat3 atasate la un dosar si transmise pe fluxul de procesare, documentele din cadrul
dosarului trebuie s& nu mai poata fi modificate decat prin versionare (versiunile anterioare

trebuie sa nu poata fi sterse).

96. Sistemul trebuie s& permitd gestiunea versiunilor documentelor care sunt create la fiecare
modificare facuta de catre utilizatorii care au drept de modificare.

97. La transmiterea pe fluxul de rezolvare a unui dosar de caz trebuie sa se poata indica (de
citre utilizatorul care transmite dosarul) operatiunile care trebuie realizate de catre
destinatar (indicatii de lucru). La primirea unui dosar, destinatarul trebuie sa poata
identifica rapid scopul in care i-a fost transmis cazul respectiv. in mod particular, daca la un
dosar sunt atasate mai multe documente, trebuie sa se poata marca documentele la care se
solicita interventia, precum si tipul interventiei (revizuire, aprobare etc.).

98. Sistemul trebuie sa permitd selectarea si trimiterea/marcarea ca rezolvat a mai multor
dosare simultan, grupat.

99. Sistemul trebuie s& permita utilizatorilor inregistrarea observatiilor in momentul operarii
(trimiterea sau rezolvarea) cazurilor/documentelor. Mai multi utilizatori trebuie sa poata
inregistra observatii la aceeasi document, iar aceste observatii sa apara centralizat (cu
identificatorul utilizatorilor) in istoricul documentului respectiv, atunci cand se consulta
dosarul sau documentul.

100. Utilizatorii trebuie sa poata cauta si selecta un document direct dupa un anumit
numar de inregistrare, fara a fi necesara cautarea prin toate paginile listei de documente
aflate in lucru.

101. Un dosar va putea fi transmis in lucru la o anumitd persoana sau nivel din
organigrama, dar va putea fi trimis si spre consultare/aprobare la mai multe servicii sau

persoane.

102. Sistemul va grupa in sectiuni separate ale interfetei grafice dosarele aflate in operare
si respectiv dosarele aflate in consultare.

103. Se vor putea defini fluxuri de lucru cu atributii la nivel de persoana sau de
compartiment din organigrama institutiei. Un flux de lucru trebuie sa permita procesarea
seriala a documentelor, prin transmiterea documentelor pe trasee predefinite in functie de
tipologia procesului de tratare a cererii/dosarului.

104. Vor fi disponibile rapoarte cu informatii privind un anumit utilizator sau la un anumit
nivel din organigrama: dosare inregistrate, rezolvate, transmise catre alt utilizator etc.
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105. Sistemul va gestiona toate informatiile relevante referitoare la fluxul de tratare
pentru un document/dosar: utilizator, data primirii documentului, sursa, data transmiterii,
destinatia, starea dosarului, modalitatea de rezolvare etc.

106. La primirea unui dosar fizic, utilizatorii trebuie sa poata marca in sistem faptul ca au
receptionat fizic respectivul document. Marcarea trebuie sa se poata face fie individual, fie
in bloc (dupa selectarea mai multor dosare).

107. Sistemul trebuie sa permita filtrarea documentelor aflate in operare utilizand pe post
de criteriu de filtrare marcarea documentelor ca primite sau neprimite fizic (in cazul
documentelor primite in format tiparit si care inca nu au fost digitalizate).

108. Sistemul trebuie sa permita configurarea de sabloane (template-uri) pentru diferite
tipuri de acte (documente de lucru ale institutiei). Utilizatorii vor putea vizualiza ulterior
detaliile unui document prin intermediul template-ului respectiv, sistemul realizand
completarea automata a campurilor sablonului cu informatiile (datele) existente in sistem.
De exemplu, se vor putea defini sabloane pentru diferite tipuri de raspunsuri care pot fi
transmise solicitantilor de avize, iar acestea pot include si un camp predefinit care sa se
poata completa in mod automat cu numarul de dosar din sistem, la generarea documentului.

109. Sistemul trebuie sa permita utilizatorilor atasarea de fisiere noi, in diferite formate,
la 0 anumita pozitie din registru (la un anumit dosar de caz).

110. n momentul atasarii unui document la un dosar de caz, utilizatorul trebuie sa poata
completa o scurtd descriere a fisierului si, de asemenea, sa poata cataloga fisierul intr-o
anumita categorie (selectat dintr-o lista predefinita de tipuri de documente).

111. Odata atasat unui dosar si transmis pe fluxul de rezolvare, un document electronic
nu trebuie sa mai poata fi sters din sistem. Un document atasat unui dosar poate fi sters
doar de catre utilizatorul care l-a atasat si numai atata timp cat nu a fost trimis inca pe
fluxul de rezolvare. Ulterior transmiterii pe flux, un document poate fi doar modificat, prin
crearea unei versiuni noi.

112. Toate actiunile de atasare, modificare (creare versiune noud) sau stergere (cat timp
documentul nu a fost transmis pe flux) a fisierelor atasate unui dosar de caz trebuie sa fie
documentate in jurnalul de activitati al sistemului (fisierul de tip log). De asemenea, la
nivelul fiecarui dosar din sistem va fi posibila vizualizarea (intr-o pagina distincta din
interfata grafica, aferent dosarului curent) tuturor informatiilor cu privire la istoricul
respectivului dosar (toate operatiunile realizate manual sau automat la nivelul inregistrarii
si a documentelor atasate dosarului), cu identificarea utilizatorului care a realizat
operatiunea, a datei/orei/minut/secunda si a operatiunii realizate.

3.6.2.7.2. Modul Gestionare procese de semnare electronica

Se vor implementa functionalitati de semnare electronica a documentelor. Functionalitatile de

semnare electronica vor putea fi apelate din sistem oricand va fi necesar pe fluxul de lucru al unui
document.

Cerinte functionale privind semnarea electronica:

113. Sistemul va permite:

e semnarea electronicd a documentelor in cadrul activitatilor back-office si respectiv
atasarea de fisiere semnate electronic in cadrul fluxurilor de lucru front-office din portal;

Versiune final pagina 79 /165



Cofinantat de
Uniunea Europeand

e validarea transmiterii pe fluxurile back-office a documentelor care necesita semnatura
electronica;

e repartizarea documentelor pentru a fi semnate electronic in cadrul fluxurilor back-
office.

114. {n scopul optimizarii procesului de semnare electronica a documentelor, va exista o
functionalitate de verificare in timp real a existentei unor documente repartizate spre
semnare, care va grupa aceste documente si apoi va permite semnare in masa a
documentelor electronice.

115. Se vor implementa functionalitati de semnare electronica a documentelor in calup,
prin selectare acestora din sistemul de management al dosarelor, fara a fi necesara
extragerea individuala a fiecarui document din sistem.

116. Tn scopul verificarii documentelor inainte de semnarea acestora, va fi posibila
vizualizarea acestora direct din sistemul informatic, utilizand browser-ul web, fara a fi
necesari salvarea locald (pe statia de lucru) a documentelor si/sau deschiderea
documentelor utilizand aplicatiile cu care au fost create. Astfel, sistemul furnizat va include
un viewer incorporat pentru cele mai utilizate tipuri de fisiere (DOCX, pdf, fisiere scanate
ca imagini TIFF sau JPG sau similar).

3.6.2.7.3. Modul Captura documente si procesare

Modulul de Capturd documente va asigura functionalitdti de scanare, recunoastere si/sau extragere
date din documente, procesare documente, functionalitati ce vor fi disponibile atét in vederea
constituirii arhivei curente, prin digitalizarea documentelor care se primesc in format letric pentru
constituirea dosarelor electronice ce necesita solutionare, cat si pentru constituirea arhivei istorice.

117. Functionalitatile de scanare vor permite trecerea in format electronic atat a formei
finale a documentelor create de catre personalul institutiei (inclusiv dupa semnarea si
stampilarea acestora), cat si a documentelor depuse de catre solicitanti pe suport fizic de
hartie prin ghiseul de registratura fizica.

118. fn cadrul procesului de primire a documentelor la registratura institutiei, acestora li
se vor putea atasa etichete cu coduri de bare care vor contine identificatorul unic al
documentului (numarul de inregistrare sau un alt identificator unic cu ajutorul caruia
documentul sa poata fi regasit ulterior, generat de catre sistem).

119. Cu ocazia inregistrarii in modulul de Registratura electronica al sistemului a unui
dosar primit in format letric, utilizatorul va inregistra metadatele specifice tipului respectiv
de document, conform sabloanelor de documente definite in cadrul platformei.

120. Functionalitdtile de captura (scanare) a continutului documentelor vor permite
implementarea urmatorului flux de operare:

 pregatirea documentelor pe suport de hartie (scoatere din dosare, eliminare capse etc.);

e scanarea documentelor scrise/tiparite pe hartie si obtinerea unor imagini in format
electronic;

o procesarea documentelor §i extragerea continutului;
« salvarea documentelor centralizat, intr-o biblioteca de documente

121. Utilizatorul va putea selecta echipamentul de scanare utilizat. Va fi posibila atat
utilizarea unor scannere automate, de volum, cét si a unor scannere uzuale de birou.
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122. Sistemul trebuie sa permita definirea de profiluri de scanare selectabile de catre
utilizator, profiluri care sa contina, pe langa setérile de scanare (dimensiune, rezolutie, alb-
negru sau color, fata/verso etc.), informatii privind structura de documente care va fi
folosita sau setul de operatii care va fi aplicat asupra lotului de documente, dupa scanare.

123. Sistemul trebuie sa permita scanarea simplex si duplex printr-o singura trecere. De
asemenea, trebuje sa permita importul local al imaginilor de tip PDF, PDF/A, JPG, TIFF sau
PNG.

124, Sistemul trebuie sa permita exportul in format JPG, TIF, PNG, PDF al fisierelor cu

continut aferent documentelor prelucrate.

125. Functionalitatile de procesare automata post-scanare trebuie sa asigure mijloacele
de detectare si de eliminare manuala si automat3 a paginilor albe din documentele scanate.

126. Sistemul va permite configurarea modului in care vor fi procesate loturile de
documente, precum si modul de gestionare a datelor rezultate in urma procesarii
documentelor, prin crearea de fluxuri de lucru specifice.

127. Modulul de Captura trebuie sd permita monitorizarea activitatilor curente, prin
afisarea unor informatii referitoare la faza de executie si la starea fiecirui lot de scanare.

128. Sistemul va permite si utilizarea statiilor de lucru cu scannere obisnuite (de mica
viteza), permitand transmiterea pe serverul de scanare si procesare a tuturor documentelor
scanate local, documente care vor fi apoi procesate automat de citre subsistemul de
procesare.

129. Modulul de Captura va permite recunoasterea codurilor de bare. Astfel, vor fi
recunoscute automat codurile de bare tiparite pe etichetele aplicate la primirea
documentelor in cadrul registraturii fizice, iar din interpretarea codului de bare se va
determina numarul de inregistrare al documentului, care se va salva ca metadat3 atasats
documentului.

130. Modulul de Captura va permite utilizarea etichetelor cu coduri de bare ca separator
intre dosarele scanate.

131. Dupa finalizarea etapelor de capturd (scanare) si de procesare, sistemul software
trebuie sa realizeze exportul documentelor digitalizate in biblioteca electronica predefinita,
asociat numerelor de inregistrare din modulul de Inregistrare electronici.

132. Pentru fiecare statie de scanare si de procesare a documentelor trebuie sa poati
implementa proceduri automate pentru realizarea urmatoarelor operatii:

¢ Scanarea succesiva automata a mai multor documente fizice (grupate in loturi / batchuri
de documente) si nu numai individual (document cu document). Procesarea pe lot / batch
trebuie sa fie realizata in mod automat, cu exceptia interventiilor necesare din partea
operatorilor pentru validarea documentelor cu probleme;

¢ Proces de OCR-izare si de salvare a continutului OCR-izat in fisiere text index, asociate
documentului digitalizat prin scanare, cu oferirea facilitatii ulterioare de cautare full
text in toatd arhiva de documente (OCR-izarea si ciutarea se vor putea realiza atat cu
utilizarea caracterelor speciale (diacritice) ale limbii romane, cat si fara);

* Separarea automata a documentelor in fisiere, dupa numarul de registru — se vor putea
folosi cu rol de separator de documente etichetele cu coduri de bare;
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¢ Verificarea documentelor, acolo unde se impune acest lucru: numéar de registru invalid,
tiparire gresita a codului de bare, cod de bare ilizibil la scanare etc.

* Crearea atributelor (metadatelor) pe baza interpretarii codului de bare si transformarea
in atribute cel putin a anului de inregistrare si a numarului de registru;

 Transferul automat in biblioteca (arhiva) electronica curent’ a documentelor scanate si
digitalizate, cu posibilitatea accesarii acestora din modulul de Registratura electronica,
in baza numarului unic de registru.

133. Sa permita definirea de reguli de business si reguli de validare in vederea asigurarii
acuratetei procesului de captura prin reducerea erorilor de procesare;

134. Sa ofere functionalitati multiple pentru indexarea documentelor scanate: indexare
manuala, indexare automata (prin OCR sau preluare metadate dintr-o bazi de date);

135. Aplicatia trebuie sa asigure gestionarea si controlarea indexarii continutului
documentelor;

136. Aplicatia va permite semnarea digitala spre neschimbare a documentelor inainte de

transferul acestora in arhiva istorica. In conformitate cu prevederile legale aplicabile,
documentele electronice vor putea fi semnate atat de citre furnizorul extern al serviciilor
de retrodigitalizare, cat si de catre proprietarul arhivei electronice. Sistemul va pune la
dispozitie functionalitati de semnare electronicd individuald si de volum (calup de
documente). De asemenea, aplicatia va permite vizualizarea informatiei referitoare la
semnarea electronica in momentul in care se vizualizeazi un document.

Platforma de management al arhivei electronice va permite si gestiunea documentelor fizice din
arhiva fizica, in sensul pastrarii informatiei referitoare la pozitionarea in camere/rafturi/ sectiuni
etc. a unitatilor de arhivare care contin un anumit document, astfel incét regasirea fizic a unui
document sa se realizeze facil.

3.6.2.7.4. Modul Arhivare electronica

Pentru gestiunea arhivei istorice de documente electronice e doreste implementarea unor module
de aplicatie care sa raspunda cerintelor care fac obiectul acestei sectiuni a documentatiei de
atribuire. Modulele componentei de arhivare electronici a dosarelor trebuie si fie integrate cu
restul modulelor back-office deja descrise, atét din punctul de vedere al gestiunii utilizatorilor, al
rolurilor §i cerintelor de securitate, cat si al functionalitatilor de ciutare a informatiilor si de
transfer al documentelor din arhiva curenta in arhiva istorici.

Pentru arhivarea electronica a documentelor in forma tiparita, se va realiza intai transformarea
documentelor in format electronic, utilizind functionalitatile modulului de Captura prezentate
anterior, iar ulterior se va realiza arhivarea formei electronice a documentelor.

Pentru arhivarea electronica automata va fi posibila stabilirea unor reguli de arhivare la nivel de
dosar (container care poate contine mai multe documente), astfel incat un dosar al unei autorizari ,
de exemplu, care poate contine atéat cererea, cét si documentele insotitoare transmise de citre
solicitant, dar si documentele elaborate intern in cadrul institutiei si respectiv documentul de
autorizare.

Modulul de Arhiva electronica trebuie s& asigure conformitatea previzuta de Legea Arhivarii
Electronice 135/2007 precum si Ordinul ministrului MCSI nr. 493/15.06.2009 privind normele tehnice
si metodologice pentru aplicarea Legii nr. 135/2007 privind arhivarea documentelor in forms
electronica.
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Cerinte tehnice si de arhitectura

137. Arhiva de documente istorice si metadatele asociate acestora vor fi pastrate intr-o
baza de date relationald neproprietara (a carei structura este documentata si accesibils,
astfel incat continutul sa fie accesibil unor terte aplicatii fara a fi obligatorie implicarea
furnizorului/producatorului aplicatiei) sau intr-o structura securizata de tip file system, care
sa respecte aceleasi cerinte de interoperabilitate si a carei structura sa fie documentati.

138. Drepturile utilizatorilor in contextul functionalitatilor de vizualizare si gestiune a
arhivei istorice vor putea fi diferite de drepturile acelorasi utilizatori in contextul restului
modulelor back-office ale solutiei software.

139. Arhiva istorica va putea fi structurata dupa criterii logice prin utilizarea unei structuri
arborescente de foldere-subfoldere, independent de atributele inregistrate ca metadate la
nivelul dosarelor sau a documentelor si independent de structura depozitului de documente
curente din care documentele provin.

140. Transferul dosarelor din depozitul curent de documente electronice in arhiva istorica
se va putea face atat automat, pe baza nomenclatorului arhivistic si a stabilirii prin metadate
a tipului fiecarui dosar electronic, la constituirea acestuia, fie prin mutarea manuald a
acestuia in arhiva istorica (prin marcare in scopul arhivarii si ulterior prin mutare efectiva in
arhiva istorica electronica). Mutarea manuala a unui dosar in arhiva istorici va putea fi
realizata numai de catre utilizatori ai sistemului care au alocat si drept de arhivare istorica,
iar la momentul arhivarii utilizatorul va putea alege locul din structura ierarhica a arhivei in
care va inregistra dosarul.

141. Accesul utilizatorilor modulului de arhiva istorica la documentele arhivate va putea
fi definit in mod granular, cel putin la nivel de container logic (sectiune a arhivei) sau folder
in cadrul unei arhive, dar si in functie de tipul de documente, conform metadatelor acestora.
Drepturile de acces care vor putea fi alocate unui grup logic de utilizatori sau unui utilizator
individual vor include cel putin posibilitatea de a crea, de a citi, de a actualiza metadatele
si de a sterge un document, folder sau arhiva (componenta de arhiva).

142. Toate actiunile utilizatorilor in cadrul modulului de arhiva electronicid vor fi
inregistrate n log-uri de acces si de activitate. Se vor inregistra atat accesele, cét si toate
operatiunile realizate in cadrul arhivei electronice. Tn cazul accesului, se va pastra
informatia cu privire la identitatea utilizatorului, identificatorul statiei de lucru utilizate,
data, ora, minutul si secunda cand s-a acordat sau refuzat accesul, accesele refuzate
datorita utilizarii unor nume de utilizatori sau parole eronate etc. In cazul operatiunilor
realizate, se vor pastra informatii cu privire la identitatea utilizatorului si a statiei de lucru,
data, ora, minutul si secunda, arhiva, folderul si fisierele atasate, precum si operatiunile
efectuate asupra acestora. Informatiile din log-uri vor putea fi vizualizate de citre
administratorii aplicatiei intr-un format prietenos, structurat, care sa permita identificarea
facila a informatiilor. Stocarea log-urilor in baza de date se va face in format criptat, astfel
incat sa nu fie posibila deschiderea si editarea acestora din exteriorul contextului aplicatiei.
La nivelul metadatelor documentelor se va pastra istoricul modificarii acestora.

Cerinte functionale

143, Solutia propusa si implementatd trebuie si asigure administrarea electronici a
documentelor create, primite sau intocmite pentru uz intern in cadrul institutiei, asa cum
este cerut de Legea Arhivelor Nationale nr. 16/1996, republicata. Procesele acoperite
trebuie sa includa: inregistrare documente (prin modulul de Registraturd electronics),
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clasificare conform nomenclatorului arhivistic, evidenta unitati arhivistice, selectionare,
acces, pastrare.

144, Solutia informaticd trebuie sa asigure desfasurarea proceselor de administrare
arhivistica a documentelor, respectiv:

¢ Luarea in evidentd a documentelor din domeniul de interes, adica atribuirea unor
identificatoare unice, extragerea si alocarea metadatelor relevante, asigurarea faptului
ca documentul electronic asociat nu mai poate fi modificat dupa luarea in evidenta.

o Asocierea documentelor inregistrate dupa diferite criterii determinate de obligatii legale
sau nevoi practice (,indosariere” la nivel electronic), precum si atribuirea de indicative
conform nomenclatoarelor arhivistice aprobate si confirmate, aplicabile la nivelul
institutiei.

e Mecanisme de acces la documente si grupari de documente in functie de nevoile
operationale de lucru si de informare.

e Mecanisme de identificare, la nivel individual si de grup, a documentelor si gruparilor cu
termen de pastrare expirat, conform nomenclatoarelor arhivistice aprobate si
confirmate, aplicabile la nivelul institutiei; generare rapoarte de evidenta (la nivel de
document si grupari de documente), care sa permita realizarea controlata a activitatilor
de selectionare/eliminare a documentelor cu termen de pastrare expirat.

e Eliminarea auditabild si controlatd din sistem a tuturor documente/gruparilor de
documente cu termen de péstrare expirat, dincolo de orice posibila refacere.

145. Solutia informatica solicitata trebuie sa permita utilizatorilor care au drepturile
necesare sa realizeze exportul securizat si in calup al metadatelor si al documentelor
electronice asociate, pentru a facilita migrarea datelor si documentelor intre sisteme si a
evita captivitatea tehnologica.

146. Sistemul va permite definirea unor categorii de retentie in care se va specifica
perioada de pastrare a documentelor in functie de nomenclatorul arhivistic si actiunile care
se intreprind asupra acestora pe parcursul si la sfarsitul perioadei de pastrare.

147. Avand in vedere faptul c& utilizatorii din institutia beneficiara creeaza documente in
general utilizdnd Microsoft Word si utilizeaza pentru colaborare sistemul de email prin
clientul Microsoft Outlook, se solicita ca platforma software ofertata sa furnizeze functii de
integrare atat cu sistemul de operare, cat i cu suita Microsoft Office, astfel:

e Integrare cu Windows Explorer: depozitul de documente trebuie sa fie accesibil din
Windows Explorer, fiind astfel posibila salvarea unui document direct in depozitul de
documente electronice gestionat de platforma software.

e Integrare cu aplicatii din suita Microsoft Office: trebuie sa fie posibila salvarea unui
document direct din aplicatiile Microsoft Office in depozitul de documente electronice
gestionat de platforma software ofertatd. De asemenea, trebuie sa se poata salva in
depozitul de documente mesaje email direct din Microsoft Outlook, precum si fisiere
atasate unui mesaj email.

e Utilizatorii trebuie sa poata incarca documente in depozitul electronic al platformei
software cel putin prin urmatoarele modalitati: drag & drop, incarcarea unui calup de
documente, copy & paste din Windows Explorer, salvare de fisier(e) atasate unui mesaj
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email direct din aplicatia de email Microsoft Outlook sau atasarea unui intreg mesaj
email, sau prin scanare direct din scanner (prin modulul de captura electronica).

Nota:
e Prestatorul nu trebuie sa fie acreditat drept administrator de arhiva electronica legala
conform Legii 135/2007.
3.6.2.7.5. Modul Gestionare anunturi

148. Prin acest modul se vor putea publica anunturi de interes general in pagina de start
a aplicatiei de managementul documentelor si arhiva electronica.

149. Modulul trebuie sa permitd adaugarea de anunturi care sa fie afisate pe prima pagina
a aplicatiei, adresate catre toti utilizatorii sau numai catre anumiti utilizatori, in momentul
autentificarii acestora in sistem.

150. Modulul trebuie sd permita atasarea de fisiere in diferite formate la un anumit anunt.
3.6.2.7.6. Modul Juridic
151. Trebuie si permitd adaugarea de dosare administrative in aplicatie. Un dosar

administrativ va contine unul sau mai multe dosare de instanta conexate intre ele.

152. Registrul de dosare administrative trebuie sa se initializeze anual, dar orice dosar
initial odata alocat intr-un dosar administrativ isi va pastra numarul de dosar administrative.

153. Trebuie sa permita introducerea dosarelor de instanta in aplicatie. Fiecare dosar va
avea tab-uri separate, unde se vor regasi diverse informatii despre acel dosar.

154. Trebuie sd permita integrarea cu portal.just.ro, de unde vor fi preluate toate
informatiile (ex.: stadiu dosar, obiect, termene, parti) despre dosarele de instanta adaugate
in modul. Informatiile vor putea fi actualizate/sincronizate cu portalul (in mod automat sau
manual).

155. Trebuie sa permita integrarea cu un modul de registratura (acolo unde este cazul),
pentru a permite conexarea anumitor documente (ex.: citatii, sau alte tipuri de documente)
care au legatura cu dosarul de instanta adaugat in modulul Juridic.

156. S& permitd adaugarea de fisiere atat dosarelor administrative cét si dosarelor de
instanta.

157. Sa permita adaugarea de responsabili dosarelor, atribuirea de responsabili putéand fi
efectuata pe un singur dosar sau in bloc, pe toate dosarele de instanta cuprinse intr-un dosar
administrativ.

158. Sa permita gestionarea unei liste de avocati din afara institutiei, care vor putea fi
configurati in aplicatie ca fiind responsabili pe anumite dosare.

159. S& permitd cautarea dosarelor introduse in aplicatie, dupa anumite filtre (de ex.:
numar de dosar, parti, responsabil, lege etc.)

160. Sa permita adaugarea de sarcini pentru fiecare utilizator al modulului, pe anumite
dosare sau termene.

161. Sa permita afisarea in calendar a termenelor si sarcinilor, pentru o afisare mai facila
a sarcinilor prioritare.
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3.6.2.8. Sistem de audit si securitate IT

Avénd in vedere specificul sistemelor de aplicatii solicitate i anume faptul ca acestea vor fi utilizate
de catre publicul larg prin conexiuni internet, este necesara asigurarea protectiei impotriva
incercarilor deliberate sau accidentale de acces neautorizat la datele pe care sistemele informatice
le gestioneaza, simultan cu asigurarea integritatii datelor transmise, actualizate, vizualizate sau
inregistrate.

Cerinte tehnice minimale:

1.

3.

4.

Conexiunile publice la serverele de aplicatii vor fi criptate prin utilizarea tehnologiei SSL.
Certificatul SSL pentru securizarea domeniului utilizat va fi pus la dispozitie de catre
Autoritatea Contractanta.

La propunerea arhitecturii si a solutiei de securitate aferente sistemelor informatice care
vor fi furnizate, se va avea in vedere faptul ca aplicatiile web si mobile care vor fi
achizitionate si implementate in cadrul proiectului vor fi accesate prin Internet, inclusiv de
catre utilizatori neautentificati, utilizand echipamente (calculatoare si smartphone-uri) care
nu sunt administrate de catre institutie si care pot avea vulnerabilitati de securitate care sa
creeze un potential risc de securitate la adresa intregului sistem informatic.

Sistemul trebuie sa poata oferi trasabilitate completa a actiunilor utilizatorilor:
e Acces al unui cont (vizualizare, editare, adaugare)
Sistemul trebuie sa genereze alertele atunci cand, apar situatii de acces neautorizat:

e Un acces al unui utilizator la date/actiuni in sistem fara a avea si drept/petitie/ motiv
pentru acces

¢ Sistemul trebuie sa alertele atunci exista orice tentativa (cu succes sau fara) de acces
fara drept la nivel de utilizator / entitate

3.6.2.9. Sistem Back-up

Backup-ul datelor se va realiza cu ajutorul unei aplicatii dedicate, care va asigura la nivelul
platformei, urmatoarele functionalitati minimale:

1.

Restaurarea instantanee a masinilor virtuale, inclusiv pentru mai multe masini simultan. Va
fi posibila pornirea masinilor virtuale din orice backup, indiferent de tipul acestuia
(full/incremental). Aceasta functionalitate va fi disponibil indiferent de echipamentul
utilizat pentru a stoca fisierele de backup.

Mecanisme de migrare online pentru masinile virtuale restaurate instantaneu, pentru
reamplasarea acestora in mediul de productie.

Restaurarea unei masini virtuale integral, la nivel de fisiere ale unei masini virtuale sau la
nivelul discurilor masinilor virtuale.

Restaurarea fisierelor direct in masina virtuala originala, fara limitare la dimensiunea masini
virtuale sursa sau destinatie si fara alte utilitare sau agenti software.

Restaurarea fisierelor direct intr-o masina virtuala folosind protocolul PowerShell Direct
pentru mediile Hyper-V.

Recuperarea fisierelor pentru tehnologiile Linux LYM si Windows Storage Spaces.

Restaurarea granulara pentru Microsoft SQL, inclusiv pentru baze de date, tabele sau schema
bazei de date.
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Posibilitatea de a cauta fisiere in arhivele de backup prin indexarea fisierelor pentru masinile
virtuale Microsoft Windows si Linux.

Utilizarea mecanismelor integrate Microsoft VSS (Volume Shadow Services)

Mecanisme de control al incarcarii suplimentare pe care operatiile de backup o produc in
mediul protejat. Astfel, daca latenta echipamentelor de stocare va fi afectata in timpul
derularii proceselor de backup, va exista optiunea de a incetini procesul de backup sau de
a-l intrerupe temporar.

Sa poata crea §i copia puncte de restaurare (restore points) si sa poata replica masini virtuale
intr-o locatie secundara.

Sa poata pastra mai multe replici sau puncte de recuperare pentru masinile virtuale
replicate.

Posibilitatea de a realiza ,,ad-hoc” backup folosind consola aplicatiei.
Sa poata realiza procesarea paralela a masinilor virtuale si a discurilor acestora.

Sa dispuna de mecanisme de verificare si testare a restaurarii, permitand testarea
backupurilor realizate in mod automat. Verificarea va permite testarea aplicatiilor ce
ruleaza in masinile virtuale, prin scripturi predefinite si customizabile. Procesul de verificare
va trebui sa fie complet automatizat si va putea fi programat de administrator.

Metadatele despre deduplicare trebuie stocate impreuna cu fisierele de backup.

Sa nu necesite instalarea de agenti software in masinile virtuale pentru scopuri de
backup/restore, agenti care sa necesite instalare, mentenanta, upgrade.

Va utiliza metode de backup incremental si ,,single pass backup”.

Ya dispune de mecanisme de notificare email sau SNMP si de informare referitor la succesul
sau nereusita unei operatiuni de backup.

Va permite rularea unui script fnainte sau dupa orice rulare a unei politici de backup sau
inainte sau dupa un Snapshot al hipervizorului;

Va permite backupul configuratiei proprii si va permite reinstalarea intregii solutii daca acest
lucru va fi necesar, fara a necesita mutarea sau transferul fisierelor de backup, acestea
putand fi readaugate usor dupa reinstalare

Va permite criptarea traficului de date si a datelor arhivate

Va oferi administratorilor functionalitati de recuperare a cheilor de criptare in cazul pierderii
parolelor pentru politicile de backup si backup-urile vechi.

3.6.3. Managementul utilizatorilor si accesul la sistem

Pentru asigurarea managementului utilizatorilor (administratori de sistem si cetateni - pentru zona
publica) si accesului la sistem, se vor avea in vedere urmatoarele:

1.

identificarea in mod unic a fiecarui utilizator in sistem prin crearea de conturi unice si
personalizate de acces;

gestionarea centralizata si unitara a accesului utilizatorilor in sistem prin autorizarea
utilizatorului doar la componentele si modulele functionale ale sistemului conform cu
drepturile de acces si atributiile specifice;
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3. accesul la sistem se va putea realiza doar prin autentificarea utilizatorilor, exceptie facand

doar acele informatii de interes public publicate in portal.

3.6.4. Cerinte de integrare cu sistemele / aplicatiile existente si cu sistemele

Nota:

externe

Sistemul ofertat trebuie sa dispuna de servicii web sau de functii API (Application Programming
Interfaces) care sa permit& implementarea de scenarii de integrare bi directionale cu alte
sisteme informatice in scopul realizarii schimbului de informatii.

La nivelul Consiliului Judetean Gorj platforma care se va implementa se va integra prin API
(Application Programming Interfaces) cu aplicatii existente si operationale la nivelul
institutiei (Contabilitate, Gestiune, Buget, Registratura, Arhiva electronica, Circulatie
documente).

La nivelul Directiei Generale de Asistenta Sociala si Protectia Copilului Gorj platforma care
se va implementa se va integra prin APl cu aplicatii existente si operationale la nivelul
institutiei (Contabilitate, Gestiune, Buget).

Ofertantii vor prezenta in oferta tehnica posibilitatile de integrare ale solutiilor ofertate, cu
detalierea interfetelor programabile necesare pentru implementarea urmitoarelor scenarii de
integrare:

Preluarea automata a informatiilor colectate in formularele electronice.

Alocarea automata a unui numar de inregistrare in solutia de management a documentelor.
Arhivarea electronica a documentelor generate de o alta aplicatie.

Consultare situatie numere de registru: pe bazi de numar de registru, data inregistrarii.

Consultare registre de Urbanism - autorizatii de construire/desfiintare si certificate de
urbanism:.

Este Tn sarcina Autoritatii Contractante, daca va fi cazul, sa incheie protocoale de colaborare cu
institutiile respective.

3.6.5. Servicii electronice online/demersuri online

Portalul WEB de furnizarea a serviciilor electronice va fi disponibil utilizatorilor prin internet
folosind oricare dintre browser-ele uzuale. in cadrul portalului se va regasi catalogul de servicii
electronice de unde se vor obtine informatii pentru fiecare serviciu electronic in parte:

Informatii utile despre initierea demersului

Lista de acte necesare

Formulare tipizate ce pot fi descarcate de catre utilizatori
Informatii despre taxele aferente demersului (unde este cazul)
Optiuni de plata online a diverselor taxe (unde este cazul)

Link catre initierea demersului online

Demersurile vor fi grupate pe categorii, astfel incat utilizatorul sa aiba posibilitatea de identifica
rapid demersul dorit.

Formularul de cautare din cadrul portalului va permite identificarea rapida a demersului dorit.
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Copilului Gorj). Lista acestora este prezentata in tabelul de mai jos:

Tabel 2 - Catalog servicii electronice/demersuri online

Ragi®,

Cod demers
electronic

Demersuri electronice
grupate pe departamente

Rezultate analiza oportunitate

Nivel de
sofisticare

Drumuri judetene

DJo1

Eliberarea/emiterea acordului
prealabil pentru amplasarea in
zona drumului judetean a
obiectivului de investitii

Oportunitate ridicata: frecventa
mare a solicitarilor,
documentatie documentatie
relativ complexa.

DJo2

Eliberarea autorizatiei
(avizului) de amplasare si
acces in zona drumului
judetean a obiectivului de
investitii

Oportunitate medie: frecventa
medie a solicitarilor,
documentatie relativ complexa.

DJO3

Eliberare Autorizatii Speciale
de Transport (AST)

Oportunitate medie: frecventa
medie a solicitarilor,
documentatie relativ complexa.

DJO4

Informare automatizata a
starii drumurilor judetene (pe
baza de newsletter) in cadrul
portalului CJ Gorj

Oportunitate medie: frecventa
medie a solicitarilor,
documentatie relativ complexa.

Asistenta sociala §i protectia copilului

ASO1

Cerere eliberare bonuri de
carburant

Oportunitate medie: frecventa
medie a solicitarilor,
documentatie relativ complexa.

ASQ2

Cerere eliberare carduri de
carburant

Oportunitate medie: frecventa
medie a solicitarilor,
documentatie relativ complexa.

ASO3

Cerere eliberare bilete
gratuite transport interurban

Oportunitate medie: frecventa
medie a solicitarilor,
documentatie relativ complexa.

AS04

Cerere eliberare legitimatie
de transport urban pentru
titular

Oportunitate medie: frecventa
medie a solicitarilor,
documentatie relativ complexa.
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Cod demers Demersuri electronice Rezultate analizad oportunitate Nivel de
electronic grupate pe departamente sofisticare
ASO5 Cerere eliberare rovinieta - Oportunitate medie: frecventa
titular persoana cu dizabilitati | medie a solicitarilor,
documentatie relativ complexa.
AS6 Cerere eliberare rovinieta - Oportunitate medie: frecventa
titular insotitor persoana cu medie a solicitarilor,
dizabilitati documentatie relativ complexa.
AS7 Cerere eliberare rovinieta - Oportunitate medie: frecventa
titular asistentul personal al medie a solicitarilor,
persoanei cu dizabilitati documentatie relativ complexa.
3.7. Cerinte tehnice pentru infrastructura hardware si software de
sistem

Solutia hardware ofertata trebuie sa fie ”la cheie”. Astfel, pentru compatibilitate maxima, vor
fi incluse toate accesoriile necesare pentru conectivitatea si functionarea tuturor
componentelor hardware, chiar daca acestea nu sunt cerute expres.

Specificatiile tehnice solicitate vor fi considerate minimale, orice propunere superioara din
punct de vedere tehnic va fi considerata conforma.

Avand in vedere faptul c3 garantia suplimentara a sistemului este factor de evaluare, perioada
de garantie suplimentard va fi aceeasi pentru toate echipamentele IT ofertate (servere de
virtualizare si router firewall).

3.7.1. Servere virtualizare (2 buc)

Se vor asigura minim 2 echipamente de tip server de virtualizare in conformitate cu cerintele
Caietului de Sarcini.

ECC

SDDC

Suport pentru:

Memory Scrubbing

Memory Mirroring

Componenta Cerinte tehnice minimale

Procesor 2 procesoare instalate 8 Cores, 16 Threads, frecventa de lucru
nativa minim 2.6GHz, Cache minim 22.5MB

Memorie 128 GB DDR5-4800 R ECC memorie instalata

ADDDC (Adaptive Double DRAM Device Correction)

Capacitate suportata: minim 8 TB
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Componenta

Cerinte tehnice minimale

Minim 32 DIMM-uri, 8 channels cu 2 sloturi per channel

Hard disk drive

4x SSD SATA, 6 Gb/s, 480 GB, hot-plug, 2.5-inch, enterprise, minim
3.0 DWPD, instalate

Suport pentru minim 8 SSD/HDD x 2.5-inch

Controller RAID

Dedicat, RAID level: 0, 1, 10, 5, 50, 4GB cache protejat prin
memorie Flash si baterie/capacitor

Interfata grafica

Integrata, minim 1GB memorie atasata

Interfata de retea

4 x 1Gbit/s Ethernet (RJ45)

Sloturi de expansiune

Minim:

4 sloturi dintre care minim 3 sloturi PCI-Express Gen5 x16

Conectori interfete

2 x YGA dintre care unul frontal

intrare/iesire
5x USB 3.0
Port dedicat LAN pentru management, cu posibilitatea configurarii
in mod redundant prin utilizarea unui port de retea

Carcasa Montabil in rack cu ocupare maxim 1U spatiu.

Kit de rackare inclus

Sursa de alimentare

Doua surse redundante, cu functionalitati de limitare a consumului,
si posibilitatea, pentru o perioada scurta de timp, de a depasi
valoarea nominala a sursei:

900W hot-plug Titanium, eficienta 96%,

Ventilatoare

Minim 8 ventilatoare redundante, hot plug

Management

Aplicatie pentru instalarea si configurarea serverului dezvoltata de
producatorul serverului capabila de instalare locala si remote in
mod neasistat, inclusiv configurare RAID;

Modul de management integrat cu functii de management pentru
monitorizarea starii serverului, alerte de service, si suport la
distanta ce s& permita provizionarea si configurarea serverului fara
folosirea CD/ DVD.

LED-uri in interiorul sistemului pentru izolare usoara a
componentelor defecte (DIMM, PCI, controller SAS, ventilatoare -
analiza predictiva), care raman active si dupa scoaterea serverului
de sub tensiune.
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Componenta Cerinte tehnice minimale

Suport pentru Secure Boot

Suport GPT pentru utilizarea diskurilor cu capacitate mai mare de
2.27TB

Recovery BIOS

BIOS settings save and restore
Cryptographically Signed BIOS Firmware Update
HTTP and HTTPS Boot

PCle Bifurcation configurable

Two Factor Authentification

Aplicatie de management operational cu urmatoarele functii:
monitorizarea starii sistemului, managementul evenimentelor si
alarmelor (inclusiv prin avertizare sonora, email si SNMP),
inventarul componentelor, inventarul si instalarea up-date-urilor si
patch-urilor, analiza performantei, diagnoza on-line, restartarea si
reconfigurarea automata a serverului, analiza si previzionarea
defectarii componentelor (PFA cel putin pentru memorii RAM),
compatibilitate sisteme de operare Linux;

Software-ul de management trebuie sa aiba licenta nelimitata in
timp.

Garantie Minim 36 de luni, la sediul beneficiarului, timp de interventie a
doua zi lucratoare

3.7.2.Router firewall (1 buc )

Echipamentul va reprezenta un produs de top din cadrul platformelor de securitate existente.
Echipamentul va avea o arhitectura bazata pe un procesor puternic cu scopul de a avea un debit cu
o latent3 foarte mica. Echipamentul va contine servicii de securitate consolidatd, conectivitate,
firewall, toate livrate intr-un singur produs.

Se va asigura minim 1 echipament de tip router firewall in conformitate cu cerintele minimale
mentionate mai jos:

Componenta Cerinte tehnice minimale

Specificatii Hardware

Porturi de comutare GE RJ45 Minim 6
Porturi GE RJ45 WAN Minim 2
Porturi WAS GE RJ45 Minim 2
Porturi GE RJ45 DMZ Minim 1
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Componenta

Cerinte tehnice minimale

Specificatii Hardware

Porturi USB 3.0 Minim 1
Porturi Consola (RJ45) Minim 1
Performanta sistemului - Mix de trafic

intreprindere

Putere IPS Minim 1.4Gbps
Putere NGFW Minim 1Gbps

Threat Protection Throughput

Minim 900Mbps

Performanta sistemului

Debit de firewall 10/10/7 Gbps
Latenta firewall (Pachete 64 byte UDP ) 3.23 pus
Randament firewall (pachete pe secunda) 10.5 Mpps
Sesiuni simultane (TCP) 1,500,000
Sesiuni noi {al doilea TCP) 45,000
Politici firewall 5,000
Debit VPN IPsec (512 byte) 1 6.5 Gbps
Tuneluri VPN IPsec Gateway-to-Gateway 200
Tuneluri IPsec VPN client-la-gateway 2500
Putere SSL-VPN 950 Mbps
Utilizatori concurenti SSL-VPN 200

Mediu inconjurator

Putere necesara

100-240V AC, 60-50 Hz

Garantie

Minim 36 de luni, garantie de la
producator, parteneri autorizati de
producator sau pe un canal autorizat de
garantie

Versiune finald

pagina 93/165




RagiT,

it i hsvetent
GRS I £5EY T

Cofinantat de
Uniunea Europeana

Componenta Cerinte tehnice minimale

Specificatii Hardware

Include licenta de securitate Unified Threat Protection (UTP) cu protectie pentru 3 ani

3.7.3. Licente sisteme de operare servere (5 buc)

Pentru a pastra unitatea arhitecturala a sistemului informatic existent al Autoritatii Contractante,
pentru serverele de aplicatie ce se vor achizitiona in cadrul proiectului se vor furniza sisteme de
operare de tip Microsoft Windows Server 2022 sau mai noi.

3.7.4. Licente solutie Antivirus (1 pachet)

Se va furniza o solutie antivirus pentru serverele solicitate si pentru toate serverele vi rtuale ce vor
rula pe respectivele servere, in conformitate cu cerintele minime de mai jos:

1. Solutia va dispune de functionalitati de webfiltering, application firewall, scanare
vulnerabilitate.

2. Solutia va dispune de consola centralizata de management pentru toate sistemele de operare
ce vor rula pe cele serverele solicitate.

3. Solutia se va conecta si integra in mod nativ cu echipamentul de tip router/ firewall ofertat,
astfel incat firewall-ul sa poata carantina accesul unui server catre destinatii de retea in
cazul in care acesta este identificat ca si vulnerabil sau au fost detectate programe de tip

malware pe acesta
Licentiere valabila 3 ani de la momentul acceptantei finale a sistemului informatic.

Produsele antivirus provenite direct sau indirect din Federatia Rusd, asa cum sunt prezentate in
Legea nr. 354 din 13 decembrie 2022 privind protectia sistemelor informatice ale autoritatilor si
institutiilor publice in contextul invaziei declansate de Federatia Rusd impotriva Ucrainei, vor fi

declarate neconforme.

3.7.5. Licente solutie certificate calificate online in cloud cu identificare video (1
pachet)

Se va furniza o solutie pentru obtinerea certificatului calificat online in cloud cu identificare
video, dupa cum urmeaza:

1. Servicii semnare electronica:
o 100 de certificate digitale calificate emise conform elDAS, valabile 12 luni;
o 10.000 documente semnate electronic.
2. Servicii identificare video utilizatori -100 identificari.
Nota:

Ca regula general aplicabild tuturor echipamentelor ce fac obiectul prezentei achizitii, Ofertantul
va include in oferta produse care indeplinesc urmatoarele conditii:

1) vor fi ofertate doar produse certificate pentru comercializare in Uniunea Europeana;

2) sunt realizate in conditiile respectdrii standardelor de calitate si mediu impuse
producatorilor, aplicabile la nivelul U.E.;
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3) produsele ofertate si care vor fi livrate trebuie sa fie noi, neutilizate, fara defecte de orice
tip si fara elemente deteriorate, in conformitate cu specificatiile tehnice si cerintele
functionale solicitate prin Caietul de Sarcini;

4) si nu fie anuntate/declarate end of life/end of sale/end of suport de cétre producator la
data depunerii ofertei, aspecte pe care ofertantul le va asuma in cadrul propunerii tehnice;

5) produsele se afla in ambalajul original si respecta cerintele de etichetare.
6) produsele vor respecta prevederile legislatiei si actelor normative in vigoare la data livrarii.

7) fiecare produs ofertat va fi considerat complet, daca include toate accesoriile necesare
instalarii si utilizarii acestuia pentru scopul specific.

Ofertantul poate oferta doar produse cu caracteristici tehnice si performante superioare celor
solicitate prin prezentul caiet de sarcini, dar nu va putea oferta o solutie alternativa.

Ofertele alternative nu sunt permise (astfel cum acestea au fost mentionate la art. 162 din Legea
nr. 98/2016).

in oferta tehnica se vor indica explicit pentru produsele ofertate:
a) numele producatorului,
b) tara de origine,
¢) denumirea comerciala, tipul/versiunea/modelul ofertat,
d) specificatiile tehnice emise de producator.

Conformitatea produselor se va justifica pe bazd de materiale/documente oficiale, disponibile
public si accesibile in mod liber i gratuit Autoritatii Contractante, in scop de verificare si/sau
confirmari explicite ale producatorilor respectivi (oferite in original sau in copie conform cu
originalul) incluse in oferta.

fn cazul constatdrii unor neconcordante, specificatiile oficiale ale Producatorului produsului
(valabile la data limita de depunere a ofertelor) vor fi considerate ca referinta, continutul acestora
primand asupra specificatiilor tehnice prezentate de ofertant.
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Ipoteze si riscuri

4.1. Ipoteze

Urmatoarele ipoteze vor sta la baza intocmirii ofertelor:

Tnceperea activitatilor contractului se va realiza in perioada preconizata;

Nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major
implementarea si desfasurarea in bune conditii a Contractului;

Autoritatea contractanti va nominaliza o echipa de experti care vor colabora cu prestatorul
pentru implementarea cu succes a proiectului.

Autoritatea contractantd va nominaliza un manager de proiect care va fi imputernicit sa ia
decizii cu privire la implementarea proiectului.

Toate solicitarile de informatii adresate autoritatii contractante vor primi raspuns in termen
de 3-5 zile lucratoare, in functie de complexitatea problematicii.

Se vor putea realiza receptii partiale pentru diferite livrabile ale proiectului.

4.2. Riscuri

La elaborarea ofertelor, operatorii economici trebuie sa ia in calcul urmétoarele riscuri, care pot
interveni in derularea contractului:

Surse de ordin institutional - factori care apartin organizatiei.

Surse de mediu legislativ - factori care provin din contextul legislativ national (legislatia
actuala aplicabila).

Surse externe (la nivel national/european) - factori ce sunt determinati de specificul
reglementarilor si regulilor in domeniul fondurilor europene.

Surse de ordin financiar - factori care provin din constrangeri (limitari) de tip financiar, cu
privire la nivelul si disponibilitatea resurselor necesar a fi alocate.

Tn ceea ce priveste riscurile de mediu si legate de schimbarile climatice, precizam ca nu exista o
vulnerabilitate a proiectului referitor la aceste aspecte.

Principalele riscuri identificate de catre autoritatea contractanta, precum si strategiile de
gestionare a acestor riscuri, sunt prezentate in continuare.

Tabel 3 - Riscuri

Nr.

crt.

Riscul identificat Masurile de atenuare a riscului

Nerespectarea termenelor de | Impact: mare
livrare/fumizare a bunurilor/serviciilor de

: , Probabilitate de aparitie: medie
catre subcontractori

" . Masurile de atenuare:
Posibile consecinte:
e Definirea si respectarea unei metodologii de

Prelungirea perioadei de implementare fata . <
implementare corespunzatoare;

de cea preconizata initial;
e Stabilirea unui plan de comunicare coerent

Tntarzierile in finalizarea proiectului ar putea - . - .
cu furnizorii la nivelul proiectului;
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Nr. : . = .
ot Riscul identificat Masurile de atenuare a riscului
conduce la pierderi financiare e Prevederea in realizarea graficului de
implementare a unor durate acoperitoare
pentru activitétile prevazute in cererea de
finantare
2. Erori in definirea specificatiilor | Impact: mare
echipamentelor - . .
P Probabilitate de aparitie: mica
Posibile consecinte: s . L . , ]
4 inainte de initierea proiectului, una din problemele
Neprevederea anumitor specificatii minime | ce intrd n atributiile managerului de proiect este de
necesare pentru buna functionare a | a planifica in detaliu toate etapele de desfasurare
echipamentelor ale proiectului, intre care este inclusa si etapa de
specificatii tehnice
Masurile de atenuare:
¢ Planificarea detaliatd a activitatii de
cercetare si proiectare in ceea ce priveste
echipamentele ce se doresc a se achizitiona
e Actualizarea periodica a riscurilor impreuna
cu echipa de proiect;
e Urmarirea periodica a riscurilor;
e Alocarea in echipa de proiect a unor resurse
umane inalt calificate;
o Remedierea disfunctionalitatilor;
» Stabilirea mai multor solutii tehnologice
astfel incit fiecare componenta sa aiba si o
alternativa de backup;
3. Insuficiente resurse umane si financiare | Impact: mare

alocate pentru sustinerea proiectului
Posibile consecinte:

intreruperea  unor  activitati initiate,

pierderea continuitatii

Probabilitate de aparitie: medie

in functie de severitatea modificarilor si a gradului
de afectarea a desfasurarii proiectului se vor lua
masuri suplimentare, inclusiv redefinirea unor
activitati/cu acordul corespunzitor al finantatorului.

Masurile de atenuare:

e Prevederea unor intervale suplimentare de
timp pentru reorganizarea activitatilor in
functie de schimbarile aparute

¢ Realizarea unei planificari clare pentru
fiecare etapa, inclusiv nivelul de incarcare
pentru fiecare persoana;

e Asigurarea personalului necesar si definirea
personalului cu rol de back-up pentru
situatiile cand aceasta este necesar;
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Nr.
crt.

Riscul identificat

Masurile de atenuare a riscului

e Stabilirea clara a rolurilor pe care le detin
fiecare dintre persoanele implicate;

e Monitorizarea constanta a gradului de
incarcare a  resurselor precum  si
disponibilitatea continua a resurselor back-
up, asigurdndu-se astfel continuitatea in
desfasurarea activitatilor proiectului;

o Aplicarea cailor de escaladare stabilite prin
planul de comunicare in cazul in care se

constata gap-uri in fluxul de
comunicare/colaborare
4. Schimbari legislative Impact: mare
Posibile consecinte: Probabilitate de aparitie: medie
Redefinirea unor activititi, includerea unor | Modificdrile legislative pot afecta derularea
elemente noi in functie de schimbarile | proiectului, prin schimbari care pot impune

legislative.

modificarea planurilor activitatilor/bugetului, ceea
ce poate duce la intdrzieri datorate reorganizarilor
necesare pentru implementarea in continuare a
proiectului.

Masurile de atenuare:

s Prevederea unor intervale suplimentare de
timp pentru reorganizarea activitatilor in
functie de schimbarile aparute;

e Departament juridic responsabil de
monitorizarea legislatiei, procedura de
conformitate  legislativa;  flexibilitatea
organizationald, aplicarea procedurii de

change management pentru orice astfel de
schimbare;

e Acte aditionale care vor reflecta schimbrile
impuse de modificarile legislative;

5. Planificarea nerealista a resurselor de care
este nevoie

Posibile consecinte:

Prelungirea perioadei de implementare fata
de cea preconizata initial;

Intarzierile n finalizarea proiectului ar putea
conduce la pierderi financiare;

Impact: mare
Probabilitate de aparitie: medie
Masurile de atenuare:
* Metodologie de proiect corect stabilita;

o Alocarea de fonduri proprii pentru achizitia
resurselor necesare in vederea indeplinirii
obiectivelor proiectului;

6. Modificarea structurii de personal

Posibile consecinte:

Impact: mediu

Probabilitate de aparitie: medie
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Nr.

S5 Riscul identificat Masurile de atenuare a riscului
Pot sa apara intarzieri in realizarea | Fluctuatile de personal pot afecta derularea
activitatilor proiectului. Atragerea pe parcurs a unor persoane
care sa cunoasca activitatile proiectului §i sa se
familiarizeze cu acestea ar putea conduce la
preluarea rapida a responsabilitatilor, dupa caz.
Masurile de atenuare:

e Pregitirea unor persoane care sa poata
prelua din responsabilitatile celor care au
parasit institutia;

e Ffectuarea unor schimbari de personal;

e Realizarea unei biblioteci de documente de
proiect, ce va facilita intelegerea rapida a
contextului de catre persoanele implicate in
proiecte pe parcursul desfagurarii acestuia;

7. Gradul de incércare prea mare al persoanelor | Impact: mare
din echipa de proiect Probabilitate de aparitie: medie
Posibile consecinte: Antrenarea unor angajati care sd participe la
fntarzieri sau calitate necorespunzatoare a | activitatile proiectului
rezultatelor preconizate Masurile de atenuare:
s Gestionarea corespunzitoare a timpilor de
lucru
8. Depasirea bugetului prevazut in proiect Impact: mare
Posibile consecinte: Probabilitate de aparitie: mica
Duratele previazute pentru derularea | Masurile de atenuare:
diverselor etape ale proiectului sau o N
e , A a , e Respectarea termenelor prevazute n
modificarile cerintelor, intarzierile in proiect ) ) = <
T A . proiect, prin desfasurarea adecvata a
pot conduce la situatia in care costurile o ) ;
. . , . . . proceselor de monitorizare si control impuse
prevazute in proiect sa fie depasite fapt care N
S e de metodologiille de management al
ar putea produce intérzieri in implementare . .
proiectului.
9. Lipsa comunicarii eficiente in cadrul echipei | Impact: mic/ mediu
Epraiset Probabilitate de aparitie: mica/medie
Posibile consecinte: Masurile de atenuare:
Lipsa comunicarii eficiente poate produce . , .
S ) . o Realizare si respectare plan de comunicare
intarzieri in proiect, sau crea cerinte neclare
si/sau incomplete » Realizarea unui plan de sedinte periodice

o Stabilire responsabilitati clare a membrilor

echipelor de proiect
10. | Intarzieri in verificarea si avizarea de catre | Impact: mare

Autoritatea Contractanta a vanatiilor

Probabilitate de aparitie: mare
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Riscul identificat

Masurile de atenuare a riscului

decizionale
Posibile consecinte:

Pot sa apara
activitatilor

intirzieri n realizarea

Masurile de atenuare:

¢ Minimizare risc  (pregatirea  tuturor
informatiilor necesare pentru luare unei
decizii rapide si corecte).

11. | Intdrzieri rezultate la stabilirea unor decizii
pe parcursul deruldrii procedurilor de
atribuire (contestatii, clarificari solicitate
asupra anumitor aspecte ale ofertelor etc.);

Posibile consecinte:

Pot sa apara intdrzieri in realizarea

activitatilor

Impact: mare
Probabilitate de aparitie: medie
Masurile de atenuare:

¢  Prin planul de proiect realizat de Consultant
se vor descrie circumstantele luarii deciziilor
decisive si impactul acestora

12. | Propunerea unei solutii tehnice diferite fata

de cea descrisa in proiectul initial
Posibile consecinte:

Pot sa apara intdrzieri in realizarea
activitatilor

Poate fi reziliat contractul de finantare

Impact: mare
Probabilitate de aparitie: mica
Masurile de atenuare:

o Selectarea atenta de specialisti IT cu
experientd vasta in domeniile proiectului

¢ Planificarea unui numar suficient de variante
intermediare pentru solutiile tehnice astfel
incat orice abatere de la obiectivele
proiectului s& fie identificata din timp si
eliminata nainte de a se propaga in cadrul
solutiilor tehnice propuse

¢ Implicarea expertilor ITC in alegerea solutiei
tehnice; Definirea clara a specificatiilor
tehnice introduse n documentatia de
atribuire §i impunerea unor conditii
contractuale clare

e Analizarea impreund cu Beneficiarul a
oportunitatii de modificare a solutiei
tehnice, prin incheierea unui act aditional la
contractul de finantare

13. | Dificultdti de colaborare si comunicare intre e Se va urmir in mod continuu fluxul de
factorii interesati implicati (inclusiv comunicare intre personalul Autoritatii
personal insuficient sau diferente de Contractante si a Prestatorului.
intelegere a notiunilor din caietul de sarcini . ) A

teleg ! ) e Atdt Autoritatea Contractanta cat si
Prestatorului vor avea permanent in vedere
o lista de rezerva a personalului responsabil
cu implementarea proiectului.

14. | Datele si informatiile necesare desfasurarii | Impact: mare

serviciilor, comunicate de catre autoritatea
contractanta, nu sunt suficiente pentru

Probabilitate de aparitie: medie
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Riscul identificat Masurile de atenuare a riscului

indeplinirea cerintelor solicitate prin Caietul | Masurile de atenuare:

de Sarcini la nivelul de calitate asteptat; « Managerul de proiect al Autoritati

Contractante va monitoriza continu fluxul de
lucru, cu scopul de a remedia deficientele,
sau, dupa caz va suplimenta cu informatii
necesare pentru indeplinirea cerintelor
solicitate prin Caietul de Sarcini la nivelul de
calitate asteptat, conform graficului de
prestare a activitatilor.

15. | Aparitia necesitatii de adaugare a unor Impact: mare
activitati/ solicitari de informatii noi, in

: A Probabilitate de aparitie: medie
functie de progresul activitatilor. ’

Masurile de atenuare:

e alocarea de personal instruit care sa
raspunda conform termenelor asumate prin
caietul de sarcini;

s asumarea responsabilitatii pe calitatea
datelor puse la dispozitie;

¢ consecintele unor solicitari de modificare
facute de catre autoritatea contractanta.

Ofertantul va identifica si alte riscuri fata de cele principale, relevate mai sus, in special riscuri de
natura tehnica specifice solutiei ofertate.

Tn cadrul ofertei sale, Ofertantul va prezenta obligatoriu comentarii si puncte de vedere cu privire
la toate riscurile, va prezenta modul n care fsi va organiza activitatea si strategiile pe care le va
utiliza pentru a realiza gestiunea acestor riscuri si va identifica alte riscuri pe care le considera
relevante din punctul sdu de vedere, inclusiv riscuri aferente organizarii si solutiei tehnice propuse,
riscuri pentru care va realiza analiza impactului si va identifica masurile optime de gestiune si
responsabilitatea gestiunii acestora. Analiza riscurilor va include o componenta cantitativa (lista de
Hscuri, masuri de prevedere/planificare, masuri corective, masuri de rezerva) si una calitativa
(evaluarea probabilitatii si a impactului).

4.3. Indicatori de performanta

Indicatorii de performantd stabiliti pentru activitatile proiectului prin raportare la cerintele din
Caietul de Sarcini si clauzele din Contract:

Tabel 4 - Indicatori de performanga
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Nivelul de
performanta
2 agsteptat

2 1] d?, (cinform Ce se masoara Modalitate de evaluare Scop
performanta

contract /

Caiet de

Sarcini)

Raportul de | Raportul este | Nivelul de | Excelenta (5 puncte) - Raportul | Evaluarea
analiza si | livrat conform | acuratete al | livrat  include imbunatatini | completitudinii
proiectare cerintelor raportului livrat | semnificative fata de cerintele | aplicabilitatii  si
detaliat stabilite in | dupd o “evaluare | minime stabilite in Caietul de | relevantei
complet si | Caietul de | reciproca” Sarcini in special prin luarea in | raportului de
adecvat Sarcini (pondere considerare a noilor tendinte din | analiza detaliata
pentru informatii industrie. Documentatia a fost
scopul inexacte / sub | folositad pentru etapa urmatoare
utilizarii nivelul de | asa cum a fost prezentata.

calitate agreat in
informatiile
furnizate)

Foarte buna (4 puncte) -
Raportul livrat include unele
imbunatatii i nu include
neconformitati/inexactitati fata
de nivelul agreat. Documentatia
a fost folositd pentru etapa
urmatoare asa cum a fost
prezentata. Au fost necesare
doar ajustari nemateriale.

Buna (3 puncte) - Raportul livrat
nu include
neconformitati/inexactitati fata
de nivelul agreat insa nu include
hici elemente suplimentare care
sd aduca o valoare adaugata
semnificativa proiectului.

Raportul a putut fi folosit
pentru etapa urmatoare dupa
ce a fost corectat de cateva ori.

intarzieri
urmare a

Nu au  existat
semnificative ca
corecturilor.

Satisfacatoare (2 puncte) -
Raportul transmis a inclus
neconformitati / inexactitati
fatda de nivelul agreat sau a
folosit tehnologii/metode
complet Tnvechite care erau Tn
principal abandonate de
industrie, iar aceste aspecte nu

au putut fi corectate in
totalitate  intr-o  perioada
rezonabila (ex. au cauzat
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Nivelul de
performanta
Indicator de apLeptat
s (conform Ce se masoara Modalitate de evaluare Scop
performanta
contract /
Caiet de
Sarcini)
intarzieri  semnificative  n
realizarea  activitatilor  din
calendarul general al
proiectului), dar cu toate
acestea au fost corectate, fara
costuri  suplimentare pentru
Autoritatea Contractanta.
Nesatisfacatoare (1 punct) -
Raportul livrat a  inclus
neconformitati / inexactitati
majore fata de nivelul agreat
sau a folosit tehnologii/metode
complet invechite care erau, in
principal, abandonate  de
industrie, iar aceste aspecte nu
au putut fi  corectate.
Autoritatea  Contractantd a
trebuit sa mobilizeze alte
resurse pentru a remedia
problemele, ceea ce a condus la
costuri suplimentare
semnificative pentru
Autoritatea Contractanta si/sau
a cauzat intarzieri semnificative
in realizarea activitatilor din
calendarul general al
proiectului.
Livrabil Aplicatia este Nivelul de Excelenta(5 puncte) - Aplicatia | Evaluarea
adecvat dezvoltata si corelare intre livrata a inclus toate cerintele | conformitatii
pentru scopul | implementatad | cerintele pentru | din caietul de sarcini. Acestea | aplicatiei
utilizarii conform cu aplicatie si au fost implementate intr-un | implementate cu
specificatiile, | implementarea | mod eficient §i a adus | specificatiile
inclusiv din lor in aplicatia imbunatatiri semnificative fata
punct de finala, inclusiv de cerintele minime stabilite in
vedere al cu privire la Caietul de Sarcini in special prin
migrarii migrarea datelor | luarea in considerare a noilor
datelor tendinte din industrie. Datele

au fost migrate complet si
corect. Aplicatia a fost folosita
in productie asa cum a fost
prezentata.

Foarte bund (4 puncte) -
Aplicatia livrata a inclus toate
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Indicator de
performanta

Nivelul de
performanta
agteptat
(conform
contract /
Caiet de
Sarcini)

Ce se masoara

Modalitate de evaluare

Scop

cerintele din Caietul de sarcini.
Acestea au adus unele
imbundtatiri fatd de cerintele
minime stabilite Tn Caietul de
Sarcini. Datele au fost migrate
complet si corect. Aplicatia a
fost folositda in productie asa
cum a fost prezentata.

Bund (3 puncte) - Aplicatia
livrata nu include
neconformitati/inexactitati
fata de cerintele din caietul de
sarcini insd nu include nici
elemente suplimentare care sa
aduca o valoare adaugata
semnificativa proiectului.
Datele au fost migrate complet
si corect dupd mici ajustari.
Aplicatia a putut fi folosita dupa
ce au fost necesare cateva
runde de ajustdri, dar acestea
nu au generat intarzieri
semnificative.

Satisfacatoare (2 puncte) -
Aplicatia livratda a inclus
neconformitati/inexactitati

semnificative fata de cerintele
din caietul de sarcini sau a
folosit tehnologii/metode
complet invechite care erau in
principal abandonate de
industrie, iar aceste aspecte nu
au putut fi corectate in
totalitate  intr-o  perioada
rezonabila (ex. au cauzat
intirzieri  semnificative  in
realizarea  activitatilor  din
calendarul general al
proiectului), dar cu toate
acestea au fost corectate de
catre Prestator, fara costuri
suplimentare pentru
Autoritatea Contractanta.
Datele nu au fost migrate
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Nivelul de
performanta
agteptat
{conform
contract /
Caiet de
Sarcini)

Ce se masoara

Modalitate de evaluare

Scop

complet sau corect decét dupa
reluarea procesului, dar au
putut fi migrate corect si
complet fara costuri
suplimentare pentru
Autoritatea Contractanta.

Nesatisficatoare (1 punct) -
Aplicatia livrata a inclus
neconformitati/inexactitati
majore fata de cerintele din
caietul de sarcini sau a folosit
tehnologii/metode complet
fnvechite care erau in principal
abandonate de industrie sau
datele nu au fost migrate corect
sau complet, iar aceste aspecte
nu au putut fi corectate de
catre Prestator, fara costuri
suplimentare pentru
Autoritatea Contractanta.
Autoritatea  Contractantd a
trebuit sa mobilizeze alte
resurse pentru a remedia
problemele, ceea ce a condus la
costuri suplimentare
semnificative pentru
Autoritatea Contractanta si/sau
a cauzat intarzieri semnificative
in realizarea activitatilor din
calendarul general al
proiectului.

Livrabile
intermediare
si finale
predate in
termenul
agreat

Fara depasiri
de termene si
fara reveniri
asupra
acceptantelor

Livrarea la timp
si conform
parametrilor
specificati a
rezultatelor

Excelentd (5 puncte) -
Livrabilele au fost furnizate in
termenele convenite in contract

Foarte buna (4 puncte) -
Livrabilele au fost furnizate
imediat dupa incheierea
termenelor convenite in
Contract finsa fard ntarzierea
activitatilor din  calendarul
general al proiectului

Bund (3 puncte) - Livrabilele
au fost furnizate dupa

Evaluarea
eficientei
managementului
de proiect pri
finalizarea

n

timp a punerii in

functiune
aplicatiei
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Indicator de
performanta

Nivelul de
performanta
asteptat
(conform
contract /
Caiet de
Sarcini)

Ce se masoara

Modalitate de evaluare

Scop

incheierea termenelor
convenite in Contract
conducand la intarzier ale
activitatilor din  calendarul
general al proiectului ce pot fi
neglijate

Satisfacdtoare (2 puncte) -
Livrabilele au fost furnizate cu
mult dupa  incheierea
termenelor convenite in
Contract conducand la intarzieri
ale activitatilor din calendarul
general al proiectului (mai mult
de 60 de zile)

Nesatisfacatoare (1 puncte) -
Livrabilele au fost furnizate cu

mult dupa incheierea
termenelor convenite n
Contract conducand la
intarzieri majore ale

activitatilor din  calendarul
general al proiectului (mai mult
de 120 de zile)
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5. Abordare si metodologie in cadrul contractului

Consiliul Judetean Gorj doreste implementarea unei platforme integrate de digitalizare care sa
schimbe informatii in mod nativ intre diversele componente care urmeaza sa fie implementate si
solutiile existente in acest moment in cadrul institutiei.

Se vor furniza solutii software existente pe piata (produse comercial, tip COTS = Commercial Of
The Shelf), care vor fi rulate/customizate/configurate/dezvoltate in cadrul proiectului pentru a
permite implementarea tuturor aplicatiilor specifice solicitate prin caietul de sarcini.

Toate licentele COTS ofertate vor avea caracter perpetuu, nelimitat in timp §i pentru numar
nelimitat de utilizatori, daca in mod explicit in Caietul de sarcini nu se prevede altfel, pentru o

anume licenta

Ofertantii vor preciza explicit in cadrul ofertelor numele produselor software ofertate.

Avand in vedere faptul ca strategia de implementare a proiectului implica achizitionarea unor
platforme/solutii software standard, ale caror functionalitati standard de administrare vor fi
utilizate in cadrul contractului pentru configurarea unor fluxuri de lucru specifice in functie de
specificul activitatii Beneficiarului, fapt ce necesita derularea unei etape de analiza/studiere
proceduri interne/implementare proceduri de lucru, in cadrul scenariilor demonstrative se va
verifica un set restrans de functionalitati de baza ale platformelor software ofertate, care este
obligatoriu sa existe in platformele/solutiile ofertate (platforme/solutii software standard de tip
COTS), care vor fi configurate generic. Nu vor face obiectul in cadrul scenariilor demonstrative
aspecte care tin de configurarea/dezvoltarea specifica a platformelor ofertate pentru Autoritatea
Contractanta.

Pentru demonstrarea conformitatii propunerilor tehnice prezentate cu solicitarile caietului de
sarcini, ofertantii au obligatia de a depune pana la data si ora limita de depunere a ofertelor in
anuntul de participare, o inregistrare audio-video a sesiunii demonstrative prin care vor prezenta
modalitatea prin care solutiile ofertate incluse in solutia tehnica raspund la functionalitatile
prezentate in scenariile care sunt detaliate in prezentul Caiet de sarcini.

Conditii de licentiere
Oferta tehnica si financiara va include toate licentele necesare pentru toate sub-sistemele si

componentele software ofertate (aplicatii software standard de tip COTS - commercial of-the-shelf),
necesare functionarii in conditii normale, pe termen nedeterminat, a acestora.

Functionarea platformelor software cu toate functionalitatile solicitate prin Caietul de sarcini nu
trebuie sa implice costuri suplimentare de licentiere, ulterior acceptantei sistemului. Daca nu este
specificat altfel in cadrul sectiunilor aferente specificatiilor detaliate pentru componentele
software, licentierea software-ului de aplicatie ofertat va fi de tip perpetuu, irevocabil si nelimitat
in timp pentru numar nelimitat de utilizatori daca in Caietul de sarcini nu se prevede altfel pentru
o anume licenta.

in vederea asigurarii continuitatii solutiei si independentei Beneficiarului fata de Prestator, se va
avea in vedere respectarea urmatoarelor aspecte:

e Pentru toate aplicatiile customizate/configurate/dezvoltate specific pentru Beneficiar va fi
livrat inclusiv codul sursa si documentatia aferenta conform Art. 12 din QUG 41/2016. Codurile
sursa vor fi livrate in format editabil / prelucrabil;
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e Drepturile de autor asupra solutiilor si aplicatiilor software dezvoltate specific pentru
Beneficiar vor fi transferate integral si vor deveni proprietatea acestuia, la receptia
sistemului;

5.1. Cadrul activitatilor

In vederea implementarii cu succes a acestui proiect, Ofertantul va aloca o echipa proprie de
coordonare si va utiliza o metodologie si unelte de management de proiect care sa permita un proces
eficient de planificare si monitorizare, un control eficient al riscurilor §i management contractual.
Astfel, Prestatorul va nominaliza un Manager de Proiect (Project Manager) dedicat pentru executia
acestui proiect, pe toata durata implementarii. Managerul de proiect al Prestatorului va raporta
catre echipa de management de proiect a beneficiarului.

Toate livrabilele elaborate in cadrul proiectului, precum si toate documentele financiare (facturi)
vor avea mentionate numarul contractului, precum si titlul proiectului si numarul contractului de
finantare.

5.1.1. Locul desfasurarii activitatilor
Activitatile proiectului se vor desfasura la:

o sediul central al Consiliului Judetean Gorj din Str. Tudor Yladimirescu, Nr.19, 21-23, 25A si
25,Targu Jiu, Judetul Gorj, Cod postal 210132, cod NUTS: RO412, Romania

e sediul central al D.G.A.S.P.C. GORJ din Str. Siretului nr 24, Targu Jiu, Judetul Gorj, Cod
210191, cod NUTS: R0412, Romania

Serviciile vor fi prestate atat la sediul achizitorului, cat si la sediul Prestatorului, dupa caz.

5.1.2. Durata de implementare a proiectului TIC

Se vor avea in vedere urmatoarele termene maximale pentru finalizarea activitatilor de
implementare:

e Livrare si instalare infrastructura HW si SW, licente de aplicatie - 6 luni de la semnarea
contractului (include o perioada de cel putin 7 zile lucratoare pentru realizarea receptiei
calitative).

¢ Analiza de business si Proiectarea sistemului - 4 luni de la semnarea contractului (include o
perioadd de cel putin 7 zle lucrdtoare pentru verificarea livrabilelor etapei de catre

beneficiar).

e Dezvoltare/Customizare/Integrare aplicatii software si testare interna Prestator - 8 luni de
la semnarea contractului (include o perioada de cel putin 7 zile lucratoare pentru verificarea
livrabilelor etapei de catre beneficiar).

e Testare finald - 9 luni de la semnarea contractului (include o perioada de cel putin 7 zile
lucratoare pentru verificarea livrabilelor etapei de catre beneficiar).

e Instruire administratori si utilizatori - 10 luni de la semnarea contractului (include o perioada
de cel putin 3 zile lucratoare pentru verificarea livrabilelor etapei de catre beneficiar).

e Punere in functiune sistem (inclusiv datele migrate/incarcate) - 10 luni de la semnarea
contractului (include o perioada de cel putin 5 zile lucratoare pentru verificarea livrabilelor
etapei de catre beneficiar).

e Validarea sistemului si obtinerea acceptantei finale - 10 luni de la semnarea contractului.
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Durata contractului de servicii va avea o perioada totala de 11 luni, din care 10 luni pentru prestarea
serviciilor de dezvoltare sisteme informatice si 1 luna pentru efectuarea receptiei serviciilor
prestate.

Nerespectarea termenelor aferente etapelor si a recepl;ulor de mai sus da dreptul autoritatii
contractante de a aplica penalitati conform contractului. Tn cazul in care in urma receptiilor sunt
formulate observatii care necesitd modificarea/completarea livrabilelor predate, atunci activitatea
si receptia calitativd se vor considera finalizate numai dupa finalizarea cu succes a tuturor
activitatilor de receptie, respectiv dupa predarea versiunilor finale, complete si corecte, ale
livrabilelor. Este responsabilitatea Ofertantului sa prevada in graficul de implementare propus
perioade realiste si suficiente pentru elaborarea livrabilelor, respectiv pentru derularea activitatilor
de receptie calitativa (conform termenelor de mai sus), pentru corectarea livrabilelor si pentru
retestarea acestora. Pentru retestarea/reverificarea de catre autoritatea contractanta a unui
livrabil pentru care deja s-a transmis un punct de vedere ca urmare a receptiei calitative,
autoritatea contractanta va avea la dispozitie cel putin 2 zile lucratoare. Termenele maximale
solicitate pentru finalizarea etapelor intermediare se refera la termenul pana la care trebuie
obtinuta receptia calitativa a livrabilelor etapei respective si include predarea variantelor draft, a
celei finale, timpul necesar autoritatii contractante pentru revizuirea livrabilului (conform
termenelor precizate in caietul de sarcini), timpul necesar prestatorului pentru remedierea
neconformitatilor si respectiv timpul necesar autoritatii contractante pentru reverificarea
livrabilului si realizarea receptiei.

Termenul minimal care va fi avut in vedere de cétre ofertanti pentru primirea unor informatii din
partea autoritatii contractante va fi de 2 zile lucratoare, iar termenul minimal pentru verificarea
unor livrabile scrise (altele decat cele detaliate mai sus) si transmiterea unui punct de vedere va fi
de 3 zile lucritoare pentru documentele uzuale si cel mult 5 zile pentru documentele complexe.

5.2. Servicii si livrabile specifice proiectului TIC

in cadrul procesului de implementare, lansare in productie si apoi garantie si mentenanta se vor
presta minimal urmatoarele servicii:

5.2.1. Livrare, instalare, punere in functiune a infrastructurii hardware §i software
de sistem

5.2.1.1. Infrastructura hardware §i de comunicatii

Prestatorul este responsabil in totalitate de livrarea produselor (hardware si de comunicatii),
respectiv activitati legate de furnizarea produselor, cum ar fi: transportul, asigurarea, instalarea,
punerea in functiune, asistenta tehnica in perioada de garantie si orice alte asemenea obligatii care
revin acestuia prin contract.

Toate cheltuielile legate de activitatile echipelor de instalare vor fi suportate integral de Ofertant.

Pentru livrarea si implementarea infrastructurii hardware solicitate vor trebui asigurate
urmatoarele activitati:

¢ Livrarea echipamentelor;

e Servicii de livrare, etichetare, instalare si punere in functiune echipamentelor;
o Derularea activitatilor corespunzatoare receptiei cantitative a echipamentelor;
 Derularea activitatilor corespunzatoare receptiei calitative a echipamentelor;

« Livrarea documentatiei tehnice a echipamentelor receptionate.
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Se vor efectua urmatoarele operatii in vederea punerii in functiune a infrastructurii hardware si de
comunicatii:

e Transportul echipamentelor de catre Prestator la sediul Beneficiarului in vederea instalarii
si punerii in functiune, respectand normele de transport impuse de catre producator si de
ambalare (in cazul in care echipamentele livrate nu sunt ambalate n ambalajul original);

e Instalarea fizica a fiecarui echipament in rack;

¢ Interconectarea echipamentelor furnizate de catre ofertant;

e Conectarea echipamentelor la sursele de electroalimentare;

s Interconectarea noilor echipamente cu sistemul de comunicatii existent, daca este cazul;
e Initializarea echipamentelor;

e Teste de interconectare pentru fiecare legatura;

e Refacerea conexiunilor eronate, in cazul in care unele teste de interconectare dau erori de
comunicatie;

¢ Marcarea cu etichete a fiecarui echipament si conexiune conform cu procedura de etichetare
agreata. Modul concret de realizare, inscriptionare si fixare a etichetelor pe echipamente si
cabluri se va propune de catre Prestator i se va accepta de catre Autoritatea Contractanta
dupa intrarea in vigoare a contractului, dar inainte de inceperea instalarii acestora.

Activitétile de instalare a produselor hardware se vor realiza de catre reprezentantii Ofertantului
sub supravegherea personalului Autoritatii Contractante.

Echipamentele trebuie livrate impreuna cu toate accesoriile necesare punerii in functiune, chiar
daca acestea nu au fost solicitate in mod explicit in caietul de sarcini, dar sunt necesare pentru
operationalizarea si integrarea echipamentelor in infrastructura existenta la Achizitor.

Livrabile:
e Avize de insotire a marfii
e Marcaj CE
e Certificate de garantie si conformitate
e Raport de instalare si punere in functiune echipamente
5.2.1.2. Infrastructura software de sistem (software de baza si de aplicatii)

Prestatorul este responsabil de livrarea, instalarea si configurarea infrastructurii software de sistem
(software de baza si de aplicatii).

Activitatile de instalare si configurare a infrastructurii software de baza si aplicatii se vor realiza de
catre reprezentantii Ofertantului sub supravegherea personalului Autoritatii Contractante.

Livrabile:
e Kituri de instalare si chei de acces (unde este cazul)
e Certificate de garantie si conformitate (unde este cazul)

» Documentatie tehnica

e Raport de instalare si configurare a componentelor software, ce va contine obligatoriu:
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o Tabel cu produsele software livrate §i instalate
o Tabel cu masinile virtuale configurate
o Descrierea modului de instatare a fiecarei componente software

o Lista de verificare a instalarii si configurarii preliminare a componentelor software

5.2.2. Analiza de business a sistemului informatic si proiectarea
In cadrul acestei activitati se vor:

o analiza specificul activitatii fiecaruia dintre compartimentele vizate de proiect si se va
stabili modul in care sistemul va fi implementat astfel incat sa sprijine activitatile specifice
ale acestora.

¢ documenta propunerea concreta privind modalitatea de configurare/customizare/integrare
a sistemului informatic astfel incat acesta s& sprijine in mod eficient desfasurarea
activitatilor specifice ale utilizatorilor si se vor documenta tipurile de fluxuri de lucru care
vor fi utilizate si se vor pregiti diagrame de activitati, cu indicarea modalitatii concrete de
operare in sistemul informatic.

e valida toate cerintele proiectului tehnic, care vor fi transpuse in cadrul caietului de sarcini
si se vor clarifica eventualele aspecte de detaliu. Raportul de analiza si proiectare va include
lista completd a functionalitatilor sistemului (plecand de la specificatiile caietului de sarcini,
cu clarificarile obtinute in etapa de analiza) si detalierea grupurilor/rolurilor de utilizatori
ai sistemului si a drepturilor acestora.

Ofertantul trebuie sa descrie in detaliu metodologia dupa care va derula activitatile de analiza
si proiectare. Ofertantul trebuie sa descrie instrumentele pe care le vor utiliza in etapa de
analiza si proiectare astfel incat sa poata asigura:

s Colectarea si evidenta cerintelor;

o Trasabilitatea cerintelor pornind de la obiectivele proiectului pana la specificatiile tehnice
pentru demonstrarea acoperirii integrale a tematicii proiectului;

Ofertantul trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzitoare etapei de analiza si proiectare. Descrierea trebuie sa contina cel putin
urmatoarele informatii:

e Formularul/formularele care vor fi utilizate pentru fiecare livrabil;
e Descrierea continutului fiecarui livrabil;
» Modul in care va fi interpretat continutul livrabilelor.
Serviciile de analiza ;i proiectare vor acoperi cel putin urmatoarele aspecte:
s Analiza contextului existent;
« Intelegerea structurii organizatorice a Achizitorului;

 Analiza situatiei din momentul de fatd din cadrul institutiei Achizitorului prin sedinte de
analiza, chestionare etc. Se vor identifica procesele operationale (la nivelul institutiei) care
vor fi impactate prin implementarea solutiei proiectului;

» Definirea cerintelor de configurare a noului sistem informatic;
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e Stabilirea actorilor care vor interactiona in viitorul sistem.

Se vor evidentia activitatile care urmeaza a fi automatizate daca este cazul, astfel incat si se
identifice clar functiile viitorului sistem §i modul in care acesta va ajuta la indeplinirea

obiectivelor proiectului.
Datele de intrare sunt:

e Contractul, pentru termene si conditii;

* Propunerea tehnica, pentru aria de acoperire a proiectului;

¢ Cerintele clientului colectate si evaluate in timpul acestei faze.
Livrabile:

Raport de analiza de business si proiectare ce include cel putin urmatoarele:

e fluxuri de lucru/procese specifice, cazuri de utilizare, surse si categorii de date,

nomenclatoare, cerinte de configurare, integrare etc.)s

» arhitectura de sistem si modul in care se propune configurarea componentelor de sistem
astfel incat sa se obtina functionalitatile solicitate in proiectul tehnic si/sau
identificate/detaliate in etapa de analiza - arhitectura hardware de retea si securitate,

software si functionala;
s interfete;
e module;

e functionalitati;

o specificatii tehnice fluxuri; tipuri/categorii de formulare/template-uri care vor fi

gestionate;
e model de date;
e scenarii de testare functionala si non-functionala;
e specificatii de securitate si de integrare.
5.2.3. Dezvoltare/Configurare/customizare/integrare aplicatii software

In cadrul acestei etape se vor realiza serviciile de dezvoltare/configurare/customizare ale
platformei informatice.

Avand ca referintd documentele de analiza se dezvolta/configureaza/customizeaza si
asambleaza componentele software intr-un sistem integrat, conform cu specificatiile de
analiza si proiectare.

Produsele livrate vor fi instalate in locatia indicata de Autoritatea Contractanta, pe
echipamentele achizitionate in cadrul proiectului, dupd care se vor realiza
dezvoltarile/configurarile/integrarile necesare pentru indeplinirea in totalitate a cerintelor

caietului de sarcini detaliate si documentate sub forma unor proceduri de instalare,
configurare si integrare pentru toate componentele hardware si software livrate in cadrul

proiectului.

Se vor implementa fluxurile electronice de lucru prin derularea urmatoarelor activitati:

¢ se vor defini metadatele generale ale fluxurilor electronice;
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¢ se vor defini seturi de activitati si conditii specifice proceselor i metadatelor asociate;
e se vor configura seturile de decizii cu optiune pentru semnatura digitala;

Se va finaliza procesul iterativ de rafinare a componentelor configurate/customizate pentru
satisfacerea cerintelor functionale, integrarea si documentarea tuturor componentelor
solutiei, instalarea aplicatie informatice integrate si integrarea in sistem a arhivei digitale.

Aceasta etapa se va finaliza cu activitatile de testare interna derulate de Prestator, atat la
nivel de componente cat si la nivelul sistemului integrat.

Livrabile:
e Raport de dezvoltare/configurare/customizare
¢ Cod sursa
o Documentatie tehnica
e Documentatie de utilizare
¢ Release notes
5.2.4. Testarea si asigurarea calitatii

Testarea sistemului livrat se va realiza de catre Prestator impreuna cu reprezentantii
beneficiarului utilizand scenarii de testare agreate in prealabil in vederea validarii modalitatii
corecte de implementare a functionalitatilor solicitate.

Este necesar ca Prestatorul sa planifice in detaliu, sa pregateasca si sa efectueze o serie de
teste care sa confirme ca sunt asigurate cerintele functionale si non functionale ale sistemului,
compatibilitatea sistemului cu specificatiile de interfatare ale acestuia cu sistemele externe.

5.2.4.1. Testarea
in cadrul propunerii tehnice Ofertantul trebuie s& prezinte:
e Modalitatea in care va realiza testarea infrastructurii hardware si software de baza

e Modalitatea in care se varealiza testarea sistemului informatic si testele de acceptanta
specifice
¢ Metodologia de testare dupa care se vor realiza activitatile de testare in timpul

desfasurarii contractului, inclusiv cea pentru testarea functionala, testarea de
performanta si securitate;

¢ Instrumentele de testare folosite
e Livrabilul/livrabilele rezultate si formularul/formularele care vor fi utilizate;

Beneficiarul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de acceptanta
ale intregului sistem (infrastructura hardware, software de baza, sistem informatic) sau
componente livrate.

Ofertantul va include in planul de testare metodologia de testare a corectitudinii si
consistentei datelor migrate, iar pe parcursul deruldrii testelor de acceptanta va derula
procedurile de migrare a informatiilor, daca este cazul.

In cadrul testarii de acceptantd se vor efectua teste de performanta cel putin pentru a
demonstra capabilitatile sistemului de a sustine numarul de utilizatori solicitati in Caietul de
sarcini si performantele de accesare/raspuns a sistemului definite in analiza si proiectare.
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Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a demonstra
acoperirea in intregime a cerintelor din prezentul proiect tehnic.

Astfel, se va avea in vedere faptul ca infrastructura hardware si software, precum si sistemul
informatic functioneaza corect din punct de vedere al respectarii cerintelor, consistentei
datelor, al constrangerilor de timp, al validarilor de date i al gestiunii erorilor, inclusiv pentru
functionalitatile existente care au fost extinse sau modificate. Criteriul de succes - sistemul
trece toate testele definite in planul de testare agreat impreuna cu Beneficiarul.

Planurile de testare trebuie sa includa cel putin urmatoarele elemente:
¢ descrierea componentei de sistem testat
o obiectivele de testare
e descrierea mediului de testare
¢ rezultatele asteptate ale testului
e test de abordare
¢ datele de test
e descrierea procedurilor de test
e cazuri de testare
e instrumente folosite de testare
e persoanele responsabile
e cerinte de intrare / iesire

Prestatorul trebuie si precizeze toate instrumentele de testare (aplicatii, scripturi, etc),
destinate a fi utilizate in timpul procedurilor de testare, daca este cazul. Prestatorul trebuie
sa furnizeze instrumentele de testare, daca este cazul. Toate rezultatele testelor trebuie
inregistrate si furnizate Beneficiarului dupa fiecare test.

Coordonarea testelor - Testele vor fi coordonate de catre Beneficiar/Utilizatori, care vor
revizui si aproba planul si specificatiile de testare inainte de executia efectiva a testelor, vor
controla ci mediul de testare e conform cu cerintele, vor monitoriza efectuarea testelor si se
vor asigura de aplicarea procedurilor de management ale testarii.

Livrabile:
e Plan si documentatie de testare
e Rapoarte de testare
5.2.4.2. Asigurarea Calitatii

e Prestatorul trebuie sa prezinte un plan pentru Asigurarea Calitatii acceptabil pentru
Beneficiar, ca parte a planului de proiect;

¢ Prestatorul trebuie sa aloce timp suficient, in cadrul planului de proiect, pentru
verificare si validare in termeni de calitate, pentru serviciile prestate in cadrul
contractului si pentru livrabilele/documentele/rapoartele rezultate;

e Prestatorul va elabora procedurile standard de operare pentru toate aplicatiile livrate,
cu instructiuni detaliate pentru sprijinirea angajatilor in diferite procese de lucru;
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e Prestatorul va pune la dispozitie manuale, documentatii, proceduri complete privind
conceptia, implementarea si administrarea in integralitate a sistemului informatic;

Livrabile:
e Plan de asigurare a calitatii
5.2.5. Tranzitie in productie

Aceasti etapa contine o suitd de activitati destinate operationalizarii sistemului informatic si
cuprinde:

1. Actiuni pregatitoare punerii in functiune: masuri organizatorice, tehnice etc.
2. Instalarea mediului de productie a platformei

3. Configurarea rolurilor si a utilizatorilor, popularea nomenclatoarelor cu datele specifice
beneficiarului (tipuri de documente, tipuri de activitati, organigrama de roluri)

4. Integrarea/migrarea datelor (unde este cazul)
Actualizarea documentatiei/componentelor functionale

6. Asistentd tehnica in care se va acorda suport utilizatorilor in vederea utilizarii
componentelor noului sistem

7. Lansarea sistemului
Livrabile:
e Raport privind lansarea $i punerea in productie a sistemului
¢ Certificat de garantie sistem informatic
¢ Pachet documente actualizate (daca e cazul) in cadrul acestei etape
e Raport de asistenta la intrarea in productie
5.2.6. Validarea sistemului informatic

In timpul acestei etape furnizorul aplicatiei (dezvoltatorul software) va oferi sprijin pentru validarea
sistemului si transferul de ,,know-how” de utilizare si administrare. In aceasta perioada se realizeaza
stabilizarea aplicatiei prin rezolvarea deficientelor aparute in exploatarea de zi cu zi (software,
documentatie, manuale ...), se face monitorizarea performantelor si optimizarea. Tot in aceasta
etapa se discuta si identifica propuneri de imbunatatiri functionale viitoare ale aplicatiei.

Obiectivele principale ale etapei sunt:
e Sistem software corectat si optimizat in baza observatiilor din exploatarea de zi cu zi
e Administratori functionali instruiti

o Documentatie, manuale actualizate in baza observatiilor din exploatarea de zi cu zi

5.2.7. Instruirea personalului

Prestatorul va asigura instruirea unui numar de 63 persoane {(personal care va utiliza/administra
sistemul implementat) in grupe de maxim 20 participanti pe durata a3 zile. Instruirea se va realiza
in cadrul a doud categorii de cursuri specifice organizate (cursuri privind utilizarea sistemului, 60
persoane, si cursuri privind administrarea / operarea sistemului inclusiv securitatea sistemului
pentru 3 persoane) in functie de tipul de utilizatori.
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Obiectivele serviciilor de instruire sunt:
e cunoasterea sistemului integrat in ansamblul sau;
 invatarea modului de operare a functionalitatilor sistemului propus;

e invatarea modului de rezolvare a problemelor curente de folosire a componentelor
sistemului;

e invatarea modului de administrare a componentelor sistemului, inclusiv securitate
cibernetica;

« intelegerea implicatiilor sistemului propus si a avantajelor acestuia.

La finalul cursului participantii vor fi evaluati in baza subiectelor initiale. In acest fel se va
determina valoarea adaugata adusa de procesul de formare atat pentru fiecare participant, cat si
pentru intregul grup. Aceasta activitate va constitui un instrument de lucru care va permite, la
finalul sesiunilor de instruire, masurarea obiectiva a impactului proiectului asupra intregului grup

tinta.

Testul-grila va cuprinde un numar de intrebari care sa acopere intregul continut al instruirii.
Sesiunea de evaluare a participantilor (completarea chestionarelor) va dura 45 minute. Raspunsurile
corecte la fiecare intrebare vor fi anuntate la sfarsit, urmate de discutii de grup si eventuale
clarificari solicitate.

Rezultatul testului-grila precum si implicarea activa pe toata perioada instruirii (atat in sesiunile
plenare cat si in exercitii de grup) vor constitui baza pentru evaluarea generala a participantului si

certificarea acestuia.

In urma evaluarii, participantilor li se va acorda un certificat de participare sau certificat de
absolvire.

La finalul sesiunilor de instruire Prestatorul va intocmi un Raport de instruire pentru fiecare sesiune
de instruire.

Sesiunile de instruire vor include si:

e un modul cu privire la securitatea informatiei si a sistemului informatic, precum si la
protejarea datelor cu caracter personal si la legislatia aplicabila.

e 0 sectiune privind dezvoltarea durabila - masuri privind importanta protectiei mediului si
dezvoltarii durabile, problemele de mediu si tema schimbarilor climatice, respectiv o
sectiune cu privire la egalitatea de sanse si nediscriminarea si egalitatea de gen - masuri
privind promovarea egalitatii de sanse intre femei si barbati, a egalitatii de sanse pentru
toti, fara discriminare in functie de gen, rasa, origine etnica, religie, handicap, varsta,
orientare sexuala.

Fiecare sesiune va fi sustinuti de 2 traineri formatori, certificati de catre producatorul solutiilor
informatice ofertate.

Achizitorul va asigura urmatoarele resurse materiale destinate instruirii:
e sala de curs;
¢ telecomunicatii;

» statii de lucru/laptopuri;
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Instruirea se va realiza pe mediul de instruire asigurat de Prestator care va reproduce mediul de
productie si va fi incarcat cu date de test semnificative pentru intelegerea conceptelor si modului
de functionare a platformei integrate.

Ofertantii vor propune in cadrul ofertelor metodologia dupa care se va desfasura programul de
formare precum si un plan (calendar) de sesiuni de instruire astfel incat sa fie acoperite toate
cerintele cantitative si calitative solicitate.

Livrabile:
¢ Plan de instruire
» Materiale de instruire utilizatori solutie
e Materiale de instruire administratori solutie
¢ Raport de instruire
o Liste de prezenta,
o Chestionare de evaluare a cursului,
o Chestionare de testare si evaluare cunostinte,
o Lista de inmanare a certificatelor de participare,
o Certificate de participare cursanti.
Nota:

o Lista livrabilelor nu este limitativa - Prestatorul va fi obligat sa adauge orice documentatie
necesara indeplinirii cerintelor proiectului sau orice document necesar Beneficiarului pentru
a lamuri mai bine functionarea sau utilizarea sistemului.

¢ Beneficiarul va aproba fiecare document in parte, avand dreptul de a solicita completari
sau, acolo unde este justificat, noi documente.

Oferta trebuie sa cuprinda sesiuni de instruire pentru personalul Achizitorului conform cerintelor
detaliate mai jos:

5.2.7.1. Instruirea utilizatorilor

Acest tip de instruire este destinat viitorilor utilizatori ai sistemului informatic si se va derula dupa
finalizarea testarii functionale a sistemului implementat.

Sesiunile de instruire dedicate utilizatorilor sistemului vor acoperi minim urmatoarele aspecte:

¢ Prezentarea sistemului, a modulelor si functionalitatilor generale

o Autentificare si profilul utilizatorilor, rolurile si drepturile acestora

e Utilizarea fiecarui modul functional

¢ Modalitatea de utilizare a documentatiei tehnice si de solicitare a suportului tehnic
Structura grupului de utilizatori ce vor participa la programul de formare:

e 60 de utilizatori din partea institutiilor

¢ grupe de maxim 20 participanti

e durata a3 zle
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Instruirea se va realiza in limba romana. Sesiunile de instruire se vor desfasura in locatii asigurate
de Achizitor.

Suportul de curs va fi disponibil in format electronic §i va respecta prevederile de identitate vizuala
aferente proiectelor finantate prin Programul Regional Sud-Vest Oltenia 2021-2027. Participantii la
programul de formare vor primi certificate emise de furnizorul instruirii care atesta competentele
de utilizare ale sistemului informatic, dobandite in cadrul instruirii.

Instruirea se va realiza pe mediul de instruire asigurat de Prestator care va reproduce mediul de
productie si va fi incarcat cu date de test semnificative pentru intelegerea conceptelor si modului
de functionare a platformei integrate.

Oferta va include programa si planul de formare propus pentru atingerea obiectivului activitatii.
5.2.7.2. Instruirea administratorilor

Instruirea administratorilor platformei (personalului tehnic) , va trebui sa acopere minim
urmatoarele aspecte:

e Administrare infrastructurd hardware si de securitate ofertata
o Administrare infrastructura software de baza ofertata

¢ Realizarea activitatilor de back-up si recuperare a datelor

e Administrare si configurare solutie

e Securitatea sistemului

e Modalitati de asigurare a suportului tehnic

Pentru fiecare curs de instruire a personalului tehnic, se solicita sesiuni de instruire personalizate,
materialul (curricula cursului) trebuie sa respecte cerintele de mai jos, corelate cu dezvoltarile

specific proiectului:
e invdtarea prin aplicare practica bazat pe studii de caz;

e dobandirea abilitatilor/competentelor de administrare a serviciilor informatice
implementate;

¢ dobandirea de abilitati practice de diagnosticare, mentenanta si intretinere.

Prestatorul va pune la dispozitie, pe [dngd materialul de curs si procedurile necesare intretinerii
sistemului.

Structura grupului de utilizatori ce vor participa la programul de formare:
e 3 administratori din partea institutiei
e grupe de 3 participanti
e durata a 3 zile

Instruirea se va realiza in limba romana. Sesiunile de instruire se vor desfasura in locatii asigurate
de Achizitor.

Suportul de curs va fi disponibil in format electronic si va respecta prevederile de identitate vizuala
aferente proiectelor finantate prin Programul Regional Sud-Vest Oltenia 2021-2027. Participantii la
programul de formare vor primi certificate emise de furnizorul instruirii 3, care atesta competentele
de utilizare/administrare ale sistemului informatic, dobandite in cadrul instruirii.
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5.2.8. Garantia sistemului
Tn cadrul proiectului au fost avute in vedere urmatoarele servicii de garantie:

e servicii de garantie pentru echipamentele HW, de comunicatie si licentele de sistem pentru
minim 36 de luni de la data receptiei calitative;

e servicii de garantie pentru solutia dezvoltata si implementata pentru minim 60 de luni de la
data acceptantei finale.

Prin perioada de garantie se intelege perioada in care Prestatorul va asigura remedierea in mod
gratuit a defectelor constatate de catre Beneficiar pe parcursul exploatarii sistemului.

Prin ,defecte” se inteleg toate neconformitatile fata de cerintele caietului de sarcini plus
eventualele alte functionalitati agreate de comun acord intre beneficiar si Prestator pe perioada
implementarii si documentate in documentele de implementare.

Perioada de garantie pentru toate echipamentele hardware, de comunicatie si pentru licentele de
sistem va fi de minim 36 luni de la momentul receptiei calitative a acestora.

Garantia pentru intregul sistem de aplicatii va fi de 60 luni de la data receptiei finale a acestuia,
prin garantie intelegand pastrarea functionalitatilor existente la momentul receptiei calitative,
certificate prin testele realizate.

Orice alte costuri aferente asigurarii de catre producatori a garantiei produselor software de
aplicatie licentiate vor fi in sarcina Prestatorului, in cazul in care acestea sunt necesare pentru
pastrarea garantiei sistemului software integrat sau a componentelor sale.

Tn cazul disfunctionalitatilor aparute in pericada de garantie, ofertantul devenit Prestator va trebui
sa respecte urmatoarele criterii de calitate a serviciilor:

1. Defecte hardware

in cazul componentelor hardware si de comunicatie centralizate, care sustin operarea tuturor
utilizatorilor:

o Timpul de interventie pentru diagnosticare in caz de defect va fi de cel mult 8 ore, cel de
solutionare temporara (work-around, care permite continuarea activitatii, chiar daca
aceasta nu se face la nivelul maxim de performantd) va fi de cel mult 24 ore, iar cel de
remediere de cel mult 72 de ore. Toti timpii s¢ masoara de la momentul semnalarii
incidentului, in intervalul orar 08:00-17:00, in zilele lucratoare.

in cazul componentelor hardware descentralizate, care sustin operarea unuia unui grup de
utilizatori:

e Timpul de interventie pentru diagnosticare in caz de defect va fi de cel mult 12 ore, cel de
solutionare temporara (work-around, care permite continuarea activitatii, chiar daca
aceasta nu se face la nivelul maxim de performanta) va fi de cel mult 48 de ore, iar cel de
remediere de cel mult 96 de ore. Toti timpii se masoara de la momentul semnalarii
incidentului, in intervalul orar 08:00-17:00, in zilele lucratoare.

2. Defecte software

Criteriile de performanta ale serviciilor furnizate in perioada de garantie sunt (in functie de
gravitatea incidentului aparut) urmatoarele:

Tabel 5 - Timpii de raspuns
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Gravitate Timp de raspuns Timp solutionare | Timp remediere
temporara

Critic 4 ore 8 ore 24 ore

Mediu 8 ore 24 ore 48 ore

Minor 48 ore 72 ore 96 de ore

Tipul incidentelor:

e Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund
degradate, iar impactul acestui incident duce la imposibilitatea utilizarii integrale a
intregului sistem sau a unei componente majore a acestuia.

e Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la scaderea
performantei sau afectarea partiala a unor functionalitati ale sistemului. Sistemul este
functional pentru cea mai mare parte a scenariilor de utilizare.

e Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau exista
solutie temporara.

Prestatorul are obligatia de a asigura serviciile de remediere a eventualelor defecte (bug fixing) in
perioada de garantie in intervalul orar 8-17, in toate zilele lucratoare. Prin ore/zile aferente
timpilor de rispuns, solutionare temporard sau remediere se inteleg ore consecutive in
intervalul zilelor lucratoare.

instiintarea cu privire la o disfunctionalitate a sistemului informatic implementat va fi realizata de
citre beneficiar prin urmatoarele metode (care vor fi puse la dispozitie de catre Prestator):

e utilizand sistemul de posta electronica (la o adresa de posta electronica dedicata pusa la
dispozitie de catre Prestator).

e printr-un apel telefonic al Beneficiarului la un numar dedicat pus la dispozitie de catre
Prestator.

e printr-o aplicatie de gestionare a incidentelor.

La finalizarea fiecarei interventii in cadrul perioadei de garantie se va intocmi o fisa de interventie
care va contine urmatoarele detalii: data interventiei, descrierea interventiei, modalitatea de
rezolvare a interventiei (reparatie/inlocuire), durata de interventie si confirmarea receptiei prin
semnaturile Prestatorului si Beneficiarului.

Perioada de garantie se va majora cu timpul de nefunctionare al echipamentelor/subsistemelor
informatice in intervalul de reparare a acestora.

Livrabile:
e Fise de interventie
e Raport de garantie si suport (trimestrial)
5.3. Grafic de executie

Ofertantul va prezenta impreuna cu oferta un plan de executie (plan de proiect) in care se vor
detalia toate activitatile planificate in cadrul proiectului, milestone-urile aferente furnizarii
livrabilelor si ale acceptarii acestora de catre Autoritatea contractanta, responsabilitatile cu privire
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la fiecare activitate in parte si persoanele responsabile din cadrul echipei de proiect pentru
realizarea fiecarei activitati.

Fiecare activitate din graficul de proiect se va detalia in partea descriptiva a ofertei. Activitatile se
vor planifica prin respectarea dependentelor logice intre ele §i nu prin stabilirea arbitrara a unei
date de start si de finalizare, fara o legatura logica vizibila cu alte activitati. Dependentele si
ipotezele de planificare vor fi detaliate in oferta tehnica.

Planul de proiect va fi prezentat in format Gantt, realizat cu un instrument software de planificare
(Microsoft Project, Primavera sau similar) si va contine obligatoriu, sub sanctiunea respingerii
ofertei, urmatoarele elemente:

e Codificarea activitatilor (cod WBS)

e Denumirea activitatilor

« Durata activitatilor (cu precizarea zilelor lucratoare sau calendaristice)

e Dependentele de alte activitati, prin indicarea codului activitatilor respective

e Reprezentarea grafici a activitatii printr-o bara orizontala, plasata in zona care indica
perioada de derulare a proiectului, cu marcarea grafica a dependentelor de alte bare ale
altor activitati

e Marcarea milestone-urilor (jaloanelor) proiectului, la finalul principalelor etape ale
procesului de implementare, la finalizarea receptiilor cantitative si calitative, cu ocazia
transmiterii rapoartelor periodice.

Activitatile prezentate in graficul Gantt nu vor avea durate mai lungi de 14 zile calendaristice. In
cazul unor activitati principale mai lungi de 14 zile calendaristice, acestea se vor descompune in
sub activitati cu obiective masurabile, cu durata mai scurta de 14 zile calendaristice.

Aceasta cerinta este formulata pentru evitarea situatiei in care se prezinta grafice de activitati cu
activititi care se deruleazd de la inceputul la finalul proiectului, sau activitati care de fapt
reprezinta etape de proiect. Prezentarea graficului de activitati la un nivel granular va permite atat
evaluarea abilititii ofertantilor de a transforma strategia de implementare prezentata intr-un plan
fezabil si realist, cat si ulterior va permite (pe perioada implementarii) un proces eficient de
evaluare a progresului implementarii. Activitatile incluse in plan vor avea rezultate si/sau livrabile
identificate clar si masurabile. Toate activitatile incluse in graficul de implementare vor fi descrise
detaliat in cadrul ofertei scrise. Graficul de executie reprezinta un element de baza al strategiei
ofertantului, arata modul in care acesta isi va organiza activitatea, motiv pentru care lipsa sa sau a
informatiilor solicitate nu poate face obiectul unor completari ulterioare pe durata evaluarii
ofertelor.

Ofertantii vor evidentia toate milestone-urile si activitatile importante, duratele acestora si

2 sg o

in oferta tehnica.

5.4. Receptia
Tn planul de proiect se va avea in vedere realizarea urmatoarelor receptii:

e Cantitative - prin intermediul carora se livreaza echipamentele HW, pachetele SW standard,
licentele de aplicatie si livrabilele serviciilor prestate din punct de vedere cantitativ.
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o Calitative - prin intermediul c&rora Beneficiarul verificd parametrii de calitate ai livrarilor
cantitative. Acestea pot fi:

Receptii calitative partiale - sunt receptii calitative ce privesc anumite componente si/sau servicii
ce fac obiectul contractului de achizitie. Sunt acceptate receptii calitative partiale pentru:

e Livrarea si instalarea echipamentelor HW si software de baza - in urma testelor de
acceptanta a instalarii echipamentelor HW si software de baza.

o Livrarea si instalare licentelor de aplicatie - in urma testelor de acceptanta a instalarii
pachetelor de licente de aplicatie.

e Servicii de analiza si proiectare - in urma aprobarii documentului de analiza si proiectare.

e Servicii de dezvoltare si testare - in urma testarii functionale, de integrare si de performanta
a sistemului.

¢ Servicii de instruire - in urma acceptarii serviciilor de instruire prestate.

Receptie finald - care este realizatd dupa finalizarea tuturor activitatilor pentru implementarea
sistemului informatic si punerea in functiune a intregului sistem informatic.

Livrabilele se predau beneficiarului pe baza unor procese verbale de receptie cantitativa. Receptiile
calitative se realizeaza pe baza proceselor verbale de receptie cantitativa aferente livrabilelor
mentionate mai sus si a inspectiilor/verificarilor realizate de catre beneficiar in conformitate cu
prevederile prezentului document.

Receptia serviciilor se va efectua pe baza de proces verbal semnat de Contractant si Autoritatea
contractantd. Receptia serviciilor se va realiza in mai multe etape, in functie de progresul
contractului, respectiv:

Receptia cantitativa se va realiza dupa prestarea serviciilor si predarea livrabilului scris aferent
respectivei etape a implementarii (raport de analiza si proiectare, scenarii de testare, raport de
testare, raport de instalare si configurare infrastructura si software de sistem, raport de instruire).

Receptia calitativa se va realiza dupa instalarea, punerea in functiune si testarea rezultatelor
obtinute in urma prestarii serviciilor si a configurarii aplicatiilor si echipamentelor (acolo unde este
cazul) si dup ce, dac este cazul, toate neconformitatile constatate au fost remediate.

Ofertantul va prezenta in cadrul propunerii tehnice planul de receptii si acceptanta care va fi
utilizat in cadrul proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta finala,
in concordanta cu graficul general de implementare pregatit si cu respectarea termenelor maximale
solicitate pentru finalizarea principalelor etape ale implementarii. Se va prezenta planul Tmpartit
pe etape, precum si formularele aferente receptiilor/acceptantelor partiale s
receptiilor/acceptantelor finale.

5.5. Grafic de plati
Autoritatea Contractanta va efectua platile astfel:

e Pe baza procesului verbal de acceptantd partiald, dupa finalizarea livrarii si instalarii
echipamentelor HW si a licentelor software standard si in urma testelor de acceptanta a
instalarii echipamentelor HW si a licentelor software standard.

o Pe baza procesului verbal de acceptantd partialda dupa finalizarea livrarii si instalarii
licentelor de aplicatie - in urma instalarii produselor si a verificarii functionalitatilor
standard ale acestora, conform ofertei tehnice;

e Pe baza proceselor verbale de acceptanta partiala, dupa finalizarea principalelor etape ale
implementarii sistemului informatic integrat si in urma testelor de acceptanta a acestuia
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(dupa acceptanta serviciilor de analiza si proiectare, dezvoltare/configurare si testare,
instruire si punere in productie).

Procesul Verbal de Receptie a Produselor/Serviciilor reprezinta singurul temei in baza caruia
Contractantul este indreptatit sa primeasca plata pentru Produsele furnizate si pentru Serviciile
prestate in conformitate cu prevederile prezentului Contract.

Termenul stabilit pentru plata facturii este de 30 zile de la data transmiterii facturii in sistemul
national privind factura electronica RO e-Factura, factura fiind emisa dupa acceptarea fara
obiectiuni, prin Proces-Verbal de Receptie, a bunurilor si a serviciilor facturate.

5.6. Strategia de organizare §i coordonare a proiectului

Metodologia de organizare, coordonare si implementare a proiectului se bazeaza pe urmatoarele
strategii:
A. Strategia de organizare si coordonare a proiectului

Proiectul va fi condus la nivel strategic de un Comitet de Conducere care va stabili si va controla
directia in care evolueaza proiectul. Includerea in Comitetul de Conducere a unor persoane cu
functii de raspundere va asigura atat respectarea intereselor tuturor celor afectati de proiect, cat
si 0 alocare corespunzatoare a resurselor pe durata proiectului.

B. Strategia de achizitie a produselor si a serviciilor

Strategia de achizitie include incheierea contractului printr-o procedurd de achizitie realizata
conform legislatiei in vigoare. In cadrul acestei licitatii, Consiliul Judetean Gorj va avea rol de
Autoritate Contractanta si va pregati documentatia necesara in vederea selectionarii unor firme

care vor asigura realizarea proiectului.
C. Strategia de implementare a proiectului

Din punctul de vedere al strategiei de implementare a proiectului, aceasta va respecta modelul
standard al unui proiect de tip IT, in domeniul administratiilor publice, prin care sunt puse in
aplicare prevederi legale incidente institutiei.

Structura organizationala a proiectului va fi pe trei niveluri ierarhice:

» Nivelul 1 - Comitetul de conducere - cu rol de decizie in cadrul proiectului, compus din
minim 3 membri:

Presedinte Comitet - Reprezentant Autoritate Contractanta
Reprezentant Prestator care realizeaza implementarea proiectului;

e Nivelul 2 - Nivelul de coordonare - cu rol de planificare, urmarire si control in cadrul
proiectului. Acest nivel raporteaza catre Comitetul de Conducere.

Este compus din:
Responsabil proiect din partea Autoritatii Contractante
Lider/manager de proiect din partea Prestatorului de produse si servicii IT;

o Nivelul 3 - Nivelul de executie - cu rol de executie a activitatilor din cadrul proiectului.
Acest nivel este constituit din echipele de proiect ale Autoritatii Contractante si
Contractantului de produse si servicii IT, numit si contractor. Fiecare echipa de proiect
raporteaza catre Lidear-ul/ Managerul de proiect /responsabil proiect corespunzator.

Versiune finala pagina 123 /165



Cofinantat de
Uniunea European3

-z N
RegiT,

Er s

5.7. Metodologia de implementare a proiectului

Ofertantul va descrie metodologia de implementare a proiectului, precum si fiecare faza a
proiectului in conformitate cu metodologia de proiect propusa.

Ofertantul va detalia metodele si instrumentele folosite pentru:

Managementul proiectului.
Monitorizarea evolutiei proiectului.
Managementul calitatii.
Managementul riscurilor.
Managementul schimbarii.

Managementul comunicarii.

5.7.1. Monitorizarea evolutiei proiectului

Strategia de monitorizare a evolutiei proiectului va include in mod obligatoriu cel putin urmatoarele
elemente, care vor fi incluse in strategia si graficul de prestare si care vor fi prezentate in cadrul

ofertei:

intalnire de kick-off, in cadrul careia se vor realiza: prezentarea echipelor, a
responsabilitatilor expertilor, punctele de contact din partea celor doua echipe, informatiile
necesare pentru demararea activitatilor, prezentarea graficului de prestare actualizat in
functie de data de semnare a contractului, prezentarea principalelor componente ale
solutiei tehnice care va fi implementata, strategia de derulare a proiectului (etape,
livrabile), instrumente de lucru si de colaborare.

Tntalniri de planificare la inceputul fiecarei etape din cadrul ciclului de viata al
implementérii sistemului informatic, in cadrul careia se vor prezenta: obiectivele etapei,
activititile care se vor desfasura si calendarul acestora, dependentele de echipa autoritatii
contractante (inclusiv informatii necesare), formatul livrabilelor de final de etapa. Sedinta
de kick-off va avea de asemenea rolul de sedinta de inceput pentru etapa de analiza.
Tntalniri de confirmare a rezultatelor obtinute in cadrul unei etape finalizate a procesului de
implementare. Tn cazul in care se va considera oportun, sedintele de confirmare a finalizarii
unei etape se pot desfasura impreuna cu cele de planificare a demararii urmatoarei etape a
procesului de implementare.

Sedinte lunare de management pentru prezentarea de cétre Managerul de proiect al
Prestatorului a stadiului proiectului, a activitatilor intarziate si a masurilor de recuperare a
intarzierii, pentru discutarea problemelor si a riscurilor aparute si care sunt de competenta
echipei de management. Se va prezenta in mod obligatoriu graficul de executie Gantt
actualizat (format tracking Gantt, cu vizualizarea simultand a versiunii aprobate la
demararea proiectului, comparativ cu varianta care include datele reale de start si finalizare
a tuturor activitatilor, inclusiv cu eventualele replanificari de durate s§i activitati
suplimentare necesare).

Rapoarte lunare de progres prezentate de Prestator responsabilului de contract al autoritatii
contractante.

Registru de actiuni - document intretinut de catre managerul de proiect al Prestatorului si
care va include toate actiunile, responsabilii si termenele stabilite in cadrul sedintelor de
management si a intalnirilor de planificare sau al sedintelor tehnice.

Sedinte tehnice - acest tip de sedinte vor fi programate si vor avea loc ori de cate ori va fi
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necesard clarificarea unor aspecte de ordin tehnic intre membrii celor doua echipe
(Prestator si Beneficiar). Deciziile luate si actiunile stabilite vor fi documentate de catre
Prestator si transmise autoritatii contractante. Aceste tipuri de sedinte pot avea loc si on-
line, pentru eficienta.

» Sedinte ad-hoc, ori de céte ori este necesara rezolvarea sau clarificarea unei probleme
punctuale. Aceste tipuri de sedinte pot avea loc si on-line, pentru eficienta.

5.7.2. Managementul calitatii

Calitatea in mediul de proiect se defineste ca fiind totalitatea cerintelor de ordin tehnic, functional,
a obiectivelor cantitative si calitative ale proiectului, precum si metodologia si procedurile de
management de proiect stabilite la nivelul proiectului, care trebuie atinse si respectate pentru
finalizarea cu succes a proiectului.

Ofertantul va avea in vedere cel putin furnizarea urmatoarelor livrabile pe durata implementarii
proiectului:

e Livrabile de management (planuri, proceduri, rapoarte):
o Echipa de proiect;
o Planul proiectului;

o Rapoarte de monitorizare si control al proiectului:

e Livrabile tehnice ale proiectului:
o Conform capitolului 5.2,

Procedura de management al calitatii va prevedea metodele concrete prin care se va monitoriza si
controla evolutia calitatii livrabilelor, pe intreaga durata a proiectului. Tn mod concret, se va realiza
la nivelul proiectului o strategie de testare si acceptanta care va indica, pentru fiecare tip de livrabil
in parte, etapele procesului de verificare a calitatii (testare), criteriile de acceptanta si modalitatea
de documentare a acestui proces.

5.7.3. Managementul riscurilor

Riscurile la adresa obiectivelor proiectului vor fi identificate si documentate in Registrul Riscurilor,
impreuna cu modul in care acestea pot fi tinute sub control.

De asemenea, se vor prevedea masuri de rezerva pentru situatia in care riscul devine activ. Registrul
Riscurilor si planurile asociate pentru controlul acestor riscuri vor fi revazute in mod regulat in
timpul sedintelor de evaluare a riscurilor.

Pe durata derularii proiectului, in momentul identificarii unui nou risc sau al manifestarii unui risc
planificat, persoana din echipa de proiect care a identificat riscul il comunica managerului de
proiect. Acesta realizeaza o analiza preliminara si, daca riscul este real, intocmeste un Raport de
Risc pe care il transmite Comitetului de Conducere al proiectului in vederea aprobarii masurilor
propuse in cadrul Raportului. Managerul de Proiect al prestatorului va fi responsabil de actualizarea
Registrului de Riscuri.

Prestatorul va fi responsabil pentru livrarea unui sistem informatic perfect integrat, care sa includa
toate functionalitatile si care sa permita atingerea tuturor obiectivelor specifice ale proiectului,
conform cerintelor din Caietul de Sarcini.

De asemenea, la finalizarea implementarii tehnice a proiectului si inainte de testarea finala a
solutiei, prestatorul va trebui sa realizeze teste de securitate si sa prezinte un raport cu privire la
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problemele identificate. Acestea vor fi analizate, se vor stabili actiuni de remediere care vor fi
implementate si ulterior se va face o noua verificare a securitatii.

Ofertantul va prezenta procedura de management a riscurilor, registrul initial al riscurilor care
contine cele mai importante riscuri identificate de acesta i masurile propuse de remediere, precum
si formularele care vor fi utilizate n cadrul acestui proces pe durata contractului.

Se vor identifica riscuri din categorii diferite, care necesita abordari diferite, inclusiv pe baza
experientei proprii. Se vor analiza cu precadere riscuri de ordin tehnic, riscuri de integrare, riscuri
aferente migrarii de date, riscuri aferente caracterului centralizat al sistemului.

5.7.4. Managementul schimbarii

Schimbarile survenite sau propuse vor fi analizate din punct de vedere al implicatiilor asupra
diferitelor elemente ale proiectului (obiective, cerinte, buget, resurse, termene de implementare,
riscuri) si se vor stabili cele mai bune strategii pentru gestionarea lor. Schimbarile care au implicatii
asupra livrabilelor proiectului vor fi documentate si supuse aprobarii Conducerii Autoritatii
Contractante, sau persoanelor desemnate in acest sens.

Ofertantul va prezenta in cadrul propunerii tehnice modalitatea de tratare a schimbarilor in cadrul
contractului. Se va prezenta procedura de management al schimbarilor precum si formularele care
vor fi utilizate in cadrul acestui proces pe durata contractului.

5.7.5. Managementul comunicarii

Ofertantul trebuie sa prezinte in cadrul proiectului modalitatea (metodologia) prin care se va realiza
comunicarea intre participantii la contract.

5.8. Evaluarea rezultatelor proiectului

Evaluarea rezultatelor proiectului este procesul prin care se obtin informatii asupra calitatii
proiectului, masurand rezultatele in raport cu obiectivele stabilite, in vederea luarii deciziilor
strategice pentru a sustine implementarea si managementul proiectului. Se va realiza atat evaluarea
permanenta (concomitentd proiectului), cat si evaluarea finala, conform schemei de evaluare.

Evaluarea permanentd, realizatd pe parcursul duratei proiectului va fi axata pe urmatoarele
aspecte:

e lncadrarea in timpul alocat.

o Tncadrareain buget.

e Stadiul realizarilor.

¢ Efectele implementarii proiectului pentru institutie.
e Cooperarea in randul membrilor echipei de proiect.

in cazul evaluarii permanente se vor folosi multe dintre datele obtinute in urma procesului de
monitorizare, insd examinarea acestor date va fi analitica. Rezultatele acestui tip de evaluare sunt
cruciale, deoarece ele determinad modalitatea de continuare a proiectului.

Evaluarea finala se va realiza la sfarsitul perioadei de implementare a proiectului, moment in care
toate componentele proiectului (proces, relevanta si coerenta masurilor luate, activitatile, valoarea
adiugata) vor fi luate in considerare in vederea examinarii rezultatelor. Evaluarea va fi atat
cantitativa, cat si calitativa si va viza:

e Resursele investite.
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Activitatile desfasurate.

Rezultatele obtinute.

Atingerea nivelului de performanta propus la planificare.
Schimbarile intervenite si consecintele lor

Efectele implementarii proiectului pentru institutie

Nivelul de proprietate locala asupra rezultatelor proiectului.

Activitatea de evaluare este responsabilitatea beneficiarului finantarii nerambursabile. Tn scopul
unei analize eficiente si impartiale, se va desfasura si o evaluare externa (audit financiar),
comandata pentru a evita dezavantajele folosirii unui singur tip de evaluare, deseori subiectiva, si
anume aceea a evaluarii interne.

5.9. Raportarea

Prestatorul trebuie sa elaboreze si sa transmita Autoritatii Contractante cel putin urmatoarele
rapoarte:

Rapoarte periodice (lunare) prezentate de Managerul de Proiect Autoritatii Contractante,
in care sa prezinte: stadiul implementarii in baza planului de proiect contractual, activitatile
realizate, cele intarziate si motivul, activitatile planificate pentru urmatoarea perioada,
riscuri si probleme, situatia financiara a proiectului, cereri de schimbare, alte probleme care
necesita o decizie din partea Autoritatii Contractante

Rapoarte de etapi, la finalizarea principalelor etape din ciclul de implementare: analiza,
instalare si configurare echipamente si software standard, testare, instruire, suport pentru
operarea n productie.

Rapoarte ad-hoc elaborate de catre Managerul de proiect, ori de cate ori acest lucru este
necesar, la solicitarea Autoritatii Contractante.

Raport Final (la finalizarea contractului), cuprinzand un sumar al activitatilor desfasurate,
al rezultatelor obtinute, al problemelor intdmpinate si al solutiilor gasite, precum si
eventuale aspecte importante in perioada post-implementare;

5.10.  Atributiile si responsabilitatile Partilor

5.10.1. Responsabilitatile Contractantului

Contractantul va fi responsabil pentru:

1.

asigurarea planificarii resurselor in raport cu graficul estimat pentru derularea contractului
si prezentat in cadrul acestui document;

indeplinirea obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a
prevederilor legale si contractuale relevante precum si cu deplina intelegere a complexitatii
legate de derularea cu succes a Contractului;

asigurarea valabilitatii tuturor autorizatiilor si certificatelor, care sunt necesare (conform
legislatiei in vigoare) pentru prestarea serviciilor;

prestarea serviciilor in conformitate cu cerintele Caietului de Sarcini;

prezentarea rezultatelor in formatul/formatele care sa respecte cerintele Autoritatii
Contractante;
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6. colaborarea cu personalul Autoritatii Contractante alocat pentru serviciile desfasurate
conform Contractului (monitorizarea progresului activitatilor in cadrul Contractului,
coordonarea activitatilor in cadrul Contractului, feedback).

.................

7. respectarea prevederilor legale in domeniul achizitiilor publice cu privire la evitarea
conflictului de interese. Prestatorul nu are dreptul de a angaja sau de a incheia orice alte
intelegeri privind prestarea serviciilor ce fac obiectul prezentului contract, direct ori

indirect, in scopul indeplinirii contractului, cu:

a. persoane fizice sau juridice care au fost implicate in procesul de evaluare a ofertelor
depuse in cadrul procedurii de achizitie ce a stat la baza atribuirii acestui contract;

b. angajati/fosti angajati ai Achizitorului implicati in procedura de atribuire cu care
autoritatea contractanta a incetat relatiile contractuale ulterior atribuirii
prezentului contract, pe parcursul unei perioade de cel putin 12 (douasprezece) luni
de la incheierea contractului, sub sanctiunea rezilierii contractului.

5.10.2. Responsabilitatile Autoritatii Contractante

Autoritatea Contractanta va fi responsabila pentru:

1. punerea la dispozitia Contractantului a tuturor informatiilor disponibile pentru obtinerea
rezultatelor asteptate, cum ar fi: date de intrare, raportari, situatii specifice;

2. desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit
Contractantului;

3. asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului.

4. efectuarea platilor conform prevederilor contractuale.
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6. Cerinte privind echipa de proiect a ofertantului

6.1. Numarul de experti pe categorie de expertizd necesara

Avand in vedere complexitatea si specificitatea contractului ce urmeaza a fi atribuit, precum si
necesitatea ca Ofertantul sa gestioneze contractul intr-un mod metodologic si organizat, au fost
formulate cerintele minimale si obligatorii de mai jos cu privire la componenta si responsabilitatile
echipei de proiect a Ofertantului, dupa cum urmeaza:

NrStt Categorie de profesii/domeniu al specializirii MLy
experti cheie
Manager de proiect 1
Expert analiza de business 1
Expert arhitect software 1
Expert securitate informatica 1
Expert dezvoltare software 1
Expert baze de date 1
Expert testare software 1
Expert instruire 1

6.2. Experti cheie

6.2.1. Manager de proiect - 1 persoana

Responsabilitati:

Activitati specifice de management de proiect (legat de obiectul contractutui, implementare
sistem informatic).

Punct principal de contact in relatia cu beneficiarul.
Managementul contractului.

Managementul proiectului in ansamblul sau, managementul ariei de cuprindere,
managementul schimbarilor, planificarea generala a proiectului, managementul riscurilor,
managementul problemelor, managementul comunicarii.

Asigurarea resurselor proiectului.

Managementul, organizarea, alocarea si planificarea echipei de proiect.
Identificarea riscurilor si propunere de solutii pentru diminuarea/evitarea riscurilor.
Rezolvarea problemelor in scopul evitarii situatiilor de criza.

Urmarirea respectarii tuturor termenelor conform planului de proiect.

Analiza modalitatii prin care livrabilele proiectului corespund cerintelor de business.

Realizarea rapoartelor de progres ale proiectului.
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Elaborarea planurilor de calitate.

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Experienta specifica de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, asa cum
au fost precizate mai sus, dovedita prin documente justificative relevante, cum ar fi: decizii
de numire, fise de post, contracte, recomandari, certificate constatatoare, procese-verbale
de receptie sau orice alte documente similare din care rezulta informatiile solicitate de
autoritatea contractanta.

Competente privind metodologia de management de proiect pe care Prestatorul o va utiliza
in cadrul proiectului, dovedite prin cel putin o certificare recunoscuta la nivel
national/international.

6.2.2. Expert analiza de business - 1 persoana

Responsabilitati:

Analiza cerintelor beneficiarului.

Identificarea proceselor interne ale beneficiarului.

Colectarea datelor documentate de la beneficiar.

Coordonarea interviurilor de analiza cu persoanele implicate.

Validarea datelor colectate de la beneficiar.

Identificare riscuri asociate implementarii sistemului.

Identificare procese si proceduri afectate de implementarea sistemului.

Furnizarea catre echipa prestatorului a informatiilor specifice domeniului de activitate al
beneficiarului, inclusiv a restrictiilor procedurale si legale, precum §i a recomandarilor
privind implementarea.

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Competente privind analiza de business dovedite prin certificare recunoscuta la nivel
national si/sau international.

experientd specifica de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, asa cum
au fost precizate mai sus, dovedita prin documente justificative relevante, cum ar fi: decizii
de numire, fise de post, contracte, recomandari, certificate constatatoare, procese-verbale
de receptie sau orice alte documente similare din care rezultd informatiile solicitate de
autoritatea contractanta.

6.2.3. Expert arhitect software - 1 persoana

Responsabilitati:

Definirea arhitecturii generale a solutiei informatice;
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e Definire cerinte functionale, non-functionale si de integrare, proiectare model de date si
procese;

e Proiectarea si documentarea arhitecturii, a specificatiilor functionale, respectiv a
specificatiilor de integrare.

e Sprijinirea echipei tehnice de implementare pentru gasirea de solutii tehnice

e Identificare riscurilor tehnice si a masurilor de minimizare/eliminare a acestora prin solutii
de arhitectura

e Suport tehnic
Cerinte minimale:
o Studii superioare finalizate cu diploma de licenta sau echivalent.

o Competente tehnice privind tehnologiile pe care Ofertantul le va utiliza in cadrut proiectului,
dovedite prin cel putin o certificare recunoscuta la nivel national/ international.

o experienta specifica de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, asa cum
au fost precizate mai sus, dovedita prin documente justificative relevante, cum ar fi: decizii
de numire, fise de post, contracte, recomandari, certificate constatatoare, procese-verbale
de receptie sau orice alte documente similare din care rezultd informatiile solicitate de
autoritatea contractanta.

6.2.4. Expert securitate informatica - 1 persoana
Responsabilitati:

o Identificarea potentialelor vulnerabilitati de securitate ale sistemului si proiectarea
masurilor de securitate necesare in vederea atingerii obiectivului de siguranta a datelor si a
operarii solicitat.

 Definirea procedurilor de asigurare si monitorizare a securitatii sistemului implementat.

« Verificarea/testarea securitatii sistemului informatic, la finalizarea implementarii.
Cerinte minimale:

e Studii superioare finalizate cu diploma de licenta sau echivalent.

e Competente in domeniul testarii/auditarii securitatii sistemelor informatice dovedite prin
certificare recunoscuta la nivel national si/sau international.

o Experientd specifica de participare n cel putin un proiect sau contract in care a indeplinit
activititi similare cu cele pe care urmeaza sé le indeplineasca in viitorul contract, dovedita
prin documente justificative relevante, cum ar fi: decizii de numire, fise de post, contracte,
recomandari, certificate constatatoare, procese-verbale de receptie sau orice alte
documente similare din care rezulta informatiile solicitate de autoritatea contractanta.

6.2.5. Expert dezvoltare software - 1 persoana
Responsabilitati:

e Activitati specifice de dezvoltare de aplicatii software, pe baza documentelor de analiza,
specificatii functionale, specificatii tehnice, arhitectura sistem

e Testare unitara (interna)
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Suport in activitatile de implementare
Rezolvare disfunctionalitati software (bug-uri)
Asigurare suport tehnic in perioada de garantie

Crearea/ actualizarea documentatiilor

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Competente tehnice privind tehnologiile pe care Ofertantul le va utiliza in cadrul proiectului,
dovedite prin cel putin o certificare recunoscuta la nivel national/ international.

Experienta specificd de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, aga cum
au fost precizate mai sus, dovedita prin documente justificative relevante, cum ar fi: decizii
de numire, fise de post, contracte, recomandari, certificate constatatoare, procese-verbale
de receptie sau orice alte documente similare din care rezultd informatiile solicitate de
autoritatea contractanta.

6.2.6. Expert baze de date - 1 persoana

Responsabilitati:

Proiecteaza si realizeaza structura de date sau a modelului de date si a designului logic si
fizic al bazelor de date prin transpunerea fluxului informational si a schemelor logice,
specifice sistemului in baze de date relationale.

Realizeaza documentatiile de administrare a bazelor de date;

Gestioneaza aspectele de securitate a bazelor de date, inclusiv controleaza permisiunile de
acces si privilegiile utilizatorilor.

Contribuie la elaborarea documentatiei aplicatiei si a livrabilelor proiectului.

Stabileste functionalitati de backup si recover a datelor in caz de dezastru.

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Competente in domeniul bazelor de date, dovedite prin cel putin o certificare recunoscuta
la nivel national/ international.

Experienta specificd de participare in cel putin un proiect sau contract n care a indeplinit
activititi similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, aga cum
au fost precizate mai sus, dovedita prin documente justificative relevante, cum ar fi: decizii
de numire, fise de post, contracte, recomandari, certificate constatatoare, procese-verbale
de receptie sau orice alte documente similare din care rezultd informatiile solicitate de
autoritatea contractanta.

6.2.7. Expert testare software - 1 persoana

Responsabilitati:

Activitati specifice testarii de aplicatii software

Realizarea planurilor, a scenariilor si a cazurilor de test
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e Activitati de testare componente si testare functionala
* intocmirea si livrarea rapoartelor de testare
e Asigurare suport tehnic in perioada de garantie
e Crearea/ actualizarea documentatiilor
Cerinte minimale:
o Studii superioare finalizate cu diploma de licenta sau echivalent.

¢ Competente privind testarea, dovedite prin certificare recunoscuta la nivel national si/sau
international.

e Participare in cel putin un proiect sau contract in care a indeplinit activitati similare cu cele
pe care urmeaza sa le indeplineasca in viitorul contract, asa cum au fost precizate mai sus,
dovedita prin prezentarea de contracte, recomandari sau orice alte documente justificative
relevante din care sa reiasa experienta specifica, cum ar fi: decizii de numire, fise de post,
contracte, recomandari, certificate constatatoare, procese-verbale de receptie sau orice
alte documente similare din care rezulta informatiile solicitate de autoritatea contractanta.

6.2.8. Expert instruire - 1 persoana
Responsabilitati:
e Sustinerea sesiunilor de formare a personalului
¢ Evaluarea personalului
e Pregatirea materialelor de instruire
Cerinte minimale:
e Studii superioare finalizate cu diploma de licenta sau echivalent.

o Competente privind formarea personalului, dovedite prin certificare recunoscuta la nivel
national si/sau international.

e Participare in cel putin un proiect sau contract in care a indeplinit activitati similare cu cele
pe care urmeaza sa le indeplineasca in viitorul contract, asa cum au fost precizate mai sus,
dovedita prin prezentarea de contracte, recomandari sau orice alte documente justificative
relevante din care sa reiasa experienta specifica, cum ar fi: decizii de numire, fise de post,
contracte, recomandari, certificate constatatoare, procese-verbale de receptie sau orice
alte documente similare din care rezulta informatiile solicitate de autoritatea contractanta.

Pe langa echipa de experti cheie, ofertantii vor avea obligatia de a asigura forta de munca
calificata/autorizata si vor purta intreaga responsabilitate pentru indeplinirea corecta a activitatilor
descrise, conform specificului solutiilor informatice pe care le vor oferta.

in cazul in care, pentru realizarea serviciilor, este necesar personal in plus fata de cel specificat in
oferta si mai apoi in contract, pentru dezvoltarea corespunzatoare a proiectului, prestatorul va fi
responsabil pentru asigurarea acestor resurse aditionale, fara costuri suplimentare din partea

Autoritatii contractante.

Prestatorul este liber sa-si stabileasca propria strategie de personal, astfel incat sa acopere toata
durata contractului, in conformitate cu prevederile caietului de sarcini.
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Pentru fiecare rol de expert cheie din echipa de proiect solicitata se va prezenta in cadrul ofertei
un CV detaliat al persoanei propuse, din care sa rezulte modalitatea de indeplinire a tuturor
cerintelor minimale aferente expertului respectiv. Tn acest sens, se va prezenta o matrice detaliati
de corespondenta intre cerintele minimale ale fiecarui rol de expert cheie solicitat si modalitatea
concreta de indeplinire a cerintei respective de catre persoana propusa.

in oferta se va prezenta modalitatea de organizare a echipei (diagrama organizationala a
proiectului) precum si rolurile si responsabilitatile propuse (cele minimale plus altele, considerate
necesare de catre fiecare ofertant in parte).

Avand in vedere importanta echipei de experti a ofertantului in vederea asigurarii atingerii
obiectivelor contractului, cerintele cu privire la experienta si expertiza membrilor echipei sunt
cerinte tehnice obligatorii ale Caietului de sarcini, iar echipa de Experti ofertata este parte
integranta a Ofertei Tehnice. Nerespectarea cerintelor minimale obligatorii ale Caietului de Sarcini
referitoare la echipa de experti cheie duce la respingerea ofertei tehnice ca neconforma.

Certificarile profesionale solicitate pot fi demonstrate si prin prezentarea unor diplome de absolvire
a unor studii de invatamant superior care sa dea dreptul, potrivit prevederilor Registrului National
al Calificarilor din invatamantul Superior- RNCIS, ca absolventul sa practice respectiva activitate.

Participarea la activititile de implementare a expertilor cheie nominalizati in oferta este
obligatorie, sub sanctiunea rezilierii contractului din culpa exclusiva a prestatorului. in cazul
absentei unui expert cheie nominalizat de la mai mult de doud activitati programate in cadrul
proiectului, autoritatea contractanta va notifica prestatorul cu privire la acest aspect si va solicita
fie inlocuirea expertului, fie reluarea activitatii numai in prezenta acestuia.

Autoritatea contractanta poate solicita inlocuirea unui expert nominalizat cheie, in cazul in care
acesta nu performeaza corespunzator in cadrul proiectului.

Inlocuirea unui expert nominalizat se va putea realiza numai in cazuri in afara controlului
prestatorului (de exemplu boal, cazuri de fortd majora, demisie)/inlocuirea unui expert se va face
in cel mult 2 saptamani de la momentul identificarii indisponibilitatii acestuia, fara a afecta
calendarul de implementare si integral pe cheltuiala prestatorului, care va avea obligatia de a
gestiona procesul de tranzitie, astfel incat noul expert sa fie la curent cu activitatile proiectului §i
sa nu genereze ineficienta si/sau intarzieri.

{nlocuirea unui expert identificat in oferta se va putea face numai cu un alt expert care detine cel
putin acelasi nivel de cunostinte si experienta astfel incat, daca ar fi fost nominalizat in cadrut
ofertei, ar fi obtinut cel putin acelasi punctaj cu expertul pe care il inlocuieste, astfel incat
rezultatul evaluarii ofertelor sa nu fie afectat.

Pentru demonstrarea indeplinirii cerintelor minimale aferente expertilor, se vor furniza copii ale
diplomelor/certificarilor obtinute.

n urma verificarii exactit&tii informatiilor si a dovezilor furnizate de catre ofertanti, autoritatea
contractanta poate solicita si alte documente/informatii care sa clarifice experienta profesionala
solicitata. De asemenea, autoritatea contractanta isi rezerva dreptul de a contacta beneficiarii
finali ai proiectelor prezentate la experienta profesionala, in vedere confirmarii celor prezentate
de catre ofertanti.

Un expert nominalizat poate indeplini un singur rol in cadrul echipei de implementare.

Orice inlocuire a expertilor cheie, se poate face doar cu notificarea si acceptul prealabil al
Autoritatii contractante si dupa si acceptarea de catre autoritatea contractanta a propunerii unui
nou expert care intruneste toate cerintele tehnice minimale solicitate prin prezentul caiet de sarcini
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pentru expertul care urmeaza sa fie inlocuit, precum si pe cele care au dus la acordarea punctajului
tehnic.

6.3. Personal administrativ si personal suport/backstopping pentru
activitatea expertilor principali in cadrul Contractului

Contractantul va asigura personalul administrativ care este necesar pentru desfasurarea activitatii
echipei sale. Tn plus, Contractantul va asigura (dupd caz $i dacd se considera necesar) pentru
serviciile din contract, personal de backstopping/suport pentru prestarea serviciilor.

6.4. Alte cerinte legate de personalul direct implicat in prestarea
serviciilor
Este responsabilitatea Contractantului sa se asigure §i sa urmareasca cu strictete ca oricare dintre
expertii principali propusi sa cunoasca foarte bine i sa inteleaga cerintele, scopul si obiectivele
Contractului, cerintele legislatiei romanesti relevante, specificul activitatilor pe care urmeaza sa le
desfasoare in cadrul Contractului precum si a responsabilitatilor atribuite.

6.5. Infrastructura Contractantului necesara pentru desfasurarea
activitatilor Contractului

Ofertantul devenit Contractant trebuie sa se asigure ca personalul care isi desfasoara activitatea in
cadrul Contractului, dispune de sprijinul material si de infrastructura necesara pentru a permite
acestuia sa se concentreze asupra realizarii activitatilor din cadrul Contractului.

Infrastructura prezentata de Ofertant in Propunerea Tehnica trebuie sa fie corespunzatoare scopului
Contractului si sa indeplineasca toate cerintele de functionalitate si pentru utilizare (inclusiv
aspecte legate de protectia mediului) stabilite prin legislatia in vigoare sau va avea acces la
infrastructura/sprijinul material necesar(a), demonstrand asta prin prezentarea aranjamentelor
intreprinse in acest sens.
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7. Scenariu sesiune demonstrativa

Avand in vedere complexitatea sistemului ce trebuie implementat §i importanta respectarii
termenului de implementare mentionat in prezentul document, asumat si prin contractul de
finantare, Autoritatea Contractanta solicita ofertantilor prezentarea si demonstrarea principalelor
capabilitati ale solutiei tehnice propuse in cadrul unei sesiuni demonstrative. Obiectivul acestei
sesiuni va fi acela de a demonstra faptul ca platformele tehnologice pe care se bazeaza solutia
software propusa respecta unele dintre cerintele tehnice si functionale majore ale proiectului,
conform specificatiilor minimale ale caietului de sarcini.

Astfel, obiectul sesiunii demonstrative constd in demonstrarea modalitatii de indeplinire a unora
dintre cerintele tehnice minimale care se regésesc in caietul de sarcini, cerinte considerate de baza
de citre autoritatea contractanta, care nu pot face obiectul dezvoltarii in cadrul contratului si care
trebuie sa fie respectate de catre platformele tehnice ofertate.

n cazul in care un Ofertant nu poate demonstra in cadrul sesiunii demonstrative indeplinirea uneia
sau mai multor cerinte minimale ale caietului de sarcini, incluse in scenariul de verificare, conform
modalitatii prezentate in oferta scrisa, atunci oferta acestuia va fi respinsa ca neconforma.

Ofertele care vor prezenta inregistrari video cu caracter de prezentare generala a solutiei propuse
si care nu demonstreaza scenariile solicitate punct cu punct, vor fi declarate neconforme.

Ofertantul va realiza o inregistrare video a intregului scenariu de verificare prezentat in cadrul
prezentului capitol pentru toate produsele indicate. Inregistrarea video se va realiza astfel incat sa
respecte urmatoarele criterii de calitate:

e in cazul produselor software, se va filma (sau captura) intregul ecran, astfel incat sa fie
vizibile si lizibile campurile si butoanele;

 miscarile mouse-ului vor fi suficient de lente incat sa se poata urmari operatiunile realizate
pe ecran;

e executarea scenariului va fi in mod obligatoriu insotita de descrierea audio, sincronizata cu
imaginea video, a actiunilor pe care operatorul le executa pe ecran.

nregistrarea video va fi realizata astfel incat sa poata fi redata utilizand un PC standard cu Windows
10, utilizand Windows Media Player.

Ulterior, in cadrul etapei de evaluare tehnica a ofertelor, Autoritatea Contractanta poate solicita
ofertantitor reluarea sesiunii demonstrative, pentru clarificarea unor eventuale aspecte tehnice. in
acest caz, sesiunea demonstrativa va fi sustinuta de catre fiecare Ofertant online, in urma invitatiei
de participare primite din partea Autoritatii Contractante (link de conectare la videoconferinta
gazduita de Autoritatea Contractanta).

Pe durata sesiunii demonstrative de clarificare, Autoritatea Contractanta va solicita realizarea de
capturi de ecran cu interfetele aplicatiilor utilizate pentru demonstrarea fiecdrei functionalitati
care face obiectul sesiunii demonstrative. Aceste capturi de ecran vor fi incluse in anexa procesului
verbal aferent sesiunii demonstrative ce va fi incheiat de catre Autoritatea Contractanta la finalul
sesiunilor demonstrative.

Tn scopul sustinerii sesiunii_ demonstrative, nu se solicita configurarea unor platforme software
conform cerintelor de proces specifice Autoritatii contractante, ci doar demonstrarea unor
functionalititi de baza care trebuie sa faca parte din platformele software standard ofertate.
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Astfel, in timpul sesiunii demonstrative va fi demonstrata modalitatea de indeplinire a urmatoarelor
cerinte minimale ale caietului de sarcini pentru aplicatiile solicitate:

7.1.

Portal Servicii Electronice

Nr.

Functionalitate/
scenariu

Modalitate de testare

Consultarea listei
de servicii
electronice

Utilizand un browser web (versiune desktop) se acceseazi sectiunea de servicii
electronice a portalului.

Se afiseaza lista de servicii electronice structurata dupa categorii.

Se verifica modalitatea de evidentiere distinct3 a serviciilor disponibile
neautentificat, autentificat si autentificat cu cont verificat.

Se reia scenariul utilizand un browser web pe un dispozitiv mobil (smartphone).

Adaugare solicitare

in mod

neautentificat

Se acceseaza un serviciu electronic disponibil pentru utilizatori neautentificati.
Se introduce adresa de email.

Se verifica transmiterea mesajului email de verificare a adresei de email.

Se acceseaza link-ul inclus in mesaj.

Se completeaza codul Captcha.

Se completeaza formularele web prezentate de Portal.

Se verifica functionalitatea de afisare conditionata a unor campuri din formular

in functie de continutul unor cdmpuri completate anterior.

Se atageaza unul sau mai multe fisiere.

Se efectueaza plata taxei indicate de portal.

Se verifica continutul cererii tipizate generate automat de sistem.
Se trimite solicitarea.

Se reia scenariul utilizand un browser web pe un dispozitiv mobil (smartphone).

Solicitare cont de
utilizator

Se va completa un formular cu adresa email a cetateanului.
Portalul va trimite un mesaj email de verificare a adresei email,

Se acceseaza link-ul inclus in mesaj pentru finalizarea inregistrarii cererii de

inrolare si completarea datelor de identificare ale solicitantului.

Adaugare solicitare

in mod autentificat

Se acceseaza un serviciu electronic disponibil pentru utilizatori autentificati.
Portalul va solicita autentificarea utilizatorului.

Utilizatorul se autentifica in Portal.

Se completeaza online formularele prezentate de Portal.

Se ataseaza unul sau mai multe fisiere.

Se verifica continutul cererii tipizate generate automat de sistem.

Se trimite solicitarea.
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Nr. |Functionalitate/ |Modalitate de testare
scenariu

5. Spatiu privat Se acceseaza un serviciu electronic disponibil pentru utilizatori autentificati
virtual (altul decat cel de la scenariul 4).

Portalul va solicita autentificarea utilizatorului.

Utilizatorul se autentifica in Portal.

Se completeaza online formularul prezentat de Portal.

Se verifica completarea automata a datelor de contact ale cetateanului, aga
cum au fost introduse intr-un formular utilizat de scenariul anterior.

Se ataseaza unul sau mai multe fisiere existente in spatiul privat virtual, atasate
pe parcursul scenariului anterior.

6. Tntrerupere Se parcurge scenariul 4.
depunere solicitare Dupd completarea formularelor si atasarea primului document solicitat,

utilizatorul se deconecteaza din portal.

Se reporneste browserul.

Utilizatorul se autentifica Tn Portal si regaseste solicitarea initiata anterior.
Se verifica si eventual se corecteaza datele introduse anterior in formulare.
Se verifica documentul atasat anterior.

Se continua depunerea solicitarii.

7. Configurare Se identifica un formular utilizat de serviciul demonstrat la scenariul 4.
formular. sevicll e adauga 3 campuri noi, de tip text, lista de selectie cu valori predefinite, bife
electronic ) ’

(checkbox sau radiobutton).

Se modifica sablonul cererii tipizate.

Se parcurge scenariul 4 si se verifica prezenta in formular a cdmpurilor nou
adaugate.

Se verifica cererea tipizata generata automat.

8. Integrare Pe formularul de la scenariul 4 se adauga un camp ,,Strada” de tip lista de
nomenclatoare selectie ale carui valori (identificator unic si denumire) se preiau in timp real
existente dintr-un fisier (Excel sau CSV) sau tabela dintr-o baza de date.

9. Validare semnatura | Pentru serviciul demonstrat la scenariul 4 se configureaza obligativitatea ca

electronica

unul din documentele atasate de solicitant sa fie semnat electronic.

Se parcurge scenariul 4 si se incearca atasarea unui document fard semnatura
electronica.

Portalul va semnaliza lipsa semnaturii electronice §i va invita utilizatorul sa
ataseze un document cu semnatura valida.

Dupa atasarea documentului semnat, portalul va permite continuarea
demersului.
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Nr. |Functionalitate/ |Modalitate de testare
scenariu
10. |Marcare cont Se verifica lista de cereri de Tnrolare.
utitizator verificat Se marcheaza ca verificat contul de utilizator solicitat la scenariul 3.
Se verifica trimiterea prin email a mesajului de confirmare a verificarii contului.
Se verifica posibilitatea utilizarii unui serviciu ce necesita cunoasterea
identitatii utilizatorului.
11. [Consultare lista Se verifica lista de solicitari in modulul de gestionare a solicitarilor (backoffice).
sol1c1Fa.nv§1. raspuns | co verifica continutul formularelor web completate de utilizator.
la solicitari
Se verifica cererile tipizate generate automat de portal pe baza datelor
preluate din formularele web completate de utilizator.
Se verificd documentele atasate solicitarii.
Se verifica dovada de plata online.
Se trimit mesaje de raspuns la solicitarile create in scenariile 2 si 4 prin care se
solicitd cetdteanului transmiterea unor documente suplimentare.
Se verifica transmiterea citre cetatean prin email a notificarilor care cu privire
la mesajele primite din partea institutiei.
Se acceseaza portalul prin intermediul link-urilor incluse in mesajele email
primite de cetatean.
Se trimit raspunsuri la mesajele trimise de functionar, cu atasarea unor
documente scanate.
12. |Integrare Se verifica Tnregistrarea n registratura a solicitarilor depuse prin portal.
?anagemtent de Se verifica prezenta in registratura a cererilor tipizate generate automat de
SECIEUES portal pe baza datelor preluate din formularele web completate de utilizator.
Se verificd prezenta in registratura a documentelor atasate solicitarii.
Se verificd prezenta in registratura a dovezii de plata online.
Se rezolva solicitarea in aplicatia de managementul documentelor.
Se verifica notificarea transmisa prin email cetateanului.
Se verifica lista de demersuri vizibila Tn portal, in contul cetateanului.
7.2. Aplicatii mobile pentru servicii electronice
Nr. | Scenariu Modalitate de testare
1. Modificare date utilizator Se acceseaza aplicatia mobila.

Utilizatorul se autentifica in aplicatie.

Se acceseaza functionalitatea de actualizare a datelor de
contact.
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Nr. | Scenariu

Modalitate de testare

Se modifica adresa de domiciliu.
Se ataseaza fotografia cartii de identitate.

Se salveaza modificarile.

2. Interogare stadiu cerere

Se acceseaza n aplicatia mobila functionalitatea de cautare
solicitare.

Se introduce numarul documentului, data de Tnregistrare si un
cod de securitate.

Se verifica afisarea detaliilor referitoare la document.

3. Efectuare plata electronica

Se acceseaza Tn aplicatia mobild serviciul electronic de
consultare a situatiei sumelor datorate.

Se selecteaza sumele care se platesc.

Se parcurg pasii necesari pentru efectuarea platii electronice.

Se verifica dovada de platd semnata electronic primita prin
email.

4, Aplicatia de control: emitere
nota de constatare

Se introduce numarul de Tnmatriculare al unui auto.

Se selecteaza zona.

Se selecteaza baza legald a contraventiei.

Se ataseaza citeva fotografii.

Se emite nota de constatare.

5. Aplicatia de administrare:
monitorizare control

Se afiseaza pe o harta verificarile efectuate in teren intr-o
perioada selectata.

Se afiseaza notele de constatare emise.

Se selecteaza o nota de constatare.

Se vizualizeaza fotografiile atasate.

7.3.
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Nr. Descriere scenariu Modalitate de testare

1 Se vor putea defini metadate specifice si Se va defini un flux automat de tratare pentru un
fluxuri automate de tratare a unor anumite | tip predefinit de document.
tipuri de docum?"f & P(?ntru i Se creeaza un flux automat de tratare pentru
documente, dupa inregistrarea lor cereri.

(manuala in cazul primirii documentelor la

ghiseu sau automata n cazul transmiterii Se stabileste destinatarul implicit al unui dosar de
prin portal), sistemul trebuie sa poati acest tip sosit la Registratura, prin selectarea din
transmite automat dosarul catre nivelul din | organigrama institutiei a unui anumit compartiment,
organigrama responsabil cu rezolvarea care are asociat ca utilizator implicit o persoana cu
cererii, definit in cadrul fluxurilor rol de sef de compartiment.

automate de lucru.

2 Cu ocazia inregistrarii unui document in Se simuleaza primirea si inregistrarea de citre un
modulul de registratura electronica, operator de Registratura (“Utilizator 1”) a unui nou
functionarul de la Registratura va inregistra | dosar.
metadatele specifice tipuluf respectiv de Se selecteaza tipul de document si se verifica faptul
document, ca se pot completa toate metadatele definite
La dosar se vor atasa fisiere, inclusiv anterior pentru acest tip de document, respectind
obtinute prin scanarea documentelor fizice | tipul predefinit al fiecirei metadate in parte.
Rn.mlte in Registratura. in cazul scanarii, Se va atasa inregistrarii un document de tip PDF.
fisierele scanate se vor putea atasa ’
automat inregistrarilor din Registratura,
prin identificarea codului de bare (BCR)
atasat primei pagini a fiecarui dosar
scanat.

3 Se vor putea defini fluxuri automate de Se Tnregistreaza documentul (se verifica alocarea
tratare a unor anumite tipuri de automata a unui numar de Tnregistrare din
documente. Pentru aceste documente, registratura electronica) §i se verifica faptul ca
dupa inregistrarea lor (manuala in cazul documentul (dosarul) este alocat automat
primirii documentelor la ghiseu sau utilizatorului definit la pasul 1.
automata Tn cazul transmiterii prin portal),
sistemul trebuie sa poata transmite
automat dosarul catre nivelul din
organigrama responsabil cu rezolvarea
cererii, definit in cadrul fluxurilor
automate de lucru.

4 Dupa accesarea modulului de tratare a Se realizeaza autentificarea in sistem cu
dosarelor, sistemul va oferi un ecran »Utilizatorul 27, caruia i-a fost alocat automat
centralizator cu indicatorii de activitate ai | dosarul de la pasul 3.
respecthuled uﬁtizator, cum ar fi: r:numérul Se verifica faptul ca se poate vizualiza ecranul
dosarelor aflate Tn operarea acestuia, lizator cu indicatorii de activitate ai
numarul dosarelor aflate in consultare, al ce'n jcra 1za : ) ) -

. utilizatorului, care contine cel putin urmétoarele

celor marcate ca urgente, precum si al ) . < ’ s

T o informatii: numarul dosarelor aflate in operarea
celor cu termen de finalizare expirat, - < N

. . - o acestuia, numarul dosarelor aflate in consultare, al
!arecum ¥l alte mf?”,nat'" StaUSt‘c? sau'de celor marcate ca urgente, precum si al celor cu
lnt'e’res pentru activitatea respectivului termen de finalizare expirat.
utilizator.
Se va identifica dosarul alocat la pasul 3
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Nr. Descriere scenariu Modalitate de testare

5 Utilizatorii vor putea fie prelua un dosar Utilizatorul va transmite dosarul identificat la pasul
spre rezolvare, fie il vor putea transmite 4 catre un nou utilizator (,,Utilizatorul 3”),
catre un alt utilizator. Un dosar de caz va
putea avea alocate mai multe persoane cu
rol de verificare si/sau aprobare.

6 Consultare lista dosare primite spre Se realizeaza autentificarea in sistem cu
operare »Utilizatorul 3” si se verifica faptul ca in lista

dosarelor primite spre operare se regaseste dosarul
alocat la pasul 5.

7 Un dosar se poate constitui plecand de la Utilizatorul 3 adauga la dosarul cazului un nou
un document primit prin Registratura din document Word care contine urmatoarea
exteriorul institutiei, la care se adauga propozitie: ,Aceasta este prima versiune a
ulterior, pe fluxul de rezolvare interna, documentului”.
alte documente elaborate Tn cadrul
institutiei de catre diferite persoane.

8 La transmiterea pe fluxul de rezolvare a Utilizatorul 3 va transmite spre aprobare dosarul de
unui dosar de caz trebuie sa se poata indica | caz catre utilizatorul 2.

(de catre utilizatorul care transmite

dosarul) operatiunile care trebuie realizate

de catre destinatar (indicatii de lucru). La | Utilizatorul 3 va marca la nivelul dosarului faptul ca
primirea unui dosar, destinatarul trebuie sa | solicita aprobarea doar pentru documentul Word
poata identifica rapid scopul in care i-a fost | atasat.

transmis cazul respectiv. in mod particular,

daca la un dosar sunt atasate mai multe

documente, trebuie sa se poata marca

documentele la care se solicita interventia,

precum si tipul interventiei (revizuire,

aprobare etc).

9 Sistemul trebuie sa permita utilizatorilor Utilizatorul 3 va include in dosar urmatoarea
inregistrarea observatiilor in momentul observatie, aferenta fisierului PDF atasat dosarului:
operarii (trimiterea sau rezolvarea) »Am luat legatura telefonic cu solicitantul si acesta
cazurilor/documentelor. Mai multi a confirmat validitatea cererii sale”.
utilizatori trebuie sa poata inregistra
observatii la aceeasi document, iar aceste
observatii sa apara centralizat (cu Utilizatorul 3 trimite spre aprobare dosarul catre
identificatorul utilizatorilor) Tn istoricul Utilizatorul 2.
documentului respectiv, atunci cand se
consultad dosarul sau documentul.

10 Consultare sarcini de lucru Utilizatorul 2 Tsi verifica lista de dosare alocate si
regaseste dosarul transmis la pasul 9 impreuna cu
sarcinile alocate.

11 La primirea unui dosar, destinatarul trebuie | Utilizatorul 2 deschide dosarul si identifica asupra
sa poata identifica rapid scopul in care i-a | caruia dintre documente i se solicita interventia
fost transmis cazul respectiv. in mod {documentul Word), conform selectiilor realizate la
particular, daca la un dosar sunt atasate
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mai multe documente, trebuie sa se poatd | pasul 8, precum si tipul interventiei solicitate
marca documentele la care se solicita (aprobare).
interventia precum si tipul interventiei
(revizuire, aprobare etc).

Utilizatorul 2 vizualizeaza comentariile existente la
nivelul dosarului si regaseste mentiunea facuta de
utilizatorul 3 la pasul 9.

12 Sistemul trebuie sa permita gestiunea Utilizatorul 2 deschide documentul Word si adauga
versiunilor documentelor care sunt create urmatoarea propozitie: ,Aceasta este a doua
la fiecare modificare facuta de catre versiune a documentului.”, dupa care salveaza
utilizatorii care au drept de modificare. documentul ca o noua versiune a documentului

Word initial.

13 Odata atasat unui dosar si transmis pe Utilizatorul 2 Tncearca sa stearga fisierul PDF atasat
fluxul de rezolvare, un document dosarului curent. Sistemul nu trebuie sa permita
electronic nu trebuie sa mai poata fi sters | stergerea fisierului.
din sistem. Un document atasat unui dosar
poate fi sters doar de catre utilizatorul
care l-a atasat i numai atata timp cat nu a
fost trimis inca pe fluxul de rezolvare.

Ulterior transmiterii pe flux, un document
poate fi doar modificat, prin crearea unei
versiuni noi.

14 Sistemul trebuie sa permita utilizatorilor Utilizatorul 2 completeaza urmatoarea observatie
inregistrarea observatiilor in momentul aferenta fisierului PDF atasat dosarului: ,,Cererea ar
operarii (trimiterea sau rezolvarea) trebui transmisa si compartimentului Relatii cu
cazurilor/documentelor. Mai multi publicul”.
utilizatoni trebuie sa poata inregistra
observatii la aceeasi document, iar aceste
observatii sa apara centralizat (cu
identificatorul utilizatorilor) in istoricul
documentului respectiv, atunci cand se
consulta dosarul sau documentul.

15 La transmiterea pe fluxul de rezolvare a Utilizatorul 2 transmite dosarul inapoi catre
unui dosar de caz trebuie sa se poata indica | Utilizatorul 3, selectandu-l din organigrama
(de catre utilizatorul care transmite institutiei.
dosa!'u ) operét,:lumle‘ca.re tr‘.ebme realizate inainte de transmiterea pe flux, Utilizatorul 2
de catre destinatar (indicatii de lucru). < , s

i completeaza in sistem urmatoarea indicatie pentru
destinatar: ,,Am corectat scrisoarea de raspuns si
am atasat o noua versiune. Yerifica si retransmite
spre aprobare.”

16 Toate actiunile de atasare, modificare Utilizatorul 3 va vizualiza pentru dosarul primit
(creare versiune noud) sau stergere (cat informatiile cu privire la istoricul respectivului
timp documentul nu a fost transmis pe flux) | dosar (toate operatiunile realizate manual sau
a fisierelor atasate unui dosar de caz automat la nivelul inregistrarii si al documentelor
trebuie sa fie documentate in jurnalul de atasate dosarului), cu identificarea utilizatorului
activitati al sistemului (fisierul de tip log).
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De asemenea, la nivelul fiecarui dosar din care a realizat operatiunea, a
sistem va fi posibila vizualizarea (intr-o datei/orei/minut/secunda si a operatiunii realizate.
pagina distincta Flm interfata grafica, Informatiile de istoric vor cuprinde intregul istoric
aferent dosarului curent) tuturor 3 . - s
X . . . . de operatii realizate in cadrul scenariului de
informatiilor cu privire la istoricul testare. ’
respectivului dosar (toate operatiunile
realizate manual sau automat la nivelul
inregistrarii si al documentelor atasate
dosarului), cu identificarea utilizatorului
care a realizat operatiunea, a datei
(ora/minut/secunda) si a operatiunii
realizate.

17 Sistemul trebuie sa permita gestiunea Utilizatorul 3 va accesa succesiv cele doua versiuni
versiunilor documentelor care sunt create ale fisierului Word atasat dosarului si se va verifica
la fiecare modificare facuta de catre corectitudinea continutului acestora, asa cum au
utilizatorii care au drept de modificare. fost create in scenariile 7 si 12.
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8. Modalitatea de intocmire si prezentare a ofertei
8.1. Oferta tehnica

Oferta tehnica se va prezenta la rubrica special prevazuta in S.E.A.P. in acest sens, respectiv
sDocumente de calificare si propunere tehnica”, si va include:

1) Formularul de Propunere Tehnica - se va completa de ofertant in baza cerintelor din caietul de
sarcini, incluzand toate informatiile solicitate, conform formularul aferent din sectiunea Formulare
a Documentatiei de atribuire;

2) Matricea de corespondenta care va contine pentru fiecare cerinta sau grup de cerinte din caietul
de sarcini (capitolele 3 integral, 4 integral, 5 integral si 6 integral) un raspuns descriptiv clar, iar
pentru fiecare modul va contine cat mai multe exemple de capturi de ecran, in vederea explicitarii
modului in care acesta raspunde cerintelor autoritatii contractante.

3) Documente tehnice care nu contin informatii legate de preturi (brosuri/ cataloage/ manuale
utilizare/ fise tehnice/ etc.) pentru produsele ofertate.

Documentele aferente propunerii tehnice trebuie prezentate si in format electronic (fisiere
compatibile Microsoft Office sau PDF, editabile), pentru inlesnirea procesului de evaluare.

La redactarea ofertei se va avea in vedere ca aceasta sa fie structurata astfel incat sa contina
urmatoarele:

I.  Consideratii generale:

¢ Viziunea proprie asupra realizarii proiectului. Se asteapta comentariile ofertantului din care
sa reiasa modul in care a inteles Caietul de sarcini, specificul activitatii beneficiarului si al
proiectului, precum si principalele aspecte care vor asigura succesul proiectului.

» Enumerarea si explicarea principalelor riscuri si ipoteze privind executia proiectului, plecand
de la specificul proiectului si pe baza experientei similare a ofertantului. Se vor trata
obligatoriu toate riscurile identificate in Caietul de sarcini, precum si riscurile de ordin
tehnic relevante (legate de integrare, de performanta).

e Identificarea si prezentarea unor solutii de preintampinare a riscurilor si de restrangere a
efectelor acestora.

ll.  Solutia tehnica propusa:

e Ofertantul va prezenta pe larg solutia propusa pentru proiect, in vederea atingerii
obiectivelor acestuia si a rezultatelor asteptate. Se vor identifica produsele propuse
(hardware si software), avantajele acestora, proiecte similare in care acestea au fost
utilizate (pentru produsele software), principalele aspecte legate de specificul acestora si
de avantajele pe care le vor oferi autoritatii contractante.

¢ Ofertantul va prezenta arhitectura fizica si logica a sistemului propus. Se vor evidentia toate
componentele arhitecturii software, realizandu-se si o corespondenta cu produsele software
ofertate (pentru fiecare element al arhitecturii logice se vor prezenta produsele software cu
care se va implementa componenta respectiva).

e Ofertantul va prezenta arhitectura tehnica a sistemului, cu identificarea infrastructurii
hardware si a produselor software care vor fi instalate pe fiecare echipament in parte). Se
va prezenta lista si configuratia fiecarei masini virtuale care se va configura.
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Ofertantul va prezenta arhitectura de inalta disponibilitate pe care o propune, din punctut
de vedere al infrastructurii de echipamente, al clusterului bazelor de date si al balansarii
serverelor de aplicatie, precum $i al componentei de comunicatie.

Se va descrie modalitatea de implementare a fiecarei cerinte functionale aferente
aplicatiilor specializate solicitate.

Sunt asteptate raspunsuri concrete care sa demonstreze intelegerea cerintei si modalitatea
concreta propusa pentru atingerea ei (descriere a functionalitatii si capturi de ecrane din
aplicatiile propuse, care sa demonstreze modalitatea de indeplinire a cerintei). Avand in
vedere faptul ca se solicita ofertarea unor solutii software disponibile comercial, nu se
accepta doar o declaratie de confirmare a conformitatii, ¢i o demonstrare concreta a
modului concret in care solutia ofertata raspunde cerintelor, inclusiv (in cazul cerintelor
pentru platformele software) prin includerea unor capturi de ecran care sa dovedeasca
modul in care solutia ofertata raspunde fiecarei cerinte a caietului de sarcini. Simpla
declarare a respectarii cerintelor sau copierea cerintelor fara personalizarea raspunsului in
functie de solutia ofertatd si fara prezentarea capturilor de ecran relevante din aplicatiile
propuse nu se va considera ca este o dovada a modalitatii in care cerintele sunt respectate,
iar oferta tehnica va fi respinsa ca neconforma.

Tn cazul in care anumite functionalitati specifice nu sunt prezente in aplicatiile ofertate si
vor fi dezvoltate in cadrul proiectului, ofertantul va preciza explicit acest lucru in ofert si
va descrie strategia pe care o va aborda pentru implementarea functionalitatilor respective
(descrierea contextului aplicatiei, a modulului functional unde se va implementa
functionalitatea, ecranul care va fi personalizat etc.). Toate functionalitatile pentru care nu
se va preciza explicit faptul ca vor fi dezvoltate in cadrul proiectului se va presupune ca fac
parte din aplicatia standard ofertata si este obligatorie prezentarea capturilor de ecran
justificative, sub sanctiunea respingerii ofertei. Pentru toate functionalitatile dezvoltate in
cadrul proiectului se va furniza obligatoriu codul sursa la finalul proiectului. Toate
functionalitatile care au fost indicate in cadrul ofertei ca fiind incluse in produsele standard
ofertate se vor verifica in etapa de instalare a aplicatiilor, iar cele care au rezultat in urma
personalizarii se vor verifica in etapa de receptie a serviciilor de dezvoltare/configurare.

Strategia abordarii:
a. Metodologii folosite:

Ofertantul va descrie metodologia de implementare a sistemului informatic pe care o va
utiliza, adaptata specificului acestui proiect si cuprinzand detalierea activitatilor din
cadrul fiecarei etape a implementarii, conform solicitarilor caietului de sarcini. Pentru
fiecare etapa de implementare se vor identifica livrabilele fizice si scrise, iar pentru
acestea din urma se va prezenta structura continutului si sursa informatiilor.

Ofertantul va descrie metodologia de management de proiect folosita, care va fi adaptata
specificului proiectului. Se vor descrie cel putin strategiile de organizare, de planificare, de
monitorizare si de control, managementul calitatii si al riscurilor (identificare, analiza,
planificare, monitorizare riscuri), managementul schimbarii si al configuratiei livrabilelor
proiectului (produse si livrabile scrise - documente)

Ofertantul va descrie strategia de testare care va fi utilizata in cadrul proiectului, incluzand
tipurile de teste care vor fi realizate asupra tuturor tipurilor de livrabile (echipamente,
aplicatii si servicii), etapele testarii, modalitatea de planificare si de urmarire, inclusiv
documentarea rezultatelor testarii, modalitatea de gestionare a neconformitatilor. Se va
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descrie modalitatea de realizare a testelor functionale, de securitate, de performanta,
precum si uneltele care vor fi utilizate, acolo unde este cazul.

Se vor prezenta raspunsuri la toate cerintele sectiunilor 4 §i 5 din cadrul caietului de sarcini.
b. Organizarea proiectului:

Ofertantul va prezenta in detaliu, in raport cu specificul organizatiei acestuia si cu
metodologia propusa, modalitatea in care proiectul va fi organizat, incluzand cel putin
urmatoarele elemente: Reprezentantul sau in cadrul Comitetului de Conducere al
Proiectului, Manager de Proiect, Sefi de Echipa, Expertii cheie si alte roluri importante din
cadrul echipei tehnice de proiect, Echipa de Suport administrativ.

In cadrul propunerii tehnice, ofertantul trebuie sa precizeze clar si fara echivoc modalitatea
de acces la expertii cheie propusi, care sunt factor de evaluare. Astfel, pentru fiecare expert
cheie desemnat, ofertantul va prezenta dovada ca expertul este angajat conform Codului
Muncii sau va prezenta o declaratie pe propria raspundere prin care se obliga ca in situatia
in care va fi declarat castigator, sa prezinte ,,contractul individual de munca/REVISAL” al
acestuia, pana la semnarea contractului de achizitie publica. Tn situatia in care expertul este
persoana fizica autorizata (sau alta forma legal constituita prin care poate desfasura o
activitate comerciala), trebuie sa existe o forma legala de colaborare
(subcontractare/asociere).

Ofertantul va prezenta organizarea si responsabilitatile fiecarei parti implicate in proiect,
inclusiv propunerile pentru organizarea: Beneficiarului/Utilizatorilor in scopul derularii
corespunzatoare a proiectului.

Ofertantul trebuie sa-si asume in intregime efectuarea activitatilor care concura la atingerea
rezultatelor, tinand seama de resursele umane limitate ale Beneficiarului/ Utilizatorilor.

Tn cazul in care ofertantul reprezinta o asociere, ofertantul trebuie sa descrie modalitatea

in care fiecare membru al asocierii intervine in proiect, distribuirea si interactiunea

sarcinilor si responsabilitatilor. Aceeasi descriere a rolurilor si a responsabilitatilor va fi
prezentata si pentru eventualii subcontractori.

Oferta va include o organigramd a echipei de proiect a prestatorului. Se va prezenta
componenta echipei prestatorului pentru fiecare dintre rolurile cheie solicitate in Caietul de
sarcini. Se vor descrie responsabilitatile detaliate ale fiecdruia dintre expertii solicitati,
avand in vedere prevederile caietului de sarcini si se va indica alocarea expertilor la
diferitele activitati ale proiectului.

Oferta va contine un tabel in care, pentru fiecare dintre expertii solicitati, se va descrie
modalitatea concreta prin care expertul nominalizat indeplineste fiecare dintre cerintele
tehnice minimale solicitate, precum si cerintele pentru care se acorda punctaj (fara
trimitere la alte documente atasate, cum ar fi CV-uri). Pentru demonstrarea perioadelor de
experienta similara se vor prezenta datele de start si de finalizare (luna/an) pentru fiecare
proiect in parte. Experienta similara trebuie sa rezulte explicit si din CV-urile atasate ofertei
tehnice. Se vor prezenta copii ale diplomelor pentru cursurile relevante absolvite, precum
si documente justificative relevante pentru experienta similara prezentata in CV. Pentru
fiecare expert nominalizat in parte se va prezenta o declaratie de disponibilitate semnata
de catre expert si contrasemnata de catre ofertant.

Planificarea activitatilor
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Ofertantul va prezenta planificarea activitatilor propuse, in interdependenta logica a
acestora - un grafic in format Gantt.

Planul trebuie sa includa termenele cheie (milestones) pe care ofertantul si-a propus s le
respecte pentru atingerea obiectivelor.

Ofertantul va detalia care sunt resursele (expertii cheie si numiti generic prin competentele
lor) pe care le va aloca pentru fiecare etapa si activitate a proiectului.

Graficul de proiect nu va cuprinde activitati cu o durata individualda mai mare de 1 tund (30
de zile calendaristice, pentru demonstrarea intelegerii complete si concrete a complexitatii
proiectului si a activitatilor concrete pe care ofertantul le va avea de derulat, precum si
pentru a permite ulterior o monitorizare eficienta a progresului implementarii. in cazul in
care graficul de implementare prezentat nu va respecta acest criteriu de calitate, oferta
tehnica va fi respinsa.

Ofertantul va prezenta o descriere detaliata a abordarii pentru implementarea proiectului,
prin detalierea fiecareia dintre activitatile incluse in graficul Gantt pe care il va prezenta.
Pentru fiecare activitate se vor prezenta durata, expertii implicati, rezultatul asteptat si
eventualele dependente de activitati/resurse ale beneficiarului. Se vor identifica livrabilele
principale ale serviciilor de implementare prestate, precum si acceptantele partiale.

Ofertantul va realiza o prezentare detaliata din care sa reiasa clar modul in care se
desfasoara intregul proces care reglementeaza manipularea, pregatirea, scanarea
indexarea, refacerea documentelor.

Se va elabora si prezenta o planificare a activitatilor, a echipamentelor si a personalului
alocat pentru prestarea serviciilor, astfel incat finalizarea serviciilor si se realizeze in
termen, pornind de la estimarile de volum din prezenta documentatie.

Prezentarea serviciilor de garantie

Ofertantul va prezenta o descriere detaliata a serviciilor de garantie si a metodologiei
utilizate.

Sesiune demonstrativa

in cadrul ofertei tehnice se va include o inregistrare video a sesiunii demonstrative, conform
scenariului de verificare din capitolul 7.

De asemenea, oferta va fi insotita si de:

Declaratie pe propria raspundere - din care sa rezulte faptul cd la elaborarea ofertei
ofertantul a tinut cont de obligatiile care sunt n vigoare in Romania referitoare la conditiile
de mediu, sociale si cu privire la relatiile de munca pe toata durata de indeplinire a
contractului de servicii, precum si ca le va respecta in vederea implementarii contractului.
Informatii detaliate privind reglementarile care sunt in vigoare la nivel national si se refera
la conditiile de munca si protectia muncii, securitatii si sanatatii in munci, se pot obtine de
la Inspectia Muncii sau pe site-ul http://www.inspectmun.ro/legislatie/legislatie.htmt.
Informatii privind reglementérile care sunt in vigoare la nivel national si se refera la
conditiile de mediu, se pot obtine de la Agentia Nationala pentru Protectia Mediului sau de
pe site-ul: http://www.anpm.ro/web/quest/legislatie.

Declaratie privind partea/partile din propunerea tehnica si financiara care au caracter
confidential. Avand in vedere prevederile art. 217 alin. (6) din Legea nr. 98/2016, operatorul
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economic trebuie sa elaboreze oferta in conformitate cu prevederile din documentatia de
atribuire si sa indice in cuprinsul acesteia, informatiile din cadrul documentelor de
calificare, propunerii tehnice si/sau din propunerii financiare care sunt confidentiale,
clasificate sau protejate de un drept de proprietate intelectuala. Caracterul confidential
trebuie demonstrat prin orice mijloace de proba.

o Declaratie prin care Ofertantul 1isi asumd obligatia de a prezenta toate
informatiile/documentele solicitate de cétre persoanele autorizate si/sau de catre:
autoritatile nationale cu atributii de monitorizare, verificare, control si audit, serviciile
Comisiei Europene, ale Curtii Europene de Conturi, reprezentantii serviciului specializat al
Comisiei Europene - Oficiul European pentru Lupta Antifrauda - OLAF, reprezentantii
Departamentului pentru Lupta Antifrauda -DLAF. Accesul reprezentantilor Comisiei
Europene, Oficiului European pentru Lupta Antifrauda -OLAF sau Curtii Europene de Conturi
le va fi acordat cu respectarea regulii confidentialitatii, fara ca prin acest lucru sa se incalce
obligatiile de drept public ce ii revin Prestatorului, conform legii statului a carui
nationalitate o are. Declaratia va confirma faptul ca Ofertantul va permite accesul neingradit
al persoanelor/institutiilor mai sus mentionate in cazul in care acestia efectueaza
verificiri/controale/audit la fata locului si solicita declaratii, informatii, documente,
precum si ofiterului de proiect si/sau oricaror altor persoane desemnate de catre Beneficiar,
precum si personalului/agentilor desemnati de institutiile din Romania abilitate conform
legii sa deruleze astfel de verificari si controale.

o Declaratie privind respectarea aplicarii principiului DNSH pentru produsele ofertate.
« Draft contract asumat sau declaratie privind acceptarea clauzelor contractuale.

Neprezentarea in cadrul ofertei a tuturor informatiilor solicitate in cadrul acestei sectiuni va face
imposibila evaluarea conformitatii ofertelor si se va considera o incalcare a cerintelor explicite ale
Autoritatii contractante privind tratarea obligatorie a unor elemente de continut din cadrul ofertei,
ceea ce va conduce la respingerea ofertei.

8.2. Oferta financiara

Oferta financiari va cuprinde pretul total ofertat, valoare fara TVA care se completeaza in sistemul
electronic SEAP rubrica special dedicata ,,Oferta financiara”, precum si urmatoarele documente.

l. Formularul de oferta financiara;
Il. Anexa la Formularul de Oferta;
ll. Documentele de fundamentare a pretului, daca este cazul.

Ofertantul va include, in cadrul propunerii financiare, toate si orice costuri legate de: transport,
ambalare, manipulare, montaj, punere in functiunea a produselor/echipamentelor, analiza,
proiectare, customizare/dezvoltare solutie, testare si instruire a personalului autoritatii
contractante.

Propunerea financiard are caracter obligatoriu, din punctul de vedere al continutului pe toata
perioada de valabilitate stabilita de catre autoritatea contractanta si asumata de ofertant.

Cu exceptia erorilor aritmetice, astfel cum sunt acestea definite la art. 134 alin. (10) din Anexa la
H.G. nr. 395/2016/ art. 140 alin. (9) din Anexa la H.G. nr. 394/2016, nu vor fi permise alte omisiuni,
necoreldri sau ajustari ale propunerii financiare.
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Reprezinta erori aritmetice, respectiv aspecte care pot fi clarificate cu respectarea principiilor
prevazute la art. 2 alin. (2) din Lege, elementele propunerii financiare urmand a fi corectate,
implicit alaturi de pretul total al ofertei, prin refacerea calculelor aferente.

In vederea compararii unitare a ofertelor, se solicita ca toate preturile sa fie exprimate in cifre cu
cel mult doua zecimale.

Anexa la Formularul de Oferta va avea urmatoarea structura:

Nr. Pret unitar | Pret total | TVA
crt. | penumire UM | Cantitate fara fara total
TVA TVA
1 [Server de virtualizare Buc. 2
2 [Router firewall Buc. 1
3 |Licente - Sistem operare server Pachet 1
4 |Licente - Solutie antivirus Pachet 1
5 [Licente - Platforma integrata pentru|Pachet 1
digitalizare
6 [Licente - Platformd pentru Managementul Pachet 1

documentelor

7 [Licente - Sistem audit si securitate Pachet 1

8 |Licente - Semnatura electronica in cloud, cuPachet 1
identificare video

9 [Licente - Sistem back-up Pachet 1

10 [Servicii - Instalare, configurare si punere in|Pachet 1
functiune

11 BServicii informatice (analizd de business, |Pachet 1
proiectare, dezvoltare/configurare, testare
letc.)

12 [Instruire - Pregadtirea personalului, inclusiv|Pachet 1

pentru securitate cibernetica

TOTAL FARA TVA
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9. Metodologia de evaluare a Ofertelor prezentate

9.1. Criteriu de atribuire

Tn cadrul prezentei proceduri de achizitie urmeaza sa fie aplicat criteriul de atribuire »cel mai bun
raport calitate-pret”, in conformitate cu prevederile art. 187 alin. (3), lit. C din legea nr. 98/2016
privind achizitiile publice, cu modificarile si completarile ulterioare.

ALGORITM DE CALCUL:

Evaluarea ofertelor se va face in ordinea descrescatoare a punctajului total obtinut din punctajul
tehnic si financiar, pe baza ponderilor prezentate in fisa de date a achizitiei, pentru fiecare dintre

criteriile respective.
Oferta care obtine cel mai mare numar de puncte va fi declarata castigatoare.

Evaluarea ofertelor se va realiza pe baza urmatoarelor criterii si a punctajul aferent obtinut de
fiecare oferta evaluata.

Punctajul total acordat pentru fiecare oferta se calculeaza pe baza formulei:

Punctaj Total Ofertant A = Punctaj ,Pretul ofertei" Ofertant A + Punctaj ,,Propunerea tehnica -
Experienta profesionala a expertilor-cheie” Ofertant A + Punctaj ,Propunerea tehnicd -
Demonstrarea unei metodologii adecvate de implementare a contractului, precum si o planificare
adecvata a resurselor umane si a activitatilor” Ofertant A + Punctaj ,,Propunerea tehnica - Perioada
de garantie extinsa pentru echipamentele IT”.

Criteriile de evaluare propuse sunt:

Tabel 6 - Criterii de evaluare

Factori de evaluare Punctaj

Punctaj financiar

1 FACTORUL DE EVALUARE 1: “Pretul ofertei (fara TVA)” 40

Punctaj tehnic

2 FACTORUL DE EVALUARE 2: “Experienta profesionala a expertilor-cheie” 40

3 FACTORUL DE EVALUARE 3: “Demonstrarea unei metodologii adecvate de 10
implementare a contractului, precum si o planificare adecvata a resurselor
umane si a activitatilor”

4 FACTORUL DE EVALUARE 4: “ Perioada de garantie extinsa pentru echipamentele 10
I

TOTAL (puncte 100

Este declarata castigatoare oferta care indeplineste cel mai mare punctaj, in urma aplicarii
criteriului de atribuire "cel mai bun raport calitate-pret”.

Toate calculele se vor face cu 4 zecimale, iar rotunjirile se vor face la 2 zecimale, conform functiei
ROUND din Microsoft Excel - ROUND (formula, 2) - pentru fiecare din calculele aferente evaluarii
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ofertelor. Functia ROUND se va aplica pentru intreaga formula de calcul, pentru fiecare etapa a
calculului.

Punctajul tehnic total al ofertei se calculeaza prin insumarea punctajelor tehnice obtinute in urma
aplicarii fiecarui sub-factor de evaluare. Punctajul aferent unui sub-factor de evaluare va fi obtinut
prin acordarea notei corespunzatoare calificativului obtinut de oferta respectiva la evaluarea acelui
sub-factor.

fn conformitate cu prevederile art. 139 alin (3) din HG 395/2016 cu modificarile si completarile
ulterioare, in cazul in care doua sau mai multe oferte eligibile sunt clasate pe primul loc, cu punctaj
total egal (tehnic + financiar), departajarea se va face avand in vedere punctajul obtinut la factorii
de evaluare in ordinea descrescatoare a ponderilor acestora. In situatia in care egalitatea se mentine,
autoritatea contractanta are dreptul sa solicite noi propuneri financiare, iar oferta castigatoare va
fi desemnata cea cu propunerea financiara cea mai mica.

FACTORUL DE EVALUARE 1. Descrierea modalitatii de punctare a factorului de evaluare "Pretful
ofertei”

Factor de Modalitate de punctare Punctaj maxim
evaluare

1. Pretul Punctajul financiar se acorda astfel: 40 puncte
ofertei a. Pentru cel mai mic dintre preturile ofertate se (pondere 40%)

acorda punctajul maxim alocat = 40 de puncte;

b. Pentru alt pret dect cel prevazut la litera a) se acorda
punctaj astfel:

Punctaj Financiar Ofertant A = (Pret minim ofertat / Pret,
n) x 40

Se vor compara preturile fara TVA prezentate in propunerea
financiara.

FACTORUL DE EVALUARE 2. Descrierea modalitatii de punctare a factorului de evaluare
"Propunerea tehnica -Experienta profesionala a experti lor-cheie”

Prin acest factor se va realiza evaluarea experientei profesionale a persoanelor propuse pentru
anumite pozitii de experti. Persoanele pentru care se va face evaluarea vor avea responsabilitatea
realizarii efective a activitétilor si proceselor de executie aferente derularii contractului. Factorul
de evaluare este experienta profesionala a personalului ofertantului concretizata in numarul de

proiecte in care personalul a indeplinit sarcini similare.
Numar maxim de puncte: 40 (pondere 40%).

Acordarea punctajului ,,Experienta profesionala a expertilor cheie” se va face in felul urmator:

Expert cheie Numar maxim de puncte
Factorul de evaluare ,,Experienta Manager de proiect” 5
Factorul de evaluare ,,Experienta Expert Arhitect software” 5
Factorul de evaluare ,Experienta Expert Analist de business” 5
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Factorul de evaluare ,Experienta Expert securitate informatica” 5
Factorul de evaluare ,,Experienta Expert Dezvoltator software” 5
Factorul de evaluare ,,Experienta Expert baze de date” 5
Factorul de evaluare ,,Experienta Expert testare software " 5
Factorul de evaluare ,Experienta Expert Instructor aplicatii” 5
Total 40

Se va puncta numai experienta similara superioara celei minim solicitate prin caietul de sarcini (1
proiect).

Punctajul aferent experientei persoanelor propuse ca experti-cheie se va acorda pentru fiecare in
parte, astfel:

Manager de proiect: punctaj maxim acordat - 5 puncte

pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru experienta constand in implicarea intre 5 si 8 proiecte sau contracte (in care a
realizat activit&ti similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

pentru experienta constand in implicarea in minim 9 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert arhitect software: punctaj maxim acordat - 5 puncte

pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru experienta constand in implicarea intre 5 si 8 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

pentru experienta constand in implicarea in minim 9 proiecte sau contracte (in care a
realizat activititi similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a

persoanei propuse - se acorda 5 puncte.

Expert analist de business: punctaj maxim acordat - 5 puncte

pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru experienta constand in implicarea intre 5 si 8 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;
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pentru experienta constand in implicarea in minim 9 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert securitate informatica: punctaj maxim acordat - 5 puncte

pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru experienta constand in implicarea intre 5 §i 8 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

pentru experienta constand in implicarea in minim 9 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert dezvoltator software: punctaj maxim acordat - 5 puncte

pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru experienta constand in implicarea intre 5 si 8 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

pentru experienta constand in implicarea in minim 9 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert baze de date: punctaj maxim acordat - 5 puncte

pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru experienta constand in implicarea intre 5 si 8 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse - se acorda 3 puncte;

pentru experienta constand in implicarea in minim 9 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert testare software: punctaj maxim acordat - 5 puncte

pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru experienta constand in implicarea intre 5 i 8 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;
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e pentru experienta constand in implicarea in minim 9 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert Instructor aplicatii: punctaj maxim acordat - 5 puncte

s pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

e pentru experienta constand in implicarea intre 5 si 8 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

e pentru experienta constand in implicarea in minim 9 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

NOTA:
¢ Daca sunt prezentate dovezi de participare la mai mult de 9 proiecte pentru persoana

propusa pentru pozitiile de Expert precizate mai sus, acestea nu vor fi punctate suplimentar
celor 5 puncte acordate, cat este maxim.

e Pentru experienta persoanei propuse, pentru fiecare pozitie mentionata, in realizarea unui
singur contract, in care acesta a indeplinit acelasi rol ca cel pe care urmeaza sa-l
indeplineasca in viitorul contract, oferta este conforma, dar nu se acorda puncte.

e Prin proiect/contract similar se va intelege: proiect/contract in care a indeplinit acelasi rol
ca cel pe care urmeaza sa-l indeplineasca in viitorul contract, respectiv de: Manager de
proiect, Expert Arhitect software, Expert Analiza de business, Expert Securitate
informatica, Expert Dezvoltator software, Expert baze de date, Expert Testare software,
Expert instruire.

e Neimplicarea persoanei propuse, pentru fiecare pozitie mentionata, in nici un
proiect/contract similar, duce la neconformitatea ofertei.

Punctajul tehnic se va acorda numai expertilor care respecta cerintele tehnice minimale.

Nu va fi punctata experienta profesionala a unor persoane propuse pe pozitii de experti, suplimentar
fata de rolurile solicitate. Nu se vor indica mai multe persoane pentru acelasi rol, considerandu-se

o oferta alternativa.

Pentru demonstrarea experientei profesionale solicitate, Ofertantii trebuie sa prezinte in cadrul
ofertei tehnice documente relevante cum ar fi: recomandari emise de beneficiarul final al
proiectului, semnate sau contrasemnate de catre autoritatea contractanta/beneficiarul privat in
calitate de beneficiar final al proiectului, documente de proiect contrasemnate de beneficiarul final
al proiectului, alte documente oficiale similare din care sa reiasa informatiile solicitate.

Nu se vor lua in considerare proiectele implementate in cadrul organizatiei ofertantului si care au
ca beneficiar final finsusi ofertantul, ci doar acele proiecte implementate pentru
institutii/beneficiari privati ca entitati terte, in baza unor contracte de furnizare/prestare de

servicii similare.
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Pentru fiecare document propus, se va prezenta o persoana de contact din partea beneficiarului
final al proiectului (nume, pozitie, adresa de mail, numar de telefon), in masura sa confirme cele
prezentate in recomandari (sau alte documente justificative relevante) sau aceste informatii
trebuie sa reiasa din evaluarea documentului propus. Documentele de recomandare care nu detin
numele in clar, calitatea/pozitia din cadrul organizatiei din postura in care semneaza persoana
respectiva documentul, precum si datele de identificare §i de contact ale autoritatii
contractante/beneficiarului privat, nu vor fi luate Tn considerare.

In urma verificarii exactitatii informatiilor si a dovezilor furnizate de catre ofertanti, autoritatea
contractanta poate solicita si alte documente/informatii care sa clarifice experienta profesionala
solicitata. De asemenea, autoritatea contractanta isi rezerva dreptul de a contacta beneficiarii
finali ai proiectelor prezentate la experienta profesionala, in vedere confirmarii celor prezentate
de catre ofertanti.

Punctajul va fi acordat numai pentru proiectele sau contractele pentru care documentele
prezentate dovedesc experienta similara solicitata pentru fiecare persoana propusa pentru o
anumita pozitie de expert.

Factorul de evaluare 3. ,Descrierea modalitatii de punctare a factorului de evaluare
"Demonstrarea unei metodologii adecvate de implementare a contractului, precum si o
planificare adecvata a resurselor umane si a activitatilor”

Punctajul total maxim ce poate fi acordat pentru acest criteriu este de 10 puncte (pondere 10%),
obtinute prin insumarea punctajelor celor 3 subcriterii care sunt prezentate in continuare.

F3.1 Abordarea metodologica propusa pentru implementarea contractului

Linii directoare: se va anatiza informatia furnizata in Formularul de propunere tehnica | Calificative | Punctaj
- sectiunea Il.

Abordarea propusa se bazeaza in mare masura pe o serie de metodologii, metode si/sau | foarte bine | 4pct
instrumente testate’, recunoscute? §i care demonstreaza o foarte buna intelegere a
contextului, respectiv a particularitatii sarcinilor stabilite in caietul de sarcini, in
corelatie cu aspectele-cheie, precum si cu riscurile si ipotezele identificate.

Abordarea propusa se bazeaza partial pe metodologii, metode si/sau instrumente | bine 2pct
testate, recunoscute si care demonstreaza intelegerea contextului, respectiv a
particularitatii sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-
cheie, precum si cu riscurile si ipotezele identificate.

Abordarea propusa nu are la baza metodologii, metode si/sau instrumente testate, | acceptabil | 1pct
recunoscute §i aratd o intelegere limitata a contextului, respectiv a particularitatii
sarcinilor stabilite in caietul de sarcini.

F3.2 Resursele (umane si materiale) si realizarile corespunzétoare fiecarei
activititi, inclusiv atributiile membrilor echipei in implementarea activitatilor
contractului

Linii directoare: se va analiza informatia furnizata in Formularul de propunere tehnica | Calificative | Punctaj
- sectiunea I,1V,V.
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Resursele identificate si realizarile indicate sunt deplin corelate cu complexitatea
fiecarei activitati propuse. Sunt indicate responsabilitatile in executia contractului si
interactiunea Tntre membrii echipei in cadrul tuturor etapelor implementarii
contractului si, daca este cazul, distribuirea §i interactiunea sarcinilor si
responsabilitatilor intre operatorii din cadrul grupului.

in abordarea metodologica propusd sunt indicate toate activititile si sarcinile
expertilor cheie implicati, interactiunea intre membrii echipei de experti, volumul
de munca estimat pe fiecare expert cheie, in relatie cu activitatile prevazute si
sarcinile acestora, inclusiv cele referitoare la managementul contractului si
activitatile suport.

foarte bine | 3pct

Resursele identificate si realizarile indicate sunt partial corelate cu complexitatea
fiecirei activititi propuse. Sunt indicate partial responsabilititile Tn executia
contractului si interactiunea intre membrii echipei in cadrul tuturor etapelor
implementarii contractului si, daca este cazul, distribuirea si interactiunea sarcinilor
si responsabilitatilor intre operatorii economici din cadrul grupului.

n abordarea metodologica propusa sunt indicate majoritatea activitatilor si sarcinile
expertilor cheie, interactiunea Tntre membrii echipei de experti, volumul de munca
estimat pe fiecare expert cheie, in relatie cu activitatile prevazute si sarcinile
acestora, inclusiv cele referitoare la managementul contractului si activitatile
suport.

bine 2pct

Resursele identificate sau realizarile indicate sunt corelate intr-un mod limitat cu
complexitatea activitatilor propuse. Sunt indicate in mod limitat responsabilitatile in
executia contractului sau interactiunea fntre membrii echipei in cadrul tuturor
etapelor implementari contractului si, daca este cazul, distribuirea §i interactiunea
sarcinilor si responsabilitatilor intre operatorii economici din cadrul grupului. in
abordarea metodologica propusa, sunt indicate in mod limitat/partial activitatile si
sarcinile expertilor cheie, interactiunea intre membrii echipei de experti, volumul de
munci estimat pe fiecare expert cheie in relatie cu activitatile prevazute si sarcinile
acestora, inclusiv cele referitoare la managementul contractului si activitatile
suport.

acceptabil | 1pct

F3.3 incadrarea in timp, planificarea, succesiunea si durata activitatilor propuse

Linii directoare: se va analiza informatia furnizata in Formularul de propunere tehnica
- sectiunea [l

Calificative | Punctaj

Graficul de executie este foarte detaliat 5i permite identificarea exacta a tuturor
etapelor si a logicii activitatilor, sunt identificate toate jaloanele proiectului, este
prezentata calea critica a proiectului §i se prezinta masurile care vor fi luate pentru
protejarea duratei activitatilor de pe calea critica.

Durata activitatilor corespunde deplin complexitatii acestora, iar succesiunea
dintre acestea, inclusiv perioada de desfasurare, este stabilita in functie de logica
relatiei dintre acestea.

Durata prevazuta pentru fiecare activitate necesara a ofertantului furnizor este
corelata cu activitatile proiectului prevazute a fi realizate Tn lunile respective si cu
resursele identificate pentru desfasurarea acestora.

foarte bine | 3pct
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Graficul de executie este partial detaliat, calea critica nu identifica intrutotul corect
activitdtile relevante ale proiectului, strategiile de minimizare a riscurilor care pot
afecta durata activitatilor de pe calea critica sunt doar partial relevante. Nu sunt
identificate corect toate jaloanele proiectului.

Durata prevazuta pentru fiecare activitate necesara a ofertantului furnizor este
corelata partial cu activitatile proiectului prevazute a fi realizate in lunile respective
si cu resursele estimate pentru desfagurarea acestora.

Durata activitatilor corespunde partial complexitatii acestora, iar succesiunea dintre | bine 2pct
acestea, inclusiv perioada de desfasurare este corelata doar partial cu logica relatiei
dintre acestea.

Nu este identificata calea critica sau nu sunt detaliate activitatile care o compun sau
nu sunt analizate strategiile de minimizare a riscurilor care pot afecta activitatile de
pe calea critica.

Durata activitatilor corespunde Tn mica masura complexitatii acestora sau succesiunea | acceptabil | 1pct
dintre acestea, inclusiv perioada de desfasurare, este stabilita intr-un mod foarte
putin adecvat in raport cu logica relatiei dintre acestea sau durata prevazuta pentru
fiecare operatiune principala necesara este corelata in mica masura cu activitatile
prevazute a fi realizate in lunile respective si cu resursele estimate pentru desfasurarea
acestora.

FACTORUL DE EVALUARE 4. “Perioada de garantie extinsa pentru echipamentele IT”. Prin acest
factor se va realiza evaluarea garantiei oferite in plus pentru echipamentele IT, fatd de

specificatiile tehnice minime.

Numar maxim de puncte: 10 (pondere 10%).

Punctajul (P4) pentru factorul de evaluare ,Perioada de garantie suplimentara /Garantie extinsa”
se acorda astfel:

a.

Note:

pentru perioada maxima a garantiei suplimentare (GS max), prevazuta in ofertele admisibile,
dar nu mai mare de 36 luni, se acorda punctajul maxim alocat factorului de evaluare,
respectiv 10 puncte;

pentru alta perioada de garantie suplimentara (GSn) decét cea prevazuta la lit. a), de cel
putin 1 luna si de cel mult 36 luni, se acorda punctajul P4(n) care se calculeaza proportional
astfel:

P4(n) = (GS n / GS max) x 10 puncte

pentru ofertele cu o perioada de garantie suplimentara mai mare de 36 luni, nu se acorda
punctaj suplimentar (vor primi 10 puncte), iar la aplicarea algoritmului de la lit.b), se va lua
in calcul valoarea de 36 luni.

Perioada de garantie suplimentara acordata pentru produse se va exprima in luni.

Valoarea minima a garantiei suplimentare care se puncteaza, acordata peste garantia
obligatorie a produselor de 36 de luni, este de 1 luna, iar cea maxima care se puncteaza este
de 36 luni.

Perioada minima a garantiei acordata produselor trebuie s fie de 36 de luni. Tn cazul in care
nu se acorda garantie suplimentara produselor, oferta este conforma, dar nu se acorda

puncte.

Versiune finald pagina 159 /165



RegiT,

B

Cofinantat de
Uniunea Europeana

e Avand in vedere faptul ca garantia suplimentara a sistemului este factor de evaluare,
perioada de garantie suplimentara va fi aceeasi pentru toate echipamentele IT ofertate
(servere de virtualizare si router firewall).

e Ofertele cu o pericada a garantiei obligatorii mai mica de 36 de luni vor fi considerate
neconforme.

e Ofertantul are obligatia de a depune Declaratie pe propria raspundere privind garantia
acordata echipamentelor servere de virtualizare si router firewall.

9.2. Alte prevederi

Toate cerintele din prezentul Caiet de sarcini sunt minimale si obligatorii. Specificatiile tehnice care
indica o anumita origine, sursa, productie, un procedeu special, o marca de fabrica sau de comert,
un brevet de inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu usurinta
a caracteristicilor produsului si NU au ca efect favorizarea sau eliminarea anumitor operatori
economici sau a anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea de ”sau
echivalent” iar ofertantul are obligatia de a demonstra echivalenta produselor ofertate cu cele
solicitate (acolo unde este cazul).

Propunerea tehnica va fi insotita de materialul documentar suport ce va dovedi caracteristicile
fiecarui produs (de exemplu: file de catalog, desene, schite, etc.) si va include o descriere detaliata
a caracteristicilor/performantelor acestuia. In Propunerea tehnica se va indica, daca este cazul,
adresa paginii web producatorului/ distribuitorului/ furnizorului pe care pot fi gasite caracteristicile
produselor ofertate, si care sa demonstreze indeplinirea specificatiilor tehnice din Caietul de sarcini.

Tn vederea asigurarii continuitatii solutiei si independentei Beneficiarului fata de furnizori, se va avea
in vedere respectarea urmatoarelor aspecte:

¢ Pentru toate aplicatiile dezvoltate specific pentru Beneficiar va fi livrat inclusiv codul sursa
si documentatia aferenta conform Art.12 din OUG 41/2016. Codurile sursa vor fi livrate in

format editabil / prelucrabil;

e Drepturile de autor asupra solutiilor si aplicatiilor software dezvoltate specific pentru
Beneficiar vor fi transferate integral si vor deveni proprietatea acestuia, la receptia
sistemului;

e Pachetele de licente incluse in obiectul achizitiei trebuie sa asigure indeplinirea cerintelor
din cadrul prezentului caiet de sarcini.

o Toate licentierile vor fi perpetue, cu posibilitate de actualizare pe toata perioada de
garantie.

Prin transmiterea unei oferte Ofertantii Tsi asuma direct si explicit indeplinirea in totalitate a
cerintelor formulate de autoritatea contractanta in caietul de sarcini §i respectarea acestora.
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10. Cadrul legal care guverneaza relatia dintre Autoritatea
Contractanta si Contractant

Contractantul trebuie sa respecte toate prevederile legale, aplicabile la nivel national, dar si
regulamentele aplicabile la nivelul Uniunii Europene (acolo unde se impune).

Pe perioada realizarii tuturor activitatilor din cadrul Contractului, Contractantul este responsabil
pentru implementarea celor mai bune practici, in conformitate cu legislatia si regulamentele
existente la nivel national si la nivelul Uniunii Europene. Contractantul va fi tinut deplin responsabil
pentru subcontractantii sai in furnizarea produselor si realizarea operatiunilor cu titlu accesoriu
prevazute in Caietul de Sarcini, urmand sa raspunda fata de Autoritatea Contractanta, pentru orice
nerespectare sau omisiune a respectarii oricaror prevederi legale si normative aplicabile.
Autoritatea Contractanta nu va fi tinuta responsabila pentru nerespectarea sau omisiunea
respectarii de catre Contractant sau de catre subcontractantii acestuia a oricarei prevederi legale
sau a oricarui act normativ aplicabil precum si atat pentru furnizarea produselor cit si pentru
rezultatele generate de furnizarea produselor.

fn cazul in care intervin schimbéri legislative, Contractantul are obligatia de a informa Autoritatea
Contractanta cu privire la consecintele asupra activitatilor care fac obiectul Contractului si de a-si
adapta activitatea in functie de decizia Autoritatii Contractante in legaturd cu schimbarile
legislative.

10.1.  Obligatii aplicabile in domeniul mediului, social si al muncii

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

e Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
e Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

e Conventia nr. 29 a OIM privind munca fortata;

e Conventia nr. 105 a OIM privind abolirea muncii fortate;

e Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;

e Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);

e Conventia nr. 100 a OIM privind egalitatea remuneratiei;

e Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

e Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal
privind substantele care epuizeaza stratul de ozon;

e Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase
si al eliminarii acestora (Conventia de la Basel);

¢ Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm
privind POP);

e Conventia de la Rotterdam privind procedura de consimtamant prealabil in cunostinta de
cauza, aplicabila anumitor produsi chimici periculosi si pesticide care fac obiectul
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comertului international (UNEP/FAQ) (Conventia PIC), 10 septembrie 1998, si cele trei
protocoale regionale ale sale.

Actele normative si standardele indicate mai sus sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferita ca referinta si nu trebuie considerata

limitativa.

10.2.  Organizare si functionare

Constitutia Romaniei: http://legislatie. just.ro/Public/DetaliiDocument /47355

ORDONANTA DE  URGENTA  nr.  57/2019  privind  Codul  administrativ:
http://legislatie. just.ro/Public/DetaliiDocument /28009

Legea nr.188/1999 privind statutul functionarilor publici, republicata, cu modificarile si
completarile ulterioare: http://legislatie. just.ro/Public/DetaliiDocument/20173

Legea nr.7/2004 privind Codul de conduita a functionarilor publici, cu modificarile si
completarile ulterioare: http://legislatie. just.ro/Public/DetaliiDocument/49915

Legea nr.393/2004 privind statutul alesilor locali, cu modificarile si completarile ulterioare:
http: //legislatie. just.ro/Public /DetaliiDocument /55664

QUG 21/2004 privind Sistemul National de Management al Situatiilor de Urgenta, cu

modificarile si completarile
ulterioare:http: //legislatie. just.ro/Public/DetaliiDocument /51410

Legea nr.481/2004 privind protectia civila, republicata:
http: //legislatie. just.ro/Public /DetaliiDocument/95836

Legea nr.52/2003 privind transparenta decizionala in administratia publica:
http: //legislatie. just.ro/Public/DetaliiDocument /153210

Legea nr.24/2000 republicata (r2), privind normele de tehnica legislativa pentru publicarea
actelor normative, modificata si completata:
http: //legislatie. just.ro/Public/DetaliiDocument /118116

Codul civil al Romaniei aprobat prin Legeanr.287/2009:
http: //legislatie. just. ro/Public /DetaliiDocumentAfis/205332

Legea nr.50/1991 privind autorizarea executarii lucrarilor de constructii:
http: //legislatie. just.ro/Public /DetaliiDocument /55794

Legea nr.416/2001 privind venitul minim garantat:
http: //legislatie. just.ro/Public /DetaliiDocument /29731
Legea nr.98/2016 privind achizitiile publice:

http: //legislatie. just.ro/Public /DetaliiDocument /178667

Legea nr.333/2003 cu privire la paza obiectivelor, bunurilor, valorilor si protectia
persoanelor: http://legislatie. just.ro/Public/DetaliiDocument/156432

Legea nr.176/2010 privind integritatea in exercitarea functiilor si demnitatilor publice,
pentru modificarea si completarea Legii nr.144/2007 privind infiintarea, organizarea si
functionarea Agentiei Nationale de Integritate, precum si pentru modificarea si completarea

altor acte normative: http://legislatie. just.ro/Public/DetaliiDocument/201185
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Legea nr.161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei: http://legislatie. just.ro/Public/DetaliiDocument/43323#id artA511

Legea fondului funciar nr.18/1991 republicata, modificata s
completata: http: //legislatie. just.ro/Public/DetaliiDocument /203359

OG  nr.28/2008  privind  registrul  agricol, modificata si  completata:
http: //legislatie. just.ro/Public/DetaliiDocument /26993

Legea nr. 145/2014 pentru stabilirea unor masuri de reglementare a pietei produselor din
sectorul agricol: http://legislatie. just.ro/Public/DetaliiDocument/ 162616

Legea nr.17/2014 privind unele masuri de reglementare a vanzarii-cumpararii terenurilor
agricole situate in extravilan si de modificare a Legii nr. 268/2001 privind privatizarea
societatilor comerciale ce detin in administrare terenuri proprietate publica si privata a
statului cu destinatie agricola i infiintarea Agentiei Domeniilor Statului:
http: / /legislatie. just.ro/Public/DetaliiDocument /156290

Legea nr.190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE:
http: //legislatie. just.ro/Public /DetaliiDocument /203151

10.3.  Acte normative cu impact asupra activitatii

Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si
completarile ulterioare: http://legislatie. just.ro/Public/DetaliiDocument/31413

Hotararea nr. 123/2002 de aprobare a Normelor metodologice de aplicare a Legii nr.
544/2001 privind liberul  acces la  informatiile de interes public:
https: //legislatie. just.ro/Public/DetaliiDocument/34416

0.G. nr. 27/2002 privind reglementarea activitdtii de solutionare a petitiilor:
https: //legislatie.just.ro/Public/DetaliiDocument/33817

Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a
etitiilor: http://legislatie. just.ro/Public/DetaliiDocument/33817

Ordonanta Guvernului nr.80/2003 privind concediul de odihna anual si alte concedii ale
presedintilor si vicepresedintilor consiliilor judetene, precum si ale primarilor si
viceprimarilor, cu modificarile si completarile ulterioare:
http: / /legislatie. just.ro/Public /DetaliiDocument /45932
Hotararea Guvernului nr. 432/2004 privind dosarul profesional al functionarilor publici:
http:/ /legislatie. just.ro/Public/DetaliiDocument /51282

Hotararea Guvernului nr. 905/2017 privind registrul general de evidentd a salariatilor:
http: / /legislatie. just.ro/Public/DetaliiDocument/ 195770

Hotararea Guvernului nr.250/1992 privind concediul de odihna si alte concedii ale salariatilor
din administratia publica, din regiile autonome cu specific deosebit si din unitatile bugetare,
republicata, cu modificarile si completarile ulterioare:
http://legislatie. just.ro/Public/DetaliiDocument /2566
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Ordinul nr.289/147/7325/2017/437/1136/2018/1588/2017/2018 din 17 august 2017 privind
aprobarea Normelor tehnice de completare a registrului agricol pentru perioada 2015 - 2019:
http://legislatie. just. ro/Public/DetaliiDocument/ 196888

10.4.  Organizare servicii publice oferite cetatenilor

Legea nr. 9 din 2023 pentru modificarea si completarea Ordonantei de Urgenta a Guvernului
nr. 41/2016 privind stabilirea unor masuri de simplificare la nivelul administratiei publice
centrale si  pentru modificarea si completarea unor acte normative:
https: //legislatie. just.ro/Public/DetatiiDocument/263706

Legea nr. 242 din 20 iulie 2022 privind schimbul de date intre sisteme informatice si crearea
platformei nationale de interoperabilitate:
https: //legislatie. just.ro/Public/DetaliiDocumentAfis /257856

Legea nr. 179 din 2022 privind datele deschise si reutilizarea informatiilor din sectorul public

Ordonanta de Urgenta nr. 38 din 30 martie 2020 privind utilizarea inscrisurilor in forma
electronica la nivelul autoritatilor si institutiilor publice:

https: //legislatie. just.ro/Public/DetaliiDocumentAfis/ 256414

Ordonanta de Urgenta nr. 39 din 2020 pentru completarea Legii nr. 455 din 2001 privind
semnatura electronica: https://legislatie. just.ro/Public /DetaliiDocumentAfis /224645

Hotararea Guvernului nr. 922 din 2010 privind organizarea si functionarea Punctului de
Contact Unic Electronic: https://legislatie. just.ro/Public/DetaliiDocumentAfis/ 122181

Legea nr. 350 din 6 iulie 2001 privind amenajarea teritoriului si urbanismul:
https: //legislatie. just.ro/Public/DetaliiDocumentAfis/29453

Legea-CADRU nr. 195 din 22 mai 2006 a descentralizarii:
https: //legislatie. just.ro/Public/DetaliiDocumentAfis/72024

Legea nr. 101 din 25 aprilie 2006 (*republicata®) serviciului de salubrizare a localitatilor:
https: //legislatie. just.ro/Public/DetaliiDocument/71304

Legea nr. 241 din 22 iunie 2006 (*republicata®)privind serviciul de alimentare cu apa si de
canalizare: https://legislatie.just.ro/Public/DetaliiDocument /73044

Legea nr. 325 din 14 iulie 2006 (*republicata*)serviciului public de alimentare cu energie
termica: https://legislatie. just.ro/Public/DetaliiDocument /73837

Legea nr. 230 din 7 iunie 2006 a serviciului de iluminat public:
https: //legislatie. just.ro/Public/DetaliiDocument/72642

Legea nr. 92 din 10 aprilie 2007 serviciilor publice de transport persoane in unitatile

administrativ-teritoriale: https://legislatie.just.ro/Public/DetaliiDocument/81267

Legea nr. 92 din 10 aprilie 2007 serviciilor publice de transport persoane in unitatile
administrativ-teritoriale: https://legislatie. just.ro/Public /DetaliiDocument /81267

Legea nr. 155 din 12 iulie 2010 = Legea politiei locale:
https: //legislatie. just.ro/Public/DetaliiDocumentAfis/ 120615

lLegea nr. 292 din 20 decembrie 2011 - Legea asistentei sociale:

https: //legislatie. just.ro/Public /DetaliiDocumentAfis/ 133913
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10.5.  Achizitii publice

o Legea privind achizitiile publice nr. 98/2016, cu modificarile si completarile ulterioare:
https: //legislatie. just.ro/Public/DetaliiDocument/ 178667

e Legea privind remediile si caile de atac in materie de atribuire a contractelor de achizitie
publica a contractelor sectoriale si a contractelor de concesiune de lucrari si concesiune de
servicii, precum si pentru organizarea si functionarea Consiliului de Solutionare a

Contestatiilor nr. 101/2016: https://legislatie. just.ro/Public/DetaliiDocument/ 178680

¢ Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie publica /acordului cadru din Legea 98/2016 privind achizitiile publice HG nr.
395/2016: https://legislatie. just.ro/Public/DetaliiDocument /179009

*  WwWw.anap.gov.ro,

s Alte acte normative, standarde si norme tehnice specifice in vigoare.

Nota privind respectarea legislatiei in domeniul protectiei datelor cu caracter personal, inclusiv
a directivei GDPR:

Toate sistemele de aplicatii software ofertate si care vor fi implementate vor furniza toate
functionalitatile care sa permita respectarea cerintelor si exigentelor legislatiei in domeniul
protectiei datelor cu caracter personal, inclusiv ale directivei GDPR.

Ofertantii vor descrie in mod obligatoriu in cadrul ofertelor tehnice, sub sanctiunea respingerii
acestora, functionalitatile de ordin tehnic ale produselor ofertate care implementeaza cerintele
Directivei GDPR, in principal respectarea principiilor ,privacy by design” si ,privacy by default”,
precum si implementarea de mecanisme tehnice care sa asigure respectarea drepturilor persoanelor
vizate sub aspectul protectiei datelor cu caracter personal.
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