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statistica, medicala si securitate cibernetica,

Avand urmatoarele referinte:
Procedura de atribuire:
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dezvoltare de software de securitate (Rev.2); 72700000-7 — Servicii de retele informatice (Rev.2).
Valoare estimata:

Pozitia in PAAP 2026: 4245259 2026 PAAPD1604986
Modalitatea de atribuire: Procedura simplificata
Numar loturi:3

PROCEDURA SIMPLIFICATA

Acord cadru: 12 luni,



Capitolul 1. Introducere

1) Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora fiecare
Ofertant va elabora OFERTA (Propunere Tehnica si Propunere Financiara) pentru prestarea serviciilor
care fac obiectul Contractului ce va rezulta din aceasta procedura.

2) In cadrul prezentei procedure, SPITALUL MUNICIPAL ODORHEIU SECUIESC indeplineste rolul
de Autoritate Contractanta, respective Achizitor in cadrul Contractului.

3) Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un anumit
capitol din Caietul de sarcini si nespecificata in alt capitol, trebuie interpretata ca fiind mentionata in
toate capitolele unde se considera de catre Ofertant ca aceasta trebuie mentionata pentru asigurarea
indeplinirii obiectului Contractului.

4) Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, 0 marca de
fabrica sau de comert, un brevet de inventie, o lienta de fabricatie, sunt mentionate doar pentru
identificarea cu usurinta de produs si nu au ca efect favorizarea sau eliminarea anumitor operatori
economici sau a anumitor produse, aceste specificatii vor fi considerate ca avand mentiunea de SAU
ECHIVALENT.

Capitolul 2. Contextul initierii procedurii de achizitie. Date generale privind procedura.

1) Spitalul Municipal Odorheiu Secuiesc este amplasat in zona de sud-vest a judetului Harghita si
reprezintd o unitate sanitard publica ce asigurd servicii medicale pentru populatia din municipiu si din
localitatile limitrofe.

Profilul de activitate al spitalului consta in furnizarea de servicii de asistentd medicala spitaliceasci
continui si de zi pentru pacienti cu afectiuni acute, precum si servicii de asistentd medicala
ambulatorie, in cadrul specialitatilor clinice si paraclinice existente in structura.

2) Procedura de achizitie initiatd In baza prezentului Caiet de sarcini este necesard pentru sustinerea
si eficientizarea activitiatilor medicale si administrative desfiasurate in cadrul Spitalului Municipal
Odorheiu Secuiesc, contribuind la Tmbunatitirea conditiilor de desfasurare a actului medical, la
cresterea calitatii serviciilor oferite pacientilor si la optimizarea managementului operational al unitatii
sanitare.

2.1. Informatii generale despre Autoritatea Contractanta
1) Spitalul Municipal Odorheiu Secuiesc

Adresa: Strada: Str. Bethlen Gabor, nr. 72, Tipul juridic al cumparatorului: Autoritate locald, Cod fiscal:
4245259, Cod postal: 535600, Cod NUTS: RO124 Harghita, Localitate: Odorheiu Secuiesc, Tara:
Romania, E-mail: achizitii@spitalodorhei.ro, Telefon:+40 266210069, Fax:+40 266210069, Adresa
Internet (URL):https://spitalodorhei.ro, Adresa profilului cumparatorului:https://www.e-licitatie.ro.

2) Sector de activitate: Sanatate.

2.2. Informatii despre contextual care a determinat initierea procedurii. Date privind procedura.

Spitalul Municipal Odorheiu Secuiesc desfasoara activitati medicale complexe, ce presupun gestionarea
unui volum ridicat de date medicale si administrative, precum si raportarea periodicd a activitatii
medicale cdtre institutiile competente, inclusiv catre Casa Nationald de Asigurdri de S#nétate, in
conformitate cu metodologia de finantare a serviciilor spitalicesti prin sistemul DRG.

In acest context, unitatea sanitara are necesitatea utilizirii unor instrumente informatice specializate
pentru clasificarea si analiza cazurilor medicale, care sa permité codificarea corectd a diagnosticelor
si procedurilor, calcularea indicatorilor specifici activititii medicale si generarea statisticilor necesare
managementului spitalului si raportarilor institutionale.

Conform documentatiei tehnice, aplicatia informaticd de tip WebGrouper sau echivalent, permite
clasificarea rapidd a diagnosticelor si procedurilor aferente cazurilor tratate in spital, determinarea
finantirii corespunzitoare fiecdrui caz §i generarea automatd a unor statistici relevante privind
activitatea medicala (ex. indicatori precum ICM, durata medie de spitalizare, cazuri chirurgicale etc.).



De asemenea, aplicatia permite analiza bazei de date a spitalului pe diferite perioade si realizarea de
statistici pe medici, sectii sau tipuri de cazuri.

Totodatd, pentru buna functionare a sistemelor informatice ale spitalului si pentru protectia
infrastructurii IT care sustine activitatea medicald, este necesara implementarea unor servicii
specializate de securitate ciberneticii, avand in vedere obligatiile legale aplicabile operatorilor de
servicii esentiale din domeniul sanitatii si riscurile asociate incidentelor informatice. Serviciile propuse
includ managementul vulnerabilititilor, monitorizarea incidentelor de securitate, consultantd privind
conformarea la cerintele legislative, precum si interventii pentru remedierea incidentelor de securitate
informatica.

In acest context, pentru asigurarea continuitatii activitatilor medicale, a acuratetei raportérilor si a
securititii infrastructurii informatice, Spitalul Municipal Odorheiu Secuiesc initiazd prezenta procedurd
de achizitie a serviciilor informatice necesare.

Prezenta procedurd de achizitie are ca obiect furnizarea de servicii informatice i servicii asociate
necesare desfisuririi activitatilor medicale si administrative din cadrul Spitalului Municipal
Odorheiu Secuiesc.

Serviciile ce fac obiectul achizitiei includ, in principal:

o utilizarea unei aplicatii informatice specializate pentru clasificarea cazurilor medicale si analiza
indicatorilor DRG;

e servicii de suport si instruire pentru personalul medical privind utilizarea aplicatiei si codificarea
medicala;

o servicii de analiza si verificare a datelor medicale raportate;

e servicii de securitate cibernetici pentru protectia infrastructurii informatice si gestionarea
incidentelor de securitate.

Coduri CPV relevante pentru proceduri:

48180000-3 — Pachete software pentru uz medical
72212730-5 — Servicii software de securitate
72700000-7 — Servicii retea informatica.

Serviciile vor fi furnizate pe bazid de abonament lunar, iar implementarea si utilizarea aplicatiilor
informatice vor permite accesul utilizatorilor autorizati ai spitalului la functionalitatile necesare pentru
analiza i raportarea activitatii medicale, cu respectarea cerintelor privind protectia datelor si securitatea
informatiilor.

2.3. Informatii despre beneficiile anticipate de autroitatea contractanta

Implementarea serviciilor si solutiilor informatice care fac obiectul prezentei proceduri de achizitie va
genera o serie de beneficii pentru Spitalul Municipal Odorheiu Secuiesc, contribuind la cresterea
eficientei activitatilor medicale si administrative, precum si la imbunitatirea calititii serviciilor oferite
pacientilor.

Prin utilizarea aplicatiilor informatice dedicate clasificarii si analizei cazurilor medicale, personalul
medical si administrativ va putea realiza intr-un mod rapid si eficient codificarea diagnosticelor si
procedurilor, precum si analiza indicatorilor specifici sistemului de finantare DRG, ceea ce va conduce
la cresterea acuratetei raportarilor si la optimizarea procesului de finantare a serviciilor medicale
furnizate de unitatea sanitard. Totodata, aplicatiile informatice vor permite generarea automati a unor
statistici relevante privind activitatea spitalului, facilitdnd procesul decizional la nivel managerial si
monitorizarea performantei sectiilor si a personalului medical.

De asemenea, implementarea serviciilor de securitate ciberneticad va contribui la cresterea nivelului de
protectie a infrastructurii informatice si a datelor gestionate de spital, inclusiv a datelor medicale cu
caracter sensibil. Aceste servicii vor permite identificarea si gestionarea vulnerabilititilor sistemelor
informatice, monitorizarea incidentelor de securitate, precum si interventia rapida in cazul aparitiei unor
incidente care ar putea afecta functionarea sistemelor informatice sau continuitatea activititii medicale.



In ansamblu, implementarea solutiilor si serviciilor ce fac obiectul prezentei achizitii va conduce la:

°

imbunatatirea acuratetei si eficientei procesului de raportare a activitatii medicale;
cresterea capacititii de analiza si monitorizare a indicatorilor de performanta ai spitalului;
optimizarea procesului de finantare a serviciilor medicale;

cresterea nivelului de securitate a sistemelor informatice si a datelor medicale;

asigurarea continuitatii si sigurantei activitatilor medicale si administrative desfasurate in cadrul
unitatii sanitare.

Prin urmare, realizarea prezentei achizitii contribuie la modernizarea infrastructurii informatice a

spitalului §i la cresterea calitatii serviciilor medicale furnizate comunititii deservite de Spitalul
Municipal Odorheiu Secuiesc.

Capitolul 3. Descrierea produselor solicitate. Conditii tehnico - economice

Serviciile solicitate sunt:

Denumire serviciu Cerinta tehnica

LOT 1 - Servicii informatice | Servicii informatice pentru clasificarea cazurilor medicale
clasificare DRG DRG (de tip WebGrouper sau echivalent);

CPV: 48180000-3 — Pachete software pentru uz medical
CPV: 48220000-6 — Pachete software pentru internet;
Autoritatea contractantd solicita furnizarea de servicii
informatice pentru clasificarea cazurilor medicale conform
sistemului DRG, prin intermediul unei aplicatii informatice de
tip WebGrouper sau echivalent.
Mentionarea denumirii ,, WebGrouper” are rol exclusiv orientativ
pentru descrierea nivelului de functionalitate si performanta dorit.
Se vor accepta orice solutii software echivalente -care
indeplinesc cel putin cerintele functionale si tehnice minime
specificate in prezentul caiet de sarcini, in conformitate cu
prevederile legislatiei privind achizitiile publice.
Solutia ofertata trebuie sa fie o aplicatie informatica online (web-
based), accesibild prin intermediul unui browser web, destinata
personalului medical si responsabililor DRG din cadrul spitalului
pentru clasificarea rapidd a cazurilor medicale si analiza
indicatorilor de activitate spitaliceasca.
1. Functionalititi minime obligatorii
Aplicatia informaticd ofertatd, de tip WebGrouper sau
echivalent, trebuie sia asigure cel putin urmaétoarele
functionalitati:
1.1 Clasificarea automata a cazurilor medicale
o clasificarea automatd a cazurilor medicale pe baza
diagnosticelor si procedurilor introduse, conform
metodologiei DRG aplicabile la nivel national;
o generarea rezultatului clasificarii intr-un interval de timp
foarte scurt (de ordinul secundelor);
o afisarea rezultatului clasificarii DRG si a valorii estimate
a finantarii aferente cazului.
1.2 Clasificarea bazelor de date ale spitalului
e posibilitatea clasificdrii unei baze de date cu cazurile
tratate in spital, atat inainte, cat i dupd raportarea cétre
institutiile competente;




o osibilitatea clasificdrii datelor pentru perioade
configurabile, stabilite in functie de necesititile
spitalului;

e posibilitatea procesdrii unor volume mari de date fard
“imitari lunare privind numarul de cazuri analizate.

1.3 Generarea de statistici si indicatori de activitate
Aplicatia trebuie sé calculeze automat indicatori statistici privind
activitatea spitalului, inclusiv, dar fard a se limita la:

¢ ICM - Indicele de Complexitate a Cazurilor;

e DMS — Durata Medie de Spitalizare;

¢ (P - Cazuri ponderate;

¢ numarul de cazuri chirurgicale;

o alte statistici relevante pentru analiza activitatii medicale.

Statisticile trebuie sé poata fi generate:

e pe medici;

e pe sectii;

e lanivelul intregului spital.

1.4 Clasificarea cazurilor de spitalizare de zi
Solutia trebuie sd permiti:

o clasificarea cazurilor de spitalizare de zi;

e generarea statisticilor aferente acestui tip de activitate
medicala.

1.5 Analiza detaliati a cazurilor clasificate
Aplicatia trebuie sd permita:

o afigarea valorii CCL (Complication and Comorbidity
Level) pentru diagnosticele secundare;

e analiza rezultatelor clasificirii pentru  multiple
combinatii de diagnostice si proceduri;

o marcarea diagnosticelor si procedurilor cu restrictii la
internare;

o afisarea denumirii corespunzitoare codurilor de
diagnostic si proceduri.

2. Cerinte privind accesul si utilizarea

o solutia trebuie si fie disponibild online, accesibild prin
browser web;

o accesul utilizatorilor trebuie realizat pe bazi de
autentificare securizati;

o eplicatia trebuie sd permitd importul si prelucrarea
datelor provenite din sistemele informatice ale
spitalului.

3. Suport pentru activitatea DRG
Solutia trebuie sd ofere suport operational pentru responsabilii
DRG din cadrul spitalului, prin:

e generarea automati de rapoarte si statistici privind
activitatea spitalului;

o facilitarea analizei performantei sectiilor si a medicilor;

e suport pentru verificarea §i optimizarea raportirilor
DRG.

4. Servicii incluse
Furnizorul va asigura cel putin urmitoarele servicii:

o acces la aplicatia software de tip WebGrouper sau
echivalent pe perioada contractului;

e actualizarea aplicatiei in functie de modificirile legislative
si metodologice ale sistemului DRG;

e suport tehnic pentru utilizatori.




5. Conditii de echivalenta

Orice solutie software ofertatéd va fi consideratéd echivalenta daca
indeplineste toate cerintele functionale si tehnice minime
previzute in prezentul caiet de sarcini si permite realizarea
clasificarii cazurilor medicale conform sistemului DRG utilizat in
sistemul sanitar din Romania.

6. Furnizorul solutiei informatice de tip WebGrouper sau
echivalent va asigura, fard costuri suplimentare, urmdtoarele
servicii de suport si instruire pentru personalul spitalului:

6.1. Instruirea utilizatorilor

Furnizorul va organiza sesiuni de instruire pentru personalul
medical si personalul implicat in activitatea de raportare DRG,
care vor include:

e instruire privind utilizarea aplicatiei informatice pentru
clasificarea cazurilor medicale;

e cursuri privind codificarea medicald s§i raportarea
cazurilor de spitalizare continua (cazuri acute);

o prezentarea si analiza unor exemple practice din
patologia specifici a spitalului, in vederea Imbunatatirii
acuratetei codificérii si raportarii.

Sesiunile de instruire vor putea fi organizate:

o fn plen sau pe sectii, in functie de necesitétile spitalului;

o la solicitarea autoritatii contractante, cu o frecventd de
maximum o intilnire la sediul spitalului pe luna.

6.2. Suport tehnic si consultanta
Furnizorul va asigura suport telefonic pentru personalul
spitalului in vederea clarificérii problemelor legate de utilizarea
aplicatiei si de raportarea medicald a cazurilor de spitalizare
continua.
Suportul tehnic va fi disponibil:

e in zilele lucritoare;

e 1in intervalul orar 08:00 — 16:00.
6.3. Analiza codificirii medicale
La solicitarea autoritatii contractante, furnizorul va realiza analize
ale datelor medicale raportate de spital, in scopul identificarii
situatiilor de:

e subcodificare;

o supracodificare.

Analizele vor fi efectuate pe baza bazei de date a spitalului, iar
frecventa realizarii acestora va fi stabilitd de comun acord intre
autoritatea contractanta si furnizor.

6.4. Expertiza si consultanti de specialitate

Pentru realizarea activititilor mentionate, furnizorul va pune la
dispozitia autorititii contractante personal specializat (analisti si
consultanti in domeniul codificirii medicale si al finantarii
DRG), care va asigura suport metodologic si consultantd in
vederea optimizarii raportdrii cazurilor si a indicatorilor de
activitate ai spitalului.

Expertii implicati trebuie sa detina experienti relevanti in
domeniul sistemului DRG, al managementului sanitar sau al
codificiirii medicale, precum si experienta in activitdfi de
instruire si analiza a datelor medicale la nivelul unitatilor sanitare.
Expertizi si consultanta de specialitate

Furnizorul va asigura, pe perioada derularii contractului, suport de
specialitate prin intermediul unei echipe multidisciplinare de




experti (medici, specialisti in management sanitar, analisti de date
medicale sau specialisti in codificare medicald), cu experienta
relevantd In domeniul finantérii spitalelor prin sistemul DRG si
al codificirii medicale.

Expertii implicati trebuie sa indeplineascd cel putin urmétoarele
conditii:

e experientd profesionald relevanti 1n codificarea
medicalid, management sanitar, statistica medicali sau
finantarea spitalelor prin sistemul DRG;

e nparticipare la proiecte, analize sau activititi de
consultantd privind implementarea sau utilizarea
sistemului DRG in unititi sanitare;

o experientd In activitati de instruire, analizi si verificare
a datelor medicale raportate de spitale.

Echipa de experti va putea include specialisti care au participat la
proiecte nationale sau internationale privind:

o dezvoltarea metodologiilor de finantare a spitalelor prin
sistemul DRG;

e analize privind costurile la nivel de caz si recalcularea
valorilor grupelor DRG;

o activitati de instruire $i consultantd pentru unititi sanitare
in domeniul codificérii medicale si al finantirii DRG.

Expertii furnizorului trebuie sa aibd experienti in colaborarea
cu unititi sanitare, inclusiv spitale clinice, judetene, municipale
sau oragenesti, pentru:

e instruire in domeniul codificirii medicale;

e suport in raportarea cazurilor DRG;

e verificari i analize privind acuratetea codificarii;

e analize privind subcodificarea sau supracodlﬁcarea
cazurilor medicale.

Ofertantul trebuie sid dispund de o echipid de specialisti cu
experientd relevantd in domeniul codificirii medicale,
managementului sanitar, statisticii medicale sau finantarii
spitalelor prin sistemul DRG.

In acest sens, ofertantul va prezenta:

o lista expertilor propusi pentru implementarea
contractului;

e curriculum vitae (CV) pentru fiecare expert;

documente justificative privind studiile si calificirile
profesionale (diplome de studii, certificate de absolvire, etc.).

7. Cerinte privind functionarea aplicatiei

Aplicatia informatica de tip WebGrouper sau echivalent trebuie
sd indeplineasca urmétoarele cerinte:

e sd poatd fi utilizati 24 de ore din 24, 7 zile din 7, prin
intermediul internetului;

e sd permitd utilizarea simultand de pe un numir nelimitat
de calculatoare din cadrul spitalului, conectate la
internet;

e furnizorul trebuie si asigure actualizarea aplicatiei in
cazul modificarii legislatiei sau a metodologiei privind
sistemul de finantare DRG, intr-un termen rezonabil de la
intrarea in vigoare a modificirilor.

8. Protectia datelor
Pentru protectia datelor cu caracter personal ale pacientilor,
solutia informaticd trebuie si permiti anonimizarea datelor




personale din baza de date utilizatd pentru analize, inclusiv
prin conversia sau eliminarea identificatorilor personali (de
exemplu CNP), astfel incét datele utilizate pentru analiza sd nu
permita identificarea directd a pacientilor.

Pentru solutia software de tip WebGrouper sau echivalent,
ofertantul va prezenta:

e Descrierea tehnici a aplicatiei informatice, care si
evidentieze modul in care sunt indeplinite cerintele
functionale din caietul de sarcini;

o Documentatie tehnici sau materiale de prezentare ale
aplicatiei;

o Declaratie privind asigurarea actualizirii aplicatiei in
cazul modificarilor legislative sau metodologice ale
sistemului DRG;

e Declaratie privind asigurarea suportului tehnic si a
serviciilor de instruire pentru utilizatorii din cadrul
spitalului.

LOT 2 - Servicii statistica
medicala

Platforma de analizi statistica medicald pentru management
spitalicesc
1. Cerinte generale privind sistemul
Sistemul informatic trebuie sa fie o aplicatie online (web-based)
destinata analizei si raportdrii statisticilor medicale la nivelul
unitatilor sanitare.
Platforma trebuie si permita acces securizat prin internet, fird
instalarea de aplicatii suplimentare pe statiile utilizatorilor.
Sistemul trebuie si functioneze pe principalele browsere web:
Google Chrome; Microsoft Edge; Mozilla Firefox; Safari; Opera.
Solutia trebuie sa fie compatibild cu sisteme de operare Windows,
macOS sau alte sisteme care permit utilizarea browserelor
web moderne.
Platforma trebuie si fie disponibila 24/7, cu mecanisme de backup
si securitate a datelor.
2. Managementul utilizatorilor si controlul accesului
Sistemul trebuie si permita gestionarea rolurilor si drepturilor
de acces diferentiate, cel putin pentru urmétoarele categorii de
utilizatori: managementul spitalului (manager, director medical,
comitet director); sefi de sectie / compartiment; personal statistica
/ informatic3; administratori ai sistemului.
Platforma trebuie si permitd: acces la date la mivel de spital
pentru managementul central; acces restrictionat la nivel de
sectie / compartiment pentru sefii de sectie.
Sistemul trebuie si permitd autentificare securizatd a
utilizatorilor.
3. Functionalitiiti de analiza statistica
Platforma trebuie si permita generarea si vizualizarea de statistici
medicale personalizate, inclusiv:

1. Analize statistice la nivel: spital; sectie / compartiment.

2. Analize comparative pe: luni; trimester; ani; perioade

selectabile de utilizator.
3. Posibilitatea realizarii de analize comparative intre
perioade diferite.

4. Posibilitatea configurarii parametrilor statistici analizati.
4. Indicatori statistici medicali
Sistemul trebuie si permiti analiza si raportarea cel pufin a




urmétorilor indicatori: numar cazuri externate (acute / cronice);
cazuri validate; cazuri invalidate; cazuri ponderate (CP); indice
case-mix (ICM); durata medie de spitalizare (DMS)

Solutia trebuie s permitd extinderea setului de indicatori, in
functie de: modificari legislative; cerinte ale managementului
spitalului; schimbdri in sistemul de finantare a serviciilor
medicale.

5. Monitorizarea performantei manageriale

Sistemul trebuie sd permitd utilizarea indicatorilor statistici
pentru:

1. monitorizarea contractului de management al
managerului spitalului

2. -onitorizarea contractelor de administrare ale sefilor
de sectie

3. analiza indicatorilor in raport cu: valorile contractate;
valorile planificate; valorile realizate.

6. Vizualizare si raportare
Platforma trebuie sa permita:

1. wvizualizarea datelor statistice sub forma de: tabele; grafice;
rapoarte sintetice.

2. exportul datelor in formate standard: Microsoft Excel;
PDF.

3. generarea de rapoarte pentru: managementul spitalului;
sefii de sectie; compartimentul de statistica.

7. Gestionarea si incarcarea datelor

1. Sistemul trebuie sd permitd importul datelor statistice
anonimizate.

2. Incircarea datelor trebuie si poati fi realizati: de catre
personalul spitalului; de catre furnizorul solutiei, daca este
cazul.

3. Platforma trebuie sd permitd actualizarea periodica a
bazei de date statistice.

8. Securitatea si protectia datelor

1. Sistemul trebuie si asigure anonimizarea datelor
medicale.

2. Platforma trebuie sa respecte cerintele privind protectia
datelor cu caracter personal (GDPR).

3. Sistemul trebuie sa asigure: loguri de acces; protectie la
acces neautorizat; backup periodic al datelor.

9. Documente ce trebuie prezentate de ofertanti

1. Propunerea tehnici

Ofertantul va prezenta o propunere tehnici detaliati, care va
include cel putin:

1. Descrierea generala a solutiei informatice ofertate.

2. Arhitectura sistemului §i modul de functionare al

platformei.

Descrierea modulelor si functionalitatilor sistemului.

4. Modul de gestionare a utilizatorilor si a drepturilor de
acces.

W

5. Descrierea mecanismelor de analiza statistica si raportare.
6. Modalitatea de generare a rapoartelor si exportului de date.
7. Descrierea mecanismelor de securitate si protectie a

datelor.
8. Modalitatea de actualizare si mentenanti a aplicatiei.
Propunerea tehnica trebuie si demonstreze conformitatea cu




toate cerintele din caietul de sarcini.
2. Document privind specificatiile tehnice ale solutiei
Ofertantul va prezenta documentatia tehnicid a aplicatiei, care
trebuie sa includa:
e cerintele hardware si software necesare functionrii
sistemului;
e compatibilitatea cu sisteme de operare si browsere web;
e modul de implementare a functionalitatilor statistice;
o indicatorii statistici medicali care pot fi analizati;
o posibilitatile de configurare si personalizare a sistemului.
3. Document privind securitatea datelor
Ofertantul va prezenta un document care sa descrie:
e masurile de securitate implementate in sistem;
o mecanismele de protectie a datelor cu caracter personal;
e conformitatea cu cerintele Regulamentului (UE)
2016/679 (GDPR);
e procedurile de backup si recuperare a datelor.
4. Document privind implementarea solutiei
Ofertantul va prezenta un plan de implementare, care trebuie si
includa:
o etapele implementarii sistemului;
e durata estimata pentru instalare si configurare;
o activitdtile de testare si punere in functiune;
e activitdtile de instruire a personalului utilizator.
S. Document privind suportul tehnic si mentenanta
Ofertantul va prezenta informatii privind:
e serviciile de suport tehnic oferite;
o programul de suport (ex.: zile lucratoare, interval orar);
o modalitdtile de contact pentru suport (telefon, email,
platforma online);
o timpul de rdspuns pentru rezolvarea incidentelor;
e serviciile de mentenanta si actualizare software.
6. Declaratie privind dreptul de utilizare a solutiei software
Ofertantul va prezenta o declaratie pe propria raspundere privind:
e dreptul legal de comercializare a solutiei software ofertate;
o drepturile de licentiere si utilizare ale aplicatiei;
o faptul ca solutia nu incalcad drepturi de proprietate
intelectuala.
7. Materiale demonstrative ale solutiei
Ofertantul va prezenta, dupé caz:
e capturi de ecran ale aplicatiei;
e brosuri sau documentatii ale produsului;
e acces demonstrativ la platformd8 sau prezentare
demonstrativa.
8. Alte documente
Ofertantul poate prezenta, daca este cazul:
e manualul de utilizare al aplicatiei;
o certificari relevante ale produsului sau companiei;
 alte documente care demonstreaza performanta solutiei.

LOT 3 — Servicii securitate
cibernetica

Servicii de securitate cibernetica
1. Cerinte generale privind serviciile
1. Operatorul economic trebuie sa furnizeze servicii
specializate de securitate cibernetica destinate protejarii
sistemelor informatice care sustin activitatea medicala.




2. Serviciile trebuie sa fie furnizate in conformitate cu
legislatia rationald si europeand aplicabild, inclusiv
cerintele privind securitatea retelelor si sistemelor
informatice si obligatiile operatorilor de servicii esentiale.

3. Prestatorul trebuic si dispuna de un Centru de
Operatiuni de Securitate Cibernetici (SOC)
operational pentru monitorizarea §i  gestionarea
incidentelor de securitate.

4. Serviciile trebuie si includd activititi de identificare,
analizd, monitorizare §i remediere a vulnerabilitatilor
sistemelor informatice.

5. Prestatorul trebuie s@ asigure suport pentru respectarea
cerintelor legislative privind securitatea ciberneticd si
raportarea incidentelor catre autoritatile competente.

6. Serviciile trebuie s3 fie furnizate de personal specializat in
securitate cibernetica.

2. Servicii obligatorii

2.1 Consultanta privind cadrul legislativ (NIS)

Prestatorul trebuie si asigure servicii de consultantd privind
obligatiile legislative in domeniul securitdtii cibernetice, care sa
includa cel putin:

1. Consultanta privind cadrul legislativ si obligatiile rezultate
din actele normative aplicabile securitatii retelelor si
sistemelor informatice.

2. Relationarea cu autoritatea nationald competentd in
domeniul securitatii cibernetice.

3. Sprijin pentru notificarea incidentelor de securitate citre
autoritatile competente, conform legislatiei in vigoare.

4. Elaborarea de rapoarte semestriale sau anuale privind:
managemen:ul activelor IT, vulnerabilitatile identificate,
incidentele de securitate.

5. Asistentd ir cazul evaluarilor efectuate de autorititile
competente.

6. Participarea unui expert al prestatorului la eventualele
controale realizate de autoritati, pentru demonstrarea
respectérii cerintelor legale.

Disponibilitate

e serviciul trebuie sa fie disponibil permanent;

o activitdtile trebuie realizate la termenele previzute de
legislatia aplicabila.

2.2 Managementul activelor IT si al sistemelor informatice
Prestatorul trebuie sd furnizeze servicii de inventory
management pentru infrastructura IT a beneficiarului, care si
includa:

1. Identificarea $i mentinerea unui inventar actualizat al
activelor IT.

2. Detectarea activelor IT operationale si a sistemelor de
operare instalate in retea.

3. Identificarea §i monitorizarea evolutiei activelor
informatice in timp.

4. Generarea de rapoarte periodice privind inventarul
activelor informatice.

5. Furnizarea a cel putin doud rapoarte lunare generate de
aplicatia de scanare utilizata.

Disponibilitate




e realizarea inventarului initial;

o efectuarea a minimum doui scaniri lunare;

e program de lucru: luni — vineri, interval 09:00 — 17:00.

2.3 Managementul vulnerabilititilor
Prestatorul trebuie sa asigure servicii de identificare si gestionare
a vulnerabilitétilor sistemelor informatice, care s3 includa:

1. Scanarea periodicdi a vulnerabilititilor sistemelor
informatice.

2. Scanarea interna periodica a vulnerabilititilor din reteaua
interna.

3. Scanarea vulnerabilitétilor pentru: adrese IP, aplicatii web,
sisteme informatice definite de beneficiar.

4. Realizarea scandrilor atat in mod autentificat, cit si
neautentificat.

5. Clasificarea activelor din punct de vedere tehnic in:
corespunzatoare, necorespunzitoare, pe baza unor reguli
predefinite (liste albe, liste negre etc.).

6. Elaborarea de recomandari tehnice pentru remedierea
vulnerabilitatilor identificate.

7. Transmiterea rezultatelor scandrilor sub forma unor

rapoarte tehnice generate de solutiile utilizate.
Includerea masurilor de remediere in rapoartele lunare.

9. Notificarea urgenta a beneficiarului in cazul identificarii
unor vulnerabilitati critice care pot afecta functionarea
sistemelor informatice.

Program de furnizare

e luni — vineri, 09:00 — 17:00;

e inventar initial $si minimum doua scanari lunare.

2.4 Servicii de coordonare a riaspunsului la incidente (SOC —
nivel L.2)

Prestatorul trebuie s@ furnizeze servicii de monitorizare si raspuns
la incidente de securitate cibernetic3, care sa includa:

1. Colectarea i agregarea evenimentelor de securitate
provenite de la echipamente si aplicatii informatice.

2. Corelarea si analiza evenimentelor pentru identificarea
incidentelor de securitate.

3. Alertarea beneficiarului in cazul detectérii incidentelor de
securitate.

4. Deschiderea de tichete in platforma de management al
incidentelor.

5. Pastrarea arhivei corespondentei si documentatiei aferente
fiecarui incident.

6. Coordonarea activitatilor de raspuns la incidentele
detectate.

7. Elaborarea de recomandari pentru imbunatétirea
procedurilor de prevenire a incidentelor.

8. Analiza cauzei radicind (root cause analysis) pentru
incidentele identificate.

. Pastrarea logurilor pe termen lung, in format prelucrat.

10. Elaborarea unui raport lunar privind evolutia alertelor si
incidentelor de securitate.

Disponibilitate
¢ luni — vineri, interval 09:00 — 17:00.
Volum minim
o gestionarea a pana la 150 incidente de securitate pe luna.

20




3. Cerinte privind implementarea serviciilor
1. Implementarea si configurarea solutiilor de securitate
cibernetici trebuie realizatd exclusiv de personal
specializat al prestatorului sau de parteneri autorizati.
2. Implementarea se va realiza in conformitate cu procedurile
de securitate stabilite impreund cu beneficiarul.
4. Cerinte privind accesul si colaborarea
Beneficiarul trebuie sd permita prestatorului:
1. accesul personalului autorizat la infrastructura IT;
2. accesul la sistemele informatice proprii sau operate de alti
furnizori IT;
3. accesul la sursele de date relevante pentru securitate.
Sursele de date trebuie sa includa cel putin:
e Active Directory;
o firewall,
e  servere proxy;
o sisteme antivirus / endpoint;
e gsisteme DLP;
o sisteme IDS/IPS;
 alte echipamente sau aplicatii relevante pentru securitate.
5. Cerinte privind conectivitatea
Beneficiarul trebuie si asigure:
1. conectivitatea necesard pentru accesul la distanta al

prestatorului;

2. conturi de acces pentru sistemele si aplicatiile incluse in
contract;

3. acces la echipamentele si aplicatiile gestionate de alti
furnizori IT.

6. Cerinte privind suportul tehnic
Prestatorul trebuie sd asigure suport tehnic prin urmétoarele
canale: suport telefonic; suport prin email; suport prin platforma
de analiza si alertare; suport on-site, la solicitarea beneficiarului.
Call center-ul trebuie sa reprezinte punctul unic de contact intre
utilizatorii beneficiarului si prestator.
7. Clasificarea incidentelor de securitate
Prestatorul trebuie sé clasifice incidentele in functie de gravitate:
incident major - incident care Iimpiedicd functionarea
corespunzitoare a sistemului informatic (ex.: atac ransomware).
incident mediu - incident care permite functionarea sistemului,
dar afecteaza partial serviciile.
incident minor - incident care nu afecteazi major functionarea
sistemului, dar poate genera dificultati de exploatare.
8. Timpi de rispuns
Prestatorul trebuie sa respecte urmaétorii timpi de rispuns:
pentru preluarea incidentelor

¢ incident major: 1 ora

o incident mediu: 4 ore

o incident minor: 24 ore
pentru diagnosticare si coordonarea riaspunsului

o incident major: 5 ore

e incident mediu: 10 ore

e incident minor: 48 ore

o alte probleme: ASAP
9. Tipuri de interventie
Prestatorul trebuie sd poatd realiza interventii:




¢ remote (off-site)

e lalocatia beneficiarului (on-site)
Tipul interventiei va fi stabilit in functie de gravitatea si
complexitatea incidentului.

In vederea demonstrarii indeplinirii cerintelor tehnice prevazute
in prezentul caiet de sarcini, ofertantii vor prezenta in cadrul
propunerii tehnice documente justificative relevante, care si
permitd verificarea conformitétii solutiei ofertate.

In acest sens, ofertantii vor prezenta cel putin urmatoarele:

e brosuri, fise tehnice (datasheet-uri), manuale de
utilizare, documentatii tehnice ale producitorilor sau
alte documente oficiale din care sa rezulte caracteristicile
tehnice ale solutiilor utilizate pentru furnizarea serviciilor;

o descrieri tehnice detaliate ale serviciilor ofertate, din
care sd rezulte modul de indeplinire a fiecdrei cerinte
tehnice prevézute in caietul de sarcini;

e metodologii si proceduri de lucru utilizate pentru
furnizarea serviciilor de securitate cibernetici (ex.:
managementul vulnerabilitatilor, monitorizarea
evenimentelor de securitate, gestionarea incidentelor);

¢ modele sau exemple de rapoarte tehnice care vor fi
furnizate beneficiarului pe parcursul derularii contractului;

o documente privind infrastructura tehnica utilizati,
inclusiv descrierea platformelor si instrumentelor utilizate
pentru monitorizarea si analiza incidentelor de securitate.

Documente privind personalul de specialitate

Pentru demonstrarea capacitatii de furnizare a serviciilor,
ofertantii vor prezenta documente privind personalul de
specialitate propus pentru implementarea contractului, respectiv:

e  CV-urile expertilor propusi;

¢ copii ale diplomelor de studii care atestd pregitirea in
domenii relevante (IT, securitate informatica, automatica,
electronicd sau domenii conexe);

o certificate sau certificari profesionale relevante in
domeniul securitatii cibernetice sau al administrarii
sistemelor informatice.

Cerinte privind documentele prezentate

Documentele tehnice prezentate trebuie sé permita identificarea
clara a corespondentei dintre cerintele caietului de sarcini si
caracteristicile solutiei ofertate.

Autoritatea contractanta isi rezerva dreptul de a solicita clarificari
sau documente suplimentare pentru verificarea conformitatii
tehnice.

In cazul in care documentele prezentate nu demonstreazi in mod
clar indeplinirea cerintelor tehnice, oferta poate fi considerata
neconforma.

Capitolul 4. Servicii de suport tehnic pe durata contractului

Pe toatd durata contractului, prestatorul va asigura suport tehnic pentru solutiile informatice furnizate
(aplicatia pentru clasificarea cazurilor DRG, platforma de analiza statisticd medicald si serviciile de
securitate ciberneticd), in vederea asigurdrii functiondrii continue si corespunzatoare a sistemelor
informatice utilizate in cadrul spitalului.

Suportul tehnic va acoperi atat aspectele legate de functionarea aplicatiilor informatice, cat si asistenta



acordati utilizatorilor pentru utilizarea corectd a acestora §i pentru gestionarea incidentelor de securitate
cibernetica.

4.1. Punct de contact pentru suport tehnic

Prestatorul va asigura un punct unic de contact (help-desk / call-center) dedicat personalului autorizat al
Autoritatii Contractante, prin intermediul cdruia pot fi semnalate incidente, solicitari de suport sau
probleme privind functionarea aplicatiilor informatice.

Suportul tehnic va fi disponibil:
e 1in zilele lucritoare, Ce luni pana vineri;

o in intervalul orar 08:00 — 16:00 pentru suport privind utilizarea aplicatiilor info-matice si
raportarea DRG;

o in intervalul 09:00 — 17:00 pentru activititile aferente securitétii cibernetice si monitorizarii
infrastructurii IT.

Solicitarile de suport vor putea fi transmise prin:
o telefon;
e e-mail;
o platforma online / sistem de ticketing;
o alte mijloace de comunicare stabilite intre parti.

Prestatorul va inregistra toate solicitirile primite i va urmari solutionarea acestora pand la rezolvarea
finala.

4.2. Clasificarea incidentelor

Incidentele raportate vor fi clasificate in functie de impactul asupra functiondrii sistemelor informatice
si asupra activitatii spitalului.

Nivelurile de prioritate sunt:

Incident major - Incident care impiedica functionarea corespunzatoare a aplicatiilor informatice sau a
sistemelor informatice ale soitalului (ex.: indisponibilitatea aplicatiei DRG, atac cibernetic. blocarea
sistemului informatic). ‘

Incident mediu - Incident care permite functionarea sistemului, dar afecteazd partial anumite
functionalitdti sau servicii.

Incident minor - Incident cu impact redus asupra functiondrii sistemului informatic sau al aslicatiilor
utilizate.

Clasificarea incidentelor se va realiza in cadrul sistemului de management al incidentelor utilizat de
prestator.

4.3. Timpi de raspuns pentru incidente
Prestatorul trebuie sa respecte urmatorii timpi maximi de raspuns:

Pentru preluarea incidentelor

Nivel incident Timp de raspuns
Incident major maximum | ord
Incident mediu maximum 4 ore
Incident minor maximum 24 ore

Pentru diagnosticare si coordonarea raspunsului



Nivel incident Timp de diagnosticare
Incident major maximum 5 ore
Incident mediu maximum 10 ore
Incident minor maximum 48 ore

Prin timp de rispuns se intelege intervalul dintre momentul raportarii incidentului de cétre beneficiar si
confirmarea preluarii acestuia de catre prestator.

4. 4. Activititi incluse in suportul tehnic
Serviciile de suport tehnic trebuie sa includa cel putin urmétoarele activitati:
 asistentd pentru utilizarea aplicatiei de clasificare a cazurilor medicale DRG;
e suport pentru utilizarea platformei de analiza statisticd medicala;
e suport pentru importul si analiza datelor medicale;
 suport pentru utilizarea indicatorilor statistici medicali §i generarea rapoartelor;
o suport tehnic pentru personalul spitalului privind raportarea DRG;
o interventii pentru remedierea incidentelor tehnice;
« suport pentru gestionarea incidentelor de securitate cibernetic;

o actualizarea aplicatiilor informatice in cazul modificarilor legislative sau metodologice
aplicabile sistemului DRG;

o consultants tehnica pentru optimizarea functionarii sistemelor informatice.
4.5. Modalitati de interventie
Prestatorul trebuie s asigure interventii pentru rezolvarea incidentelor prin:
o interventii remote (off-site);
o interventii on-site, la sediul beneficiarului, atunci cand natura incidentului impune acest lucru.
Tipul interventiei va fi stabilit in functie de gravitatea si complexitatea incidentului.
4.6. Raportarea activitatilor de suport

Prestatorul va transmite periodic beneficiarului rapoarte privind activitatea de suport tehnic, care vor
include cel putin:

o numirul incidentelor inregistrate;
o tipul si nivelul de severitate al incidentelor;
o timpul de raspuns si timpul de rezolvare;
o masurile de remediere aplicate;
o recomandri pentru prevenirea incidentelor viitoare.
4.7. Continuitatea functionarii sistemelor
Prestatorul va asigura suport tehnic astfel incat:
o aplicatiile informatice s fie disponibile permanent pentru utilizatorii autorizati ai spitalului;
o eventualele incidente s fie remediate ntr-un termen rezonabil,

o securitatea si integritatea datelor medicale sa fie mentinute.
4.8. Garantia serviciilor si a aplicatiilor informatice

o Prestatorul garanteaza functionarea corespunzatoare a aplicatiilor informatice si a serviciilor



furnizate pe intreaga durata de derulare a contractului.

o In perioada contractuala, prestatorul are obligatia de a remedia, fard costuri suplimentare pentru
Autoritatea Contractantd, orice erori de functionare, deficiente tehnice sau vulnerabilitati ale
aplicatiilor informatice furnizate, care sunt imputabile solutiei software sau serviciilo- prestate.

e Remedierea erorilor si a incidentelor tehnice se va realiza cu respectarea timpilor de raspuns si
de interventie prevazuti in prezentul caiet de sarcini.

e Actualizarile software necesare pentru corectarea erorilor, imbunititirea functionalititilor sau
conformarea cu modificarile legislative aplicabile vor fi realizate de prestator fird costuri
suplimentare pe durata contractului.

4.9. Calendar de implementare a serviciilor

Implementarea serviciilor aferente fiecarui lot se va realiza in baza unui ordin de incepere emis de
Autoritatea Contractanti, in termenele prevazute mai jos.

Prestatorul va asigura toate activititile necesare configurrii, testarii si punerii in functiune a solutiilor
informatice, astfel incat acestea sa poat fi utilizate in conditii operationale de citre personalul
spitalului.

LOT 1 - Servicii informatice pentru clasificarea cazurilor medicale DRG
Durata estimata de implementare: maximum 10 zile lucritoare de la data ordinului de incepere.
Etapele implementarii
Etapa 1 — Initierea proiectului si analiza cerintelor (Zilele 1-2)

e organizarea Intalnirii de lansare a proiectului;

e stabilirea persoanelor de contact si a fluxului de comunicare;

e analiza modului de preluare a datelor din sistemele informatice ale spitalului.
Etapa 2 — Configurarea aplicatiei (Zilele 3—6)

e configurarea aplicatiei informatice pentru clasificarea DRG;

e configurarea conturilor de utilizator si a drepturilor de acces;

o configurarea parametrilor de analizi si clasificare.
Etapa 3 — Testarea functionalititilor (Zilele 7-8)

o testarea clasificarii cazurilor medicale;

 verificarea generdrii indicatorilor statistici;

e remedierea eventualelor neconformitti.
Etapa 4 - Instruirea utilizatorilor si punerea in functiune (Zilele 9-10)

e instruirea personalului medical si a responsabililor DRG;

e punerea in functiune a aplicatiei §i validarea functionrii acesteia.

LOT 2 - Platformia de analizi statistici medicali
Durata estimata de implementare: maximum 10 zile lucriitoare de la data ordinului de incepere.
Etapele implementirii
Etapa 1 - Analiza cerintelor si planificarea implementirii (Zilele 1-2)
o Iintélnirea de lansare a proiectului;
e stabilirea indicatorilor statistici si a surselor de date.
Etapa 2 — Configurarea platformei (Zilele 3—6)
e configurarea platformei informatice;
o configurarea rolurilor si drepturilor de acces;
* configurarea indicatorilor statistici si a mecanismelor de analizi.
Etapa 3 — Testarea sistemului (Zilele 7-8)
e testarea generdrii rapoartelor si a indicatorilor statistici;
e verificarea exportului de date si a functionarii sistemului.
Etapa 4 — Instruirea utilizatorilor si punerea in functiune (Zilele 9-10)
e instruirea personalului din management si din compartimentul de statistica;
e punerea in functiune a platformei.



LOT 3 — Servicii de securitate cibernetica
Durata estimata de implementare: maximum 15 zile lucriatoare de la data ordinului de incepere.
Etapele implementarii
Etapa 1 — Evaluarea infrastructurii IT (Zilele 1-4)
e inventarierea infrastructurii IT;
 identificarea sistemelor si aplicatiilor relevante pentru securitate.
Etapa 2 — Configurarea serviciilor de securitate (Zilele 5-10)
o configurarea sistemelor de monitorizare si analizi a evenimentelor;
o integrarea surselor de loguri si a echipamentelor IT.
Etapa 3 — Testarea mecanismelor de securitate (Zilele 11-13)
e testarea detectarii incidentelor;
e testarea scandrilor de vulnerabilitati si a mecanismelor de alertare.
Etapa 4 — Operationalizarea serviciilor (Zilele 14-15)
e activarea serviciilor de monitorizare;
o predarea documentatiei tehnice si prezentarea procedurilor de interventie.

Capitolul 5. Receptia serviciilor

Receptia serviciilor prestate in cadrul contractului se va realiza de catre Autoritatea Contractanti pe baza
verificarii indeplinirii obligatiilor asumate de prestator si a documentelor justificative prezentate de
acesta.

5.1. Modalitatea de receptie

Receptia serviciilor se va realiza periodic, de reguld lunar, pe baza raportului de activitate transmis de
prestator si a verificarii serviciilor efectiv prestate.

Raportul de activitate va fi transmis Autoritatii Contractante pana cel tarziu la data de 5 a lunii urmitoare
perioadei pentru care au fost prestate serviciile.

Raportul va include cel putin urmétoarele informatii:

o descrierea serviciilor prestate in perioada de raportare;

o activitatile de suport tehnic realizate;

o incidentele tehnice sau de securitate gestionate;

o timpii de raspuns si de remediere a incidentelor;

e actualizarile software implementate;

e activitdtile de analiza, monitorizare si consultanta efectuate;

e rapoartele tehnice generate de aplicatiile utilizate, dupé caz.
Autoritatea Contractanta va verifica conformitatea serviciilor prestate cu cerintele prevazute in caietul
de sarcini si cu prevederile contractuale.

5.2. Verificarea serviciilor
Receptia serviciilor va avea in vedere, fara a se limita la acestea, urmétoarele elemente:

o functionarea corespunzatoare a aplicatiei informatice pentru clasificarea cazurilor medicale
DRG;

o functionarea platformei de analiza statisticdi medicalda si generarea indicatorilor statistici
solicitati;

o realizarea activititilor de suport tehnic pentru utilizatori;

o efectuarea analizelor si verificarilor privind codificarea medicala si raportarea DRG;

o realizarea activitatilor de monitorizare si gestionare a incidentelor de securitate cibernetica;

e transmiterea rapoartelor tehnice si a recomandarilor privind securitatea sistemelor informatice.

In cazul in care serviciile prestate corespund cerintelor stabilite, Autoritatea Contractantd va emite
documentul de receptie a serviciilor pentru perioada respectiva.

5.3. Neconformititi



In cazul in care, in urma verificarii, se constatd neconformitati in prestarea serviciilor, Autoritatea
Contractantd va notifica prestatorul in scris.

Prestatorul are obligatia de a remedia neconformitatile constatate Intr-un termen rezonabil stabilit de
comun acord cu Autoritatea Contractanta.

Receptia serviciilor se va realiza numai dupa remedierea neconformitétilor identificate.
5.4. Documente aferente receptiei
Receptia serviciilor se va realiza pe baza urmatoarelor documente:
o raportul de activitate transmis de prestator;
e rapoartele tehnice generate de sistemele informatice sau de platformele de monitorizare;

o documente justificative privind interventiile efectuate (ticket-uri, rapoarte de incident, rapoarte
de analiza);

e procesul-verbal de receptie a serviciilor.
5.5. Facturarea serviciilor

Prestatorul va emite factura aferentd serviciilor prestate dupa aprobarea raportului de activitate si
efectuarea receptiei serviciilor de catre Autoritatea Contractant.

Factura va fi insotita de raportul de activitate si de documentele justificative aferente serviciilcr prestate
in perioada respectiva.

Intocmit,

Lukdcs Zoltan — Sef serviciu Runos - in te de membru

Tifan Laszlo -inginer de sisitem - in calitate de membru






