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Introducere

Aceastd sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza cirora fiecare Ofertant
va elabora Oferta (Propunerea Tehnici si Propunerea Financiard) pentru realizarea sistemului integrat de
monitorizare on-line a sturionilor silbatici si prevenirea braconajului, bazat pe reteaua de monitorizare,
comunicatii §i transmitere date (de ex. LoRa-NET), pe o distanta de-a lungul fluviului Dunirea (maxim 1500
km).

Cerintele tehnice si functionale prezentate mai jos, ce fac obiectul achizitiei, sunt obligatorii si minimale, ele
putdnd fi ofertate la un nivel superior (cu evidentierea punctuald a tuturor acestor abateri). Orice ofertd
prezentata care se abate de la prevederile Caietului de sarcini va fi luati in considerare doar in misura in care
asigurd un nivel superior cerintelor minimale din Caietul de sarcini.

Proiectul vizeazi dezvoltarea, instalarea, montarea in situ si punerea in functiune, de-a lungul Dunirii, din
zona Costiera pand la Portile de Fier, a unui sistem integrat care presupune realizarea urmatoarelor activitati:
execufia fundatiilor, montarea stalpilor, montarea statiilor de monitorizare (de ex. tip DKMR) instalarea
sistemelor de telecomunicatii, inclusiv a antenelor LoRa (daci este cazul), GSM si a sistemului de asigurare
a independentei energetice (fotovoltaic si/sau eolian si acumulatori) si alte accesorii (senzori ce asigura
functionalitatea si urmdrirea stalpilor/statiilor de monitorizarea si de comunicatii propriu-zisi, senzori de
monitorizare a parametrilor de clima, calitatea aerului etc). Montarea stilpilor de comunicatii cu iniltime
utila conform legii 198/2022 (max. 20 m inaltime) si montarea statiilor de monitorizare de tip DKMR/DKTB
trebuie realizate astfel incat sa aiba independenti energetica si si realizeze comunicatiile intre statie - stalp
(dupa caz) si centru de comandi sau direct statie - Centru de Comanda. Statiile de tip DKMR/DKTB trebuie
sd poatd prelua si transmitere semnale de la senzorii multiparametru (adancimea apei, parametrii fizico-
chimici) si receptori tip Rx-Live (adancimea si temperatura apei pentru sturionii marcati cu emititoare
ultrasonice) si sd transmita datele in unul dintre modurile mentionate anterior. Mentionam ca statiile de
monitorizare trebuie sa fie montate flexibil, atat in plan vertical cat si orizontal, ancorate de albia Dunirii.
Trebuie avut in vedere faptul c3, cablurile de fixare atét in plan vertical cat si orizontal trebuie dimensionate
astfel incat sd asigure pe de o parte, in cazul inundatiilor, mentinerea statiilor de monitorizare in plan vertical
fara inundarea acestora, iar cablul orizontal si evite blocarea statiei pe uscat in timpul secetei (la un nivel
scizut al cotei Dunirii).

De asemenea, se vor dezvolta aplicatiile software personalizate pentru gestiunea retelei de monitorizare,
comunicatii §i transmitere date, precum si monitorizarea in timp real a sturionilor marcati cu emititoare
ultrasonice si se vor efectua testele de functionare ale sistemului integrat.

Astfel, se va asigura integrarea si testarea privind functionarea unui sistem complet de monitorizare on-line
pe o distantd de maxim 1500 km a sturionilor salbatici marcati cu emititoare ultrasonice, a parametrilor de
climd si mediu de-a lungul Dundrii, precum si modul de interconectare cu aplicatiile software personalizate
(gestionarea sistemului de comunicatii, respectiv traseul de migrare al sturionilor on-line).

Caietul de sarcini s-a intocmit in conformitate cu prevederile Legii nr. 98/2016 privind achizitiile publice, cu
modificarile i completirile in vigoare, si ale Normelor metodologice de aplicare a prevederilor referitoare
la atribuirea contractului de achizitie publici / acordului-cadru din Legea nr. 98/2016 privind achizitiile
publice, aprobate prin Hotararea de Guvern nr. 395/2016, cu modificirile si completirile ulterioare.

Prevederile prezentului caiet de sarcini nu anuleazi obligatiile Contractantului de a respecta legislatia,
normativele si standardele specifice aplicabile, aflate in vigoare la data executrii contractului.

Contractantul este responsabil pentru obtinerea tuturor avizelor si autorizatiilor necesare executarii lucririlor,
cu exceptia celor care revin exclusiv Autorititii Contractante, potrivit legii.
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Sunt prezentate indicatii privind regulile de baza care trebuie respectate, astfel incét potentialii ofertanti si
elaboreze propunerea tehnica corespunzitoare necesititilor autorititii contractante.

Caietul de sarcini face parte integranti din documentatia de atribuire si constituie ansamblul cerintelor pe
baza carora se elaboreaz, de citre fiecare ofertant, propunerea tehnica.

Ofertantul va Intelege si isi va asuma c&, pentru asigurarea indeplinirii obiectului Contractului, orice activitate
descrisa intr-un anumit capitol si nespecificata explicit in alt capitol trebuie interpretati ca fiind mentionata
in toate capitolele.

Ofertele care nu indeplinesc toate cerinfele minimale vor fi declarate neconforme. Nu se admit ofertele
partiale, nici din punct de vedere cantitativ, nici calitativ, ci numai ofertele integrale, care corespund tuturor
cerintelor stabilite prin prezentul caiet de sarcini.

In conformitate cu regulile de elaborare a documentatiei de atribuire din Legea nr. 98/2016 privind achizitiile
publice, cu modificérile si completarile ulterioare, art. 156, alin. (2) si (3), specificatiile tehnice din prezentul
caiet de sarcini care precizeazd un anumit producitor, o anumiti origine sau un anumit procedeu care
caracterizeazd produsele furnizate sau serviciile prestate si care se referd la mirci, brevete, tipuri, origine sau
productie specific3, se considera a fi insotite de cuvintele ,, sau echivalent”, indiferent daci aceste cuvinte
sunt prevazute expres sau nu in prezentul document.

In situatiile in care in cuprinsul caietului de sarcini sunt mentionate marci, modele, brevete, tehnologii sau
produse determinate, acestea sunt utilizate exclusiv pentru descrierea nivelului de performanti si
functionalitate dorit.

Orice referire de acest tip se va considera insotita de mentiunea ,, sau echivalent”, iar ofertantii pot propune
solutii tehnice echivalente care asigura cel putin aceleasi caracteristici functionale si performante.

In cadrul acestei proceduri, Institutul National de Cercetare-Dezvoltare pentru Protectia Mediului Bucuresti
(INCDPM) indeplineste rolul de Autoritate Contractants, respectiv Achizitor/Beneficiar in cadrul
Contractului.

in vederea indeplinirii scopului general, precum §i pentru asigurarea realizirii obiectului Contractului, se va
considera faptul c orice activitate descrisd intr-un anumit capitol din Caietul de Sarcini si nespecificata
explicit in alt capitol trebuie interpretata de citre Ofertant ca fiind mentionati in toate capitolele, in cazul in
care informatia este considerati relevanti si necesitd corelare cu alte informatii specificate in capitole diferite.

2. Date generale

2.1 Denumirea obiectivului de investitii

in vederea implementdrii proiectului, se impune achizitionarea unui: «Sistem integrat de monitorizare a
sturionilor silbatici si prevenirea braconajului pe maxim 1500 km Dundre, inclusiv executia statiilor de
monitorizare DKMR — Retea de monitorizare, comunicatii si transmitere date (de ex. LoRa-NET) cu
aplicatiile software personalizate pentru interconectarea parametrilor tehnici si de mediu», in cadrul
proiectului cu titlul: ,,Implementarea unui sistem de monitorizare a sturionilor salbatici de-a lungul Dundrii
de Jos”, pentru care s-a aprobat finantarea in cadrul PNRR, prin contractul de finantare nr. 6878/23.08.2022.
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2.2 Autoritate Contractanti/Beneficiar
Institutul National de Cercetare Dezvoltare pentru Protectia Mediului Bucuresti

” » Planul National
de Redresare si Rezilient’

2.3 Ofertant/Contractant
Persoana juridicd care, in urma atribuirii contractului, va deveni responsabila de furnizarea produselor,
prestarea serviciilor si executia lucrarilor, avand rolul de Contractant.

2.4 Finantarea investitiei
Finantare din Planul National de Redresare si Rezilientd (PNRR), Componenta 2 - ,,Paduri si protectia
biodiversitatii”, Investitia 4.4.

3. Contextul realiziirii achizitiei

In cadrul Planului National de Redresare si Rezilientd 2020-2026, Pilonul I — , Tranzitia Verde”,
Componenta 2 —,,Paduri si protectia biodiversitatii”, Investitia 4, program coordonat de Ministerul Mediului,
Apelor si Padurilor, in conformitate cu Contractul de Finantare nr. 6878/23.08.2022, Institutul National de
Cercetare-Dezvoltare pentru Protectia Mediului Bucuresti asigura implementarea in conditii satisficitoare a
proiectului cu titlul: ,,Implementarea unui sistem de monitorizare a sturionilor silbatici de-a lungul Dunirii
de Jos” (cod C2/14.4).

Activitatile vizate includ subactivitatile previzute in Contractul de Finantare nr. 6878/23.08.2022, in baza
caruia este lansatd prezenta procedurd, activititi aferente Jalonului 39 — «Retea de monitorizare, comunicare
si transmitere date privind sturionii silbatici».

Pentru realizarea proiectului, Institutul National de Cercetare-Dezvoltare pentru Protectia Mediului trebuie
sa demareze lucrarile pentru implementarea unui sistem integrat care va permite digitalizarea intregii
activitati de monitorizare a evolutiei ecosistemelor din zonele umede aferente cursului Dundrii, intre Portile
de Fier 2 si zona costierd a Mirii Negre. Reteaua de monitorizare, comunicatii si transmitere va permite
instalarea de senzori de monitorizare online a conditiilor de mediu din zona de acoperire semnal de
comunicare (Lora-Net, GSM sau Satelitar).

Implementarea proiectului vizeazi dezvoltarea unei infrastructuri de comunicatii si transmitere date online
bazatd pe tehnologii ce folosesc platfome Big Data si Kubernetes pentru asigurarea transmiterii datelor
colectate de statiile de monitorizare tip DKMR si stalpii de comunicatii amplasati de-a lungul Dunrii si
functionalitatea monitorizarii on-line a sturionilor silbatici marcati cu emititoare ultrasonice citre centrul de
comandd CmAvG-Sturioni al INCDPM Bucuresti sau echivalent.

3.1 Informatii despre Autoritatea Contractanta

Institutul National de Cercetare-Dezvoltare pentru Protectia Mediului Bucuresti (INCDPM Bucuresti) este o
institutie de drept public cu personalitate juridica, aflatd in coordonarea Autoritatii Nationale pentru
Cercetare (ANC). INCDPM Bucuresti a fost infiintat in conformitate cu prevederile Hotararii de Guvern nr.
253/2015 si detine o vasti experientd in domeniul protectiei mediului, cu un portofoliu remarcabil de studii
de cercetare stiintificd si dezvoltare tehnologica, concretizat prin materializarea si brevetarea de noi
tehnologii, produse, sisteme si servicii, precum si prin perfectionarea celor existente.

3.2 Informatii despre contextul care a determinat achizitionarea produselor, lucririlor si serviciilor
Investitia propusd este necesard intrucat, braconajul de-a lungul Dundrii practicat de pescari, conform
volumului informational detinut de INCDPM (de peste 10 ani de monitorizare in-situ a sturionilor silbatici

4



Finantat de
Uniunea Europeand ” 4 Planul Natlonal
NextGenerationEU ide Redresare si Rezilienté

marcati cu emitdtoare ultrasonice), arata ci peste 70% din sturioni au fost capturati ilegal, pierzandu-se un
important volum informational stiintific privind comportamentul acestei specii periclitate in timpul migrarii
din Marea Neagra spre Portile de Fier si viceversa. Din raportirile de tari la Comisia Europeans, in baza Art.
17 al Directivei Habitate 92/43/CEE, rezulti ci situatia conserviarii speciilor de sturioni este critici. O alti
problema ce poate avea un impact catastrofal asupra populatiei de sturioni este legata de efectele schimbirilor
climatice, in sensul in care variatia perioadelor de seceti si implicit amplificarea fenomenului incilzirii
globale afecteazi sezoanele de reproducere si de migrare a sturionilor. Cu referire la contextul economic,
social §i demografic, conform Ordinului 42/2022 al Ministerului Agriculturii si Ordinului 558/2022 al
Ministerului Mediului, in Rezervatia Delta Dundrii sunt aproximativ 1.300 de pescari autorizati, respectiv
2.556 pe Dunire. Implementarea proiectului va elimina suspiciunea de braconaj si va asigura ocuparea fortei
de munca chiar si in perioade de prohibitie, prin activitatea de pescuit in scop stiintific, respectiv prin pazi
si mentenanti. Conform Strategiei Europene de Conservare a Biodiversitatii 2030, capturile accidentale sau
braconajul (pe timp de prohibitie) ale populatiilor de sturioni periclitati trebuie eliminate sau reduse la un
nivel care sd permitd refacerea completd a stocurilor. Prohibitia speciilor de sturioni timp de 15 ani in
Dunérea de Jos nu a dat rezultate, motiv pentru care elaborarea unei Reforme Nationale de Redresare este
necesard, concomitent cu implementarea unui sistem rezilient de monitorizare, alarmare si interventie de-a
lungul Dunérii (Bazias — Marea Neagri).

Prin realizarea proiectului se va putea asigura refacerea populatiei de sturioni, astfel incat, coroborat cu
Planul National de Dezvoltare Durabila a Roméniei, bazat pe Strategia Nationald pentru Dezvoltarea
Durabild a Romaniei 2030, s se poata propune, daci va fi cazul, dupi 2035, eliminarea prohibitiei pentru
aceastd specie, asigurand astfel posibilitatea practicarii pescuitului comercial la sturioni silbatici care nu sunt
marcati cu emitatoare ultrasonice.

3.3 Informatii despre beneficiile anticipate de citre Autoritatea contractanti

Implementarea proiectului va permite monitorizarea online a sturionilor marcati cu emititoare ultrasonice,
precum si a parametrilor de mediu (clima, calitatea si nivelul apei, etc.) aferenti cursului Dunarii, intre
vecinatatea Portilor de Fier 2 si zona costierd a Marii Negre, prin reteaua de monitorizare, comunicatii st
transmitere date. Operarea unei retele de comunicatii reziliente si dedicate protectiei mediului va permite, de
asemenea, integrarea unor sisteme avansate de avertizare la inundatii, culegerea de date de inalta rezolutie
privind influenta schimbarilor climatice, precum si monitorizarea calitatii aerului si a apei in ecosistemul
Dunérii.

Prin prezenta documentatie se doreste realizarea unui sistem integrat de monitorizare a sturionilor salbatici
si prevenirea braconajului pe o distantd de maximum 1.500 km de-a lungul Dundrii, inclusiv conectarea cu
sistemul de monitorizare DKMR — Retea de monitorizare, comunicatii §i transmitere date prin:

- Achizitionarea, executarea, amplasarea in teren si punerea in functiune a stilpilor de comunicatii si a
echipamentelor auxiliare (minim 23 — maxim 163 buc. in functie de solutia adoptat), pentru refeaua de
monitorizare, comunicatii si transmitere date direct citre Centrul de Comanda aflat la sediul INCDPM
Bucuresti. Primul set va cuprinde un minim de 15 stalpi de comunicatii amplasati din 100 in 100 de km, care
urmdresc in mod special atat inregistrarea parametrilor climatici, cat si inregistrarea nivelului si calitatii apei
de-a lungul Dundrii, putdnd fi conectati cu statiile de monitorizare tip DKMR si asigurdnd transmiterea
datelor online catre centrul de comanda. Al doilea set va fi de minimum 8 stalpi de comunicatii amplasati in
zona in care exista posibilitatea prezentei habitatelor de sturioni, intre Garla Mare si Popina, si vizeaza
inregistrarea parametrilor privind calitatea aerului, calitatea fizico-chimici a apei, precum si datele privind
monitorizarea sturionilor silbatici marcati cu emitatoare ultrasonice. Dupa caz, acestia pot fi conectati cu
statiile de monitorizare tip DKMR si vor asigura transmiterea datelor online citre centrul de comanda. Din
totalul de 15 stalpi, minim 4 stalpi de comunicatii vor fi echipati atit pentru monitorizarea parametrilor de
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climé cét si pentru monitorizarea parametrilor de calitate a aerului astfel incat in total si rezulte un minim de
23 de stalpi de comunicare. Dupi caz, acestia pot fi conectati cu statiile de monitorizare tip DKMR si vor
asigura transmiterea datelor online citre centrul de comanda.

- Achizitionarea, adaptarea si montarea conform specificatiilor orientative furnizate de INCDPM, in baza
brevetelor nr. RO 129803 si nr. RO 128559, a statiilor de monitorizare tip DKMR/ DKTB (minim 100 buc.
—maxim 163 buc.), astfel incat si fie interconectate direct (minim 77 buc.) cu Centrul de Comands aflat la
sediul INCDPM Bucuresti, sau indirect (maxim. 23 de buc.) prin intermediul stilpilor de comunicatii
(minim 23 de buciti amplasate de-a lungul Dunirii), astfel fiind parte integranta din reteaua de monitorizare,
comunicatii §i transmitere date.

Trebuie avut in vedere faptul c& pentru monitorizarea stiintifica a sturionilor salbatici marcati cu emititoare
ultrasonice, este necesara amplasarea in teren, punerea in functiune a statiilor de monitorizare si, dupi caz,
realizarea legiturii directe cu Centrul de Comanda sau prin intermediul stalpilor de comunicatii (minim 23
de buc.).

- Dezvoltarea aplicatiilor software personalizate pentru:

- asigurarea mentenantei, rezilientei si monitorizarea functionalitatii retelei, inclusiv din punct de
vedere energetic si siguranta fizici, etc.

- monitorizarea online a traseului de migrare si comportamentului sturionilor de-a lungul Dunérii
(hartd de monitorizare in timp real a migratiei, hartd 3D in zone sensibile privind comportamentul sturionilor
(de ex. pragul de fund Bala)), realizarea de prognoze privind nivelul apei, respectiv propagarea fenomenelor
extreme (inundatii si secet) de-a lungul Dunrii, dispersia undelor de poluare, prognoza climatici privind
impactul asupra perioadei de migrare a sturionilor, precum si implementarea protocolului de alarmare si
localizare a fenomenului de braconaj al sturionilor marcati ultrasonic

- Realizarea testelor privind functionarea sistemului integrat de monitorizare online a sturionilor silbatici
marcafi cu emititoare ultrasonice, incluzand datele de monitorizare ale mediului si functionalitatea
managementului retelei de monitorizare, comunicatii si transmitere date si a aplicatiilor software.

Beneficiile anticipate de catre Autoritatea Contractanti prin implementarea proiectului:

¢ Obtinerea, in timp real, a informatiilor privind situatia sturionilor marcati cu emititoare ultrasonice
de-a lungul Dunarii, pe fiecare sectiune monitorizata, prin instalarea infrastructurii de transmisie de
date i automatizarea transmiterii bazei de date citre centrul de comandi (datacenter);

¢ Obtinerea unui sistem fiabil si rezilient de comunicatii si colectare de date referitoare la sturionii
marcati cu emifatoare ultrasonice, precum si crearea unei baze de date pentru interpretare (localizare
de habitate, traseu de migrare, etc.);

e Colectarea, la intervale programabile stabilite de Beneficiar si In functie de tipul senzorilor si de
fenomenele urmirite, a parametrilor de mediu (temperatura apei, presiune, viteza si directia vantului,
precipitatii, oxigen dizolvat, turbiditate etc.), precum si realizarea unei baze de date istorice care si
permité corelarea datelor de mediu cu comportamentul populatiei de sturioni;

® Asigurarea rezilientei retelei, astfel incat si se elimine riscul de intrerupere a informatiilor transmise
online;

® Cresterea nivelului de protectie a sturionilor prin implementarea unui protocol de colaborare,
alarmare si interventie Impotriva braconajului, in parteneriat cu Politia Romand, Garda de Mediu si
alte autoritéti competente, in vederea atingerii obiectivului de «toleranta zero fata de pescuitul ilegal»;
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® Monitorizarea in regim continuu a sturionilor marcati cu emititoare ultrasonice de-a lungul Dunirii,
in vederea prevenirii braconajului;

e Posibilitatea realizirii de harti 2D privind dispersia parametrilor de mediu de-a lungul Dundrii (in
timp real si prognoza), precum si harti 2D si 3D pentru traseele de migrare ale sturionilor marcati cu
emitétoare (in timp real si istoric).
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3.4. Conditionalititi referitoare la contractul de finantare

Contractul este parte a proiectului ,,Jmplementarea unui sistem de monitorizare a sturionilor silbatici de-a
lungul Dundrii de Jos”, finantat din Programul National de Redresare si Rezilienti, numir contract de
finantare: 6878/23.08.2022.

Termenul limitd pentru implementarea activitatilor aferente contractului de finantare si implicit, pentru
indeplinirea obligatiilor contractuale ce rezultd din contractul ce urmeazi a fi atribuit este 31.08.2026,
respectiv pani la data transmiterii citre Comisia Europeand a Cererii de plati nr. 6 in care este inclus Jalonul
39.

CLAUZA SUSPENSIVA: Semnarea contractului de achizitie publica este conditionata de incheierea Actului
Aditional nr. 3 la Contractul de Finantare nr. 6878/23.08.2022 intre Autoritatea Contractantd si
Coordonatorul de Reforme si/sau Investitii — Ministerul Mediului, Apelor si Padurilor.

4. Informatii privind activititile solicitate prin prezentul Caiet de Sarcini

4.1. Descrierea situatiei actuale la nivelul autorititii contractante

Implementarea sistemului pentru obiectivul definit in acest Caiet de sarcini se poate realiza dupd cum
urmeaza:

Zona §i amplasamentul de desfisurare a lucrarilor pe circa maxim 1500 km de-a lungul Dunarii si a zonei
costiere a Marii Negre:

Figura nr. 2 - Amplasament orientativ a staiilor de
Figura nr. 1 — Amplasament orientativ al statiilor de monitorizare Tronson 1 Zona costiera - Delta Dundrii -
monitorizare de-a lungul Dundrii de Jos Galati
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Figura nr. 4 Amplasament orientativ al stdlpilor de
comunicafii Tronson 3 Dundrea Veche km 413 - Poryile de
Fier II (Dundrea Veche km 859)

Figura nr. 3 Amplasament orientativ a stafiilor de
monitorizare Tronson 2 Galafi - Dundrea Veche km 413

stalpi de comunicare g
< Heled de monitorizare, comunicalil gl ynsmilers date

| Set 8 stalpide comynicare. |

— i b Y

Figura nr. 5§ Amplasarea stdlpilor minim necesari pentru
asigurarea datelor de climd 5i de poluare a aerului si Figura nr. 6 Harta generald privind refeaua de comunicatie
comunicarea directd cu centrul de comandd

In figura 5 sunt prezentate cerinfe minimale privind stlpi de comunicatie, din seturile 1, 2 si 3 prezentate
anterior.

in figurile nr. 1-6 sunt prezentate amplasamentele orientative ale sistemului component al retelei de
monitorizare, comunicatii si transmitere date. Pozitiile componentelor retelei de monitorizare, comunicatii si
transmitere date pot fi modificate in functie de situatia din teren, astfel incit si se asigure o rezilientd
sustenabild a sistemului de comunicatie, monitorizare si transmitere date.

Pozifia exactd a componentelor se va determina de ciitre contractant, beneficiarul asigurand asistenta tehnica
necesard. Mentiondm ca pe bratul Chilia cele 10 statii de monitorizare tip DKMR se vor achizitiona de catre
ofertant si vor fi predate citre INCDPM, care ulterior, dupi ce se stabilizeazi conflictul armat de la granita
cu Statul Ucraina, acestea vor fi instalate in regim propriu de catre echipa INCDPM. Dupi receptia celor 10
statii de monitorizare de tip DKMR echipate complet si functionale cu echipamente de transmitere date catre
Centrul de Comanda, Ofertantul nu va avea nicio obligatie fati de INCDPM 1in ceea ce priveste instalarea si
pozitionarea acestora.

Fundatia stélpilor poate fi de tip standard/clasic sau eco-fundatie, conform brevetului nr. WO 2024/253552
Al pus la dispozitie de INCDPM. Este obligatoriu ca amplasamentul fundatiei si fie la o distantd potrivita
astfel incat sd nu fie afectats de efectul eroziunii malurilor pe o perioada minima de 10 ani.
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Autoritatea Contractantd recomanda ofertangilor si ia in considerare posibilitatea montirii stalpilor de
comunicatii si a stafiilor de monitorizare concomitent pe cele 3 tronsoane.

Modul de organizare a executiei lucrarilor, respectiv desfasurarea simultani sau etapizatd a activititilor pe
tronsoane, va fi descris in cadrul propunerii tehnice §i va respecta planul/graficul de implementare asumat de
ofertant.

Stélpii de comunicatie vor fi echipati cu urmitoarele dispozitive:

1. Echipament care asigura independenta energetica;

2. Echipament care asigura comunicarea cu centrul de comandi CmA vG-Sturioni;

3. Echipament care monitorizeaza functionarea stalpului in functie de factorii externi (temperatur,
inclinarea stalpului — giroscop, radiatii solare, viteza vantului);

4. Echipament pentru securitatea stélpului (camere video, senzori de miscare si paratrisnet);

5. Statii meteo (minim 15 buciti), senzori de calitatea aerului (minim 12 buciti);

6. Ofertantul trebuie si asigure dotarea a 12 stilpi de comunicatii (vezi tabel 1.) cu senzori pentru
monitorizarea calitétii aerului. dintre care 4 vor fi comuni cu minim 15 stalpi de comunicatii dotati cu statii
meteo, montati din 100 in 100 km.

Aplasament Orientativ

1 - Garla Mare

2 -Salcia

3 - Bogdan Secian

4 -Dobrina

5 -Bechet

6 - Corabia

7- Belene

8-Vardim
9-lantra

10-Batin

11-Kosui

12 - Popina _
Tabel 1. Amplasament Orientativ
A celor 12 stdlpi de comunicatii

Tabelul 1 prezinta, orientativ, amplasamentele celor 12 stalpi de comunicatii care trebuie echipati cu senzori
pentru monitorizarea calititii aerului din care 4 sunt echipati si cu statii meteo. Minim 15 stalpi de
comunicatie echipati si cu statii meteo vor fi amplasati din 100 in 100 km de la zona costieri péna la Portile
de Fier. In total vor fi minim 23 de stalpi de comunicatie, din care minim 8 vor fi echipati si cu senzori de
calitatea aerului, minim 11 cu statii meteo iar minim 4 si cu statii meteo si cu senzori de calitatea aerului.
Pentru cei minim 15 stalpi de comunicatie montati din 100 in 100 km de-a lungul Dunérii care au in vedere
si monitorizarea nivelului apei, se recomands utilizarea statiilor de tip DKTB strict pentru monitorizarea
nivelului apei, conectate direct cu stalpii. Dac se va alege utilizarea statiilor de tip DKMR fin care se includ
si senzorii pentru monitorizarea nivelul apei trebuie avut in vedere faptul ci va fi necesar, pentru fiecare
pozitie, un software particularizat care va transforma adéncimea monitorizatd online in nivelul apei,
beneficiarul putind asigura asistenta tehnica.
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Concomitent cu realizarea stlpilor, se vor executa statiile de monitorizare de tip DKMR/DKTB (minim 100
buc. — maxim 163 buc.), respectdnd cel putin specificatiile orientative furnizate de INCDPM, in baza
brevetelor nr. RO 129803 si nr. RO 128559.

Statia de monitorizare este alcituitd din urmatoarele compartimente:
» Cate un compartiment destinat protectiei senzorilor multiparametru si a receptoarelor tip Rx-Live,
prevazut cu fante pentru circulatia apei, pozitionat in zona inferioari a statiei;

¢ Un compartiment etans pentru amplasarea acumulatorului;

* Un compartiment etans pentru echipamentul de preluare a datelor de la senzorii multiparametru si
receptorul Rx-Live, precum si pentru transmiterea acestora in retea;

e Protectie antena;
e Echipament care asigurd independenta energetic;
e Sistem de fixare flexibil atat in plan vertical cat si in plan orizontal.

¢ Echipament care monitorizeaza in timp real functionalitatea statieic. DKMR/DKTB si siguranta
acesteia (parametrii tehnici, localizare pozitie, alarmare la Centrul de Comanda, etc.)

Cel de-al treilea compartiment trebuie s3 asigure accesul citre compartimentul inferior, unde este amplasat
acumulatorul, si va fi previzut cu un capac securizat, detasabil. Pe capac va fi montat, pe langa sistemul de
avertizare luminoasd, i minim un panou fotovoltaic in functie de consumul energetic.

Se vor avea in vedere minim 23 de statii de monitorizare DKMR/DKTB care vor avea incluse atit
Multiparametru cét si receptor RX-Live, restul de statii nu necesita un compartiment dedicat pentru
Multiparametru. Multiparametrele si receptoarele Rx-Live vor fi puse la dispozitie de Autoritatea
Contractants, in vederea montirii pe statiile de tip DKMR/DKTB.

4.2. Obiectivul general la care contribuie realizarea investitiei

Obiectivele proiectului vizeaza investitii in imbunatitirea si extinderea infrastructurii de mediu si cresterea
rezilientei in domeniul biodiversititii, prin dezvoltarea unui sistem integrat de monitorizare a sturionilor
salbatici de-a lungul Dundrii de Jos (maxim 1.500 km).

4.3. Obiectivul specific 1a care contribuie realizarea investitiei

Achizifia rdspunde cerintelor/ obiectivelor specifice ale proiectului:

0.2. Realizarea unei infrastructuri de mediu de monitorizare in-situ prin retele reziliente, a conditiilor de
migrare, zonelor de reproducere a sturionilor de-a lungul Dunirii, zonelor costiere si a parametrilor de mediu
(calitatea si nivel apa etc).

Prin acest proiect se urméreste crearea unui sistem de comunicatii si colectare de date in timp real, la nivelul
Institutului National de Cercetare-Dezvoltare pentru Protectia Mediului Bucuresti (INCDPM), care si
permita definirea de strategii §i misuri de imbunatitire a activititii de protectie a sturionilor si care si
integreze, Intr-un mod unitar, actiunile de monitorizare si protectie pe fluviul Dunirea.

In vederea implementarii proiectului, se impune achizitionarea unui: ,,Sistem integrat de monitorizare a
sturionilor silbatici si prevenirea braconajului pe maxim 1.500 km Dunire, inclusiv executia statiilor de
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in cadrul
proiectului cu titlul: , Implementarea unui sistem de monitorizare a sturionilor sdlbatici de-a lungul Dunarii
de Jos”, pentru care s-a aprobat finantarea in cadrul PNRR, prin contractul de finantare nr. 6878/23.08.2022.

4.4 Descrierea activititilor

Activitdti principale in cadrul contractului sunt:

® Achizifionarea, asamblarea, transportul si montarea a minim 23 de stalpi de comunicatie de-a lungul
Dundrii, in zonele prestabilite;

® Achizitionarea, transportul si montarea statiilor de monitorizare tip DKMR/DKTB (minim 100 buc.
—maxim 163 buc.) de-a lungul Dundrii, conectate in functie de caz direct la Centrul de Comanda sau
indirect la Stalpii de comunicatii;

® Achizifionarea, transportul, asamblarea si montarea pentru fiecare statie de monitorizare i stalpi de
comunicatie a echipamentelor necesare pentru legitura cu centrul de comanda si/ sau cu reteaua intre
stdlpi de comunicatie si statile DKMR/DKTB; echipament de monitorizarea a functiondrii si
sigurantei stilpului de comunicatie in functie de factorii externi (temperatura, inclinarea stalpului —
giroscop, radiatii solare, viteza véantului); echipament pentru securitatea stalpului (camere video,
senzori de miscare si paratrdsnet), static meteo, senzori pentru determinarea calitdtii aerului,
echipamente care asigura independenta energetica atat la stilpii de comunicatie cit si la statiile de
monitorizare de tip DKMR/DKTB, echipament pentru securitatea sistemului de monitorizare de tip
DKMR/DKTB.

® Dezvoltarea aplicatiilor software personalizate pentru:

- asigurarea mentenantei, rezilientei si monitorizarea functionalitatii retelei, inclusiv din punct de
vedere energetic si siguranta fizica, etc.

- monitorizarea online a traseului de migrare si comportamentului sturionilor de-a lungul Dunarii
(hartéd de monitorizare in timp real a migratiei, hartd 3D in zone sensibile privind comportamentul sturionilor
(de ex. pragul de fund Bala)), realizarea de prognoze privind nivelul apei, respectiv propagarea fenomenelor
extreme (inundatii §i secetd) de-a lungul Dunrii, dispersia undelor de poluare, prognoza climatici privind
impactul asupra perioadei de migrare a sturionilor, precum si implementarea protocolului de alarmare si
localizare a fenomenului de braconaj al sturionilor marcati ultrasonic. Baza albiei Dunirii, respectiv
extinderea in ldtime a acestuia se va realiza, recomandat, prin digitalizarea hartilor de tip satelitar, propuse
din anul 2013 in lunile in care s-a propagat unda de viitura.

Sector Dundre inceput interval Final interval
Portile de Fier II - Calafat-Bechet 03-Mar-2013 28-Apr-2013
Bechet -Corabia — Turnu Migurele 04-Mar-2013 29-Apr-2013
Turnu Magurele - Zimnicea - Giurgiu 05-Mar-2013 30-Apr-2013
Giurgiu - Oltenita 18-Mar-2013 13-May-2013
Oltenifa - Cilarasi - Fetesti 20-Mar-2013 15-May-2013
Fetesti - Cernavoda 21-Mar-2013 16-May-2013
Cernavoda - Harsova - Vadu Oii 22-Mar-2013 17-May-2013
Vadu Oii - Braila 23-Mar-2013 18-May-2013
Briila - Isaccea 28-Mar-2013 23-May-2013 |
Isaccea - Tulcea 31-Mar-2013 26-May-2013
Delta Dundrii 03-Apr-2013 29-May-2013 J
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Caracteristicile tehnice orientative ale stilpilor de comunicatie si a statiilor de monitorizare de tip
DKMR/DKTB, precum si ale celorlalte echipamente si produse.

Toate componentele sistemului (materiale/echipamente/utilaje) trebuie si fie noi si neutilizate. Nu vor fi
acceptate echipamente refurbished (reconditionate sau second-hand), integral sau la nivelul oriciror
componente.

Nota: Specificatiile tehnice care indici o anumiti origine, sursd, productie, un procedeu special, o marca de
fabricatie sau de comert, un brevet de inventie sau o licenta de fabricatie sunt mentionate doar pentru
identificarea cu usurinti a tipului de produs si NU au ca efect favorizarea sau eliminarea anumitor operatori
economici sau a anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea de ,,sau
echivalent”.

Toate conditiile tehnice minimale prezentate in prezentul caiet de sarcini sunt obligatorii.

Ofertantul este responsabil pentru respectarea tuturor reglementérilor si normativelor in vigoare, specifice
montdrii $i amplasérii stalpilor de comunicatii si a statiilor de monitorizare de tip DKMR/DKTB, precum si
pentru punerea in functiune a acestora in vederea indeplinirii obiectivului general al prezentului proiect.

4.4.1. Cerinte functionale generale ale retelei

4.4.1.1. Acoperire si capacitate:

Reteaua de monitorizare, comunicatii i transmitere date trebuie s3 asigure acoperire de-a lungul Dunirii,
intre proximitatea Portilor de Fier II si zona costiera a Mirii Negre, pe o lungime de pana la maxim 1.500
km, cu posibilitatea extinderii ulterioare pani la Bazias.

4.4.1.2. Functii/cerinte minimale:

Contractantul trebuie s3 asigure atingerea urmitoarelor functii/cerinte minimale:

1. Asigurarea transferului datelor furnizate de statiile de tip DKMR/DKTB (date de monitorizare a sturionilor
marcati cu emitétoare ultrasonice, precum si datele provenite de la senzorii de calitate a apei) catre reteaua
de monitorizare, comunicatii si transmitere date si/sau cétre Centrul de Comandi CmAvG-Sturioni — sediul
INCDPM sau indirect prin nodul de comunicatii.

2. Asigurarea comunicatiilor privind datele de stare ale echipamentelor si datele provenite de la senzorii de
mediu (stafia meteo, senzori de calitatea aerului amplasati pe stilp de comunicatie, respectiv alti senzori
relevanti legati de monitorizarea functionarii sistemului — de ex. consum energetic, durata de viati a bateriei,
etc.);

3. Asigurarea independentei energetice a retelei prin utilizarea surselor de energie regenerabili si a sistemelor
de stocare a energiei, inclusiv in perioadele prelungite, pe cét posibil fird alimentare externa.

4. Asigurarea securitatii fizice a retelei impotriva vandalismului si monitorizarea automati a integritatii
structurale a modurilor de comunicatie, respectiv cunoagterea permanenti a pozitiondrii statiilor de
monitorizare;

5. Asigurarea securitatii cibernetice a datelor, de la sursi la destinatie, prin utilizarea tehnicilor de criptare
adecvate.

4.4.1.3. Arhitecturi si componente:

Contractantul este responsabil sa asigure, ca parte integrantd a solutiei, implementarea unei arhitecturi de
comunicatie corespunzitoare care si asigure posibilitatea monitorizirii in timp real a migratiei sturionilor,
respectiv posibilitatea, pe baza protocoalelor de alarmare, a interventiei in caz de braconaj.
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4.4.1.3.1 Cerinte functionale dispozitivele terminalele (DT)

Vor fi amplasate pe statiile de monitorizare de tip DKMR/DKTB (minim 100 buc. — maxim 163 buc.) si vor
indeplini trei functii principale, numirul statiilor fiind determinat de acoperirea zonei de interes, in sensul de
a receptiona semnalele trimise de citre sturionii marcati cu emititoare ultrasonice:

A. Preluarea pachetului de date de la receptorii acustici (ultrasonici) de monitorizare a sturionilor, tip Rx-
Live, amplasati pe statiile de monitorizare de tip DKMR/DKTB;

B. Preluarea pachetului de date de la senzorii de mediu (multiparametru marca Hanna, model HI9829 sau
alte modele), amplasati pe staiile de monitorizare de tip DKMR/DKTB;

C. Comunicarea direct cu centrul de comanda si/sau stalpii de comunicatii prin reteaua GSM sau satelitar3,
in cazul in care nu existd semnal corespunzitor.

Dispozitivele terminale vor fi previzute cu sursi de energie regenerabild (panouri solare) si cu baterie de
stocare a energiei, asigurand functionarea acestora fara intrerupere.

Beneficiarul va asigura asistentd tehnici in cazul in care va fi necesars.

4.4.1.3.2 Cerinte functionale a stilpilor de comunicatie/noduri de retea (NR)

Contractantul este responsabil sa se asigure, ci nodurile de retea vor prelua datele de la DT si le vor transmite
catre centrul de comandi CmAvG-Sturioni, utilizand retelele de telecomunicatii publice (de exemplu, GSM),
impreuna cu datele provenite de la senzorii amplasati pe stilpi de comunicatie si/sau statii de monitorizare.
fn cazul in care nu este disponibild nicio retea publica de telecomunicatii, Contractantul va asigura solutii
alternative de transmitere a datelor.

Reteaua de noduri se va intinde pe o distantd maxima de 1500 km, intre proximitatea Portilor de Fier II si
zona costiera a Marii Negre. Pe baza pozitiilor identificate in situ (coordonate GPS) de catre INCDPM, a
rezultat un numar necesar de aproximativ 163 de noduri de comunicatie, amplasate la o distanti de
aproximativ 10 km unul fatd de celdlalt. INCDPM considera ci punctele de locatii de amplasament sunt
minimale, dar nu exclude posibilitatea reconfigurarii amplasamentului in functie de solutia de comunicare
adoptata de catre ofertant.

Fiecare nod de comunicatii va fi compus, cel putin, din urmitoarele componente:

Stalp cu fundatie, paratrisnet si gard de protectie;

Dulap pentru echipamente;

Echipamente de comunicatie;

Sistem independent de energie regenerabila;

Senzori de mediu — statie meteo si/sau senzori de monitorizarea calitatii aerului;

Sistem de securitate si integritate (echipamente de supraveghere video si alarmare, echipamente de
monitorizare parametrii tehnici).

4.4.1.3.2.1 Cerinte functionale stilpi de comunicatie

Principala functie a stalpului de comunicatie este de a asigura suportul fizic si indltimea minimi necesar
pentru nodul de comunicatii, inclusiv pentru antene si elementele sistemului de energie regenerabild, in toate
conditiile de clima si regim hidrodinamic, precum si de a proteja echipamentele impotriva eventualelor
actiuni de vandalism.
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Stalpii vor avea o inaltime utila de paAna la maxim 20 m si vor fi realizati din materiale necorozive, rezistente
la apd saratd, apa dulce §i intemperii.

Stalpii trebuie sa reziste la viteze ale vantului de minimum 150 km/h, cu toate echipamentele montate,
inclusiv sursele de energie regenerabila si acumulatorii de stocare a energiei. Stabilitatea structurala va fi
verificatd printr-un calcul de rezistentd asumat de Contractant.

Solutia de fundatie a stalpilor trebuie sa tind cont de restrictiile specifice impuse de legislatia europeana
pentru lucrarile de infrastructura in arii protejate Natura 2000 (daca este cazul).

Se va asigura protectia stélpilor si a echipamentelor montate impotriva vandalismului, prin amplasarea unui
gard corespunzitor.

Ofertantul trebuie s asigure o solutie tehnica de acces la echipamente pentru mentenantd, fard a pune in
pericol echipamentele la actiuni de vandalism.

Fiecare stalp va fi prevdzut cu balizaj, impAmantare si paratrisnet, conform standardelor in vigoare.

Locatiile (coordonatele geografice) pentru stilpi vor fi furnizate Contractantului de citre Beneficiar.
Contractantul, in functie de situatiile concrete din teren, are libertatea de a modifica pozitia, cu conditia
asigurdrii comunicatiei conform prezentului caiet de sarcini si a amplasarii cat mai aproape de malul Dunarii,
fard a pune in pericol stabilitatea stalpului.

Pentru determinarea conditiilor in care va functiona reteaua de monitorizare, comunicatii si transmitere date
pot fi folosite date din urmatoarele surse oficiale la data intocmirii documentatiei:

1. Zonare conditiilor climato-meteorologice
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Figura nr.6

Avénd in vedere complexitatea proiectului, Beneficiarul a prezentat urmatoarele solutii orientative pentru
fundatia stalpului de comunicatie:

a. Solutie clasica cu fundatie normal3, prezentati in Figura nr. 7 (caracter orientativ);
b. Solutie cu fundatie plutitoare, prezentati ca eco-fundatie, in conformitate cu brevetul INCDPM nr. WO
2024/253552 Al, ilustrata in Figura nr. 8 (caracter orientativ).
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Figura nr.8

Caracteristici minimale ale stélpilor:

o inaltime stalp: utili de pand la 20 m.

e Material stilp: metalic, fibra de carbon sau alte materiale similare; se recomands ca stalpul sa fie
alcatuit din maximum 3 segmente.

* Responsabilitate: Indiferent de solutia de fundatie aleasd, responsabilitatea dimensiondrii stalpului si
respectarea normelor de securitate a muncii revine exclusiv Contractantului.

 Sarcina si amplasare: Stalpul trebuie sd suporte incircarea cu echipamentele necesare functionarii
Retelei de monitorizare, comunicatii §i transmitere date independent energetic si si va fi montat la o
indltime care s3 asigure protectia echipamentelor impotriva riscului de inundare
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e Protectie: In varianta de fundatie ,,a”, trebuie asigurat un gard de protectie in jurul fundatiei.

>

4.4.1.3.2.2 Cerinte functionale dulap
Dulapul va indeplini urmatoarele cerinte:
® Va gazdui echipamentele de comunicatie si acumulatorul de stocare a energiei, asigurand protectia si
functionarea acestora in orice conditii meteo, cu un grad de protectie minim IP65;
® Va permite aranjarea modulara si organizarea cablajelor conform standardelor in vigoare (de exemplu,
pe sine DIN sau in rack-uri);
® Vaasigura climatizarea necesar mentinerii temperaturii de functionare a echipamentelor, indiferent de
conditiile exterioare;
® Va oferi protectie sporiti mpotriva accesului neautorizat si a vandalismului, printr-un sistem de
inchidere adecvat;
® Va permite acces facil la echipamente in caz de interventie;
® Va oferi spatiu suplimentar pentru posibile dezvoltiri ulterioare;
® Trebuie sa fie prevazut cu sistem de securitate la incendiu si cu sistem de control al temperaturii.

4.4.1.3.2.3 Cerinte functionale echipamente de comunicatie ce asigurd comunicarea in reteaua de
monitorizare, transmitere date si citre Centrul de Comandi CmAvG-Sturioni

Include toate echipamentele, atat hardware cét i software, necesare pentru transferul datelor primite de la
terminalele de date citre centrul de comandi CmAvG-Sturioni si pot avea orientativ urmatoarele
componente:
e Gateway GSM/ Wi-Fi/LoraWAN sau altele superioare — preia datele de la senzori si le transmite
cétre routerul de retfea GSM / Satelitar / LoraNET.
* Router — asigura conexiunea cu cel putin o retea de date publica (preferabil GSM 4G / 5G sau
satelitar) si transferul datelor citre Centrul de Comanda CmAv Sturioni.
e Switch — asigurd conexiunea intre diferitele elemente de retea din cadrul nodului (gateway, router,
camere [P etc.).
e Antene — asigurd comunicatia radio in diferite benzi (GSM/Satelitar/PtP). Acestea pot fi
incorporate sau exterioare.
Toate echipamentele vor suporta alimentare PoE, vor fi modulare si compatibile cu dulapul, vor permite
organizarea si aranjarea cablurilor, precum si mentenanta facild. Cerintele minimale electrice, radio, de
instalare, de siguranta si de mediu vor fi specificate mai jos. Antenele si celelalte echipamente montate in
exterior vor avea un grad de protectie minim IP65.

4.4.1.3.2.4 Cerinte functionale — sistem independent de energie regenerabili
Sistemul va asigura furnizarea energiei electrice necesare functionarii nodurilor de retea, inclusiv a instalatiei
de climatizare a dulapului de echipamente.

Este compus din surse de energie regenerabild (panouri solare, dupa caz si generatoare eoliene), invertor,
element de stocare a energiei (acumulator) si sursa de alimentare 48 V (PoE).

Componentele sistemului energetic vor fi dimensionate astfel (puterea de productie, capacitatea de stocare
etc.) incét sd asigure alimentarea neintreruptii cu energie electrici a nodurilor de retea in orice conditii meteo.

Sistemul energetic va fi previzut cu posibilitate de monitorizare de la distantd prin intermediul softului
personalizat dedicat a parametrilor electrici (tensiuni, curenti, temperaturi, starea acumulatorilor etc.) si cu
functie de alarmare in caz de malfunctionare.
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Dimensionarea si amplasarea elementelor sistemului energetic vor fi corelate cu capacitatea de incircare a
stalpilor de comunicatie, pentru a asigura integritatea structurald a acestora in orice conditii meteo (vant,
zdpada, chiciuri etc.), precum si protectia impotriva vandalismului.

|

4.4.1.3.2.5 Cerinte functionale — senzori de mediu (statie meteo profesionali)
Senzori de mediu:
® Vor furniza date stiintifice privind parametrii atmosferici si dupd caz, senzori de calitatea aerului:
temperaturd, umiditate relativd, presiune atmosferici, viteza si directia véantului, cantitatea de
precipitatii i intensitatea luminoasa.
e Aceste date pot fi integrate in fluxul de date sau transmise independent direct citre Serverele de
Aplicatii de la Centrul de Comanda CmAvG-Sturioni.
® Rezolutia si acuratetea masuratorilor trebuie si respecte standardele stiintifice.
Senzorii de stare vor furniza date privind functionarea echipamentelor direct citre platforma de
Management si Operare situat in Centrul de Comanda deservit de soft-ul de mentenantd. Acestia vor asigura
monitorizarea in timp real a starii echipamentelor de comunicatie, a sistemului energetic si a dispozitivelor
terminale (status baterie DT, status baterie noduri de refea, temperatura dulapului, trafic de date, etc). Senzorii
pot fi independenti (externi) sau incorporati in echipamente.

4.4.1.3.2.6 Cerinte functionale sistem de securitate si integritate
Principala functie a acestui subsistem este de a furniza un grad ridicat de descurajare pentru eventuale
tentative de vandalizare a nodurilor de retea si de a permite diagnosticarea integrititii structurale a nodului.
Datele furnizate de acest sistem vor fi procesate si monitorizate in Platforma de Management si Operare.
Subsistemul este compus din:
o Camera video IP, zi/noapte, cu functii inteligente — asigurd monitorizarea video a perimetrului
stalpului la un unghi de 360° si ofera functie de alarmare in caz de patrundere in perimetrul prestabilit.
¢ NVR - Network Video Recorder, amplasat la sediu, intr-un numir suficient pentru a inregistra
simultan toate canalele video de la fiecare nod de retea.

¢ Detector de migcare (PIR si/sau radar) — asigura detectia prezentei persoanelor, vehiculelor sau
animalelor de talie mare, inclusiv in conditii de vizibilitate zero.

e Detector de inclinare, etc. — monitorizeazi integritatea structural3 a stalpului.
¢ Gard de protectie.

4.4.2. Cerinte functionale server de management
Cerinte functionale (platformi):
e Platforma ofertat trebuie si permitid monitorizarea directi si simultand a unui numir de minimum
3.000 de dispozitive de sensing, fird degradarea performantelor operationale
o Platforma trebuie si integreze functionalititi de energy management, transmisie de date pe arii largi
si Al edge computing, asigurand functionarea unei retele private
e Platforma trebuie sa includa un dashboard intuitiv, cu reprezentari grafice clare si vizualizare pe hart3
e Platforma trebuie si suporte functionalititi de raportare ESG pentru managementul energetic,
incluzénd analiza in timp real a datelor provenite de la senzori si suport pentru evaluarea si reducerea
amprentet de carbon
e Platforma trebuie s includd capabilititi de Al edge computing, pentru procesare locali a datelor,
monitorizare in timp real, suport pentru mentenanta predictiva.
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e Platforma trebuie si includi o interfad centralizata inteligentd de management, cu dashboard de
monitorizare In timp real
e Platforma trebuie si permitd definirea si executia de automatiziri inteligente, bazate pe praguri
configurabile ale senzorilor
» Platforma trebuie si asigure managementul locatiei senzorilor pe bazi de harta
o Platforma trebuie si includi functionalititi complete de Network Management, cel putin:
dashboard centralizat; lista de dispozitive; afisare informatii detaliate per dispozitiv; management
utilizatori; rapoarte de evenimente; alerte prin e-mail; reguli automate
Aceastd platforma este parte integrant din softul personalizat 2 care monitorizeazi infrastructura.
Cerinte de securitate:
* Solutia ofertata trebuie sé fie certificatd conform standardului IEC 62443 pentru securitate cibernetica
industriala.
* Solutia trebuie sa includa mecanisme de securitate de tip SSL VPN si Hybrid VPN.
 Solutia trebuie sa suporte autentificare in doi pasi pentru accesul utilizatorilor.
Cerinte hardware si interfete:
o Echipamentul hardware trebuie si fie previizut cu interfata frontala de tip LCD/LCM pentru afisarea
informatiilor de stare.
Cerinte de form factor si alimentare:
e Echipamentul trebuie si fie compatibil montaj rack 19 inch, cu form factor 1U.
e Alimentarea trebuie si se realizeze la tensiune AC in intervalul 100-240 V.
Conformitate:
o Solutia ofertata trebuie s3 fie certificatd CE, in conformitate cu legislatia europeand aplicabil3.

>

4.4.2.1. Specificatii tehnice Platformi de management
Arhitecturi:
e Platforma ofertata trebuie sa fie nativ cloud, fira a impune utilizarea obligatorie a unui controller sau
appliance local pentru functionarea de bazi.
e Platforma trebuie s includd un mecanism de descoperire automata a echipamentelor, bazat pe un
agent dedicat, cu raportare securizatd a informatiilor citre infrastructura cloud.
¢ Platforma trebuie si suporte acces multi-organizational si multi-retea, cu separare logici clari a
tenant-urilor
Acces si interfete:
e Platforma trebuie sa puni la dispozitie o interfatii web responsiva, accesibild din browsere moderne,
precum si o aplicatie mobila dedicati.
¢ Platforma trebuie si ofere interfete de tip API, pentru integrarea cu sisteme terte (monitorizare,
ticketing, BI, etc.).
o Platforma trebuie s3 includa mecanisme de control al accesului pe bazi de roluri (RBAC), cu politici
distincte si configurabile pe organizatii si/sau site-uri.
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Administrare §i management:

Platforma nu trebuie si impuna limitari la nivel de aplicatie privind numdrul total de dispozitive
gestionate, fiind capabila sa scaleze conform nevoilor beneficiarului.

Platforma trebuie s ofere vizualizare topologici a retelei, cu suport atat pentru reprezentiri standard.
Platforma trebuie si permitd administrarea infrastructurii pe bazi de site-uri, incluzand lista
structuratd de locatii; afisare pe hartd; management centralizat cloud-based.

Platforma trebuie sa afiseze informatii detaliate despre dispozitiv si pozitionarea acestuia pe harta
Platforma trebuie sa prezinte o listd complets a dispozitivelor gestionate, cu afisarea stirii individuale
si a cAmpurilor relevante, inclusiv, dar fird a se limita la model echipament, adresa IP, versiune
firmware, consum PoE etc.

Platforma trebuie sa permiti efectuarea de actiuni rapide la nivel de dispozitiv, cel putin vizualizare
informatii, configurare, repornire, stergere/eliminare

Platforma trebuie sa asigure administrare unificati si inventar centralizat pentru urmétoarele categorii
de echipamente: switch-uri (inclusiv functionalititi PoE), routere, puncte de acces wireless.
Platforma trebuie s includd un panou de configurare rapida pentru switch-uri, care si permiti
efectuarea operatiunilor de bazi direct din interfata NMS

Monitorizare:

Dashboard operational care oferi situatia pe organizatii/site-uri, localizarea pe harta, nivelul de trafic
si stare PoE.

Dashboard-ul trebuie si afiseze contextul operational curent (organizatie/retea activd), precum si
status agregat pe categorii de echipamente, evenimente, harti.

Platforma trebuie si includa setri rapide la nivel de dashboard, cel putin pentru comutare mod afisare
(ex. dark mode), configurare alerte, management cont utilizator.

Platforma trebuie si ofere liste de dispozitive filtrabile, cu posibilitatea operdrii functiilor specifice
direct din interfat3.

Evenimente, alerte & rapoarte:

Platforma trebuie sa livreze notificiri prin canale multiple, inclusiv notificari push din cloud,
notificari in aplicatie, notificari prin e-mail, toate configurabile in functie de tipul evenimentului.
Platforma trebuie sa includa statistici istorice, rapoarte de evenimente si mecanisme de evidentiere a
evenimentelor critice.

Platforma trebuie sa genereze alerte pentru evenimente operationale relevante, inclusiv, dar fari a se
limita la: modificari de stare sau configuratie, tentative de acces neobisnuite, addugarea sau stergerea
unui dispozitiv.

Platforma trebuie s3 includa functionalititi de raportare a evenimentelor si jurnalizare (system log),
in scop de auditare

Toate evenimentele trebuie sa fie inregistrate centralizat, pentru audit, analizi si investigatii
ulterioare.

Platforma trebuie sa permita configurarea alertelor si livrarea acestora prin e-mail.
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4.4.3 Specificatii Tehnice Echipamente
4.4.3.1. Switch industrial
Porturi si interfete:

® Switch-ul trebuie si dispuna de minimum 8 porturi RJ45 10/100/1000BASE-T (porturile 1-8).
® Switch-ul trebuie sd includd minimum 2 sloturi SFP 100/1000 Mbps (porturile 9—10), compatibile cu
module 100BASE-FXT
® Switch-ul trebuie si fie echipat cu interfete de management local
Functionalititi PoE:
¢ Alimentarea echipamentelor PoE trebuie si fie asigurati pe distante de pana la 10 m in mod standard
si pand la 25 m in mod extend.
® Switch-ul trebuie s& ofere moduri PoE selectabile, precum si management PoE per port, incluzand
cel putin:
o activare/dezactivare port;
O setare prioritate;
® Switch-ul trebuie sd includi functii PoE inteligente, precum:
© monitorizare consum PoE;
o functionalitate PoE extend.
Carcasi, alimentare si conditii mediu:
® Switch-ul trebuie si functioneze la alimentare DC in intervalul 48-54 V, cu surse redundante si
protectie la polaritate inversi.
Switch-ul trebuie si includi releu de alarmi pentru semnalizarea caderilor de alimentare.
Switch-ul trebuie si fie livrat impreund cu un alimentator industrial.
Echipamentul trebuie si fie incapsulat intr-o carcasa industriala din aluminiu, grad de protectie IP30,
Temperatura de operare minim —40 °C, maxim +75 °C.
e Umiditate s3 fie astfel incat si nu existe condens.
Securitate:
® Switch-ul trebuie sd includd mecanisme de protectie impotriva atacurilor, precum storm control
(broadcast, unicast necunoscut, multicast necunoscut) si protectie DoS.
Management si diagnozi:
® Management IPv4/IPv6; interfete de administrare: Web, CLI (Telnet/Consold), SNMP v1/v2c, cu
acces securizat SSHv2/TLSv1.2/SNMPv3.
Diagnoza si monitorizare: cable diagnostics, ICMPv4/v6 ping, SFP-DDM; suport Smart Discovery,
NMS/CloudViewer.
Interfati:
® Trebuie s& permitd monitorizarea in timp real a consumului PoE al echipamentelor alimentate,
inclusiv prin grafic de utilizare n interfata web, si si ofere indicatori LED dedicati pentru nivelurile
agregate de consum PoE (cel putin pragurile 60W/120W/180W/240W)
Functionalititi de securitate:
® Trebuie sa ofere functii de cybersecurity pentru protectia managementului si a retelei misiune-critice,
cu SSHv2 si TLSv1.2 pentru acces securizat
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® Trebuie si aibd carcasi industriali IP30 din aluminiu si imunitate ridicata la
interferente/supratensiuni; operare garantati de la —40 péna la 75 °C
® Trebuie sa permitd management centralizat de la distanti al echipamentelor si monitorizarea PD-

urilor prin platforma NMS si aplicatie mobila
® Trebuie s& suporte SFP-DDM pentru monitorizarea in timp real a parametrilor optici
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4.4.3.2. Gateway-uri
4.4.3.2.1. Gateway celular industrial pentru exterior
Carcasi si mediu:

e Carcasi etansd pentru exterior, protectie IP68.

e Temperatura de operare: minim ~20 °C, maxim +60 °C.
Umiditate de operare: minim 5%, maxim 90%, fira condens.

e Montaj pe perete si pe stalp; kit de montaj inclus.

Interfetele si alimentarea trebuie si fie compatibile cu restul echipamentelor furnizate.

e Alimentare prin PoE+ IEEE 802.3at (PD) 48 VDC sau alternativ 12 VDC.

Celular si GNSS:

e Redundanta celulara prin dual SIM cu failover automat selectabil.

e Securizare WPA2 si WPA3 Personal.

e Modem celular cu 4G / 3G sau superior

o Rati de date minim 50 Mbps.

IEEE 802.11g/b/n, banda 2.4 GHz (2.4G only), litime canal 20 MHz.
Functii de rutare IP:

e rutare statici

e rutare dinamicd

e OSPF.

Interfata celulara:

e LED alimentare, LED link/activitate Ethernet, LED Wi-Fi.

o Trebuie si ofere stiva celulari multi-band care sa ofere cea mai buni performanta in conditiile date.

¢ Trebuie s aibd LED-uri pentru indicarea stirii conexiunii celulare.

Functionalititi de retea si securitate:

e Trebuie si suporte IPsec (Net-to-Net, Host-to-Net)

¢ Trebuie sd ofere High Availability cu failover WAN configurabil:

o Trebuie si permitd management centralizat al punctelor de acces prin interfatd web usor de utilizat,
cu configurare SSID/banda/securitate si livrarea profilurilor citre mai multe AP-uri sau grupuri de
AP-uri
Protocoale IPv4 si IPv6; servicii DHCP server
Trebuie sd aiba Setup wizard, Dashboard cu overview in timp real, acces HTTP/HTTPS, Auto reboot,
aplicatie CloudViewerPro.

4.4.3.2.2. Gateway industrial
Cerinte generale:
® Trebuie sa fie gateway industrial outdoor 4G/5G si/sau LoRaWAN, cu conectivitate fiabili pentru
IoT si acces broadband ultra-rapid pe 4G sau superior.

21



- Finantat de
Uniunea Europeani
NextGenerationEU
® Trebuie sd ofere Wi-Fi 2.4 GHz (802.11b/g/n), Ethernet 10/100 cu PoE+ si izolatie electromagnetici
integrata.
® Trebuie si fie IP67, operare de la—40 pana la +75 °C, VPN puternic si compatibilitate cu management
la distanta.
Cerinte functionale:
® Suport 5G sau 4G sau superior
e Wi-Fi 2.4 GHz 802.11b/g/n.
e Alimentare duald: 100-277V AC si PoE+ 802.11at.
® Securitate: SPI firewall, content filtering, blocare DoS/DDoS, port range forwarding.
e Management la distanti
Domenii de aplicare:
® Trebuie sd includa functii de refea avansate (VPN, Modbus, management de retea) pentru utilizare in
industrii diverse.
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4.4.3.3. Echipamente supraveghere video
4.4.3.3.1 Camera de supraveghere
Sistem optic:
 Senzor de imagine de format mare (clasa 1/1.8") cu rezolutie efectiva minima de 1920x1080 pixeli
(Full HD).
e Functionalitate zi/noapte cu filtru IR
Lentild cu zoom optic minim 25x, completat de zoom digital.
Trecerea rapida de la unghi larg la teleobiectiv (maxim 5 secunde).
Miscare panoramicd completi si inclinare extinsa, cu auto-flip pe tilt
Conectivitate:
¢ Interfafd retea Ethernet 10/100 cu auto-negociere.
e Slot de stocare pe card MicroSD, capacitate minimi 512 GB
e Audio bidirectional.
e Interfatd de control serial compatibil cu protocoale standard din industrie.
Evenimente si tracking:
e Capabilitati de auto-tracking de generatie recenta si urmarire manuala.
o Suitd trafic rutier: recunoastere pldcute auto, identificare atribute vehicul (tip, culoare, marci,
directie), numirare vehicule
* La declansarea unui eveniment, platforma poate executa notificari, e-mail, inregistrare si comenzi
PTZ.
Pachet de analitice perimetrale: traversare linie, intrare in zona, detectie intruziune si iesire din zona.
Detectie si capturd multi-tinta (corp uman, fata, vehicul).
Capturd faciald cu urmarirea subiectului in miscare si selectia automatd a celui mai bun cadru;
gestionare simultana pentru minim 5 fete.

Securitate:
o Interfata de management si stream-urile media trebuie si suporte HTTPS/TLS 1.3 si RTP/RTSP over
HTTPS, cu jurnal de audit pentru securitate.
o Filtrare pe liste IP (allow/deny) si control al timpilor de sesiune (timeout) pentru sesiunile de control.
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4.4.3.4 Sistem de inregistrare video
Cerinte generale:
e Alimentare: 100240 VAC, 50/60 Hz.
e Temperaturd de operare: -10 °C pani la 55 °C.

” » Planul National
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Video si Audio:
o Sistemul trebuie si asigure minimum doud grupuri de iesiri care functioneazi simultan si
independent.
o Platforma trebuie s suporte minimum 48 de canale IP.
o Compatibilitate minima 8K pe iesirea principala.
* Suport minim pentru 2 x VGA (1920x1080 la 60 Hz) pentru integrare cu monitoare existente.

e Audio bidirectional.
Retea si interfete:
e Minim 1 port RJ-45 sau mai bun
e Minim 1 iesire audio sau mai bun.
e Minim 1 intrare audio pentru bidirectional sau mai bun
e Minimum 2 porturi USB 3.0 sau mai bun.
Functii:
e Sistemul trebuie si accepte camere specializate pentru numdrarea persoanelor si si le poatd
inregistra/gestiona ca surse IP standard.
¢ Sistemul trebuie si accepte camere dedicate pentru recunoasterea numerelor de inmatriculare
(ANPR), cu integrare ca surse IP distincte.
e Sistemul trebuie sa asigure interoperabilitate cu echipamente terte (compatibilitate ONVIF pentru
integrarea camerelor speciale de la diferiti producitori).
Certificiri:
e CE, EN 61000-3-2.
4.4.3.4.1 HDD
Cerinte generale:
e Capacitate minimi: 5 TB per disc sau mai bun
e Temperaturd de operare: 0 °C — 65 °C.
e Sistemul de stocare trebuie sa fie optimizat pentru aplicatii Al de videosecuritate.

4.4.3.5. Echipamente sistem alimentare fotovoltaic
4.4.3.5.1 Invertor fotovoltaic
Cerinte generale:
e Grad de protectie minim IP65 sau mai bun.
e Domeniu de temperaturi: —25 °C — +60 °C.
e Suport pentru baterii Li-Ion, LiFePOa, cu domeniu de tensiune 42—58 V si capacitate minima 200
Ah.
e Monitorizare online prin RS-485 si/sau interfata Wi-Fi, cu transmiterea datelor in cloud pentru
supraveghere continua.
e Ecran local care afiseaza parametrii de productie, stocare si autoconsum in timp real.

Protectii si siguranta:
e Protectie la polaritate invers3, scurtcircuit, supracurent si monitorizare defect la masa.
e Integrare protectii DC Type 11/ AC Type 1, cu sistem AFCI (Arc-Fault Circuit Interrupter) activabil
pentru siguranti sporita.
* Protectie la supratensiune si monitorizare automat a curentilor de scurgere.
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o Conform cu standarde internationale pentru siguranti si compatibilitate electromagnetici: IEC/EN
62109-1/-2, EN 61000-6-2/-3 si normative regionale echivalente.
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4.4.3.5.2 Baterie fotovoltaici
Cerinte generale:
e Sistem de stocare bazat pe celule LiFePOs (litiu-fier-fosfat), pentru aplicatii fotovoltaice hibride si
off-grid, cu tensiune nominald minima 51 V si capacitate minima 200 Ah.
e Carcasd metalica complet inchis3, grad de protectie minim IP65, pentru medii cu praf si umiditate
ridicata.
e Greutate maxima 100 kg.
¢ Auto-shutdown in mod standby.
e Semnalizare LED pentru starea SoC.
Performanti:
e Capacitate energeticd nominala minima 10 kWh, putere continua cel putin 5 kW si descércare de varf
dubla timp de 2 minute.

e Interval tensiune operare: 44,8 — 57,6 VDC, compatibil cu invertoare hibride monofazate.

e Protectie electronicd automata la suprasarcina.

e Interval temperaturi de functionare: -20 °C — +55 °C.

o Sistemul trebuie sa includa incilzire automata integrata pentru operare in medii reci.
Securitate:

o Integrare BMS (Battery Management System) avansat, cu protectii la: supratensiune, subtensiune,
supracurent, scurtcircuit, dezechilibru de celule, temperaturi ridicata si temperatura scizuta.

¢ Declangare automatd si semnalizare la distantd prin sistemul de management in caz de protectie
activa.
Sistem intern de stingere a incendiilor cu aerosol (far3 lichid sau agent gazos), integrat in carcasi.
Materiale conforme cu standardele IEC 62619 si UN 38.3.

4.4.3.5.3 Panouri solare

Cerinte generale:

Modul fotovoltaic cu rigidizare structurala corespunzitoare.

Grad de protectie al cutiei de jonctiune: IP68.

Temperaturd de operare: intre —40 °C si +85 °C.

Certificdri minime: IEC 61215, IEC 61730, UL 61730, ISO 9001/14001/45001, TEC 62941
Clasificare la foc: IEC Clasa C.

4.4.3.5.4 Generator eolian, dupii caz:
Daca puterea consumati depaseste puterea instalati, atunci se poate lua in calcul si aceastd solutie de citre
contractor ca o variantd de suplimentare a puterii instalate.

4.4.3.7. Switch de retea

Specificatii tehnice

Interfete si performanti hardware:
e Minimum 8 porturi RJ-45 10/100/1000 Mbps cu suport IEEE 802.3at PoE+
e Minimum 2 porturi SFP+ 10 Gbps, compatibile cu 1 Gbps si 10 Gbps
e Alimentarea dispozitivelor PD pani la 100 m fara degradarea conexiunii
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 Functii integrate de verificare automati a dispozitivului alimentat (PD Alive Check) si restart PoE
automat in caz de nefunctionare
Securitate si autentificare:
* Autentificare la nivel de port IEEE 802.1X, cu suport pentru control acces utilizatori si dispozitive
e Validarea tabelelor ARP si filtrarea traficului neautorizat prin ARP Inspection, cu detectie a
pachetelor anormale
Management si monitorizare:
* Administrare dual-stack IPv4/IPv6 pentru configurare, monitorizare si servicii auxiliare
Interfete multiple de management: consola, CLI (Telnet), interfati web grafica si SNMP
Acces securizat la management prin SSHv2 si TLSv1.2
Actualizare firmware si configuratie prin TFTP sau HTTP, suport IPv4/IPv6
Trimitere evenimente si erori citre servere Syslog compatibile IPv4/IPv6, cu filtrare pe tip de alert
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4.4.3.8.Dulap echipamente
Cerinte generale minimale:
e Dulap compact realizat integral din tabli de otel galvanizati, cu grosime minimi de 1,5 mm.
Echipat cu usa ranforsati, pe patru balamale duble.
Sistem de inchidere in patru puncte, actionat prin maner push-pull metalic.
Usa previzuta cu garnituri de etansare pentru mentinerea gradului de protectie IP.
Toate panourile si usile trebuie si fie conectate electric intre ele.
Temperaturi de functionare: intre —20 °C si +70 °C.

Toate echipamentele mai sus mentionate sunt cerinte minimale care pot fi adaptate pentru a obtine o retea de
monitorizare rezilientd de-a lungul Dundrii, a sturionilor marcati cu emititori ultrasonici si a parametrilor de
mediu.

4.4.4. Cerinte functionale statii DKMR/DKTB

Executia statiilor de monitorizare de tip DKMR/DKTB (minim 100 buc - maxim 163 buc.) conform
specificatiilor orientative furnizate de INCDPM in baza brevetelor nr. RO 129803 sinr. RO 128559 ce trebuie
sa fie interconectate cu Retelei de monitorizare, comunicatii si transmitere date pentru monitorizarea in scop
stiintific a sturionilor sdlbatici marcati cu emititoare ultrasonice, amplasarea in teren, punerea in functiune,
inclusiv realizarea legaturii directe cu Centrul de Comanda sau indirecte cu Stalpii de comunicatii.

Statia de monitorizare este alcituitd din urmatoarele compartimente:

 Cate un compartiment destinat protectiei senzorilor multiparametru si a receptoarelor tip Rx-Live,
prevazut cu fante pentru circulatia apei, pozitionat in zona inferioari a statiei;

¢ Un compartiment etans pentru amplasarea acumulatorului;

e Un compartiment etans pentru echipamentul de preluare a datelor de la senzorii multiparametru si
receptor, precum §i pentru transmiterea acestora.

Cel de-al treilea compartiment trebuie si asigure accesul citre compartimentele inferioare, unde este
amplasat acumulatorul, si va fi prevazut cu un capac securizat, detasabil. Pe capac va fi montat, pe langa
sistemul de avertizare luminoasd, si un panou fotovoltaic.

La executia statiilor DKMR/DKTB (minim 100 buc - maxim 163 buc.), Contractantul are obligatia de a tine
cont de faptul c# in partea inferioari a statiei va fi montat un senzor multiparametru si un receptor, avand o
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greutate totala de aproximativ 2 kg si o lungime cumulata de maximum 1 m. Acestea trebuie si rimana
imersate in ap4, fiind protejate intr-un cilindru previzut cu fante si fixat de compartimentul median al statiei
DKMR. Cablurile aferente echipamentelor mentionate trebuie si fie introduse in compartimentul median,
asigurindu-se etanseitatea acestuia.

Se recomandd ca compartimentul median/superior sa fie izolat, dar si permita instalarea unui acumulator
solar si a echipamentului de comunicare care si permit transmiterea datelor in timp real direct citre Centrul
de Comanda sau, dupi caz, la minim 23 de stalpi de comunicatie.

Deasupra stafiei DKMR este necesard montarea panoului fotovoltaic pe capacul detasabil, care permite
accesul la compartimentele median si superior, panou care asigura alimentarea acumulatorului si a
avertizorului fluvial. Capacul trebuie si asigure etansarea completd a zonei superioare.

Toate echipamentele montate in statia DKMR trebuie si respecte gradul minim de protectie IP65.

Independenta energetica va fi asiguratd printr-un panou fotovoltaic, conectat la un acumulator pentru
perioadele in care consumul depiseste aportul fotovoltaic.

in figurile de mai Jos sunt prezentate, cu titlu de exemplu, statiile DKMR utilizate de echipele de cercetare
ale INCDPM in prezent amplasate de-a lungul Dunirii si modele prezentate cu caracter informativ.
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4.4.5. Specificatii tehnice aplicatii software

4.4.5.1 Obiectul capitolului

Prezentul capitol defineste arhitectura finald, structura functionals si cerintele de implementare pentru
Sistemul Unic Integrat de Monitorizare, destinati colectirii, procesarii, analizei si vizualizirii datelor
provenite din infrastructura de monitorizare a ecosistemului Dunrii.

» Planul National
de Redresare si Rezilienta

Implementarea unor aplicatii software personalizate pentru sistemul de monitorizare, care vor presupune:
(1) Aplicatie software personalizata 1: Dezvoltarea aplicatiei software personalizate pentru gestiunea retelei
de senzori din sistemele distante a semnalelor emise de sturionii marcati ultrasonic, integrati cu protocolul
de alarmare si localizare a braconajului, reprezentare in timp real a comportamentului sturionilor si a
parametrilor de mediu de-a lungul Dunarii.

(2) Aplicatie software personalizati 2: Dezvoltarea aplicatiei software personalizate pentru monitorizarea
parametrilor tehnici ai retelei de monitorizare, comunicatii si transmitere a datelor in scopul asigurarii
mentenantei pe maximum 1500 km si a datelor furnizate privind schimbrile climatice ce pot avea impact
asupra populatiilor de sturioni marcati ultrasonic - instrument pentru elaborarea scenariilor viitoare.

in vederea realizarii aplicatiilor software, Autoritatea Contractanti va pune la dispozitia Contractantului
livrabilul aferente Contractului de Servicii nr. 81/14.06.2024 care au facut obiectul Cererii de Transfer nr.
6/29.07.2024.

Sistemul dezvoltat va fi integrat, administrat, centralizat si accesibil in reteaua interns a beneficiarului.
Platforma trebuie s permita obtinerea urmatoarelor obiective functionale si operationale:

Capacitatea de a comunica securizat si de a colecta date;

Capacitatea de a procesa datele in timp real: Platforma trebuie si aiba capacitatea de a procesa datele
primite de la senzori/stilpi in timp real si de a genera alerte sau notificari in functie de valorile
detectate. De aici rezultd necesitatea de procesare mare si latentd redusa;

® Scalabilitatea: Platforma trebuie sa fie capabili si gestioneze o cantitate mare de date provenite de
la mai multi emititori in acelasi timp. De aici rezulta arhitectura centralizata a sistemului;

e Securitatea datelor: Platforma trebuie s fie securizat pentru a preveni accesul neautorizat la datele
colectate de la stalpi. De aici rezultd necesitatea de criptare a datelor si a autentificarii
utilizatorilor/comunicatiilor;

e Capacitatea de a vizualiza §i analiza datele: Platforma trebuie si ofere unelte de vizualizare (si
analiz#) a datelor pentru a permite utilizatorilor extragerea de informatii esentiale intr-un timp scurt;
Capabilititi GIS: functii si interfete de tip hart3 de monitorizare si interventie;

Baze de date: Colectare, transmisie, prelucrare si vizualizare date in timp real. Stocarea pe termen
mediu si lung a datelor colectate;

e Sistemul nu trebuie si limiteze numirul de utilizatori, acesta trebuie si functioneze in tehnologie
WEB.
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Aplicatia va respecta urmatoarele principii fundamentale:

a. arhitectura cloud-native, bazati pe containere;
utilizarea tehnologiilor open-source, acolo unde este posibil;
C. separarea clara intre:
1. colectare date,

il. procesare,

iii. analiza,

iv. vizualizare;
d. interoperabilitate cu aplicatii si sisteme terte;
e. securitate end-to-end si control al accesului pe roluri;
f. scalabilitate orizontala si verticals;
g. disponibilitate ridicati si toleranti la erori.

4.4.5.3 Arhitectura generali a aplicatiei

Aplicatia este construitd pe o arhitecturd pe mai multe niveluri, avand la baza doud platforme
fundamentale:

4.4.5.3.1 Platforma Big Data (componenti de bazi)
Platforma Big Data reprezinta stratul central de date al aplicatiei si are rolul de a:

*  prelua date in timp real si batch din surse multiple;

* asigura stocarea distribuitd a volumelor mari de date;

* executd fluxuri ETL/ELT;

+ furniza date procesate catre modulele aplicatiei;

* sustine analize avansate si modele predictive.

Aceastd platforma este comuna tuturor modulelor aplicatiei si nu este expusa direct utilizatorilor finali.

4.4.5.3.2 Platforma de Management al Aplicatiilor — Kubernetes
Platforma Kubernetes constituie infrastructura de executie pentru aplicatie si asigura:

* rularea tuturor modulelor sub formi de servicii containerizate;

* orchestrarea, scalarea si auto-recuperarea serviciilor;

* managementul ciclului de viata al aplicatiei;

* suport pentru pipeline-uri CI/CD si rollback;

* monitorizarea sanitatii aplicatiei si a resurselor.

Platforma Kubemetes este un element transversal, utilizat de toate modulele aplicatiei.

4.5.1. Aplicatie software personalizati 1
Elemente generale

Solutia de gestiune a datelor retelei de senzori, protocoalelor de alarmare si tracking trebuie s3 asigure:
29



Finantat de
Uniunea Europeani
NextGenerahon€u

n » PlanulNational

de Redresare si Rezilient#
Reducerea timpului de colectare a datelor si cresterea acuratetii acestora
Mecanisme de validare automati
Analiza, filtrarea si gestionarea eficients a datelor preluate de la nivelul concentratoarelor de date
Functii de validare la indeména unor operatori specialisti
Reducere numir participanti la proces: implicarea in cadrul procesului doar a participantilor care aduc
valoare addugata procesului.
Abordare focalizata pe eficienta si disponibilitate a informatiilor
Simplificarea procedurilor - automatizarea proceselor de comunicare pentru datele validate
Reducerea costurilor administrative
Istoric al evenimentelor
Interfefe accesibile atét de pe dispozitive fixe ct si de pe orice dispozitiv mobil
Solutia sa fie bazata pe tehnologie web si si fie capabild si consume si/sau sd furnizeze date prin
intermediul serviciilor WEB
Aplicatie trebuie sa fie accesibild de pe dispozitive mobile, conectate prin internet la portalul
organizatiei, securizat si s permitd comunicarea de date (text, structuri de date, fotografii, coordonate
geografice)
Solutia trebuie sa permita niveluri diferite de securitate, cu acces diferentiat pentru diferitele tipuri de
utilizatori
Solutia trebuie sa detin facilitati avansate de vizualizare: scalarea imaginii, incadrare pe indltime,
incadrare pe latime, full-screen
Solutia trebuie si permitd organizarea informatiilor utilizind meniuri, submeniuri si meniuri
contextuale
Solutia trebuie sa includa functionalitati de cAutare si filtrare avansati a informatiei, in limba romana
S& asigure monitorizarea accesului in aplicatie pentru utilizatorii autorizati si logarea activitatii
acestora

Modulele aplicatiei

A.1. Modul Monitorizare

- Monitorizarea sturionilor marcati cu emititoare ultrasonice

- Monitorizare infrastructura colectare date inclusiv consumul energetic

- Monitorizare parametri meteo si de calitate a aerului

- Monitorizare parametri privind nivelul apei si fizico-chimici de calitate a apei

Componenta va permite managementul activititii de monitorizare a sturionilor, colectare si

reprezentare a datelor preluate de la nivelul concentratoarelor de date, reprezentarea cu suport GIS (inclusiv
pozitionare geografica aproximatd) a elementelor la nivelul hartilor, posibilitate de definire de zone de
interes, monitorizarea intregii retele de colectare a datelor, preluarea, monitorizarea si Inregistrarea
parametrilor meteo si climd, precum §i a parametrilor privind nivelul apei si fizico-chimici de calitate a apei.

Cerinte specifice:

Asocierea de documente si imagini la fiecare exemplar monitorizat, dupa caz, emiterea fisei istorice
a monitorizarii

Asocierea de istoric al datelor si interpretarii acestora pentru fiecare exemplar monitorizat
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® colectare de date privind comportamentul acestora in ceea ce priveste migratia si zonele preferate
® Posibilitatea de a defini grade de risc pentru fiecare zona monitorizata si a asocia tipuri de risc cu
privire la populatia de sturioni (poluare, braconaj, fenomene meteo, climatice, etc)
e Sistemul trebuie sa asigure trasabilitatea recoltirii de probe genetice a exemplarelor marcate si
asocierea datelor stiintifice In sistemul de monitorizare
e Sistemul trebuie sa permitd definirea de metadate asociate pentru fiecare sector/zona pentru o
descriere conforma
® Sistemul trebuie sa permiti definirea intregii arii de interes a proiectului, pe sectiuni/zone, in format
GIS si tabelar
e Sistemul trebuie s permiti reprezentarea grafica (2D si 3D) / hérti cu albia Dunarii, fundalul hartii
sa fie o imagine de tip satelitari, georeferentiata
® Sistemul trebuie sa aibid o capacitate de procesare a tuturor datelor trimise online de reteaua de
monitorizare, comunicatii si transmitere date
e Sistemul trebuie sa permitd importarea si vizualizarea in 2D si 3D a fisierelor cu valori de batimetrie
ale fluviului Donarea in format .xyz
® Sistemul trebuie sa permita vizualizarea dinamica a variatiei in timp si spatiu a valorilor nivelului
apei determinate de statiile de monitorizare DKMR/DKTB echipate cu multiparametre
o Sistemul trebuie sa permitd importul si vizualizarea fisierelor rezultate din masuratorile ADCP single-
beam (profile batimetrice 2D, distributia valorilor de viteza in sectiunea masurata si debitul apei de
sectiuni transversale) si a datelor din VR100.
® Sistemul trebuie si permita reprezentarea in timp real pe harta in mod 2D si 3D a comportamentului
sturionilor determinat din masuratorile parametrilor specifici provenite din statia DKMR/DKTB
e Sistemul trebuie sa permitd actualizarea permanenta a tuturor parametrilor mésurati in statiile
DKMR/DKTB si de echipamentele de mediu aferente statiilor de monitorizare DKMR/DKTB,
respectiv mésuritorile pe care le descarci periodic echipele INCDPM din echipamentele single-
beam, multibeam si VR100 sau alte echipamente detinute de INCDPM compatibile cu sistemul.
¢ Sistemul trebuie sa poati prelua rezultatele simularilor numerice realizate cu MIKE si DELFT3D
Sistemul trebuie sa permita vizualizarea hértii 2D de dispersie a poluantilor (online sau de prognoza)
e Sistemul trebuie si permitd vizualizarea hartii 2D/3D privind comportamentul si traseul de migratie
a sturionilor marcati cu emitétoare ultrasonice (online si past-time)
® Sistemul trebuie sa permitd arhivarea datelor obtinute si utilizarea arhivelor pentru a putea fi
vizualizate interactiv pe harta 2D/3D
¢ Sistemul trebuie sa permita pastrarea si utilizarea permanenta a datelor arhivate obtinute in urma
procesului de backup
e Sistemul trebuie sa permiti inventarierea si evidenta emitatorilor ce se amplaseaza sturionilor,
inclusiv evaluarea starii functionale si de degradare, solicitarea inlocuirii, constatarea distrugerii si
pierderii
e Sistemul trebuie sa permita si serviciul de informare automatz prin intermediul mail-ului, sau tip SMS
catre numere prestabilite a alertelor specifice

” » Planul National
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Posibilitatea de a stabili interpretari automate si crearea de alerte/mesaje specifice in cazul unor
scenarii ce vizeaza intreruperea comunicatiilor cu echipamentele de supraveghere din situ, ridicarea
starii de alerta

Sisternul trebuie sa permita asocierea de informatii privind existenta unei interventii la sistemul de
colectare de date.

Stabilirea unui mecanism de pozitionare a zonelor de risc si proceduri de definirile a mecanismelor
de gestionare (evaluare, clasificare, monitorizare, masuri, plan de raspuns)

Inventarierea zonelor de risc la factorii naturali (climatic, meteorologic, hidrologic, tehnologic) pe
sectiuni si stabilirea, implementarea procedurilor de evaluare de risc si notificare automats, generarea
planului de inspectie/verificare de urgenta.

Sistemul trebuie sa permita analiza decizionala si statistico-matematica a parametrilor de mediu.

A.2. Sistem de management operational
- Urmarirea echipelor de interventie, monitorizare si inspectie

Cerinte specifice:

Modulul trebuie sa puni la dispozitie functii de management operational privind evenimentele,
comunicare automatizata de alerte specifice, istoric evenimente, gestiune echipe, planificare si
alocare de misiuni de verificare, control si interventie, coordonare si comunicare si sa permita o
monitorizare in timp real a situatiei operationale, inclusiv integrarea cu sisteme terte prin intermediul
modului special de integrare. Modulul va include functionalitati unui sistem de monitorizare in timp
real, notificarea, comunicarea, raportarea, urmarirea alertelor, gestionarea evenimentelor,
transmiterea si primirea de informatii si date in timp real.

Aplicatia specifica trebuie sa ofere posibilitatea de a identifica conform proceselor de lucru coduri
QR sau NFC ce sunt utilizate in procesele de marcare sau interventie, asigurand asocierea interventiei
si trasabilitatea activititilor, dupa caz.

Incidentele/Neconformitatile/Situatiile specifice inregistrate in sistem trebuie sa fie localizate
geografic si evaluate in scopul determinirii actiunilor necesare a fi indeplinite in legaturi cu ele. Un
nomenclator de stari si semnalizari colorate vor fi configurate in asa fel incat sa se distinga in functie
de gradul de urgenta/pericol, importanta fiecirei astfel de raportari.

La selectia unui incident/reclamatie, aplicatia trebuie sa pozitioneze harta ci avand locatia identificata
in centrul hértii, cu un ordin de detaliu adaptat. Navigarea pe harti trebuie sa se realizeze simplu cu
functii de navigare cunoscute — apuca, deruleaza, zoom in si zoom out din rotita mouse, etc.

La selectia unui incident/reclamatie pe harta aplicatia trebuie sa poatd afisa sinteza informatiilor
conexat cu sesizarea sau evenimentul pe harta dar sa permita si deschiderea interfetei analitice a
inregistrérii in cauza, cu intregul istoric detaliat pe operatori si date ale actiunilor inregistrate asupra
inregistrarii initiale.

Mecanism de planificare a interventiilor

Operatorul mobil trebuie sa aibi acces la functii de confirmare a unor sesizéri, operarea de rispuns la
0 sesizare/misiune din lista de misiuni primita / alocata de la centrul de comanda.

Sistemul trebuie sa permita alocarea distincta de tipuri de misiuni/sarcini pentru anumite tipuri de
echipe.
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e Sistemul trebuie sa permita incarcarea de comentarii, documente si imagini asociate unei misiuni din
interfata backoffice de catre operatorii de la centru iar acestea sa poatd fi accesate de citre operatorii
mobili prin intermediul aplicatiei mobile.

® Sistemul trebuie sa semnalizeze in centrul operational daci o echipa a modificat prin aplicatia mobil3
statusul unei misiuni (ex: inceput, finalizare, situatie confirmata, situatie infirmata, incircarea de
imagini sau comentarii de la fata locului)

® Sistemul trebuie sa asigure comunicarea cu operatorii mobili pentru a confirma situatiile raportate de
cdtre persoane neautorizate (cetdfeni, alte institutii fird autoritate in domeniu), inclusiv prin
transmiterea de imagini (fotografii sau video) care se vor inregistra in platforma, asociat cu
evenimentul /raportarea in cauza.

® Sistemul trebuie sa asigure mecanisme de verificare validare/corectie a datelor colectate in scopul
eliminarii raportirilor distorsionate

e Sistemul trebuie sa permita asocierea de informatii privind existenta unor situatii deosebite intr-un
anumit sector/zona

e Sistemul trebuie sa permita definirea de informatii asociate fiecarui segment/ zona de interes cu
privire la echipe interventie, control

e Sistemul trebuie sa permita inclusiv afisarea pozitiei ambarcatiunilor ce deja au un dispozitiv de tip
GPS
Vizualizarea in timp real a echipelor de interventie, monitorizare si inspectie
Sistemul trebuie sa permita planificarea lucrarilor de intretinere pentru o perioada de cel putin 12 luni
de la data curenta.

e Sistemul trebuie sa permita Inregistrarea senzorilor in faza de montare
Sistemul trebuie sa permita pastrarea unui istoric al interventiilor si lucrarilor asociat cu fiecare echipa
in parte

e Sistemul trebuie sa permita asocierea de informatii privind durata de functionare a emitatorilor
inregistrati/implementati

B. Modul baza de date
Cerinte specifice:
Asigurarea fiabilititii in stocarea i recuperarea datelor pentru a evita pierderea informatiilor critice.
Capacitatea de a scala orizontal sau vertical pentru a face fata cresterii volumului de date pe mésura
ce refeaua de monitorizare se extinde.
Criptarea datelor sensibile pentru a asigura confidentialitatea.
Definirea unei structuri clare si coerente pentru date, astfel incat si permita organizarea gi gestionarea
eficientd a informatiilor, inclusiv definirea dinamic3 de nomenclatoare.

® Implementarea masurilor de securitate pentru a proteja datele impotriva accesului neautorizat.
Implementarea unui sistem de auditare pentru a urmari modificarile aduse datelor si pentru a pistra
un istoric al activitatilor.
Optimizarea interogarilor pentru a asigura o performanta rapida in extragerea informatiilor dorite.
Utilizarea unor tehnici de indexare pentru a accelera procesul de ciutare si interogare a datelor.
Capacitatea de a adduga si actualiza date in mod eficient pe misurd ce noile informatii devin
disponibile.
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e Capacitatea de a interactiona cu alte sisteme si aplicatii relevante, cum ar fi sistemele de raportare sau
instrumentele de analiz3 a datelor.

® Crearca de profiluri de utilizatori §i acordarea de permisiuni specifice in functie de rolurile si
responsabilitiitile acestora.

® Implementarea unor mecanisme de backup si recuperare pentru a preveni pierderile de date in situatii
neasteptate.

® Integrarea cu instrumente de raportare si analiza pentru a facilita extragerea de informatii valoroase
din datele colectate.

® Monitorizarea accesului utilizatorilor si inregistrarea activitatilor lor.
Utilizarea unui model de date relational care si reflecte corect relatiile intre diferitele tipuri de

informatii.

C. Modul achizitie date

Cerinte specifice:

¢ Capacitatea de a asigura redundanti pentru a preveni pierderea datelor in cazul unui esec al sistemului
sau al sursei de date.
Capacitatea de a gestiona volum mare de date fard a compromite performanta.
Capacitatea de a se conecta si interactiona cu diverse surse de date, inclusiv concentratoare de date,
senzori, servicii web si antenele plasate in teren.

e Capacitatea de a transforma si normaliza datele provenite din surse diferite pentru a le aduce la un
format comun si coerent.
Capacitatea de a utiliza cozi de mesaje pentru a asigura transmiterea corecti si ordonati a datelor.
Implementarea masurilor de securitate pentru a proteja datele in timpul transmiterii si procesarii.
Implementarea unor mecanisme de recuperare si reluare a proceselor in caz de esecuri temporare sau
intreruperi ale serviciului.

® Integrarea cu protocoale de mesagerie, pentru a facilita transmiterea si gestionarea evenimentelor in
timp real.
Utilizarea de protocoale securizate de comunicare, criptare a datelor si autentificare.
Capacitatea de a scala orizontal pentru a face fata cresterii volumului de date si pentru a asigura
distribuirea echilibrat3 a sarcinilor.
Capacitatea de integrarea cu alte componente ale ecosistemului.
Implementarea unor instrumente de monitorizare pentru a urmiri starea si performanta modulului de
achizitie.

® Implementarea unor mecanisme de gestionare a identititii si accesului pentru a asigura doar accesul
autorizat la datele achizitionate.

¢ Implementarea unor mecanisme pentru gestionarea si rezolvarea conflictelor de date care pot aparea
in timpul achizitiei si procesarii.

® Implementarea unor mecanisme pentru gestionarea versiunilor datelor si a schimbirilor in structura
acestora.

e Implementarea unui sistem de mesagerie asincroni pentru a gestiona eficient volumul mare de date
si pentru a evita blocajele in timpul transmiterii.

34



Finantat de
Uniunea Europeand
NextGenerationEU

Planul National

* de Redresare si Rezilientd

Inregistrarea evenimentelor pentru a permite depanarea si auditarea activitatilor.

Posibilitatea de a aplica functii de filtrare, preprocesare si agregare asupra datelor.

Posibilitatea de a gestiona si controla rata de flux de date, evitdnd supraincarcarea si asigurand un
consum eficient.

Suport pentru diferite formate de date si protocoale de comunicare.

D. Modul raportare

Cerinte specifice:

Capacitatea de a alege intervalul de timp, tipurile de date si alte criterii relevante pentru a personaliza
continutul rapoartelor.,

Functionalitéti de export pentru a permite salvarea rapoartelor in diferite formate (PDF, Excel, CSV)
pentru partajare si arhivare.

Functionalitati de notificare pentru a alerta utilizatorii cand rapoartele sunt disponibile.

Instrumente de filtrare si sortare pentru a facilita manipularea datelor in procesul de generare a
rapoartelor.

Masuri robuste de securitate pentru a proteja rapoartele impotriva accesului neautorizat.

Interfata grafica intuitiva si usor de utilizat pentru a permite utilizatorilor si creeze si si genereze
rapoarte fara dificultati.

Optiuni de partajare directd a rapoartelor prin e-mail sau alte mijloace.

Optiuni pentru a selecta datele din anumite locatii, habitate sau specii de sturioni, pentru a genera
rapoarte selective

Posibilitatea de a integra instrumente de analizi §i vizualizare a datelor in cadrul rapoartelor, grafice,
diagrame si alte elemente vizuale pentru a facilita intelegerea si interpretarea datelor.

Suport pentru diverse tipuri de rapoarte, cum ar fi rapoarte sumare, detaliate, grafice, statistice etc.
Acces la un jurnal de activitati pentru rapoartele generate.

Asigurarea compatibilitatii cu diferite sisteme de operare si browsere web.

Capacitatea de a efectua auditare si jurnalizare pentru a urmiri cine a generat, modificat sau vizualizat
un raport.

Capacitatea de a gestiona si aplica permisiuni diferite in functie de rolurile utilizatorilor.
Posibilitatea de a personaliza rapoartele in functie de nevoile specifice ale utilizatorilor.

Suport pentru generarea de rapoarte pe diferite platforme, inclusiv dispozitive mobile si desktop.
Posibilitatea de a include functionalititi de alertd in rapoarte, notificind utilizatorii atunci cind
anumite conditii sau indicatori depasesc limitele setate.

4.5.2. Aplicatie software personalizat3 2.

Elemente generale

Aplicatie software de preluare, prelucrare, monitorizare si gestionare a sistemului integrat destinata
procesului de mentenanta.

Realizarea unei aplicatii software care sa preia, prelucreazi si alarmeazi/monitorizeze integritatea sistemului
in timp real si detectia, localizarea eventualelor defectiuni respectiv stocarea datelor stiintifice din teren de-
a lungul Dundrii la nivelul fiecdrui nod din retea.
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Aplicatia software va permite monitorizarea sistemului integrat de senzori si echipamentele adiacente
acestuia, inclusiv statiile de monitorizare DKMR compuse din senzori multiparametru pentru masurarea
nivelului si calitatii apei, receptoare pentru preluarea semnalelor transmise de emititoarele implantate in
sturioni si precum si echipamente auxiliare si echipamente de producere a energiei electrice in regim propriu,
care asigurd independenta energetica a retelei, respectiv datele din statiile meteo (clim&) si senzorii de
monitorizarea a calititii aerului.

Cerinte specifice:

A.

Interfata utilizator intuitiva si usor de utilizat pentru a permite monitorizarea si gestionarea eficienti
a intregului sistem.

Vizualizéri grafice ale datelor colectate, cum ar fi hirti, diagrame si grafice, pentru o intelegere rapida
a situatiei retelei.

Functionalititi de filtrare si sortare pentru a permite utilizatorilor si analizeze datele in functie de
parametrii specifici.

S& ofere 0 monitorizare in timp real a stalpilor, emititoarelor si a parametrilor apei pentru a reactiona
rapid la evenimente sau probleme.

Alerte in timp real pentru a notifica administratorii in cazul unor situatii critice sau defectiuni.
Capacitatea de a adduga si elimina dispozitive din retea.

Configurare usoard a parametrilor dispozitivelor si actualizari de firmware la distanta.
Implementarea unui sistem robust de securitate pentru a proteja datele sensibile si pentru a preveni
accesul neautorizat la dispozitivele din retea.

Criptarea datelor transmise intre dispozitive si serverul central.

Capacitatea de a se integra cu alte sisteme existente sau de a oferi API-uri pentru a permite si se
extindi functionalititile sistemului.

Monitorizarea si raportarea stirii bateriilor sau altor surse de energie ale dispozitivelor pentru
planificarea Intretinerii sau inlocuirii acestora.

Asigurarea respectarii tuturor reglementarilor si standardelor relevante in domeniul monitorizarii
retelelor de senzori si al calitatii apei.

Modul de gestionare a echipamentelor
Modulul trebuie sa permitd gestionarea echipamentelor si a structurii de retea prin inregistrare date

echipamente, perioade de garantie, gestionare mentenanti si suport la nivel de echipament, gestionare relatii
Cu companii care asigura suport si mentenanti.

Cerinte specifice:

Capacitatea de a inregistra detaliile complete ale fiecirui echipament, inclusiv modelul, numarul de
serie, data achizitiei, furnizorul etc.

Posibilitatea de a atasa documente, cum ar fi garantii, manuale de utilizare, rapoarte de mentenanti,
imagini, alte tipuri de fisiere.

Notificari automate cu privire la expirarea perioadei de garantie pentru fiecare echipament.
Urmarirea istoricului garantiei pentru fiecare dispozitiv inregistrat.
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Posibilitatea de a programa si inregistra activitatile de mentenantd planificate pentru fiecare
echipament pe baza unor fluxuri predefinite.

Avertiziri automate pentru mentenanta programata sau in caz de esecuri imprevizibile.

Tnregistrarea solicitarilor de suport tehnic asociate cu anumite echipamente.

Monitorizarea contractelor de suport si mentenanti cu diferite companii.

Notificdri automate cu privire la expirarea sau necesitatea de reinnoire a contractelor.

Inregistrarea detaliilor de contact ale reprezentantilor companiilor de suport si mentenanta.
Pastrarea unui istoric detaliat al interventiilor de mentenantd sau reparatii efectuate pe fiecare
echipament.

Gestionarea inventarului de piese de schimb pentru a asigura disponibilitatea acestora in caz de
interventii de urgenta.

Notificari automate pentru reinnoirea stocurilor de piese de schimb.

Implementarea unui sistem de securitate pentru a limita accesul la datele privind echipamentele doar
la utilizatorii autorizati.

Jurnale de audit pentru a inregistra modificirile si accesul la datele echipamentelor.

Capacitatea de a integra datele despre echipamente cu alte sisteme utilizate in cadrul organizatiei.
Sistem de notificari si alerte pentru a informa administratorii cu privire la evenimente critice sau
defectiuni.

Motor de fluxuri pentru urmirirea evenimentelor si a echipamentelor aflate in mentenanti si
suport.

Cerinte specifice:

Capacitatea de a defini si personaliza fluxuri de lucru pentru diferite tipuri de evenimente, cum ar fi
mentenanta programatd, interventii de urgenta sau cereri de suport tehnic.

Posibilitatea de a adduga, elimina sau modifica pasii din fluxurile de lucru in functie de nevoile
organizatiei.

Sistem de urmdrire a stadiului pentru fiecare eveniment sau solicitare, astfel incat utilizatorii sa poata
vedea in timp real progresul activitatii.

Notificéri automate pentru pértile implicate in evenimente sau mentenanta cu privire la schimbiri de
stadiu.

Configurarea de avertiziri automate pentru evenimente programate, astfel incit toti utilizatorii
relevanti si fie informati inainte de inceperea acestora.

Avertiziri si notificari pentru depisirea termenelor limiti sau pentru situatii de urgenta.

Capacitatea de a atribui niveluri de prioritate evenimentelor sau cererilor in functie de impactul asupra
operatiunilor.

Ordonarea automata a sarcinilor in functie de prioritati.

Pastrarea unui istoric complet al evenimentelor si mentenantei, inclusiv detalii despre interventii,
resurse utilizate si timpul alocat.

Posibilitatea de a accesa rapid si usor istoricul pentru analize si rapoarte ulterioare.

Atasarea de documente relevante si fisiere la evenimente si cereri de mentenanta.

Suport pentru vizualizarea i partajarea documentelor asociate evenimentelor.
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Functionalitdti de comunicare si colaborare intre membrii echipei implicati in evenimente si
mentenanta.

Posibilitatea de a adiuga comentarii, atasa documente si comunica in timp real.

Implementarea unui sistem de securitate pentru a controla accesul la datele evenimentelor si
mentenantei.

Nivele diferite de permisiuni in functie de rolurile utilizatorilor.

Modul baza de date integrate

Cerinte specifice:

Asigurarea fiabilititii in stocarea si recuperarea datelor pentru a evita pierderea informatiilor critice.
Capacitatea de a scala orizontal sau vertical pentru a face fat cresterii volumului de date pe misura
ce reteaua de monitorizare se extinde.

Criptarea datelor sensibile pentru a asigura confidentialitatea.

Definirea unei structuri clare si coerente pentru date, astfel incat si permité organizarea si gestionarea
eficienta a informatiilor, inclusiv definirea dinamici de nomenclatoare.

Implementarea masurilor de securitate pentru a proteja datele impotriva accesului neautorizat.
Implementarea unui sistem de auditare pentru a urmari modificarile aduse datelor si pentru a pistra
un istoric al activitatilor.

Optimizarea interogarilor pentru a asigura o performanti rapida in extragerea informatiilor dorite.
Utilizarea unor tehnici de indexare pentru a accelera procesul de ciutare si interogare a datelor.
Asigurarea conformitatii cu reglementarile privind protectia datelor si alte standarde relevante.
Capacitatea de a adduga si actualiza date in mod eficient pe misurd ce noile informatii devin
disponibile.

Capacitatea de a interactiona cu alte sisteme si aplicatii relevante, cum ar fi sistemele de raportare sau
instrumentele de analizi a datelor.

Crearea de profiluri de utilizatori si acordarea de permisiuni specifice in functie de rolurile si
responsabilititile acestora.

Implementarea unor mecanisme de backup si recuperare pentru a preveni pierderile de date in situatii
neasteptate.

Integrarea cu instrumente de raportare si analizi pentru a facilita extragerea de informatii valoroase
din datele colectate.

Monitorizarea accesului utilizatorilor si inregistrarea activitatilor lor.

Capacitatea de a replica datele in timp real pentru a asigura redundanta si recuperarea in caz de esec.
Utilizarea unui model de date relational care si reflecte corect relatiile intre diferitele tipuri de
informatii.

Modul de management al defectiunilor pentru echipamentele monitorizate in timp real
Cerinte specifice:

Capacitatea de a detecta automat defectiunile pe baza datelor monitorizate in timp real, cum ar fi semnalele
de la senzori.

Generarea de alerte si notificiri imediate atunci cind este detectati o defectiune.
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Configurarea unor praguri personalizate pentru diferite niveluri de severitate ale defectiunilor.
Posibilitatea de a inregistra detaliile complete ale fiecarei defectiuni, inclusiv momentul aparitiei,
parametrii afectati i descrierea problemei.

Atasarea automatd a datelor relevante, cum ar fi log-urile sau informatiile de monitorizare la
inregistrarile de defectiuni.

Prioritizarea automatd sau manuald a defectiunilor in functie de impactul asupra functiondrii
sistemului.

Categorizarea defectiunilor pentru o gestionare eficienta si raportare.

Sistem de urmirire a stadiului pentru fiecare defectiune inregistrata, pentru a monitoriza progresul
solutionarii.

Actualiziri automate ale stadiului si notificiri pentru partile implicate.

Capacitatea de a programa interventii de mentenantd sau reparatii in functie de programul de
disponibilitate al resurselor si al echipamentelor.

Urmarirea istoricului interventiilor pentru fiecare echipament.

Implementarea unui sistem de securitate pentru a limita accesul la informatiile privind defectiunile
doar la utilizatorii autorizati.

Jurnale de audit pentru inregistrarea modificérilor si accesului la datele defectiunilor.

Sistem de notificari si alerte pentru a informa administratorii si echipa de mentenantd cu privire la
evenimente critice sau situatii de urgenta.

Modul integrare (pentru colectarea datelor de la echipamente)

Cerinte specifice:

Suport pentru protocoale de comunicare standardizate utilizate in reteaua de senzori. Capacitatea de
a detecta automat dispozitivele de senzori disponibile in retea.

Posibilitatea de a gestiona dinamic addugarea sau eliminarea de senzori din retea.

Capacitatea de a actualiza parametrii de configurare de la distantd pentru fiecare echipament, pentru
echipamentele care permit acest lucru.

Colectarea continui si in timp real a datelor de la senzori.

Gestionarea frecventei de actualizare a datelor in functie de necesititi.

Alerte si notificari automate in cazul in care semnalul este slibit sau exista probleme de conectivitate.
Implementarea unui canal securizat pentru comunicarea intre sistem si senzori.

Autentificare i autorizare pentru a asigura ca doar dispozitivele legitime pot trimite date.
Monitorizarea stérii bateriilor sau altor surse de alimentare ale senzorilor.

Alerte pentru a avertiza cind bateriile se apropie de sfarsitul duratei de viatd utila.

Suport pentru diverse tipuri de senzori, inclusiv multiparametru pentru mésurarea nivelului si calitétii
apei mentionati anterior.

Capacitatea de a integra datele colectate de la senzori cu baza de date pentru stocare si analiza
ulterioara.

Suport pentru maparea datelor de la senzori cu structura bazei de date.

Capacitatea de export si import de date
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Modul de administrare si gestionare aplicatie

Cerinte specifice:

Capacitatea de a adduga, modifica si sterge utilizatori cu diferite niveluri de acces pe baza structurii
organizatorice.

Gestionarea datelor de autentificare si a informatiilor de profil ale utilizatorilor.

Sistem robust de control al accesului, inclusiv definirea de roluri si permisiuni pentru fiecare
utilizator.

Posibilitatea de a limita accesul la anumite functionalititi sau date sensibile.

Jurnale de audit pentru a inregistra activititile de conectare si de utilizare a sistemului de citre
utilizatori.

Monitorizarea si raportarea evenimentelor legate de securitate.

Functionalitate pentru a adduga, actualiza si sterge categorii si elemente in nomenclatoare.
Capacitatea de a se integra cu alte sisteme existente in INCDPM, cum ar fi sistemele de autentificare
unicd (SSO) sau cu alte aplicatii utilizate in institut.

Modul raportare

Cerinte specifice:

Generarea de rapoarte personalizate privind starea generali a echipamentelor, activitdtilor de
mentenanti si costurile asociate.

Generarea de rapoarte detaliate privind defectiunile, inclusiv timpul mediu de rezolvare, frecventa
aparitiei si costurile asociate.

Generarea de rapoarte personalizate privind performanta fluxurilor de lucru, timpul de rdspuns si
eficienta echipamentelor.

Managementul de risc

Inventarierea zonelor de risc la factorii naturali (climatic, meteorologic, hidrologic, tehnologic) pe sectiuni
/zone aflate in monitorizare, si implementarea procedurilor de evaluare de risc si notificare automati,
generarea planului de inspectie/verificare de urgenta.

Sistemul trebuie sa permitd definirea unui nomenclator de clasificare a riscurilor asociate

Sistemul trebuie s permitd un mecanism de colectare informatii vizind zonele/obiectivele de risc
Sistemul trebuie s& permiti definirea de zone de risc asociate cu unul sau mai multi factori generatori
de risc

Sistemul trebuie sa asigure un mecanism de evaluare de tip probabilitate impact si valoare monetari
asociata.

Sistemul trebuie sa permita alocarea unui responsabil de risc si unui responsabil de monitorizare al
riscului pentru fiecare risc

Sistemul trebuie s permitd alocarea de miaisuri de gestiune ale riscului, inclusiv inregistrarea de cost
estimat al masurilor

Sistemul trebuie s permita asocierea de documente multiple descriptive unui risc si fotografii
Sistemul trebuie sa faca o clasificare a riscurilor si realizarea unui raport de tip registru de risc,
inclusiv cu matrice de risc probabilitate /impact 7X7
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4.6. Realizarea testelor privind functionarea sistemului integrat de monitorizare online a sturionilor
silbatici.

4.6.1 Testarea Aplicatiilor Software

Vor fi instalate si configurate in mediul Beneficiarului componentele software realizate/configurate in etapa
de dezvoltare, in scopul derularii activititilor de testare in vederea acceptantei.

Prim testarea aplicatiei se va efectua scenariul zero si anume prezentarea digitalizarii hartii de tip satelitar,
propusé din anul 2013 in lunile in care s-a propagat unda de viitura, prin care se delimiteazi lifimea
domeniului de monitorizare.

Sector Duniire inceput interval Final interval
Portile de Fier II - Calafat-Bechet 03-Mar-2013 28-Apr-2013
Bechet -Corabia — Turnu Migurele 04-Mar-2013 29-Apr-2013
Turnu Migurele - Zimnicea - Giurgiu 05-Mar-2013 30-Apr-2013
Giurgiu - Oltenita 18-Mar-2013 13-May-2013
Oltenita - Calarasi - Fetesti 20-Mar-2013 15-May-2013
Fetesti - Cernavoda 21-Mar-2013 16-May-2013
Cernavoda - Harsova - Vadu Oii 22-Mar-2013 17-May-2013
Vadu Qii - Briila 23-Mar-2013 18-May-2013
Braila - Isaccea 28-Mar-2013 23-May-2013
Isaccea - Tulcea 31-Mar-2013 26-May-2013
Delta Dundrii 03-Apr-2013 29-May-2013

Toate testele se vor derula inainte de trecerea in productie a sistemului.
Pe parcursul acestei etape, vor fi desfisurate urmitoarele activitati:

e Pregitirea scenariilor de testare;

e Rularea scenariilor de testare;

o Analiza rezultatelor si reglaje.

Testarea platformei se va realiza de citre reprezentantii Contractantului, in prezenta reprezentantilor
desemnati de Beneficiar, pe baza unei documentatii de testare elaborate de Contractant si aprobatd de
Beneficiar.

in urma efecturii activitétilor de testare, Contractantul trebuie s prezinte Beneficiarului rapoartele de testare
pentru toate tipurile de activititi de testare efectuate.

Rapoartele de testare de acceptantd vor reflecta rezultatele rularii testelor in mediul creat la Beneficiar.
Toate rapoartele de testare de trebuie si fie aprobate de catre Beneficiar.
Activitatea se va finaliza cu furnizarea de catre Contractant a urmatoarelor:

¢ Plan de testare — contine organizarea activititilor si resurselor necesare pregatirii si efectudrii
nivelurilor de testare.
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o Specificatii de testare — trebuie sa contind cel putin cazurile de test, descrierea datelor de test,

scenariile de testare care vor acoperi cerintele functionale (referitoare la operationalizarea cu succes
a modulelor sistemului) si non-functionale (disponibilitate, performanta etc.).

¢ Raport de testare — trebuie si contini rezultatele testelor efectuate conform planului de testare,
precum si concluzii si recomandari.

Noti: Beneficiarul isi rezerva dreptul de a solicita modificarea specificatiilor de testare.

4.6.2 Testarea functionirii intregului Sistem Informatic de monitorizare format din reteaua de
comunicatii si transmitere date, statiile DKMR/DKTB si aplicatiile software

Ofertantul trebuie s prezinte metodologia de testare dupa care se vor realiza activitatile de testare in
timpul desfasurarii proiectului, conform graficului de implementare.

Ofertantul trebuie si prezinte instrumentele de testare folosite.

Beneficiarul (cu asistenta Contractantului) va rula toate scenariile pentru testele de acceptanta partiala si
finala specifice. Testele de acceptanta se vor derula in conformitate cu Planul de teste realizat de Contractant
si agreat de Beneficiar, plan ce va fi in concordanta cu intregul ciclu de realizare al proiectului: etape de
testare distribuite pe iteratii, seturi de functionalititi sau alte tipuri de teste.

Planul de testare pentru acceptantd va cuprinde toate testele necesare pentru a demonstra acoperirea
integrald a cerintelor tehnice si de functionalitate din prezentul Caiet de sarcini si din documentatia tehnico-
economicd. Astfel, se va avea in vedere faptul ci sistemul functioneazi corect din punct de vedere al
respectdrii cerintelor tehnice, al functiondrii echipamentelor, al preluarii imaginilor video, al transportului
imaginilor video, al stocdrii si consistentei datelor, al constrangerilor de timp, al validarilor de date si al
gestiunii erorilor, inclusiv pentru functionalitatile existente care au fost extinse sau modificate.

Planul de testare va include toate activititile necesare, care pot include, dar firi a se limita la: testare in
conditii de utilizare ,,reald”, metode de testare, mediul de testare, functionalitati care trebuie testate, criterii
de succes/esec ale testelor, calendar/interval de testare etc.

Planul de testare va detalia si scenariile/procedurile necesare pentru demonstrarea redundantei sistemului
in totalitate si a echipamentelor/subsistemelor in particular cel putin din punct de vedere al functionalititii
generale si specifice, traseelor si conexiunilor de date, stocarii datelor, alimentirii cu energie electrica,
climatizarii.

Va fi asigurati realizarea testului final al intregului complex — sistem de monitorizare integratd bazat
pe Reteaua de monitorizare, comunicatii si transmitere date de-a lungul Dundrii, inclusiv zona costiera.
INCDPM va asigura asistenta tehnici la realizarea testului final al intregului complex.

Toate testele se vor derula inainte de trecerea in productie a sistemului.

Pe parcursul acestei etape, vor fi desfisurate urmitoarele activitati:

- Testarea compatibilititii a aplicatiilor software cu Reteaua de monitorizare, comunicatii i

transmitere date;

- Testarea acoperirii a Retelei de monitorizare, comunicatii si transmitere date pe o distan{s maxima

de 1500 km;

- Testarea comunicdrii dintre Reteaua de monitorizare, comunicatii si transmitere date si Centrul de

Comanda CmVaG-Sturioni;

- Testarea comunicirii dintre Reteaua de monitorizare, comunicatii si transmitere date si Statiile de

monitorizare DKMR/DKTB;

- Testarea echipamentelor n sarcind maximd, pentru a determina autonomia de functionare in conditii

extreme, in absenta resurselor solare si eoliene, astfel incat sistemul s poati functiona autonom timp

de cel putin patru zile consecutive;
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- Testarea sistemului de monitorizare in timp real a traseelor de migrare a sturionilor silbatici, harta
dinamica 2D (datele se asigura de citre beneficiar)
- Testarea sistemului de monitorizare in timp real a comportamentului sturionilor pe un tronson maxim
1 km in 3D (datele se asigura de citre beneficiar)
- Testarea securitétii/criptarii a intregii retele de monitorizare, comunicatii si transmitere date.

5. Operatiuni cu titlu accesoriu

3.1. Instalare, punere in functiune sistem integrat de monitorizare

Contractantul va asambla/preasambla produsele la locul de instalare indicat de Beneficiar si va efectua orice
alta configuratie considerat necesara pentru a asigura functionarea corect a produselor.

Odatd ce produsele sunt asamblate, Contractantul va realiza toate configurdrile/setirile necesare pentru
conectarea acestora la infrastructura executata. Punerea in functiune include, de asemenea, toate ajustarile gi
setdrile necesare pentru a asigura instalarea corespunzitoare, in ceea ce priveste performanta si calitatea, cu
toate configuratiile necesare pentru o functionare optima a sistemului.

Dupa instalare si punere in functiune, Contractantul, in prezenta Beneficiarului, va efectua teste functionale
atat ale produsului, cét si ale intregului sistem.

Contractantul rdméne responsabil pentru protejarea lucrarilor si a produselor aferente, luind toate masurile
adecvate pentru a preveni lovituri, zgérieturi, disparitia si/sau alte deteriorari ale acestora, pana la acceptarea
de citre Beneficiar.

3.2. Instalare, punere in functiune si configurare/dezvoltare aplicatii software

Un sistem informatic este considerat livrat cand toate activitatile referitoare la livrare in cadrul contractului
au fost realizate, iar sistemul informatic functioneazi la parametrii agreati si este acceptat de Beneficiar,
conform conditiilor de la sectiunea ,, Recepfia produselor”.

Pentru livrarea i implementarea platformei software de management al calitétii si performantei solicitate,
Contractantul va desfasura minim urmitoarele activititi:

e Livrare licente platforma software — se va realiza la sediul Autorititii Contractante;
o Instalare i configurare pachet SGBD;
o Instalare, configurare/dezvoltare platformi;

o Platforma software trebuie si fie independents de sistemul de operare, astfel incat si poati rula pe
sisteme de operare Linux, Unix, Windows;

e Se vor derula activititile specifice de dezvoltare/customizare software, in conformitate cu
documentele de analizi si proiectare rezultate;

e Integrarea componentelor i operationalizare platformi software;

 Pre-testare sistem la nivel de componente — in cadrul acestei activititi, inainte de a pune in productie,
la dispozitia Autorititii Contractante, solutia configurati/dezvoltats, Contractantul va realiza o testare
internd a componentelor de sistem. Testarea internd trebuie si cuprindd verificarea tuturor
functionalitatilor din cadrul sistemului, inclusiv performanta acestuia, care si certifice buna
functionare a solutiei.
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Contractantul va transmite catre Beneficiar un raport in care se va descrie activitatea desfasurata, continind
informatii despre: platformele de test, componentele/functionalititile solutiei care au fost verificate, pasii
parcursi in testare, testele efectuate si rezultatele aferente.

” » Planul National
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Activitatea se va finaliza cu predarea de citre Contractant a urmitoarelor:

* Raport de proiectare a sistemului — arhitectura de sistem si modul in care se propune configurarea
componentelor de sistem astfel incét s se obtina functionalitatile solicitate in caietul de sarcini si/sau
identificate/detaliate in etapa de analizi: arhitectura hardware, software si functionald; interfete,
module, functionalitati, model de date;

Platforma instalatd, dezvoltata si configurati, cu toate componentele sale conform caietului de sarcini;
Plan de testare i receptie pentru componentele livrate;

Raport de testare;

Documentatie de administrare sistem;

e Documentatie de utilizare.

Activitdtile de instalare si configurare a solutiei livrate se vor realiza de citre reprezentantii Contractantului,
in prezenta reprezentantilor desemnati de Beneficiar la sediul acesteia, asigurand astfel si un transfer de
cunostinte citre specialistii Beneficiarului pentru componentele sistemului.

5.3. Operationalizarea sistemului

Punerea in functiune a sistemului se va realiza de citre specialistii Contractantului, in prezenta specialistilor
Beneficiarului. Responsabilitatea pentru aceste activititi revine integral Contractantului.

Pe parcursul acestei etape, vor fi desfasurate urmitoarele activitati:

Instalarea componentelor locale la nivelul tuturor utilizatorilor sistemului (daci este cazul);

o Configurarea rolurilor si a utilizatorilor;

e Popularea nomenclatoarelor cu date;
[ ]
L ]

Testare in regim de productie a sistemului;

Receptia cantitativa si calitativi a sistemului.
Activitatea se va finaliza cu predarea de citre Contractant a urmatoarelor:

e Plan de testare si acceptanti sistem;

Raport de testare;
Raport de receptie la punerea in functiune a sistemului;
Versiunea finald a codului sursa rezultat in urma dezvoltirii solutiei software;
Rapoarte periodice de help desk si suport pentru serviciile in garantie, cu identificarea incidentelor
aparute, a modalititii de rezolvare si a criteriilor de calitate;
¢ Platforma software operationalizata.

5.4. Cerinte generale predare coduri sursa

Pentru modulele/componentele software este obligatoriu ca furnizorul sa puni la dispozitia Beneficiarului
codul sursi al aplicatiei/aplicatiilor si/sau al configurarilor efectuate, impreund cu toatd documentatia
aferentd. Codul sursa va fi predat de citre Contractant pe un suport fizic (CD, stick etc.) si va rimane
proprietate exclusiva a Beneficiarului, intrand in regim de secret de serviciu.

Contractantul va furniza citre Beneficiar:
e Datele stocate pe suportul fizic, acestea nefiind criptate;
e Bazi de date de referintd care reprezinti digitizarea Dunirii conform dinamicii de viituri pentru
perioada de referintd 03.03.2013 — 29.05.2013, in format poligon .shp. Detalierea intervalelor de
timp pe sectoarele Dundrii este prezentati in tabelul urmitor:
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Sector Dundre fnceput interval Final interval
Portile de Fier II - Calafat-Bechet 03-Mar-2013 28-Apr-2013
Bechet -Corabia — Turnu Migurele 04-Mar-2013 29-Apr-2013
Turnu Magurele - Zimnicea - Giurgiu 05-Mar-2013 30-Apr-2013
Giurgiu - Oltenita 18-Mar-2013 13-May-2013
Oltenita - Cilarasi - Fetesti 20-Mar-2013 15-May-2013
Fetesti - Cernavoda | 21-Mar-2013 16-May-2013
Cernavoda - Harsova - Vadu Oii 22-Mar-2013 17-May-2013
Vadu Oii - Briila 23-Mar-2013 18-May-2013
Briila - Isaccea 28-Mar-2013 23-May-2013
Isaccea - Tulcea 31-Mar-2013 26-May-2013
Delta Dunarii 03-Apr-2013 29-May-2013

o Toate codurile sursa vor fi predate in clar, fird a se aplica procedee de ascundere (,,obfuscate”).
Acceptarea predarii codului sursa de citre Contractant si preluarea acestuia de citre Beneficiar se va realiza
doar dupd validarea acestuia de catre Beneficiar in infrastructurs, la receptia sistemului informatic
implementat.

Noti: Codul sursa va permite Beneficiarului si opereze modificari si dezvoltari ale solutiei independent de
Contractor dupi expirarea perioadei de garantie si mentenanta. Codul sursi nu va fi instriinat citre terti.
Utilizarea lui este limitat3 la organizatie in scopuri de cercetare si monitorizare.

Toate documentatiile elaborate de Contractant (plan detaliat pentru implementarea proiectului, raport detaliat
de analiza, raport de proiectare, documentatie de administrare sistem, documentatie de utilizare, documentatii
de testare etc.) se vor livra in limba romana si in format electronic.

5.5. Instruirea personalului autorititii contractante

$.5.1. Instruirea personalului pentru utilizarea sistemului

Contractantul este responsabil pentru instruirea la fata locului a personalului desemnat de Beneficiar. Scopul
instruirii este de a transfera cunostintele necesare pentru a opera sistemul.

Instruirea va fi organizata dupa ce sistemul este functional si va trebui si permita personalului Beneficiarului
sa 1si desfasoare toate activitatile referitoare la monitorizarea, procesarea, obfinerea si afisarea datelor
furnizate de sistem.

Contractantul trebuie sd propuna orice subiect suplimentar care ar putea f1 necesar pentru a se asigura ci
personalul Beneficiarului este pe deplin instruit pentru a asigura utilizarea corespunzitoare a sistemului.

Sesiunea de instruire se va desfisura in limba roméana. Contractantul va asigura, pe durata sesiunii de
instruire, materiale suport in limba romani.

3.5.2. Instruirea personalului pentru utilizarea platformei software

In cadrul proiectului se va asigura instruirea diferentiatd a urmatoarelor categorii de beneficiari, astfel:
* 5 persoane instruite in domeniul administrrii sistemului informatic;
* 15 de persoane instruite ca utilizatori ai sistemului informatic;

Procesul de instruire este obligatoriu si acopere cel putin urmatoarele teme:

1. Prezentarea generald a solutiei
* Prezentarea functionalitatilor, modulelor/componentelor de sistem, interfetelor specifice solutiei,
modalitatea de operare, reguli de validare

45



Finantat de
Unilunea Europeani ” . Pianul National
NextGenerationEU de Redresare si Rezilient#

* Prezentarea proceselor automatizate la nivelul solutiei implementate
* Exercitii practice (instalare, configurare, customizare, utilizare si administrare), conform
recomanddrilor de instruire ale producitorului acestuia.

Sesiunea teoreticd a cursului va avea o durati de minim 5 zile lucritoare, fiind obligatorie acoperirea cel
putin a urmitoarelor teme:

* prezentare componente/ functionalitti;

* modalitati de instalare, configurare §i administrare solutie;

* administrarea utilizatorilor i drepturilor de utilizare;

* crearea si administrarea nomenclatoarelor utilizate in cadrul solutiei;

* proceduri de administrare tipice pentru toate componentele instalate;

* modalitati de corectare a erorilor;

« functionalitatea 2D/3D a aplicatiei ce vizeaza monitorizarea in timp real a sturionilor salbatici marcati

cu emitatoare ultrasonice si a parametrilor de mediu.

Durata de curs (administrare/ utilizare) este de minim 5 zile lucritoare.

Sesiunile de instruire se vor desfisura in limba romani;

Toate materialele sesiunilor de curs vor fi elaborate in limba romani si vor fi livrate gi in format electronic;
Contractantul va fi responsabil de generarea seturilor de date necesare pentru buna desfasurare a sesiunilor
de instruire practica.

Ofertantul va prezenta tematica si continutul sesiunilor de instruire care sunt propuse a fi livrate.

in cadrul sesiunilor de instruire trebuie abordate principiile orizontale (dezvoltare durabila, egalitatea de
sanse si nediscriminarea, egalitatea de gen etc.).

In acest context, suporturile de curs vor fi distribuite in format electronic (memorie externa/e-mail) si se va
evita tiparirea pe hértie.

La sfarsitul sesiunii de instruire se vor elabora urmitoarele documente:

v 1 suport de curs necesar in procesul de instruire al personalului implicat in administrarea sistemului
implementat;

1 suport de curs necesar in procesul de instruire al formatorilor pentru utilizarea sistemului informatic;
fisd de prezentd cu personalului participant la sesiunile de instruire pentru utilizarea sistemului
informatic;

fisd de prezentd cu personalului participant la sesiunea de instruire in domeniul administririi
sistemului informatic

certificate/diplomele obtinute;

procese verbale de instruire;

6. Suport tehnic

Pe toatd durata contractului, atdt in perioada de garantie, cat s$i dupd expirarea acesteia, dupi caz,
Contractantul va asigura suport tehnic.

Contractantul va asigura un punct de contact dedicat personalului autorizat al Beneficiarului pentru
semnalarea oricdror probleme/defectiuni care necesiti mentenants, sau pentru solicitarea suportului tehnic in
gestionarea unui incident, astfel incat orice situatie semnalati s3 fie tratati cu promptitudine.

LN SN LKL

Contractantul va acorda urmitoarele servicii de suport:
e Servicii de Help Desk;
e Fault Management;
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® Rapoarte de deranjamente si remedierea problemelor.

® Colaborare cu Beneficiarul cu privire la upgradarea monitorizirii pozitiei sturionilor marcati cu
emitatoare ultrasonice in ceea ce priveste vizualizarea 2D si 3D in timp real

Contractantul va:

® administra si monitoriza incidentele;

¢ lua legitura cu persoana desemnati ca punct de contact din partea Beneficiarului, pentru analiza
stdrilor incidentelor deschise;
raspunde tuturor intrebdrilor legate de incidente;
inregistra incidentele raportate de citre utilizatorii Beneficiarului, precum si transmiterea confirmirii
solutionarii incidentului semnalat, in urma rezolvirii acestuia;

e inregistra incidentele raportate de citre utilizatorii solutiei, precum si transmiterea confirmarii
solutiondrii incidentului semnalat, in urma rezolvarii acestuia (este vorba atat despre incidentele care
apar la nivelul aplicatiilor, cét si despre incidentele care afecteazi bazele de date sau infrastructurs
hardware/ software).

® marca finalizarea cererii §i comunicarea modalititii de solutionare completd si definitiva a cererii
citre Beneficiar.

Sesizérile Beneficiarului vor fi inregistrate de citre specialisti ai Contractantului, in cadrul unei aplicatii
de ticketing pusi la dispozitie de Contractant pentru a ajuta Beneficiarul in rezolvarea problemelor apirute;

Suportul va fi asigurat conform SLA.
Contractantul va asigura diagnosticarea unui incident pentru determinarea problemei de bazi.

Contractantul va efectua toate activitiile necesare pentru remedierea problemelor constatate ca urmare
a raportérii de citre Autoritatea Contractanti a incidentelor, conform nivelelor SLA stabilite.

Contractantul va monitoriza in permanenti incidentul pana la inchiderea acestuia.
Autoritatea Contractanta va avea acces la aplicatia de ticketing pentru a monitoriza incidentele.
Aceste servicii (SLA) presupun derularea urmitoarelor activititi de citre Contractant:

preluare de cereri de suport tehnic prin telefon/e-mail/aplicatie de ticketing;

solufionarea cererii de suport tehnic;

escaladarea la nivelul superior de suport in cazul in care nu se poate rezolva cererea telefonic;
marcarea finalizirii cererii i comunicarea citre Beneficiar.

Activitétile efectuate de citre Contractant in cadrul serviciilor de suport tehnic, presupun comunicarea citre
Beneficiar a posibilelor rezolviri ale erorilor, a defectelor care impieteaza asupra bunei functionari in
parametrii optimi ai sistemului si, dupa caz, interventia nemijlocitd, a expertilor atunci cénd este evident
faptul c& disfunctionalitatea aparuts in sistem este ca urmare a unei erori de configurare sau de functionare
ale platformei software implementate. Contractantul va lua toate masurile administrative si logistice pentru
asigurarea timpilor de interventie si solutionare specificati in prezentul SLA si va prezenta 1n cadrul ofertei
modalitéile prin care va putea oferi serviciile la nivelul si in intervalul de timp solicitate.

Neincadrarea in parametrii de disponibilitate si de continuitate a functiondrii serviciilor de garantie si suport
tehnic, depdgirea timpilor de interventie si de solutionare a problemelor, neindeplinirea cantitativa si
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calitativa a serviciilor in perioadele de timp definite, lipsa de reactie la solicitirile de suport tehnic precum si

nesolutionarea acestora atrage dupa sine aplicarea de penalitii.

Planul National
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Pe tot parcursul tratéirii unei probleme, Contractantul va asigura trasabilitatea actiunilor intreprinse de citre
echipa de suport tehnic, inclusiv a momentelor de timp in care aceste actiuni au fost stabilite/desfasurate.
Pentru o corelare consistenti si o mapare a incidentelor critice/majore si repetitive se va pastra un istoric al
tuturor problemelor semnalate, inclusiv al modalitatilor de solutionare a acestora, acestea puténd fi consultate

online de citre Beneficiar.

Nivelul de severitate al unei probleme va fi stabilit de catre Beneficiar si va fi comunicat in solicitarea de

suport tehnic.

Nivel de severitate

Timp de
raspuns

Diagnosticare

Solutie
provizorie

Solutie
finali

Nivelul de severitate 1 - Impact critic /
Sistem inaccesibil: Beneficiarul este in
imposibilitatea de a utiliza cel putin una
din  componentele principale ale
sistemului, rezultdind un impact critic
asupra  disponibilititii, securitafii si
performantei platformei IREM
implementatd. Aceastd stare necesitd o

solutie imediata.

4 ore

6 ore

24 ore

48 ore

Nivelul de severitate 2 - Impact
semnificativ/ major: Sistemul suferd o
pierdere masiva a functionalititii,
functiile importante ale platformei IREM
nefiind accesibile sau cu timpi mari de
raspuns. Problema impiedica

desfasurarea in conditii normale a
activitatii utilizatorilor.

4 ore

8 ore

24 ore

72 ore

Nivelul de severitate 3 - Functionalitatile
sistemului sunt afectate minor. Impactul
asupra disponibilititii, securititii si
performantei sistemului nu este major, dar

este necesard o rezolvare a problemei

6 ore

8 ore

36 ore

96 ore
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aparute.  Impactul  reprezinti un
inconvenient care necesitdi  solutii

alternative pentru refacerea
functionalitatilor.
Nivelul de severitate 4 - Impact minim: 12 ore 24 ore 48 ore 164 ore

O  componentd  neesentialdi  este
nefunctionald, cauzdnd un impact minim
sau Beneficiarul solicitd o informatie/ o
imbunatatire a functionalitatii
componentelor de sistem sau
documentatie clarificatoare cu privire la
acestea. Rezultatul este o eroare minora
care nu impiedicd desfisurarea in bune
conditii a activitatii utilizatorilor.

Timp de rdspuns - intervalul de timp in care Contractantul va transmite confirmarea primirii cererii de
asistentd tehnica si inregistrarea solicitirii Beneficiarului;

Diagnosticare - intervalul de timp necesar pentru identificarea cauzelor care au produs problemele de
functionare ale sistemului, calculat din momentul notificarii incidentului.

Solufia provizorie - intervalul de timp necesar pentru a asigura functionalitatile sistemului informatic,
calculat din momentul notificarii incidentului si pana la inchiderea acestuia.

Solufia finald - intervalul de timp necesar pentru a aduce sistemul la parametrii normali de functionare si
disponibilitate, calculat din momentul notificarii incidentului §i pana la inchiderea acestuia.

Aplicatie de ticketing (solutie de help desk)~ Problemele ridicate de Beneficiar vor fi inregistrate de citre
specialigti ai Contractantului, in cadrul unei solutii de tip HelpDesk, pe perioada suportului tehnic.

Serviciul de helpdesk al Contractantului va asigura asistent3 tehnica, diagnosticare, solutii de rezolvare a
defectiunilor/avariilor si va utiliza un instrument de inregistrare si de management al incidentelor care va
ingtiinta Beneficiarul asupra stadiului rezolvirii problemei, astfel incét acesta si poatd controla in mod
independent performanta serviciilor de suport si respectarea criteriilor de performanti solicitate.

Ofertantii vor descrie modalitatea propusa pentru organizarea si asigurarea serviciilor de suport in perioada

de garantie. In ultimele 30 de zile ale perioadei de garantie, Contractantul va realiza un transfer (handover)
al procedurilor de suport catre Autoritatea Contractanti. Acest proces va include proceduri pentru
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managementul configuratiei sistemului, precum si recomandari in vederea organizirii structurii de suport a
Autoritétii Contractante.
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Suportul tehnic va fi furnizat la sediul Beneficiarului, remote (de la distanta) sau telefonic/e-mail/ aplicatie
de ticketing.

Daca solutionarea problemei se realizeaza prin interventia expertilor Contractantului la sediul Beneficiarului,
aceasta se va realiza in prezenta reprezentantilor acesteia.

In cazul incidentelor cu nivel de severitate 1 $i 2, in cazul unor defecte hardware justificate temeinic de citre
Contractant, solutia provizorie va fi mentinuta in stare de functionare pani la implementarea solutiei finale,
dar nu mai mult de 15 zile.

Ofertantii vor descrie detaliat, in oferta tehnicd, modalitatea de asigurare a garantiei si suportului tehnic
pentru toate componentele livrate.

7. Piese de schimb si materiale consumabile pentru activititile din programul de mentenanti corectivi
dupa expirarea garantiei

Contractantul trebuie sa tina cont ca pentru rezilienta sistemului pe termen lung dupa finalizarea garantiei va
avea nevoie de solutii multiple pentru inlocuirea echipamentelor defecte, recomandam sa aibi in vedere in
planul de dezvoltare. Costurile fiind suportate in totalitate de Beneficiar dacs va fi cazul.

8. Garantie

Garantia sistemului integrat de monitorizare se aplica unitar asupra tuturor componentelor livrate, executate
si implementate in cadrul contractului, respectiv echipamente, lucriri si aplicatii software, asigurand
functionarea acestora la parametrii tehnici si functionali solicitati pe intreaga perioada de garantie.

In mod specific, obligatiile de garantie ale Contractantului vizeazi urmatoarele subcomponente ale
sistemului:

- infrastructura fizica, reprezentata de stélpii de comunicatie instalati (min.23 -max.163 de buciti) complet
echipati cu toate componentele si accesoriile aferente;

- statiile de monitorizare tip DKMR/DKTB (min.100- max.163 de buciti) complet utilate si functionale;

- sistemele software dezvoltate/implementate, respectiv cele doua aplicatii informatice personalizate,
inclusiv toate modulele, functionalititile si interfetele aferente.

8.1. Garantie retea de monitorizare (stilpi de comunicatie, statii monitorizare, echipamente hardware,
etc)
Contractantul va asigura o perioadi de garantie de minimum 60 luni, incepand cu semnarea Procesului Verbal
de Acceptanta.
Cerinte minime:

* remedierea defectelor fara costuri pentru Beneficiar

+ diagnostic, transport, demontare/remontare incluse

* Inlocuirea componentelor defecte

* asigurarea pieselor de schimb si consumabilelor

* interventii realizate de personal autorizat
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Conditii:
* depasirea termenului — prelungirea garantiei echipamentului afectat
* repunerea in functiune si testarea sistemului incluse

8.2. Garantie software personalizat 1 si 2
Contractantul va asigura o perioada de garantie de minimum 60 luni, incepand cu semnarea Procesului Verbal
de Acceptanta.
Cerinte minime:
* corectarea tuturor bug-urilor $i neconformititilor
* asigurarea functiondrii conform cerintelor (performanta, disponibilitate, integritate date)
* suport tehnic pe toat3 perioada garantiei
Update & suport:
* aplicarea patch-urilor si update-urilor fari costuri
» furnizarea upgrade-urilor software
* instalare si configurare incluse
* transfer de cunostinte si actualizare documentatie
Alte cerinte:
* perioada de garantie se prelungeste cu timpul de nefunctionare

Durata garantiei:

Termenul de garantie este un factor de evaluare si va fi stabilit de Ofertant in numdr de luni, dar nu
mai putin de 60 luni, incepand de la data semnarii Procesului verbal de acceptantd a intregului sistem
informatic implementat.

Pe perioada garantiei Contractantul trebuie si asigure GSSSAT (garantie, suport, subscriptie software
si asistentd tehnicd) pe o perioada de minim 60 de luni de la datd semnirii de citre Beneficiar a
Procesului verbal de acceptantd a intregului sistem informatic implementat. Ofertantul este obligat sa
specific in propunerea tehnica durata garantiei ofertate.

Operatiuni suplimentare incluse in garantie:

Despachetarea si curatarea spatiilor de interventie;

Instalarea/configurarea noilor versiuni de aplicatii dupa corecturi;

Actualizarea manualelor de utilizare, administrare si a altor documente;

Testarea functionarii corecte a sistemului;

Repunerea in functiune a intregului sistem;

Majorarea perioadei de garantie cu timpul de nefunctionare a produselor sau a solutiei software.

Perioada de garantie si obligatii:

Perioada de garantie pentru produsele, serviciile si lucririle ce fac obiectul contractului este cea
ofertatd si incepe de la data semnirii Procesului Verbal de Receptie a intregului sistem;
Contractantul va corecta orice deficientd software evidentiati in perioada de garantie;

Contractantul solutioneazi incidentele semnalate de Beneficiar in perioada de garantie, chiar daci
aceasta prelungeste garantia;

Contractantul asigurd garantia si suportul pentru produsele si serviciile livrate pe intreaga durati a
contractului, pana la receptia finala a sistemului;

Receptia sistemului este considerata incheiati dupi semnarea firi obiectiuni a Procesului Verbal de
Acceptantd de citre Beneficiar si Contractor.
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Ofertantul va prezenta in propunerea tehnica descrierea detaliati a modului de asigurare a serviciilor de
garanfie pe intreaga perioadd ofertatd, inclusiv organizarea suportului, resursele implicate, timpii de
interventie si procedurile de remediere;
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9. Atributiile si responsabilititile Partilor

9.1 Atributiile si responsabilititile Autorititii Contractante

INCDPM Bucuresti acordi o importanti deosebita finalizarii cu succes si la un nivel de calitate ridicat a
indeplinirii contractului solicitat si considerd implementarea ca o responsabilitate comuna si, prin urmare, va
avea o abordare activa in sustinerea Contractantului in vederea indeplinirii activitatilor care 1i revin.
INCDPM Bucuresti se va concentra in special pe:

e Colectarea si transmiterea citre Contractant, la cerere, la momentul atribuirii contractului, a tuturor
datelor studiilor existente care au relevanti pentru Proiect;
® Asigurarea accesului la alte date relevante care vor fi solicitate in mod rezonabil de citre Contractant,
pe care Beneficiarul le detine;
® Supervizarea si monitorizarea proiectului in vederea asigurarii calititii acestuia si finalizirii in
termenul contractat.
® Asiguri asistenti tehnicd la cerere.
Beneficiarul isi va achita obligatiile de plata contractuale (contravaloarea facturilor fiscale acceptate (insotite
de toate documentele justificative), conform modalitatilor si conditiilor de platd din acest Caiet de Sarcini si
din Contract.

9.2 Atributiile si responsabilititile Contractantului
9.2.1 Responsabilititile cu caracter general
In raport cu obiectivele anticipate pentru Contract, responsabilitatile Contractantului sunt:

i.  Contractorul se obligi s presteze activititile previizute in prezentul contract (furnizarea produselor,
executia lucrarilor si servicii asociate, in conformitate cu documentatia de atribuire si oferta acestuia)
si sd transmiti Beneficiarului Rapoartele si Documentatiile asumate;

fi. ~ Documentatiile elaborate in baza prezentului Contract se vor utiliza exclusiv in vederea realizarii
obiectivului de investitii: «Sistem integrat de monitorizare a sturionilor sdlbatici §i prevenirea
braconajului pe maxim 1500 km Dundre, inclusiv executia staiilor de monitorizare DKMR — Refea
de monitorizare, comunicafii §i transmitere date (de ex. LoRa-NET) cu aplicatiile software
personalizate pentru interconectarea parametrilor tehnici si de mediuy;

iii.  Asigurarea planificarii resurselor pe toati perioada deruldrii Contractului conform informatiilor puse
la dispozitia Beneficiarului;

iv.  Asigurarea valabilititii tuturor autorizatiilor si certificatelor detinute (atat pentru organizatia sa, cét
si pentru personalul propus pentru realizarea contractului), care sunt necesare (conform legislatiei in
vigoare) pentru executarea contractului;

V. Respectarea legislatiei privind sanitatea si securitatea in munci si protectia mediului inconjurator si
a cerintelor specifice ale Beneficiarului, precum si a oricaror acte normative aflate in interdependenti
cu obiectul Contractului, pe toati durata acestuia;

vi.  Planificarea activitatii §i asigurarea de personal calificat necesari pentru indeplinirea obligatiilor sale,
cu respectarea celor mai bune practici din domeniu, a prevederilor legale si contractuale relevante si
cu deplina intelegere a complexititii legate de derularea cu succes a Contractului, astfel incét si se
asigure Indeplinirea obiectivelor Beneficiarului;

vii.  Propunerea spre aprobare citre Beneficiar, a unui grafic de implementare, incluzind datele de
finalizare a fiecarei activititi/obiectiv;
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vili.  Asigurarea unui grad de flexibilitate in executarea contractului in functie de necesititile obiective ale
Beneficiarului, la orice moment in derularea Contractului;

ix.  Acceptarea realizarii de verificari de citre Beneficiar pe durata derulirii Contractului in ceea ce
priveste indeplinirea oricarei si tuturor obligatiilor sale si prezentarea la cerere a oricirui si tuturor
documentelor justificative referitoare la indeplinirea acestor obligatii;

x.  Efectuarea de vizite comune in teren impreuni cu reprezentantii imputerniciti ai Beneficiarului;
xi.  Participare la intdlniri de progres, la sediul Beneficiarului sau in teren.

xii.  Livrarea produselor contractate;

xiii.  Implementarea sistemului informatic (analiza de sistem, proiectare, dezvoltare/configurare solutie,
testare, operationalizare);

Xiv.  Activarea licentelor de functionare ale echipamentelor contractate;

xv.  Elaborarea documentatiilor tehnice si de instruire aferente sistemului implementat, inclusiv a altor
documente/rapoarte conform cerintelor din prezentul caiet de sarcini;

xvi.  Instruirea personalului Autorititii Contractante;

Xvil.  Asigurarea garantiei §i suportului tehnic al produselor software si a sistemului informatic
implementat.

Contractantul va fi responsabil fati de Beneficiar ci isi va indeplini corespunzitor toate responsabilititile ce
decurg din prezentul Caiet de sarcini, obligatiile contractuale si solicitirile autorititilor competente si/sau ale
Autoritatii Contractante), referitoare la executia Contractului.

Contractantul are rispunderea planificarii activitifii sale si asigurarea capacitatii de personal calificat necesar
pentru indeplinirea obligatiilor sale ca un bun profesionist cu respectarea celor mai bune practici din
domeniu, cu respectarea prevederilor legale si contractuale relevante si cu deplina intelegere a complexititii
legate de derularea Contractului conform planificirilor, astfel incét si se asigure indeplinirea obiectivelor
Autorititii Contractante, incluzand indicativ, fari a fi limitativ:

i.  Contractantul este responsabil pentru activitatea personalului siu, pentru obtinerea rezultatelor cerute
§i pentru respectarea termenelor de executie;

ii.  Contractantul este responsabil pentru intreaga coordonare a activitdtilor ce reprezinti obiectul
Contractului, sub supravegherea Reprezentantului Autorititii Contractante responsabil de Proiect si
a reprezentantilor imputerniciti ai Beneficiarului (dupi caz);

iii.  Contractantul va realiza toate lucrarile specificate in cadrul Contractului, conform cerintelor Caietului
de sarcini, respecténd si aplicdnd cele mai bune practici in domeniu.

Contractantul are obligatia de a se supune verificarilor de citre Beneficiar (pe durata Contractului) in ceea
ce priveste indeplinirea tuturor obligatiilor sale aferente Contractului si are obligatia de a prezenta la cerere
toate documentele justificative privind indeplinirea acestor obligatii.

Contractantul va asigura executia la timp si va notifica Reprezentantul Beneficiarului responsabil de Proiect
in cazul observirii aparitiei situatiilor ce pot determina intirzieri sau posibile intarzieri, incluzind si
propuneri pentru a realiza atingerea termenelor limiti de timp intermediare si finale.

Contractantul va verifica activitatile si va notifica Reprezentantul Beneficiarului responsabil de Proiect
privind indeplinirea tuturor conditiilor pentru efectuarea receptiei la terminarea etapelor/subetapelor,
respectiv a receptiei finale, va fi prezent si va documenta aceste receptii. Contractantul va notifica aceste
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momente cu cel putin 15 zile lucrétoare inainte, astfel incat si se poatd asigura prezenta Beneficiarului si a
reprezentantilor autorititilor competente.

Aprobarea folosirii unui Subcontractant nu exonereaza Contractantul de raspunderea sa fatd de Beneficiar
pentru realizarea activititilor subcontractate.

Inlocuirea/implicarea Subcontractantilor de catre Contractant, in perioada de implementare a contractului, se
realizeaza cu acordul Beneficiarului.

10. Managementul contractului
10.1 Planul de implementare al contractului
Se va prezenta planul de implementare pentru intreaga durati a contractului, care va include cel putin:
o Toate activitatile necesare implementirii cu succes a contractului, cu evidentierea dependentelor si
rezultatelor fiecarei activitati;
o Prezentarea activitifilor sub forma etapizata, respectind constrangerile de timp ale contractului;
o Distributia resurselor pe activitati, astfel incit si fie atinse obiectivele contractului.
Modificarea planului de implementare dupd semnarea contractului este posibild numai cu acordul
Beneficiarului.
Activitatea de implementare a sistemului va include cel putin activititile definite in capitolul 4 din prezentul
caiet de sarcini.

10.2 Managementul de proiect
Ofertantul va trebui s prezinte in cadrul ofertei modul de organizare a activititii sale pentru a finaliza fiecare
dintre activitéti. De asemenea, va descrie metodele folosite in cadrul contractului, principalele activitati
legate de organizarea acestuia, expertii cheie, programul. Descrierea trebuie sa fie suficient de clard si
concretd, astfel incét sa se poatd identifica rezultatele pentru fiecare activitate.
Propunerea tehnica va contine cel putin urmitoarele:
o Viziunea asupra realizarii contractului, din care si reiasi modul in care a inteles contextul si scopul
acestuia;
o Identificarea aspectelor principale legate de indeplinirea obiectivelor contractului si a rezultatelor
agteptate, cu o scurtd descriere a acestora;
e Planul de implementare a contractului — activitati, subactivitdti, duratd, succesiunea logica si
cronologica a acestora, pentru realizarea activititilor in cadrul contractului, in raport cu metodologia
de management de proiect prezentati.

10.3 Registrul riscurilor

Ofertantul va identifica potentialele riscuri, pe baza experientei proprii din proiecte similare.

Se vor identifica riscuri din categorii diferite, se va detalia impactul riscurilor identificate si se vor prezenta
masuri de remediere in vederea diminudrii impactului.

11. Perioada de derulare a Contractului
Perioada de derulare prezentului contract se desfisoari incepand cu data semndrii acestuia de ciitre ambele
parti si pana cel tarziu la data de 31.08.2026.

in cazul in care contractantul nu finalizeazi contractul in termenul stabilit (dar nu mai tirziu de data de
31.08.2026), acesta va suporta din fonduri proprii toate costurile aferente finalizarii lucririlor/serviciilor
(costuri asociate serviciilor/lucrarilor neexecutate pani la data de 31.08.2026) dupa expirarea termenului
contractual. Finalizarea lucrarilor/serviciilor neexecutate pani la data de 31.08.2026 trebuie si se realizeze
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pe cheltuiala Contractantului intr-un termen rezonabil, de maxim 3 luni de la expirarea termenului
contractual.
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Tofi ofertantii sunt obligati ca la elaborarea ofertei sd find cont de termenul final, in caz contrar oferta
urmdnd a fi respinsd.

12. Resurse umane si materiale

12.1 Resursele umane:

Pe parcursul deruldrii contractului, Contractantul are obligatia de a asigura personalul necesar pentru
indeplinirea tuturor activitatilor si pentru acoperirea intregii durate a contractului. Este responsabilitatea
ofertantului sa asigure expertii necesari pentru toate domeniile vizate de Contract, in vederea indeplinirii
activitatilor proiectului in bune conditii si in termenul maxim prevazut.

12.2 Resurse materiale:

Ofertantii trebuie si faca dovada detinerii (prin intermediul documentelor) a unei dotari minime (ce poate fi
prezentatd sub diverse forme) in proprietate/inchiriere/alte forme de detinere/angajament de punere la
dispozitie, prin intermediul cireia va putea executa lucririle de-a lungul Dundrii. Preferabil este ca lucririle
sd poatd fi executate concomitent in cele 3 tronsoane recomandate, conform figurilor 1-6 sau alte solutii care
asigurd respectarea termenului limita, respectiv 31.08.2026.

13. Documentatii ce trebuie furnizate Autoritiitii Contractante
13.1 Abordare si metodologie in cadrul Contractului

Autoritatea Contractantd oferd Ofertantului libertatea de a alegere abordarea §i metodologia de lucru,
solicitdnd acestuia si propuni combinatia de metode care vor fi utilizate pentru realizarea activitatilor
prevézute in prezentul Caiet de Sarcini.

Documentatiile pe care Contractantul trebuie s le livreze Beneficiarului in cadrul contractului.
V' Plan/grafic detaliat pentru implementarea proiectului (poate fi actualizat pe parcursul implementirii
contractului, cu acordul Autoritatii Contractante);
v Schema de functionare a echipamentelor care vin in dotare pe stalpul de comunicatie si senzorii de
monitorizare;
v Schema de functionare a echipamentelor care vin in dotare pe statia de monitorizare DKMR/DKTB
si senzorii de monitorizare;

<

Schemele de functionare a aplicatiilor software si documentatia de administrare a sistemului
informatic;

Documentatia de utilizare;

Documentatia de instruire a personalului;

Rapoarte de progres in termen de 2 zile lucritoare de la solicitarea Beneficiarului (daci este cazul)
Plan de testare;

Raport de testare;

AN R Y

Procese verbale de receptie cantitativa si calitativa partiali / finala a echipamentelor (inclusiv stalpi
de comunicatii §i statii DKMR/DKTB);
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v Procese verbale de montaj/instalare partiald / finald al stalpilor de comunicatii si/sau a statiilor
DKMR/DKTB

Procese verbale de punere in functiune partial / finali a stalpilor de comunicatii si/sau a statiilor
DKMR/DKTB;

Proces verbal de receptie partiala / finald a aplicatiilor software personalizate 1 si 2;

<

Proces verbal de instruire
Proces verbal de testare;
Proces verbal de receptie finali si acceptanta;

AN NS

Documente Suport: Certificate de garantie, Certificate/Declaratii de conformitate si/sau calitate (dupa
caz), Manuale de utilizare, Certificate de instruire, Avize de insotire a marfii (dupa caz);

14. Receptia sistemului implementat / componente de sistem

Receptia  produselor/lucrarilor/serviciilor se va realiza pe obiective/activititi/etape, conform
planului/graficului detaliat de implementare propus de Contractant si agreat de Beneficiar. Dupi finalizarea
fiecarui obiectiv/activitate/etapa de implementare, astfel cum este detaliat in planul/graficul de implementare,
Contractantul va solicita Beneficiarului verificarea si aprobarea acestuia. Dupa aprobare, pirtile vor intocmi
si semna procesele verbale aferente fiecirui obiectiv/activitate/etapa prevdzute in planul/graficul detaliat de
implementare, care vor sta la baza decontirii trangei corespunzitoare.

La momentul fiecirei etape de receptie, in functie de fiecare obiectiv/activitate/etapd previzute in
planul/graficul detaliat de implementare, Ofertantul va pune la dispozitia Autorititii Contractante
documentele previzute la punctul 13.

In cazul in care produsele/lucririle/serviciile nu corespund specificatiilor din oferta tehnicé, Beneficiarul are
dreptul de a le respinge, iar Contractantul, firi modificarea pretului contractului, are una dintre urmitoarele
obligatii:

a. sa remedieze/inlocuiasci/refaca produsele/lucrarile/serviciile respinse;

b. si efectueze toate modificirile necesare pentru ca produsele/ lucrarile/serviciile si corespunda
specificatiilor tehnice sau si prezinte caracteristici cel putin echivalente sau superioare;

Nu se admit neconcordante intre produsele/lucririle/serviciile livrate si specificatiile tehnice previzute in
contractul de achizitie.

Constatarea unor deficiente sau neconcordante intre caracteristicile tehnice si functionale ofertate si
produsele/lucrarile/serviciile livrate, in timpul receptiei, atrage refacerea sau inlocuirea acestora, fara costuri
suplimentare, cu produse/lucriri/servicii conforme cu oferta tehnica.

Receptia finald se considerd incheiati in momentul semndrii, de citre Beneficiar, fird observatii, a
documentelor de receptie si a Procesului-Verbal de receptie finala si acceptanti.

15. Modalitiiti si conditii de plati

Autoritatea contractanti, stabileste, prin clauzele contractuale, instrumentele si modalitatea de plata, precum
si modalitatea de garantare a plitii, ce se aplici pe parcursul implementdrii contractului. Totodatd, sunt
prevézute penalitétile aplicabile in cazul neindeplinirii sau indeplinirii defectuoase a obligatiilor contractuale.
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Contractantul va emite facturd pentru produsele livrate, lucrarile executate si serviciile asociate realizate,
etapizat, pe transe, la finalizarea fiecarui obiectiv, in conformitate cu graficul de implementare a proiectului
pe etape/subetape si cu propunerea tehnica si financiara agreata.
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Pentru fiecare obiectiv/activitate/etapa finalizat, Contractantul va intocmi si transmite Beneficiarului un
proces-verbal de receptie partiala, insotit de documentele justificative aferente etapei respective. Plata transei
corespunzatoare obiectivului respectiv se va efectua numai pe baza procesului-verbal de receptie
partiald/finala semnat de ambele parti.

Intrucat plata cétre Contractant este conditionatd de primirea sumelor de plati de la finantator, prin
intermediul “cererilor de transfer”, Plata in favoarea Contractantului se va efectua numai dupa aprobarea si
efectuarea platii aferente cererii de transfer de citre Coordonatorul de Reforme/Investitii — Ministerul
Mediului, Apelor si Padurilor si dupa caz a dovezii de achitare a penalitatilor, in conformitate cu legislatia
in vigoare.

in acest sens, plata se va realiza in termen de maxim 5 zile lucritoare de la data incasarii de citre Beneficiar
a contravalorii sumelor solicitate prin cererea de transfer de la Coordonatorul de Reforme/Investitii —
Ministerul Mediului, Apelor si Padurilor.

Avand in vedere importanta realizarii proiectului in termenul propus, neincadrarea in graficul de lucru
aprobat si asumat de ambele parti va fi sanctionatd cu penalititi de 0,06% /zi de intarziere, calculate la
valoarea contractului cu TVA, fira ci valoarea totald a penalititilor si depiseasci valoarea contractului.

Fiecare factura va fi emisi la valoarea etapei specificatd in Oferta financiara.

16. Cadru legal care guverneazi relatia dintre Autoritatea Contractanti si Contractant in domeniile
mediului, social si al relatiilor de munci

Ofertantul devenit Contractanti are obligatia de a respecta in executarea Contractului. obligatiile aplicabile
in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri
colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii enumerate in
anexa X la Directiva 2014/24, respectiv:

a) Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;

b) Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectivi;

¢) Conventia nr. 29 a OIM privind munca fortata;

d) Conventia nr. 105 a OIM privind abolirea muncii fortate;

¢) Conventia nr. 138 a OIM privind varsta minimi de incadrare in munci;

f) Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munci si profesie);

g) Conventia nr. 100 a OIM privind egalitatea remuneratiei;

h) Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

i) Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal privind
substantele care epuizeazi stratul de ozon;

J) Conventia de la Basel privind controlul circulaiei transfrontaliere a deseurilor periculoase si al
elimindrii acestora (Conventia de la Basel);

k) Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm privind
POP);
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) Conventia de la Rotterdam privind procedura de consimtimant prealabil in cunostind de cauza,

aplicabild anumitor produsi chimici periculosi si pesticide care fac obiectul comertului international
(UNEP/FAO) (Conventia PIC), 10 septembrie 1998, si cele trei protocoale regionale ale sale.

17. Gestionarea relatiei dintre Contractant si Autoritatea Contractanti

Gestionarea relatiei dintre Contractant si Beneficiar se va realiza prin intalniri de lucru, care pot avea forma
unei intalniri de inceput, a unor intlniri pentru monitorizarea progresului, a unor intalniri de lucru sau a unor
intalniri pentru acceptarea rezultatelor partiale si a rezultatului final. Aceste intalniri se vor desfisura dupa
cum urmeaza:

a) Intalnirea de inceput a activititii va avea loc in termen de maxim 5 zile lucritoare, de la intrarea in
vigoare a Contractului;
i. intilnirea va fi organizati de citre Contractant;
ii. intdlnirea are caracter informativ, iar inceperea activitatilor previzute in Contract nu depinde de
organizarea acesteia;
iii. subiectele discutate vor avea legitur, in special cu planificarea pe etape a activitatilor
prezentului contract.
b) Intalniri/ sedinte periodice pe intreaga durata a Contractului:
i.  Intdlniri/sedinte periodice de monitorizare la sediul Beneficiarului pentru monitorizarea
progresului: cel putin pentru fiecare etapa de Contract;
ii. posibilitatea solicitarii de catre Beneficiar a realizirii de intalniri ad-hoc, atunci cind situatia o
cere, ceea ce inseamnd cd trebuie s existe disponibilitatea Contractantului in termen de maxim
3 (trei) zile lucritoare.
¢) Fiecare parte responsabild trebuie sa asigure participarea personalului relevant si si pregateasca
Agenda sedintei;

18. Modalitatea de intocmire a ofertei tehnice

Propunerea tehnica va fi elaborati astfel incét sa rezulte ca sunt indeplinite in totalitate cerintele previzute
in Caietul de sarcini. Propunerea tehnicd trebuie si reflecte asumarea de citre ofertant a tuturor
cerintelor/obligatiilor stabilite prin Caietul de sarcini.

in cazul in care valoarea ofertata depdseste valoarea estimatd previzuta in bugetul proiectului, oferta va fi
respinsi.

Neindeplinirea de citre oricare dintre ofertanti a uneia, sau mai multor cerinte previzute in Caietul de sarcini
va determina respingerea ofertei.

Oferta tehnicé va fi structuratd minimal dup cum urmeazi:
a) Metodologia de realizare a activititilor;
b) Graficul / Planul de lucru §i organizarea activititilor;

18.1. Metodologia de realizare a activititilor

Propunerea tehnici va fi intocmita §i prezentata astfel incat aceasta sa respecte cerintele previzute in Caietul
de Sarcini i s permitd identificarea si verificarea corespondentei dintre confinutul acesteia si cerintele
respective.

Totodata, ofertantii vor prezenta o matrice de conformitate, care va contine cel putin urmatoarele informatii:
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18.2. Planul/Graficul detaliat de implementare si organizare a activititilor

Ofertantul va prezenta graficul / planul de implementare a Contractului, detaliat pe obiective, astfel cum sunt
acestea definite in Caietul de sarcini. Graficul va include termene exacte pentru fiecare
obiectiv/activitate/etapd, va fi structurat pe luni incepand cu luna semnirii contractului si va evidentia durata
derularii activititilor, precum si resursele implicate, pastrand ordinea logica de desfiasurare a activitdtilor,
Totodata se va prezenta organizarea activitatilor in mod special, implementarea in situ a retelei de
comunicare, transmitere date si monitorizare dea lungul Dunarii pe o distanta de 1500km.

18.3 Cerintele generale

Oferta va cuprinde propunerea tehnica si propunerea financiara. Cerintele previzute in Caietul de sarcini sunt
considerate obligatorii si minimale, astfel incat orice propunere tehnica va fi luati in considerare numai dac3
asigurd un nivel calitativ cel putin egal cu cel stabilit prin Caietul de sarcini. Este incurajatd propunerea de
solutii tehnologice inovative care vin in sprijinul unei implementari eficiente si reziliente.

19. Modalitatea de intocmire a ofertei financiare

Ofertantii vor elabora si vor prezenta propria propunere financiars, defalcata pe obiective/activitati, in
corelare directd cu graficul de implementare propus.

Anexa nr. 1 la Formularul nr. 11 are caracter orientativ, fiind furnizata exclusiv pentru a ghida structura
generald a ofertei.

Ofertantul este obligat si realizeze propria defalcare financiara pe obiective/activitati, cu respectarea cel putin
a obiectivelor minimale prevazute in Formularul nr. 11.

Structurarea propunerii financiare poate fi detaliata suplimentar de citre ofertant, cu conditia incadririi in
cerintele minime stabilite de achizitor.

Pretul va fi exprimat in RON fard T.V.A., cu doua zecimale.

Propunerea financiara trebuie si se refere la intreg obiectul Contractului. Orice Propunere financiara care se
refera numai la o parte a caietului de sarcini nu va fi acceptata.

Contractul va fi semnat pentru toate activititile descrise in Caietul de sarcini.
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20. Instructiuni privind criteriul de atribuire
Avand in vedere necesitatea achizitiondrii unui sistem integrat de monitorizare, pentru acoperirea unor nevoi

care se bazeazid in mare misuri pe performants, existd anumite cerinte definitorii privind importanta
compatibilitatii si a calitatii. Acestea stau la baza stabilirii criteriului de atribuire al contractului ,, cel mai bun
raport calitate-pret”.

20.1 Pretul ofertei - Componenti financiari — 60 puncte

Punctaj maxim total: 60 puncte
Algoritm de calcul
Punctajul se acorda astfel:
a) Pentru cel mai scizut dintre preturi se acorda punctajul maxim alocat;
b) Pentru celelalte preturi ofertate punctajul P(n) se calculeazi proportional, astfel: P(n)
= (Pret minim ofertat / Pret n) x punctaj maxim alocat.

20.2 Garantia extinsi a sistemului integrat de monitorizare — 20 puncte
Ofertantul are posibilitatea de a acorda o garantie extinsd, peste garantia minimi solicitata. Garantia oferita

pentru sistemul integrat de monitorizare reprezinta factor de evaluare in cadrul criteriului de atribuire utilizat
in cadrul procedurii de achizitie.

Punctajul se va acorda dupi cum urmeaza:

Algoritm de calcul: Garantia extinsd va Ji punctata astfel:

- Pentru o garantie extinsd a sistemului integrat de monitorizare de 90 luni, se acordd 20 puncte;

- Pentru o garantie extinsd a sistemului integrat de monitorizare de 72 luni, se acordd 10 puncte;

- Pentru o garanfie extinsd a sistemului integrat de monitorizare de 67 luni, se acordd 5 puncte;

20.3 Data Platform — 10 puncte

Se acordd ofertantului punctaj pentru demonstrarea capabilitatii utilizarii platformei de procesare si
gestionare a datelor (Data Platform) utilizate in cadrul solutiei software propuse, avand in vedere necesitatea
gestiondrii unor fluxuri multiple de date generate de sistemul integrat de monitorizare a parametrilor de
mediu si a sturionilor marcati cu emitatoare ultrasonice

Ofertantul va prezenta descrierea functionalititilor platformei utilizate pentru procesarea datelor, precum si
exemple relevante de utilizare, implementare si rezultate obtinute in proiecte similare, astfel incat si
demonstreze capacitatea de aplicare a acestora in cadrul proiectului.

Punctajul maxim acordat pentru acest factor este de 10 puncte, reprezentand suma punctajelor aferente celor
5 criterii descrise mai jos.
Algoritm de calcul:
Punctajul final se obtine prin insumarea punctajelor acordate fiecarui criteriu evaluat, conform descrierilor
detaliate mai jos.
Criterii evaluate si punctaj:

1. Ingestie live din surse multiple (max. 2 puncte);

Capacitatea platformei de a primi fluxuri continue de date in timp real, din surse eterogene.
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o 0 punct: indeplinire partiala, fira demonstratie convingitoare
o 1 puncte: indeplinire satisfacitoare, functionalititi de bazi valide
o 2 puncte: indeplinire complets, demonstratie avansati, platformi robusti si scalabila
2. Fluxuri ETL/ELT (max. 2 puncte):
Demonstrarea unei pipeline complet de prelucrare, transformare si validare a datelor.
o 0 punct: indeplinire partiala, fara demonstratie convingatoare
o 1 puncte: indeplinire satisficitoare, functionalititi de bazi valide
o 2 puncte: indeplinire complet, demonstratie avansati, platforma robusti si scalabila
3. Procesare distribuiti (max. 2 puncte):
Utilizarea unui motor elastic, capabil sa proceseze simultan sarcini la scara.
o 0 punct: indeplinire partiald, fir3 demonstratie convingitoare
o 1 puncte: indeplinire satisficatoare, functionalititi de bazi valide
o 2 puncte: indeplinire complets, demonstratie avansati, platforma robusti si scalabila
4. Stocare volume mari (max. 2 puncte):
Capacitatea de gestionare a datelor istorice, nearline si arhive mari.
o 0 punct: indeplinire partiald, fird demonstratie convingitoare
o 1 puncte: indeplinire satisficatoare, functionalitati de bazi valide
o 2 puncte: indeplinire complets, demonstratie avansat, platforma robusti si scalabila
5. Monitorizare operationali (max. 2 puncte):
Vizualizarea in timp real, urmarirea stirii nodurilor si alertarea automata.
o O punct: indeplinire partiala, fari demonstratie convingatoare
o I puncte: indeplinire satisficitoare, functionalitati de bazi valide
o 2 puncte: indeplinire complet, demonstratie avansati, platforma robusti si scalabila

» Planul National
de Redresare si Rezilients

Punctajul se acorda in functie de nivelul de detaliju si relevanta informatiilor prezentate in propunerea tehnica,
precum si de gradul in care functionalititile descrise demonstreazi capacitatea ofertantului de a utiliza
platforma propusa i de a raspunde cerintelor proiectului.

20.4 Kubernetes Application Platform — 10 puncte
Se acorda ofertantului punctaj pentru demonstrarea capabilitétii utilizarii platformei de orchestrare a
aplicatiilor bazate pe Kubernetes utilizate in cadrul solutiei software propuse.

Ofertantul va prezenta descrierea tehnici a platformei utilizate pentru orchestrarea aplicatiilor, precum si
exemple relevante de implementare si utilizare in proiecte similare, astfel incét sa demonstreze capacitatea
de implementare si operare a acesteia in cadrul proiectului.

Punctajul maxim acordat pentru acest factor este de 10 puncte, reprezentdnd suma punctajelor obfinute pentru cele 5
criterii descrise mai jos.
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Algoritm de calcul:
Criterii evaluate si punctaj:
1. Existenta unei pipeline CI/CD complet functional (max. 2 puncte)
Demonstrarea fluxului complet: commit — build — test — deploy.

o O punct: indeplinire partiald, fari demonstratie convingitoare
o 1 puncte: indeplinire satisfacitoare, functionalititi de baza valide
o 2 puncte: indeplinire complet, demonstratie avansati, platforma robusta si scalabila
2. Deployment automat intr-un cluster Kubernetes (max. 2 puncte)
Instalarea automata a unei aplicatii reale intr-un cluster.
o O punct: indeplinire partiala, fari demonstratie convingitoare
o 1 puncte: indeplinire satisficatoare, functionalititi de baza valide
o 2 puncte: indeplinire complets, demonstratie avansati, platforma robusta si scalabila
3. Functionarea rollback-ului (max. 2 puncte)
Revenirea automat la o versiune stabili in caz de eroare.
o 0 punct: indeplinire partiala, firi demonstratie convingitoare
o 1 puncte: indeplinire satisfacatoare, functionalititi de baza valide
o 2 puncte: indeplinire completa, demonstratie avansati, platforma robusti si scalabil
4. Monitorizarea metricilor aplicatiilor (max. 2 puncte)
Health checks, utilizare resurse, alertare.
o 0 punct: indeplinire partials, firi demonstratie convingatoare
o 1 puncte: indeplinire satisfacatoare, functionalititi de bazi valide
o 2 puncte: indeplinire complets, demonstratie avansati, platforma robusti si scalabili
5. Centralizarea logurilor (max. 2 puncte)
Colectarea, agregarea si vizualizarea logurilor intr-un instrument dedicat.
o O punct: indeplinire partiald, firi demonstratie convingitoare
o 1 puncte: indeplinire satisficitoare, functionalitdti de bazi valide
o 2 puncte: indeplinire complets, demonstratie avansati, platformi robusti si scalabila

Punctajul se acordi in functie de nivelul de detaliu si relevanta informatiilor prezentate in propunerea tehnici,
precum si de gradul in care functionalititile descrise demonstreazi capacitatea ofertantului de a utiliza
platforma propusi si de a raspunde cerintelor proiectului.

21. Alte elemente relevante pentru indeplinirea necesititilor autoritiitii contractante

21.1. Riscuri asociate implementirii Contractului

Contractul implic activitati specifice constand in asigurarea suportului tehnic i a garantiei tehnice in
conformitate cu prevederile Caietului de sarcini pentru organizarea si desfisurarea activitatilor in termenele
si la nivelul calitativ necesar.

Se apreciaza ci riscurile asociate contractului de achizitie pot fi:
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a) Riscul privind modificarile legislative care pot influenta implementarea contractului;

b) Riscul privind intarzieri in incheierea contractului de achizitie;

¢) Riscul de a elabora o ofertd neconformd, ca urmare a neintelegerii cerintelor inscrise in documentatia de
atribuire;

e) Riscul privind intérzieri ce pot apdrea in derularea contractului de achizitie;

f) Contractantul nu are capacitatea de a furniza produsele/presta serviciile conform caietului de sarcinj siin
parametrii descrisi in propunerea sa;

g) Riscul privind faptul ca produsele furnizate nu corespund din punct de vedere calitativ cu cele asumat in
oferta tehnici;

h) Riscul privind imposibilitatea constituirii de citre Contractant a garantiei de buni executie, in perioada de
timp, in cuantumul si in forma mentionati in contract si in documentatia de atribuire;

h) Riscul ca Furnizorul sj livreze cu intarziere produsele ce formeazi obiectul prezentului contract sau nu
livreazi produsele conform specificatiilor din Caietul de sarcini sau livreazi produse care nu respects
cerintele impuse de legislatia, standardele $i reglementrile aplicabile in Romania,

N » Planul National
de Redresare si Rezilient3

21.2. Garantia de buni executie a contractului

Garantia de buna executie a contractului in procent de 10% din valoarea contractului fira TVA, va fi
constituitd de citre Contractant cu scopul de a asigura Autoritatea contractants de indeplinirea cantitativa,
calitativa si in perioada conveniti a contractului de achizitie publica.

Contractantul se obligs si constituie garantia de buna executie a contractului in cuantum de 10 % din valoarea
fard T.V.A. a contractului, pentru perioada de valabilitate a contractului, in termen de 5 zile lucratoare de la
semnarea acestuia. Acest termen poate fi prelungit Ia solicitarea justificati a contractantului, fara a depisi 15
zile de la data semnirii contractului de achizitie publica.

Pe parcursul executrii contractului, operatorii economici vor respecta reglementirile obligatorii in domeniul

mediului, social si al relatiilor de munci. n acest sens, informatii detaliate privind reglementirile respective
se pot obfine prin accesarea urmitoarelor adrese WWW.anpm.ro $i www.mmuncii.ro

22. Respectarea principiilor DNSH

Tinénd cont de faptul ci finantarea proiectului este asigurati prin intermediul Planului National de
Redresare si Rezilientd (PNRR), operatorul economic va lua in considerare obligatia respectirii principiului
,»Do No Significant Harm” (DNSH) pe toati durata de implementare a contractuluj de la producere / livrare
echipament, perioada de garantie si post-garantie, asigurarea conditiilor de mentenanta si reparatie pe toati
durata de viati a echipamentului si reciclarea acestuia dupa casare. Astfel, operatorul economic are obligatia
de a trata corespunzitor si in concordanti cu obiectivele de mediu, modalitatile si sarcinile pentru executia
contractului in totalitatea acestuia.

Pentru clarificarea tuturor aspectelor privind respectarea principiului DNSH, operatorul economic va
consulta Ghidul beneficiarului privind regulile si conditiile aplicabile finantarii din fondurile europene
aferente Planului National de Redresare si Rezilienta in cadrul apelurilor de proiecte Pilonul 1 “Tranzitia
Verde”, Componenta 2 ”Paduri $i protectia biodiversitatii”, Investitia 4, program coordonat de Ministerul

Mediului, Apelor si Padurilor, conform Contractului de Finantare nr. 6878/23.08.2022, Institutul National
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de Cercetare-Dezvoltare pentru Protectia Mediului Bucuresti asigurs realizarea satisfacitoare a Proiectului
cu titlul: Implementarea unui sistem de monitorizare a sturionilor salbatici de-a lungul Dunarii de Jos,
Investitia 4. Investitii integrate de reconstructie ecologicd a habitatelor si conservarea speciilor aferente
pajistilor, zonelor acvatice si dependente de apa, Investitia 4.Implementarea unui sistem de monitorizare a
sturionilor silbatici de-a lungul Dunirii de Jos, Componenta 2: Paduri si protectia biodiversitatii, cod C2/14.4,
respectiv activititile aferente Jalonului 39 — Retea de monitorizare, comunicare si transmitere date privind
sturionii sdlbatici, precum si orice alte prevederi referitoare la principiul DNSH.
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