Compania de Investitii si Dezvoltare Sectorul 1 S.A.

C I DS J2018017895409 CUI: RO 40311936

Sediul social: Bucuresti, Sector 1, Str. Calea Grivitei nr.357

CAIET DE SARCINI

Furnizare de echipamente, solutie tehnica, servicii de instalare si punere in functiune, pentru
obiectivul de investitii

wModernizare si agregare sistem monitorizare al Directiei Generale Politia Locala Sector 1 si
instalarea a 100 sisteme video off-grid pentru monitorizare stradala si relocare echipamente sisteme
Str. Promoteu nr. 26”

Contact: e-mail: secretariat(@cids.ro, telefon: 0371 483 379
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1. INTRODUCERE
Caietul de sarcini este parte integrantd a documentatiei de atribuire si reprezinta ansamblul cerintelor pe
baza carora fiecare ofertant isi elaboreaza propunerea tehnica si financiara.

Acesta include, in mod obligatoriu, specificatiile tehnice, care definesc, dupa caz si fard a se limita la,
caracteristici legate de nivelul calitativ, tehnic si de performanta, sigurantd in exploatare, dimensiuni,
precum si sisteme de asigurare a calitatii, terminologie, simboluri si conditii pentru certificarea
conformitdtii cu standarde relevante sau echivalente. Documentatia tehnicd atasatd documentatiei de
achizitie este parte integranta a caietului de sarcini.

In cadrul acestei proceduri, Compania de Investitii si Dezvoltare Sectorul 1 S.A. actioneaza in calitate de
autoritate contractantd, avand rolul de achizitor sau beneficiar in contractul de achizitie publica atribuit.

Tip contract de achizitie publica: FURNIZARE SI INSTALARE Valoare estimata: 2,024,990.00 lei fara
TVA

Codul CPV principal:
- 32323500-8 Sistem video de supraveghere (Rev.2)
Cod CPV secundar

- 51314000-6 Servicii de instalare de echipament video (Rev.2)
- 48821000-9 Servere de retea (Rev.2)

- 48000000-8 Pachete software si sisteme informatice (Rev.2)

- 33195100-4 Monitoare (Rev.2)

Durata contractului: 5 luni de la data emiterii ordinului de incepere

Caietul de sarcini constituie totalitatea cerintelor minime necesare pentru intocmirea ofertelor tehnice de
catre participantii la procedura de achizitie publicd. Acesta include si cerinte privind calitatea, obligatiile
partilor, garantiile si termenele aplicabile 1n executarea lucrérilor.

Ofertantii au obligatia de a respecta in totalitate cerintele prevazute in caietul de sarcini, acestea avand
caracter minimal. Astfel, orice ofertd tehnicd depusa care se abate de la prevederile caietului de sarcini va
fi acceptatd doar In méasura in care propunerea tehnica asigura un nivel calitativ superior cerintelor minime
stabilite.

In conformitate cu prevederile art. 133 alin. (2) din HG 395/2016, in cazul in care ofertantul nu respecta
cerintele prezentului caiet de sarcini, oferta va fi consideratd neconformd si va fi respinsd, conform
dispozitiilor art. 137 alin. (3) lit. a) din acelasi act normativ.

2. INFORMATII GENERALE DESPRE AUTORITATEA CONTRACTANTA

Denumirea obiectivului investitiei: ,, Modernizare si agregare sistem monitorizare al Directiei Generale
Politia Locala Sector 1 si instalarea a 100 sisteme video off-grid pentru monitorizare stradala si relocare
echipamente sisteme Str. Promoteu nr. 26”

Elaborator memoriu tehnic: Compania de Investitii si Dezvoltare Sectorul 1 S.A.

3. CONTEXTUL REALIZARII ACHIZITIEI

Contact: e-mail: secretariat(@cids.ro, telefon: 0371 483 379
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Politia Locala Sector 1 opereaza in prezent un sistem informatic integrat si un birou tehnic centralizat care
asigurd monitorizarea continud 24/7 a unui sistem metropolitan de supraveghere video. Sistemul video
cuprinde aprox. 1.350 camere IP instalate in cca. 110 locatii, interconectate printr-o retea privata de tip
Dark Fiber.

Biroul tehnic centralizat functioneaza ca punct unic de monitorizare, integrare si interventie pentru sistemul
metropolitan de supraveghere video.

Prezentul caiet de sarcini vizeazd extinderea, modernizarea §i agregarea acestui birou centralizat, prin
implementarea unei infrastructuri core de switching multi-gigabit, a unei platforme VMS centralizate
(HikCentral sau echivalent), a unei solutii de stocare si decodare video de capacitate foarte mare, precum
si a unui perete de imagine 8K format din 12 ecrane de 75”.

Avand 1n vedere intervalul de timp necesar pentru implementarea proiectului, autoritatea contractanta va
atribui 1n baza prezentei proceduri contractul de achizitie avand ca obiect furnizare si instalare.

Perioada contractului este de:

= 5 luni de la data emiterii ordinului de incepere;

4. OBIECTUL ACHIZITIEI
Obiectul prezentului caiet de sarcini 1l constituie achizitia de bunuri si servicii de instalare pentru:

o claborarea proiectului tehnic si dezvoltarea solutiei de implementare sistemului de camere
off-grid;;

o furnizarea, instalarea si configurarea unui cluster de switch-uri core enterprise multi-
gigabit redundante (2.5/5/10 Gbps, uplink 10-40 Gbps);

o furnizarea, instalarea si configurarea unui server dual-CPU performant pentru platforma de
management video centralizat;

o furnizarea, instalarea si configurarea licentelor pentru platforma VMS (HikCentral
Professional sau echivalent), inclusiv. modul SmartWall si licente per canal pentru
minimum 1.500 canale video IP;

o furnizarea, instalarea si configurarea a 2 decodoare video de 256 canale, NVR de 256
canale cu capabilitati 8K si subsistem de stocare bazat pe 24 HDD Surveillance Al de 12
TB;

o furnizarea si instalarea unui rack 42U complet echipat;

o furnizarea si instalarea a 2 statii de tip video, 2 monitoare, 12 ecrane 75" 8K, 12 suporturi
TV profesionale si 12 cabluri HDMI active optice de 20 m;

e lucrari de extindere, furnizare si instalare a 100 sisteme complete de supraveghere video
cu alimentare hibrida (solar + surse alternative), destinate zonelor stradale, complet
integrate in biroul central, conform cerintelor detaliate in Capitolul 9;

o servicii de design, configurare, integrare, testare, punere in functiune §i instruire personal;

o dezafectarea centrului tehnic din Str. Prometeu nr. 26 (scoaterea din functiune, demontarea
si evacuarea echipamentelor, eliberarea spatiului §i predarea acestuia liber de
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echipamente), dupa finalizarea instalarii si punerii in functiune a celor 100 sisteme offgrid
si integrarea lor.
Toate solutiile furnizate trebuie sa fie compatibile cu centrala existenta in Piata Mures.

Prezentul caiet de sarcini reprezintd o sintezd a cerintelor tehnice si functionale rezultate din
istoricul caietelor de sarcini aferente sistemelor existente.

Ofertantul poate solicita, anterior depunerii ofertei, o vizitd de documentare la centrul de date,
precum si vizite In teren in toate locatiile in care sunt instalate echipamentele sistemului
metropolitan de supraveghere video, in vederea inventarierii si evaluarii acestora si a formularii
unei propuneri tehnico-economice complete, corelate cu infrastructura actuala si cu un plan de
integrare fara Intreruperi ale serviciilor.

5. SITUATIA EXISTENTA SI MOTIVATIA INVESTITIEI

Sistemul metropolitan de supraveghere video existent este realizat exclusiv pe o infrastructura
privata de tip Dark Fiber.

Prin acest proiect de modernizare si extindere, se doreste:

e centralizarea logica a tuturor fluxurilor video;

o scalarea infrastructurii pentru gestionarea a minim 1.500 de canale video IP;

o cresterea nivelului de redundanta, securitate si disponibilitate a serviciilor, inclusiv la nivel
de retea core si de stocare;

o realizarea unui perete de imagine video 8K cu 12 ecrane 75” pentru vizualizarea simultana
a unui numar mare de camere.

In vederea extinderii acoperirii sistemului metropolitan de supraveghere video citre zone stradale
noi, in care nu existd infrastructura fixa de alimentare $i comunicatii sau aceasta este dificil de
realizat, se impune implementarea unui numar de 100 sisteme complete de supraveghere video cu
alimentare hibrida (solar + surse alternative), autonome si relocabile. Aceste sisteme vor asigura
supravegherea continud 24/7 a unor puncte critice din Sectorul 1 i vor transmite in permanenta
fluxurile video catre biroul de coordonare centralizat modernizat, contribuind la extinderea si
consolidarea capacitatii operationale a Politiei Locale Sector 1.

6. PRINCIPII GENERALE
Ofertele vor respecta urmatoarele principii:

e toate echipamentele si solutiile livrate vor fi noi, de ultimd generatie, si vor proveni din
gama de produse destinate utilizarii 24/7 in aplicatii profesionale de securitate video sau
datacenter;

e solutia trebuie sa fie compatibild cu infrastructura de retea Dark Fiber existentd si cu
sistemul metropolitan de supraveghere video actual (camere IP, switch-uri industriale,
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NVR-uri existente), permitdnd migrarea graduala si agregarea tuturor fluxurilor in noua
platforma fard intreruperea functiondrii curente;

toate echipamentele vor suporta management centralizat (web, SNMP, protocol de
management specific producatorului) si vor fi integrabile in platforma de monitorizare
existenta sau nou creata;

furnizorul va efectua lucrarile de realizare retea, instalare, cablare, configurare, testare,
punere in functiune si instruire, precum si suport tehnic.

7. RECONFIGURARE RETEA METROPOLITANA DE SUPRAVEGHERE VIDEO

Obiect: Reconfigurarea retelei metropolitane de supraveghere video si integrarea acesteia in noua
infrastructura centralizata, prin:

definirea unei arhitecturi logice de retea core care sa asigure pentru fiecare zond minim 1
Gbps banda garantatd pentru trafic video si minimum 10 Gbps agregat;

integrarea fluxurilor video din 1.350 camere IP existente (si a eventualelor extinderi
viitoare) in platforma VMS centralizata;

solutie de asigurarea a redundantei la nivel de core, a segmentdrii traficului si a
mecanismelor de securitate;

lucrari de realizare a unei solutii de arhitectura care sa utilizeze clusterul de switch-uri core
multi-gigabit ca element central;

implementarea unei structuri redundante de tip ,,Virtual Chassis”, ,,stack” sau echivalent,
astfel incat intreruperea unui singur echipament de core sd nu duca la caderea retelei;
definirea de VLAN-uri/subneturi dedicate pentru traficul video pe fiecare zona/locatie;
configurarea legaturilor de tip LACP/LAG intre core si switch-urile de agregare, respectiv
intre core si NVR/Server VMS, pentru a evita dezvoltarea buclelor de Layer 2 si pentru a
creste capacitatea de transport;

reconfigurarea porturilor uplink (SFP/SFP+/QSFP+ dupa caz) de la nivelul switch-urilor
de core existente astfel Incat traficul sa fie agregat in clusterul de core multi-gigabit, cu un
minim de 4 legaturi de 1 Gbps sau echivalent (10 Gbps trunk), mentinand banda totald
garantata de 4 Gbps;

configurarea VLAN-urilor/subneturi si a rutdrii L3 pentru asigurarea accesului securizat
catre toate camerele IP si NVR- urile existente, cu modificarea adresele IP ale
echipamentelor de teren, unde este necesar;

implementarea de liste de control al accesului (ACL) pe interfetele de rutare pentru a limita
accesul catre VMS, NVR si echipamentele de teren numai de la sursele autorizate;
integrarea cu firewall-urile existente sau noi, pentru controlul accesului din/spre internet la
platforma VMS si la NVR-uri.
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8. SPECIFICATII TEHNICE PE CATEGORII DE ECHIPAMENTE

8.1. Cluster switch-uri core enterprise multi-gigabit (2 buc.)
Ofertantul isi asuma livrarea, instalarea, configurarea si testarea unui cluster de core cu functii
L2/L3 avansate, cu cerintele minime din caietul de sarcini, inclusiv:

48 porturi/unitate (mix 1G + multigig 2.5/5/10G), uplink QSFP+ 40Gbps, suport uplink
suplimentar;

performante minime (backplane, switching capacity, throughput);

L2/L3: VLAN 802.1Q, OSPF/BGP, VRRP, PVST+/MSTP etc.;

redundantd: alimentari/ventilatoare hot-swap, sincronizare plan control, failover fara
intreruperi, LAG cross-member, BFD;

securitate: MACsec (AES-256), ACL, 802.1X, DAI, protectie DDoS control plane;
management: CLI, web, SNMPv2/v3, syslog, integrare in management centralizat.

Ofertantul 1si asuma livrarea clusterului in configuratie redundantd (active/active sau

active/standby) pentru functionare continua.

8.2. Server dual-CPU pentru centralizare VMS (1 buc.)
Ofertantul isi asuma furnizarea unui server rack 2U enterprise, cu cerintele minime mentionate si:

Cerinte minime:

Sasiu:

- form factor 2U rack, compatibil cabinet 19"; o sursa alimentare redundanta, hot-swap,
de minim 750W; o greutate maxima 30 kg.

CPU:

- minim 1 procesor cu 16 nuclee / 32 threads la frecventa de minim 2,5 GHz, cu suport
pentru extindere la 2 procesoare;

Memorie:

- minim 64 GB DDR5 RDIMM instalat, cu cel putin 8 sloturi disponibile si extensibil la
minim 256 GB;

Stocare interna:

- minim 4 x 2 TB HDD 7.2K SATA in RAID 1 pentru sistemul de operare si aplicatie;

- minim 8 sloturi hot-swap 3.5" disponibile pentru viitoare extinderi.

RAID:

- controler hardware RAID cu suport RAID 0/1/10 (minim);

Retea:

- minim 6 X 1GbE si 2 x 10GbE porturi Ethernet;

Management:

- controler hardware de management la distanta cu functii de KVM over IP, monitorizare
hardware si alertare;

Securitate:
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- suport pentru firmware signed, secure boot, secure erase, silicon root of trust, system
lockdown.

Serverul va fi livrat cu sistem de operare suportat de platforma VMS (de ex. Windows Server
2022) preinstalat si licentiat, pregatit pentru instalarea si configurarea HikCentral sau echivalent.
Serverul livrat va fi de acelasi brand cu producétorul solutiei VMS propuse si se va regasi pe lista
oficiald de servere/echipamente hardware validate de acesta, astfel Incat sa fie asigurate
compatibilitatea completd, performantele declarate si suportul tehnic oficial pentru implementarea
si exploatarea platformei de management video centralizat.

8.3. Licenta platforma VMS centralizata (1 buc.)
Cerinte minime:
o licentd server VMS care permite gestionarea centralizatd a minimum 1.500 canale IP, cu
posibilitatea de extindere ulterioara;
e suport pentru:
- management dispozitive (camere IP, NVR, encodere); o live-view si playback multi-
monitor si multi-wall; o Tnregistrare programata si la eveniment;
- mapa GlS/planuri cladiri cu plasare camere;
- roluri si permisiuni pe utilizatori, audit complet al actiunilor;
- integrare cu decodoare video si videowall (prin modul SmartWall);
- notificdri alarme si scenarii automate (pop-up, schimbare layout, inregistrare fortatd);
- suport pentru fluxuri H.265/H.264, camera smart (people counting, ANPR, etc.).
Licenta va fi perpetuard (one-time) pentru versiunea curenta cu drept de upgrade la patch-uri si
subversiuni in perioada de garantie.

8.4 Licenta modul SmartWall (1 bucata)
Acopera functionalititile de:
e gestionare centralizatd a peretelui de imagine (12 ecrane), cu suport pentru definirea de
video wall-uri, layout-uri multiple, scene si view-groups;
o asignare dinamicd de fluxuri video catre iesirile decodoarelor, cu suport pentru scenarii
automate la alarma;
o control direct de la statiile de lucru si de la tastaturile cu display;
e integrare cu modulul de decodare si cu NVR-ul 256 canale.
Platforma VMS va include modul de Smart Wall / Video Wall Management

8.5. Licente VMS per canal (min. 1.500 buc.)
Cerinte:
e licente one-time per canal IP (camera sau flux encoder) compatibile cu platforma VMS de
la pct. 6.3;
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e suport pentru fluxuri H.265/H.264 pana la rezolutii de minim 8 MP;
o licentele vor permite Inregistrarea si afisarea simultana, fara limitari artificiale de bitrate,
in cadrul capacitatilor hardware ale serverului si NVR-ului.

Decoderul va fi echipament rack 1U sau 2U.
Cerinte minime:
e lesiri video:

- minim 16 iesiri HDMI 1.4, cu suport 4K (3840*2160@30Hz) pe fiecare iesire sau cel
putin pe porturile perechi;

- suport pentru moduri de afisare 1, 2, 4, 6, 8,9, 12, 16, 25, 36 ferestre per iesire;

e Capacitate de decodare:
- minim 256 canale IP simultan, cu posibilitatea de a decoda cel putin 128 canale la
rezolutie 2 MP sau echivalent (de ex. 16- ch@12MP, 32-ch@8MP, 48-ch@5MP, 80-
ch@3MP, 128- ch@1080p per dispozitiv);
- suport pentru decodare H.265/H.264, Smart264/Smart265, MJPEG.
e Retea:

- minim 2 x 10/100/1000 Mbps Ethernet pentru management si trafic video;
e Functii video wall:

- definire de pana la 64 scene si minim 16 perete video per dispozitiv;

- suport pentru roaming ferestre, scene, schimbare layout, salvare scenarii.
e Altele:

- 8 intrari/8 iesiri alarma, 2 x USB 2.0, 1 x RS-232 + 1 x RS-485 pentru integrare cu
tastatura;

8.6 Rack 42U complet echipat (1 buc.)
Ofertantul isi asuma furnizarea si instalarea rack-ului 42U cu PDU-uri, organizare cabluri,
ventilare si posibilitate senzori.
Cerinte minime:
e Rack 42U, 19", inchis, cu usi fata/spate si panouri laterale.
e Specificatii tehnice minim obligatorii:

- minimum 2 PDU-uri cu suficiente prize pentru echipamentele instalate;

- organizatoare de cabluri;

- posibilitate ventilare activa si spatiu pentru montarea de senzori (temperatura, acces).
Etichetarea tuturor cablurilor si a echipamentelor, plan cablare i diagrame de rack actualizate.
Rack-ul va gdzdui serverul VMS, NVR-ul 256 canale cu posibilitate extindere, decodoarele video
si echipamentele auxiliare.

8.7 Decodoare video 256 canale (2 buc.)
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Ofertantul is1 asuma furnizarea, montajul si configurarea a 2 decodoare conforme cerintelor
minime (HDMI, capacitate decodare, scene/videowall, I/0, RS-232/485).

8.8 NVR 256 canale, 1.25 Gbps + 1.25 Gbps, 8K (1 buc.)
Ofertantul isi asuma furnizarea, instalarea si configurarea NVR-ului conform cerintelor minime
urmatoare
e Video si performanta:
- minim 256 canale IP suportate;
- incoming si outgoing bandwidth de minim 1250 Mbps in fiecare directie, In mod
normal si in mod RAID;
- capacitate de decodare minim 48 canale 1080p simultan;
- compresie H265+;
e lesiri video:
- minim 2 iesiri HDMI 4K si 2 iesiri DP cu suport pana la 8K (7680*%4320@30Hz) pe
fiecare DP;
- minim 1 iesire VGA FullHD.
e Stocare:
- minim 24 interfete SATA hot-plug, fiecare HDD péna la 20 TB;
- minim 1 port eSATA suplimentar; o suport RAID 0, 1,5, 6, 10 si N+M hot spare;
e Retea: minim 4 porturi RJ-45 10/100/1000/2500 Mbps;
o Interfete:
- minim 2 x USB 2.0 frontal s1 4 x USB 3.0 posterior;
- minim 16 intrari / 8 iesiri alarma, 1 RS-232, 1 RS-485.

8.9 HDD Surveillance Al 12 TB (24 buc.)
Ofertantul isi asumd furnizarea HDD-urilor de 12 TB destinate sistemului NVR ce vor fi modele
profesionale pentru supraveghere video si aplicatii Al, format 3,5", cu cel putin urmatoarele
caracteristici:
o Format si interfatd
- format 3,5" pentru montare in NVR/server;
- interfatd SATA 6 Gb/s.
e (Capacitate si performanta
capacitate nominala: 12 TB pe disc;
cache minim: 256 MB;
ratd de transfer sustinuta la exterior: > 250 MB/s;
suport pentru utilizare in sisteme cu cel putin 16 bay-uri de disc..

8.10 Echipamente + videowall + accesorii
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Ofertantul isi asuma furnizarea, instalarea si punerea in functiune a:

8.10.1 Tastatura cu display pentru control VMS (2 bucati)
Tastaturd profesionald de control pentru sisteme de supraveghere video IR cu conectivitate de retea
(port Ethernet RJ-45) si integrare nativa cu solutia de management video furnizata in proiect.
Cerinte minime:
o display tactil color integrat, cu diagonald minim 10,1" si rezolutie minim 1280 * 800 pixeli,
utilizat pentru afisarea interfetei VMS, listelor de camere, preseturi si vizualizari;
e joystick profesional pe 4 axe pentru control PTZ (pan/tilt/zoom/focus), cu precizie ridicata
si timp de raspuns redus;
e suport pentru controlul simultan a multiple camere si NVR-uri, inclusiv selectare rapida a
canalelor si a layout-urilor de vizualizare;
e iesiri video: minim 1 port HDMI, minim 1 port DVI;
o alimentare prin PoE si optiune de alimentare alternativd 12V, pentru flexibilitate la
instalare;
o interfete suplimentare: minim 2 porturi USB si port audio (in/out);
e suport pentru actualizare firmware de la distantd prin retea si pentru
diagnosticare/monitorizare stare echipament;
o decodare H265+;
e echipamentul va fi proiectat pentru functionare continua 24/7, cu carcasa robusta si durata
de viatd mare a tastelor si comenzilor mecanice.

8.10.2 Statie de lucru (workstation) + configurare client VMS si drepturi/layout-uri (2 buc.)

e memorie: minim 32 GB RAM;

e stocare: minim 1 TB SSD NVMe;

e placd video dedicata cu minim 6 GB VRAM, cu suport pentru minimum 4 iesiri video 4K;

o interfatd retea: minim 1 x 1GbE, recomandat 1 x 2.5GbE;

o sistem de operare: Windows 11 Pro licentiat (sau echivalent);

e periferice: tastatura, mouse;

e pe fiecare statie de lucru se va instala si configura aplicatia software de management al
camerelor (clientul platformei VMS), inclusiv profilele de conectare, drepturile de acces si
layout-urile de vizualizare, astfel incat operatorii sa poatd monitoriza in timp real si accesa
inregistrarile tuturor camerelor integrate in biroul de comanda centralizat.

8.10.3 Monitoare (2 bucati)
o diagonald minim 27";
e rezolutie minim 2560%1440;
e intrari: minim 1 x DisplayPort, 1 x HDMI;
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o montare VESA compatibila cu brate reglabile.

8.10.4 Ecran 757 8K 24/7 + 12 suporturi profesionale cu aliniere/micro-ajustari;
Cerinte minime:

e diagonala: 75" («190 cm);

e rezolutie nativa: 7680%4320 (8K);

e tip panou: LED sau QLED profesional, cu unghi de vizualizare orizontal/vertical > 178°;

o timp de functionare: 24/7;

e intrari: minim 2 x HDMI 2.0/2.1, 1 x DisplayPort;

e Dbezel ingust pentru videowall.
Ecranele vor fi montate pe suporturile profesionale furnizate, in configuratia de perete de imagine
stabilitd de Beneficiar, asigurandu- se un montaj aliniat profesional (aliniere pe toate axele si
planeitate), astfel incat sa rezulte un videowall continuu, uniform, fard decalaje vizibile intre
panouri.

8.10.5 Cabluri HDMI (12 buc.),
e culoare si lungime: cabluri de culoare neagra, cu lungime totald cuprinsa intre: 15m si 25m,
adecvata pentru interconectarea echipamentelor din camera tehnica si peretele de imagine;
e tip: cablu HDMI activ optic, cu degradare minima a semnalului pe distanta si neafectat de
interferente electromagnetice (EMI);
e conectori: 2 x HDMI-A tatda (HDMI-A male - HDMI-A male), cu contacte placate cu aur,
pentru asigurarea unui contact electric de calitate si rezistenta la coroziune;
¢ standard: minim HDMI 2.1;
o rata transfer minim 48 Gb/s;
Furnizorul va asigura furnizarea, pozarea, prinderea si etichetarea cablurilor HDMI active optice
intre decodoare si ecranele peretelui de imagine, cu respectarea indicatiilor producatorilor privind
lungimea maxima, raza minima de curburd si conditiile de protectie mecanica.

9. LIVRARE, INTEGRARE, TESTARE, PIF, INSTRUIRE

Ofertantul is1 asuma:
o livrarea, instalarea si configurarea completd a sistemului;
e integrarea cu infrastructura existenta fara intreruperi;
o testare end-to-end (retea, camere, VMS, NVR, decodare, videowall, politici de securitate);
e punere in functiune si instruire personal (operare, administrare, proceduri de incident).

9.1. Servicii de instalare, configurare si integrare
9.1.1 Instalare fizica
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Ofertantul isi asuma executarea tuturor lucrdrilor de instalare fizicd necesare punerii in functiune
a sistemului, incluzand cel putin:

montarea si echiparea rack-ului 42U, inclusiv instalarea in rack a serverului VMS, NVR-
ului, decodoarelor, switch-urilor core, precum si montarea tastaturilor si statiilor de lucru;
montarea, ancorarea si alinierea suporturilor TV profesionale si a celor 12 ecrane 75" in
configuratia de videowall stabilitd de Beneficiar;

realizarea traseelor de cabluri (structurate si de alimentare) in camera tehnica si in biroul
central, inclusiv prinderi, protectii mecanice, organizare pe trasee $i management de
cabluri;

etichetarea cablurilor si echipamentelor conform unui plan unitar de identificare, astfel
incat exploatarea si mentenanta sa fie realizabile fard ambiguitati.

9.1.2. Configurare si integrare
Ofertantul isi asuma configurarea completa si integrarea functionald a tuturor componentelor,
incluzand cel putin:

configurarea clusterului de switch-uri core in conformitate cu designul de retea aprobat,
incluzand redundanta, VLAN-urile/subneturile, rutarea L3, LACP/LAG, securizarea
traficului si mecanismele de disponibilitate;

instalarea si configurarea platformei VMS (HikCentral Professional sau echivalent) pe
serverul dedicat, inclusiv parametri de sistem, roluri/permisiuni, politici de audit si
configurari de securitate;

routarea, importul si configurarea in VMS a minimum 1.500 canale video (camere si/sau
NVR-uri existente), cu organizare pe arii/zone si mapare logica conform cerintelor
Beneficiarului;

configurarea NVR-ului de 256 canale ca stocare principalad/centralizata pentru subsetul de
camere stabilit de Beneficiar, inclusiv programe de inregistrare, retentie, politici de stocare,
dual-stream daca este cazul,

configurarea decodoarelor si a peretelui video (videowall), incluzdnd layout-uri, scene,
view-groups, reguli de afisare si integrarea In modul SmartWall;

configurarea statiilor de lucru si a tastaturilor de control pentru operarea integrald a
sistemului (live, playback, PTZ, scenarii, afisare pe videowall, alarme), inclusiv profiluri
de conectare si layout-uri de lucru.

9.1.3. Testare §i receptie

Ofertantul isi asuma efectuarea testelor de acceptantd si intocmirea documentatiei aferente
receptiei, incluzand cel putin:

definirea si executarea scenariilor de test pentru:
o acces in VMS la flux video live pentru minimum 1.500 canale;
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o inregistrare simultana conform capacititii NVR-ului;

o afisare simultana pe videowall a cel putin 256 fluxuri;

o testde failover, incluzand minim: cadere switch core, cadere server VMS sau NVR,

pierdere legatura de retea;

elaborarea proceselor-verbale de test (PV) si a raportului final de receptie, care vor
consemna: scenariile rulate, rezultatele, eventualele neconformitati si remedierile aplicate;
receptia se va considera indeplinitd numai dupa demonstrarea functionarii sistemului in
conditiile de mai sus si dupa predarea documentatiei de receptie.

9.2. Furnizare si instalare sistem complet de supraveghere video cu alimentare hibrida,
destinat zonelor stradale — 100 bucati

9.2.1. Cerinte functionale generale

Ofertantul isi asuma furnizarea si instalarea a 100 sisteme autonome si relocabile de supraveghere
video stradala cu alimentare hibridd (solar + surse alternative), complet integrate n sistemul
centralizat al Politiei Locale Sector 1 (relocat la sediul din Piata Mures), cu respectarea
urmatoarelor cerinte minime:

supraveghere video permanentd 24/7, cu monitorizare in timp real;

transmiterea continud 24/7 a fluxurilor video si evenimentelor cétre biroul central, prin
comunicatii securizate, fara intreruperi;

integrare 1n infrastructura existentd fara modificari majore ale platformei, utilizind
protocoale existente;

fiecare punct de supraveghere va fi livrat ,Jla cheie” (echipamente video, fotovoltaic,
baterii, surse alternative, comunicatii, accesorii $1 montaj);

garantia furnizorului cad solutia permite Inregistrare continua 24/7, la rezolutia maxima
disponibild a camerelor (min. 4 MP) si min. 30 fps.

Fiecare sistem va include minimum 2 camere video, conforme cerintelor de mai jos.

9.2.2. Cerinte tehnice minime — Camera video 1
Ofertantul is1 asuma furnizarea unei camere cu performante minime:
a) Video & audio

min. 4 MP (2560%1440);

FOV min. 105° H/ 52° V / 132° D,

diafragma max. F1.0, luminozitate 0.0007 Lux sau mai buna;
focus auto / semi-auto / manual;

minim 30 fps la rezolutia maxima;

compresie H.265+;

audio G.711, filtrare zgomote mediu.

b) Noapte / lumina scizuta
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o tehnologie de vizualizare color imbunatatita;

e IR min. 28 m cu Smart IR;

o diafragma max. F1.0, luminozitate max. 0.0006 Lux;

e lumina suplimentara integrata.
¢) Procesare imagine

e WDR min. 120 dB;

« 3D DNR;

o BLC/HLC;

e demist/anti-ceatd cu incalzire integrat;

e stabilizare cu giroscop incorporat.
d) Functii inteligente

e detectie miscare;

e tamper;

e microSD min. 256 GB cu ANR (inregistrare locala la intreruperi).
e) DORI conform EN 62676-4:2015

e Detectare 22 px/m; Observare 60 px/m; Recunoastere 122 px/m; Identificare 245 px/m.
f) Protectii

o P66, IK10;

o -28°C...+62°C;

e umiditate operare min. 85%;

e protectie supratensiuni min. 5500 V.

9.2.3. Cerinte tehnice minime — Camera video 2 (PTZ)
Ofertantul isi asuma furnizarea unei camere PTZ cu performante minime:
a) Video & audio
e min. 4 MP (2688%1520);
e FOV variabil: max. 3° pana la min. 58° (H), max. 2° pana la min. 33° (V), max. 3° pana la
min. 65° (D);
e diafragmd max. F1.5, luminozitate color 0.007 Lux sau mai buna;
o focus auto / semi-auto / manual;
o minim 30 fps la rezolutia maxima;

o H.265+;
e audio G.711.
b) Noapte

e vizualizare color Tmbunatatita;

e IR min. 190 m cu Smart IR;

e diafragma max. F1.0, luminozitate max. 0.0006 Lux;
e lumind suplimentara integrata.
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¢) Procesare imagine
e  WDR min. 120 dB, 3D DNR, BLC/HLC;
e demist/anti-ceatd cu incalzire integrat;
o stabilizare cu giroscop incorporat.
d) Functii inteligente / PTZ
e zoom min. 30x optic + 14x digital;
e Pan 360° (vitezd min. 75°/s, configurabil 0.1-75°/s);
e Tilt-10°...80° (vitezd min. 75°/s, configurabil 0.1-75°s);
e patrulare: min. 6 tururi, min. 30 preseturi/tur;
e scanare traseu: min. 3 trasee, min. 10 min/traseu;
o detectie miscare, trecere linie, intrare/iesire zona, intruziune;
e smart tracking automat si manual;
e tamper;
e microSD min. 256 GB cu ANR.
e) DORI conform EN 62676-4:2015
e Detectare 22 px/m; Observare 60 px/m; Recunoastere 122 px/m; Identificare 245 px/m.
f) Protectii
o P66, IK10;
o -28°C...+62°C;
e umiditate operare min. 85%;
e protectie supratensiuni min. 5500 V.

9.2.4. Subansamblu fotovoltaic

Ofertantul is1 asuma furnizarea unui sistem oft-grid cu:
e panou solar integrat min. 75 W;
o grad protectie min. [P66;
e rezistenta la vant min. 38 m/s.

9.2.5. Subansamblu de alimentare hibrida cu sursa aditionala
Ofertantul is1 asuma:
e arhitecturd hibridd cu sursd principala (panou + baterie Li-ion) si sursd suplimentara
integrata,
o dimensionarea sursei alternative pentru functionare continud in perioade cu iradiere
scazuta/absenta;
o furnizarea infrastructurii de racord (cabluri, protectii, conexiuni);
o instalare ,la cheie”, fara costuri suplimentare pentru Beneficiar;
e monitorizare de la distantd a sursei alternative;
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e garantarea functiondrii 24/7 pentru min. 21 zile innorate consecutive, utilizand energia din
baterie + solar + aport surse alternative de pe stalpi;

e includerea tuturor componentelor necesare (controlere, tablouri, protectii, cabluri etc.)
astfel incat tranzitia intre surse sd fie automata, fara interventii manuale.

9.2.6. Subansamblu stocare energie
Ofertantul isi asuma furnizarea unui sistem baterie $i management:
a) Baterie

e Li-ion min. 280 Wh;

e duratd viata > 500 cicluri;

e incarcare: min. -15°C...+42°C;

e descarcare: min. -15°C...+55°C.
b) BMS

o afisare voltaj;

e protectii temperaturd/descarcare/supraincarcare;

e Incilzire integrati;

e sleep la nivel scazut + wake-up de la distanta.
¢) Management remote / OSD per camera
Ofertantul 151 asuma afisarea si managementul de la distantd (inclusiv OSD), cel putin pentru: GPS,
trafic date, parametri conexiune, SOC baterie, curent incarcare/descarcare, temperatura exterioara,
status generare (solar), mod consum energetic, parametri application firewall si intrusion
prevention.

9.2.7. Tablou electric si protectii
Ofertantul 151 asuma furnizarea si instalarea, acolo unde este necesar, a unui tablou electric dedicat
per sistem, incluzand obligatoriu:

e protectii automate AC/DC;

e SPD pentru alimentare si, dupa caz, pentru comunicatii;

o sind/borna PE si conectare la priza de pamant existenta sau dedicata;

e separare si etichetare circuite (camere, PV, sursd alternativa, comunicatii);

e carcasd min. [P65, rezistenta UV/intemperii;

e conexiuni realizate corect (conductoare dimensionate, papuci sertizati, cleme

anticoroziune).

9.2.8. Conectivitate si integrare
Ofertantul isi asuma asigurarea conectivitdtii printr-o solutie dedicata si securizata, incluzand:
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monitorizare utilizare date, alerte la pierdere conectivitate si trafic nelimitat, dimensionat
pentru upload minim 2,5-3 TB/luna/sistem, fara degradarea parametrilor de calitate;
abonament inclus pe durata contractuala;

vizualizare si inregistrare simultana;

configurare remote completd (video/evenimente/detectii), plus punerea la dispozitie pe
durata contractului a echipamentelor necesare conectivitatii (firewall/router/switch etc.,
dupa caz).

9.2.9. Instalare, PIF si integrare
Ofertantul isi asuma:

audit Tnainte de instalare (montaj, conectivitate, alimentare secundara);

montaj complet cu cablare DC pe conectori dedicati, management cabluri, personal
autorizat si utilaje (nacele), respectarea normelor SSM; inaltime montaj ansamblu 4-15 m
(conform valorilor stabilite de Autoritatea Contractanta);

configurare si testare: conectivitate, codec, zi/noapte, reguli eveniment, teste autonomie
solar/hibrid, failover intre surse, verificare vizibilitate si inregistrare in VMS, confirmare
transmitere 24/7;

relocare rapida prin prinderi compatibile (stalp vertical/orizontal/colt);

9.3. Mentenanta si suport
Ofertantul isi asuma pe toatd durata contractului:

L

IL.

III.

suport remote pentru incidente, update firmware, optimizari setart VMS, management
conexiune (monitorizare/alerte/interventii);

revizii fizice periodice (ex. trimestrial): curatare panou, verificare prinderi, realiniere
camere, verificare etanseitate, masuratori tensiuni/curenti;

prezentarea si respectarea unui plan de mentenantd preventiva si corectivd, cu timpi de
raspuns/remediere, astfel Tncat sa se mentind permanent cerinta de transmitere video 24/7.

10. PERSONALUL IMPLICAT IN CONTRACT

Contractantul are obligatia de a asigura, cel putin urmatorul personal responsabil pentru instalarea
produselor:

a.

b.

Tehnician DSVCA, Ofertantul va detine personal certificat cu atestat profesional, tehnician
DSVCA, in numar de minimum 3 persoane, angajati sau colaboratori permanenti, care vor fi
implicati in executarea contractului.

Operator nacela - Ofertantul va detine personal autorizat pentru manevrare nacele si lucrul
la Tnaltime, cu certificate/autorizatii valabile pe toata durata contractului.

Ofertantul va face dovada ca poate pune la dispozitie minimum 1 naceld pe toata perioada
contractului.
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Operatorii economici au obligatia ca, la momentul depunerii ofertei, sd nominalizeze Managerul
de Proiect si sa prezinte documentele doveditoare aferente acestuia.

Pentru demonstrarea modalitatii de indeplinire a experientei similare se vor prezenta urmatoarele
documente:

- CV Europass; MAXIM 3 Pagini

- Extrase contracte de furnizare si/sau instalare;

- Recomandari;

- Decizii de numire;

- Extrase fise de post;

- Extrase propuneri tehnice etc.

Lista de documente suport care poate fi prezentata pentru demonstrarea experientei profesonale
similare nu este limitativa. Se vor prezenta orice documente relevante din care sa reiasa
informatiile solicitate prin documentatia de achizitie atat timp cat aceastea sunt emise de
BENEFICIARUL FINAL al contractului.

Pentru operatorii economici care prezintd experti straini se accepta certificate/atestate echivalente
emise de autoritatile de certificare abilitate din alt stat, atat timp cat in cadrul ofertei sunt prezentate
documente suport din care sa rezulte echivalenta acestora.

Principalele sarcini ale Managerul de Proiect in cadrul Contractului sunt:
» s fie interfata cu Autoritatea Contractanta in ceea ce priveste derularea activitatilor;

o sa fie responsabil de gestionarea tehnicd si operationald a contractului, Tmpreuna cu
aspectele organizationale;

e sd contribuie cu experienta sa tehnica prin prezentarea de propuneri potrivite ori de céte ori
este necesar pentru executia corespunzatoare a contractului;

10.1 Informatii referitoare la echipamente puse la dispozitie de autoritatea contractanta
o Autoritatea Contractanta nu va pune la dispozitie echipamente.

11. MODALITATI SI CONDITII DE PLATA

Pretul contractului de achizitie publica va fi exprimat in lei, este ferm, nu se actualizeaza si nu se
revizuieste. Plata se va face in lei, pe baza de facturi, cu ordin de plata, numai in cont deschis de
Contractor la unitatile Trezoreriei Statului, in termen de 30 de zile de la primirea facturii, insotita
de urmatoarele documente:

o Factura fiscald (original),

e Situatia de lucrari,

e Avizul de expeditie/insotire a marfii (original);

o Certificatul de origine (original);

e Certificatul de calitate (original);

e Declaratia de conformitate/Certificatul de conformitate CE (copie);

e Declaratia vamala de import, pentru bunurile care sunt importate din alte tari decét cele
membre ale Uniunii Europene (copie);
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e Certificatul de garantie (original);

e Manualul de utilizare in limba romana (copie);

e Manualul de utilizare in limba tarii de provenienta a echipamentului (copie);

e Instructiuni privind operarea si mentenanta in limba romana (copie);

e Procesul-verbal de receptie;

e Procesul-verbal de instalare si punere in functiune a echipamentului/echipamentelor;

e Procesul verbal de instruire a personalului.
Platile care urmeaza a fi realizate in cadrul contractului se vor face numai dupa emiterea facturii
ca urmare a aprobdrii de cdtre Autoritatea Contractantd a produselor aferente activitatilor efectuate
de Contractor, in conditiile Caietului de sarcini. Fiecare factura va avea mentionat numarul
contractului, datele de emitere si de scadenta ale facturii respective. Facturile vor fi trimise prin
aplicatia E-factura, conform prevederilor legale 1n vigoare la data emiterii lor.
Plata contravalorii echipamentelor furnizate se face, prin ordin de plata in baza facturii, emisa de
catre Contractor pentru suma la care este Indreptatit conform prevederilor contractuale, direct in
contul Contractorului indicat pe factura.

Daci factura are elemente gresite si/sau greseli de calcul identificate de Autoritatea Contractantd,
si sunt necesare revizuiri, clarificari suplimentare sau alte documente suport din partea
Contractorului, termenul de 30 de zile pentru plata facturii se suspenda. Repunerea in termen se
face de la momentul indeplinirii conditiilor de forma si de fond ale facturii.

Contractorul este raspunzator de corectitudinea si exactitatea datelor inscrise in facturi si se obliga
sa restituie atat sumele incasate in plus cat si foloasele realizate necuvenit, aferent acestora. Sumele
incasate in plus, cat si foloasele necuvenite aferente acestora (pe perioada de la incasare pana la
constatarea lor), vor fi stabilite in urma verificarilor executate de organismele de control abilitate
prin lege.

Solicitarile de plata catre terti pot fi onorate numai dupa operarea unei cesiuni de
drepturi/obligati ale Contractorului catre terti, cu respectarea clauzelor contractuale.

12. DISPOZITII FINALE:

Ofertantul va prezenta in propunerea tehnica o situatie tabelara unde va detalia/comenta, punct cu
punct solicitdrile autoritdtii contractante din caietul de sarcini/specificatia tehnicd cu trimitere,
unde este cazul, la fisa/cartea tehnicd sau pliante. Fisele/cartile tehnice sau pliantele se vor
numerota in conformitate cu cerintele din caietul de sarcini. Fisele, cartile tehnice, pliantele
aferente echipamentului care urmeaza a fi furnizat, depuse de ofertant trebuie sa fie traduse in
limba romana si Incarcate in ordine cronologica.

Ofertantul care nu introduce propunerea tehnica in sistem, nu poate fi analizat din punct de vedere
tehnic si va fi exclus.

Ofertantul va da o declaratie pe proprie raspundere referitoare la completitudinea, realitatea si
corectitudinea documentelor prezentate si la faptul ca toate informatiile si documentele depuse in
cadrul ofertei sale sunt conforme cu realitatea si respectd legislatia in vigoare raportat la fiecare
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produs ofertat, conform conditiilor impuse de actele normative incidente avand cunostintd de
prevederile art. 326 "Falsul in declaratii" din Codul penal referitor la: (1) “Declararea
necorespunzdatoare a adevarului, facuta unei persoane dintre cele prevazute in art 175 sau unei
unitati in care aceasta isi desfasoara activitatea in vederea producerii unei consecinte juridice,
pentru sine sau pentru altul, atunci cand, potrivit legii ori imprejurarilor, declaratia facuta
serveste la producerea acelei consecinte, se pedepseste cu inchisoare de la 6 luni la 2 ani sau cu
amenda”

Ofertantii vor Intocmi propunerea tehnica intr-o maniera organizata, astfel incat aceasta sa asigure
posibilitatea verificarii in mod facil a corespondentei cu cerintele/specificatiile prevazute in cadrul
prezentei sectiuni, respectiv cu cele prevazute in cadrul Caietului de sarcini si a documentelor
anexate la acesta, care fac parte integranta din documentatia de atribuire.

Nu se admite copierea in tot sau in parte a caietului de sarcini (inclusiv continutul anexelor) in
cadrul propunerii tehnice, ofertantii avind obligatia de a proba conformitatea ofertei cu
cerintele prin prezentarea propriei aborddri/ metodologii asupra modului de indeplinire.

Specificatiile tehnice care fac trimitere la standarde nationale sau la transpunerile unor
standarde europene se vor citi ,,sau echivalent”’,

Orice_referire in_documentele achizitiei care _indicd o _anumitid _origine, sursd, productie,
producdtor, un procedeu special, un standard, un normativ, o marcd de fabricd sau de comert,
un brevet de inventie, o licentd de fabricatie, sunt mentionate doar cu scopul de a identifica cu
usurintd tipurile de produs ca si concept si nu au ca efect favorizarea sau eliminarea anumitor
operatori_economici_sau_a_anumitor produse/servicii. Aceste specificatii vor fi considerate ca
avind mentiunea de ”’sau echivalent”, iar ofertantul are obligatia de a demonstra echivalenta
produselov/serviciilor ofertate cu cele solicitate, daca este cazul,

Nota: Toate echipamentele care vor fi furnizate vor fi noi, nu se accepta echipamente ,,second
hand” sau tip ,,refurbished”. Acest lucru va fi mentionat explicit de cétre ofertant in oferta pe care
o va depune.

Echipamentele nu vor fi de tipul End Of Life/End Of Support/End Of Sale. in acest sens,
ofertantul va prezenta o declaratie pe propria raspundere, sau o declaratie din partea
reprezentantului autorizat, sau o declaratie din partea producatorului, ca la data depunerii ofertei
produsele ofertate nu sunt End Of Life/End Of Support/End Of Sale.

Contact: e-mail: secretariat(@cids.ro, telefon: 0371 483 379
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