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INSPECTORATUL GENERAL AL POLITIEI DE FRONTIERA
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»Modernizare sistem de comunicatii fixe la nivelul judetelor Caras-Severin, Constanta,
Tulcea si Maramures”

COD PROIECT: BV14B_01
1. Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie
ansamblul cerintelor pe baza carora se vor depune ofertele finale.
Orice activitate descrisa intr-un anumit capitol din prezentul caiet de sarcini si nespecificata explicit
in alt document al achizitiei trebuie interpretata ca fiind mentionata in toate documentele unde se
considera de catre Ofertant ca aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului
Contractului.

2. Contextul realizarii procedurii de achizitie

2.1. Informatii despre Autoritatea contractanta
Inspectoratul General al Politiei de Frontiera este unitatea centrala a Politiei de Frontiera
Romane (PFR), cu personalitate juridica si competenta teritoriala pentru intreaga zona de
= cOmpetenta a Politiei de Frontiera, care exercita conducerea si raspunde de intreaga activitate a
Wolitiei de frontiera, desfasoara activitati de investigare si cercetare a infractiunilor deosebit de
Jorave circumscrise crimei organizate, migratiei ilegale si criminalitatii transfrontaliere comise in
zona de competenta teritoriala a Politiei de Frontiera, precum si orice alte atributii date in

competenta sa prin lege.
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Politia de Frontiera Romana face parte din Ministerul Afacerilor Interne si este institutia
specializata a statului care exercita atributiile ce ii revin cu privire la supravegherea si controlul
trecerii frontierei de stat, prevenirea si combaterea migratiei ilegale si a faptelor specifice
criminalitatii transfrontaliere savarsite in zona de competentd, respectarea regimului juridic al
frontierei de stat, pasapoartelor si strainilor, asigurarea intereselor statului roman pe Dunarea
interioara, inclusiv bratul Macin si canalul Sulina situate in afara zonei de frontiera, in zona
contigua si in zona economica exclusiva, respectarea ordinii si linisti publice in zona de
competenta, in conditiile legii (» articolul 1 din Ordonanta de Urgenta nr. 104 din 27 iunie 2001
privind organizarea si functionarea Polifiei de Frontiera Romane, cu modificarile si completarile
ulterioare).

in zona de competenta, Politia de Frontierda Romana are urmatoarele atributii generale:

- executa supravegherea si controlul la trecerea frontierei de stat a Romaniei, previne si combate
migratia ilegala si criminalitatea transfrontaliera in zona de competenta, precum si orice alta
incalcare a regimului al frontierei de stat;

- culege, stocheaza, prelucreaza, valorifica si face schimb de date si informatii, in conditiile
stabilite de lege pentru Politia Romana, in scopul exercitarii atributiilor legale, cu autoritatile
publice interesate, pe baza de protocol, si cu organisme similare din alte state, pe baza
intelegerilor la care Romania este parte (» articolul 21, literele a) si |) din Ordonanta de Urgenta
nr. 104 din 27 iunie 2001 privind organizarea si functionarea Politiei de Frontiera Romane, cu
modificarile si completarile ulterioare).

2.2. Informatii despre contextul care a determinat achizitia de produse

La nivel national, Strategia Nationala de Aparare a Tarii a identificat si identifica securizarea
frontierei, in special a celei care este frontiera externa a UE, ca fiind una dintre directiile de actiune
si principalele modalitati de asigurare a securitatii nationale. In acelasi timp, Comisia Europeana
solicitd dezvoltarea unor sisteme integrate care sa contribuie la asigurarea unui nivel inalt de
securitate la nivelul UE. In acest sens, pentru realizarea in conditii optime a activitatilor specifice
de control la frontiera, se are in vedere dezvoltarea continua a componentei vitale, anume sistemul
informatic si de comunicatii al Poliiei de Frontiera Romane (PFR). Sistemul informatic integreaza
toate aplicatiile de tip web-based intr-o singura interfata de tip web unitara si omogena, fiind unicul
punct de acces pentru politistii de frontiera, asigurand totodata mecanismele necesare pentru a
pune la dispozitia factorilor de decizie informatiile aferente managementului optimizat al frontierei.

Obiectivul general al proiectului este modernizarea sistemului de comunicatii fixe de la
nivelul judetelor Caras-Severin, Constanta, Tulcea si Maramures din dotarea Politiei de Frontiera
(PF) pentru a sprijini o gestionare integrata, solida si eficace a frontierelor externe ale Uniunii
Europene, tinand cont de operationalizarea EES si de nevoia de asigura functionarea continua a
sistemelor integrate de supraveghere SCOMAR si SCOD existente la nivelul PFR.

Modernizarea sistemului de comunicatii fixe reprezintd o componenta esentialda in
consolidarea capacitatilor de gestionare a frontierelor externe, oferind o infrastructura robusta
pentru schimbul rapid si securizat de informatii intre structurile PF, precum si alte autoritati
nationale/europene n asigurarea securitatii la frontierele externe.

Obiectivul general vizeaza imbunatatirea coordonarii, eficientei si securitatii operatiunilor
desfasurate de catre PF. Proiectul contribuie la atingerea obiectivelor stabilite in documente
strategice relevante, cum ar fi Strategia Nationala de Management Integrat al Frontierei de Stat a
Romaniei 2023 - 2027(pct. 2.5.10, pct.3.3.3.2), Strategia Europeana de Gestionare a Frontierelor
(pct. 1-componenta 10 din Comunicarea COM(2023)146 final), ce vizeaza sporirea calitatii
informatiilor ce sunt utilizate pentru verificarile la frontiera in cadrul sistemelor existente, prin
luarea de masuri practice pentru asigurarea acuratetei datelor, inclusiv prin evaluarea periodica a
acestora si implementarea tehnologiilor de ultima generatie, Comunicarea COM(2023) 274 final
ce vizeaza actiunile prioritare pentru Consiliul Schengen si Planul national de dezvoltare a
capabilitatilor de gestionare a frontierelor si a returnarii nr.155481 din 06.10.2022 ce vizeaza
Modernizarea retelei de comunicatii (cap.ll.pct.2.1 prioritatea nr.2. actiunea 4).
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Proiectul se aliniaza cu cadrul legislativ al UE privind gestionarea frontierelor si securitatea,
inclusiv Regulamentul (UE)2019/1896.

2.3. Informatii despre beneficiile anticipate de catre Autoritatea contractanta

Prin inlocuirea echipamentelor de comunicatii radio si de comunicatii date, precum si a
infrastructurii de electroalimentare si climatizare aferente se va asigura o disponibilitate continua
pentru transmisia datelor de interes operativ, precum si cresterea capacitatii de transfer in
conformitate cu nevoile operationale.

2.4. Alte initiative/proiecte/programe asociate

La nivelul Autoritatii contractante se afla in derulare si alte proiecte de modernizare a
infrastructurii IT&C.

2,5. Cadrul general al sectorului in care Autoritatea contractanta isi desfasoara
activitatea

Autoritatea contractanta isi desfasoara activitatea in sistemul national de ordine si
siguranta publica, asigurand dezvoltarea Managementului Integrat a Frontierei de Stat, in
domeniul gestionarii frontierei de stat in vederea imbunatatiri capacitati de securitate a
frontierelor.

2.6. Factori interesati si rolul acestora
Factorii interesati sunt Autoritatea contractanta, ITPF Timisoara, Garda de Coasta si ITPF

Sighetu Marmatiei la nivelul carora se vor instala, configura si integra echipamentele care fac

obiectul proiectului. Rolul acestora este de a asigura derularea in bune conditii a activitatilor
contractului.

3. Descrierea cerintelor operationale

3.1. Descrierea situatiei actuale la nivelul Autoritatii contractante

in prezent, capacitatile de transport ale link-urilor radioreleu existente la nivelul judetelor
Caras Severin, Tulcea, Constanta si Maramures nu mai asigura in mod optim necesarul de banda
pentru aplicatiile si serviciile IT&C necesare desfasurarii in conditii optime a activitatilor operative.
in acest context, se impune cresterea acestor capacitati prin inlocuirea echipamentelor de
comunicatii cu unele mai performante (legaturi radioreleu) si implicit a celor de comunicatii date
necesare.

De asemenea, avand in vedere fluctuatiile si intreruperile de energie electrica inregistrate
la nivelul acestor judete, pentru asigurarea functionarii continue a echipamentelor de comunicatii
este imperios necesara implementarea unor sisteme de electroalimentare si respectiv a unor
solutii de climatizare modernizate pentru a asigura in mod continuu temperatura optima de
functionare a echipamentelor de comunicatii.

Prin inlocuirea acestor link-uri, precum si a infrastructurii de electroalimentare si climatizare
aferente, se va asigura o disponibilitate continuad pentru transmisia datelor de interes operativ,
precum si cresterea capacitatii de transfer in conformitate cu nevoile operationale.

Mentenanta evolutiva a componentelor de comunicatii, electroalimentare si climatizare va
contribui la asigurarea functionarii continue a componentelor de supraveghere, fapt ce va face
posibil raspunsul prompt la presiunile imediate si neprevazute, exercitate de migratia ilegala si
criminalitatea transfrontaliera, precum si a riscurilor la adresa securitatii frontierelor externe ale
UE.

3.2. Obiectivul general la care contribuie proiectul
Obiectivul general vizeaza imbunatatirea coordonarii, eficientei si securitatii operatiunilor
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desfasurate de catre PF. Proiectul contribuie la atingerea obiectivelor stabilite in documente
strategice relevante, cum ar fi Strategia Nationala de Management Integrat al Frontierei de Stat a
Romaniei 2023 — 2027(pct. 2.5.10, pct.3.3.3.2), Strategia Europeana de Gestionare a Frontierelor
(pct. 1-componenta 10 din Comunicarea COM(2023)146 final), ce vizeaza sporirea calitatii
informatiilor ce sunt utilizate pentru verificarile la frontiera in cadrul sistemelor existente, prin
luarea de masuri practice pentru asigurarea acuratetei datelor, inclusiv prin evaluarea periodica a
acestora si implementarea tehnologiilor de ultima generatie, Comunicarea COM(2023) 274 final
ce vizeaza actiunile prioritare pentru Consiliul Schengen si Planul national de dezvoltare a
capabilitatilor de gestionare a frontierelor si a returnarii nr.155481 din 06.10.2022 ce vizeaza
Modernizarea retelei de comunicatii (cap.l.pct.2.1 prioritatea nr.2. actiunea 4).

3.3. Obiectivul specific la care contribuie proiectul

a) modernizarea infrastructurii de electroalimentare pentru a asigura alimentarea fiabila Si
neintrerupta a echipamentelor IT&C din judetele Caras-Severin, Constanta, Tulcea si Maramures,
reducand riscurile de intrerupere a serviciilor esentiale de supraveghere si control la frontiere:

b) inlocuirea si modernizarea echipamentelor de comunicatii (radiorelee, routere, switch-uri,
firewall) pentru a creste capacitatea de transmisie a datelor si a asigura interoperabilitatea cu
sistemele nationale si europene;

c) imbunatatirea sistemelor de climatizare pentru a mentine conditii optime de functionare a
echipamentelor de comunicatii si a prelungi durata de viata a acestora, prevenind supraincalzirea
si deteriorarea prematura,;

c) implementarea standardelor de interoperabilitate pentru a facilita schimbul de informatii cu alte
agentii la nivel national si european;

d) asigurarea conformitatii cu standardele europene privind infrastructura critica de comunicatii,
garantand compatibilitatea cu sistemele similare din alte state membre;

e) cresterea eficientei operationale a sistemelor de comunicatii fixe prin reducerea timpilor de
raspuns la interogarile in EES, contribuind astfel la fluidizarea activitatilor de control la frontiere.

3.4. Componentele care fac obiectul modernizarii

Obiectivul general al proiectului este modernizarea sistemului de comunicatii fixe de la
nivelul judetelor Caras-Severin, Constanta, Tulcea si Maramures din dotarea Politiei de Frontiera
(PF) pentru a sprijini o gestionare integrata, solida si eficace a frontierelor externe ale Uniunii
Europene, tinand cont de operationalizarea EES si de nevoia de a asigura functionarea continua
a sistemelor integrate de supraveghere SCOMAR si SCOD existente la nivelul PFR, astfel:

» Modernizarea prin nlocuire a link-urilor radioreleu in judetele: Caras Severin, Maramures, Tulcea
si Constanta;

» Modernizarea prin inlocuire a echipamentelor de comunicatii date in judetele Caras Severin,
Constanta, Tulcea, Maramures, inclusiv Satu Mare, Mehedinti si IGPF in vederea asigurérii
redundantei legaturilor de comunicatii si a integrarii in nodul central IGPF;

» Modernizarea prin inlocuire a statiilor de energie 48Vc.c./230Va.c. in judetele: Caras Severin,
Maramures, Tulcea si Constanta;

» Modernizarea prin achizitionare, instalare si configurare a 4 platforme de monitorizare si
management echipamente climatizare, grupuri electrogene si statii de energie 48Vc.c/230V c.a. in
judetele: Caras Severin, Maramures, Tulcea si Constanta;

» Modernizarea prin inlocuire a seturilor de baterii in judetul Caras Severin;

» Modernizarea prin inlocuire a sistemelor de climatizare in judetele: Caras Severin, Maramures,
Tulcea si Constanta;

» Modernizarea prin achizitionarea si montarea sistemelor de electroalimentare (grup
electrogen+stabilizator de tensiune) in judetele: Caras Severin, Maramures si Tulcea.

Specificatiile tehnice minime pentru toate componentele ce vor fi modernizate sunt prezentate in
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Anexanr. 1, Anexa nr. 2, Anexa nr. 3, Anexa nr. 7 si Anexa nr. 8.
Detalii echipamente

in temeiul art. 221 alin. (1) din Legea nr.98/2016, actualizata, autoritatea contractanta utilizeaza

Cantitate/ | Loc de | Specificatii | Durata
Denumire Unitate de | livrare/ tehnice minima
masura | executie minime garantie
B Link-uri de microunde 4+0 XPIC 10 cpl. Conform Confor_m 60 luni
Anexei 4 Anexei 1 ]
2| Link-uri de microunde 2+0 XPIC | 83 cpl. | conform | Conform g5,
Anexei 4 Anexei 1
3| Link-uri de microunde 1+1 HSB 22 cpl. | Conform | Conform g
Anexei 4 Anexei 1
4, Platfoma de monitorizare si Conform
) . Conform .
management echipamente 1 cpl. Anexei 4 . 60 luni
o . Anexei 2
comunicatii radio |
5. Router tip 1 8 buc. Conform Conform 60 luni
Anexei 4 Anexei 2
6. Router tip 2 57 buc. Conform Conform .
: . 60 luni
Anexei 4 Anexei 2
7. Router tip 3 29 buc. Conform Conform .
. . 60 luni
Anexei 4 Anexei 2
8. Firewall tip 1 57 buc. Conform Conform 60 luni
Anexei 4 Anexei 2
9. Firewall tip 2 8 buc. Conform Conform 60 luni
Anexei 4 Anexei 2
10. | Switch WAN tip 2 8 buc. Conform Conform .
: . 60 luni
Anexei 4 Anexei 2
11. | Switch WAN tip 3 2 buc. Conform Conform .
: : 60 luni
Anexei 4 Anexei 2
12. | Switch WAN tip 4 2 buc. Conform Conform .
: : 60 luni
Anexei 4 Anexei 2
13. | Switch LAN tip 2 12 buc. Conform Conform .
. . 60 luni
Anexei 4 Anexei 2
14. | Platfoma centralizata de 1 cpl. Conform Conform
monitorizare si management Anexei 4 Anexei 2 60 luni
echipamente comunicatii date
15. | UPS 3KVA 140 buc. Conform Conform .
. . 36 luni
Anexei 4 Anexei 2
16. | Statie de energie 48V c¢.c./230V Conform Conform .
96 buc ) : 60 luni
a.c. Anexei 4 Anexei 2
17. | Platforma de monitorizare si Conform Conform
management echipamente Anexei 4 Anexei 2 .
: : . . 4 cpl. 60 luni
climatizare, grupuri electrogene si
statii de energie 48Vc.c/230V c.a.
18- | set baterii 4 x 12V 40set | conform | Conform g
Anexei 4 Anexei 2
19 Sistem de climatizare monobloc 79 buc. CO”for.m Conform 60 luni
Anexei 4 Anexei 3
20. . L ) Conform Conform
Sistem de climatizare split 15 cpl. Anexei 4 Anexei 3 60 luni —
21. | Sistem electroalimentare (grup Conform Conform
electrogen + stabilizator de 24 cpl. Anexei 4 Anexei 3 60 tuni
lensiune)

in cadrul procedurii de achizitie clauze de revizuire a contractului, dupa cum urmeaza:
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e Clauza de revizuire privind inlocuirea produselor ofertate cu produse de uiltima
generatie

Autoritatea Contractanta precizeaza faptul ca va utiliza clauza de revizuire pentru livrarea unor
produse de ultima generatie in situatia in care producatorul produselor ofertate initial a declarat
in perioada de valabilitate a contractului drept end-of-sale/end-of-life/end-of-suport produsele
ofertate initial. La aplicarea clauzei de revizuire valoarea contractului nu se va modifica iar
propunerile de inlocuire vor fi analizate de autoritatea contractanta pentru ca specificatiile tehnice
ale produselor nou propuse sa fie echivalente sau superioare cu specificatiile tehnice ale
produselor ofertate initial.
in situatia in care Cerintele operationale si tehnice indica o anumita origine, sursa, productie, un
procedeu special, 0 marca de fabrica sau de comert, un brevet de inventie, o licenta de fabricatie,
specificam ca acestea sunt mentionate doar pentru identificarea cu usurinta a tipului de
echipament si NU au ca efect favorizarea sau eliminarea anumitor operatori economici.

Aceste specificatii vor fi considerate ca avand mentiunea de “sau echivalent”.

Echipamentele furnizate vor fi noi, nefolosite, vor fi de ultima generatie tehnologica, vor
avea certificat de origine si conformitate, fabricate cu cel mult 18 luni inainte de livrare (acest lucru
se va reflecta in certificatul de origine si conformitate), incorporeaza cele mai recente imbunatatiri
privind design-ul si materialul, ultima revizie software a producatorului si nu vor fi anuntate de
producator ca fiind de tipul End of Sale, End of Life, End of Support sau echivalent la momentul
livrarii. Daca, intre momentul depunerii ofertei si data semnarii contractului, echipamentele
ofertate devin End of Sale, End of Life, End of Support sau echivalent,

Contractantul are obligatia sa inlocuiasca echipamentele ofertate cu unele echivalente sau
superioare din punct de vedere tehnic cu cele ofertate, compatibile cu solutia propusa.

3.4.1. Disponibilitate
Toate echipamentele ce vor fi livrate se vor utiliza in regim 24/7, sens in care durata de
indisponibilizare a echipamentelor achizitionate trebuie sa fie minima. Astfel, in perioada de

garantie a produselor, acestea vor beneficia de suport tehnic hardware si software conform
capitolului 3.5.3.3.

3.5. Extensibilitate/Modernizare

in cadrul ofertei se vor mentiona detaliile tehnice ale echipamentelor ofertate, prin care se
prezinta eventuale solutii de optimizare, in eventualitatea unor upgrade-uri ulterioare.

3.5.1. Garantie
Autoritatea Contractanta solicita o perioada de garantie de 60 de luni, cu exceptia
echipamentelor de tip UPS pentru care trebuie asigurata o garantie de 36 de luni.
Perioada de garantie pentru echipamentele instalate in locatiile din cadrul unui judet
va incepe de la data incheierii procesului verbal de receptie cantitativa si calitativa
integrator de la nivelul fiecarui judet (detaliat la Cap 5. Receptia produselor).

Pe toata perioada de garantie echipamentele vor beneficia de suport logistic/tehnic, atat
pentru componentele hardware, cat si pentru componentele software, inclusiv pentru download si
update de software si firmware. Pe perioada de garantie Contractantul are obligatia de a anunta
Achizitorul cu privire la aparitia unor update-uri de software/firmware si respectiv sa realizeze
aceste update-uri. Nu se aplica pentru software terti. La finalul perioadei de garantie se va pune
la dispozitia Achizitorului o Notificare scrisa cu privire la indeplinirea cerintelor privind actualizarile
software-rilor/firmware-rului.

Se vor aplica prevederile conform capitolului 3.5.3.5 din Caietul de sarcini. Contractantul
isi va asuma toate operatiunile necesare inlocuirii echipamentului/componentei defecte, fara alte
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costuri pentru Autoritatea contractanta. Remedierea defectiunilor software se va face prin actiuni
de aplicare de corectii software, de reconfigurare, sau alte actiuni menite sa restabileasca
functionalitatea echipamentelor.

Perioada de garantie a echipamentelor va fi extinsa in mod corespunzator cu perioadele
de indisponibilitate a acestora ca urmare a defectiunilor aparute.

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in perioada
de garantie, inclusiv, dar fara a se limita la:
i. demontare, inclusiv inchirierea de unelte speciale necesare pe durata interventiei (daca este
aplicabil);
ii. ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, 1azi etc.);
iii. transport prin intermediul transportatorului, inclusiv transport international (daca este aplicabil);
iv. diagnoza defectelor, inclusiv costurile de personal;
v. repararea tuturor componentelor defecte sau furnizarea unor noi componente;
vi. inlocuirea partilor defecte;
vii. despachetarea, inclusiv curatarea spatiilor unde se efectueaza interventia;
viii. instalarea in starea initiala;
iX. testarea pentru a asigura functionarea corecta;
x. repunerea in functiune.

{n perioada de garantie, pentru produsele software COTS livrate, Contractantul va pune la
dispozitie toate patch-urile care duc la fixarea unor probleme si va asigura accesul la ultima
versiune a produselor ofertate. Operatile de remediere se vor face de comun acord cu
beneficiarul, fara a afecta stabilitatea/functionalitatea solutiei.

in toate cazurile de interventie service la echipamentele furnizate, unitatile de stocare
(HDD/SSD) raman in posesia Beneficiarului si nu parasesc locatia Autoritati Contractante. n
cazul unei defectiuni a unitatii de stocare (HDD/SSD), constatarea defectului se face de catre
Contractant la sediul Beneficiarului. Unitatea de stocare (HDD/SSD) defecta raméane in posesia
Beneficiarului. Contractantul are obligatia de a inlocui (pe cheltuiala proprie) unitatea de stocare
(HDD/SSD) defecta cu una noua, cu caracteristici tehnice similare sau superioare unitatii defecte.

in cazul in care discurile flash/SSD au ajuns la limita de uzura (din cauza operatiunilor de
scriere/rescriere), acestea vor fi inlocuite cu altele noi.

in perioada de garantie a echipamentelor furnizate, Furnizorul va gestiona informatii
clasificate secret de serviciu, cu respectarea prevederilor mentionate in Anexa de Securitate.

Costurile aferente activitatilor ce trebuie realizate in perioada de garantie vor fi luate in
considerare in elaborarea propunerii financiare.

3.5.2. Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Termenul de livrare va fi de 16 luni de la data semnarii de catre ultima parte. Un
echipament este considerat livrat cand toate activitatile in cadrul contractului au fost realizate si
echipamentul este instalat, pus in functiune, configurat la parametrii ceruti, testat si receptionat
de catre Autoritatea Contractanta.

Echipamentele vor fi livrate (predate, instalate, configurate, puse in functiune, integrate,
testate, receptionate) conform locatiilor prevazute in - Anexa nr. 4 - Distributia
echipamentelor. Fiecare echipament va fi insotit de toate subansamblele/partile componente
necesare punerii si mentinerii in functiune.

Contractantul va ambala si eticheta echipamentele furnizate astfel incat sa previna orice
dauna sau deteriorare in timpul transportului acestora catre destinatia stabilita. Ambalajul trebuie
prevazut astfel incat sa reziste manipularii accidentale, expunerii la temperaturi extreme, sarii si
precipitatiilor din timpul transportului si depozitarii in locuri deschise. in stabilirea marimii si
greutatii ambalajului, Contractantul va lua in considerare, acolo unde este cazul, distanta fata de

7124



destinatia finala a produselor furnizate si eventuala absenta a facilitatilor de manipulare la
punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusiva a Contractantului.
Echipamentele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul
transportului la locatiile proiectului.

Contractantul este responsabil pentru livrarea echipamentelor in termenul agreat si se
considera ca a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si
nu va invoca nici un motiv de intarziere sau costuri suplimentare.

Echipamentele / componentele trebuie sa fie inscriptionate cu numele producatorului si
seria de identificare. Contractantul va aplica pe fiecare echipament elemente de vizibilitate a
proiectului (etichete), conform precizarilor comunicate de catre Autoritatea contractanta dupa
semnarea contractului.

Toate echipamentele vor fi noi. Nu se accepta echipamente folosite anterior, resigilate sau
cu o vechime de fabricatie mai mare de 18 luni.

Echipamentele nu vor avea anuntat pe site-ul producatorului sfarsitul perioadei de vanzare
sau de suport (End of Sales, End of Support), la momentul depunerii ofertei.

Predarea echipamentelor se va efectua de luni pana vineri intre orele 08:00 — 16:00, cu
exceptia sarbatorilor legale. Informatiile referitoare la data predarii, datele de identificare pentru
autovehiculul utilizat pentru transport, datele de identificare ale livratorului vor fi transmise
Autoritatii Contractante, in scris, cu cel putin 2 zile lucratoare inainte de predare. La predarea
echipamentelor, Contractantul va dispune de resursele umane si materiale pentru a asigura
transportul echipamentelor in locatiile proiectului.

Predarea echipamentelor se va efectua in baza documentelor de insotire a marfii.

3.5.3. Operatiuni cu titlu accesoriu, daca este cazul
3.5.3.1. Instalare, punere in functiune, testare

Pentru identificarea situatiei existente, contractantul va realiza activitati de site-survey pe
fiecare locatie in parte, impreuna cu reprezentantii autoritatii contractante.

in situatia in care la aceasta activitate se impune accesarea informatiilor secret de serviciu,
din partea contractantului va putea participa doar personalul cuprins in cadrul Anexei de securitate
si care detine autorizatie de acces la informatii secrete de serviciu, emisa in baza Deciziei de
securitate eliberata de catre Directia Generala de Protectie Interna.

La intocmirea ofertei, operatorii economici ofertanti vor lua in calcul si costurile aferente
activitatilor de site-survey, proiectarii, transportului, instalarii, punerii in functiune, configurarii,
testarii, instruirii si realizarii receptiei.

Contractantul va intocmi pentru fiecare locatie in parte proiecte tehnice detaliate,
precum si un proiect tehnic de ansamblu al componentelor modernizate.

Proiectele tehnice detaliate pe fiecare locatie in parte vor cuprinde cel putin scheme de
interconectare, schite cu modul de amplasare al tuturor echipamentelor din camera
tehnica/shelter, cablarea aferenta interconectarii, alimentarea echipamentelor, solutie tehnica de
migrare a configuratiilor echipamentelor, planul de instalare etc.

Pentru Centrul de Date din cadrul I.G.P.F. solutia tehnica de migrare a configuratiei,
instalarea, configurarea si integrarea noilor echipamente se va desfasura astfel incat sa nu existe
intreruperi ale functionalitatii sistemului de comunicatii al PFR.

Proiectul tehnic de ansamblu va cuprinde cel putin detalii privind topologia judetului, toate
tipurile de echipamente de microunde implementate la nivelul judetului, de echipamente de date
cu cardurile aferente, modul de rutare al fluxurilor E1 la nivelul topologiei, definirea diferitelor
servicii, tipuri de module in statia de alimentare, acumulatori, tipul sistemelor de climatizare, mod
de transmitere a alarmelor, planul de "swapping”, etc. Sectiunea dedicata planului de "swapping”
va descrie activitatile ce se vor realiza pentru modernizarea sistemului (solutia tehnica de migrare
a configuratiei, instalarea, configurarea si integrarea noilor echipamente).

Daca in urma intocmirii proiectului tehnic, reiese necesitatea suplimentarii cu noi module
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aferente echipamentelor livrate, necesare pentru asigurarea functionarii sistemului in parametrii
solicitati si care nu au fost prevazute de Autoritatea Contractantd, Contractantul are obligatia
asigurarii acestora (furnizare, instalare si configurare), cu toata conectica, conexiunile si licentele
aferente. Costurile acestor activitati vor fi luate in considerare in elaborarea propunerii financiare.

Contractantul are obligatia elaborarii studiului de proiectare radioelectrica pentru toate link-
urile radioreleu ofertate. Predarea tuturor echipamentelor se va realiza dupa ce Achizitorul va
aproba acest studiu, precum si toate proiectele tehnice intocmite de catre Contractant conform
cerintelor din prezentul caiet de sarcini.

Toate echipamentele furnizate vor fi configurate si integrate de catre Contractor in
cadrul retelei voce-date a PFR/MAI, fiind prevazute si activitatile de instalare si confiqurare
pentru urmatoarele tipuri de echipamente puse la dispozitie de catre Beneficiar: switch
Cisco C9200L-24P-4G-E — 174 bucati, Cisco C9200-24P-E — 31 bucati si switch Cisco
C9300X-12Y-A — 2 bucati.

Fisierele de configurare si implicit politicile de securitate ce urmeaza a fi implementate pe
echipamente, vor fi stabilite si agreate in comun acord cu reprezentantii Autoritatii Contractante.

Toate elementele de conectica (conectori, cabluri, dispozitive de adaptare mecanica si
prindere, electrica etc.) necesare instalarii vor fi prevazute si asigurate de catre Contractor, astfel
incat sa permita punerea in functiune a echipamentelor.

in toate locatiile echipamentele de comunicatii nou furnizate vor fi instalate in rack-urile
existente din camerele tehnice/sheltere. In aceste rack-uri Contractantul va reface integral
cablarea dintre toate echipamentele de comunicatii date livrate, prin inlocuirea patch-cordurile
existente cu altele noi, de aceeasi culoare si cu lungimile adecvate rutarii acestora prin
organizatoarele de cablu existente. Toate cablurile vor fi rutate si etichetate corespunzator.
Astfel, pentru interconectarea echipamentelor de comunicatii date furnizate, pentru fiecare din
locatiile: ITPF Sighetu Marmatiei, STPF Caras Severin, STPF Tulcea si Garda de Coasta se vor
asigura urmatoarele cantitati de patch corduri:

a) - 500 x Cablu tip patch cord UTP Cat6A 26AWG LSZH, 500 Mhz de 1m,

b) - 300 x Cablu tip patch cord UTP Cat6A 26 AWG LSZH, 500 Mhz de 2m,

c) - 50 x Cablu tip patch cord UTP Cat6A 26AWG LSZH, 500 Mhz de 3m,

d) - 50 x Cablu tip patch cord UTP Cat6A 26AWG LSZH, 500 Mhz de 5m,

e) - 10 x Patch FO SM, LC-LC, duplex, OS1, 9/125 de 2m

f) -10 x Patch FO SM, LC-LC, duplex, OS1, 9/125 de 3m

g) -10x Patch FO SM, LC-LC, duplex, OS1, 9/125 de 5m

h) -10 x Patch FO SM, LC-LC, duplex, OS1, 9/125 de 10m

i) -10 x Patch FO MM, LC-LC, duplex, OM3, 50/125 de 2m

j) -10 x Patch FO MM, LC-LC, duplex, OM3, 50/125 de 3m

k) -10 x Patch FO MM, LC-LC, duplex, OM3, 50/125 de 5m

1) -10 x Patch FO MM, LC-LC, duplex, OM3, 50/125 de 10m

Este necesar ca toate activitatile de instalare sa fie programate si derulate astfel incat sa
nu afecteze activitatea specifica la nivelul Politiei de Frontiera. Contractantul trebuie sa instaleze
toate echipamentele in mod corespunzator, asigurandu-se in acelasi timp ca spatiile unde s-a
realizat instalarea raman curate. Dupa predarea si instalarea produselor, Contractantul va elimina
toate deseurile rezultate si va lua masurile adecvate pentru a aduna toate ambalajele si eliminarea
acestora de la locul de instalare.

De asemenea, contractantul realizeaza activitatile de dezinstalare a echipamentelor
existente in prezent pe turnuri, in sheltere si camere tehnice, instalate in cadrul proiectelor
anterioare si transportul acestora la sediile STPF Caras Severin (Oravita), STPF Tulcea (Tulcea),
Garda de Coasta (Constanta) si ITPF Sighetu Marmatiei (Sighetu Marmatiei).

Dupa semnarea contractului si avizarea Anexei de Securitate de catre DGPI,
echipamentele furnizate vor fi configurate de catre Furnizor. Configurarile care presupun accesul
la informatii clasificate se vor realiza dupa avizarea in prealabil a Anexei de Securitate de catre
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DGPI, intocmita in conditiile legii privind accesul la informatii clasificate. Se vor respecta Cerintele
de protectie a informatiilor clasificate din Anexa nr. 6, cumulat cu cele din Anexa de Securitate.

Informatiile clasificate secrete de serviciu vor fi gestionate de catre personalul autorizat
corespunzator al Furnizorului (lider, asociat, subcontractant, tert), in locatiile Beneficiarului si a
Furnizorului, in urmatoarele faze contractuale: executia contractului si in perioada de garantie
(mentenanta preventiva si/sau mentenanta corectiva).

Contractantul va efectua migrarea link-urilor radio si adaptarea configuratiei existente
tinand cont de politicile de securitate, de rutare si Quality of Service. Reteaua de comunicatii voce
si date este o retea de trafic dinamica, retea care ruteaza in mod automat traficul conform politicilor
de trafic predefinite, ce trateaza relatiile sursa-destinatie, natura serviciului si disponibilitatea
capacitatii de transmisie.

Toate activitatile de inlocuire (planul de "swapping”) vor fi programate si derulate astfel
incat sa nu afecteze activitatea specificad la nivelul Politiei de Frontiera. Timpul total de
intrerupere a sistemului de comunicatii nu trebuie sa depaseasca 6 ore cumulate pe zi.

Dupa instalare si punere in functiune, Autoritatea contractanta si Contractantul vor efectua
teste functionale ale echipamentelor. Contractantul va efectua pe cheltuiala sa si fara nici un fel
de costuri din partea Autoritatii contractante toate testele pentru a asigura functionarea
echipamentelor la parametrii agreati. Contractantul ramane responsabil pentru protejarea
produselor luand toate masurile adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari,
pana la acceptarea de catre Autoritatea contractanta.

Activitatea de testare se va realiza in baza unor teste de acceptanta, propuse de catre
Contractant cu cel putin 10 zile calendaristice inainte de activitatile de testare si aprobate de
catre Autoritatea contractantd, anterior testarilor, astfel incat sa fie demonstrata indeplinirea
cerintelor din caietul de sarcini/solutia selectatd in cadrul procedurii de achizitie de catre
echipamentele ofertate, {inand cont de faptul ca aceste teste trebuie sa fie particularizate pe tipul,
modelul de echipament ofertat si locatia unde se instaleaza (conexiunile existente la nivelul
locatiei).

La momentul efectudrii receptiei echipamentelor prevazute in cadrul fiecarei locatii P.F.R.,
Contractantul va pune la dispozitie Autoritati Contractante si Proiectul Tehnic actualizat cu
modificarile ulterioare.

Pana la momentul semnarii contractului, Contractantul trebuie sa numeasca un manager

de proiect care va gestiona contractul si un inlocuitor care trebuie sa-si asume responsabilitatile
acestuia atunci cand managerul proiectului este absent.
Managerul proiectului trebuie sa fie disponibil pentru apeluri in cadrul programului normal de lucru
al Achizitorului (8:00 - 16:00 L-V). Managerul proiectului trebuie sa se intalneasca cu Beneficiarul,
la solicitarea acestuia, pentru discutarea modului de prestare a serviciilor sau indeplinire a
cerintelor caietului de sarcini.

Specialistii Contractantului desemnati in derularea activitatilor de instalare si configurare a
echipamentelor de comunicatii de date vor detine certificari corespunzatoare echipamentelor
ofertate, emise de catre producatorii echipamentelor ofertate, pentru a asigura integrarea
echipamentelor intr-un ecosistem existent, cu migrarea completa si sigura a tuturor
functionalitatilor.

in acest sens, Ofertantul va prezenta, 1in cadrul propunerii tehnice,
diplome/certificate/documente doveditoare, aflate in perioada de valabilitate la data depunerii
ofertei, pentru cel putin urmatorii specialisti:

e 1 specialist in tehnologii de Routing and Switching (Enterprise) , cu certificare de nivel Expert
» 1 specialist in tehnologii de securitate, cu certificare de nivel Profesional sau Expert
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e 1 specialist in tehnologii de tip MPLS (Service Provider), cu certificare de nivel Profesional sau
Expert.

Nota: 1 specialist poate indeplini maximum 2 roluri din cele de mai sus.
o 2 specialisti in echipamente de comunicatii de tip radioreleu

De asemenea, pentru specialistii tehnici mentionati, trebuie sa se demonstreze, prin
prezentarea unor documente justificative emise de beneficiarii proiectelor respective, experienta
in cel putin un proiect in care au derulat activitati de implementare sau de mentenanta
preventiva/corectiva la echipamente de tipul celor ofertate.

Activitatile ce trebuie realizate de catre specialistii solicitati vizeaza:

— sa dezinstaleze vechile echipamente si sa instaleze fizic noile echipamente ofertate

— sainteleaga in profunzime topologia retelei, ce este formata din echipamente Cisco,
in scopul migrarii configuratiei si a echipamentelor

— sa interpreteze si sa adapteze configuratiile actuale

— sa migreze configuratia echipamentelor existente pe noile echipamente, fara
intreruperi majore sau pierderi de performanta

— sa realizeze migrarea serviciilor de comunicatii voce-date

o Statii de energie -48V c.c./230V c.a.

Contractantul trebuie sa realizeze modernizarea statilor de alimentare prevazute in

amplasamentele din tabelul nr. 1, prin Tnlocuirea statiilor de energie existente, tindnd cont de
consumul estimat.

Tabel nr. 1: Amplasamentele unde se inlocuiesc statiile de energie — consumul estimat al
echipamentelor de comunicatii 48V c.c./230V c.a.:

CONSUM IN | CONSUMIN
NR. AUTONOMIE | INSTALARE STATIE CURENT CURENT
crr. | AMPLASAMENT | JUDET [h] DE ENERGIE CONTINUU | ALTERNATI
48V [W] V 230V [W]
1. Mold-7 CS 8 shelter comunicatii 700 500
2. Mold-9 CS 8 shelter comunicatii 700 500
3 Mold-10 CS 8 shelter comunicatii 700 500
4. Berz-11 CS 8 shelter comunicatii 700 500
5. Berz-12 CS 8 shelter comunicatii 700 500
6. Rep. Deal Zlatita Cs 8 shelter comunicatii 1800 1600
7. Rep. Comoraste CS 8 shelter comunicatii 700 500
8. Rep. Deal Naidas cs 8 shelter comunicatii 700 400
9. Rep. Latunas CSs 8 shelter comunicatii 1800 500
10. | Rep: Bocsa ©s 8 shelter comunicatii 1400 500
Montana .
11. | Rep. Doclin CS 8 shelter comunicatii 1400 500
12, | STPF Caras s 4 camera tehnica 1000 500
Severin
13, SPFV Oravita CS 4 camera tehnica 500 500
(Gradinari)
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CONSUMIN | CONSUMIN '
NR. AUTONOMIE | INSTALARE STATIE CURENT CURENT
CRT. | AMPLASAMENT | JUDET [h] DE ENERGIE CONTINUU | ALTERNATI
48V [W] V 230V [W]

14 SPF Moldova CS 4 camera tehnica 500 500
Veche

15 SPF Naidas CS 4 camera tehnica 500 500

16. SPF Socol CS 4 camera tehnica 500 500

17. Rep. Piatra MM 8 shelter comunicatii 700 500

18, Rep. SF 258 MM 8 shelter comunicatii 700 500

19. Rep. Teceu Mic MM 8 shelter comunicatii 700 500

0. Rep. Sapanta MM 8 shelter comunicatii 700 500

21, | PMR Campulung MM 8 shelter comunicatii 1500 500
la Tisa
Rep. PTF MM

22. Campulung la 8 shelter comunicatii 700 500
Tisa

23 Repetor Dealu MM 8 shelter comunicatii 700 500
Bosard

o4 | Rep. SPF MM 4 camera tehnica 700 500
Sarasau

25 Repetor Valea MM 8 shelter comunicatii 1800 500
Hotarului '
ITPF Sighetu- 5 ica

26. Marmatiei MM 4 camera tehnica 800 1000

27. Repetor Poligon MM 8 shelter comunicatii 1800 400

28. Repetor Sarbi MM 8 shelter comunicatii 700 400

o9 {{ueﬁgtor Dealu MM 8 shelter comunicatii 700 400

30. Repetor Bistra MM 8 shelter comunicatii 700 400

31 gssetor Rona de MM 8 shelter comunicatii 1500 400

32. PMR Bistra MM 8 shelter comunicatii 1500 400

33, Repetor Ruscova MM 8 shelter comunicatii 700 400

34 Repetor Politie MM 8 shelter comunicatii 700 400
Ruscova

35. Repetor MM 8 shelter comunicatii 700 400
Lespedea

36. | SPF Poienie de VM 4 camera tehnica 500 400
sub Munte

37. Repetor Varatec MM 8 shelter comunicatii 500 400

38, sspftor Téargu MM 8 shelter comunicatii 1500 400

_jLtapus . —

39. Repetor Pas MM 8 shelter comunicatii 700 400
Gutai

40. Repetor Mogosa MM 8 shelter comunicatii 700 400
IPJ Baia Mare MM

41. (shelter si sediu 4 shelter comunicatii 1000 400
IPJ) —

42 Repetor Bogdan MM 8 shelter comunicatii 700 400
Voda

43, gggetor Varful lui MM 8 shelter comunicatii 2000 400

a4 Repetovr. Fantana MM 8 shelter comunicatii 1000 400
Stanchii

45, PMR Toroiaga MM 8 shelter comunicatii 1000 400

46, SPF Viseu de sus MM 8 shelter comunicati 500 400
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CONSUMIN | CONSUM iN |
NR. AUTONOMIE | INSTALARE STATIE CURENT CURENT
CcRT. | AMPLASAMENT | JUDET [h] DE ENERGIE CONTINUU | ALTERNATI
48V [W] V 230V [W] |
47. Aeropg'ft Delta T 4 camera tehnica 500 400
Dunarii" Tulcea
ag. | Sediu Vechi SPE I 8 shelter comunicatii 700 400
Isaccea
49. SedeSPF = 4 camera tehnica 700 400
Pardina
50. Sediu SPF Chilia TL 4 camera tehnica 700 400
51. Sediu GN Sulina TL 4 camera tehnica 700 400
50 Sediu STPF TL 4 camera tehnica 1000 500
Tulcea
53. Far Sulina L 4 shelter comunicatii 1500 500
54. Rep. CA Rosetti TL 8 shelter comunicatii 750 500
55. Rep. Tulcea TL 8 shelter comunicatii 1500 500
56. Rep. Niculitel TL 8 shelter comunicatii 750 500
57. | Rep. Vacareni TL 8 shelter comunicatii 750 500
58. Rep. Macin TL 8 shelter comunicati 750 500
59. Rep. Mahmudia TL 8 shelter comunicatii 2000 500
60. Rep. Horia TL 8 shelter comunicatii 750 500
61. Rep. Mesteru TL 8 shelter comunicatii 1400 500
62. Rep. Traian TL 8 shelter comunicatii 750 500
63. Rep. Topolg SNR TL 8 shelter comunicatii 750 500
64. Sfantu Gheorghe TL 4 shelter comunicatii 1500 500
65. Gura Portitei TL 4 shelter comunicatii 1500 500
66. Perisor TL 4 shelter comunicatii 1500 500
67. Rep. Patlageanca TL 8 shelter comunicatii 800 500
68. Rep. Ceatalchioi TL 8 shelter comunicati 750 500
69. Rep. Plauru Vest TL 8 shelter comunicatii 700 500
70. Rep. Plauru Est TL 8 shelter comunicati 750 500
Rep. Garla TL shelter comunicatii 800 500
71. . 8 '
Malcoci
Rep. Pichet TL shelter comunicatii 750 500
72. 4 8 :
Pardina
73. Rep. Tatamir Est TL 8 shelter comunicatii 800 500
74 Rep. Cabana TL | 8 shelter comunicatii 500 - 500
) Pescari
75. Rep. Tataru TL 8 shelter comunicatii 500 500
76. Rep. Mila 41 TL 8 shelter comunicatii 800 500
77. Rep. Ghetarie TL 8 shelter comunicatii 800 500
78 Rep. Pichet TL 8 shelter comunicatii 800 500
) Periprava
79. Rep. Ponton TL 8 shelter comunicatii 800 500
Rep. Canal TL shelter comunicatii 800 500
80. 8 :
Musura N e
81. Sipotele CcT 4 shelter comunicatii 500 400
82. PTF Vama Veche CT 4 camera tehnica 500 400
83. Rep 2 Mai CT 4 shelter comunicatii 600 400
84. GN Constanta cT 4 shelter comunicatii 600 400
85. Midia CT 4 shelter comunicatii 600 400
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o o CONSUMIN | CONSUM N |
| NR. AUTONOMIE | INSTALARE STATIE CURENT CURENT
CRT. | AMPLASAMENT | JUDET [h] DE ENERGIE CONTINUU | ALTERNATI
_ o - 3 48V ([W] . | V230V [W] |
86. Sinoe CT 4 | shelter comunicatii 600 400 '
87. SPF Baneasa | C_T__________4___ | cameratehnica | 500 | 400
| 88 Canlia CT 4 shelter comunicatii 500 400
'89. | Dobromr | CT 4 shelter comunicatii © 500 | 400
90, | Dumbraven et 4 shelter comuﬁica-t,-i-i" 1 500 | 400 |
91. SPF Negru Voda cT 4 camera tehnica 500 | 400
92. | PTF Negru Voda | Cr | 4 | shelter comunicati | 500 | 400 ,
93. | Rep Agigea o cr 4 shelter comunicatii 600 | 400
94. | cCC cT 4 camera tehnica 500 | s00
PTF Aeroport CcT
95. Constanta 4 camera tehnica 500 400 |
Kogalniceanu | o o - . - =
96. | PTF Agigea - CT 4 shelter comunicatii 500 | 400

Echipamentele livrate, instalate, configurate si puse in functiune vor fi dimensionate astfel incat
sa asigure o autonomie pe baterii de 4/8 ore (in functie de tipul de amplasament), conform datelor
prezentate in tabel, in situatia intreruperii alimentarii cu energie electrica. Configuratia va fi
modulard in interiorul unui rack de 19" Statia este destinata sa alimenteze echipamente de
telecomunicatii si s mentina in acelasi timp bateria tampon in stare complet incarcata, refacand
capacitatea acesteia in mod automat dupa fiecare descarcare.

Contractantul va realiza urmatoarele activitati:

- Va dezinstala statiile de energie existente in amplasamente, inclusiv seturile de baterii;

- Echipamentele si seturile de baterii dezinstalate vor fi transportate la sediile STPF Caras-
Severin, STPF Tulcea, ITPF Sighetu Marmatiei, Garda de Coasta;

- Va instala, configura si pune in functiune statiile de energie din locatiile mentionate in
tabelul nr. 1, inclusiv seturile de baterii;

- Va conecta toti consumatorii de cc/ca in panoul de sigurante MCB din statia de energie.
Fiecare siguranta va fi etichetata conform consumatorului alimentat;

— Va efectua vizite de documentare in amplasamentele din judetele Caras-Severin, Tulcea,
Constanta si Maramures unde se vor instala statiile de energie, in vedere dimensionarii
corespunzatoare a echipamentelor (redresori, invertori, baterii, sigurante etc.);

~ Cabinetul de alimentare va fi conectat la cea mai apropiata bara de impamantare din
shelter/camera tehnica printr-un cablu de cupru izolat cu sectiunea de min. 16 mm?.

— Cabinetul de alimentare va fi alimentat din tabloul electric din shelter/camera tehnica.

Statiile de energie la -48 Vcc/230 Vea ce se vor livra trebuie sa respecte specificatiile tehnice din
anexa nr. 1 - Specificatii tehnice statie de energie -48 Vcc/230 Vcea.

Consumurile echipamentelor estimate in caietul de sarcini, sunt prezentate in vederea sprijinirii
ofertantului in elaborarea ofertei tehnice, Contractantul avand obligatia, in urma misiunii de site-
survey, de a recalcula consumul energetic pentru fiecare locatie a sistemului, astfel incat statia
de energie sa asigure autonomia solicitata in tabelul nr. 1 pentru fiecare site.

Toate elementele de conectica (conectori, cabluri, dispozitive de adaptare mecanica si prindere,

electrica etc.) necesare instalarii vor fi prevazute si asigurate de catre Furnizor, astfel incat sa
permita punerea in functiune a echipamentelor si alimentarea consumatorilor la -48 Vcc/230 Vca
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Toate activitatile de dezinstalare a statiilor de energie existente, precum si instalarea si punerea
in functiune a celor noi achizitionate, vor fi programate si derulate astfel incat sa nu afecteze
activitatea specifica a PFR. Timpul total de intrerupere a serviciilor asigurate de sistemul de
comunicatii fixe la nivel judetean nu trebuie sa depaseasca 6 ore cumulate pe zi.

Pentru judetul Caras-Severin statile de energie existente vor fi integrate in platforma de
monitorizare si management echipamente, conform datelor din tabelul nr. 2 - Statiile de energie
48V c.c./230V c.a. existente in amplasamentele din jud. Caras-Severin.

Pentru judetul Caras-Severin se vor inlocui 40 de seturi de baterii 48V in amplasamentele din
tabelul nr. 3 - Inlocuire seturi baterii existente in amplasamentele din judetul Caras-Severin.
Seturile de baterii dezinstalate vor fi transportate la sediul STPF Caras-Severin.

Bateriile care se vor instala trebuie sa respecte specificatiile tehnice din Anexa nr. 1: Specificatii
tehnice statie de energie -48 Vcc/230 Vea.

Tabel nr. 2: Statiile de energie 48V c.c./230V c.a. existente in amplasamentele din jud.
Caras-Severin:

NR. STATIE DE EN%RGIE
CRT. AMPLASAMENT JUDET MODEL EXISTENTA
[buc.]

1. Mold-1 CS Vertiv Netsure DC power 1

2. Mold-2 CS Vertiv Netsure DC power 1

3. Mold-3 CS Vertiv Netsure DC power 1

4. Mold-4 CS Vertiv Netsure DC power 1

5. Mold-5 Cs Vertiv Netsure DC power 1

6. Mold-6 CS Vertiv Netsure DC power 1

7. Berz-13 CS Vertiv Netsure DC power 1

8. Berz-14 CS Vertiv Netsure DC power 1

9. Berz-15 CS Vertiv Netsure DC power 1

10. Berz-16 CS Vertiv Netsure DC power 1

11. Berz-17 Cs Vertiv Netsure DC power 1

12. Berz-18 CS Vertiv Netsure DC power 1

13. Rep. Socol CS Vertiv Netsure DC power 1

14. Rep. Nicolint CS Vertiv Netsure DC power 1

16. Rep. Moldovita CS Vertiv Netsure DC power 1

16. Rep. Pescari CS Vertiv Netsure DC power 1
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Tabel nr. 3: inlocuire seturi baterii existente in amplasamentele din judetul Caras-Severin

. I R e
i NR BATERH EXISTENTE
; CR1: AMPLASAMENT JUDET 4x12V-150Ah
; ’ [set]
et e | ER—
2. [Mold2 R cs | 4 ]
3 Mold-3 [ I - A S
4. | Mold4 . CS 4
5. | Mold-5 Ccs - 4
6. [Mod6 ___GCs o 4
L 7. Berz-13 CS 4
8 Berz-14 - CS 4
9. Berz-17 CS, il S 4
10. Berz-18 _ CS _ L B 4

e Sisteme de climatizare

Contractantul trebuie sa realizeze modernizarea unitatilor de climatizare din locatiile prevazute in
anexa nr. 7 - Specificafii tehnice sisteme de climatizare din judetele Caras-Severin, Tulcea,
Maramures si Constanta in vederea optimizarii consumului de energie electrica, asigurarea i
extinderea capacitatii de racire pentru functionarea echipamentelor ce deservesc infrastructura
sistemelor de comunicatii.

Sistemele de climatizare furnizate in cadrul prezentului contract trebuie sa respecte specificatiile
tehnice din anexa nr. 7 - Specificatii tehnice sisteme de climatizare.
Contractantul trebuie sa realizeze urmatoarele activitati:

— Va dezinstala unitatile de climatizare existente in amplasamente;

— Echipamentele dezinstalate vor fi transportate la sediile STPF Caras-Severin (loc.
Oravita), STPF Tulcea, ITPF Sighetu Marmatiei, Garda de Coasta (loc. Constanta);

- Va instala, configura si pune in functiune unitatile de climatizare din locatiile
mentionate Tn anexa nr. 7;

— Unitatile de climatizare vor fi alimentate din tablourile electrice instalate in
sheltere/camere tehnice.

— Inlocatiile in care sistemele de climatizare se instaleaza in shelter, Contractantul va
asigura conectarea ventilatiei de avarie la tensiunea 48 Vcc la statia de alimentare
de rezerva prevazuta in fiecare site, astfel incat, in cazul intreruperilor de curent,
ventilatia in interiorul site-ului sa fie asigurata.

e Sistem de electroalimentare (grup electrogen+stabilizator de tensiune)

Contractantul va trebui sa implementeze 24 de sisteme de electroalimentare (grup
electrogen+stabilizator de tensiune) in 24 de amplasamente situate in judetele Maramures,
Caras-Severin si Tulcea, conform anexei nr. 8 - Specificatii tehnice sistem de electroalimentare
(grup electrogen+stabilizator de tensiune)

Grupurile electrogene vor fi in constructie insonorizata, carcasate si vor fi instalate pe dale de
beton, ce vor fi dimensionate astfel incat sa suporte greutatea echipamentului.

Grupurile electrogene vor fi instalate in perimetrele amplasamentelor tehnice ale Politiei de
Frontiera Romane, iar stabilizatoarele de tensiune se vor instala in shelterele de comunicatii.
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Pentru a proteja grupurile electrogene de caderile de gheata se va monta in fiecare amplasament
un ansamblu paragheata format din stalpi de sustinere si gratar. Tot ansamblul va fi protejat si
tratat impotriva coroziunii.

Toate carcasele echipamentelor, cutiile tablourilor, confectiile metalice, paturile de cabluri, se vor
lega la priza de pamant existenta in locatie.

Toate circuitele de intrare si iesire vor fi etichetate clar si vizibil, astfel incat sa fie usor de
identificat.

3.5.3.2. Instruirea personalului pentru utilizare

Link-uri radio

Pentru echipamentele de microunde (toate tipurile de echipamente, platforma centralizata
de monitorizare si management), Contractantul va asigura instruirea unui numar de 10-12
persoane. Sesiunea de instruire pentru echipamentele de microunde va fi finalizata inainte de
instalarea echipamentelor pe locatii. Nu se accepta ca personalul Contractantului sa participe la
sesiunile de instruire in calitate de cursanti.
Instruirea se va realiza in cadrul unui laborator unde se regasesc instalate si puse in functiune
tipurile de echipamente ofertate. Instruirea va fi sustinuta de un reprezentant al producatorului de
echipamente si va fi organizata astfel incat sa acopere cel putin urmatoarele aspecte: detalii
privind propagarea radioelectrica, descrierea functionalitatilor echipamentelor, licentierea
functionalitatilor, instalare si configurare echipamente, platforma de monitorizare. Instruirea va fi
organizata astfel:

- pregatire teoretica - cel putin 3 zile lucratoare;

- pregatire practica - cel putin 2 zile lucratoare.

Echipamente de comunicatii date

Pentru echipamentele de date (router, switch, firewall, platforma centralizata de
monitorizare $i management echipamente comunicatii date), sesiunea de instruire va avea o
durata de minimum 5 zile lucratoare si va acoperi descrierea si modul de functionare a produselor
ofertate, inclusiv modul de implementare a tehnologiilor necesare pentru a migra configuratia
actuala si integrarea n reteaua Achizitorului.

Sesiunea de instruire se va organiza de catre Contractant in Bucuresti, pentru 10 persoane
( minim 2 serii), intr-o locatie pusa la dispozitie de catre acesta si va fi sustinut de un instructor
autorizat de producatorul de echipamente de comunicatii date ofertat.

Echipamente de electroalimentare (grupuri electrogene, stabilizatoare de tensiune)
Contractantul va asigura instruirea unui numar de minim 3 persoane. Instruirea se va realiza unde
se regasesc instalate si puse in functiune echipamentele ofertate. Instruirea va fi organizata astfel:
- pregatire teoretica - cel putin 1 zi lucratoare;
- pregatire practica - cel putin 1 zi lucratoare

Echipamente de climatizare
Contractantul va asigura instruirea unui numar de minim 3 persoane. Instruirea se va realiza in

locatiile unde se regasesc instalate si puse in functiune echipamente ofertate. Instruirea va fi
organizata astfel:

- pregatire teoretica - cel putin 1 zi lucratoare;
- pregatire practica - cel putin 1 zi lucratoare.

Statii de energie -48V c.c./230V c.a. si platforma de control si management echipamente

Contractantul va asigura instruirea unui numar de minim 3 persoane. Instruirea se va realiza in
locatiile unde se regasesc instalate si puse in functiune echipamente ofertate/sediile STPF Caras-
Severin, STPF Tulcea, ITPF Sighetu Marmatiei, Garda de Coasta. Instruirea va fi organizata
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astfel:
- pregatire teoretica - cel putin 1 zi lucratoare;
- pregatire practica - cel putin 1 zi lucratoare.

Programul si tematica pentru fiecare curs vor fi aprobate in prealabil de catre Autoritatea
Contractanta. Toate sesiunile de instruire se vor finaliza cu diplome care sa ateste participarea la
aceste sesiuni. Modelul diplomei va contine elemente de vizibilitate ale proiectului si va fi
comunicat de catre Autoritatea contractanta, dupa semnarea contractului.

Costurile acestor activitati vor fi luate in considerare in elaborarea propunerii financiare.

3.5.3.3. Mentenanta preventiva in perioada de garantie
Nu este cazul

3.5.3.5. Suport tehnic

Pe toata durata contractului, in perioada de garantie, Contractantul va asigura suport tehnic
hardware si software.

Contractantul va asigura un punct de contact (unitate service) disponibil, dedicat
personalului autorizat al Autoritatii contractante unde se poate semnala orice problema/defectiune
care necesita suport tehnic in gestionarea unui incident, pentru a se asigura ca orice situatie
semnalatd este tratatd cu promptitudine. in cadrul propunerii tehnice, ofertantul trebuie sa
transmita coordonatele de contact ale unitatii service (nume si prenume persoana de contact,

adresa web a site-ului pentru helpdesk, numar de telefon, numar de fax, adresa de e-mail,
adresa sediului social).

in referire la echipamentele de comunicatii date (routere, switch-uri, firewall-uri, platforma
de monitorizare si management echipamente comunicatii date) se vor respecta cerintele
mentionate in anexa 3, cu urmatoarele precizari:

Ofertantul trebuie sa includa in oferta contract de suport direct cu producatorul pentru toate
echipamentele ofertate. Acest contract va asigura:

o Deschiderea directa de cazuri de suport catre producator, cu acces prioritar la inginerii
producatorului.

« Proces oficial de RMA pentru inlocuirea echipamentelor defecte in termenele stabilite de
producator.

« Acces la actualizari de software, patch-uri de securitate si functionalitati noi, disponibile
exclusiv prin suport direct de la producator.

Suportul indirect oferit de ofertant prin garantia comerciala nu este suficient pentru a acoperi
cerintele critice de mentenanta, securitate si disponibilitate ale infrastructurii.

Contractantul este obligat sa respecte, pe toata perioada de garantie a contractului,
urmatoarea procedura de notificare, constatare si remediere a defectiunilor in perioada de
garantie:

- Autoritatea contractanta va transmite in scris (email sau fax) Contractantului notificarea
privind aparitia de defectiuni in perioada de garantie;

- Timpul pentru remedierea defectiunilor este de maximum 5 zile. Pentru echipamentele de
comunicatii date se vor respecta termenele mentionate in specificatiile tehnice.

- Se vor incheia procese verbale de constatare a defectiunilor, procese verbale de predare
a echipamentelor la reparat si procese verbale de remediere a defectiunilor. Modelele proceselor
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verbale se vor agrea dupa demararea contractului.

Nerespectarea termenelor prevazute in procedura de notificare, constatare si remediere a

defectiunilor in perioada de garantie va atrage raspunderea contractuala in conditiile stabilite prin
contract.

3.5.4. Mediul in care este operat produsul
Echipamentele vor fi utilizate in regim 24/7.

3.5.5. Constrangeri privind locatia unde se va efectua livrarealinstalarea

Echipamentele vor fi instalate si puse in functiune in locatile PFR din judetele Caras-
Severin, Constanta, Tulcea, Maramures, Satu Mare, Mehedinti si IGPF. Accesul personalului
Contractantului la informatiile clasificate se realizeaza numai dupa avizarea anexei de securitate
de catre DGPI.

Instalarea si implicit activitatea de migrare a configuratiei echipamentelor nu va genera
intreruperi de natura sa afecteze activitatea specifica a PFR, astfel timpii de interventie vor fi
minimi, iar intervalul orar va fi stabilit de comun acord, in functie de situatia operativa specifica
fiecarei locatii.

3.6. Atributiile si responsabilitatile Partilor

Atributiile si responsabilitatile Contractantului

Contractantul are obligatia de a asigura livrarea produselor in termenele si locatiile
specificate de Autoritatea contractanta.

Contractantul este responsabil pentru obtinerea oricarui aviz, licenta, aprobare, formalitati
vamale, etc., necesare furnizarii produselor solicitate.

Contractantul va asigura resursele umane, materiale, instalatiile, echipamentele sau alte
resurse aditionale in masura in care necesitatea acestora este obligatorie indeplinirii contractului,
fara a implica costuri suplimentare din partea Autoritatii contractanta.

Contractantul trebuie sa se conformeze tuturor revizuirilor, completarilor si modificarilor
oricaror legi si reglementari la nivel european si national aplicabile care sunt in vigoare in perioada
de derulare a contractului si care afecteaza furnizarea produselor.

Atributiile si responsabilitatile Autoritatii contractante

Autoritatea contractanta se obliga sa receptioneze produsele in conformitate cu prevederile
prezentului caiet de sarcini.

Autoritatea contractanta se obliga sa plateasca pretul produselor catre Contractor in
conformitate cu prevederile prezentului caiet de sarcini.

Autoritatea contractanta se obliga sa puna la dispozitia Contractantului toate informatiile
necesare in vederea derularii in bune conditii a contractului.

Se vor avea in vedere urmatoarele riscuri si masuri de gestionare aferente:

Riscuri Masuri de gestionare

- planificarea activitatilor folosind marje de timp de
siguranta, astfel incat sa poata fi evitata o depasire a
termenului de realizare;

- planificarea activitatilor folosind marje de timp de
siguranta, fara o depasire a termenelor de livrare prevazute
in graficul de livrare si plata;

- Iintarziere In semnarea
contractului

- intarzieri in livrarea
produselor
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- prevederea unor clauze contractuale care sa permita
penalizarea contractantului, in cazul in care se incalca
conditiile contractuale;

- monitorizarea atenta a comportarii produselor in perioada
de garantie si remedierea deficientelor constatate pe
cheltuiala contractantului.

- calitatea
necorespunzatoare a
produselor livrate

- neacordarea de catre DGP| | - prevederea unor clauze contractuale care sa permita
a avizului de securitate denuntarea unilaterald a contractelor/actelor aditionale la
industriala operatorilor contract.

economici implicati in
procedura de
atribuire/derulare a |
proiectului sau a ipotezelor in |
' care aceste avize sunt
retrase de catre DGPI ca
urmare a identificarii unor
riscuri de securitate sau
incompatibilitatii privind
accesul la informatiile
clasificate

4. Documentatii ce trebuie furnizate Autoritatii contractante in legatura cu produsul

- Minutele site-survey-urilor;

- Proiectele tehnice detaliate;

- Proiectele tehnice de ansamblu;

- Planificarea activitatilor de instalare, migrare si punere in functiune a
echipamentelor;

- Testele de acceptanta;

- Manualul de administrare a echipamentelor (hardware si software);

- Manualul de intretinere a echipamentelor (hardware si software);

- Procedura de suport pe perioada de garantie.

Manualele trebuie furnizate in limba roméana si/sau limba engleza.

5. Receptia produselor

Receptiile cantitative si calitative se vor realiza in locatiile proiectului dupa instalarea,
punerea in functiune, configurarea si testarea echipamentelor si, dupa caz, dupa ce toate
defectele au fost remediate, ocazie cu care se vor semna Procese-verbale de receptie cantitativa
si calitativa semnate de Contractant si Autoritatea contractanta.

Modelele acestor procese verbale se vor agrea dupa demararea contractului si vor fi in
conformitate cu prevederile legale in vigoare.
in conformitate cu art. 43 din O.M.A.l. 126 din 2016, Procesele-verbale de receptie cantitativa si
calitativa vor include unul dintre urmatoarele rezultate:

a) admis;
b) respins.

De asemenea, dupa finalizarea activitatilor de instalare, punere in functiune, configurare,
testare si acceptanta a echipamentelor din toate locatiile proiectului de la nivelul unui judet, se va
incheia un proces verbal de receptie cantitativa si calitativa integrator, ce va contine toate
echipamentele furnizate in cadrul acelui judet si va fi semnat de ambele parti (Contractant si
Autoritate Contractanta).
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Data de incheiere a acestui proces verbal va reprezenta si data de incepere a garantiei
echipamentelor livrate in cadrul acelui judet.

Pentru verificarea integrarii complete din cadrul fiecarui judet, programarile datelor de
receptie se vor face astfel incat ultima receptie sa se faca la nivelul nodului din cadrul
STPF/ITPF/Garda de Coasta.

La receptiile cantitative si calitative vor fi verificate urmatoarele:

v conformitatea cu Caietul de Sarcini (inclusiv specificatiile tehnice) si Propunerea Tehnica;

v existenta documentelor mentionate la punctul 4 si a certificatelor de calitate, conformitate
si garantie;

v aviz de insotire a marfii;

v raportul de pe site-ul producatorului, acolo unde exista aceasta facilitate, ce identifica in
mod clar fiecare echipament ca avand drept Client final Autoritatea contractanta (dupa numarul
serial) si reflecta perioada de inceput si sfarsit al serviciilor din perioada de garantie, unde este
cazul.

Vor fi respinse echipamentele care nu corespund specificatiilor tehnice, nu sunt noi, sunt
nefunctionale ori prezinta deteriorari sau lipsuri.

Remedierea eventualelor neconformitati se va efectua in termenul de livrare prevazut in contract.

Dupa expirarea perioadei de garantie Autoritatea contractantd va semna un Proces
verbal de receptie finald pentru a se confirma indeplinirea de catre Contractor a tuturor
obligatiilor contractuale din perioada de garantie.

6. Modalitati si conditii de plata

Contractantul va emite facturile pentru echipamentele livrate, pe numele Autoritatii
Contractante, in 2 exemplare: 1 exemplar pentru Autoritatea Contractanta si 1 exemplar pentru
Contractant.

Pentru produsele livrate si receptionate (calitativ si cantitativ), Autoritatea va efectua plata
acestora in termen de maxim 45 de zile de la data primirii facturii prin sistemul national privind
factura electronicid Ro e-Facturare (conditie obligatorie doar in cazul operatorilor economici
stabiliti in Romania), conform prevederilor OUG nr. 120/2021 cu privire la facturarea electronica
in domeniul achizitiilor publice, insotita de procesul-verbal de receptie calitativa si cantitativa, fara
obiectiuni. Contractantul va notifica autoritatea contractanta cu privire la incarcarea facturii in
sistemul national privind factura electronica Ro e-Facturare.

Procesele verbale de receptie cantitativa si calitativa vor insofi facturile si reprezinta
elementele necesare realizarii platii impreuna cu celelalte documente justificative prevazute mai
jos:

a) certificat de garantie;

b) declaratiile de calitate si conformitate;

c) avizele de insotire a marfii;

d) raportul de pe site-ul producatorului ce identifica in mod clar fiecare echipament ca avand
drept Client final Autoritatea contractanta (dupa numarul serial) si reflectd perioada de inceput si
sfarsit al serviciilor din perioada de garantie, unde este cazul.

Plata se va efectua in transe, conform receptiilor pe judete, in termen de maxim 45 de zile de la
primirea documentelor mentionate mai sus intocmite corect si conform prevederilor contractuale
si legislatiei in vigoare.

Nu se efectueaza plati in avans.
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7. Cadrul legal care guverneaza relatia dintre Autoritatea contractanta si Contractor
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantii vor confirma, printr-o declaratie privind respectarea art. 51 din Legea nr. 98/2016,
completata pe baza formularului pus la dispozitie de Autoritatea contractanta, faptul ca la

elaborarea ofertei au tinut cont de obligatiile relevante din domeniile mediului, social si al relatiilor
de munca.

Ofertantul devenit Contractor are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

Conventia nr. 29 a OIM privind munca fortata;

Conventia nr. 105 a OIM privind abolirea muncii fortate;

Conventia nr. 138 a OIM privind varsta minima de incadrare in munca,

Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);
Conventia nr. 100 a OIM privind egalitatea remuneratiei;

Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal
prlvmd substantele care epuizeaza stratul de ozon;

- Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase
si al eliminarii acestora (Conventia de la Basel),

k. Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm
privind POP);

l. Conventia de la Rotterdam privind procedura de consimtamant prealabil in cunostinta de
cauza, aplicabila anumitor produsi chimici periculosi si pesticide care fac obiectul comertului
international (UNEP/FAQ) (Conventia PIC), 10 septembrie 1998, si cele trei protocoale regionale
ale sale.

T @ me a0 T

Informatii detaliate privind reglementarile in domeniile mediului, social si al relatiilor de munca pot
fi obfinute de la: Ministerul Mediului (www.mmediu.ro), Ministerul Muncii si Justitiei Sociale
(www.mmuncii.ro), Ministerul Sanatatii (www.ms.ro).

8. Managementul/Gestionarea Contractului si activitati de raportare in cadrul
Contractului, daca este cazul

Orice comunicare intre parti, referitoare la indeplinirea contractului, trebuie sa fie transmisa
in scris. Anterior semnarii contractului, Contractantul va transmite datele de contact ale persoanei
nominalizate pentru asigurarea managementului contractului.

Monitorizarea contractului se va efectua in baza graficului de livrare si plata, anexa la contract.
La finalizarea activitatilor de receptie cantitativa si calitativa se va emite documentul constatator

primar, iar la expirarea perioadei de garantie a echipamentelor livrate se va emite documentul
constatator final.

9. Modalitatea de intocmire a propunerii tehnice

Propunerea tehnica va contine obligatoriu urmatoarele:

- matricea de conformitate (in format .pdf si in format editabil) care sa ateste indeplinirea
sau asumarea, dupa caz, paragraf cu paragraf, a caietului de sarcini si a specificatiilor tehnice
aferente, prevazute in Anexa nr. 1, Anexa nr. 2, Anexa nr. 3, anexa nr. 7, Anexa nr. 8 la prezentul
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caiet de sarcini. Matricea de conformitate va fi completata pe baza formularului pus la dispozitie
de Autoritatea contractanta. Aceasta va contine cerinta, modul in care este asumata/respectata
aceasta, detaliat in mod corespunzator respectiv referinta din documentatia tehnica cu indicarea
exacta a paginii/alineatului si va fi intocmita in limba romana. Pentru fiecare echipament ofertat,
se va indica denumirea producatorului si modelul exact. Ofertantul va detalia modul in care
echipamentul, componentele hardware si software ale acestuia raspund la fiecare dintre cerintele
enumerate in parte, descriind functionalitatile si optiunile acestora. Dupa completare, ofertantul
va pune la dispozitia Autoritatii Contractante si formatul editabil al aceste matrici;

- documentatia tehnica (Ex: fisele tehnice ale echipamentelor) ce atesta respectarea
cerintelor din caietul de sarcini si specificatiile tehnice;

- lista detaliata ce contine toate codurile de produs (part-number) de la producatorii
echipamentelor ofertate, inclusiv cele ce reprezinta conditiile de garantie si suport;

- perioada de garantie acordata produselor de la data semnarii de catre Autoritatea
contractanta a Procesului-Verbal de receptie cantitativa si calitativa,

- coordonatele de contact ale unitatii service mentionate la Sectiunea 3.5.3.3. Suport
tehnic [nume si prenume persoana de contact (adresa web a site-ului pentru helpdesk), numar de
telefon, numar de fax, adresa de e-mail, adresa sediului sociall;

- lista cu specialistii propusi de Contractor pentru efectuarea activitatilor de instalare si
configurare a echipamentelor de comunicatii de date si dovada certificarilor valabile la data
limitad de depunere a ofertei, precum si a experienfei acestora, in conformitate cu cerintele

prevazute la sectiunea 3.5.3.1. Instalare, punere in functiune, testare, din cadrul prezentului caiet
de sarcini;

- graficul de livrare si plata;

- Declaratia privind respectarea art. 51 din Legea nr. 98/2016, conform formularului pus
la dispozitie de Autoritatea contractanta.

Anexe:

- Anexa nr. 1 — Specificatii tehnice statie de energie -48Vcc/230Vca;

- Anexa nr. 2 — Specificatii tehnice minimale pentru echipamente de microunde pentru link-uri
radioreleu;

- Anexa nr. 3 — Specificatii tehnice minimale pentru echipamentele de comunicatii date, tip router
si switch;

- Anexa nr. 4 — Distributia echipamentelor;

- Anexa nr. 5 — Topologii;

- Anexa nr. 6 — Cerinte de protectie a informatiilor clasificate;

- Anexa nr. 7 — Specificatii tehnice sisteme de climatizare,

- Anexa nr. 8 — Specificatii tehnice sistem de electroalimentare (grup electrogen+stabilizator de
tensiune),

- Anexa nr. 9 — Legaturi radio existente.
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MINISTERUL AFACERILOR INTERNE

INSPECTORATUL GENERAL AL POLITIEI DE FRONTIERA
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Specificatii tehnice statie de energie -48Vcc/230Vca

Se vor dimensiona si instala in amplasamentele din judetele Caras-Severin, Maramures,
Tulcea si Constanta statii de energie -48Vc.c./230Va.c, inclusiv seturile de baterii 48V.

1. Cerinte minime tehnice:
— Tensiunea nominala de intrare 400V/230V/50Hz;

— Sistem de protectie trifazata la supratensiuni atmosferice pe intrarea de 400V ca/230ca,
intre faze sinul de lucry;

Tensiunea nominala de iesire -48V curent continuu;

Tensiunea nominalad de iesire 230V curent alternativ;

Grad de protectie: min. IP 20;

Distributie pentru sarcini de curent continuu;

Distributie pentru sarcini de curent alternativ;

Circuite de baterii. Intreruptoare pentru protectia bateriilor cu sistem de decuplare
automata (contactor LVDS) a bateriei la tensiuni minime de descarcare;

Circuite de protectie |la suprasarcina / scurtcircuit;

Unitate comanda si contro!l cu afisaj LCD instalata pe partea frontala cu port ethernet
RJ45 pentru monitorizarea completa a statiei de energie locala si la distanta,
Monitorizare/Afisare pe display a parametrilor principali: tensiune de alimentare, curent
de sarcina, curentul de incarcare si temperatura bateriilor, tensiunea bateriilor, status
contactor LVDS, status redresor, status invertor, alarme, mesaje de stare etc.
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Afisarea/semnalizarea acustica sau optica a alarmelor pentru cei mai importanti

parametri: redresor defect, invertor defect, tensiune minima pe baterii, contactorul LVDS
deschis, intreruptor baterie decuplat, baterii in descarcare, intreruptor de sarcina
deconectat, temperatra baterii, test baterie esuat, lipsa alimentare de la retea, defect
componenta statie de alimentare.

Protectie/limitare curent incarcare baterii la descarcare la restabilirea alimentarii cu
energie electrica (fara afectarea consumatorilor);

Interfata pentru managementul statiilor de energie.

2. Monitorizarea statiei de energie -48V cc/230V ca.

Statia de energie trebuie sa aiba modul care sa permita transmiterea alarmelor local,
precum si la distanta prin interfata IP. Interfata IP a statiei de energie va permite
transmiterea la distanta a alarmelor, precum si configurarea, monitorizarea parametrilor
statiei de energie prin intermediul retelei Intranet. Conectarea la Intranet a interfetei P
se va face prin cablu UTP la portul de tip RJ45.

Monitorizarea statiei de energie se va realiza printr-o aplicatie de tip web (utilizadnd
browser Google Chrome, Internet Explorer, etc) si respectiv printr-un client SNMP
instalat pe o statie de lucru in fiecare judet. Prin intermediul controller-ului trebuie sa
existe posibilitatea de configurare a adreselor de conectare prin Intranet la interfata IP:
adresa IP a statiei si adresa IP a computerului pe care se primesc trap-urile SNMP. Vor
fi furnizate si fisierele MIB (Management Information Base) aferente.

Livrarea, instalarea si configurarea platformei de monitorizare si management
echipamente va cuprinde un server dedicat in fiecare judet cu licente pentru toate
echipamentele instalate.

Prin implementare se vor obtine facilitdti de monitorizare si control prin intermediul
sistemului de comunicatii a statiilor de energie, grupurilor electrogene si echipamentelor
de climatizare monobloc si split ce vor fi instalate in cadrul proiectului.

Statile de energie existente in amplasamentele din judetul Caras-Severin vor fi
integrate in platforma de monitorizare si management.

Monitorizare parametri:

Alimentare principala:

— Monitorizare tensiune de intrare;
Parametrii bateriilor:

—  Curent baterii;

- Tensiune baterii;

— Siguranta de sarcina decuplata;

- Temperatura baterii.
Parametrii redresoarelor:

— Tensiune redresor;

~  Curent redresor;

~  Temperatura redresor;

Capacitate incarcare redresor.

Parametrii invertoarelor:
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Tensiune invertor;

Curent invertor,
Temperatura invertor;
Capacitate incarcare invertor.

e De asemenea, statia de energie va scoate si cupla prin contacte NI/ND in
repartitorul/cutia de alarme din site (daca exista) alarme ce vor fi preluate si transmise
la distanta de echipamentele radio: lipsa retea, redresor defect, invertor defect,
intreruptor sarcina arsa.

3. Cerinte minime module redresoare:

— Modulele redresoare vor fi debrosabile in timpul functionarii ,hot plug”, conectate in
paralel;

— Modulele redresoare vor fi in configuratie n+1;

- Se vor dimensiona module redresoare astfel incat sa furnizeze suficient curent pentru
alimentarea consumatorilor céat si pentru reincarcarea bateriilor;

— Tensiunea nominala de intrare: 230V ca;

- Tensiunea nominala de iesire -48V cc;

~ Protectie la scurtcircuit;

— Protectie la suprasarcing;

- Protectie capacitate scazuta baterie;

— Protectie supratensiune intrare/iesire;

— Protectie temperatura ridicata;

- Indicatie optica: functionare normala/defect.

4. Cerinte minime module invertoare:
— Modulele invertoare vor fi debrosabile in timpul functionarii ,hot plug’, conectate in
paralel,
— Modulele invertoare vor fi in configuratie n+1;
— Tensiunea nominala de intrare: -48Vcc;
— Tensiunea nominala de iesire 230Vca;
-~ Modul bypass manual pentru activitati de service,
— Protectie la scurtcircuit;
— Protectie la suprasarcing,;
— Protectie tensiune minima;
— Protectie temperatura ridicata;
— Indicatie optica: functionare normala/defect.

5. Set acumulatori VRLA (gel, maintenance free):

Setul va fi compus din 4 acumulatori legati in serie (4 x 12V), tensiune nominala set 48V,
Plumb-acid, fara intretinere si va fi instalat pe un singur rand in rack-uri de 19" (aplicatii de
telecomunicatii). Vor fi livrate inclusiv rack — urile pentru instalarea acumulatorilor (daca este
cazul), accesoriile de conectare dintre blocuri (suruburi, conexiuni), seturile pentru degazare
pentru evacuarea eventualelor gaze care pot aparea in situatii anormale de
incarcare/descarcare.

— Tensiunea nominald/baterie: 12V;
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Tensiune nominald set acumulatori: 48V

Acumulatori realizati in tehnologie Gel - dryfit (electrolit gelificat in totalitate, fara fibra
de sticla);

Tehnica de conectare: pe surub;

Pozitionare terminale: frontale

Durata de serviciu: clasificata ca fiind ,cu viata lungad” 210 ani, conform Ghidului
EuroBAT;

Conditii de livrare: incarcate cu electrolit pregatite de functionare;

Data fabricatiei: nu mai vechi de 6 luni de la data livrarii.

Pe perioada de garantie Contractantul trebuie sa realizeze toate operatiunile de
intretinere si reparatie ale echipamentelor, in conformitate cu recomandarile producatorilor
echipamentelor ofertate. Planul activitatilor specifice se va comunica dupa semnarea
contractului, inainte de realizarea receptiei, in vederea aprobarii Autoritatii Contractante.

Costurile acestor activitati vor fi luate in considerare in elaborarea propunerii financiare,
tinand cont de toate activitatile de instalare, punere, intretinere si mentinere in functiune,
precum si echipamentele, consumabilele, operatiunile de montaj necesare functionarii in
conditii optime pe toata perioada de garantie.

Caracteristicile tehnice si functionale specificate in caietul de sarcini sunt minimale si
obligatorii. Ofertantii pot oferi produse cu caracteristici tehnice si functionale superioare celor
specificate. In cazul in care caracteristicile tehnice si functionale sunt inferioare celor solicitate
in caietul de sarcini, oferta va fi considerata neconforma.




ANEXA 2

Specificatii tehnice echipamente de microunde (cerinte minime)

1. Introducere

Echipamentele radioreleu ce se vor livra si instala in cadrul acestui proiect vor functiona
in benzile urmatoare:
— 7-8 GHz in configuratie 4+0 XPIC si/sau 2x (2+0) XPIC Space Diversity pentru link-urile:
1) Far Sulina - Sf. Gheorghe, link SCOMAR
Sf. Gheorghe - Perisor, link SCOMAR

A Perisor - Gura Portitei, link SCOMAR DIRECYIA GENERALA PENTR. COMUNICATH -

4) Gura Portitei — Sinoe, link SCOMAR ol ‘FEHNOLOGMINFOR«:A} El E

5) Sinoe - Midia, link SCOMAR AVIZAT TEHNIC ’

6) Midia - CCC, link SCOMAR t

7) CCC - Rep. Agigea, link SCOMAR Semnatura ‘;LS\ ........... oaza...c)...,\..,sfz?...l? 2]
8) Rep. Agigea — Rep. Tuzla, link SCOMAR e e et

9) Rep. Tuzla—- Rep. 2 MAI, link SCOMAR

10)Rep. 2 MAI - GN Mangalia, link SCOMAR.

— 15 GHz in configuratie de 1+1 HSB si/sau 1+1 Space Diversity pentru link-urile:
Sinoe - Chituc, link SCOMAR

CCC - GN Constanta, link SCOMAR

GN Constanta - Terminal Pasageri Port Constanta, link din jud. Constanta
CCC - PTF Agigea Portuar, link din jud. Constanta

CCC - PTF Aeroport Kogalniceanu, link din jud. Constanta
Rep.Traian-Rep. Cerna, link din jud. Tulcea

OISR A

— 15 GHz in configuratie de 2+0 XPIC pentru link-urile:
1) SPF Oravita (Gradinari) - STPF Caras Severin, link din jud. Caras Severin
2) SPF Oravita (Gradinari) - Rep. Dealul Comoréste, link din jud. Caras Severin
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3) STPF Caras Severin — Rep. Latunas, link din jud. Caras Severin

4) STPF Caras Severin - Rep. Nicolint, link din jud. Caras Severin

5) Rep. Nicolint — Rep. Moldovita, link din jud. Caras Severin

6) Rep. Moldovita — Rep. Pescari, link din jud. Caras Severin

7) Rep. Pescari— Rep. Liubcova (Berz 15), link din jud. Caras Severin
8) Rep. Pescari— SPF Moldova Veche, link din jud. Caras Severin

9) Rep. Deal Naidas — Rep. Deal Zlatita, link din jud. Caras Severin
10)SPF Socol - Rep. Socol, link din jud. Caras Severin

11)Rep. Dealul Pricop - Rep. Piatra, link din jud. Maramures

12)Rep. Teceu Mic - Rep. Sapéanta, link din jud. Maramures

13)Rep. Sapénta - Rep. PTF Céampulung la Tisa, link din jud. Maramures
14)ITPF Sighetu Marmatiei - Rep. Rona de Sus, link din jud. Maramures
15)Rep. Rona de Sus - PMR Bistra, link din jud. Maramures

16)Rep. Poligon - Rep. Séarbi, link din jud. Maramures

17)Rep. Séarbi - Rep. Dealu Lung, link din jud. Maramures

18)Rep. Dealu Lung - Rep. PMR Ruscova, link din jud. Maramures
19)Rep. Politie Ruscova - Repetor Lespedea, link din jud. Maramures
20)Rep. Séarbi - Rep. Varatec, link din jud. Maramures

21)Rep. Varatec - Rep. Mogosa, link din jud. Maramures

22)Rep. Varatec - Rep. Targu Lapus, link din jud. Maramures

23)Rep. Targu Lapus - IPJ Baia Mare, link din jud. Maramures

24)Rep. Mogosa - IPJ Baia Mare, link din jud. Maramures

25)Rep. Pas Gutéi - Rep. Targu Lapus, link din jud. Maramures

26)Rep. Varatec - Rep. Bogdan Voda, link din jud. Maramures

27)Rep. Bogdan Voda - Repetor Véarful lui Dan, link din jud. Maramures
28)Rep. Fanténa Stanchii - Rep. Toroiaga, link din jud. Maramures
29)Rep. Vacareni — STPF Galati, link din jud. Tulcea

30)Rep. Viacareni - Rep. Mécin, link din jud. Tulcea 3‘.&'22?&5&2%&'1‘}%5‘}}#3 go@?ékks ;
31)Rep. Véacareni — SPF Isaccea, link din jud. Tulcea § TEHNOI.OGIAleORMﬁ;;g,mc‘T" '
32)Rep.Macin - SPF Braila, link din jud. Tulcea AVIZ

33) SPF Isaccea - Rep. Niculitel, link din jud. Tulcea AT TEH NiC

34)Rep. Niculitel- Rep. Horia, link din jud. Tulcea

35)Rep. Horia - Rep. Traian, link din jud. Tulcea
36)Rep.Traian - Rep. Topolog SNR, link din jud. Tulcea
37)Rep. Topolog SNR - Rep. Mesteru, link din jud. Tulcea
38)Rep. Mihail Kogalniceanu - Rep.Babadag, link din jud. Tulcea
39)STPF Tulcea — Rep. Garla Malcoci, link din jud. Tulcea

40) STPF Tulcea - Rep. Patlageanca, link din jud. Tulcea
41)Rep. Pichet Pardina - Rep. Tatanir Est, link din jud. Tulcea
42)Rep. Cabana Pescari — Rep. Tataru, link din jud. Tulcea
43)SPF Chilia - Rep. Ghetarie, link din jud. Tulcea

44)Rep. Ghetarie - Rep. Cernesti, link din jud. Tulcea

45)Rep. Cernesti - Rep. Periprava, link din jud. Tulcea

46)Rep. Periprava - Rep. Ponton, link din jud. Tulcea

47)Rep. Ponton - Rep. Canal Musura, link din jud. Tulcea
48)Rep. Canal Musura- SPF Sulina, link din jud. Tulcea

49)Rep. 2 MAI - PTF Vama Veche, link din jud. Constanta

28 GHz in configuratie de 2+0 XPIC pentru link-urile:
1) Rep. Liubcova- SPF Berzeasca (Berz_16), link din jud. Caras Severin
2) Rep. Nicolint - SPF Naidas, link din jud. Caras Severin
3) SPF Naidas — Rep. Deal Naidas, link din jud. Caras Severin
4) Rep. Deal Zlatita— SPF Socol, link din jud. Caras Severin
5) Rep. Socol - Mold-1, link din jud. Caras Severin
6) Mold-1— Mold-2, link din jud. Caras Severin
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7) Mold-4 — Mold-5, link din jud. Caras Severin

8) Mold-5 — Mold-6, link din jud. Caras Severin

9) Mold-6 — Mold-7, link din jud. Caras Severin

10)Mold-7 - SPF Moldova Veche, link din jud. Caras Severin

11)SPF Moldova Veche — Mold-9, link din jud. Caras Severin

12)Mold-9 — Mold-10, link din jud. Caras Severin

13)Rep. Piatra - Rep. SF258, link din jud. Maramures

14)Rep. SF258 - Rep. Teceu Mic, link din jud. Maramures

15)Rep. Sapénta - PMR Cémpulung la Tisa, link din jud. Maramures
16)Rep. PTF Cémpulung la Tisa - Rep. Dealu Bosard, link din jud. Maramures
17)Rep. Dealu Bosard - Rep. SPF Sarasau, link din jud. Maramures
18)Rep. SPF Saraséau - Rep. Valea Hotarului, link din jud. Maramures
19)Rep. Valea Hotarului - ITPF Sighetu Marmatiei, link din jud. Maramures
20)ITPF Sighetu Marmatiei - Rep. Poligon, link din jud. Maramures
21)Rep. Dealu Lung - Rep Politie Bistra, link din jud. Maramures
22)Rep. PMR Ruscova - Rep. Politie Ruscova link din jud. Maramures
23)Rep. Lespedea - SPF Poienile de sub Munte, link din jud. Maramures
24)Rep. Mogosa - Rep. Pas Gutéi, link din jud. Maramures

25)Rep. Varful lui Dan - SPF Viseu de Sus, link din jud. Maramures
26)Rep. PMR Bistra - Rep. Politie Bistra link din jud. Maramures
27)Aeroport Tulcea - Rep. Mihail Kogalniceanu, link din jud. Tulcea
28)Rep. Tulcea - STPF Tulcea, link din jud. Tulcea

29)Rep. Patlageanca — Rep. Ceatalchioi, link din jud. Tulcea

30)Rep. Plauru Est - Rep. Géarla Malcoci, link din jud. Tulcea

31)Rep. Tatanir Est - Rep. Cabana Pescari, link din jud Tulcea

32)Rep. Pichet Tataru - Rep. Mila 41, link din jud. Tulcea

33)Rep. Mila 41 - SPF Chilia, link din jud Tulcea

34)SPF Sulina - Rep. Sf. Gheorghe, link din jud Tulcea.

7 GHz_in configuratie de 1+1 HSB si/sau 1+1 Space Diversity pentru link-urile:
1) Rep. Varful lui Dan - Rep. Fantana Stanchii, link din jud. Maramures
2) Rep. Niculitel - ITPF Tulcea, link din jud. Tulcea
3) Rep. Niculitel — Aeroport Tulcea, link din jud. Tulcea
4) Rep. Mesteru - Rep. Bandoiu (Braila), link din jud. Tulcea
5) Rep.Topolog — Rep. Sinoe (locatie SCOMAR), link din jud. Tulcea
6) Rep. Babadag - Rep. Mahmudia, link din jud. Tulcea
7) Rep. Mahmudia - Rep. Tulcea, link din jud. Tulcea
8) SPF Pardina - Rep. Mahmudia, link din jud. Tulcea
9) SPF Chilia - SPF Pardina, link din jud. Tulcea
10) SPF Chilia - Rep. C.A.Rosetti, link din jud. Tulcea
11)Rep. C.A.Rosetti - SPF Sulina, link din jud. Tulcea.

— Link FO

1) Rep. Ceatalchioi - Rep. Plauru Vest, link din jud. Tulcea
2) Rep. Plauru Vest - Rep. Plauru Est, link din jud. Tulcea

3) Rep. Garla Malcoci — SPF Pardina, link din jud. Tulce
4) SPF Pardina -Rep. Pichet Pardina, link din jud. TulcepMINISTERUL AFACERILOR INTERNE

i ERALA PENTRU COMUNICATii
5) CCC - BREO (MApN), link SCOMAR R NaLOIA NFORNATIEN

AVIZAT TEHNIC

Samnatura

o T

Nota: Configuratiile link-urilor pot suferii modificari, configuratia finala a link-urilor (4+0 XPIC /
2+0 XPIC / 1+1 HSB) va fi stabilita in urma planning-ului radio.
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2. Configuratie si detalii constructive pentru configuratia 4+0 XPIC si/sau 2x (2+0) XPIC
Space Diversity

a. Pentru configuratia 4+0 XPIC solicitata, sunt disponibile 4 canale adiacente in banda 7-
8GHz cu latime de 28MHz sau 56MHz care pot fi utilizate pe ambele polarizari. Canalele vor
fi reutilizate in cadrul studiului radio realizat de Furnizor pentru cele 10 legaturi radioreleu.

b. Tipul de echipament solicitat: SPLIT, constand din unitate INDOOR (IDU) si unitate
OUTDOOR (ODU). Pentru configuratia 4+0 XPIC se vor folosi 4 unitati ODU (ca si
echipament hardware fizic). Nu se admit solutii/configuratii 4+0 cu 2 unitati. Se pot utiliza si
solutii cu ghid de unda (conexiunea intre ODU si antena).

Interconectarea IDU — ODU trebuie sa acopere lungimi de min. 200m.

Link-urile trebuie sa asigure RLA (Radio Link Agregation).

IDU trebuie sa fie independent de banda RF in care opereaza ODU.

Pentru interconectare modem IDU — ODU pe cablu coaxial, prin acelasi cablu trebuie
asigurata si telealimentarea ODU. Fiecare interconectare intre IDU si ODU va fi realizata
prin cate un cablu coaxial.

g. Cablurile de interconectare IDU-ODU vor fi instalate pe un traseu stabilit de comun acord
intre Achizitor si Furnizor. Traseul din exterior va fi realizat prin canal de cablu metalic.

h. Fiecare cablu coaxial va fi prevazut cu eclator de protectie la descarcari electrice de tip N-
mama N-tata. Conexiunea IDU - eclator se va face cu patch IF flexibil de 3m de tip RG58 /
echivalent.

I.  Pentru alte solutii de interconectare modem IDU — ODU, cablurile si conectica aferenta vor fi

certificate pentru utilizare outdoor (rezistente la radiatiile solare si la intemperii).

Izolarea conectorilor/impamantarilor se va face conform recomandarilor producatorului,

astfel incat sa se asigure protectia la factorii de mediu.

Pentru diverse prinderi pe outdoor se vor folosi coliere rezistente la UV (poliamida).

Prestatorul va asigura toate cablurile si accesoriile de montare necesare instalarii .

Fixarea feeder-ilor pe turn si cladiri (unde este cazul) se va face cu cleme metalice;

Pentru fiecare ODU se vor monta eclatori cu gaz.

Se va asigura conectica si interconectarea cu echipamentele de comutatie ale Autoritatii

Contractante;

Pentru fiecare antena instalata se va monta protectie la caderea de gheata;

Link-urile vor fi etichetate atat pe partea de indoor, cat si pe partea de outdoor;

Se va asigura impamantarea legaturilor livrate conform normativelor in vigoare.

-0 oo
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2.1 Cerinte IDU

a) Configuratia este un terminal MW 4+0 XPIC instalabil in rack de 19”; solutia trebuie sa
includa minim 4 modem-uri per terminal, 2 x controller, interfetele de trafic, surse redundante
alimentate la -48VDC (2 x PSU), unitate de ventilatie si filtre de aer (daca exista ca optiune).
Cele doua unitati controller livrate vor fi identice.

Nota: in cuprinsul prezentei specificatii tehnice termenii IDU si magazie sunt folositi
interschimbabil.

b) Echipamentul trebuie sa-si mentina starea de functionare in situatia defectarii uneia dintre
caile de emisie receptie. Daca exista defectiuni la una dintre caile de emisie-receptie si
echipamentul este resetat hardware (power cycle), acesta trebuie sa poata fi initializat automat
si sa intre in stare de functionare normala (pe cealalta cale).

c) Pentru imbunatatirea BER-ului echipamentul trebuie sa implementeze FEC (Forward Error
Correction)

d) Echipamentul trebuie sa asigure servicii de transport hibrid Ethernet si TDM E1. Se va oferi
licenta pentru minim 64 de servicii Ethernet.

e) Echipamentul trebuie sa suporte modulatii de la 4QAM pé ’é’,ﬁ‘@{:sf{m&%&w&ﬁgfg n
aplicatia de management. 81 TEKNOLOGIA INFORMATIEI

AVIZAT TEHNIC
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fy  IDU trebuie sa asigure minim 6 interfete electrice 100/1000 Ethernet cu conector RJ45 si
minim 2 interfete optice de tip SFP cu module aferente. Cele 8 interfete pot fi pozitionate pe

controller (se vor lua in calcul interfetele de pe un singur controller) cat si pe un card separat de
Controller Platforma aFr\ror\'}n trahiiin A St inArtoe 1irmAtaarala ctanda Hr\/or\r\r\ fln

At
ICITiila LTV UIL 94 QupuUIine urmaiarcie siantarac/ SpLCLHIvat.

IEEE 802.3u (Fast Ethernet 100Base-TX)

IEEE 802.3ab (Gigabit 1000Base-T)

IEEE 802.1q (VLAN tagging) / Ethernet line, selectabil din NMS.

IEEE 802.1p (QoS: criterii de prioritizare VID / 802.1p (CoS)).
g) IDU trebuie sa asigure minim 8 interfete E1. Sunt acceptate solutii Pseudowire (PW) care
sa permita emularea serviciului E1 si configurarea acestuia in modul cap-cap peste o retea
bazata pe pachete (1P, Ethernet);
h) IDU trebuie sa asigure minim 1 interfata 10 GbE (SFP+) si 1 modul transceiver compatibil
cu FO de tip SM cu lungime de unda 1310/1550 nm cu conector LC. Interfata de tip 10 GbE
(SFP+) trebuie sa fie pozitionata pe un card diferit de cele dedicate pentru controller;
i)  IDU trebuie sa asigure 2 interfete de management care sa permita interconectarea stanga-
dreapta a IDU-urilor colocate intr-un nod (out-of-band O&M IDU chaining);
i)  IDU trebuie sa poata opera in conditiile climatice/mediu corespunzatoare clasei 3.2 (locatii
cu temperatura partial controlata) din clauza 5.1 a standardului ETSI EN 300 019-1-3.
k) Fiecare magazie trebuie livrata cu toate licentele necesare astfel incat AC sa poata muta
cardurile de pe o magazie pe alta fara a necesita achizitionarea unor licente suplimentare.
l) IDU trebuie sa fie independent de banda de frecventa (acelasi IDU trebuie sa poata fi
utilizat in benzile 7-8GHz, 15GHz);
m) Tot traficul trebuie sa fie rutat intern pe backplane. Nu se accepta conexiuni fizice intre
modemul radio si cardul de controller.

Nota: Suplimentar se va livra si instala un echipament IDU care trebuie sa aiba 8 interfete
gigabit ethernet din care 2 interfete trebuie sa fie optice GbE. Lntecface_(.S.EE_),_S_Ln.te.rfeteE1 2 x
controller, surse redundante alimentate la -48VDC (2 x PSY)HiERBULA Nf&FélEiqz aer
(daca exista ca optiune). Se vor livra si 2 module transcei Bk ﬁé"{ﬁﬁ%w cu
lungime de unda 1310/1550 nm cu conector SC. AVEZAT TEHN Ic |

|
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a) Echipamentul trebuie sa implementeze tehnici de modulatie si codlng FEC adaptlv (ACM
- Adaptive Coding and Modulation) pentru plaja modulatiilor suportate - schimbarea automata a
modulatiei functie de conditiile de propagare radio (link adaptation). Utilizarea sau nu a tehnicilor
adaptive pentru o legatura trebuie sa se poata configura din aplicatia de management.

b) Echipamentul trebuie sa suporte controlul automat al puterii de emisie (ATPC) functie de
conditile de propagare radio. Utilizarea sau nu a ATPC-ului pentru o legatura trebuie sa se
poata configura din aplicatia de management.

C) Echipamentele ODU furnizate trebuie sa asigure:

— Operare full duplex in banda 7-8 GHz (7.7-8.5), largime de banda canal 7/14/28/56 MHz
(configurabila prin aplicatia de management).

— Operare in conditiile climatice/de mediu corespunzatoare clasei de 4.1 (locatii neprotejate
la mediu) asa cum sunt definite acestea in clauza 5.1 si 5.3 a (sea salt) standardului ETSI
EN 300 019-1-4.

~ Grad de protectie minim IP66 (IEC 60529) la patrunderile de praf si apa.

— Porturi/conectori pe ODU pentru solutia de conectare pe cablu coaxial:

e Port pentru conectare cu IDU (IF si alimentare), conector RF de tip N sau TNC drept si sa
fie mecanic fara sertizare. Pe cablul RF se va folosi conectorul pereche, acesta trebuind
sa fie drept, cu prindere mecanica si amovibil;

e Flansa conectare cu antena sau cuplorul de antena;

e Conector AGC pentru aliniere.

d) Ofertantii trebuie sa descrie toate porturile disponibile pe ODU (tipurile de conectori/
flanse), conform solutiei constructive ofertate.



€e) Daca unitatea radio ofertata are disponibila licenta de emisie ridicata (high power)
aceasta va fi inclusa in oferta.

2.3 Capacitate de trafic

a) Capacitatea de trafic trebuie sa poata fi alocata intre interfetele Ethernet si E1, prin
aplicatia de management (fiecare interfata E1 alocata consuméand 2 Mbps din capacitatea
totald).

b) Licentiere capacitate de trafic pentru fiecare link: Pent 325 231 " i de
capacitate ale AC, linkurile ce se vor achizitiona vorrﬂgugeﬂyg gummlg tale
intre 4QAM si 4096QAM si baseband throughput umu|3t@é‘°€%ﬂ"¢!ﬁtﬂﬂ“ﬂ5' Gbps} full
duplex. AVIZAT TEHNIC
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a. Antenele se vor instala pe suporti / pipe (de verticalizare) si vor fi protejate la caderile de
gheata cu paragheata adaptata la dimensiunea antenei.

b. Suportii de antena si paragheata (din otel galvanizat / zincat) vor fi livrati de contractant
pe baza proiectelor tehnice avizate anterior de AC.

c. Toate antenele furnizate trebuie sa fie cu radom rigid in configuratie cu cuplor simetric
pentru conectarea cu ODU.

d. Antenele furnizate pentru solutia 4+0 XPIC vor fi antene cu dubla polarizare;

e. Caracteristici mecanice: Fiecare antena se livreaza cu kit de instalare pe montant.
Sistemul de fixare trebuie sa permita ajustarea fina in elevatie si azimut.

[R—", S

2.4 Antene

3. Configuratie si detalii constructive pentru radioreleu de tip 1+1 HSB

a. Tip echipament: SPLIT, constand din unitate INDOOR — IDU si unitate OUTDOOR -
ODuU.

b. Pentru configuratiile HSB (hot stand by) antenele se conecteaza la ODU printr-un cuplor
asimetric; conexiunea cuplor-ODU si cuplor- antene trebuie sa fie directa, fara ghiduri de unda.
C. Configuratia terminalului RR este redundanta de tip 1+1 Hot-StandBy (HSB) sau 1+1
Space Diversity (SD). Redundanta (HSB/ SD) vizeaza cel pufin urmatoarele: ODU, modem,
controller, sursa interna de alimentare (PSU).

d. Interconectarea IDU — ODU trebuie sa acopere lungimi de min. 200m.

e. Pentru interconectare modem IDU — ODU pe cablu coaxial cu grosimea intre 9,5 —
10,5mm tip / similar CNT 400, prin acelasi cablu trebuie asigurata si telealimentarea ODU.
Fiecare interconectare intre IDU si ODU va fi realizata prin cate un cablu coaxial.

f. Fiecare cablu coaxial va fi prevazut cu eclator de protectie la descarcari electrice de tip N-
mama N-tata. Conexiunea IDU - eclator se va face cu patch IF flexibil de 3m de tip RG58 /
echivalent.

g. Pentru alte solutii de interconectare modem IDU — ODU, cablurile si conectica aferenta
vor fi certificate pentru utilizare outdoor (rezistente la radiatiile solare si la intemperii).
h. Izolarea conectorilor / impamantarilor se va face conform recomandarilor producatorului

astfel incat sa se asigure protectia la factorii de mediu.
Pentru diverse prinderi pe outdoor se vor folosi coliere rezistente la UV (poliamida).
Prestatorul va asigura toate cablurile si accesoriile de montare necesare instalarii .
Fixarea feeder-ilor pe turn si cladiri (unde este cazul) se va face cu cleme metalice;
Pentru fiecare ODU se vor monta eclatori cu gaz.
Se va asigura conectica si interconectarea cu echipamentele de comutatie ale Autoritatii
ontractante

Pentru fiecare antena instalata se va monta protectie la caderea de gheata;

Link-urile vor fi etichetate atat pe partea de indoor, cat si pe partea de outdoor;

Se va asigura impamantarea legaturilor livrate conform normativelor in vigoare.

E—x“——
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3.1 Cerinte IDU

a) Configuratia este un terminal MW 1 + 1 per magazie instalabila in rack de 19", aceasta
trebuie sa includa 2 modem-uri per terminal, 2 x controller, interfetele de trafic, surse redundante
alimentate la -48VDC (2 x PSU), unitate de ventilatie si filtre de aer (daca exista ca optiune).
Cele doua unitati controller livrate vor fi identice.

Nota: in cuprinsul prezentei specificatii tehnice termenii IDU si magazie sunt folositi
interschimbabil.

b) Echipamentul in configuratie 1+1 trebuie sa-si mentina starea de functionare in situatia
defectarii uneia dintre caile de emisie receptie prin comutarea automata pe cealaltd cale. Daca
exista defectiuni la una dintre caile de emisie receptie si echipamentul este resetat hardware
(power cycle), acesta trebuie sa poata fi initializat automat si sa intre in stare de functionare
normala pe cealalta cale.

c) Fiecare magazie trebuie livrata cu toate liceniele necesare astfel incat AC sa poatad muta
cardurile de pe o magazie pe alta fara a necesita achizitionarea unor licente suplimentare.

d) IDU trebuie sa fie independent de banda de frecventa (acelasi IDU trebuie sa poata fi
utilizat in benzile 7GHz, 15GHz, 28GHz);

e) Pentru imbunatatirea BER-ului echipamentul trebuie sa implementeze FEC (Forward
Error Correction).

f) Echipamentul trebuie sa asigure servicii de transport hibrid Ethernet si TDM E1. Se va
oferi licenta pentru minim 64 de servicii Ethernet.

g) Echipamentul trebuie sa suporte modulatii de la 4QAM péana la 4096QAM, configurabile
din platforma de management.

h) Echipamentul trebuie sa implementeze tehnici de modulatie si coding FEC adaptiv (ACM
- Adaptive Coding and Modulation) pentru plaja modulatiilor suportate - schimbarea automata a
modulatiei functie de conditiile de propagare radio (link adaptation). Utilizarea sau nu a tehnicilor
adaptive pentru o legatura trebuie sa se poata configura din platforma de management.

i) Echipamentul trebuie sa suporte controlul automat al puterii de emisie (ATPC) functie de
conditiile de propagare radio. Utilizarea sau nu a ATPC-ului pentru o legatura trebuie sa se
poata configura din platforma de management.

j) IDU trebuie sa asigure minim 6 interfefe electrice 100/1000 Ethernet, conector RJ45 si
minim 2 interfete optice de tip SFP cu module aferente. Cele 8 interfete pot fi pozitionate pe
controller (se vor lua in calcul interfetele de pe un singur controller) cat si pe un card separat de
controller. Platforma aferenta trebuie sa suporte urmatoarele standarde/specificatii:

- |EEE 802.3u (Fast Ethernet 100Base-TX)

- |EEE 802.3ab (Gigabit 1000Base-T)

- |EEE 802.1q (VLAN tagging) / Ethernet line, selectabil din NMS
- |EEE 802.1p (QoS: criterii de prioritizare VID / 802.1p (CoS)).

k) IDU trebuie trebuie sa asigure minim 8 interfete E1. Sunt acceptate solutii Pseudowire
(PW) care sa permita emularea serviciului E1 si configurarea acestuia in modul cap-cap peste o
retea bazata pe pachete (IP Ethernet);

l) IDU trebuie sa asigure 2 interfete de management care sa permita interconectarea
stanga-dreapta a IDU-urilor colocate intr-un nod (out-of-band O&M IDU chaining).

m) IDU trebuie sa poata opera in conditile climatice/mediu corespunzatoare clasei 3.2
(locatii cu temperatura partial controlata) din clauza 5.1 a standardului ETSI EN 300 019-1-3.

n) IDU trebuie sa asigure transportul alarmelor externe prin intermediul echipamentului de
tip MOXA iOlogic 2210 existent in locatii. Se poate utiliza una din cele 8 interfete GbE.

o) Fiecare magazie trebuie sa fie echipata suplimentar cu :
suplimentara (se vor asigura toate licentele necesare fd

un '
reRUBEFRPL iy
suplimentare va fi 1+0 si va avea licenta pentru 250 Mbps ful o) f}‘!%ﬁ?;%fgﬂ ﬁ g]

banda canal 28 MHz. AVIZAT TEHNIC
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p) Tot traficul trebuie sa fie rutat intern pe backplane. Wﬁ&@@@ggﬁmmmﬁa}mﬁntre

modemul radio si cardul de controller. KiCTIA GENERALA PEHTHU CCMUNICATI
) b qé??zuwo&.oammmnmnm i
3.2 Cerinte ODU AYIZAT TEHNIC }

Echipamentele ODU furnizate trebuie s asigure: oo T mmal g

a) Operare full duplex in: B
- banda ETSI 28GHz, ecart duplex 1008MHz, largime de banda canal 7/14/28/56MHz
(configurabila prin aplicatia de management).
- banda ETSI 15GHz, ecart duplex 490MHz, largime de banda canal 7/14/28/56MHz
(configurabila prin aplicatia de management).
(

banda ETSI 7GHz, ecart duplex 154 MHz, largime de banda canal 7/14/28/56MHz
configurabila prin aplicatia de management).

b) Operare in conditiile climatice/de mediu corespunzatoare clasei de 4.1 (locatii neprotejate
la mediu) asa cum sunt definite acestea in clauza 5.1 si 5.3 a (sea salt) standardului
ETSI EN 300 019-1-4.

c) Grad de protectie minim IP66 (IEC 60529) la patrunderile de praf si apa.

d) Porturi/conectori pe ODU pentru solutia de conectare pe cablu coaxial:

e) Port pentru conectare cu IDU (IF si alimentare): conector RF de tip N sau TNC drept si sa
fie mecanic fara sertizare. Pe cablul RF se va folosi conectorul pereche, acesta trebuind
sa fie drept, cu prindere mecanica si amovibil.

f) Flansa conectare cu antena sau cuplorul de antena.

g) Conector AGC pentru aliniere.

Ofertantii trebuie sa descrie toate porturile disponibile pe ODU (tipurilte de conectori/
flanse), conform solutiei constructive ofertate.

h) Daca unitatea radio ofertatda are disponibila licenta de emisie ridicata (high power)
aceasta va fi inclusa in oferta.

3.3 Capacitati de trafic in banda de baza

a) Echipamentul trebuie sa asigure urmatoarele capacitati cumulate la nivelul interfetelor de
trafic (traficul asociat codingului FEC se adauga la aceste capacitati):
200Mbps full duplex @ 1024QAM / 28MHz channel bandwidth
180Mbps full duplex @ 512QAM / 28MHz channel bandwidth
170Mbps full duplex @ 256QAM / 28MHz channel bandwidth
150Mbps full duplex @ 128QAM / 28MHz channel bandwidth
120Mbps full duplex @ 64QAM / 28MHz channel bandwidth
70Mbps full duplex @ 16QAM / 28MHz channel bandwidth

b) Capacitatea de trafic trebuie sa poata fi alocata intre interfetele Ethernet si E1, prin
platforma de management (fiecare interfata E1 alocata consumand 2Mbps din capacitatea
totala).

c) Echipamentul trebuie sa suporte modulatii de la 4QAM péana la 4096QAM cu o capacitate
de minim 500 Mbps .

d) Licentiere capacitate de trafic pentru fiecare link: Pentru a asigura viitoarele necesitati de
capacitate ale AC, toate linkurile in banda de 7Ghz,15 Ghz si 28 Ghz ce se vor achizitiona prin

prezenta procedura vor fi licentiate pentru modulatii digitale 4096QAM si baseband throughput
cumulat 500 Mbps full duplex.

3.4 Criterii de performanta RF
Performanta RF este evaluata pe baza System Gain-ului (System Gain[dB] = RF tx power [dBm]

- RF threshold @ BER E-6 [dBm]) minim la diferite modulatii. Trebuie indeplinite urmatoarele
conditii:



Banda / largime de l_)-andé. Modulatie System Gain minim ce
canal radio trebuie asigurat[dB]
28GHz / 28MHz 64QAM 88
128QAM 85
256QAM 80
512QAM 75
1024QAM 71
15GHz / 28MHz 64QAM 94
128QAM 91
1256QAM 87
512QAM 183
1024QAM 79
7GHz / 28MHz 64QAM 99
! l128QAM 96
{256QAM 91
512QAM 87 [ mm_sgf"ffg.ﬁziséémc:gRiLORiNTERNE !
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10240AM 83 g $1 TEHNOLO IAINFOR&AT&:&N AT
| AVIZAT TEHNIC
I
!

P Semasturg L N

3.5 Antene

- Antenele se vor instala pe suporti / pipe (de verticalizare) si vor fi protejate la caderile de
gheata cu paragheata adaptata la dimensiunea antenei.

- Suportii de antena si paragheata (din otel galvanizat / zincat) vor fi livrati de contractant pe
baza proiectelor tehnice avizate anterior de AC.

— Antenele cu diametrul peste 0.6m vor fi prevazute cu sistem de prindere contravant ("side
strut”) furnizat de Contractant.

- Toate antenele furnizate trebuie sa fie high performance cu radom rigid.

— Antenele ce urmeaza a fi instalate le vor inlocui pe cele existente. in situatia in care
dimensiunile/greutatea antenelor nu sunt mai mari fata de cele ale antenei initiale, nu este
necesara obtinerea unei aprobari din partea proiectantului turnului.

4. Confiquratie si detalii constructive pentru radioreleu de tip 2+0 XPIC

a) Configuratia terminalului radioreleu este 2+0 XPIC, (cross polarization-dubla polarizare).

b) Tip echipament: SPLIT, constand din unitate INDOOR (IDU) si unitate OUTDOOR (ODU).
Pentru a asigura configuratia 2+0, se va folosi cuplor simetric; conexiunea cuplor-ODU si
cuplor antene trebuie sa fie directa, fara ghiduri de unda.

c) Interconectarea IDU — ODU trebuie sa acopere lungimi de min. 200 m. IDU trebuie sa fie
independent de banda RF in care opereaza ODU.

d) Link-urile trebuie sa asigure RLA (Radio Link Agregation).

e) Pentru interconectare modem IDU — ODU pe cablu coaxial cu grosimea intre 9,5 —
10,5mm tip / similar CNT 400, prin acelasi cablu trebuie asigurata si telealimentarea
ODU. Fixarea cablurilor coaxiale pe turnuri si cladiri (unde este cazul) se va face cu
feeder clamps pe grosimea cablului livrat, cu 8 pozitii.

f) Cablurile de interconectare IDU-ODU vor fi instalate pe un traseu stabilit de comun acord
intre Achizitor si Furnizor. Traseul din exterior va fi realizat prin canal de cablu metalic.
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Fiecare cablu coaxial va fi prevazut cu eclator de protectie la descarcari electrice de tip N-
mama N-tata. Conexiunea IDU - eclator se va face cu patch IF flexibil de 3m de tip RG58
/ echivalent.

Pentru alte solutii de interconectare modem IDU — ODU, cablurile si conectica aferenta
vor fi certificate pentru utilizare outdoor (rezistente la radiatiile solare si la intemperii).
Izolarea conectorilor/impamantarilor se va face conform recomandarilor producatorului,
astfel incat sa se asigure protectia la factorii de mediu.

Pentru diverse prinderi pe outdoor se vor folosi coliere rezistente ‘!'la Y ’“0@5 ' V%ﬁN& ‘
Prestatorul va asigura toate cablurile si accesoriile de nfm'[té? A 72\ ‘Tmcnu i
! §1 TEHNOLOGIA INFORMATIEI
4.1. Cerinte IDU | AVIZAT TEHRNIC
‘-Samnétum __-w?f"f',@(_og Le ?J
Configuratia este un terminal MW 2+0 XPIC per maga.z"i}'ér—i’r;a;bilé in rack de 19"

aceasta trebuie sa includa 2 modem-uri per terminal, 2 x controller, interfetele de trafic,
surse redundante alimentate la -48VDC (2 x PSU), unitate de ventilatie si filtre de aer
(daca exista ca optiune). Cele doua unitati de controller trebuie sa fie identice. Inaltimea
magaziilor trebuie sa fie de cel muit 3U. Nota: in cuprinsul prezentei specificatii tehnice
termenii IDU si magazie sunt folositi interschimbabil.
Echipamentul trebuie sa-si mentina starea de functionare in situatia defectarii uneia
dintre caile de emisie receptie. Daca exista defectiuni la una dintre caile de emisie-
receptie si echipamentul este resetat hardware (power cycle), acesta trebuie sa poata fi
inifializat automat si sa intre in stare de functionare normala (pe cealalta cale).
Fiecare magazie trebuie livrata cu toate licentiele necesare astfel incat AC sa poata muta
cardurile de pe o magazie pe alta fara a necesita achizitionarea unor licente
suplimentare.
Pentru imbunatatirea BER-ului echipamentul trebuie sa implementeze FEC (Forward
Error Correction)
Echipamentul trebuie sa asigure servicii de transport hibrid Ethernet si TDM E1. Se va
oferi licenta pentru minim 64 de servicii Ethernet.
Echipamentul trebuie sa suporte modulatii de la 4QAM péana la 4096QAM, configurabile
din aplicatia de management.
IDU trebuie sa asigure 6 interfete electrice 100/1000 Ethernet, conector RJ45 si minim 2
interfete optice de tip SFP cu module aferente. Cele 8 interfete pot fi pozitionate pe
controller (se vor lua in calcul interfetele de pe un singur controller) cat si pe un card
separat de controller.
Platforma aferenta trebuie sa suporte urmatoarele standarde/specificatii:

IEEE 802.3u (Fast Ethernet 100Base-TX)

IEEE 802.3ab (Gigabit 1000Base-T)

IEEE 802.1q (VLAN tagging) / Ethernet line, selectabil din NMS.

IEEE 802.1p (QoS: criterii de prioritizare VID / 802.1p (CoS)).
IDU trebuie trebuie sa asigure minim 8 interfete E1. Sunt acceptate solutii Pseudowire
(PW) care sa permita emularea serviciului E1 si configurarea acestuia in modul cap-cap
peste o retea bazata pe pachete (IP,Ethernet);
IDU trebuie sa asigure 2 interfete de management care sa permita interconectarea
stanga-dreapta a IDU-urilor colocate intr-un nod (out-of-band O&M IDU chaining);
IDU trebuie sa asigure transportul alarmelor externe prin intermediul echipamentului de
tip MOXA iOlogic 2210 existent in unele locatii. Se poate utiliza una din cele 8 interfete
GbE.
in fiecare amplasament trebuie sa se asigure 8 interfete pentru alarme externe (general
purpose inputs); Daca aceasta cerinta nu poate fi implementata de echipamentele
radioreleu, se accepta alternativa cu echipament extern care sa asigure interfetele GPIO
solicitate, de tip SNMP/IP cu alimentare la -48Vdc. Se vor furniza aplicatia server SNMP,
licente pentru 10 clienti si MIB-urile aferente.
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m) Interfata pentru managementul sistemelor de energie: Sistemele de alimentare cu energie
ce trebuie asigurate de Furnizor trebuie echipate cu interfete de management
IP/Ethernet, Achizitorul dorind sa realizeze managementul acestor echipamente. in acest
sens, IDU furnizat trebuie sa asigure o interfatd Ethernet pentru transportul informatiei de
management de pe fiecare locatie pana la nivelul nodului central de la fiecare judet
(poate fi si una din cele 8 interfete GigabitEthernet).

n) Fiecare magazie trebuie sa fie echipata suplimentar cu un modem pentru o directie radio
suplimentara (se vor asigura toate licentele necesare functionarii). Configuratia directiei
suplimentare va fi 1+0 si va avea licenta pentru 250 Mbps full duplex, la modulatie 4096
QAM, banda canal 28 MHz

o) Tot traficul trebuie sa fie rutat intern pe backplane. Nu se accepta conexiuni fizice intre
modemul radio si cardul de controller.

p) IDU trebuie sa poatd opera in conditiile climatice/mediu corespunzatoare clasei 3.2

(locatii cu temperatura partial controlata) din clauza 5.1 a standardului ETSI EN 300 019-
1-3.

4.2. Cerinte ODU

a) Echipamentul trebuie sa implementeze tehnici de modulatie si coding FEC adaptiv (ACM
- Adaptive Coding and Modulation) pentru plaja modulatiilor suportate - schimbarea
automata a modulatiei functie de conditiile de propagare radio (link adaptation). Utilizarea
sau nu a tehnicilor adaptive pentru o legatura trebuie sa se poata configura din aplicatia
de management.

b) Echipamentul trebuie s& suporte controlul automat al puterii de emisie (ATPC) functie de
conditiile de propagare radio. Utilizarea sau nu a ATPC-ului pentru o legatura trebuie sa
se poata configura din aplicatia de management.

c) Echipamentele ODU furnizate trebuie sa asigure:

- Operare full duplex in banda ETSI 28GHz, ecart duplex 1008 MHz, largime de banda
canal 7/14/28/56 MHz (configurabila prin aplicatia de management).

- Operare full duplex in banda ETSI 15GHz, ecart duplex 490MHz, largime de banda canal
7/14/28/56 MHz (configurabila prin aplicatia de management).

- Operare full duplex in banda ETSI 7GHz, ecart duplex 154 MHz, largime de banda canal
7/14/28/56 MHz (configurabila prin aplicatia de management).

- Operare in conditiile climatice/de mediu corespunzatoare clasei de 4.1 (locatii neprotejate
la mediu) asa cum sunt definite acestea in clauza 5.1 a standardului ETSI EN 300 019-1-
4.

- Grad de protectie minim IP66 (IEC 60529) la patrunderile de praf si apa.

- Porturi/conectori pe ODU pentru solutia de conectare pe cablu coaxial:

i.  Port pentru conectare cu IDU (IF si alimentare), conector RF de tip N sau TNC
drept si sa fie mecanic fara sertizare. Pe cablul RF se va folosi conectorul pereche,
acesta trebuind sa fie drept, cu prindere mecanica si amovibil;

i.  Flansa conectare cu antena sau cuplorul de antena;

iii.  Conector AGC pentru aliniere.

- Ofertantii trebuie sa descrie toate porturile disponibile pe ODU (tipurile de conectori/

flanse), conform solutiei constructive ofertate.

4.3. Capacitati de trafic in banda de baza

a) Echipamentul trebuie sa asigure urmatoarele capacitati cumulate la nivelul interfetelor de

trafic (traficul asociat codingului FEC se adauga la aceste_capacitati):
| ) ’ Mx“lSTERULAFﬁCcRILORsNTERNE !

. ERT5y COMUNICATH |
200Mbps full duplex @ 1024QAM / 28MHz channel bandwidth "“‘*'Tg{‘,‘*;;‘,fg{‘éé&moam El

180Mbps full duplex @ 512QAM / 28MHz channel bandwidth § “VEZAT TEHNIC
170Mbps full duplex @ 256QAM / 28MHz channel bandwidth \
|
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150Mbps full duplex @ 128QAM / 28MHz channel bandwidth
120Mbps full duplex @ 64QAM / 28MHz channel bandwidth
70Mbps full duplex @ 16QAM / 28MHz channel bandwidth

b) Capacitatea de trafic trebuie sa poata fi alocata intre interfetele Ethernet si E1, prin
aplicatia de management (fiecare interfata E1 alocata consumand 2 Mbps din capacitatea

totald).

c) Echipamentul trebuie sa suporte modulatii de la 4QAM pana la minim 4096QAM.

d) Licentiere capacitate de trafic: Pentru a asigura viitoarele necesitati de capacitate ale AC,
linkurile ce se vor achizitiona vor fi licentiate pentru modulatii digitale 4096QAM si
baseband throughput cumulat 1000 Mbps full duplex.

e) In cazurile in care una dintre ramurile link-ului 2+0 XPIC prezinta defectiuni/probleme,
link-ul trebuie sa comute automat pe modul 1+0 asigurand ratele precizate la pct. 4.3.a.

4.4. Pentru configuratia 2 + 0 XPIC capacitatea licentiata trebuie sa fie dublul
celor precizate la punctul 4.3.a. Criterii de performanta RF

Performanta RF este evaluata pe baza System Gain-ului (System Gain[dB] = RF tx power [dBm]
- RF threshold @ BER E-6 [dBm]) minim la diferite modulatii. Trebuie indeplinite urmatoarele

conditii:
Banda / largime de banda|Modulatie System Gain minim ce
canal radio trebuie asigurat[dB]
28GHz / 28MHz 64QAM 88
128QAM 85
256QAM 80
512QAM 75
1024QAM 71
15GHz / 28MHz 64QAM 94
128QAM 91
256QAM 87
1512QAM 83
| 1024QAM 79
7GHz / 28MHz _ 64QAM 99
128QAM 96 , Mimﬁ{@w"““m‘“w* .....
LAFACERILOR ity > .
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512QAM 87 sarsnwotoemmronw{xsl ! |
1024QAM 83 AVIZAT TEHNIC
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4.5. Antene -

a) Antenele se vor instala pe suporti / pipe (de verticalizare) si vor fi protejate la caderile de
gheata cu paragheata adaptata la dimensiunea antenei. Suportii de antena & paragheata
(din otel galvanizat / zincat) vor fi livrati de contractant pe baza proiectelor tehnice avizate

anterior de AC.

b) Toate antenele furnizate trebuie s& fie high performance cu radom rigid in configuratie

integrata pe ODU/cuplor

simetric.

c) Toate antenele furnizate vor fi antene cu dubla polarizare;



d) Antenele cu diametrul peste 0.6m vor fi prevazute cu sistem de prindere contravant ("side
strut”) furnizat de Contractant.

e) Antenele ce urmeaza a fi instalate le vor inlocui pe cele existente. In situatia in care
dimensiunile/greutatea antenelor nu sunt mai mari fata de cele ale antenei initiale, nu este
necesara obtinerea unei aprobari din partea proiectantului turnului.

f)y Caracteristici mecanice:

- Diametru 0,3m: survival wind 200 Km/h.
- Diametru 0,6m: survival wind 200 Km/h.
Castig (low band): 0,3m @ 28GHz dubla polarizare, castig: min. 35dBi.
Castig (low band): 0,6m @ 28GHz dubla polarizare, castig: min. 41dBi.
- Discriminare cross polar: min 29dB.
- Antena se livreaza cu OMT (Orthomode transducer/ polarisation duplexer) de la
acelasi producator; OMT-ul se conecteaza direct pe antena. R

- Fiecare antena se livreaza cu kit de instalare w&lﬂﬁfmaﬁhﬁﬁwmmwmare

 DIRETT'AGENERALA PERTR U Z GMUNICATI
trebuie sa permita ajustarea fina in elevatie si azimut. 41 TEHNOLOGIA INFRt ks &5 1 ,

AVIZAT TEHNIC

5. Operare si mentenanta

|
!
|
5' 1' Cerin!e generale " Qoamnatirg ... h ......... D8f&Qi\Cl—1b \\)

a) Echipamentele trebuie sa fie livrate impreuna cu pachetul software pentru
controlul/programarea/configurarea/monitorizarea locala a echipamentelor radioreleu instalate.

b) Echipamentele vor fi compatibile si cu standardul SNMP pentru integrarea in sisteme
standard de management a retelelor. Furnizor-ul trebuie sa puna la dispozitie MIB-urile aferente
echipamentelor.

c) Echipamente radioreleu furnizate trebuie sa poata fi operate si controlate local prin
intermediul unei aplicatii de tip Local Craft Terminal (LCT), care sa asigure functionalitatile: FM
(Fault Management), CM (Configuration Management), PM (Performance Management) si SM
(Security Management):

i. FM (Fault Management): Afisarea in timp real a alarmelor si asigurarea instrumentele
pentru localizarea cauzelor acestora (ex. afisare puteri de emisie, nivele RSL, stare
interfete, stare circuite de trafic, BER, activare bucle de test RF sau E1 , LOS, AIS, etc.)
precum si instrumente de recuperare (ex. remote restart).

i.  CM (Configuration Management): Configurarea tuturor elementelor de sistem, permitand:

- asignari de nume simbolice / IDs;

- activare / dezactivare / restart modem-uri, ODU-uri, etc.

- configurarea traficului: configurarea circuitelor / comutatiei pentru traficul Ethernet cu

parametrii asociati: QoS, VLAN ID / Ethernet line, etc;

- configurare circuite (cross-connect) E1;

- configurarea parametrilor la nivelul sectoarelor radio: frecvente, puteri de emisie, largimi de

banda, modulatii, etc;

ii.  PM (Performance Management): Colectarea, filtrarea si analiza statisticilor privind traficul
legaturii radio.
iv.  Security Management: Managementul credentialelor si drepturilor de acces.

d) La schimbarea starii de functionare sau in diverse alte conditii, echipamentele radioreleu
trebuie sa genereze si sa transmita trap-uri SNMP in timp real catre platforma de management.
Destinatia trap-urilor SNMP trebuie sa poata fi configurata prin platforma de management.

e) Platforma de management trebuie sa fie client-server, aceasta trebuind sa fie instalata de
Furnizor la sediul IGPF. Atadt comunicatia intre server si echipamentele radioreleu, cat si
comunicatia intre client si server trebuie sa se realizeze pe suport IP.

f) Se va furniza conectica locala catre echipament.

g) Aplicatia de management local trebuie sa poata rula pe PC-uri COTS cu sistem de
operare Windows 10 Professional sau ulterior. Daca LCT este software dedicat / proprietar va fi
furnizat fara restrictii de licentiere.
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h) Pentru software-ul LCT, Ofertantul castigator trebuie sa furnizeze 5 laptop-uri (1 buc la
ITPF Constanta, 1 buc la STPF Caras Severin, 1 buc la ITPF MM, 1 buc STPF Tulcea, 1 buc la
IGPF) cu aplicatia preinstalata. Laptop-urile trebuie sa respecte urmatoarea configuratie
minimala:

- sistem de operare Windows 10 Professional cu software de tip Office inclus;
- 16GB RAM;

- procesor |7, 4.6 GHz sau echivalent;

- HDD SSD 1TB;

- Display minim 14 inch full HD;

- iesiri video auxiliare HDMI si SVGA,;

- conectivitate: 100/1000, WiFi, Bluetooth;

- mouse optic USB;

- alimentator extern:

- Autonomie baterie pentru minim 20 de ore;

- portabilitate usoara;

- tastatura internationala, iluminata si rezistenta la stropire ;
- geanta sau rucsac de transport impermeabil(a).

i) Ofertantul castigator trebuie sa furnizeze 4 statii de lucru dupa cum urmeaza: 1 statie la
ITPF Constanta, 1 statie la STPF Tulcea, 1 statie la ITPF Maramures, 1 statie la STPF Caras
Severin cu aplicatiile client preinstalate.

Configuratie minimala statie de lucru:

- sistem de operare Windows 10 Professional cu software de tip Office inclus ;
- de tip all in one PC
- 32GB RAM DDR4;

- procesor |7 cu 8 nuclee fizice la frecventa nominala 3 kac;ﬁ{fi?_mp
B H H H i - t E .C’ iv‘i- N
HDD SSD 1 TB cu QS si aplicatia preinstalata; | DIRECTIA GENERALA PERTRY COMUNICATH
- HDD 278 7}_2“(%(')\;pm(,3 §1 TEHNOLOGIA INFORMATIEI
- video card | 4GB;
- conectivitate: 100/1000, WiFi; AVIZAT TEHNIC
-camera e, soman . AT owa O)s 045

- monitor LED HDMI cu diagonala de minim 23 inch, format full HD,unghi de vizibilitate in plan
orizontal si vertical de minim 170 grade;

- mouse optic USB 1500dpi.

- tastatura iluminata

5.2. Cerinte pentru aplicatia client pentru management local si remote

Aplicatia client trebuie sa fie o aplicatie grafica, cu interfata usor de utilizat.
Aplicatia client se conecteaza pe suport IP |la server-ul de management.

5.3. Cerinte pentru aplicatia server (NMS)

A. in cazul ofertarii unei platforme noi de management, aceasta va fi livratad cu ultima
versiune de software existenta la producator.

a) Furnizorul va livra, in cadrul ofertei tehnice, descrierea detaliata a suportului hardware
(serverul) dedicat platformei de management si a versiunii software.

b) Aplicatia ruleaza pe o platforma hardware furnizata de Ofertantul castigator. Resursele de
procesare trebuie sa fie dimensionate corespunzator, luand in calcul echipamentele
furnizate si o rezerva de 50%.

c) Minimal, platforma hardware trebuie sa respecte urmatoarele cerinte:

— instalare in rack 19", ocupare max 2U;
- configuratie redundanta de electroalimentare 230VAC (doua surse);
— doua procesoare fizice de tip Octa Core@2.1GHz;
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cel putin 128 GB RAM DDR4 ECC,;
doua hardisk-uri SCSI in configuratie mirror read/write (RAID1), fiecare de capacitate
min. 2TB, 7200rpm;
— doua interfete Ethernet 100/1000.
d) Aplicatia trebuie sa fie implementata sub forma unui serviciu/daemon care porneste
automat la pornirea sistemului de operare.
e) Permite un numar de minimum 10 clienti conectati simultan (trebuie furnizate toate
licentele necesare in acest sens atat pentru server cat si pentru aplicatiile client).
f) Include toate licentele eventual necesare pentru administrarea echipamentelor furnizate.

Nota: Licenta ofertata pentru integrarea elementelor radio in platforma NMS trebuie sa permita
integrarea unui numar dublu fata de echipamentele livrate in cadrul acestui proiect in vederea
dezvoltarilor ulterioare.

B. Integrarea in platformele de management existente

in situatia furnizarii echipamentelor de tip Ceragon, Siae sau Nokia se va oferta o solutie de
integrare in platformele existente. Furnizorul trebuie sa faca upgrade-ul hardware si software
corespunzator al platformei existente ce va fi utilizata pentru integrare si trebuie sa furnizeze
toate licentele eventual necesare pentru indeplinirea cerintelor din prezentul document.

Nota: in cazul integrarii elementelor radio in platformele de management existente sau noi se
va furniza un modul software licentiat care sa permita beneficiarului de a realiza servicii ethernet
si E1 pe o arhitectura de retea de elemente radio. De exemplu: platforma va oferi posibilitatea
pentru crearea unui serviciu punct la punct de tip ethernet in_mod automat_selectand doar 2
elemente radio, fara a fi nevoie de a configura fiecare eIamerﬁTMDAmmEEam!ﬁ?em%rviciul.
Spre exemplu: la platforma SIAE modulul software are de 1Bm-lf%§%§m§ﬁﬁgwpl§mbnager

e AYIZAT TEHNIC
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Furnizorul trebuie sa realizeze proiectarea radio, inclusiv planificarea frecventelor pe

legaturi.

b. Criteriul de proiectare: disponibilitate ce cel putin 99,99%/an pentru zona geoclimatica a
jud. Constanta, jud. Caras Severin, jud. Maramures, jud. Tulcea la channel spacing
(Largime canal) de 28 MHz si modulatie 32 QAM.

c. Studiul de propagare radioelectrica va fi realizat de Furnizor si va fi avizat de Achizitor, in
scopul obtinerii parametrilor optimi de calitate pentru: bugetul de putere, nivelul de
interferente si planning-ul de frecvente.

d. Benzile de frecventa si canalele propuse de catre AC ulterior semnarii contractului pentru
flecare legatura trebuie validate prin studiul de propagare radio ce trebuie realizat de
Furnizor.

e. Canalele de frecventa vor fi puse la dispozitia furnizorului de céatre Autoritatea
Contractanta numai dupa semnarea Anexei de securitate.

f.  Pentru legaturile radio in configuratie 2+0 XPIC care din studiul radio rezulta ca nu pot fi

realizate, contractantul trebuie sa aiba in vedere modificarea configuratiei din modul 2+0

XPIC in modul 1+1 HSB.

5.4. Proiectarea radio

o

5.5. Inspectia instalarii si teste functionale

Testele si procedurile de testare vor fi elaborate de Furnizor si avizate de AC. Vor fi vizate (cel
putin) urmatoarele elemente:
e Instalarea echipamentelor:
- Instalari indoor: IDU, patch panel, statie de energie -48VDC, cabluri alimentare, fluxuri
E1, porturi Ethernet, etichetare echipamente si cabluri, ordinea si curatenia in
amplasament la finalizarea lucrarilor, etc.

15



Instalari outdoor:

Montare suporti antene, montare paragheata, montare antene, verificare aliniere antene,
impamantare ODU, instalare cablu IF, impamantare cablu IF, etichetare cabluri

Verificare elemente radiante (anteneftip/fixare mecanica),

Verificarea conectorilor RF sa fie etanseizati corespunzator (mastic + banda PVC si
sensul aplicarii benzii PVC precum si respectarea principiului de suprapunere a straturilor
in raport de 50%), elemente de fixare a cablurilor/feeder clamp, etanseizarea
presetupelor la intrarea cablurilor in shelter, existenta kit-urilor de impamantare si
conectarea corecta la bara de impamantare, existenta eclatorilor/ surge arrestor si
conectarea acestora la impamantare.

Teste functionale:

Verificarea aplicatiei de management — vizualizarea/modificarea de la distanta a starii
echipamentelor si a configuratiei acestora.

Verificarea licentelor.

Verificare porturi de trafic i cablarea acestora: loop, LOS, etc.

Verificarea porturi GPIO: generare alarme in aplicatia O&M / SNMP.

Teste servicii Ethernet: VLAN tagging, QoS, viteze de transfer, etc.

Teste de trafic E1.

Teste de stabilitate / BER: pe o durata de 24 ore.

Pentru fiecare echipament radioreleu se verifica in aplicatia de management nivelul de
receptie. Acesta ar trebui sa fie conform predictiei radio pentru puterea de emisie
configurata pe echipament (cu o toleranta pe worstcase de -3 dBm no rain).

5.6. Garantia echipamentelor: minim 60 luni.




ANEXA nr. 4

Specificatii tehnice pentru echipamente comunicatii date

(cerinte minime)

I. Routertip 1 — Cisco C8500-12X (sau echivalent)

Nr.

‘g —~

. . E (&}

Crt Denumire Descriere = 13,
@)
1{ C8500-12X Cisco Catalyst 8500-12X Edge Platform 1
2 | CON-SNT-C85012X5 | SNTC-8X5XNBD Cisco C8500-12X10GE 1
3 | EDGE-OTHER Edge other deployments for Enterprise or SP 1
4 | C8500-RFID-1R Cisco C8500 RFID - 1RU 1
5| MEM-C8500-16GB Cisco C8500 16GB DRAM 1
6 | C8500-ACCKIT-19 Cisco C8500 Accessory Kit - 19" rack 1
7 | NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device 1

deployment
s | c8000-HSEC ;JéﬁéSExport Restriction Compliance license for C8000 1
9| TE-R-SW TE agent for IOSXE on Enterprise Routing 1
10 | SCBKAEPUK9-179 UNIVERSAL 1
11 | IOSXE-AUTO-MODE | IOS XE Autonomous for Unified image 1
PWR-CH1- .

12 750WACR Cisco C8500/CwW9800 750W AC Power Supply 2
13 | CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
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Cisco DNA Advantage On-Prem Lic 3Y — up to 10G

14 | DNA-P-T3-A-3Y (Aggr, 20G) 1

15 | SVS-PDNA-ADV Embedded Support for SW - Tiered DNA Advantage 1
On-Prem

16 | DSTACK-T3-A Cisco DNA Advantage Stack - upto 10G (Aggr, 20G) 1

17 | NWSTACK-T3-A S(I)Sé;) Network Advantage Stack - upto 10G (Aggr, 1

18 | SDWAN-UMB-ADV | Cisco Umbrella for DNA Advantage 1

19 | DNAC-ONPREM-PF \C/)VISAC;\? DNA Center On Prem Deployment Option for 1

20 | TE-EMBED-WANI Cisco ThousandEyes WAN Insights Embedded 1

21 | C85-12X-PF C8500-12X Platform Selection for DNA Subscription 1

IOSXE-AUTO- e

22 MODE-PF I0OS XE Autonomous for Unified image 1

23| GLC-TE 1000BA$E-T SFP transceiver module for Category 5 6
copper wire

24 | SFP-10G-LR-S 10GBASE-LR SFP Module, Enterprise-Class 2
1000BASE-LX/LH SFP transceiver module,

25 | GLC-LH-SMD MMF/SMF, 1310nm, DOM 2

26 | SFP-10G-AOC3M= 10GBASE Active Optical SFP+ Cable, 3M 2

27 | SFP-10G-AOC5M= 10GBASE Active Optical SFP+ Cable, 5M 2

Detalii
Tip Router

Memorie DRAM

16 GB / upgradabil la 64 GB

Memorie Flash

32 GB / upgradabil la 480 GB

Procesor dedicat pentru Control Plane
Procesor dedicat pentru Data Plane

Cerinte hardware

Modul hardware dedicat pentru criptare/decriptare IPSEC si
MACSEC

Sa suporte ca o parte din Core-urile procesoarelor sa poata fi
utilizate pentru containere de servicii si servicii virtualizate

Sa fie echipat cu un modul de ventilatoare care sa poate fi
schimbat (field-repleaceable)

Performanta

Echipamentul trebuie sa suporte urmatoarele performante
minimale:

- SD-WAN IPsec Throughput (pachete de 1400 bytes): pana la
50 Gbps

- SD-WAN IPsec Throughput (profil de tip IMIX): pana la 22
Gbps

- IPv4 Forwarding Throughput (pachete de 1400bytes): 115
Gbps

- IPsec Throughput (pachete de 1400bytes): 80 Gbps

- Numar de ACL: minim 4000

- Numar de rute IPv4: minim 4 milioane

- Numar de rute IPv6: minim 4 milioane

- Numar sesiuni NAT: minim 12 milioane

- Numar de sesiuni firewall: minim 6 milioane

- Numar de VRF-uri: minim 8000

- MTBF - minim 150.000 de ore




Functionalitati
retelistica suportate

- Rute statice, RIP, RIPv2, OSPF, EIGRP, BGP, IS-IS, NHRP,
RSVP, DHCP, HSRP, IGMPv3, PIM SM, PIM SSM, DVMRP,
BFD, ERSPAN, EVC, L2TPVv3

- GRE, PPP, PPPoE, MLPPP, ERSPAN, EVC, LACP

- HQoS, PBR, CBWFQ, WRED, NBAR, AVC, LISP

- IP SLA

- MPLS, MPLS TE, MPLS Layer 2 si Layer 3 VPN

- L2TPVv2 siv3

- EVPN

- VxLAN

- CDP

- 802.1q VLAN, 802.3ad

- IPv4, IPv6

- EEM, AAA

Functionalitati
securitate suportate

- IKE, IPSEC

- ACL

- WAN MACsec pe toate porturile

- VPN Site-to-Site, DMVPN (faza 1, 2 si 3), FlexVPN

- Algoritmi criptare: DES, 3DES, AES (128, 256) CBC si GCM

- Algoritmi autentificare: RSA (748/1024/2048 bit), ECDSA
(256/384 bit)

- Algoritmi integritate: MD5, SHA (256, 384, 512)

- 802.1x, RADIUS, Tacacs+, AAA

- Firewall bazat pe zone de Securitate (ZBFW), PKI

- Protectie la nivel de Control Plane (CoPP)

- Echipamentul va avea capabilitatea sa exporte detalii despre
toate fluxurile de date. In vederea atingerii acuratetei necesare
in detectia posibilelor amenintari de securitate, este necesar si
obligatoriu sa se asigure exportarea statisticilor cu includerea
informatiilor despre fiecare pachet de date, fara restrictii cu
privire la sursa sau destinatie, fara a se efectua esantionare.
Trebuie sa se asigure capabilitati de exportare a statisticilor
despre ftraficul tranzitat (cel putin: adresa IP sursa, adresa IP
destinatie, port sursa, port destinatie, protocol TCP/UDP, TOS,
interfata logica de intrare), aplicatii. Acest export se va face catre
platforma existenta in reteaua beneficiarului

- Mecanisme pentru detectia de malware in traficul criptat.

- Echipamentul trebuie sa dispuna de mecanisme de verificare a
autenticitatii sistemului de operare instalat, respectiv care nu vor
permite decat utilizarea unei imagini software semnate digital de
producator.

Protocol de
administrare

- Echipamentul va fi configurabil folosind API-uri deschise,
NETCONF, YANG, Python

- Echipamentul trebuie sa permita integrarea in viitor in solutii de
tip SD-WAN (Software Defined WAN) fara sa fie necesare
module hardware suplimentare.

- Management prin CLI (pe portul de console RJ-45), Telnet,
SSHv2, SNMP 2¢, SNMP 3, RMON
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Licente incluse

- Se vor include la livrare toate licentele necesare pentru
acoperirea tuturor functionalitatilor detaliate mai sus. In cazul in
care licentierea este de tip subscriptie, aceasta trebuie sa fie
valabila pe toata perioada de garantie ofertata.

- Echipamentul va fi licentiat, cu licente de tip perpetuu astfel
incat sa functioneze la performantd maxima de ftrafic criptat
(IPSec) respectiv 80 Gbps.

- Echipamentul are suport pentru administrare (monitorizare,
configurare, update software) de catre solutia de management
centralizata existentd la nivelul beneficiarului (Solutia de
Management a Echipamentelor de Comunicatii existenta la
nivelul Autoritatii contractante, respectiv — Cisco DNA Center).
Se va include licenta necesara de inrolare in platforma pentru
perioada minima de 3 ani. Platforma va realiza managementul
fisierelor de configurare si a sistemelor de operare ale
echipamentului ofertat.

Porturi

- 1 port Consola (RJ-45)

- 1 port Ethernet integrat 10/100/1000 (RJ-45) — Management

- minim 12 porturi SFP+, cu posibilitatea functionarii la viteze de
1GE sau 10 GE

- Fiecare echipament va fi livrat echipat cu urmatoarele
transceivere si cabluri:

— minim 6 module 1000BASE-T SFP ce pot opera pe cablu
UTP cat5/cat6 cu mufe RJ-45 pe distante de pana la
100m, suporta viteze 10/100/1000Mbps, auto negociere si
auto MDI/MDIX

— minim 2 module 10GBASE-LR SFP ce pot opera pe fibre
optice single-mode pe distante de panala 10Km

— minim 2 module 1000BASE-LX/LH SFP ce pot opera atat
pe fibre optice single-mode pe distante de pana la 10Km
sau pe fibre multi-mode pe distante de pana la 550m

— minim 2 cabluri active de fibra optica cu SFP-uri la
ambele capete, standard 10GBASE-AOC SFP+, lungime
minim 3 metri

— minim 2 cabluri active de fibra optica cu SFP-uri la
ambele capete, standard 10GBASE-AOC SFP+, lungime
minim 5 metri

- Toate modulele, adaptoarele si cablurile trebuie sa fie de la
acelasi producator cu echipamentul ofertat pentru a nu exista
probleme de interoperabilitate.

- Toate porturile trebuie sa fie active si licentiate
Interfetele trebuie sa fie non-blocking

Alimentare, montare
si conditii de
functionare

- Echipamentul trebuie sa suporte surse de alimentare
redundante si hot-swappable.

- Va fi livrat cu 2 surse de alimentare AC 230 V (50/60 Hz)

- Echipamentul trebuie sa fie montabil in rack-uri standard de 19"
si sa includa accesoriile necesare montarii.

- Dimensiune echipament: 1U (o unitate de rack)

- Temperatura de functionare (termen indelungat): de la 0° la
40° C;

- Umiditate (termen indelungat): de la 10 la 85%;




Garantie si suport

- Garantie Hardware, download si update software pentru durata
de 60 de luni la sediul achizitorului, timp de inlocuire
echipamente/module defecte in urmatoarea zi lucratoare de la
data constatarii defectului. Furnizorul isi va asuma toate
operatiunile necesare inlocuirii echipamentului/componentei
defecte.
- Licentele/subscriptiile/suportul vor fi asociate contului
administrat de IGPF:

- Smart Account Name: IGPF.ro

- CCOID: cisco.pfr@igpf.ro

- Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul final (End Customer) pentru suportul componentelor
de tip hardware este autoritatea contractanta.
- Furnizorul va asigura suport hardware si software cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare - Next Business
Day), care sa garanteze diagnosticarea componentei sau
modulului defect si inlocuirea acestuia in maxim 1 zi lucratoare;
- Pentru suportul hardware/software se va asigura accesul direct
al beneficiarului la site-ul ofertantului/producatorului pe toata
durata garantiei, cu posibilitatea raportarii problemelor aparute in
functionare si solicitarea rezolvarii acestora in functie de
severitate precum si dreptul de a face update-uri si upgrade-uri
la toate componentele software (sistem de operare, firmware
etc.) ori de cate ori este necesar;
- Garantia componentelor software aferente sistemului propus va
asigura remedierea problemelor software (bug-uri) in SLA-ul
solicitat.
- Furnizorul va trebui sa asigure garantia de buna functionare,
calitatea si performantele fiecarei solutii livrate si receptionate,
pentru o perioada de minim 60 de luni de la data receptiei
calitative, consemnate in procesul verbal de receptie. Procesul
verbal de receptie se semneaza la sediul beneficiarului dupa
instalarea, configurarea, testarea si punerea in functiune a
solutiei ce face obiectul prezentei documentatii.
- In perioada de garantie a echipamentelor si  solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic ce
presupun inclusiv inlocuirea echipamentelor defecte, remedieri
de natura software.
- Furnizorul are obligatia de a readuce echipamentele in starea
operationald in maximum urmatoarea zi lucratoare de la
confirmarea defectului.
- Reparatia este considerata finalizata in urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile necesare
punerii in functiune a echipamentului (instalare, configurare,
integrare in infrastructura IT a beneficiarului).’
- Toate piesele de schimb furnizate in perioada de garantie vor
prelua perioada de garantie ramasa a echipamentului/modulului
inlocuit si vor beneficia de aceleasi conditii de reparatii si suport
tehnic ca si echipamentele achizitionate initial;
- Pentru defectiuni software, ofertantul se obliga sa restaureze
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sistemul/platforma/aplicatia la ultima configuratie stabila
cunoscuta in maximum urmatoarea zi lucratoare de la anuntarea
defectului, sa trimitd catre producator, in vederea solutionarii,
problemele neremediate si sa aplice patch-urile, recomandarile
sau imaginile corectate primite de la acesta, conform unei
programari agreate cu beneficiarul,

- Ofertantul declarat castigator va dovedi, in termen de 5 zile de
la semnarea contractului, faptul ca acesta a incheiat contract de
mentenanta si suport cu producatorul echipamentelor precum si
achizitia subscriptiilor aferente serviciilor ofertate pentru durata
mentionata in prezentul caiet de sarcini si va oferi un raport de
pe site-ul producatorului ce va identifica in mod clar fiecare
echipament ca avand drept Client final Beneficiarul (dupa
numarul serial) si reflecta perioada de inceput si sfarsit al
serviciilor din perioada de garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile de
garantie

Alte cerinte

- Echipamentele livrate vor fi insotite de declaratii de
conformitate CE si certificat de garantie.

- Echipamentele, solutiile si licentele furnizate vor asigura cel
putin parametrii solicitati in caietul de sarcini.

- Echipamentele, solutiile si licentele furnizate vor fi noi,
neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End- of-Life/End-of-support. Nu se accepta echipamente
folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va confirma
printr-o dovada de la producatorul echipamentelor faptul ca toate
produsele (atat hardware cét si licente software) si toate
serviciile atasate hardware-ului si licentelor sunt comandate si
asignate pe numele beneficiarului in calitate de utilizator final.
Toate componentele hardware si software vor avea declarate pe
site-ul producatorului ca utilizator final organizatia beneficiarului
si locatiile acestuia.

- Beneficiarul va primi echipamentele si software-ul (sisteme de
operare, licente) impreuna cu un proces verbal care le identifica
in mod unic in relatia cu producatorul prin numere seriale, chei
de activare etc.

- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

- Fiecare componenta hardware si software va fi identificata in
mod unic in relatia cu producatorul.

- Beneficiarul va efectua verificarea in momentul livrarii, pe
website-ul producatorului, in prezenta furnizorului, pentru fiecare
componenta hardware si software, organizatia declarata drept
client final, locatia declarata ca fiind locatie de instalare precum
si perioada de garantie si suport tehnic;
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Router tip 2 - CISCO C8300-1N1S-6T (sau echivalent)

Nr. . . -;2 s
Crt. Denumire Descriere c é
©)
1 | C8300-1N1S-6T Cisco Catalyst C8300-1N1S-6T Router 1
5 CON-SNT- SNTC-8X5XNBD Cisco Catalyst C8300 1
C830IN6T (60 de luni)
3 | C8300-RM-19-1R Cisco Catalyst 8300 Rack mount kit - 19" 1R 1
4 | C8000-HSEC ;JéﬁéSXport Restriction Compliance license for C8000 1
5 | SC8BKBEUK9-176 UNIVERSAL 1
6 :V?SSE'AUTO' |IOS XE Autonomous mode for Unified image 1
7 | PWR-CC1-250WAC | Cisco C8300 1RU 250W AC Power supply 2
8 | CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
9 | CAB-C13-C14-2M Egr\?éetrhCord Jumper, C13-C14 Connectors, 2 Meter 2
10 | SCS8KBEUK9-176 UNIVERSAL 1
11 | DNA-C8200-SW Cisco DNA subscription for C8200 series 1
DNA-P-T2-E-3Y Cisco DNA Essentials On-Prem Lic 3Y - upto 1G
12 1
(Aggr, 2G)
SVS-PSTL1-T2- Success Track L1 - DNA Essentials OnPrem Lic, T2,
13 1
E3Y 3Y
14 | DSTACK-T2-E Cisco DNA Essentials Stack - upto 1G (Aggr, 2G) 1
15 | NWSTACK-T2-E Cisco Network Essentials Stack - upto 1G (Aggr, 2G) 1
16 | SDWAN-UMB-ESS | Cisco Umbrella for DNA Essentials 1
DNAC-ONPREM- Cisco DNA Center On Prem Deployment Option for
17 1
PF WAN
18 | C83-1N1S-6T-PF C8300-.1 N1 S-6T Platform Selection for DNA 1
Subscription
19 2-port 100Mbps/1Gbps dual-mode RJ45/SFP, NIM 5
C-NIM-2T with WAN MACSec
20 | C-SM-NIM-ADPT Single-wide 2x NIM carrier module in SM-X form factor 1
21 | C-NIM-8T Cisco NIM Switch Module 8-port 1G RJ45 1
22 | GLC-TE 1000BA$E—T SFP transceiver module for Category 5 2
copper wire
_ 1000BASE-LX/LH SFP transceiver module, MMF/SMF,
23 | GLC-LH-SMD= 1310nm, DOM 1
Detalii
Nume Cisco Catalyst 8300 Series Router
Tip Router
Forma Modulara — 1RU
Memorie DRAM 8 GB
Storage 16 GB (M.2 SSD)
IPv4 Forwarding i
Throughput pana la 19.7 Gbps




(1400Bytes)

IPsec Throughput
(1400Bytes)

pana la 1.9 Gbps

Numar de ACL per

. 4000
sistem
Numar de sesiuni NAT | 1.2M w/ default 8GB, up to 2M w/ 32GB
h_lumar de sesiuni 512K
firewall
Protocol de

administrare

RMON, SNMP 2¢, SNMP 3, Telnet, SSH

Capabilitati

IPv4, IPv6, static routes, Routing Information Protocol Versions
1 and 2 (RIP and RIPv2),

Open Shortest Path First (OSPF), Enhanced Interior Gateway
Routing Protocol (EIGRP),

Border Gateway Protocol (BGP), BGP Router Reflector,
Intermediate System-tolntermediate System (1S-IS), Multicast
Internet Group Management Protocol Version 3

(IGMPv3), Protocol Independent Multicast Sparse Mode (PIM
SM), PIM Source-Specific

Multicast (SSM), Resource Reservation Protocol (RSVP),
Cisco Discovery Protocol,

Encapsulated Remote Switched Port Analyzer (ERSPAN),
Cisco I0S IP Service-Level

Agreements (IPSLA), Call Home, Cisco |IOS Embedded Event
Manager (EEM), Internet Key

Exchange (IKE), Access Control Lists (ACL), Ethernet Virtual
Connections (EVC), Dynamic

Host Configuration Protocol (DHCP), Frame Relay, DNS,
Locator ID Separation Protocol

(LISP), Hot Standby Router Protocol (HSRP), RADIUS,
Authentication, Authorization, and

Accounting (AAA), Application Visibility and Control (AVC),
Distance Vector Multicast

Routing Protocol (DVMRP), IPv4-to-IPv6 Multicast,
Multiprotocol Label Switching (MPLS),

Layer 2 and Layer 3 VPN, IPsec, Layer 2 Tunneling Protocol
Version 3 (L2TPv3),

Bidirectional Forwarding Detection (BFD), IEEE 802.1ag, and
IEEE 802.3ah

Licente incluse

Se vor include licente de tip perpetuu pentru activarea
urmatoarelor facilitati:
- Protocoale de rutare avansate (min. RIP, OSPF, EIGRP
sau echivalent si BGP);
- Securitate cu suport pentru criptare IPSec fara limitare
de export;
Echipamentul are suport pentru administrare (monitorizare,
configurare, update software) de catre solutia de management
centralizata existenta la nivelul beneficiarului (Solutia de
Management a Echipamentelor de Comunicatii existenta la
nivelul Autoritatii contractante, respectiv — Cisco DNA Center).




Se va include licenta necesara de inrolare in platforma pentru
perioada minima de 3 ani. Platforma va realiza managementul
fisierelor de configurare si a sistemelor de operare ale
echipamentului ofertat.

- min 1 port Consola (RJ-45)

- min 6 port-uri de rutare layer 3 Ethernet integrate
10/100/1000 (RJ-45/SFP) din care 2 echipate cu module
1000BASE-T SFP ce pot opera pe cablu UTP cat5/cat6 cu
mufe RJ-45 pe distante de pana la 100m, suporta viteze
10/100/1000Mbps, auto negociere si auto MDI/MDIX.

- min 4 port-uri de rutare layer 3 suplimentare de
100Mbps/1Gbps dual-mode RJ45/SFP, NIM with WAN
MACSec (prin 2 module NIM)

Porturi - min 8 porturi de switching layer 2 Gigabit Ethernet switch
(prin 1 modul NIM).

- min 1 modul 1000BASE-LX/LH SFP ce poate opera atat pe
fibre optice single-mode pe distante de pana la 10Km sau pe
fibre multi-mode pe distante de pana la 550m

- min 1 slot tip SM ce contine un modul aditional tip adaptor
pentru suplimentare cu 2 module NIM.
- min 1 slot pentru modul NIM.

- Toate modulele, adaptoarele si cablurile trebuie sa fie de la
acelasi producator cu echipamentul ofertat pentru a nu exista
probleme de interoperabilitate

Criptare: DES, 3DES, AES-128, or AES-256 (in CBC and
GCM modes)

Securitate Integritate: MD5, SHA, SHA-256, SHA-384, SHA-512
Autentificare: RSA (748/1024/2048 bit), ECDSA (256/384 bit)
Alimentare Va fi livrat cu 2 surse de alimentare 250W, AC 230 V ( 50/60

Hz ) si cu cablurile aferente de tip c13-c14

- Garantie Hardware, download si update software pentru
durata de 60 de luni la sediul achizitorului, timp de inlocuire
echipamente/module defecte in urmatoarea zi lucratoare de la
data constatarii defectului. Furnizorul isi va asuma toate
operatiunile necesare Tnlocuirii echipamentului/componentei
defecte.
- Licentele/subscriptiile/suportul vor fi asociate contului
administrat de IGPF:

- Smart Account Name: IGPF.ro

- CCOID: cisco.pfr@igpf.ro

- Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul  final (End  Customer) pentru  suportul
componentelor de tip hardware este autoritatea contractanta.
- Furnizorul va asigura suport hardware si software cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare - Next Business
Day), care sa garanteze diagnosticarea componentei sau
modulului defect si inlocuirea acestuia in maxim 1 zi
lucratoare;
- Pentru suportul hardware/software se va asigura accesul
direct al beneficiarului la site-ul ofertantului/producatorului pe
toata durata garantiei, cu posibilitatea raportarii problemelor

Garantie si suport
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aparute in functionare si solicitarea rezolvarii acestora in
functie de severitate precum si dreptul de a face update-uri si
upgrade-uri la toate componentele software (sistem de
operare, firmware etc.) ori de cate ori este necesar,;

- Garantia componentelor software aferente sistemului propus
va asigura remedierea problemelor software (bug-uri) in SLA-ul
solicitat.

- Furnizorul va trebui sa asigure garantia de buna functionare,
calitatea si performantele fiecarei solutii livrate si receptionate,
pentru o perioada de minim 60 de luni de la data receptiei
calitative, consemnate in procesul verbal de receptie. Procesul
verbal de receptie se semneaza la sediul beneficiarului dupa
instalarea, configurarea, testarea si punerea in functiune a
solutiei ce face obiectul prezentei documentatii.

- In perioada de garantie a echipamentelor si solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic
ce presupun inclusiv Tinlocuirea echipamentelor defecte,
remedieri de natura software.

- Furnizorul are obligatia de a readuce echipamentele in starea
operationalda in maximum urmatoarea zi lucratoare de la
confirmarea defectului.

- Reparatia este considerata finalizata in urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile
necesare punerii in functiune a echipamentului (instalare,
configurare, integrare in infrastructura IT a beneficiarului).

- Toate piesele de schimb furnizate in perioada de garantie vor
prelua perioada de garantie ramasa a
echipamentului/modulului Tnlocuit si vor beneficia de aceleasi
conditii de reparatii si suport tehnic ca si echipamentele
achizitionate initial;

- Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila
cunoscutd in maximum urmatoarea zi lucratoare de la
anuntarea defectului, sa trimitd catre producator, in vederea
solutionarii, problemele neremediate si sa aplice patch-urile,
recomandarile sau imaginile corectate primite de la acesta,
conform unei programari agreate cu beneficiarul;

- Ofertantul declarat castigator va dovedi, in termen de 5 zile
de la semnarea contractului, faptul ca acesta a incheiat
contract de mentenantd si suport cu producatorul
echipamentelor precum si achizitia subscriptiilor aferente
serviciilor ofertate pentru durata mentionata in prezentul caiet
de sarcini si va oferi un raport de pe site-ul producatorului ce
va identifica in mod clar fiecare echipament ca avand drept
Client final Beneficiarul (dupa numarul serial) si reflecta
perioada de inceput si sfarsit al serviciilor din perioada de
garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile de
garantie
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Alte cerinte

Va fi livrat cu kitul de montare intr-un rack de comunicatii.
-Echipamentul va fi livrat impreuna cu cablu adaptor serial
USB 2.0 tip A la 1x Serial RS-232 RJ45.

- Echipamentele livrate vor fi insotite de declaratii de
conformitate CE si certificat de garantie.

- Echipamentele, solutiile si licentele furnizate vor asigura cel
putin parametrii solicitati in caietul de sarcini.

- Echipamentele, solutiile si licentele furnizate vor fi noi,
neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End- of-Life/End-of-support. Nu se accepta echipamente
folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va confirma
printr-o dovada de la producatorul echipamentelor faptul ca
toate produsele (atat hardware cét si licente software) si toate
serviciile atasate hardware-ului si licentelor sunt comandate si
asignate pe numele beneficiarului in calitate de utilizator final.
Toate componentele hardware si software vor avea declarate
pe site-ul producatorului ca utilizator final organizatia
beneficiarului si locatiile acestuia.

- Beneficiarul va primi echipamentele si software-ul (sisteme de
operare, licente) impreuna cu un proces verbal care le
identifica Tn mod unic in relatia cu producatorul prin numere
seriale, chei de activare etc.

- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

- Fiecare componenta hardware si software va fi identificata in
mod unic in relatia cu producatorul.

- Beneficiarul va efectua verificarea in momentul livrarii, pe
website-ul producatorului, in prezenta furnizorului, pentru
fiecare componenta hardware si software, organizatia
declarata drept client final, locatia declarata ca fiind locatie de
instalare precum si perioada de garantie si suport tehnic;

Router tip 3 - CISCO C8200-1N-4T (sau echivalent)

% —
Nr. . . = 0o
Crt. Denumire Descriere c \133
O
1 | C8200-1N-4T Cisco Catalyst C8200-1N-4T Router 1
> | CON-SNT-C82001N4 SNTC-8X§XNBD Cisco Catalyst C8300 1
(60 de luni)
3 | MEM-C8200-8GB Cisco Catalyst 8200 Edge 8GB memory 1
4 | M2USB-16G Cisco Catalyst 8000 Edge M.2 USB 16GB 1
5 | C8300-RM-19-1R Cisco Catalyst 8300 Rack mount kit - 19" 1R 1
6 | IOSXE-AUTO-MODE :ragg)éE Autonomous boot up mode for Unified 1
7 | PWR-CC1-150WAC | Cisco C8200 1RU AC 150W PoE Power supply 1
8 | NIMASYNC-BRA Cable Bracket for NIM 16A-24A
9 | CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M
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10 | CAB-C13-C14-2M

Power Cord Jumper, C13-C14 Connectors, 2
Meter Length

11 | P-LTEA7-EAL

CAT7 LTE Advanced PIM for EMEA, APAC,
LatAm

12 | FW-EM7421-GN

FW for EM7421 Generic

13 | 5G-ANTM2-SMA-D

5G Sub-6 & LTE Advanced Pro Capable Dipole
Antenna

16 Channel Async serial interface for ISR4000

14 | NIM-16A . 1
series router

15 | SC8KBEUK9-176 UNIVERSAL 1

16 | CAB-ASYNC-8 Async cable 1

17 | c8000-HSEC u.S. Export Restriction Compliance license for 1
C8000 series

DNA-P-T2-E-3Y Cisco DNA Essentials On-Prem Lic 3Y - upto 1G

18 1
(Aggr, 2G)

19 | SVS-PSTL1-T2-E3Y %Jccs:?(ss Track L1 - DNA Essentials OnPrem Lic, 1

20 | DSTACK-T2-E Cisco DNA Essentials Stack - upto 1G (Aggr, 2G) 1

21 | NWSTACK-T2-E gg)co Network Essentials Stack - upto 1G (Aggr, 1

22 | SDWAN-UMB-ESS Cisco Umbrella for DNA Essentials 1

>3 | C82-1N-4T-PF 08200-.1 N-4T Platform Selection for DNA 1
Subscription

24 | DNAC-ONPREM-PF Cisco DNA Center On Prem Deployment Option 1
for WAN

25 | GLC-TE 1000BASE.-T SFP transceiver module for Category o
5 copper wire

26 | GLC-LH-SMD= 1000BASE-LX/LH SFP transceiver module, 9

MMF/SMF, 1310nm, DOM

ANT-4G-OMNI-OUT-

27 | N=

Multiband Omni-Directional Stick Outdoor 4G
Antenna

28 | CAB-L400-20-N-N=

20-ft (6m) Uitra Low Loss LMR 400 Cable with N
Connectors

Detalii

Nume Cisco Catalyst 8200 Series Router
Tip Router

Forma Modulara - 1RU

Memorie DRAM 8 GB

Memorie Flash 16 GB

IPv4 Forwarding

Throughput pana la 3.8 Gbps
(1400Bytes)

IPsec Throughput s
(1400Bytes) pana la 1 Gbps

Numar de ACL per system

4000

Numar de sesiuni NAT

1.2M w/ default 8GB, up to 2M w/ 32GB

Numar de sesiuni firewall

512K

Protocol de administrare

RMON, SNMP 2¢, SNMP 3, SSH
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Capabilitati

IPv4, IPv6, static routes, Routing Information Protocol
Versions 1 and 2 (RIP and RIPv2),

Open Shortest Path First (OSPF), Enhanced Interior
Gateway Routing Protocol (EIGRP),

Border Gateway Protocol (BGP), BGP Route Reflector,
Intermediate System-tolntermediate System (1S-IS),
Multicast Internet Group Management Protocol Version 3
(IGMPv3), Protocol Independent Multicast Sparse Mode
(PIM SM), PIM Source-Specific

Multicast (SSM), Resource Reservation Protocol (RSVP),
Cisco Discovery Protocol,

Encapsulated Remote Switched Port Analyzer (ERSPAN),
Cisco I0S IP Service-Level

Agreements (IPSLA), Call Home, Cisco |IOS Embedded
Event Manager (EEM), Internet Key

Exchange (IKE), ACLs, Ethernet Virtual Connections (EVC),
Dynamic Host Configuration

Protocol (DHCP), Frame Relay, DNS, Locator ID Separation
Protocol (LISP), Hot Standby

Router Protocol (HSRP), RADIUS, Authentication,
Authorization, and Accounting (AAA),

Application Visibility and Control (AVC), Distance Vector
Multicast Routing Protocol

(DVMRP), IPv4-to-IPv6 Multicast, Multiprotocol Label
Switching (MPLS), Layer 2 and Layer

3 VPN, IPsec, Layer 2 Tunneling Protocol Version 3
(L2TPv3), Bidirectional Forwarding

Detection (BFD), IEEE 802.1ag, and IEEE 802.3ah

Protocoale de incapsulare

Generic Routing Encapsulation (GRE), Ethernet, 802.1q
VLAN, Point-to-Point Protocol

(PPP), Multilink Point-to-Point Protocol (MLPPP), Frame
Relay, Multilink Frame Relay

(MLFR) (FR.15 and FR.16), High-Level Data Link Control
(HDLC), serial (RS-232, RS-449,

X.21, V.35, and EIA-530), and PPP over Ethernet (PPPoE)

Licente incluse

Se vor include licente de tip perpetuu pentru activarea
urmatoarelor facilitati:
- Protocoale de rutare avansate (min. RIP, OSPF,
EIGRP sau echivalent, si BGP);
- Securitate cu suport pentru criptare IPSec fara limitare
de export;
Echipamentul are suport pentru administrare (monitorizare,
configurare, update software) de catre solutia de
management centralizata existenta la nivelul beneficiarului
(Solutia de Management a Echipamentelor de Comunicatii
existenta la nivelul Autoritatii contractante, respectiv — Cisco
DNA Center). Se va include licenta necesara de inrolare in
platforma pentru perioada minima de 3 ani. Platforma va
realiza managementul fisierelor de configurare si a
sistemelor de operare ale echipamentului ofertat.

Porturi

- min 1 port Consola (RJ-45)




- min 4 port-uri de rutare layer 3 Ethernet integrate
10/100/1000 (RJ-45/SFP)

- min 2 module SFP 1000BASE-LX/LH SFP ce poate opera
atat pe fibre optice single-mode pe distante de pana la 10Km
sau pe fibre multi-mode pe distante de pana la 550m

- min 2 module SFP 1000BASE-T SFP ce pot opera pe
cablu UTP cat5/cat6 cu mufe RJ-45 pe distante de pana la
100m, suporta viteze 10/100/1000Mbps, auto negociere si
auto MDI/MDIX

- min 1 modul cu modem de date mobile 4G/5G compatibil
cu operatorii de telefonie mobile din Romania

- 1 antena de exterior omnidirectionala , prevazuta cu un
cablu de 6 metri

- 1 antena de interior omnidirectionala

- 1 modul serial care sa ofere posibilitatea administrarii altor
16 echipamente prin intermediul porturilor de consola (RJ-
45), prevazut cu cablul necesar pentru conectarea in paralel
la minim 8 echipamente

- Toate modulele, adaptoarele si cablurile trebuie sa fie de la
acelasi producator cu echipamentul ofertat pentru a nu
exista probleme de interoperabilitate

Encryption: Data Encryption Standard (DES), 3DES,
Advanced Encryption Standard (AES)-
128 or AES-256 (in Cipher Block Chaining [CBC] and

Securitate Galois/Counter Mode [GCM])
Integrity: MD5, SHA, SHA-256, SHA-384, SHA-512
Authentication: RSA (748/1024/2048 bit), ECDSA (256/384
bit)
. Va fi livrat cu 1 sursa de alimentare 150W, AC 230 V ( 50/60
Alimentare

Hz ) si cu cablurile aferente.

Garantie si suport

- Garantie Hardware, download si update software pentru

durata de 60 de luni la sediul achizitorului, timp de inlocuire
echipamente/module defecte in urmatoarea zi lucratoare de
la data constatarii defectului. Furnizorul isi va asuma toate
operatiunile necesare inlocuirii echipamentului/componentei
defecte.

- Licentele/subscriptiile/suportul vor fi asociate contului

administrat de IGPF:

- Smart Account Name: IGPF.ro

- CCOID: cisco.pfr@igpf.ro

- Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul  final (End Customer) pentru suportul
componentelor de tip hardware este autoritatea
contractanta.
- Furnizorul va asigura suport hardware si software cu un
SLA (Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5
zile pe saptamana, cel mai tarziu a doua zi lucratoare - Next
Business Day), care sa garanteze diagnosticarea
componentei sau modulului defect si inlocuirea acestuia in
maxim 1 zi lucratoare;
- Pentru suportul hardware/software se va asigura accesul
direct al beneficiarului la site-ul ofertantului/producatorului pe
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toata durata garantiei, cu posibilitatea raportarii problemelor
aparute in functionare si solicitarea rezolvarii acestora in
functie de severitate precum si dreptul de a face update-uri
si upgrade-uri la toate componentele software (sistem de
operare, firmware etc.) ori de cate ori este necesar;

- Garantia componentelor software aferente sistemului
propus va asigura remedierea problemelor software (bug-uri)
in SLA-ul solicitat.

- Furnizorul va trebui sa asigure garantia de buna
functionare, calitatea si performantele fiecarei solutii livrate si
receptionate, pentru o perioada de minim 60 de luni de la
data receptiei calitative, consemnate in procesul verbal de
receptie. Procesul verbal de receptie se semneaza la sediul
beneficiarului dupa instalarea, configurarea, testarea si
punerea in functiune a solutiei ce face obiectul prezentei
documentatii.

- in perioada de garantie a echipamentelor si solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic
ce presupun inclusiv inlocuirea echipamentelor defecte,
remedieri de natura software.

- Furnizorul are obligatia de a readuce echipamentele in
starea operationala in maximum urmatoarea zi lucratoare de
la confirmarea defectului.

- Reparatia este considerata finalizata in urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile
necesare punerii in functiune a echipamentului (instalare,
configurare, integrare in infrastructura IT a beneficiarului).

- Toate piesele de schimb furnizate in perioada de garantie
vor prelua perioada de garantie ramasa a
echipamentului/modulului  inlocuit si vor beneficia de
aceleasi conditii de reparatii si suport tehnic ca si
echipamentele achizitionate initial;

- Pentru defectiuni software, ofertantul se obliga sa
restaureze sistemul/platforma/aplicatia la ultima configuratie
stabila cunoscuta in maximum urmatoarea zi lucratoare de
la anuntarea defectului, sa trimita catre producator, in
vederea solutionarii, problemele neremediate si sa aplice
patch-urile, recomandarile sau imaginile corectate primite de
la acesta, conform unei programari agreate cu beneficiarul,

- Ofertantul declarat castigator va dovedi, in termen de 5 zile
de la semnarea contractului, faptul ca acesta a incheiat
contract de mentenanta si suport cu producatorul
echipamentelor precum si achizitia subscriptilor aferente
serviciilor ofertate pentru durata mentionata in prezentul
caiet de sarcini si va oferi un raport de pe site-ul
producatorului ce va identifica in mod clar fiecare
echipament ca avand drept Client final Beneficiarul (dupa
numarul serial) si reflecta perioada de inceput si sfarsit al
serviciilor din perioada de garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile
de garantie
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Altele

Va fi livrat cu kitul de montare intr-un rack de comunicatii.
-Echipamentul va fi livrat impreuna cu cablu adaptor serial
USB 2.0 tip A la 1x Serial RS-232 RJ45.

- Echipamentele livrate vor fi insotite de declaratii de
conformitate CE si certificat de garantie.

- Echipamentele, solutiile si licentele furnizate vor asigura cel
putin parametrii solicitati in caietul de sarcini.

- Echipamentele, solutiile si licentele furnizate vor fi noi,
neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End- of-Life/End-of-support. Nu se accepta
echipamente folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va
confirma printr-o dovada de la producatorul echipamentelor
faptul ca toate produsele (atat hardware cét si licente
software) si toate serviciile atasate hardware-ului si licentelor
sunt comandate si asignate pe numele beneficiarului in
calitate de utilizator final. Toate componentele hardware si
software vor avea declarate pe site-ul producatorului ca
utilizator final organizatia beneficiarului si locatiile acestuia.
- Beneficiarul va primi echipamentele si software-ul (sisteme
de operare, licente) impreuna cu un proces verbal care le
identifica in mod unic in relatia cu producatorul prin numere
seriale, chei de activare etc.

- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

- Fiecare componenta hardware si software va fi identificata
in mod unic in relatia cu producatorul.

- Beneficiarul va efectua verificarea in momentul livrarii, pe
website-ul producatorului, Tn prezenta furnizorului, pentru
fiecare componenta hardware si software, organizatia
declarata drept client final, locatia declarata ca fiind locatie
de instalare precum si perioada de garantie si suport tehnic;,

.

Firewall tip 1 CSF1210CE-TD-K9 (sau echivalent)
B~
CNrrt Denumire Descriere ':g é
@)
1 CSF1210CE- Secure Firewall 1210 Appliance, Compact, Threat 1
TD-K9 Defense
o CON-SNT- SNTC-8X5XNBD Secure Firewall 1210 Appliance, 1
CSF1CETD Compact (60 de luni)
CSF1200C- Secure Firewall 1200 Series external PSU for compact 1
PWR-AC models
4 CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 1
5 '?E:/F;.Z}gg ) Threat Defense software 7.6 for 1200 Series Firewall 1
6 CAB-CONS- Console cable, USB-C to USB-C, 6ft, compatible with 1
USB-C 1200 Series firewalls
7 CSF1210CE- Secure Firewall 1210CE Essentials License 1
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BSE

8 CSF1200C- Secure Firewall 1200 Series Compact appliance rack- 1
RACK-MNT= mount kit
Detalii
Tip echipament Firewall hardware dedicat
Porturi: 8 x T000BASE-T Gigabit Ethernet (10/100/1000 Mbps)
Management - 1 x 1000BASE-T port (RJ-45)

- 1xRJ-45si 1 x USB Type-C console serial
- 1xUSB 3.0 Type-A

Stocare software si loguri

SSD integrat, min. 480GB

Performanta Firewall 6 Gbps
Throughput: FW + AVC

(1024B)

Performanta Firewall si 6 Gbps
NGIPS

Conexiuni noi pe sec. 35K
Sesiuni concurente: 200K
Maximum VPN Peers 200
Throughput IPSec VPN 5 Gbps

Va fi livrat impreuna cu licentele "ASA Standard” si "Strong

Encryption" necesare pentru convertiri ulterioare la software
de ASA

Management echipament

Prin sistemul Cisco Firepower Management Center
FMC2600 existent la Beneficiar (exista licentele necesare), cu
optiune de management local.

Functii de IPS/IDS si
detectie de aplicatii
optionale

Activabil ulterior prin licentiere suplimentara

Cisco Advanced Malware
Protection (AMP) for
Networks

Activabil ulterior prin licentiere suplimentara

Cisco AMP Threat Grid Activabil ulterior prin licentiere suplimentara
sandboxing

URL filtering Activabil ulterior prin licentiere suplimentara
Functionare in mod HA Active/standby

Alimentare

Garantie si suport

240V AC
- Garantie Hardware, download si update software pentru
durata de 60 de luni la sediul achizitorului, timp de Tnlocuire
echipamente/module defecte in urmatoarea zi lucratoare de la
data constatarii defectului. Furnizorul isi va asuma toate
operatiunile necesare inlocuirii echipamentului/componentei
defecte.
- Licentele/subscriptiile/suportul vor fi asociate contului
administrat de IGPF:
- Smart Account Name: IGPF.ro
- CCOID: cisco.pfr@igpf.ro
- Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul  final (End  Customer) pentru  suportul
componentelor de tip hardware este autoritatea contractanta.-

Furnizorul va asigura suport hardware si software cu un SLA
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(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare - Next Business
Day), care sa garanteze diagnosticarea componentei sau
modulului defect si inlocuirea acestuia in maxim 1 zi lucratoare;
- Pentru suportul hardware/software se va asigura accesul
direct al beneficiarului la site-ul ofertantului/producatorului pe
toata durata garantiei, cu posibilitatea raportarii problemelor
aparute in functionare si solicitarea rezolvarii acestora in
functie de severitate precum si dreptul de a face update-uri si
upgrade-uri la toate componentele software (sistem de
operare, firmware etc.) ori de cate ori este necesar,;

- Garantia componentelor software aferente sistemului propus
va asigura remedierea problemelor software (bug-uri) in SLA-ul
solicitat.

- Furnizorul va trebui sa asigure garantia de buna functionare,
calitatea si performantele fiecarei solutii livrate si receptionate,
pentru o perioada de minim 60 de luni de la data receptiei
calitative, consemnate n procesul verbal de receptie. Procesul
verbal de receptie se semneaza la sediul beneficiarului dupa
instalarea, configurarea, testarea si punerea in functiune a
solutiei ce face obiectul prezentei documentatii.

- In perioada de garantie a echipamentelor si solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic
ce presupun inclusiv Tinlocuirea echipamentelor defecte,
remedieri de natura software.

- Furnizorul are obligatia de a readuce echipamentele in starea
operationald in maximum urmatoarea zi lucratoare de la
confirmarea defectului.

- Reparatia este considerata finalizata in urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile
necesare punerii in functiune a echipamentului (instalare,
configurare, integrare in infrastructura IT a beneficiarului).

- Toate piesele de schimb furnizate in perioada de garantie vor
prelua perioada de garantie ramasa a
echipamentului/modulului nlocuit si vor beneficia de aceleasi
conditii de reparatii si suport tehnic ca si echipamentele
achizitionate initial;

- Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila
cunoscutd in maximum urmatoarea zi lucratoare de la
anuntarea defectului, sa trimitd catre producator, in vederea
solutionarii, problemele neremediate si sa aplice patch-urile,
recomandarile sau imaginile corectate primite de la acesta,
conform unei programari agreate cu beneficiarul,

- Ofertantul declarat castigator va dovedi, in termen de 5 zile
de la semnarea contractului, faptul ca acesta a incheiat
contract de mentenanta si  suport cu producatorul
echipamentelor precum si achizitia subscriptiilor aferente
serviciilor ofertate pentru durata mentionata in prezentul caiet
de sarcini si va oferi un raport de pe site-ul producatorului ce va
identifica in mod clar fiecare echipament ca avand drept Client
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final Beneficiarul (dupa numarul serial) si reflecta perioada de
inceput si sfarsit al serviciilor din perioada de garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile de
garantie

Altele

Va fi livrat cu kitul de montare intr-un rack de comunicatii.

- Echipamentele livrate vor fi insotite de declaratii de
conformitate CE si certificat de garantie.

- Echipamentele, solutiile si licentele furnizate vor asigura cel
putin parametrii solicitati in caietul de sarcini.

- Echipamentele, solutiile si licentele furnizate vor fi noi,
neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End- of-Life/End-of-support. Nu se accepta echipamente
folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va confirma
printr-o dovada de la producatorul echipamentelor faptul ca
toate produsele (atat hardware cat si licente software) si toate
serviciile atasate hardware-ului si licentelor sunt comandate si
asignate pe numele beneficiarului in calitate de utilizator final.
Toate componentele hardware si software vor avea declarate
pe site-ul producatorului ca utilizator final organizatia
beneficiarului si locatiile acestuia.

- Beneficiarul va primi echipamentele si software-ul (sisteme de
operare, licente) impreuna cu un proces verbal care le
identifica in mod unic in relatia cu producatorul prin numere
seriale, chei de activare etc.

- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

- Fiecare componenta hardware si software va fi identificata in
mod unic in relatia cu producatorul.

- Beneficiarul va efectua verificarea in momentul livrarii, pe
website-ul producatorului, in prezenta furnizorului, pentru
fiecare componenta hardware si software, organizatia declarata
drept client final, locatia declarata ca fiind locatie de instalare
precum si perioada de garantie si suport tehnic;

V. Firewall tip 2 CSF1230-TD-K9 (sau echivalent)
Nr. Denumire Descriere :*:E g
Crt. )
@)
1 | CSF1230-TD-K9 Secure Firewall 1230 Appliance, Threat Defense 1
5 CON-SNT- SNTC-8X5XNBD Secure Firewall 1230 Appliance, 1
CSF1230T Threat D (60 de luni)
3 | CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 1
4 ﬁl;-F1200-TD7.7- Threat Defense software 7.7 for 1200 Series Firewall 1
CAB-CONS-USB- | Console cable, USB-C to USB-C, 6ft, compatible with
5 . . 1
C 1200 Series firewalls
6 CSF1230-BSE Secure Firewall 1230 Essentials License 1




SFP-10G- . :
7 AOC3M= 10GBASE Active Optical SFP+ Cable, 3M 2

Detalii

Tip echipament Firewall hardware dedicat, rackabil 1U

Porturi: - 8x 1000BASE-T Gigabit Ethernet
- 4x SFP+ 1/10Gbps Ethernet
- minim 2 cabluri active de fibra optica cu SFP-uri la ambele
capete, standard 10GBASE-AOC SFP+, lungime minim 3
metri.

Management - 1 x1000BASE-T port (RJ-45)

- 1xRJ-45si 1 x USB Type-C console serial
- 1xUSB 3.0 Type-A

Stocare software si loguri

SSD integrat, min. 960GB

Performanta Firewall 13 Gbps
Throughput: FW + AVC

(1024B)

Performanta Firewall si 11 Gbps
NGIPS

Conexiuni noi pe sec. 50K
Sesiuni concurente: 400K
Maximum VPN Peers 500
Throughput IPSec VPN 13 Gbps

Va fi livrat impreuna cu licentele "ASA Standard" si "Strong
Encryption" necesare pentru convertiri ulterioare la software
de ASA

Management echipament

Prin sistemul Cisco Firepower Management Center
FMC2600 existent la Beneficiar (exista licentele necesare), cu
optiune de management local.

Functii de IPS/IDS si
detectie de aplicatii

Activabil ulterior prin licentiere suplimentara

optionale

Cisco AMP for Networks | Activabil ulterior prin licentiere suplimentara
Cisco AMP Threat Grid Activabil ulterior prin licentiere suplimentara
sandboxing

URL filtering Activabil ulterior prin licentiere suplimentara
Functionare in mod HA Active/standby

Alimentare 240V AC

Garantie si suport

- Garantie Hardware, download si update software pentru
durata de 60 de luni la sediul achizitorului, timp de inlocuire
echipamente/module defecte in urmatoarea zi lucratoare de la
data constatarii defectului. Furnizorul isi va asuma toate
operatiunile necesare inlocuirii echipamentului/componentei
defecte.

- Licentele/subscriptiile/suportul vor fi asociate contului
administrat de IGPF:

- Smart Account Name: IGPF.ro
- CCOID: cisco.pfr@igpf.ro
- Adresa e-mail: cisco.pfr@igpf.ro

Beneficiarul  final (End  Customer) pentru  suportul

componentelor de tip hardware este autoritatea contractanta.-
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Furnizorul va asigura suport hardware si software cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare - Next Business
Day), care sa garanteze diagnosticarea componentei sau
modulului defect si inlocuirea acestuia in maxim 1 zi lucratoare;
- Pentru suportul hardware/software se va asigura accesul
direct al beneficiarului la site-ul ofertantului/producatorului pe
toata durata garantiei, cu posibilitatea raportarii problemelor
aparute in functionare si solicitarea rezolvarii acestora in
functie de severitate precum si dreptul de a face update-uri si
upgrade-uri la toate componentele software (sistem de
operare, firmware etc.) ori de cate ori este necesar;

- Garantia componentelor software aferente sistemului propus
va asigura remedierea problemelor software (bug-uri) in SLA-ul
solicitat.

- Furnizorul va trebui sa asigure garantia de buna functionare,
calitatea si performantele fiecarei solutii livrate si receptionate,
pentru o perioada de minim 60 de luni de la data receptiei
calitative, consemnate in procesul verbal de receptie. Procesul
verbal de receptie se semneaza la sediul beneficiarului dupa
instalarea, configurarea, testarea si punerea in functiune a
solutiei ce face obiectul prezentei documentatii.

- In perioada de garantie a echipamentelor si solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic
ce presupun inclusiv inlocuirea echipamentelor defecte,
remedieri de natura software.

- Furnizorul are obligatia de a readuce echipamentele in starea
operationala in maximum urmatoarea zi lucratoare de la
confirmarea defectului.

- Reparatia este considerata finalizata in urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile
necesare punerii in functiune a echipamentului (instalare,
configurare, integrare n infrastructura IT a beneficiarului).

- Toate piesele de schimb furnizate in perioada de garantie vor
prelua perioada de garantie ramasa a
echipamentului/modulului inlocuit si vor beneficia de aceleasi
conditii de reparatii si suport tehnic ca si echipamentele
achizitionate initial;

- Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila
cunoscutad n maximum urmatoarea zi lucratoare de la
anuntarea defectului, sa trimita catre producator, in vederea
solutionarii, problemele neremediate si sa aplice patch-urile,
recomandarile sau imaginile corectate primite de la acesta,
conform unei programari agreate cu beneficiarul;

- Ofertantul declarat castigator va dovedi, in termen de 5 zile
de la semnarea contractului, faptul ca acesta a incheiat
contract de mentenanta si suport cu producatorul
echipamentelor precum si achizitia subscriptiilor aferente
serviciilor ofertate pentru durata mentionata in prezentul caiet
de sarcini si va oferi un raport de pe site-ul producatorului ce va
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identifica in mod clar fiecare echipament ca avand drept Client
final Beneficiarul (dupad numarul serial) si reflecta perioada de
inceput si sfarsit al serviciilor din perioada de garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile de
garantie

Altele

Va fi livrat cu kitul de montare intr-un rack de comunicatii.

- Echipamentele livrate vor fi insotite de declaratii de
conformitate CE si certificat de garantie.

- Echipamentele, solutiile si licentele furnizate vor asigura cel
putin parametrii solicitati in caietul de sarcini.

- Echipamentele, solutiile si licentele furnizate vor fi noi,
neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End- of-Life/End-of-support. Nu se accepta echipamente
folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va confirma
printr-o dovada de la producatorul echipamentelor faptul ca
toate produsele (atat hardware cét si licente software) si toate
serviciile atasate hardware-ului si licentelor sunt comandate si
asignate pe numele beneficiarului in calitate de utilizator final.
Toate componentele hardware si software vor avea declarate
pe site-ul producatorului ca utilizator final organizatia
beneficiarului si locatiile acestuia.

- Beneficiarul va primi echipamentele si software-ul (sisteme de
operare, licente) impreuna cu un proces verbal care le
identifica in mod unic in relatia cu producatorul prin numere
seriale, chei de activare etc.

- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

- Fiecare componenta hardware si software va fi identificata in
mod unic in relatia cu producatorul.

- Beneficiarul va efectua verificarea in momentul livrarii, pe
website-ul producatorului, in prezenta furnizorului, pentru
fiecare componenta hardware si software, organizatia declarata
drept client final, locatia declarata ca fiind locatie de instalare
precum si perioada de garantie si suport tehnic;

VI.

Switch WAN tip 2 C9200L-24T-4X-E (sau echivalent)

Nr.

Crt. Denumire

Descriere

Cantitati
(buc.)

1 C9200L-24T-4X-E

Catalyst 9200L 24-port data only,4 x 10G,Network

N

Essentials
5 CON-SNT-C920L24X 1S(l)\IgC'\-18eX5XNBD Catalyst 9200L 24-port data, 4 x 1
3 C9200L-DNA-E-24 l(iDC%ZnOS%L Cisco DNA Essentials, 24-port Term 1
4 C9200L-DNA-E-24- C9200L Cisco DNA Essentials, 24-port, 3 Year 1
3Y Term license
C9200L-NW-E-24 C9200L Network Essentials, 24-port license 1
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PWR-C5-125WAC/2 125W AC Config 5 Power Supply - Secondary
Power Supply

CAB-TA-EU Europe AC Type A Power Cable

C9200L-STACK-KIT | Cisco Catalyst 9200L Stack Module

©O©|o|N| O

C9200-STACK Catalyst 9200 Stack Module

—_
o

= IN[=N

STACK-T4-50CM 50CM Type 4 Stacking Cable

1000BASE-LX/LH SFP transceiver module,
GLC-LH-SMD MMF/SMF, 1310nm, DOM

—_—

SFP-10G-AOC3M= 10GBASE Active Optical SFP+ Cable, 3M 2

SFP-10G-AOC5M= 10GBASE Active Optical SFP+ Cable, 5M 2

Detalii

Interfete:

- minim 1 port Consola (RJ-45)

- minim 24 de porturi 10/100/1000 Mbps RJ45

- minim 4 porturi 10 Gbps SFP+ echipate cu urmatoarele
transceivere:

- minim 2 cabluri active de fibra optica cu SFP-uri la ambele
capete, standard 10GBASE-AOC SFP+, lungime minim 3
metri

- minim 2 cabluri active de fibra optica cu SFP-uri la ambele
capete, standard 10GBASE-AOC SFP+, lungime minim 5
metri.

- minim 1 modul 1000BASE-LX/LH SFP ce poate opera atat
pe fibre optice single-mode pe distante de pana la 10Km
sau pe fibre multi-mode pe distante de pana la 550m

- Toate cablurile trebuie sa fie de la acelasi producator cu
echipamentul switch ofertat pentru a nu exista probleme de
interoperabilitate.

- SFP-urile incluse trebuie sa se regaseasca explicit in lista de
componente compatibile specificata de producatorul
echipamentului de tip switch ofertat. Pentru conformitate, se
vor preciza in clar codurile de produs ale SFP-urilor ofertate.

- SFP-urile ofertate trebuie sa dispuna de
mecanisme/protocoale prin care echipamentul sa certifice
automat compatibilitatatea acestora. In plus, orice
defectiune cauzata de nefunctionarea corespunzatoare a
unui SFP nu trebuie sa afecteze in niciun mod asigurarea
serviciilor de garantie si support ale echipamentului.

Memorie

FLASH: 4GB

Memorie

DRAM: 2GB

Redundanta: - Stacking (posibilitatea de functionare a doua switch —uri ca

unul singur, atat din puncte de vedere management, cat si
transmisie de date) — 80 Gbps. Se va include kit —ul de
stacking cu cablu de min 50cm.

- posibilitate de instalare sursa redundanta interna. Se va
include sursa redundanta de min 125w.

Management: - Echipamentul are suport pentru administrare (monitorizare,

configurare, update software) de catre solutia de management
centralizata existenta la nivelul beneficiarului (Solutia de
Management a Echipamentelor de Comunicatii existenta la
nivelul Autoritatii contractante, respectiv — Cisco DNA Center).
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Se va include licenta necesara de inrolare in platforma pentru
perioada minima de 3 ani. Platforma va realiza managementul
fisierelor de configurare si a sistemelor de operare ale
echipamentului ofertat.

Capabilitati:

- Forwarding Rate: 190.4 Mpps;

- Largime de banda switching - 128 Gbps;

- Adrese MAC Unicast: 16.000;

- Jumbo Frames: 9198 bytes;

- Stacking Master configuration management

- Dynamic Host Configuration Protocol (DHCP)
autoconfiguration

- Dynamic Trunking Protocol (DTP)

- Link Aggregation Control Protocol (LACP) pentru Ethernet
channeling

- Policy-based routing (PBR)

- Hot Standby Routing Protocol (HSRP) and Virtual Router
Redundancy Protocol (VRRP)

- OSPF for Routed Access

- Local Proxy Address Resolution Protocol (ARP)

- Per-port broadcast, multicast, and unicast storm control

- Remote Switch Port Analyzer (RSPAN)

- Network Timing Protocol (NTP)

- 802.1x cu suport pentru schimbare dinamica a sesiunii de
autorizare prin Radius

Alimentare:

European 220V , 50 Hz

Temperatura de operare:

-5°-40°C

Garantie si suport

- Garantie Hardware, download si update software pentru
durata de 60 de luni la sediul achizitorului, timp de inlocuire
echipamente/module defecte in urmatoarea zi lucratoare de la
data constatarii defectului. Furnizorul isi va asuma toate
operatiunile necesare inlocuirii echipamentului/componentei
defecte.

- Licentele/subscriptiile/suportul vor fi asociate contului
administrat de IGPF:

- Smart Account Name: IGPF.ro
- CCOID: cisco.pfr@igpf.ro
- Adresa e-mail: cisco.pfr@igpf.ro

Beneficiarul  final (End  Customer) pentru suportul
componentelor de tip hardware este autoritatea contractanta.-
Furnizorul va asigura suport hardware si software cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptdamana, cel mai tarziu a doua zi lucratoare - Next Business
Day), care sa garanteze diagnosticarea componentei sau
modulului defect si Tnlocuirea acestuia in maxim 1 zi lucratoare;
- Pentru suportul hardware/software se va asigura accesul
direct al beneficiarului la site-ul ofertantului/producatorului pe
toatd durata garantiei, cu posibilitatea raportarii problemelor
aparute in functionare si solicitarea rezolvarii acestora in
functie de severitate precum si dreptul de a face update-uri si
upgrade-uri la toate componentele software (sistem de
operare, firmware etc.) ori de cate ori este necesar;

- Garantia componentelor software aferente sistemului propus
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va asigura remedierea problemelor software (bug-uri) in SLA-ul
solicitat.

- Furnizorul va trebui sa asigure garantia de buna functionare,
calitatea si performantele fiecarei solutii livrate si receptionate,
pentru o perioada de minim 60 de luni de la data receptiei
calitative, consemnate in procesul verbal de receptie. Procesul
verbal de receptie se semneaza la sediul beneficiarului dupa
instalarea, configurarea, testarea si punerea in functiune a
solutiei ce face obiectul prezentei documentatii.

- In perioada de garantie a echipamentelor si solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic
ce presupun inclusiv Tinlocuirea echipamentelor defecte,
remedieri de natura software.

- Furnizorul are obligatia de a readuce echipamentele in starea
operationald in maximum urmatoarea zi lucratoare de la
confirmarea defectului.

- Reparatia este considerata finalizata in urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile
necesare punerii in functiune a echipamentului (instalare,
configurare, integrare in infrastructura IT a beneficiarului).

- Toate piesele de schimb furnizate in perioada de garantie vor
prelua perioada de garantie ramasa a
echipamentului/modulului inlocuit si vor beneficia de aceleasi
conditii de reparatii si suport tehnic ca si echipamentele
achizitionate initial;

- Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila
cunoscuta in maximum urmatoarea zi lucratoare de la
anuntarea defectului, sa trimita catre producator, in vederea
solutionarii, problemele neremediate si sa aplice patch-urile,
recomandarile sau imaginile corectate primite de la acesta,
conform unei programari agreate cu beneficiarul;

- Ofertantul declarat castigator va dovedi, in termen de 5 zile
de la semnarea contractului, faptul ca acesta a incheiat
contract de mentenanta si  suport cu producatorul
echipamentelor precum si achizitia subscriptilor aferente
serviciilor ofertate pentru durata mentionata in prezentul caiet
de sarcini si va oferi un raport de pe site-ul producatorului ce va
identifica in mod clar fiecare echipament ca avand drept Client
final Beneficiarul (dupa numarul serial) si reflecta perioada de
inceput si sfarsit al serviciilor din perioada de garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile de
garantie

Altele

Va fi livrat cu kitul de montare intr-un rack de comunicatii.

- Echipamentele livrate vor fi insotite de declaratii de
conformitate CE si certificat de garantie.

- Echipamentele, solutiile si licentele furnizate vor asigura cel
putin parametrii solicitati in caietul de sarcini.

- Echipamentele, solutiile si licentele furnizate vor fi noi,
neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End- of-Life/End-of-support. Nu se accepta echipamente
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folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va confirma
printr-o dovada de la producatorul echipamentelor faptul ca
toate produsele (atat hardware céat si licente software) si toate
serviciile atasate hardware-ului si licentelor sunt comandate si
asignate pe numele beneficiarului in calitate de utilizator final.
Toate componentele hardware si software vor avea declarate
pe site-ul producatorului ca utilizator final organizatia
beneficiarului si locatiile acestuia.

- Beneficiarul va primi echipamentele si software-ul (sisteme de
operare, licente) impreuna cu un proces verbal care le
identifica Tn mod unic in relatia cu producatorul prin numere
seriale, chei de activare etc.

- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

- Fiecare componenta hardware si software va fi identificata n
mod unic Tn relatia cu producatorul.

- Beneficiarul va efectua verificarea in momentul livrarii, pe
website-ul producatorului, in prezenta furnizorului, pentru
fiecare componenta hardware si software, organizatia declarata
drept client final, locatia declarata ca fiind locatie de instalare
precum si perioada de garantie si suport tehnic;

vil. Switch WAN tip 3 - Switch Catalyst 9300-24T, 8x10G Uplink (sau echivalent)

Parametri CERINTE MINIME

Tip echipament: - Switch Layer3 de retea

- 24 x 10/100/1000-Mbps, conectori RJ-45
- 8 x 10-Gbps, conectori SFP+, folosind modulul suplimentar
C9300-NM-8X (sau echivalent)

Porturi: - Toate modulele, adaptoarele si cablurile trebuie sa fie de la
acelasi producator cu echipamentul ofertat pentru a nu exista
probleme de interoperabilitate

Memorie: -8 GB

Stocare: - 16 GB

Memorie Tampon

(Buffer) -16 MB

- Sa suporte stack. Se livreaza impreuna cu modulele si cablu
Stack: de stack de 50cm
- 480 Gbps Iatime de banda stack

- 1 port dedicat de management RJ-45

Management: 1 port consold RJ-45

- 2 surse hot-plug de minim 350W (Sa fie echipat cu ambele
surse, care sa functioneze in modul redundant). Sa includa

Alimentare: functionalitatea de StackPower. Se livreaza impreuna cu
modulele /cablurile de StackPower.

- 220V /50 - 60 Hz

3

Ventilatoare: . . ) )
. Se livreaza cu toate ventilatoare instalate

Capacitate Adrese MAC: |- 32000
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Rute IPv4: 32000
Capacitate liste de acces
(ACL) : - 5000
Vlan: - 4094 Vlan-uri .
- 802.1Q PortTrunking
Jumbo frames: - 9198 bytes
Interfete virtuale (SVI): - 1000
Dimensiune: - maxim 1RU

Latime de banda:

- 208 gigabiti pe secunda (Gbps)
- 154 Mpps pachete pe secunda

Caracteristici:

- Port Channels,NetFlow, SPAN, RSPAN
- PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X, MACsec-128,

CoPP, SXP, IP SLA Responder, SSO

Automatizare/Scripting:

- NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open

PnP, GuestShell (On-Box Python)

Protocoale de rutare:

- RIP, EIGRP Stub, OSPF - 1000 routes, PBR, PIM Stub

Securitate:

- Radius, Tacacs+, Port security, 802.1X, Storm control, MAC

filtering, BPDU/ Root Guard, ACL

Protocoale management:

~Consola CLI (RJ45), SSH, HTTPS

SNMP v1-v3, RMON, SysLog, TFTP, NTP

QOS:

- 802.1p/CoS, DSCP

Alte caracteristici:

IPv4/IPv6, STP (802.1d), RSTP (802.1w), MSTP (802.1s),
Port Channels /Link Agregation LACP,

Discovery mode CDP/LLDP,

FlowControl, Store and Forward, QoS

DHCP Snooping, SPAN, Rapid PVST+

Module/Accesorii:

- 1 x Modul C9300-NM-8X (sau echivalent), compatibil cu switch-

ul ofertat care sa ofere 8 interfete SFP+ de 10Gbps si de
asemenea compatibil cu modulele 10GBASE-LRM, 10GBASE-
LR si 10GBASE-SR existente la beneficiar

Modulul trebuie sa fie fabricat de acelasi producator cu switch-
urile ofertate;

Licente incluse:

- Va fi livrat cu licentierea necesara (de tip ,Essentials”), astfel

incat echipamentul sa includa toate caracteristicile si
protocoalele de rutare solicitate. Toate licentele vor fi de tip
traditionale si perpetue si vor fi instalatele in echipament fara a
necesita accesul echipamentului la internet pentru activare sau
verificare;

- Echipamentul are suport pentru administrare (monitorizare,

configurare, update software) de catre solutia de management
centralizata existenta la nivelul beneficiarului (Solutia de
Management a Echipamentelor de Comunicatii existenta la
nivelul Autoritatii contractante, respectiv — Cisco DNA Center).
Se va include licenta necesara de inrolare in platforma pentru
perioada minima de 3 ani. Platforma va realiza managementul
fisierelor de configurare si a sistemelor de operare ale
echipamentului ofertat

Garantie si suport tehnic:

- Garantia hardware si software a tuturor echipamentelor si

modulelor din compunerea sistemului ofertat si livrat va fi de
minim 60 de luni;

- Licentele/subscriptiile/suportul vor fi asociate contului
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administrat de IGPF:

Smart Account Name: IGPF.ro

CCOID: cisco.pfr@igpf.ro

Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul final (End Customer) pentru suportul
componentelor de tip hardware este autoritatea contractanta.

- Furnizorul va asigura suport hardware si software cu un SLA

(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare - Next Business
Day), care sa garanteze diagnosticarea componentei sau
modulului defect si Tnlocuirea acestuia in maxim 1 zi lucratoare;
Pentru suportul hardware/software se va asigura accesul direct
al beneficiarului la site-ul ofertantului/producatorului pe toata
durata garantiei, cu posibilitatea raportarii problemelor aparute
in functionare si solicitarea rezolvarii acestora in functie de
severitate precum si dreptul de a face update-uri si upgrade-uri
la toate componentele software (sistem de operare, firmware
etc.) ori de cate ori este necesar;

Garantia componentelor software aferente sistemului propus va
asigura remedierea problemelor software (bug-uri) in SLA-ul
solicitat.

Furnizorul va trebui sa asigure garantia de buna functionare,
calitatea si performantele fiecarei solutii livrate si receptionate,
pentru o perioada de minim 60 de luni de la data receptiei
calitative, consemnate Tn procesul verbal de receptie. Procesul
verbal de receptie se semneaza la sediul beneficiarului dupa
instalarea, configurarea, testarea si punerea in functiune a
solutiei ce face obiectul prezentei documentatii.

in perioada de garantie a echipamentelor si solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic
ce presupun inclusiv inlocuirea echipamentelor defecte,
remedieri de natura software.

- Furnizorul are obligatia de a readuce echipamentele in starea

operationala in maximum urmatoarea zi lucratoare de la
confirmarea defectului.

Reparatia este considerata finalizata in urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile
necesare punerii in functiune a echipamentului (instalare,
configurare, integrare in infrastructura IT a beneficiarului).
Toate piesele de schimb furnizate in perioada de garantie vor
prelua perioada de garantie ramasa a
echipamentului/modulului inlocuit si vor beneficia de aceleasi
conditii de reparatii si suport tehnic ca si echipamentele
achizitionate initial,

Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila
cunoscuta in maximum urmatoarea zi lucratoare de la
anuntarea defectului, sa trimita catre producator, in vederea
solutionarii, problemele neremediate si sa aplice patch-urile,
recomandarile sau imaginile corectate primite de la acesta,
conform unei programari agreate cu beneficiarul,
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Ofertantul declarat castigator va dovedi, in termen de 5 zile de
la semnarea contractului, faptul ca acesta a incheiat contract
de mentenanta si suport cu producatorul echipamentelor
precum si achizitia subscriptiilor aferente serviciilor ofertate
pentru durata mentionata in prezentul caiet de sarcini si va
oferi un raport de pe site-ul producatorului ce va identifica in
mod clar fiecare echipament ca avand drept Client final
Beneficiarul (dupa numarul serial) si reflecta perioada de
inceput si sfarsit al serviciilor din perioada de garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile de
garantie

Va fi livrat impreuna cu kitul de montare intr-un rack de

comunicatii.

- Integrabil in platforma Cisco ACS (AAA cu Tacacs+) existenta

si in functiune la beneficiar;

Integrabil in platforma de management Cisco Prime existenta si

in functiune la beneficiar,

- Echipamentul va utiliza protocoalele solicitate impreuna cu alte

switchuri/routere Cisco existente si in functiune la beneficiar;

Toate module si accesorii pentru acest switch trebuie sa fie

fabricate si recomandate de catre producatorul switch-ului, iar

patch-urile FO si cablurile UTP sa fie compatibile cu switch-ul si
modulele ofertate;

- In ofert& se vor preciza toate part number-ele aferente acestui

echipament, modulelor, licentelor si a serviciilor de garantie

hardware si suport software.

Echipamentele livrate vor fi insotite de declaratii de

conformitate CE si certificat de garantie.

Echipamentele, solutiile si licentele furnizate vor asigura cel

putin parametrii solicitati in caietul de sarcini. '

Echipamentele, solutiile si licentele furnizate vor fi noi,

Alte cerinte: neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End-of-Life/End-of-support. Nu se accepta echipamente
folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va confirma

printr-o dovada de la producatorul echipamentelor faptul ca

toate produsele (atat hardware cét si licente software) si toate
serviciile atasate hardware-ului si licentelor sunt comandate si
asignate pe numele beneficiarului in calitate de utilizator final.

Toate componentele hardware si software vor avea declarate

pe site-ul producatorului ca utilizator final organizatia

beneficiarului si locatiile acestuia.

Beneficiarul va primi echipamentele si software-ul (sisteme de

operare, licente) impreuna cu un proces verbal care le

identifica in mod unic Tn relatia cu producatorul prin numere
seriale, chei de activare etc.

in cadrul ofertei se va specifica in clar lista completa de

componente (Part-number-e).

Fiecare componenta hardware si software va fi identificata in

mod unic in relatia cu producatorul.

Beneficiarul va efectua verificarea in momentul livrarii, pe

website-ul producatorului, in prezenta furnizorului, pentru

i

t

f
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fiecare componenta hardware si software, organizatia declarata
drept client final, locatia declarata ca fiind locatie de instalare
precum si perioada de garantie si suport tehnic;

vill.  Switch WAN tip 4 — Cisco Nexus N9K-C93600CD-GX (sau echivalent)

Nr. . . Garantie cox e
Crt. Denumire Descriere (luni) Cantitati
Nexus 9300 Series, 28p 100G and 8p
1 | N9K-C93600CD-GX 400G Switch 1
5 CON-SNT- SNTC-8X5XNBD Nexus 9300 with 28p 1
NIKC936G 100G and 8p 400G
NXK-AE-PI I[r)]LtJ:?(r:y PID for Airflow Selection Port-side 1
4 | MODE-NXOS Mode selection between ACI and NXOS 1
Nexus 9300, 9500, 9800 NX-OS SW
NXOS-CS-10.5.1F | 44 5 1 (64bit) Cisco Silicon !
6 | NXK-ACC-KIT-1RU Nexus 3K/9K Fixed Accessory Kit, 1RU 1
front and rear removal
NXA-FAN-35CFM- | Nexus Fan, 35CFM, port side exhaust
7 . 6
PE airflow
8 | NXAPACHI00W | Neyus AC 1100W PSU - Port Side exhaust | > 2
Select if this product will NOT be used for
9 | DCN-OTHER Al Applications 1
OPT OUT FOR "Default" DCN
10 | C1-SUBS-OPTOUT Subscription Selection 1
NX-OS Advantage license for Nexus 9300
11| NXOS-AD-XF2 (XF2 10G+) Platforms !
12 CON-ECMU- SWSS UPGRADES NX-OS Advantage 1
NXOSADXL license for Nexus 9300
13 CVR-QSFP- Adaptor Transceiver Cisco CVR-QSFP- 5
SFP10G SFP10G
14 | QSFP-100G-CU1M 1%OGBASE-CR4 Passive Copper Cable, 1
Descriere cerinta Specificatii tehnice
Tip echipament: - Switch de agregare/core, Layer3 dedicat pentru datacenter
Format: - Montabil in rack standard de - 19 inch.
- Se livreaza impreuna cu kit-ul de montare in rack.
- Spatiu maxim ocupat in rack - 1RU.
Functionalitati si Echipamentul va asigura doua functionalitati majore:
performante: - posibilitatea de a functiona, atat de sine statator (standalone), cét si
intr-o arhitectura (software defined) de sisteme hardware, sisteme de
control bazate pe politici si software complet integrate cu profiluri de
automatizare centralizata si bazate pe politici, gestionate centralizat
printr-un controler de infrastructura pentru politica aplicatiilor;
- Switch-ul trebuie sa asigure rolul de backbone central si sa se
integreze, prin licentiere ulterioara, intr-o arhitectura de automatizare
centralizata bazate pe politici de securitate si comunicare, gestionate
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centralizat printr-un controler de management si control (provenit de la
acelasi producator) cu echipamentele ToR (Top of the Rack) Cisco
NIK-C93180YC-EX existente in reteaua Beneficiarului.

- Echipamentul va face vPC si VXlan cu alte switchuri Cisco NEXUS
93180YC-EX si Cisco NEXUS 9332C existente si in functiune la
beneficiar.

Caracteristici

- Capacitate memorie RAM: minim 32GB

- Capacitate stocare: minim 128GB

- Porturi USB: minim 1 x USB 2.0

- Porturi management consola serial: 1 x RS-232 (conector RJ-45)
- System buffer: 80MB

Porturi:

Echipamentul va avea urmatoarele tipuri de porturi de retea:

- minim 28 de porturi ,QSFP28” integrate, de 40/100 Gbps;

- minim 8 de porturi ,QSFP-DD" integrate, de 40/100/400 Gbps;

- minim 2 porturi de tip ,SFP+”, de 1/10 Gbps folosind adaptoare CVR-
QSFP-SFP10G (sau echivalent) pe 2 dintre porturile QSFP solicitate
anterior, compatibile cu modulele 10Gbase-LR, SFP-H10GB-CU5M,
SFP-H10GB-CU3M existente la Beneficiar;

- minim 2 porturi de management (1 x 10/100/1000 BaseT si 1 x 1 Gbps
SFP);

- Toate porturile QSFP trebuie sa fie compatibile cu modulele QSFP-
40GSR-BD, QSFP-100G40G-BIDI, QSFP-100G-CR4 existente la
Beneficiar.

Performante

- Capacitate de procesare: minim 12 Tbps si minim 4 bpps (Miliarde
pachete per secunda)

- Capacitate tabela MAC: minim 256.000 de intrari

- Numar adrese IPv4 de host: 890.000

- Numar minim VLAN-uri: 3900

- Numar minim VRF-uri: 1000

- Numar minim porturi intr-un port channel: 32

- Numar minim de intrari tip NAT (Network Address Translation): 1000
(dinamice sau statice)

Functionalitati
software

Echipamentul trebuie sa asigure urmatoarele functionalitati minimale:
- Facilitati de tip ,Routing” si ,switching features”, incluzand minimal
BGP, EIGRP (sau echivalent), GRE, IS-IS, MSDP, OSPF, PBR, PIM,
SSM, VRF, SSH, Tacacs+, SysLog, TFTP, NTP;
Facilitati de telemetrie incluzand NetFlow;
MPLS Layer 3 VPN.

3

Parametri de
mediu

- Temperatura de operare: 0 — 40°C;

Umiditate: 5 — 85%

- Va fi livrat cu toate ventilatoarele instalate.

- fluxul de aer trebuie sa fie dinspre sursele de alimentare cu eliberare
catre porturi (aerul cald iese prin fata switch-ului - Port-side exhaust).

MTBF - Minim 295.000 ore
Surse de - Minim 2 (doua) surse de alimentare interne, de tip ,hot-swap; (Sa fie
alimentare echipat cu ambele surse, care sa functioneze in modul redundant)
- Consum maxim de putere: 1100W
- Plaja de tensiune operabila: 100-240V AC.
- Plaja de frecventa suportata: 50-60 Hz.
- Se livreaza cu 2 cabluri de alimentare de tip UPS.
Accesorii - Un cablu de tip 100GBASE-CR4 Passive Copper Cable, de 1 metru,

cu module QSFP la ambele capete pentru conectarea dintre switch-

31




urile NOK-C93600CD-GX (sau echivalent) la viteza de 100Gbps.
Cablul trebuie sa fie fabricat de acelasi producator cu switch-urile
ofertate;

Licente incluse

- Se vor include la livrare toate licentele necesare pentru acoperirea

tuturor functionalitatilor detaliate mai sus.

- Echipamentul va fi licentiat, cu licente de tip Advantage perpetuu.
- Echipamentul are suport pentru administrare de catre solutia de

management centralizata existenta la nivelul beneficiarului (Solutia de
Management a Echipamentelor de Comunicatii existenta la nivelul
Autoritatii contractante, respectiv — Cisco Nexus Dashboard).

Garantie si suport
tehnic

Garantia hardware si software a tuturor echipamentelor si modulelor
din compunerea sistemului ofertat si livrat va fi de minim 60 de luni;

- Licentele/subscriptiile/suportul vor fi asociate contului administrat de

¢

IGPF:
Smart Account Name: IGPF.ro
CCOID: cisco.pfr@igpf.ro
Adresa e-mail: cisco.pfr@igpf.ro

- Beneficiarul final (End Customer) pentru suportul componentelor de tip

hardware este autoritatea contractanta.

- Furnizorul va asigura suport hardware si software cu un SLA (Service

€

Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel
mai tarziu a doua zi lucratoare - Next Business Day), care sa
garanteze diagnosticarea componentei sau modulului defect si
inlocuirea acestuia in maxim 1 zi lucratoare;

Pentru suportul hardware/software se va asigura accesul direct al
beneficiarului la site-ul ofertantului/producatorului pe toata durata
garantiei, cu posibilitatea raportarii problemelor aparute in functionare
si solicitarea rezolvarii acestora in functie de severitate precum si
dreptul de a face update-uri si upgrade-uri la toate componentele
software (sistem de operare, firmware etc.) ori de céate ori este
necesar,;

- Garantia componentelor software aferente sistemului propus va

asigura remedierea problemelor software (bug-uri) in SLA-ul solicitat.

- Furnizorul va trebui sa asigure garantia de buna functionare, calitatea

si performantele fiecarei solutii livrate si receptionate, pentru o
perioada de minim 60 de luni de la data receptiei calitative,
consemnate Tn procesul verbal de receptie. Procesul verbal de
receptie se semneaza la sediul beneficiarului dupa instalarea,
configurarea, testarea si punerea in functiune a solutiei ce face
obiectul prezentei documentatii.

- In perioada de garantie a echipamentelor si solutiilor, Furnizorul are

obligatia de a asigura, servicii de suport tehnic ce presupun inclusiv
inlocuirea echipamentelor defecte, remedieri de natura software.

- Furnizorul are obligatia de a readuce echipamentele in starea

operationalad in maximum urmatoarea zi lucratoare de la confirmarea
defectului.

- Reparatia este considerata finalizata in urma verificarii ca functionarea

defectuoasa a produsului a fost corectata. Furnizorul are obligatia de a
efectua toate operatiunile necesare punerii in functiune a
echipamentului (instalare, configurare, integrare in infrastructura IT a
beneficiarului).

- Toate piesele de schimb furnizate in perioada de garantie vor prelua
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perioada de garantie ramasa a echipamentului/modulului inlocuit si vor
beneficia de aceleasi conditii de reparatii si suport tehnic ca si
echipamentele achizitionate initial,

Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila cunoscuta in
maximum urmatoarea zi lucratoare de la anuntarea defectului, sa
trimita catre producator, in vederea solutionarii, problemele
neremediate si sa aplice patch-urile, recomandarile sau imaginile
corectate primite de la acesta, conform unei programari agreate cu
beneficiarul;

- Ofertantul declarat castigator va dovedi, in termen de 5 zile de la

semnarea contractului, faptul ca acesta a incheiat contract de
mentenanta si suport cu producatorul echipamentelor precum si
achizitia subscriptiilor aferente serviciilor ofertate pentru durata
mentionata in prezentul caiet de sarcini si va oferi un raport de pe site-
ul producatorului ce va identifica in mod clar fiecare echipament ca
avand drept Client final Beneficiarul (dupa numarul serial) si reflecta
perioada de inceput si sfarsit al serviciilor din perioada de garantie.

Se vor preciza part-number-ul (-ele) care asigura conditiile de garantie

Alte cerinte:

3

Echipamentele livrate vor fi insotite de declaratii de conformitate CE si
certificat de garantie.

Echipamentele, solutiile si licentele furnizate vor asigura cel putin
parametrii solicitati in caietul de sarcini.

Echipamentele, solutiile si licentele furnizate vor fi noi, neutilizate si nu
sunt anuntate de producator ca fiind End of Sale/End-of-Life/End-of-
support. Nu se accepta echipamente folosite anterior, resigilate,
remanufacturate.

Pentru a evita produsele contrafacute, ofertantul va confirma printr-o
dovada de la producatorul echipamentelor faptul ca toate produsele
(atat hardware cét si licente software) si toate serviciile atasate
hardware-ului si licentelor sunt comandate si asignate pe numele
beneficiarului in calitate de utilizator final. Toate componentele
hardware si software vor avea declarate pe site-ul producatorului ca
utilizator final organizatia beneficiarului si locatiile acestuia.
Beneficiarul va primi echipamentele si software-ul (sisteme de operare,
licente) impreuna cu un proces verbal care le identifica in mod unic in
relatia cu producatorul prin numere seriale, chei de activare etc.

- In cadrul ofertei se va specifica in clar lista completa de componente

f

3

(Part-number-e).

Fiecare componenta hardware si software va fi identificata in mod unic
in relatia cu producatorul.

Beneficiarul va efectua verificarea In momentul livrarii, pe website-ul
producatorului, in prezenta furnizorului, pentru fiecare componenta
hardware si software, organizatia declarata drept client final, locatia
declarata ca fiind locatie de instalare precum si perioada de garantie si
suport tehnic;

(98]
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IX. Switch LAN tip 2 - Cisco Catalyst C9200L-48P-4X-E (sau echivalent)
Nr E’J
Crt. Denumire Descriere g é
®)
1 C9200L-48P-4X-E Catalys_t 9200L 48-port PoE+, 4 x 10G, Network 1
Essentials
5 CON-SNT-C9200L4X ?glgC&iXSXNBD Catalyst 9200L 48-port PoE+, 4 x 1
3 C9200L-DNA-E-48 ﬁ)CiZnOS(;L Cisco DNA Essentials, 48-port Term 1
4 C9200L-DNA-E-48- C9200L Cisco DNA Essentials, 48-port, 3 Year 1
3Y Term license
5 C9200L-NW-E-48 C9200L Network Essentials, 48-port license 1
6 PWR-C5-1KWAC/2 1KW AC Config 5 Power Supply - Secondary 1
Power Supply
7 CAB-TA-EU Europe AC Type A Power Cable 2
8 C9200L-STACK-KIT | Cisco Catalyst 9200L Stack Module 1
9 C9200-STACK Catalyst 9200 Stack Module 2
10 STACK-T4-50CM 50CM Type 4 Stacking Cable 1
1000BASE-LX/LH SFP transceiver module,
11| GLC-LH-SMD MMF/SMF, 1310nm, DOM !
12 SFP-10G-AOC3M= 10GBASE Active Optical SFP+ Cable, 3M 2
13 SFP-10G-AOC5M= 10GBASE Active Optical SFP+ Cable, 5M 2
Detalii
Porturi: -minim 1 port Consola (RJ-45)

-minim 48 de porturi 10/100/1000 Mbps RJ45

-minim 4 porturi 10 Gbps SFP+ echipate cu urmatoarele
transceivere:

-minim 2 cabluri active de fibra optica cu SFP-uri la ambele
capete, standard 10GBASE-AOC SFP+, lungime minim 3 metri
-minim 2 cabluri active de fibra optica cu SFP-uri la ambele
capete, standard 10GBASE-AOC SFP+, lungime minim 5
metri.

- minim 1 modul 1000BASE-LX/LH SFP ce poate opera atat pe
fibre optice single-mode pe distante de pana la 10Km sau pe
fibre multi-mode pe distante de pana la 550m
-Toate cablurile trebuie sa fie de la acelasi producator cu
echipamentul switch ofertat pentru a nu exista probleme de
interoperabilitate.
- SFP-urile incluse trebuie sa se regaseasca explicit in lista de
componente
echipamentului de tip switch ofertat. Pentru conformitate, se
vor preciza in clar codurile de produs ale SFP-urilor ofertate.
-SFP-urile
mecanisme/protocoale prin care echipamentul sa certifice
automat compatibilitatatea acestora. In plus, orice defectiune
cauzata de nefunctionarea corespunzatoare a unui SFP nu
trebuie sa afecteze in niciun mod asigurarea serviciilor de

compatibile  specificata de

ofertate trebuie sa dispuna

producatorul

de
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garantie si support ale echipamentului.

Interfete virtuale:

- 802.1q trunking
- min. 1024 VLAN-ID
- min. 512 interfete SVI

Memorie FLASH:

4GB

Memorie DRAM:

2GB

Redundanta:

- Stacking (posibilitatea de functionare a doua switch —uri ca
unul singur, atat din puncte de vedere management, cat si
transmisie de date) — 80 Gbps. Se va include kit —ul de
stacking cu cablu de min 50cm.

- posibilitate de instalare sursa redundanta interna. Se va
include sursa redundanta de min 1Kw.

Management:

- Echipamentul are suport pentru administrare (monitorizare,
configurare, update software) de catre solutia de management
centralizata existenta la nivelul beneficiarului (Solutia de
Management a Echipamentelor de Comunicatii existenta la
nivelul Autoritatii contractante, respectiv — Cisco DNA Center).
Se va include licenta necesara de inrolare Tn platforma pentru
perioada minima de 3 ani. Platforma va realiza managementul
fisierelor de configurare si a sistemelor de operare ale
echipamentului ofertat.

Capabilitati:

- Forwarding Rate: 261.9 Mpps;

- Adrese MAC Unicast: 16.000;

- Jumbo Frames: 9198 bytes;

- Power over Ethernet - switch-ul trebuie sa includa capabilitati
conform IEEE 802.3af pentru 48 porturi simultan si 802.3at
pentru 48 porturi simultan

- Stacking Master configuration management

- Dynamic Host Configuration Protocol (DHCP)
autoconfiguration

- Dynamic Trunking Protocol (DTP)

- Link Aggregation Control Protocol (LACP) pentru Ethernet
channeling

- Policy-based routing (PBR)

- Hot Standby Routing Protocol (HSRP) and Virtual Router
Redundancy Protocol (VRRP)

- OSPF for Routed Access

- Local Proxy Address Resolution Protocol (ARP)

- Per-port broadcast, multicast, and unicast storm control

- Remote Switch Port Analyzer (RSPAN)

- Network Timing Protocol (NTP)

- 802.1x cu suport pentru schimbare dinamica a sesiunii de
autorizare prin Radius

- netflow fara esantionare

- support VXLAN

PoE

Buget PoE 1440 W

Alimentare:

European 220V , 50 Hz

Temperatura de operare:

-5°—40°C

Garantie si suport

- Garantie Hardware, download si update software pentru
durata de 60 de luni la sediul achizitorului, timp de inlocuire
echipamente/module defecte in urmatoarea zi lucratoare de la
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data constatarii defectului. Furnizorul isi va asuma toate
operatiunile necesare inlocuirii echipamentului/componentei
defecte.
- Licentele/subscriptiile/suportul vor fi asociate contului
administrat de IGPF:
- Smart Account Name: IGPF.ro
- CCOID: cisco.pfr@igpf.ro
- Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul  final (End  Customer) pentru  suportul
componentelor de tip hardware este autoritatea contractanta.-
Furnizorul va asigura suport hardware si software cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare - Next Business
Day), care sa garanteze diagnosticarea componentei sau
modulului defect si inlocuirea acestuia in maxim 1 zi lucratoare;
- Pentru suportul hardware/software se va asigura accesul
direct al beneficiarului la site-ul ofertantului/producatorului pe
toata durata garantiei, cu posibilitatea raportarii problemelor
aparute in functionare si solicitarea rezolvarii acestora in
functie de severitate precum si dreptul de a face update-uri si
upgrade-uri la toate componentele software (sistem de
operare, firmware etc.) ori de cate ori este necesar;
- Garantia componentelor software aferente sistemului propus
va asigura remedierea problemelor software (bug-uri) in SLA-ul
solicitat.
- Furnizorul va trebui sa asigure garantia de buna functionare,
calitatea si performantele fiecarei solutii livrate si receptionate,
pentru o perioada de minim 60 de luni de la data receptiei
calitative, consemnate in procesul verbal de receptie. Procesul
verbal de receptie se semneaza la sediul beneficiarului dupa
instalarea, configurarea, testarea si punerea in functiune a
solutiei ce face obiectul prezentei documentatii.
- In perioada de garantie a echipamentelor si solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic
ce presupun inclusiv inlocuirea echipamentelor defecte,
remedieri de natura software.
- Furnizorul are obligatia de a readuce echipamentele in starea
operationala Tn maximum urmatoarea zi lucratoare de la
confirmarea defectului.
- Reparatia este considerata finalizata Tn urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile
necesare punerii in functiune a echipamentului (instalare,
configurare, integrare in infrastructura IT a beneficiarului).
- Toate piesele de schimb furnizate in perioada de garantie vor
prelua perioada de garantie ramasa a
echipamentului/modulului inlocuit si vor beneficia de aceleasi
conditii de reparatii si suport tehnic ca si echipamentele
achizitionate initial,
- Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila
cunoscutd in maximum urmatoarea zi lucratoare de la
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anuntarea defectului, sa trimita catre producator, in vederea
solutionarii, problemele neremediate si sa aplice patch-urile,
recomandarile sau imaginile corectate primite de la acesta,
conform unei programari agreate cu beneficiarul;

- Ofertantul declarat castigator va dovedi, in termen de 5 zile
de la semnarea contractului, faptul ca acesta a incheiat
contract de mentenanta si  suport cu producatorul
echipamentelor precum si achizitia subscriptiilor aferente
serviciilor ofertate pentru durata mentionata in prezentul caiet
de sarcini si va oferi un raport de pe site-ul producatorului ce va
identifica Tn mod clar fiecare echipament ca avand drept Client
final Beneficiarul (dupa numarul serial) si reflecta perioada de
inceput si sfarsit al serviciilor din perioada de garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile de
garantie

Altele

Va fi livrat cu kitul de montare intr-un rack de comunicatii.

- Echipamentele livrate vor fi insotite de declaratii de
conformitate CE si certificat de garantie.

- Echipamentele, solutiile si licentele furnizate vor asigura cel
putin parametrii solicitati in caietul de sarcini.

- Echipamentele, solutiile si licentele furnizate vor fi noi,
neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End- of-Life/End-of-support. Nu se accepta echipamente
folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va confirma
printr-o dovada de la producatorul echipamentelor faptul ca
toate produsele (atat hardware céat si licente software) si toate
serviciile atasate hardware-ului si licentelor sunt comandate si
asignate pe numele beneficiarului in calitate de utilizator final.
Toate componentele hardware si software vor avea declarate
pe site-ul producatorului ca utilizator final organizatia
beneficiarului si locatiile acestuia.

- Beneficiarul va primi echipamentele si software-ul (sisteme de
operare, licente) impreuna cu un proces verbal care le
identifica in mod unic n relatia cu producatorul prin numere
seriale, chei de activare etc.

- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

- Fiecare componenta hardware si software va fi identificata in
mod unic in relatia cu producatorul.

- Beneficiarul va efectua verificarea in momentul livrarii, pe
website-ul producatorului, in prezenta furnizorului, pentru
fiecare componenta hardware si software, organizatia declarata
drept client final, locatia declarata ca fiind locatie de instalare
precum si perioada de garantie si suport tehnic;
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X. Platfoma centralizata de monitorizare si management echipamente

comunicatii date compusa din:

1. Platforma Cisco Catalyst Center (sau echivalent)

Nr. Denumire Descriere Garantie | Cantitati
Crt. (luni) (buc.)
Cisco Catalyst Center Appliance (Gen i
1 DN3-HW-APL-L 3) - 56 Core --- 1
5 CON-L1INBD- CX LEVEL 1 8X5XNBD Cisco DNA 60 1
DN3HWAPL Center Appliance (Gen 3) - 56
3 CAB-AC-2500W-EU Power Cord, 250Vac 16A, Europe --- 2
Detalii
Dimensiune rack 1U
Numarul de echipamente | minim 6000 access point-uri, minim 2000 echipamente (switch,
administrate router sau wireless lan controller) si minim 40000 clienti ai
retelei
Interfata de management | 1 x RJ-45 Gigabit Ethernet port dedicat de management
Porturi 2 x 1/10 Gigabit BASE-T Ethernet LAN
1 x RS-232 serial port (conector RJ45)
2 x USB 3.0
Surse de alimentare 2 x 2300W, hot swappable
Functionalitati Solutia trebuie sa asigure cel putin urmatoarele functii de baza:

Descoperirea echipamentelor, care se va face in mod
automat

Upgrade-ul automat al sistemului de pe operare de pe
echipamentele pe care le monitorizeaza/administreaza
Configurarea in interfata grafica, pe baza de fluxuri de
lucru, a intregii retele (inclusiv partea de conectivitate,
protocoale de rutare, segmentare si micro-segmentare,
etc.). Sistemul va asigura functionalitati de tip plug'n'play
si va fi capabil sa detecteze tipul de echipament si sa ii
aplice, corespunzator, configuratiile necesare, fara a fi
nevoie sa se introduca de catre administrator un
template explicit de comenzi de configurare.
Monitorizarea infrastructurii, cu detectarea problemelor
de infrastructura si de conectivitate la nivel de utilizator.
Va fi capabila sa furnizeze statistici si fluxuri de
depanare cu privire la performanta si conectivitatea
dispozitivelor utilizatorilor la retea. Solutia va fi capabila
sa retina minimum 7 zile de date istorice complete, astfel
incat sa se poata analiza starea efectiva (inclusiv
alarme) la un anumit moment din trecut.

Va fi capabila sa monitorizeze si sa furnizeze date
referitoare la performanta aplicatiilor (pierdere pachete,
latenta, jitter)

Solutia ve permite simularea de trafic de la o sursa la o
destinatie afisand toate echipamentele din retea prin
care trece traficul respectiv, precum si daca traficul
poate ajunge de la sursa la destinatie. Daca traficul nu
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poate ajunge de la sursa la destinatie platforma va oferi
mijloacele necesare investigarii motivului.

- Ininterfata grafica administratorul trebuie sa fie informat
de incidentele petrecute la nivelul echipamentelor de
retea. Fiecare incident va fi insotit de recomandari de
remediere. Platforma va permite executia de comenzi pe
echipamentele in cauza, conform recomandarilor, va
prelua output-ul generat de comenazi si il va afisa.

Solutia trebuie sa asigure integrarea (cu toate functionalitatile
mentionate mai sus) pentru urmatoarele tipuri de echipamente:

- Switch-uri: Cisco Catalyst 9200, Catalyst 9300, Catalyst
9500, Catalyst 1000.

- Routere: Cisco ASR 1009-X, Catalyst 8200, Cisco 800,
Cisco 1000, Cisco 4400.

Garantie si suport

- Garantie Hardware, download si update software pentru

durata de 60 de luni la sediul achizitorului, timp de Tnlocuire
echipamente/module defecte in urmatoarea zi lucratoare de la
data constatarii defectului. Furnizorul isi va asuma toate

operatiunile necesare nlocuirii echipamentului/componentei
defecte.

- Licentele/subscriptiile/suportul vor fi asociate contului

administrat de IGPF:

- Smart Account Name: IGPF.ro

- CCOID: cisco.pfr@igpf.ro

- Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul  final (End  Customer) pentru  suportul
componentelor de tip hardware este autoritatea contractanta.-
Furnizorul va asigura suport hardware si software cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare - Next Business
Day), care sa garanteze diagnosticarea componentei sau
modulului defect si inlocuirea acestuia in maxim 1 zi lucratoare;
- Pentru suportul hardware/software se va asigura accesul
direct al beneficiarului la site-ul ofertantului/producatorului pe
toata durata garantiei, cu posibilitatea raportarii problemelor
aparute in functionare si solicitarea rezolvarii acestora in
functie de severitate precum si dreptul de a face update-uri si
upgrade-uri la toate componentele software (sistem de
operare, firmware etc.) ori de cate ori este necesar;
- Garantia componentelor software aferente sistemului propus
va asigura remedierea problemelor software (bug-uri) in SLA-ul
solicitat.
- Furnizorul va trebui sa asigure garantia de buna functionare,
calitatea si performantele fiecarei solutii livrate si receptionate,
pentru o perioada de minim 60 de luni de la data receptiei
calitative, consemnate in procesul verbal de receptie. Procesul
verbal de receptie se semneaza la sediul beneficiarului dupa
instalarea, configurarea, testarea si punerea in functiune a
solutiei ce face obiectul prezentei documentatii.
- In perioada de garantie a echipamentelor si solutiilor,
Furnizorul are obligatia de a asigura, servicii de suport tehnic
ce presupun inclusiv inlocuirea echipamentelor defecte,




remedieri de natura software.

- Furnizorul are obligatia de a readuce echipamentele in starea
operationald in maximum urmatoarea zi lucratoare de la
confirmarea defectului.

- Reparatia este consideratad finalizata in urma verificarii ca
functionarea defectuoasa a produsului a fost corectata.
Furnizorul are obligatia de a efectua toate operatiunile
necesare punerii in functiune a echipamentului (instalare,
configurare, integrare in infrastructura IT a beneficiarului).

- Toate piesele de schimb furnizate in perioada de garantie vor
prelua perioada de garantie ramasa a
echipamentului/modulului inlocuit si vor beneficia de aceleasi
conditii de reparatii si suport tehnic ca si echipamentele
achizitionate initial;

- Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila
cunoscutd n maximum urmatoarea zi lucratoare de Ila
anuntarea defectului, sa trimitd catre producator, in vederea
solutionarii, problemele neremediate si sa aplice patch-urile,
recomandarile sau imaginile corectate primite de la acesta,
conform unei programari agreate cu beneficiarul;

- Ofertantul declarat castigator va dovedi, in termen de 5 zile
de la semnarea contractului, faptul ca acesta a incheiat
contract de mentenanta si suport cu producatorul
echipamentelor precum si achizitia subscriptiilor aferente
serviciilor ofertate pentru durata mentionata in prezentul caiet
de sarcini si va oferi un raport de pe site-ul producatorului ce va
identifica in mod clar fiecare echipament ca avand drept Client
final Beneficiarul (dupa numarul serial) si reflecta perioada de
inceput si sfarsit al serviciilor din perioada de garantie.

- Se vor preciza part-number-ul (-ele) care asigura conditiile de
garantie

Altele

Echipamentele livrate vor fi insotite de declaratii de
conformitate CE si certificat de garantie.

- Echipamentele, solutiile si licentele furnizate vor asigura cel
putin parametrii solicitati in caietul de sarcini.

- Echipamentele, solutiile si licentele furnizate vor fi noi,
neutilizate si nu sunt anuntate de producator ca fiind End of
Sale/End- of-Life/End-of-support. Nu se accepta echipamente
folosite anterior, resigilate, remanufacturate.

- Pentru a evita produsele contrafacute, ofertantul va confirma
printr-o dovada de la producatorul echipamentelor faptul ca
toate produsele (atat hardware céat si licente software) si toate
serviciile atasate hardware-ului si licentelor sunt comandate si
asignate pe numele beneficiarului in calitate de utilizator final.
Toate componentele hardware si software vor avea declarate
pe site-ul producatorului ca utilizator final organizatia
beneficiarului si locatiile acestuia.

- Beneficiarul va primi echipamentele si software-ul (sisteme de
operare, licente) impreuna cu un proces verbal care le
identifica in mod unic in relatia cu producatorul prin numere
seriale, chei de activare etc.
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- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

- Fiecare componenta hardware si software va fi identificata in
mod unic in relatia cu producatorul.

- Beneficiarul va efectua verificarea in momentul livrarii, pe
website-ul producatorului, in prezenta furnizorului, pentru
fiecare componenta hardware si software, organizatia declarata
drept client final, locatia declarata ca fiind locatie de instalare
precum si perioada de garantie si suport tehnic;

2. Server tip 1.

CARACTERISTICA
TEHNICA

PARAMETRI

Procesor:

- Tip: Intel Xeon Gold (sau echivalent)
- Frecventa: 2.3 GHz

- Cache L3: 22 MB

- Numar de nuclee per procesor: 16

- Numar de thread-uri per procesor: 32
- Numar de procesoare instalate: 2

- Numar de procesoare suportate: 2

Memorie:

- 64 GB ECC DDR5 memorie instalata;

- Suport pentru Advanced ECC/SDDC, Rank sparing memory sau
capabilitati echivalente de corectie;

- Suport pentru extinderea capacitatii pana la minim 3TB.

Hard-Disk:

HDD-uri enterprise, hot plug, instalate:

-4 x 400 GB SSD SAS

- Configuratie RAID 1 cu doua discuri pentru sistemul de operare si
doua discuri in modul hot-spare

- HDD bay: minim 8, hot-plug.

Controller RAID intern:

- Controller RAID hardware dedicat

- include suport pentru niveluri RAID: 0, 1, 5, 10

- Memorie cache: 2 GB

- Controller-ul RAID trebuie sa faca parte din nomenclatorul de
produse al producatorului serverului

Interfata grafica:

- Integrata

Interfete Ethernet:

- 4 x Ethernet 10/100/1000 Mbps Base-T, RJ-45
- 2 x Ethernet 10 Gbps SFP+ (compatibile cu cablurile Cisco SFP-

H10GB-CU3M si switch-urile Cisco Nexus 93180YC, existente la
beneficiar)

Porturi integrate:

-3 x port USB 3.0
-1 x port VGA
- 1 x port de retea dedicat pentru management

Identificare erori:

- Afisaj LCD sau LED pentru semnalizarea erorilor

Format:

- Rackabil, 19 inch
- Factor de forma: max. 2U rack

Sursa de alimentare:

- 2 surse hot plug redundante, eficienta minim 90%
- Tensiune: 230VAC / 50Hz

Ventilatoare:

- Min. 6 ventilatoare hot plug redundante
- Posibilitatea de a regla din BIOS nivelul ventilatoarelor

Temperatura de

-5°C-40°C
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functionare:

Sistem de operare

- Va fi livrat cu sistemul de operare Linux AlmaLinux 10 (sau
echivalent) pe 64bit instalat.

- Sa suporte Windows Server 2019/2022/2025, Linux AlmalLinux
7/8/9/10 64 bit, VMWare ESXi 7/8

Utilitare management:

- Remote management integrat cu acces prin web browser cu
posibilitatea pornirii/opririi serverului, monitorizarea starii
sistemului, managementul evenimentelor si alarmelor, inventarul
componentelor, configurare BIOS, instalarii sistemului de operare,
montare imagine ISO in drive virtual, vizualizare monitor cu control
de la distanta asupra sistemului de operare instalat (incluzand
licentierea aferenta, de tip perpetua).

Altele:

- Furnizorul va livra toate componentele necesare instalarii (kit
instalare rack) si punerii in functiune a echipamentului.

- Toate functionalitatile software si hardware vor fi licentiate, cu
licenta de tip perpetua. (Ex: RAID, Management de la distanta,
etc.)

Garantie:

- Garantia hardware de 60 luni, ce va fi asigurata cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptdmana, cel mai tarziu a doua zi lucratoare — Next Business
Day), care sa garanteze diagnosticarea echipamentului sau
modulului defect si inlocuirea acestuia in maxim 2 zile lucratoare;

- Suportul software va fi de 60 luni. Se va asigura acces 24x7 in

centrul de suport al producatorului, cu posibilitatea raportarii

problemelor aparute in functionare si solicitarea rezolvarii acestora

functie de severitate. De asemenea se va asigura dreptul de a

face update-uri si upgrade-uri la toate componentele software

(firmware);

Componentele de tip SSD care se defecteaza pe timpul perioadei

de garantie trebuie sa fie inlocuite fara returnarea acestora catre

producator;

- Se va prezenta, atéat la ofertare cét si la livrare, declaratie in
original din partea producatorului pentru confirmarea garantiei si a
serviciilor mentionate.

- In cadrul ofertei se va specifica in clar lista completa de
componente (Part-number-e).

3. Servertip 2

CARACIERISTICA
TEHNICA

PARAMETRI

Procesor:

- Tip: Intel Xeon Gold (sau echivalent)
- Frecventa: 2.3 GHz

- Cache L3: 22 MB

- Numar de nuclee per procesor: 16

- Numar de thread-uri per procesor: 32
- Numar de procesoare instalate: 2

- Numar de procesoare suportate: 2

Memorie:

- 64 GB ECC DDR5 memorie instalata;
- Suport pentru Advanced ECC/SDDC, Rank sparing memory sau
capabilitati echivalente de corectie;
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- Suport pentru extinderea capacitatii pana la minim 3TB.

Hard-Disk:

HDD-uri enterprise, hot plug, instalate:
- Sistem de operare
o 4x400 GB SSD SAS
o Configuratie RAID 1 (doua discuri pentru sistemul de
operare si doua discuri in modul hot-spare)
- Stocare date
o Capacitate stocare utila instalata: min. 35TB in RAID
5, fara compresie
o Interfata disk-uri: SAS
o Discuri de rezerva instalate (spare): 2
- Toate disk-urile trebuie sa fie din lista de disk-uri recomandate de
producatorul echipamentului
- HDD bay: minim 12 (3,5” HDD / 2,5” SSD), hot-plug

Controller RAID intern:

- Controller RAID hardware dedicat

- include suport pentru niveluri RAID: 0, 1, 5, 10

- Memorie cache: 2 GB

- Controller-ul RAID trebuie sa faca parte din nomenclatorul de
produse al producatorului serverului

Iinterfata grafica:

- Integrata

Interfete Ethernet:

- 4 x Ethernet 10/100/1000 Mbps Base-T, RJ-45

- 2 X Ethernet 10 Gbps SFP+ (compatibile cu cablurile Cisco SFP-
H10GB-CU3M si switch-urile Cisco Nexus 93180YC, existente la
beneficiar)

Porturi integrate:

-3 xport USB 3.0
-1 x port VGA
- 1 x port de retea dedicat pentru management

Identificare erori:

- Afisaj LCD sau LED pentru semnalizarea erorilor

Format:

- Rackabil, 19 inch
- Factor de forma: max. 4U rack

Sursa de alimentare:

2 surse hot plug redundante, eficienta minim 90%
- Tensiune: 230VAC / 50Hz

Ventilatoare:

- Min. 6 ventilatoare hot plug redundante
- Posibilitatea de a regla din BIOS nivelul ventilatoarelor

Temperatura de
functionare:

-5°C-40°C

Sistem de operare

- Vafi livrat cu sistemul de operare Linux AlmaLinux 10 (sau
echivalent) pe 64bit instalat.

- Sa suporte Windows Server 2019/2022/2025, Linux AlmaLinux
7/8/9/10 64 bit, VMWare ESXi 7/8

Utilitare management:

- Remote management integrat cu acces prin web browser cu
posibilitatea pornirii/opririi serverului, monitorizarea starii
sistemului, managementul evenimentelor si alarmelor, inventarul
componentelor, configurare BIOS, instalarii sistemului de operare,
montare imagine ISO in drive virtual, vizualizare monitor cu control
de la distanta asupra sistemului de operare instalat (incluzand
licentierea aferenta, de tip perpetua).

Altele:

- Furnizorul va livra toate componentele necesare instalarii (kit
instalare rack) si punerii in functiune a echipamentului.

- Toate functionalitatile software si hardware vor fi licentiate, cu
licenta de tip perpetua. (Ex: RAID, Management de la distanta,
etc.)
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Garantie:

- Garantia hardware de 60 luni, ce va fi asigurata cu un SLA

(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare — Next Business
Day), care sa garanteze diagnosticarea echipamentului sau
modulului defect si inlocuirea acestuia in maxim 2 zile lucratoare;

- Suportul software va fi de 60 luni. Se va asigura acces 24x7 in

centrul de suport al producatorului, cu posibilitatea raportarii
problemelor aparute in functionare si solicitarea rezolvarii acestora
functie de severitate. De asemenea se va asigura dreptul de a
face update-uri si upgrade-uri la toate componentele software
(firmware);

- Componentele de tip SSD care se defecteaza pe timpul perioadei

de garantie trebuie sa fie inlocuite fara returnarea acestora catre
producator;

- Se va prezenta, atat la ofertare cat si la livrare, declaratie in

original din partea producatorului pentru confirmarea garantiei si a
serviciilor mentionate.

- In cadrul ofertei se va specifica in clar lista completa de

componente (Part-number-e).

4. Storage NAS.

CARAC'I:ERISTICA
TEHNICA

PARAMETRI

Procesor:

- Tip: Intel Xeon (sau echivalent)
- Frecventa: min 2.1 GHz
- Numar de nuclee per procesor: min 6

Memorie:

- 16 GB ECC DDR4 memorie instalata;
- Suport pentru ECC;

- Suport pentru extinderea capacitatii pana la minim 64 GB.

Hard-Disk:

HDD-uri enterprise, de tip hot plug, instalate:
- Capacitate utila instalata: min. 110TB in RAID 5, fara compresie

- Posibilitatea de extindere la: 800TB
- Discuri de rezerva instalate (spare): 2
- Toate disk-urile trebuie sa fie din lista de disk-uri recomandate de

producatorul echipamentului

- HDD bay: minim 12 (3,5” HDD / 2,5” SSD), hot-plug, cu

posibilitatea de extindere la 35 HDD/SSD

Controller RAID intern:

- Controller RAID hardware dedicat
- include suport pentru niveluri RAID: 0, 1, 5, 6, 10, JBOD
- grupuri de RAID

Protocoale suportate:

- SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, iSCSI,

HTTP, HTTPs, FTP, SNMP, LDAP, Rsync

Interfete Ethernet:

- 4 x Ethernet 10/100/1000 Mbps Base-T, RJ-45
- 2 x Ethernet 10 Gbps SFP+ (compatibile cu cablurile Cisco SFP-

H10GB-CU3M si switch-urile Cisco Nexus 93180YC, existente la
beneficiar)

Porturi integrate:

- 2 x port USB 3.0

Sisteme de fisiere
suportate (pe USB)

- Ext3, Ext4, FAT32, NTFS, HFS+, exFAT

Performante:

- Foldere partajate: 512
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- |OPS citire aleatorie: 310.000
- Viteza citire secventiala: 4.600 MB/s
-iSCSI Target-uri: 120

LUN-uri: 250

- Conexiuni SMB: 800

Format:

Rackabil, 19 inch

- Factor de forma: max. 2U rack

Sursa de alimentare:

- 2 surse hot plug redundante
- Tensiune: 230VAC / 50Hz

Ventilatoare:

- Min. 4 ventilatoare cu facilitatea de a fi inlocuite

Temperatura de
functionare:

-5°C-35°C

Sistem de operare

- Va fi livrat cu sistemul de operare pus la dispozitie de producatorul

echipamentului.

Utilitare management:

Remote management integrat cu acces prin web browser cu
posibilitatea pornirii/opririi echipamentului, monitorizarea starii
sistemului, managementul evenimentelor si alarmelor, inventarul
componentelor, configurare completa a sistemului, instalarii
actualizari ale sistemului de operare, etc.

Altele:

- Furnizorul va livra toate componentele necesare instalarii (kit

instalare rack) si punerii in functiune a echipamentului;

- Toate functionalitatile software si hardware vor fi licentiate, cu

licenta de tip perpetua. (Ex: RAID, Management de la distanta,
capacitate hardware, etc.);

- Posibilitatea de a instala pachete de tip add-on pentru a adauga o

serie de facilitati software.
Disponibilitate ridicata de replicare in timp real a datelor dintre o
unitate activa si una pasiva (High Availability)

- LUN Clone/Snapshot

[

Replicare Snapshot-uri

- Liste de acces (ACL)

- Setarea de limite de stocare pe folder-ele partajate (storage quota)
- Suporta compresie a datelor

Compatibilitate ca si
solutie de stocare si
backup:

- VMware ESXi 7, 8
- Windows Server 2019, 2022
- Veeam Backup & Replication

Securitate:

- Firewall, encryption shared folder, SMB encryption, FTP peste

SSL/TLS, SFTP, rsync peste SSH, blocare a autentificarilor
repetate, HTTPS

Garantie:

- Garantia hardware de 60 luni, ce va fi asigurata cu un SLA

(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi lucratoare — Next Business
Day), care sa garanteze diagnosticarea echipamentului sau
modulului defect si inlocuirea acestuia in maxim 2 zile lucratoare;

- Suportul software va fi de 60 luni. Se va asigura acces 24x7 in

centrul de suport al producatorului, cu posibilitatea raportarii
problemelor aparute in functionare si solicitarea rezolvarii acestora
functie de severitate. De asemenea se va asigura dreptul de a
face update-uri si upgrade-uri la toate componentele software
(firmware),

Componentele de tip HDD/SSD care se defecteaza pe timpul
perioadei de garantie trebuie sa fie inlocuite fara returnarea
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acestora catre producator;

- Se va prezenta, atét la ofertare cét si la livrare, declaratie in

original din partea producatorului pentru confirmarea garantiei si a
serviciilor mentionate.

- In cadrul ofertei se va specifica in clar lista completa de

componente (Part-number-e).

5. Consola KVM.

CARACTERISTICA
TEHNICA PARAMETRI

. - 18.5" LED-backlit LCD
Tip display

- Rezolutie: inclusiv 1280 x 1024

Dispozitive acces

- Tastatura si touchpad

Numar porturi KVM

- 16, (va include cablurile aferente de conectare la servere pe USB

si suport pentru virtual media — 16 bucati)

Acces local

- 1 x Video-port VGA
- 2 x USB port pentru tastatura/mouse

Acces remote

- Ethernet port RJ-45 10/100/1000Mbps

Alte caracteristici

- Acces IPv4

Suport Virtual Media

- Interfata web HTML5 accesibila din browser-e (Chrome/Firefox),

care sa permita administrarea serverelor conectate, cu
vizualizarea monitorului la distanta si control tastatura/mouse
(similar functionalitatilor oferite local)

Format:

- Rackabil, 19 inch
- Factor de forma: max. 1U rack

Sursa de alimentare:

- Tensiune: 230VAC / 50Hz

- Furnizorul va livra toate componentele necesare instalarii (kit

instalare rack) si punerii in functiune a echipamentului.

- Vainclude si functionalitatea de a fi accesat de la distanta pe

Altele: reteaua de date pentru a facilita administrarea serverelor
conectate in KVM
- Va include licentierea de tip perpetua pentru toate functionalitatile.
- 60 de luni la sediul achizitorului
Garantie: - In cadrul ofertei se va specifica in clar lista completa de

componente (Part-number-e).

6. Modul SM - Cisco C-SM-NIM-ADPT (sau echivalent) .

- Modul de tip hot-plug ce permite instalarea a alte 2 module de tip NIM (Netwo_rk Interface
Module) intr-un port de tip SM (service module);
- Modul compatibil si fabricat de acelasi producétor cu echipamentul Cisco C8300-1N1S-4T2X

existent la beneficiar.

- Garantie Hardware, download si update software pentru durata de 60 de luni la sediul
achizitorului, timp de inlocuire echipamente/module defecte in urmatoarea zi lucratoare de la
data constatarii defectului. Furnizorul isi va asuma toate operatiunile necesare inlocuirii
echipamentului/componentei defecte.

- Licentele/subscriptiile/suportul vor fi asociate contului administrat de IGPF:

- Smart Account Name: IGPF.ro
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- CCOID: cisco.pfr@igpf.ro

- Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul final (End Customer) pentru suportul componentelor de tip hardware este
autoritatea contractanta.

7. Modul NIM - Cisco C-NIM-1X (sau echivalent)

Modul de tip hot-plug ce permite instalarea a unui alt modul de tip SFP+ intr-un port de tip
NIM (Network Interface Module);

- Modul compatibil si fabricat de acelasi producator cu echipamentele Cisco C8300-1N1S-
4T2X, Cisco SFP-10G-SR, Cisco SFP-10G-LR, Cisco SFP-10G-LRM si Cisco GLC-LH-SMD
existente la beneficiar si modulul MODUL SM tip 1 Cisco C-SM-NIM-ADPT (sau echivalent) .

- Garantie Hardware, download si update software pentru durata de 60 de luni la sediul
achizitorului, timp de inlocuire echipamente/module defecte in urmatoarea zi lucratoare de la
data constatarii defectului. Furnizorul isi va asuma toate operatiunile necesare inlocuirii
echipamentului/componentei defecte.
- Licentele/subscriptiile/suportul vor fi asociate contului administrat de IGPF:

- Smart Account Name: IGPF.ro

- CCOID: cisco.pfr@igpf.ro

- Adresa e-mail: cisco.pfr@igpf.ro
Beneficiarul final (End Customer) pentru suportul componentelor de tip hardware este
autoritatea contractanta.

8. Echipament de securitate Firewall NGFW.

DENUMIRE S| DESCRIERE

DESCRIERE - Solutia de securitate trebuie sa contina capabilitati de protectie
GENERALA SI antivirus a traficului de retea (AntiVirus), control si protectia la nivel
FUNCTIONALITATI de aplicatie(Application Layer Firewall and Control), precum si

prevenirea intruziunilor (Intrusion Prevention);

Solutia de securitate trebuie sa asigure urmatoarele functionalitati
(se va include licentierea necesara):
Firewall

- Antivirus

Control al aplicatiilor

- IPS/IDS

- Rutare dinamica

- VPN

- Capabilitati de inspectie a traficului SSL, inclusiv TLS 1.3
- Filtrare WEB — Web Filter

- Filtrare DNS

- Posibilitate de instalare in mod bridge Ethernet

- Criptare de date: IPSec VPN si SSL VPN

- Suport pentru QoS si Traffic Shaping

- Detectia si prevenirea intruziunilor — IDS/IPS

- Scanare si filtrare WEB — Web Inspection/Filter

- Blocarea si controlul traficului din retea generat de aplicatii,

protocoale, porturi, adrese |P, nume de domenii, liste de reputatie,
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DENUMIRE $I DESCRIERE

GeolP, etc.

- Update-uri automate
- Suport pentru IPv4/IPv6

- 16 porturi 10/100/1000BaseT RJ-45
- 8 porturi 1Gbps SFP
- 2 porturi 10Gbps SFP+

INTERFETE - 1 port management RJ-45

- 1 port de consola RJ-45

-1 port USB/micro USB

- Toate interfetele vor fi ,ready to use”.
STOCARE - 480 GB (SSD)

- IPv4 Firewall Throughput: 27 Gbps

- IPSEC VPN throughput: 13 Gbps

- IPS throughput: 5 Gbps

- NGFW throughput: 3.5 Gbps

- Threat protection throughput: 3 Gbps
PERFORMANTA - Sesiuni concurente: 3.000.000

- Conexiuni noi/secunda (TCP): 280.000

- Domenii/contexte virtuale: minim 23

- Latenta maxima firewall (64 byte UDP): 5 us

- SSL Inspection sesiuni concurente: 300.000

- SSL Inspection Throughput: 4 Gbps

- Network Attack Detection

- Signature Based Detection

- Custom IPS Detection

- User-Defined Signature w/Regular Expressions

- Integrated URL & Content Filtering

- Pre-defined URL Category Filtering

- Custom URL Category Filtering
SECURITATE - Integrated Antivirus

- Protocoale scanate: HTTPS, HTTP

- File Extension Type Scanning

- Protocoale de tunelare: SSL VPN, IPSec VPN

- Sisteme de operare clienti: Windows, Linux, Mac OS

- Protocoale de criptare: AES128, AES256

- Protocoale de autentificare: SHA1, SHA256

- Mallware protection

- Next-Generation Firewall

- Stateful Inspection Firewall

- NAT

- Policy Based Routing

- Remote Access VPN
CAPABILITATI - Site-to-site VPN

- IPv4 si IPv6 Routing

- Rutare Statica

- Routing Information Protocol (RIP)

- Open Shortest Path First (OSPF) v2/v3

- Border Gateway Protocol (BGP)

- Moralitati de implementare: L2, L3, Transparent
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DENUMIRE $1 DESCRIERE

- Web management

Administrabil din linie de comanda (CLI)

MANAGEMENT “SNMP vi/v2c/v3
- High Availability — Activ/Activ, Activ/Pasiv
ALIMENTARE -2 X surs.é de alimentare 100-240V_/ 50Hz AC standard european
(Se va livra cu ambele surse de alimentare)
- Montabil in rack cu latimea (19”)
SASIU - Kit de montare inclus

- Maxim 1U

DISPONIBILITATE

- Echipamentul trebuie sa asigure un regim de functionare de tipul

24/24 de ore, 7/7 zile, fara intrerupere si la parametrii optimi.

LICENTIERE

Licentele software de functionare ale echipamentelor trebuie sa
asigure:

- pentru o perioada de cel putin 60 de luni de la data incheierii

procesului-verbal de receptie cantitativa si calitativa.

- Solutia nu trebuie licentiata per numar de utilizatori (nu existd numar

limitat de utilizatori);

- functionarea echipamentelor cu toate caracteristice tehnice;

- actualizari ale sistemului de operare a echipamentelor,

- actualizari automate a semnaturilor de securitate de la producator;
- ultimele patch-uri si update-uri pentru rezolvarea problemelor

aparute la sistemul de operare al echipamentelor;

- inlocuirea echipamentului licentiat in cazul aparitiei defectiunilor

hardware

- Contractantul se obliga sa inregistreze licentele mentionate mai sus

la producatorul echipamentului, astfel incat incepand cu data
semnarii receptiei cantitative si calitative sa fie asigurata licentierea
echipamentelor pentru perioada mentionata.

- Orice problema sesizata de catre Autoritatea contractanta ca

functionare anormala a licentei, va fi notificata catre Contractant si
remediata in maxim 48 de ore.

- In cadrul ofertei se va specifica in clar lista completa de

componente (Part-number-¢).

XI.  UPS 3KVA

Detalii pentru fiecare UPS:
Dimensiuni: max. 2U - montabil in rack 19”

Capacitate: min. 3000VA/2,7Kwatts, online cu dubla conversie

Tensiunea de alimentare: 230V

Baterii tip “lead-acid” cu perioada de viata de 3-5 ani

Conectori iesire: min. 6 x IEC 320 C13, 1 x IEC 60320 C19

Porturi: 1xRJ-45, port serial pentru management si port USB

Sa aiba ecran LCD integrat pentru verificare stare, diagnosticare si afisare alarme

Sa emita alarme sonore

Temperatura de operare: 0 - 40° C

Sa aiba protectie la suprasarcini

Tip forma unda: unda sinusoidala
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| Eficienta 88%

Se va furniza impreuna cu kit-ul de montare in rack 19” tip sina

Garantie: 3 ani incluzand schimbarea acumulatorilor daca este cazul.

Garantie Hardware pentru toata perioada de garantie ofertata, timp de inlocuire
echipamente/module defecte in urmatoarea zi lucratoare de la data constatarii defectului.
Furnizorul isi va asuma toate operatiunile necesare inlocuirii echipamentului/componentei

defecte.

' Se va furniza: cablu de consola, cablul USB, softul de management
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Centralizator echipamente Constanta

Obiectiv 1
Comunicatii Obiectiv 2 Comunicatii Date Obiectiv 3 Sisteme electroalimentare si climatizare
Radio
s =~ 2 o o
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1 Sinoe 4 1
2 Chituc 1
3 Midia 2 1 2 2 1
4 BREO 1
5 GN Constanta 2 2 3
6 Rep Agigea 2 1
7 Rep Tuzla 2
8 Rep 2 Mai 3 1 1 1
9 PTF Mangalia 1 5 5
portuar
10 GN Mangalia 1 1 2 3 1
PTF VAMA
11 VECHE 1 1 2 1 1 1
12 Coroana
SPF Negru
13 Voda 1 1 1
PTF Negru
14 Voda 1 2 2 1 1
15 Dumbraveni 1
16 Sipotele 1
17 Dobromir 1 1 1
18 SPF Baneasa 2 2 1 1
19 Canlia 1
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Centralizator echipamente MARAMURES

Obiectiv 1
ooac.:_om: Obiectiv 2 Comunicatii Date Obiectiv 3 m_m\.m_..:m m._mo:.om__:_m:”mqm si
i climatizare
Radio
- oN (22} AR N 4 4 > e @ _ m ) ) + » @
e glele|g|2|s]S 98 LTI ETEe58les [.885
Nr.crt .. c .9 .” .” .._ul‘ = = q q n gncuso.r."mme.ﬂbe.ﬂ“w.gz.a
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1 Repetor Dealu Pricop (Satu 1
mare)
2 Repetor Piatra 2 1 1 1
3 Repetor SF 258 2 1 1 1
4 Repetor Teceu Mic 2 1 1 1
5 Repetor Sapanta 3 1 1 1
6 PMR Campulung la Tisa 1 1 1 1
7 PTF Campulung la Tisa 2 1 112 2 1 1
8 Repetor Dealu Bosard 2 1 1 1
9 SPF Sarasau 2 1 1 2 2 1 1
10 Repetor Valea Hotarului 2 1 1 1
11 ITPF Sighetu-Marmatiei 3 1 1 212|215 1 1 1
12 Repetor Poligon 2 1 1 1
13 Repetor Sarbi 3 1 1 1 1
14 Repetor Dealu Lung 3 1 1 1 1
15 Repetor Bistra 2 1 1 1
16 Repetor Rona de Sus 2 1 1 1
17 PMR Bistra 2 1 1 1
18 Repetor Ruscova 2 1 1 1
19 Repetor Politie Ruscova 2 1 1 1
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Anexa 5 - Topologii
Reteaua Legaturi Radio din Judetul Caras-Severin

REP Latunas

REP Dealul
Comoraste
SPF Oravita (Gradinari)
STPF Caras
Severin (Oravita)
REP Nicolint
SPF Naidas

REP Moldovita
REP Deal Naidas

REP Deal Zlatita

REP SPF Socol
Socol
Mold 3
Mold-1 .
Mold-6 Mold-7
Mold-
oLz REP Pescari
Mold-4 Mold-5 SPF Moldova
PTF Moldova Veche ®
Veche ® Mold-9 Mold-10 Berz 11

REP Liubcova
Berz 15

Legenda
LINK

RADIO

LEGATURA

F.O.
@ TURN

PFR

SPF Berzeasca

Berz 16
L

® Berz 14

@
Berz 13

@
Berz 12

@
Berz 17

Berz 18



strov

Canlia

..’

Reteaua Legaturi Radio din Judetul Constanta Far Sulina

Baneasa

Dobromir

Sf. Gheorghe

Perisor ®
Gura Portitei
Sinoe
@ Chituc
Midia ANR
PIF feropont GN Constanta
Kogalniceanu
CcCC
Terminal pasageri port
BREO Constanta
REP Agigea
MAPN » PTF Agigea
Portuar
REP Tuzla
i SPF Negru GN Mangalia
Sipotele Voda ° REP 2 MAI
Coroana
Dumbraveni PTF Negru Voda PTF Vama
Veche

Legenda

LINK RADIO
Turn PFR



REP Teceu MIC REP PTF PTF Sighetu SPF Valea Viseului fmmmjam

Cémpulung la TISA Marmatiei (rutier clad 1
pod Ucraina) LINK RADIO

FIBRA

® ;
REP Dealu Bosard OPTICA
® TURNPFR

REP Piatra REP SF258

PTF Valea Viseului

REP SPF Sarasau

PMR Camplung la

Tisa ITPF Sighetu Marmatiei ®

PMR Bistra

REP PMR Valea REP Rona d&
Hotarului Sus

REP PMR Poligon ®

REP Dealu

Lung REP Politie Bistra

REP Sarbi

REP PMR Ruscova

REP PMR Pas
Gutai

REP Politie
Ruscova

PMR SPF Poenile de
sub Munte

REP Lespedea
SPF Viseu de PMR Toroiaga

sus

REP Varatec

REP Mogosa

P PMR IPJ Baia

mare
REP Bogdan Voda

REP PMR Varfullui  REP PMR Fanta
Dan Stanchii

REP Varful Doscina

REP Varful Dad

REP PMR Targu
SUCEAVA

Lapus Reteaua Legaturi Radio din Judetul Maramures



Reteaua Legaturi Radio din Judetul Tulcea Legenda

PTF Tulcea-portuar i
® REP Tataru REE Mila 41
LINK RADIO
REP Cabana
REP _”mc_.c Vest Pescari FIBRA OPTIC
REP Ceatalchioi .
e _ REP Tatamir Est CH TURN CHIRIE
. SPF Chilia
REP Vacareni REP Plauru REP Pichet Pardina @ TURN PFR
EP Patlageanca Est REP Ghetarie
EPF Isaccea SPF Pardina REP Cernesti
REP Macin REP Garla
Malcoci REP CA Rosetti REP Pichet
Periprava
REP Niculitel /PP Tulcea
REP Tulcea PTF Zona REP Ponton
Libera Sulina
REP Cerna
Aeroport Tulcea @ REP

Canal Musura
REP Mahmudia

REP Horia

REP Mihail

P Traian Kogalniceanu SPF Suiina
I REP Topolog SNR REP Babadag_MAI REP Sfantu Gheorghe H Sulina
S Light House
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REP Sinoce REP Gura Portitei

CONSTANTA REP Perisor



ROMANIA NESECRET
MINISTERUL AFACERILOR INTERNE Nr.
INSPECTORATUL GENERAL AL POLITIEI DE FRONTIERA Bucuresti, ., .. 2025
S Anexa nr. 6 la nr.
Exemplarnr.

CERINTE DE SECURITATE SPECIFICE GESTIONARII INFORMATIILOR
CLASIFICATE SECRETE DE SERVICIU ALE M.A.L/P.F.R.
»Modernizare sistem de comunicatii fixe la nivelul judetelor Caras-Severin,
Constanta, Tulcea si Maramures”

1. Derularea contractului ,,Modernizare sistem de comunicatii fixe la nivelul judetelor
Caras-Severin, Constanta, Tulcea si Maramures” presupune accesul
reprezentantilor/personalului operatorilor economici la informatii clasificate secrete de
serviciu' apartinand Ministerului Afacerilor Interne (M.A.1.) / Politiei de Frontiera Roméane
(P.F.R.).

2. Informatiile clasificate secrete de serviciu vor fi gestionate de catre personalul autorizat
corespunzator al prestatorului/contractantului (lider, asociat, subcontractant, tert),
exclusiv pe teritoriul Romaniei, dupa cum urmeaza:
2.1.in format hartie, la nivelul sediului |.G.P.F, L.T.P.F. Sighetu Marmatiei, |.T.P.F.

Timigoara, Garzii de Coastd, cat si la nivelul sediilor P.F.R de tip S.T.P.F.2/S.P.F.3
/ P.T.F.# din judetele Caras-Severin, Constanta, Maramures, Mehedinti, Satu Mare,
Tulcea.

" Pentru incadrarea corectd a unui contract clasificat secret de serviciu sau a unei activitati contractuale in
sfera contracteior clasificate se impune, in primul rand, consultarea, de catre emitentii/continuatorii in drepturi
si obligatii a informatiilor clasificate secrete de serviciu a O.M.A.l. nr. $/66/2009, declasificat, pentru inlocuirea
Anexei nr. 2 la Ordinul ministrului de interne nr. 389/2003 pentru aprobarea Ghidului de clasificare a
informatiilor in M.A.l., precum si a Listei cu informatii secrete de serviciu in M.A l./alte acte normative care
reglementeaza expres nivelul de clasificare pentru anumite categorii de informatii.
In toate stadiile de planificare si executie, contractul se clasifica in functie de continutul informatiilor cuprinse
in acesta, iar masurile de protectie vor fi stabilite in mod corespunzator.
In cazul in care este necesar a proteja informatii dintr-un contract care, anterior, nu a fost clasificat,
contractorul are obligatia declansarii procedurilor de clasificare si protejare conform reglementarilor in vigoare
2 Serviciu Teritorial al Politiei de Frontiera
3 Sectorul Politiei de Frontiera
4 Punctul de Trecere a Frontierei

NESECRET
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NESECRET

2.2.in format electronic, pe statii de lucru acreditate sa gestioneze informatii clasificate

secrete de serviciu, pentru modul de operare “de nivel inalt”, de la nivelul P.F.R.,

astfel:
Nr. | Judet/ I 3
T Structura P.F.R. | Denumire statie de lucru Adresa
crt. | Municipiu
Inspectoratul Bd. Geniului, nr.
| General al Politiei 42C, Sector 6,
1. Bucuresti o SI.CONTRACTE.IGPF.SSv _
de Frontiera Bucuresti, camera
(LG.P.F.) S124
Serviciul Teritorial Lo )
e Str. Rachitovei, nr.
al Politiei de o
L 1, oras Oravita, jud.
Caras- Frontiera SI_CONTRACTE. SSV- ,
2. " ) Caras-Severin,
Severin Caras-Severin STPFCS .
pavilion adtv., et. 1,
(S.T.P.F. Caras-
] camera nr. 133
Severin)
Al. Zmeurei, nr. 3,
mun. Constanta,
3. | Constanta | Garda de Coasta | SI CONTRACT.GC_SSV.2 | jud. Constanta,
pavilion 1, parter,
camera nr. 2
Inspectoratul Str. Dragos Voda,
Teritorial al Politiei nr. 38, mun.
de Frontiera SI_CONTRACTE_ MM. Sighetu Marmatiei,
4, Maramures | _. o )
" | Sighetu Marmatiei | SSv jud. Maramures,
(I.T.P.F. Sighetu pavilion 1, etaj 1,
Marmatiei) camera nr. 21
Serviciul Teritorial Str. Isaccei nr. 103,
5 Tul al Politiei de SIC_GC_TULCEA _ pavilion B, parter,
. ulcea
Frontiera Tulcea | CONTRACTE.002 cam. 21, mun.
(S.T.P.F. Tulcea) Tulcea, jud. Tulcea
Serviciul Teritorial
al Politiei de .
oL Str. Serpentina
) Frontiera . ) o i
6. Mehedinti o In curs de acreditare Rosiori, nr. 3, jud.
Mehedinti N
Mehedinti
(S.T.P.F.
Mehedinti)
NESECRET
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7. Satu Mare

Serviciul Teritorial
al Politiei de
Frontiera Satu
Mare
(S.T.P.F. Satu
Mare)

SI_CONTRACTE_SM.SSv

Str. Bujorului, nr.
26, PAVILION NR.
1, ET. 1, cam 13,
Jud. Satu Mare

2.3.1n format hartie la nivelul sediului / punctului de lucru al operatorului economic.

2.4.1n format electronic, la nivelul sediului / punctului de lucru al operatorului economic,

pe un sistem informatic pentru care detine certificat de acreditare valabil pe perioada
contractuala, pentru modul de operare “de nivel inalt’, eliberat de catre Oficiul

Registrului National al Informatiilor Secrete de Stat (O.R.N.L.S.S.).

sau

pe o statie de lucru autorizatd, de catre Directia Generala de Protectie Interna

(D.G.P.l.), sa gestioneze informatii clasificate secrete de serviciu, la nivelul

sediului/punctului de lucru al operatorului economic, pentru modul de operare “de

nivel Tnalt”, in conformitate cu prevederile art. 24-26 din cadrul Normelor de protectie
a informatiilor clasificate in domeniul activitatilor contractuale desfasurate in cadrul
M.A.l., prevazute in Anexa la O.M.A.l. nr. 125/20205.

2.4.1. In cazul sistemului informatic autorizat de catre D.G.P.1., operatorul economic

va solicita reautorizarea cu minimum 60 de zile lucratoare Tnainte de expirarea
termenului de valabilitate a certificatului de acreditare de securitate, respectiv va
comunica scoaterea din uz a sistemului catre D.G.P.l. in termen de 10 zile

lucratoare de la expirarea/retragerea certificatului de acreditare de securitate.

3. Informatiile clasificate secrete de serviciu vor fi gestionate de catre personalul autorizat

corespunzator al prestatorului/contractantului (lider, asociat, subcontractant, tert) in

urmatoarele faze contractuale: executia contractului si in perioada de

(mentenanta preventiva si/sau mentenanta corectiva).

4. in cazul inlocuirilor temporare/definitive a echipamentelor achizitionate, mediile de

stocare de date ale acestora (indiferent de echipamentul in care sunt instalate) nu se vor

transfera/pune la dispozitia prestatorului/contractantului.

5. Operatorul economic/ofertantul (lider, asociat, subcontractant, tert) va prezenta, la

momentul depunerii candidaturii, solicitarea de eliberare a avizului de securitate

industriala SSV TIP — .

5 O.M.A.l. nr. 125/18.08.2020, pentru aprobarea Normelor de protectie a informatiilor clasificate in domeniul

activitatilor contractuale desfasurate

NESECRET
Pagina 3/11

Document care contine date cu caracter personal protejate de prevederile Regulamentului UE nr. 679/2016!

garantie



NESECRET

. Operatorului economic (lider, asociat, subcontractant, tert) i se va solicita prezentarea
avizului de securitate industriala SSV TIP - lil, pana la data emiterii raportului final
al procedurii.
. In cadrul procedurii de derulare a contractului clasificat secret de serviciu, pot participa
doar reprezentantii autorizati ai operatorului economic, pentru care D.G.P.I. a eliberat
Deciziile de securitate, necesare emiterii de catre operatorul economic a autorizatiilor de
acces la informatiile clasificate s~cret de serviciu.
. Se vor respecta toate cerintele specifice obtinerii avizului de securitate industriala,
document ce se elibereaza in limitele si cu respectarea prevederilor urmatoarelor acte
normative: O.M.A.l. nr. 125/2020, Legea nr. 182/2002%, H.G. nr. 585/20027, H.G. nr.
781/20028.
. Pentru a participa la procedura de atribuire a contractului clasificat secret de serviciu,
operatorul economic va adresa in timp util contractorului, inainte de data limita
pentru depunerea ofertelor, o cerere scrisa pentru eliberarea de catre D.G.P.l a
avizului de securitate industriala SSV - TIP Ill, in conformitate cu prevederile art. 17
din Anexa la O.M.A.l. nr. 125/2020, la care anexeaza urmatoarele documente:
a) chestionarul de securitate industriald, conform anexei nr. 1 la normele din O.M.A.l.
nr. 125/2020;
b) actul de infiintare sau actul constitutiv, actualizat, dupa caz;
c) datele de contact ale reprezentantilor sai legali;
d) certificatul de inregistrare eliberat de Oficiul National al Registrului Comertului;
e) certificatul de atestare fiscala pentru persoane juridice in termen de valabilitate,
eliberat de catre Agentia Nationala de Administrare Fiscala;
f) certificatul de atestare fiscala pentru persoane juridice privind impozitele si taxele
locale in termen de valabilitate, eliberat de catre serviciile de specialitate din cadrul
primariilor;
g) certificatul de cazier fiscal in termen de valabilitate, eliberat de catre Agentia
Nationala de Administrare Fiscala;
h) formularele de baza aferente persoanelor care necesitd acces la informatii
clasificate secrete de serviciu, conform anexei nr. 2 la normele din O.M.A.l. nr.
125/2020;
i) declaratie prin care fisi exprima acordul in privinta nemotivarii deciziei de
neacordare/retragere a avizului de securitate industriala.

6 Legea nr. 182/12.04.2002 - privind protectia informatiilor clasificate, cu modificarile $i completarile ulterioare;
7H.G. nr. 585/13.06.2002 - pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in
Romania, cu modificarile si completarile ulterioare;

8 H.G. nr. 781/25.07.2002 - privind protectia informatiilor secrete de serviciu

NESECRET
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9.1.Lipsa vreunui document enumerat la pct. 9, sau prezentarea acestuia intr-o
alta forma decat cea solicitata, va duce la respingerea cererii pentru eliberarea
avizului de securitate industriala. in situatia in care se constata ci cererea de
eliberare a avizului de securitate industriala nu este insotita de toate documentele
prevazute la pct. 9 sau nu sunt conforme si nu respecta cerintele impuse de O.M.A.l.
nr. 125/2020, se restituie pe cale administrativa operatorului economic.

9.2.Furnizarea unor irformatii incomplete sau eronate in completarea chestionarului de
securitate industrialda sau In documentele prezentate constituie elemente de
incompatibilitate Tn procesul de eliberare a avizului de securitate industriala
corespunzator.

9.3.1n termen de 3 zile lucratoare de la primirea solicitarii operatorului economic,
contractorul transmite cererea si documentele anexate catre D.G.P.l., in vederea
efectuarii verificarilor de securitate necesare eliberarii avizului de securitate

( industriala.

9.3.1. termenul de eliberare a avizului de securitate industriala este de 30 de zile
lucratoare si curge de la data inregistrarii la D.G.P.I. a cererii $i a documentelor
prevazute la art. 17 din Anexa la O.M.A.Il. nr. 125/2020;

9.3.2. termenul de eliberare a avizului de securitate industriala prevazut la art. 19
alin. (1) din Anexa la O.M.A.l. nr. 125/2020 poate fi prelungit cu 30 de zile
lucratoare;

9.3.3. in vederea efectuarii verificarilor de securitate necesare eliberarii avizului de
securitate industriald, operatorul economic are obligatia de a permite accesul
reprezentantilor anume desemnati din cadrul D.G.P.l. in sedii/puncte de lucru,
la echipamente, respectiv de a prezenta documentele necesare si de a furniza,
la cerere, orice alte date si informatii menite sa fundamenteze statutul de
securitate.

=

10.Avizul de securitate industriala SSV - TIP lll se elibereaza dupa constatarea

implementarii cerintelor de securitate specifice gestionarii informatiilor clasificate secrete

de serviciu ale M.A 1., de catre un operator economic, la sediul sau social sau la un punct

de lucru al acestuia, in format hartie si electronic.

10.1.in vederea eliberarii Avizului de securitate industriala SSV - TIP lil, operatorul
economic trebuie sa detina avizul de securitate industriala SSV - TIP Il si sa
implementeze cerintele si masurile de securitate necesare autorizarii unui sistem
informatic (SI).

10.2.pentru prelucrarea informatiilor clasificate secrete de serviciu, in format electronic,
operatorii economici trebuie:

NESECRET
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a) sa faca dovada existentei unui sistem informatic (Sl) pentru care detin
certificat de acreditare valabil, eliberat de catre Oficiul Registrului National al
informatiilor Secrete de Stat, pentru informatii clasificate secrete de stat;
sau

b) sd@ autorizeze un sistem informatic (Sl) care sa gestioneze informatii
clasificate secrete de serviciu ale entitatii M.A.1., ulterior obtinerii avizului de
securitate industriald SSV-TIP II.

10.3.dupa obtinerea Avizului de securitate industriala SSV - TIP I, operatorul economic
adreseaza contractorului o cerere Tn acest sens, continand urmatoarele:

a) scopul, configuratia hardware si software, locul de amplasare a SI;

b) membrii CSTIC, personalul implicat in exploatarea SI, documentele
relevante de autorizare a accesului la informatii clasificate, informatii
referitoare la pregatirea personalului din punct de vedere profesional si al
securitatii;

c) existenta registrului de evidenta a mediilor de stocare.

10.4.in termen de 3 zile lucratoare de la primirea solicitarii operatorului economic,
contractorul transmite cererea si documentele anexate catre D.G.P.1., in vederea
autorizarii S| care stocheaza si proceseaza informatii clasificate secrete de serviciu
ale MALL;

10.5.D.G.P.I. stabileste cerintele si masurile de securitate ce trebuie
indeplinite/implementate de operatorul economic, cu respectarea legislatiei
incidente domeniului INFOSEC;

10.6.personalul implicat in securitatea S| face dovada implementarii cerintelor de
securitate specifice domeniului INFOSEC, in cadrul documentatiei de securitate, al
carei model este pus la dispozitie de catre reprezentantii D.G.P.1,;

10.7.responsabilitatea implementarii masurilor de securitate aprobate prin documentele
specifice revine personalului implicat in securitatea S| din cadrul operatorului
economic;

10.8.1a finalizarea fiecarei activitati contractuale, contractorul solicitd operatorului
economic asumarea faptului ca toate informatiile clasificate secrete de serviciu
aferente contractului in cauza au fost sterse din cadrul S| autorizat, conform
documentatiei specifice aprobate;

10.9.operatiunea de stergere a informatiilor gestionate in format electronic este verificata
de catre o comisie formata din partile contractante implicate si D.G.P.1.;

10.10.  in cazul in care exista necesitatea stocarii si procesarii informatiilor secrete de
serviciu si dupd expirarea termenului de valabilitate a avizului de securitate
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industriala SSV - TIP Ill, operatorul economic ce are in responsabilitate Sl solicita
reautorizarea sistemului.
11.1n eventualitatea obtjnerii Avizului de Securitate industriala SSV — TIP i, acesta va fi
inaintat operatorului economic de catre D.G.P.l., impreuna cu Deciziile de securitate.
Ulterior, operatorul economic va Tinainta Autoritatii contractante fotocopii dupa
documentele Tn cauza.
11.1.0Operatorul economic care detine aviz de securitate industriala valabil participa la
executarea unui contract clasificat secret de serviciu dupa transmiterea acestuia, in
fotocopie, entitatii M.A.l. la nivelul cdreia a fost demarata activitatea contractuala,
insotit de urmatoarele documente:

a) lista persoanelor implicate in procedura de executare a contractului in cauza
care necesita acces la informatii clasificate secrete de serviciu ale M.A.L;

b) fotocopii ale deciziilor de securitate eliberate de D.G.P.l. pentru acordarea
accesului la informatii clasificate secrete de serviciu ale M.A.l., personalului
operatorului economic implicat in procedura de executare a contractului in
cauza.

12. Avizul de securitate industriald SSV - Tip Il are valabilitate de pana la 3 ani si permite

participarea operatorului economic la orice procedura de atribuire sau executare a unui
contract secret de serviciu, desfasuratd la nivelul entitdtilior M.A.l.°, cu respectarea
cerintelor de securitate impuse de autoritatea contractanta. Accesul la informatii

clasificate secrete de serviciu ale M.A.l. este permis, cu respectarea principiului
necesitatii de a cunoaste, numai personalului operatorului economic pentru care D.G.P.1.
a eliberat Decizie de securitate® si conducatorul acestuia a emis autorizatie de acces.
Decizia de securitate permite accesul la informatiile clasificate secrete de serviciu ale
M.A L., in cadrul activitatilor contractuale desfasurate pe intreaga perioada de valabilitate
a acesteia.

13.Operatorul economic implicat in procedura de atribuire/executare a unui contract
clasificat secret de serviciu este obligat sa reia procedura prevazuta la pct. 9, atunci cand
avizul de securitate industriala detinut intra in ultimele 60 de zile lucratoare de
valabilitate, iar atribuirea/executarea contractului depaseste acest termen.

14.Neeliberarea / retragerea Avizului de securitate industriala, reprezinta clauza de
reziliere contractuala.

15.1n situatia in care contractantul intentioneaza s& subcontracteze o parte a activitatilor

contractuale ce presupun accesul la informatii clasificate secrete de serviciu, se impune

91n care se vor gestiona informatii secrete de serviciu, in format hartie si electronic la sediul unei entitati din
cadrul MAALL

0 Termenul de valabilitate a Deciziei de securitate este de maximum 3 ani;
NESECRET
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obtinerea avizului de securitate industriala de catre subcontractant, prin respectarea
procedurii prevazuta de O.M.A.l. nr.125/2020.
16.Contractantul trebuie sa se asigure ca subcontractantul caruia i-a cedat realizarea unei
parti din contractul clasificat secret de serviciu detine avizul de securitate industriala
eliberat de catre D.G.P.I..
17.Contractul clasificat secrete de serviciu va putea fi pus Tn executare numai in conditiile
in care:
a) D.G.P.l. aemis avizul de securitate industriala;
b) au fost eliberate autorizatiile de acces pentru personalul contractantului care, in
indeplinirea sarcinilor ce ii revin, necesita acces la informatii clasificate secrete
de serviciu, in baza Deciziilor de securitate eliberate de catre D.G.P.1;
c) personalul autorizat al contractantului a fost instruit asupra reglementarilor de
securitate industriala de cétre structura/functionarul de securitate si a semnat
fisa individuala de pregatire.
d) anexa de securitate a fost avizata de catre D.G.P.I..
18. Ulterior semnarii contractului clasificat secret de serviciu, in situatia in care pe parcursul
deruldrii contractului intervine necesitatea cuprinderii sau vehicularii unor informatii
clasificate de nivel superior de secretizare, in scopul protejarii acestora, prestatorul (lider,
asociat, subcontractant, tert) are obligatia obtinerii certificatului de securitate industriala
eliberat de O.R.N.I.S.S;
19.Neindeplinirea la timp a tuturor diligentelor necesare pentru indeplinirea obligatiei de
obtinere a avizelor de securitate industriala de catre ofertantii care doresc sa participe la
procedura de achizitie publica, exonereaza autoritatea contractanta de orice raspundere
referitoare la obtinerea respectivelor avize de securitate industriala.
20.La procedura de atribuire/executare a contractului secret de serviciu pot participa si
operatorii economici inregistrati pe teritoriul altui stat, respectiv operatorii economici din
spatiul comunitar (U.E.) si extracomunitar (non U.E.).
20.1.0btinerea avizului de securitate industriala este obligatorie atat pentru operatorii
economici romani cat si pentru operatorii economici straini care vor realiza parti din
contract care presupun accesul la informatii secrete de serviciu ale MAL.

20.2.Accesul cetatenilor straini, cetatenilor romani care au si cetatenia altui stat, precum
si al persoanelor apatride, angajate ale unui operator economic roman, se va realiza
cu respectarea prevederilor art. 9 din H.G. nr. 781/2002, coroborate cu cele ale art.
178-182 din Anexa la H.G. nr. 585/2002.

20.3.Pentru a participa la procedura de atribuire/executare a unui contract secret
de serviciu, operatorii economici inregistrati pe teritoriul altui stat, solicita
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eliberarea Avizului de securitate industriala SSV - TIP lll, potrivit normelor
prevazute de O.M.A.l. nr. 125/2020.
20.4.Operatorii economici inregistrati pe teritoriul altui stat vor anexa cererii de eliberare

a Avizului de securitate industriald, documentele prevazute la pct. 9, astfel:

a) cele prevazute la lit. @), c), h)'2 si i)'3 se transmit traduse si legalizate;

b) cele prevazute la lit. b), d) - g) se transmit in forma echivalenta sau similara,
potrivit legislatiei statului a carui natioralitate o au, traduse in limba romana de
un traducator autorizat.
in situatia Tn care operatorul economic strain este autorizat in tara de origine (cu

care Romania are incheiat un acord privind schimbul de informatii clasificate), acesta
va depune o declaratie in acest sens, (pe propria raspundere, cu privire la
corectitudinea datelor completate) si in masura in care nu are o restrictie expresa
prevazuta de legislatia tarii de provenienta va anexa copii ale documentelor de
avizare.

Verificarea documentelor de autorizare ale operatorului economic strain va fi
confirmata in urma corespondentelor realizate intre Directia Generala de Protectie
Interna, Oficiul Registrului National al Informatiilor Secrete de Stat si Autoritatea
Nationala de Securitate din tara de origine.

20.5.Participarea la procedura de derulare a contractului pentru operatorii economici
straini (care sunt autorizati/avizati pentru acces la informatii clasificate de nivel egal
sau mai mare, n tarile de origine), este permisa in baza acordurilor reciproce privind
schimbul de informatii clasificate incheiate la nivel interguvernamental fara a mai fi
necesara anexarea documentelor prevazute de art. 17 din Anexa la O.M.A.l. nr.

125/2020.

20.6.Pe acelasi principiu, autoritatea contractanta poate stabili in Anexa de securitate,
aferenta contractului, o clauza prin care sa efectueze, dupa caz, vizite la sediile
operatorilor economici straini, In vederea confirmarii masurilor de securitate
implementate.

20.7.0peratorul economic inregistrat pe teritoriul altui stat este verificat si avizat conform
prevederilor H.G. nr. 585/2002, Anexei la O.M.A.l. nr. 125/2020, conventiilor,
protocoalelor, contractelor si altor intelegeri incheiate in conditiile legii.

20.8. In situatia in care operatorul economic strain nu are infiintate in Romania filiale,

sucursale, agentii, reprezentante sau alte sedii secundare, constituite conform

" 1n original

29n original

3in original
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prevederilor art. 41-44 din Legea nr. 31/1990 privind societatile comerciale',
informatiile clasificate secrete de serviciu apartinand M.A.I. vor fi gestionate exclusiv
la sediul unui operator economic roman, care desfasoara activitati ce au legatura cu
bunurile/serviciile necesare entitatii M.A.l. si care face dovada asocierii/colaborarii,
in acest scop, cu operatorul economic inregistrat pe teritoriul altui stat, participant la
procedura de executare a contractului clasificat secret de serviciu.

In sensul aplicarii alineatului de mai si's, respectiv prevederilor art. 36 din Anexa
OMAI nr. 125/2020, pentru a obtine avizul de securitate industriald SSV-TIP Ill, emis
de catre Directia Generala de Protectie Interna, operatorii economici straini trebuie
sa incheie un acord privind protectia informatiilor clasificate cu un operator economic
roman, care detine aviz de securitate industriald si participd la procedura de
executare a contractului secret de serviciu.

20.9.Cetateanul strain/cetateanul roman care are si cetatenia altui stat/apatridul poate
avea acces la informatii clasificate secrete de serviciu apartindnd M.ALl., cu
respectarea principiului necesitatii de a cunoaste si a prevederilor tratatelor incheiate
in conditiile legii cu privire la protectia informatiilor clasificate.

20.10. Daca un cetatean strain/cetatean roméan care are si cetatenia altui stat/apatrid
face parte din actionariatul operatorului economic sau exercitd managementul
acestuia, D.G.P.l. evalueaza masura in care interesul strain constituie o amenintare
la adresa protectiei informatiilor clasificate secrete de serviciu, ce urmeaza a fi
gestionate de catre respectivul operator economic.

.In situatia in care operatorul economic nu depune toate diligentele necesare, refuza sau

nu obtine avizul de securitate industriala (eliberat de catre D.G.P.l1. in conformitate cu
prevederile OMAI nr. 125/2020, in cazul in care se impune ca persoana juridica sa
gestioneze informatii secrete de serviciu apartinand MAI in vederea Tindeplinirii
activitatilor contractuale), beneficiarul are dreptul de a rezilia unilateral contractul fara
interventia instantelor de judecata si de a solicita plata daunelor interese Tn cuantum egal
cu daunelor de orice fel evaluabile in bani, suferite de aceasta ca efect al rezilierii
contractului. Dispozitile mentionate anterior sunt aplicabile in mod corespunzator
liderului, asociatului, subcontractantului si tertului sustinator.

22.Accesul persoanelor din afard unitatii beneficiare in zona administrativa si/sau de

securitate este permis numai daca sunt insotite de céatre persoane anume desemnate,
cu bilet de intrare eliberat pe baza documentelor de legitimare, in baza unui tabel nominal
cu datele de identificare, aprobat de céatre conducatorul unitatii.

4 cu modificarile si completarile ulterioare
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23.Furnizorul se va asigura ca, in nicio circumstanta, niciunul dintre angajatii sai nu va intra
intr-o zona administrativa si/sau de securitate, in care acestia nu sunt autorizati sa aiba
acces.

24 Furnizorul nu va lasa nesupravegheate instrumente, scule sau componente in niciun
moment in timp ce asigura prestarea serviciilor in locurile unde vor fi instalate sistemele
fixe de supraveghere sau dupa finalizarea acestora.

25.Furnizorul, prin toti angajatii implicati in atribuirea/executarea contractului, trebuie sa se
conformeze in toate Tmprejurarile cu regulile, reglementarile, politicile si procedurile
beneficiarului privind securitatea spatiilor aflate in locurile unde vor fi echipamentele
furnizate. Orice incalcare a acestor reguli, reglementari, politici si proceduri poate
determina rezilierea contractului.

26.Furnizorul nu va permite angajatilor sai, care presteaza servicii in locurile unde vor fi
instalate echipamentele furnizate, sa acceseze spatii ale beneficiarului care nu au
legatura cu prestarea serviciilor prevazute in Caietul de sarcini si/sau spatii marcate
vizibil ca zone de securitate care necesita permise speciale de acces.

27.0Operatorul economic restituie, in termen de 7 zile lucratoare de la data expirarii perioadei

de garantie, toate informatiile clasificate incredintate, respectiv le preda pe cele generate

pe parcursul procedurii de executare a unui contract clasificat, cu exceptia cazului in
care asemenea informatii au fost distruse autorizat sau pastrarea lor a fost autorizata, in
mod expres si scris, de catre contractor pentru o perioada de timp strict determinata si
informeaza D.G.P.l., in scris, despre aceasta situatie.
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MINISTERUL AFACERILOR INTERNE
3

Yot
INSPECTORATUL GENERAL AL POLITIEI DE FRONTIERA

S\be\(jdca;ii tehnice sisteme de climatizare

e Sisteme de climatizare monobloc

Se vor inlocui sistemele de climatizare existente din amplasamentele Politiei de

Frontierda Romane in vederea optimizarii consumului de energie electrica, asigurarea si
extinderea capacitatii de racire pentru functionarea echipamentelor ce deservesc infrastructura
sistemelor de comunicatii, conform tabelului nr. 1.
Echipamentele se vor instala in shelterele existente, vor fi instalate in totalitate in exterior.
Echipamentele vor fi prevazute cu optiune de eficientizare a consumului energetic, modul
Jfreecooling”, prin folosirea aerului proaspat din exterior in anumite conditii de temperatura si
umiditate.

Echipamentele de climatizare vor fi prevazute cu opfiunea de alimentare de la surse de
urgenta 48 Vcc. Se va asigura astfel ventilarea libera a spatiului pe tot timpul intreruperii
accidentale a alimentarii cu energie electrica de la retea (compresorul nu functioneaza).

Specificatiile tehnice minime obligatorii:

— Capacitate de racire: min 6kW,

— Eficienta filtru: clasa min G3;

— Compresor tip SCROLL,;

-~ Ventilatie de avarie la 48Vcc;

— Tensiunea de alimentare: 400/230V/50Hz;
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— Refrigerant: R134a sau similar;

~  Dotat cu modul de control electronic pentru monitorizare de la distanta prin intermediul
retelei de comunicatii;

o Sisteme de climatizare split
Se vor inlocui sistemele de climatizare split existente din amplasamentele Politiei de
Frontiera Romane in vederea optimizarii consumului de energie electrica, asigurarea si
extinderea capacitatii de racire pentru functionarea echipamentelor ce deservesc infrastructura
sistemelor de comunicatii, conform tabelului nr. 1
Unitatile de climatizare de tip split (unitate interioara+unitate exterioara) vor fi prevazute
cu optiunea de eficientizare a consumului energetic, modul ,freecooling”, prin folosirea aerului
proaspat din exterior in anumite conditii de temperatura si umiditate. Introducerea aerului
proaspat se va realiza cu ajutorul unor tubulaturi si grile ale caror profile vor trebui sa garanteze
protectia impotriva patrunderii de apa si a insectelor.

Specificatiile tehnice minime obligatorii:
- Capacitate de racire: min. 4 kW/5 kW/6 kW:
- Eficienta filtru: clasa min G3;
—  Compresor tip SCROLL;
— Tensiunea de alimentare: 400/230V/50Hz;
— Refrigerant: R134a sau similar;

— Dotat cu modul de control electronic pentru monitorizare de la distanta prin intermediul
retelei de comunicatii;

Tabelul nr. 1 - Amplasamentele unde se inlocuiesc sistemele de climatizare monobloc
si split:

Nr. Instalare

Crt. | Judet Amplasament Putere Echipament unitate

de racire | de climatizare climatizare

kW]

1. CS Mold-2 min. 6 monobloc pe shelter in
exterior

2. CS Mold-3 min. 6 monobloc pe shelter in
exterior

3. CS Mold-4 min. 6 monobloc pe shelter in
exterior

4. CS Mold-5 min. 6 monobloc pe shelter in
exterior

5. CS Mold-6 min. 6 monobloc pe shelter in
exterior

6. CS Mold-7 min. 6 monobloc pe shelter in
exterior

7. CS Mold-9 min. 6 monobloc pe shelter in
N 1 exterior

8. CS Mold-10 min. 6 monobloc pe shelter in
| ) ) exterior

9. CS Berz-11 min. 6 monobloc pe shelter in
exterior
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10. CS Berz-12 min. 6 monaobloc pe shelter in
exterior

11. CS Berz-13 min. 6 monobloc pe shelter in
exterior

12. CS Berz-14 min. 6 monobloc pe shelter in
exterior

13. CS Berz-17 min. 6 monobloc pe shelter in
exterior

14. CS Rep. Deal Zlatita min. 6 monobloc pe shelter in
exterior

15. CS Rep. Socol min. 6 monobloc pe shelter in
exterior

16. CSs Rep. Comoraste min. 6 monobloc pe shelter in
exterior

17. CS Rep. Moldovita min. 6 monobloc pe shelter in
exterior

18. CS Rep. Pescari min. 6 monobloc pe shelter in
exterior

19. Cs Rep. Deal Naidas min. 6 monobloc pe shelter in
exterior

20. Cs Rep. Latunas min. 6 monobloc pe shelter in
exterior

21. CS Rep. Bocsa Montana min. 6 monobloc pe shelter in
exterior

22. CS Rep. Doclin min. 6 monobloc pe shelter in
exterior

23. CS STPF Caras Severin min. 6 split pe tavan sau
perete

24. CS SPF Oravita (Gradinari) min. 5 split pe tavan sau
perete

25. CS SPF Naidas min. 4,2 split pe tavan sau
' perete

26. CS SPF Socol min. 5 split pe tavan sau
1 perete

27. MM Rep. Piatra min. 6 monobloc pe shelt.er in
exterior

28. MM Rep. SF 258 min. 6 monobloc pe shelter in
exterior

29. MM Rep. Teceu Mic min. 6 monobloc pe shelter in
exterior

30. MM Rep. Sapanta min. 6 monobloc pe shelter in
exterior

31. MM PMR Céampulung la Tisa min. 6 monobloc pe shelter in
exterior

32. MM Rep. PTF Campulung la Tisa min. 6 monobloc pe shelter in
exterior

33. MM Repetor Dealu Bosard min. 6 monobloc pe shelter in
exterior

34. MM Rep. SPF Sarasau min. 6 split pe tavan sau
perete

35. MM Repetor Valea Hotarului min. 6 monobloc pe shelter In
exterior

36. MM ITPF Sighetu-Marmatiei min. 6 monobloc pe tavan sau
perete

37. MM Repetor Poligon min. 6 monobloc pe shelter in
exterior

38. MM Repetor Sarbi min. 6 monobloc pe shelter in
exterior
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39. Repetor Dealu Lung min. monobloc pe shelter in
exterior

40. MM Repetor Bistra min. monabloc pe shelter in
exterior

41. MM Repetor Rona de Sus min. monobloc pe shelter in
exterior

42. MM PMR Bistra min. monobloc pe shelter in
exterior

43. MM Repetor Ruscova min. monobloc pe shelter in
exterior

44, MM Repetor Politie Ruscova min monobloc pe shelter in
exterior

45, MM Repetor Lespedea min. monobloc pe shelter in
s exterior

46. MM SPF Poienile de sub Munte min. monobloc pe tavan sau
perete

47. MM Repetor Varatec min monobloc pe shelter in
exterior

48. MM Repetor Targu Lapus min. monobloc pe shelter in
exterior

49. MM Repetor Pas Gutai min. monobloc pe shelter in
exterior

50. MM Repetor Mogosa min. monobloc pe shelter in
exterior

51. MM Repetor Bogdan Voda min. monobloc pe shelter in
exterior

52. MM Repetor Varful iui Dan min. monobloc pe shelter in
exterior

53. MM Repetor Fantana Stanchii min. split pe shelter in
exterior

54. MM PMR Toroiaga min. split pe shelter in
exterior

55. MM SPF Viseu de sus min. split pe tavan sau
perete

56. TL Aeroport "Delta Dunarii" Tulcea min. split pe tavan sau
perete

57. TL Sediu Vechi SPF Isaccea min. monobloc pe shelter in
exterior

58. TL Sediu SPF Pardina min. split pe tavan sau
perete

59. TL Sediu SPF Chilia min. split pe tavan sau
perete

60. TL Sediu GN Sulina min. split pe tavan sau

_perete |

61. TL Sediu STPF Tulcea min. split pe tavan sau
perete

62. TL REP. CA Rosetti min. monobloc pe shelter in
exterior

63. TL REP. Tulcea min. monobloc pe shelter in
exterior

64. TL REP. Niculitel min. monobloc pe shelter in
exterior

65. TL REP. Mihail Kogalniceanu min. monobloc pe shelter in
exterior

66. TL REP. Vacareni min. monobloc pe shel'ger in
exterior

67. TL REP. Macin min. monobloc pe shelter in
exterior
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68. TL REP. Mahmudia min. monobloc pe shelter in
exterior
69. TL REP. Horia min. monobloc pe shelter in
exterior
70. TL REP. Mesteru min. monobloc pe shelter in
exterior
71. TL Rep. Cerna min. monobloc pe shelter in
exterior
72. TL REP. Babadag min. monobloc pe shelter in
exterior
73. TL REP. Traian min. monobloc pe shelter in
exterior
74. TL REP. Topolg SNR min. monobloc pe shelter in
exterior
75. TL REP. Patlageanca min. monobloc pe shelter in
exterior
76. TL REP. Ceatalchioi min. monobloc pe shelter in
exterior
77. TL REP. Plauru Vest min. monobloc pe shelter in
exterior
78. TL REP. Plauru Est min. monobloc pe shelter in
exterior
79. TL REP. Garla Malicoci min. monobloc pe shelter in
exterior
80. TL REP. Pichet Pardina min. monobloc pe shelter in
exterior
81. TL REP. Tatamir Est min. monobloc pe shelter in
exterior
82. TL REP. Cabana Pescari min. monobloc pe shelter in
exterior
83. TL REP. Tataru min. monobloc pe shelter in
exterior
84. TL REP. Mila 41 min. monobloc pe shelter in
exterior
85. TL REP. Ghetarie min. monaobloc pe shelter in
exterior
86. TL REP. Cernesti min. monobloc pe shelter in
exterior
87. TL REP. Pichet Periprava min. monobloc pe shelter in
exterior
88. TL REP. Ponton min. monobloc pe shelter in
exterior
89. TL REP. Canal Musura min. monobloc pe shelter in
exterior
90. CT SPF Ostrov min. monobloc pe shelter in
exterior
91. CT PTF Vama Veche min. split pe tavan sau
perete
92. CT SPF Baneasa min. split pe tavan sau
perete
93. CT PTF Negru Voda min. monobloc pe shelter in
exterior
94. CT PTF Agigea min. monobloc pe shelter in

exterior




Monitorizarea sistemelor de climatizare monobloc si split:

Echipamentele de climatizare trebuie sa aiba modul care sa permita transmiterea
alarmelor local, precum si la distanta prin interfata IP. Interfata IP a va permite
transmiterea la distanta a alarmelor, precum si configurarea, monitorizarea parametrilor
sistemelor de climatizare prin intermediul retelei Intranet. Conectarea la Intranet a
interfetei IP se va face prin cablu UTP la portul de tip RJ45.

Monitorizarea si transmiterea alarmelor se vor realiza printr-o aplicatie de tip web
(utilizand browser Google Chrome, Internet Explorer, etc) si respectiv printr-un client
SNMP instalat pe o statie de lucru in fiecare judet. Prin intermediul controller-ului trebuie
sa existe posibilitatea de configurare a adreselor de conectare prin Intranet la interfata
IP: adresa IP a statiei si adresa IP a computerului pe care se primesc trap-urile SNMP.
Vor fi furnizate si fisierele MIB (Management Information Base) aferente.

Livrarea, instalarea si configurarea platformei de monitorizare si control echipamente va
cuprinde o statie de lucru cu server dedicat in fiecare judet cu licente pentru toate
echipamentele instalate.

Prin implementare se vor obtine facilitati de monitorizare si control prin intermediul
sistemului de comunicatii a statiilor de energie, grupurilor electrogene si echipamentelor
de climatizare monobloc si split ce vor fi instalate in cadrul proiectului.

Pentru judetul Caras-Severin sistemele de climatizare existente vor fi integrate in
platforma de monitorizare si control, conform datelor din tabelul nr. 2.

Tabel nr. 2: Sisteme de climatizare existente in amplasamentele din jud. Carag-Severin:

SISTEME DE
(;llsT AMPLASAMENT JUDET MODEL CIE_;(“:lSA;EIiﬁ-EE
[buc.]

1. Mold-01 Cs I\;\i/el\sljgéI;tMl_iDp\-NMonobloc !
2. Berz-15 CS ‘\;\i/?\;)(e)gMHg\_NMonobbo 1
3. Berz-18 cs l\;\i/?\sl)ggMH[‘;\-NMonobloc !
4. Rep. Nicolint CS b:/iﬁggMHg\-NMonobloc !
5. SPF Moldova Veche CS f,ggé'f (?/i?ol/—loi\)/v !
6. |Berz16 CS | HpSCHOA000. 1

Monitorizare/afisare parametri:

— Temperaturg,

— Stare unitate de climatizare: pornit/oprit;
- Stare ventilator: pornit/oprit;
- Stare compresor: pornit/oprit

Alerte/comenzi

Alarme active (temperatura inalta, etc.);
Pornire/oprire de la distants;
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Resetare alarme

Conditii de instalare si functionare:

Pentru a proteja echipamentele de climatizare monobloc de caderile de gheata se va
monta in fiecare amplasament un ansamblu paragheata tip gratar.

Tot ansamblul va fi protejat si tratat impotriva coroziunii.

Toate carcasele echipamentelor, cutiile tablourilor, confectile metalice, paturile de
cabluri, se vor lega la priza de pamant existenta in locatie.

Toate circuitele de intrare si iesire vor fi etichetate clar si vizibil, astfel incat sa fie usor
de identificat.

Pe perioada de garantie Contractantul trebuie sa realizeze toate operatiunile de
intretinere si reparatie ale echipamentelor, in conformitate cu recomandarile producatorilor
echipamentelor ofertate. Planul activitatilor specifice se va comunica dupa semnarea
contractului, inainte de realizarea receptiei, in vederea aprobarii Autoritatii Contractante.

Costurile acestor activitati vor fi luate in considerare in elaborarea propunerii financiare,
tinand cont de toate activitatile de instalare, punere, intretinere si mentinere in functiune,
precum si echipamentele, consumabilele, operatiunile de montaj necesare functionarii in
conditii optime pe toata perioada de garantie.

Caracteristicile tehnice si functionale specificate sunt minimale si obligatorii. Ofertantii
pot oferi produse cu caracteristici tehnice si functionale superioare celor specificate. in cazul
in care caracteristicile tehnice si functionale sunt inferioare celor solicitate in caietul de sarcini,
oferta va fi considerata neconforma.




Anexa nr. 8 la f/!f{j?;(’i

ROMANIA
MINISTERUL AFACERILOR INTERNE

INSPECTORATUL GENERAL AL POLITIEI DE FRONTIERA

Specificatii tehnice sistem de electroalimentare
(grup electrogen+stabilizator de tensiune)

Se vor implementa 24 de sisteme de electroalimentare (grup electrogen+stabilizator de
tensiune) in 24 de amplasamente situate in judetele Maramures, Caras-Severin si Tulcea.
Se vor livra si instala in fiecare amplasament:

e Grup electrogen carcasat;
e Tablou AAR (anclansarea automata a rezervei);
e Stabilizator de tensiune.

Nr. Crt. Judet Amplasament PUter?k'cvS]talata

1. Repetor Rona de Sus 14

2. PMR Bistra 14

3. Repetor Lespedea 14

4. Repetor Varatec 14

5. MARAMURES Repetor Targu Lapus 14 N
6. Repetor Mogosa 14

7. | Repetor Bogdan Voda 14 ]
8. Repetor Fantana Stanchii 14 ]
9. PMR Toroiaga 18

10. Mold-9 10,5

11. | CARAS-SEVERIN | Berz 15 Liubcova 18 -
12. | Rep. Nicolint 18
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13. Rep. Moldovita 18
14. | Rep. Pescari 14
15, CA Rosseti | 14
16. Patlageanca 14
17. Plaur Est 14
18. Garla Malcoci 14
19. Tatanir Est 14
20. TULCEA Pichet Tataru 14
21. Ghetarie 14
22. Cernesti 14
23. Periprava 14
24. Canal Musura 14

Puterea grupului electrogen va fi corelata cu puterea instalata in fiecare locatie cu o
rezerva de cca. 15-20 %.

1. Caracteristici tehnice minimale grup electrogen:

o Descriere generala:

e Alternator:

tensiune iesire standard: 400V/230V,

frecventa: 50Hz;

turatie: 1500 rot./min;
factor de putere: cos@=0,8;
combustibil: motorina;
autonomie: min. 10h;

sistem electric de pornire 12Vcc;

redresor pentru incarcarea bateriei cand generatorul nu functioneaza;
alternator pentru incarcarea acumulatorului in timpul functionarii motorului;
rezistenta de preincalzire a lichidului de racire pentru pornirea grupului

electrogen la temperaturi scazute;

amortizoare antivibratii;

pornire programata in mod autotest;

Numar poli: 4;

Clasa de izolatie: clasa H;
Grad de protectie: IP 23;
Cu autoexcitatie, fara perii;

Regulator de tensiune — AVR electronic

e Masurarea parametrilor:
Pentru monitorizarea functionarii, grupurile electrogene vor fi prevazute cu panou de
comanda si control cu afisare digitala pe un display in sistem integrat a parametrilor:

masurare tensiuni intre faze;
masurare tensiuni intre faza si nul;
intensitatea curentului pe fiecare faza;

masurarea frecventei,

masurarea tensiunii pe baterie;
masurarea puterii active si aparente;
masurarea factorului de putere;

masurarea presiunii uleiului;
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masurarea temperaturii apei;
masurarea temperatura lichid de racire;
— contorizarea orelor de functionare;
indicarea nivelului de combustibil in rezervor.

e Protectii:
— temperatura ridicata apa
presiune scazuta a uleiului;
~ turatie prea mica/mare a motorului,
buton de oprire de urgenta (ciuperca);
— supratensiune/subtensiuneg;
protectie sens faze;
suprasarcina.

¢ Protectie circuite/avertizare optica pe panou:
— presiune scazuta ulei;
— temperatura inalta motor;
efectuare operatii mentenanta preventiva (schimb ulei, filtre);
nivel combustibil scazut;
— nivel scazut lichid de racire;
— defectiune alternator de incarcare a bateriei;
Stare AAR —retea/grup electrogen;
— Lipsa/prezenta tensiune retea;
Lipsa/prezenta tensiune furnizata de grupul electrogen

in cazul intreruperii alimentarii cu energie electrica de la retea, comutarea se va face
automat prin tablou AAR (Anclansare Automata a Rezervei) cu scopul deservirii circuitelor
asigurate de generatorul electric.

2. Monitorizarea grupului electrogen:

Grupul electrogen trebuie sa aiba modul care sa permita transmiterea alarmelor local,
precum si la distanta prin interfata IP. Interfata IP a statiei de energie va permite
transmiterea la distanta a alarmelor, precum si configurarea, monitorizarea parametrilor
grupului electrogen prin intermediul retelei Intranet. Conectarea la Intranet a interfetei
IP se va face prin cablu UTP la portul de tip RJ45.

Monitorizarea si transmiterea alarmelor grupului electrogen se vor realiza printr-o
aplicatie de tip web (utilizand browser Google Chrome, Internet Explorer, etc) si
respectiv printr-un client SNMP instalat pe o statie de lucru in fiecare judet. Prin
intermediul controller-ului trebuie sa existe posibilitatea de configurare a adreselor de
conectare prin Intranet la interfata IP: adresa IP a statiei si adresa IP a computerului pe
care se primesc trap-urile SNMP. Vor fi furnizate si fisierele MIB (Management
Information Base) aferente.

Livrarea, instalarea si configurarea platformei de monitorizare si management
echipamente va cuprinde o statie de lucru cu server dedicat in fiecare judet cu licente
pentru toate echipamentele instalate.



Prin implementare se vor obtine facilitati de monitorizare si management prin
intermediul sistemului de comunicatii a statiilor de energie, grupurilor electrogene si
echipamentelor de climatizare monobloc si split ce vor fi instalate in cadrul proiectului.

Monitorizare parametri:
e Parametri electrici:

Tensiune pe faze (L1-L2-L3);

Curent pe faze;

Frecventa (Hz);

Factor de putere;

Putere activa (kW), putere aparenta (kVA), putere reactiva (kKVAR),

e Stare motor si combustibil

Nivel combustibil;

Turatie motor (RPM),
Presiune ulei;

Temperatura lichid de racire;
Ore de functionare;

e Alerte/comenazi

Grup electrogen in stare pornit/oprit/standby;

Grup electrogen pornit manual/automat;

Alarme active (supratensiune, suprasarcina, nivel scazut combustibil etc.);
Pornire/oprire de la distanta;

Resetare alarme

3. Caracteristici tehnice minimale stabilizator de tensiune:

~ putere: se va dimensiona in functie de puterea instalata in fiecare amplasament
cu o rezerva de 20-25%;

— numar faze: trifazat;

— tensiunea de intrare: 250+450V;

— tensiune de iesire: 400V,

— frecventa: 50/60Hz;

— tehnologie: cu servomotor;

- eficienta: >90%;

— protectii la supracurent, scurtcircuit, suprasarcina etc.

4. Conditii de instalare si functionare:

Grupurile electrogene vor fi in constructie insonorizata, carcasate si vor fi instalate pe
dale de beton, ce vor fi dimensionate astfel incat sa suporte greutatea echipamentului.

Grupurile electrogene vor fi instalate in perimetrele amplasamentelor tehnice ale Politiei
de Frontiera Romane, iar stabilizatoarele de tensiune se vor instala in shelterele de

comunicatii.

Pentru a proteja grupurile electrogene de caderile de gheata se va monta in fiecare
amplasament un ansamblu paragheata format din stalpi de sustinere si gratar.
Tot ansamblul va fi protejat si tratat impotriva coroziunii.
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Toate carcasele echipamentelor, cutiile tablourilor, confectile metalice, paturile de
cabluri, se vor lega la priza de pamant existenta in locatie.

Toate circuitele de intrare si iesire vor fi etichetate clar si vizibil, astfel incat sa fie usor
de identificat.

Pe perioada de garantie Contractantul trebuie sa realizeze toate operatiunile de
intretinere si reparatie ale echipamentelor, in conformitate cu recomandarile producatorilor

echipamentelor ofertate. Planul activitatilor specifice se va comunica dupa semnarea
contractului, inainte de realizarea receptiei, in vederea aprobarii Autoritatii Contractante.

Costurile acestor activitati vor fi luate in considerare in elaborarea propunerii financiare,
tinand cont de toate activitatile de instalare, punere, intretinere si mentinere in functiune,
precum si echipamentele, consumabilele, operatiunile de montaj necesare functionarii in
conditii optime pe toata perioada de garantie.

Caracteristicile tehnice si functionale specificate in caietul de sarcini sunt minimale si
obligatorii. Ofertantii pot oferi produse cu caracteristici tehnice si functionale superioare celor
specificate. In cazul in care caracteristicile tehnice si functionale sunt inferioare celor solicitate
in caietul de sarcini, oferta va fi considerata neconforma.




Anexa 9 — Legaturi radio existente

Tabelul nr.1, jud. Caras-Severin

1 2 3 4 5 6 7 8 9 10 11 12
Diametru | Distanta
Nr. i i i Cota . ’ Banda
' Site A Hturn A | Cota antena no::.m:_‘mﬁ_m O_m:,_mm_.: Site B Hturn B © m( Antena A | aprox. e s
crt. terminal RR Antena A antena A-B utilizata GHz
SPF STPF Caras 10,96
1 Oravita(Gra 25m 20m 1+1 HSB 0,6 m Severin 70 m 21m 0,6 m _AT 15 Ghz
dinari) (Oravita)
, SPFOravita o 25 m 141 HSB 0,6 m Rep. Dealul | 5, 30m 06m | 611km 15 Ghz
(Gradinari) comoraste
STPF Caras
. 14,93
3 Severin 70m 55m 1+1 HSB 0,8m Rep 70 m 50 m 0,8m ‘ 15 Ghz
. Nicolint km
(Oravita)
4 Rep. 70 m 50 m 141 HSB 1,2 m Rep.. 70 m 40 m 12m | 21km 15 Ghz
Nicolint Moldovita
Rep. )
5 P ) 70m 45 m 1+1 HSB 0,6m Rep. Pescari 70m 23 m 0,6 m 8,4 km 15 Ghz
Moldovita
Re Rep.
6 nmmnum.: 70m 41m 1+1 HSB 0,6 m Liubcova(Be 50m 35m 0,6 m 17,2 km 15 Ghz
rz 15)
Rep.Liubco SPF
7 U.<m 50 m 26m 1+1 HSB 0,3m Berzeasca 30m 12 m 0,3m 3,7 km 15 Ghz
(Berz 16)
Re SPF
8 P: ) 70m 48 m 1+1 HSB 0,6 m Moldova 50m 17 m 0,6m 7 km 15 Ghz
Pescari
Veche
Rep.
9 Z_nmﬁ_v_sﬁ 70m 53 m 1+1 HSB 0,3m SPF Naidas S0m 38 m 0,3m 3,84 km 15 Ghz
) Rep. D
10 SPFNaidas  50m 17 m 141 HSB 0,3m m_wammmm_ 30 m 17m 03m | 2,1km 15 Ghz
Rep. D .
11 ep.Deal 4 22m 141 HSB 0,6 m Rep. Deal 30m 15m 06m | 88km 15 Ghz
Naidas Zlatita
Rep. Deal
12 wﬂmg% 30m 22m 1+1 HSB 0,3m SPF Socol 50 m 25m 03m | 1,7km 15 Ghz
13 SPF Scocol 50m 40 m 1+1 HSB 0,6m Rep. Socol 50m 40 m 0,6m 16,8 km 15 Ghz
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Tabelul nr.2, jud. Constanta

e

1 2 3 4 5 6 7 8 9 10 11 12
Nr. Site A H Cota Configuratie | Diametru Site B E_.”.: Cota Diametru Distanta Banda
crt. turn A antena terminal RR | Antenad A B antena Antena B aprox. A-B | utilizata GHz

,
Gura .
1. L 40m 30m 1+1 HSB 1.8m Sinoe 65m 30m 1.8m 17,6 km 7-8 Ghz
Portitei
2. Sinoe 65m 63m 1+1 HSB 3.7m Midia 65m 63m 3.7m 34,2 km 7-8 Ghz
3. Midia 65m 63m 1+1 HSB 24m CCC 82m 63m 2.4m 16,8 km 7-8 Ghz
4. CccC 82m 63m 1+1 HSB 1.2m x.m_u. 45m 45m 1.2m 9,7 km 7-8 Ghz
Agigea
5. Rep. Agigea | 45m 43m 1+1 HSB 0.6m Rep. Tuzla | 45m 42m 0.6m 13,84 km 7-8 Ghz
6. Rep. Tuzla 45m 43m 1+1 HSB 1.2m Rep. 2 MAI | 50m 40m 1.2m 24,74 km 7-8 Ghz
7. Rep. 2 MAI >0m 49m 1+1 HSB 0.6m e ) 50m 49m 0.8m 3,11 km 7-8 Ghz
Mangalia
8. Sinoe 65m 14m 1+1 HSB 1.2m Chituc 30m 22m 1.2m 17,76 km 15 Ghz
9. Rep.2 MAI  50m 39,5m 1+1 HSB 0.6m PTFVAMA 50m 39m 0.6m 4,5km 15 Ghz
VECHE
10. CCC 82m 81lm 1+1 HSB 0.6m N 50m 48m 0.6m 5,69 km 15 Ghz
Constanta
Terminal
GN Pasageri
11. 50m 19m 1+1 HSB 0.6m 10m 0.6m 840 m 15 Ghz
Constanta Port
Constanta
12. ccc 82m 63m 1+1 HSB 1om | PTRABBEA | o0 | gs 1.2m 12 km 15 Ghz
Porturar
PTF
Aeroport
13. CcC 82m 57.5m 1+1 HSB 1.2m Mihail 10m 1.2m 20 km 15 Ghz
Kogalnicea
m nu
14. CCC 82m 25m 1+1 HSB 0.3m BREO 20m 0.3m 0.51km 15 Ghz
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Rep. PMR
14 ep. 30 20 1+1 HSB 0.8 Rep.Sarbi | 50 25 0.8 15.4 15Ghz
Poligon
15 Rep. Sarbi 50 41 141 HSB 0.8 xmm.cmmm_c 50 a1 0.8 20.7 15Ghz
16 Rep Dealu 50 45 1+1 HSB 03 | Rep-Poliie g, 49 0.3 2.2 15Ghz
Lung Bistra
17 Rep Dealu 50 25 1+41 HSB 0.6 Rep. PMR 1 5 25 0.6 8.5 15Ghz
Lung Ruscova
18 Rep-PMR 30 15 1+41 HSB 03 | Rep-Politie |4, 25 03 1.7 15Ghz
Ruscova Ruscova
Rep. Politie Rep. |
19 30 17 1+1 HSB 0.6 25 14 0.6 7.4 15Ghz |
Ruscova Lespedea
ce SPF 1
20 P 25 23 1+1 HSB 0.6 Poienilede | 30 29 0.6 4.6 15Ghz
Lespedea W
sub Munte
. Rep.
21 Rep. Sarbi 50 45 1+1 HSB 0.8 nep 50 47 0.8 13.9 15Ghz i
Varatec |
Rep. . |
22 . 50 40 1+1 HSB 0.8 Rep 30 28 08 19.3 15Ghz |
Varatec Mogosa
ce Rep. PMR d
23 nep. 50 49 1+1 HSB 1 Targu 40 29 1 183 15Ghz
Varatec N ,
Lapus M
Rep. PMR :_Q_ mw_w |
24 Targu 40 34 1+1 HSB 1 aret 50 29 1 23.7 15Ghz |
Lspu shelter si |
s sediu IPJ)
IPJ Baia
Rep. . Mare( .
25 30 28523 1+1SD 2x 0,8 . 50 33si36 2x 0,8 16 15Ghz
Mogosa shelter si
sediu IPJ)
Rep. P
26 P 30 29 1+1 HSB 03 Rep. PMR 1 6 59 0.3 4.4 15Ghz
Mogosa Pas Gutai
Rep. PMR
g7 Rep-PMR 66 66 1+1 HSB 0.6 Targu 40 39 0.6 16.4 15Ghz
Pas Gutai

Lapus
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. Tebelul nr.4, jud. Tulcea - ~
1 2 3 4 5 6 7 8 9 10 11 12
Nr. . H turn Cota | Configuratie | Diametru . Hturn | Cota Diametru Distanta s
Site A . . ’ . Site B . . : Banda utilizata GHz
crt. A antena | terminal RR | Antena A B antena | Antena B aprox. A-B
1. Far Sulina 50m 28m 1+1 HSB 1.2m of. 50m 48m 1.8 m 30,98 km 7-8 Ghz
Gheorghe
2. of S50m 48m 1+1 HSB 1.2m Perisor 50m 48m 1.8m 27,97 km 7-8 Ghz
Gheorghe
3. Perisor | 50m | 38m 141 HSB 2.4m Gura 1 4om | 38m 2.4m 26,69 km 7-8 Ghz
Portitei
4 Rep. 50 49 1+1 HSB 1.2 STPF Galati | 30 275 1.2 15.11 Km 15Ghz
Vacareni
Rep. ,
5. P 5o 49 1+41 HSB 06 | Rep.Macin | 50 49 0.6 7.30 Km 15Ghz
Vacareni
Rep.
6. ep i 50 49 1+1 HSB 1.2 SPF Isaccea 25 23 0.6 23.18 Km 15Ghz
Vacareni
7. ﬁmm.a 50 41 1+1 HSB 1.2 SPF Braila 70 50.5 1.2 11.92Km 15Ghz
8. Spf 25 23.5 1+1 HSB 0.6 Rep. 70 69.5 1.2 12.09 Km 15Ghz
Isaccea Niculitel
Rep.
9. nep 70 32 141 HSB 0.6 Rep. Horia | 50 31 0.6 16.12 Km 15Ghz
Niculitel
Rep.
10. | [€P 70 65 1+1 HSB 12 STPE 50 49 1.2 23.66 Km 7Ghz
Niculitel Tulcea
Rep.
11.| P 70 69.5 140 0.6 Aeroport | 4, 29 0.6 22.11 Km 7Ghz
Niculitel Tulcea
12. | Rep.Horia | 50 49 1+1 HSB 0.6 Rep. Traian | 50 49 0.6 14.82 Km 15Ghz
Rep.
13, ﬁw_wg 50 49.5 1+1 HSB 0.6 Rep. Cerna | SO 49.5 0.6 7.04 Km 15Ghz
Rep. .
14, €p 50 495 1+1 HSB 0.6 Rep 85 78.5 0.6 20.30 Km 15Ghz
Traian Topolg SNR
Rep. Re
15. Topolg 85 77.5 1+0 0.3 P 50 41 0.3 11.39 Km 15Ghz
Mesteru
SNR
Re Rep.
16. P 50 a1 140 0.6 Bandoiu 50 31.5 0.6 27.04 Km 7Ghz
Mesteru

(Braila)
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SPF Rep. Pichet
oL Pardina 20 = Pardina 30 330 Km
Rep. Re
32. Pichet 30 30 1+0 0.6 U 32 32 0.3 12.55 Km 15Ghz
. Tatanir Est
Pardina
Rep.
. .66 K
33. Rep 32 31 140 03 Cabana 34 34 03 2.66Km 15Ghz
Tatanir Est .
Pescari
Rep.
34. Cabana 34 29 1+0 0.3 Rep. Tataru 31 29 0.3 5.98 Km 15Ghz
Pescari
35, Rep. 31 31 140 03 Rep. Mila | 5, 31 03 4.04 km 15Ghz
Tataru 41
. Mil 03K
36. mmnﬁ "3 30 140 03 SPF Chilia | 50 36.5 03 203 Km 15Ghz
37. | SPF Chilia 50 49 si 46 1+1SD 18 m_u_.n 30 295si24 L8 28.23 Km 7Ghz
1.2 Pardina ) 1.2 }
- : Rep. CA .
38. | SPF Chilia 50 44 si 34 1+1 SD 2x 1.8 Rosetti 50 44 si 34 2x 1.8 27.90 Km 7Ghz
39. | SPFChilia | 50 315 140 03 Rep. 30 30 0.3 570 Km 15Ghz
Ghetarie 1
Rep. . .
40. °pP- 30 30 140 03 Rep. 30 30 03 245 Km 15Ghz
Ghetarie Cernesti
Rep. . Pi
41. e 30 30 140 0.6 Rep. Pichet | 5, 30 03 9.80 Km 15Ghz
Cernesti Periprava
Rep.
42. | Pichet 30 30 140 0.6 Rep. 30 30 0.6 1158 Km 15Ghz
. Ponton
Periprava
Rep. Rep. Canal
43. 30 30 1+0 0.3 30 30 0.6 7.70 Km 15Ghz
Ponton Musura
aq, | REP-Canal 4, 30 140 06 SPF Sulina | 50 34 0.6 12.73 Km 15Ghz
Musura
Rep. Ca . . )
45, Rosetti 50 295si 19 1+1SD 2x1.8 SPF Sulina 50 345si24 2x 1.8 17.18 Km 7Ghz
. . 1.8 Rep. Sf . 1.8 |
. 4 41K 15 ;
46. | SPF Sulina 50 34525 1+1SD 12 Gheorghe 50 44 si 3 12 29.41 Km Ghz !
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