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FISA ACHIZITIEI

Denumire beneficiar

Directia Generala de Asistentd Sociala si Protectia Copilului Mehedinti

Sediu beneficiar

Strada Maresal lon Averescu nr.14, Drobeta-Turnu Severin, Judetul Mehedinti, Roménia

Obiectul
achizitie

procedurii  de

Servicii privind licente, instalare, configurare si punere in functiune, pregatirea personalului,
inclusiv pentru securitate cibernetica
in cadrul proiectului ,Digitalizarea proceselor de asistenta sociala la nivelul Judetului Mehedinti”

Descrierea cheltuielii

Se solicita implementarea unei solutii informatice tip ERDP (Electronic Registered Delivery
Platform) ce cuprinde (1) componentd de subscriptie/servicii licentiere acces la solutie cloud
SAAS pentru digitalizarea proceselor si a relatiei cu tertii, produs de tip comercial disponibil
prestatorului la momentul depunerii ofertei care include in mod nativ infrastructura de gézduire,
actualizarile de securitate si functionale, precum si suportul tehnic standard; (2) componenté
de servicii de parametrizare (personalizare) a solutiei SAAS la nevoile Directiei Generale de
Asistentd Sociald si Protectia Copilului Mehedinti si subordonatelor raportat la procesele
administrative si serviciile electronice specifice (inclusiv instalare si punere in functiune); si (3)
componenta de servicii de pregatire a personalului, inclusiv pentru securitate cibernetica.

Cod CPV

Principal: 72260000-5 Servicii de software (Rev.2)
Secundare: 72212900-8 Diverse servicii de dezvoltare de software si sisteme informatice
(Rev.2); 80530000-8 - Servicii de formare profesionala

Tipul contractului

Servicii/Servicii in afara celor cuprinse in Anexa Ii

Investitia

Programul Regional Sud-Vest Oltenia 2021-2027, Actiunea A - ,Digitalizare in folosul
cetatenilor”, Prioritatea 2 - ,Digitalizare in beneficiul cetatenilor si al firmelor”

Durata de implementare

9 luni

Contract de finantare

numarul 537 din 03.06.2025

Activitati eligibile vizate

CAPITOLUL 2. Cheltuieli pentru operationalizarea obiectivului de investitii IT&C (investitia de
baza):

2.2 Licente;

2.3.1. Instalare, configurare si punere in functiune licenta/soft;

CAPITOLUL 4 Cheltuieli pentru pregatirea personalului:

4.1 Pregétirea personalului, inclusiv pentru securitate cibernetica
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1 INTRODUCERE

Prezentul Caiet de Sarcini stabileste cerintele tehnice, funcfionale, non-functionale si de servicii pentru achizitia solutiei informatice din
cadrul proiectului ,,Digitalizarea proceselor de asistentd sociala la nivelul Judetului Mehedinti”. Ca parte a Documentatiei de
Atribuire, acest document defineste cerintele minimale si obligatorii pe baza carora fiecare Ofertant isi va elabora Propunerea tehnica si
Oferta financiara.
Tn cadrul acestei proceduri, termenii de mai jos au urmétorul infeles:
e Autoritatea Contractanté/Achizitor: Judetul Mehedinti, institutia public ce organizeaza procedura i va incheia contractul.
e Beneficiar: Directia Generala de Asistentd Sociala si Protectia Copilului Mehedinti, alaturi de cetateni, mediul de afaceri
si persanalul propriu, care vor utiliza soluia implementata.
o  Prestator: Orice operator economic care depune o oferta si, in cazul desemnarii drept castigator, va implementa solutia si va
presta serviciile solicitate.
Nerespectarea integrala a cerintelor specificate Tn acest document atrage dupé sine considerarea ofertei ca neconformé si respingerea
acesteia in etapa de evaluare. Nu se accepté depunerea de oferte alternative sau partiale.
Orice referire la 0 anumita origine, marca, brevet, standard sau similar va fi interpretata ca avand mentiunea ,,sau echivalent”.
Ofertantii pot propune solutii tehnice superioare cerinfelor minime, fard costuri suplimentare pentru Achizitor. Acestea vor fi luate in
considerare doar daca demonstreaza un nivel calitativ superior.

2 CONTEXTUL REALIZARII ACESTEI ACHIZITII

Proiectul ,Digitalizarea proceselor de asistent sociald la nivelul Judetului Mehedinti” (Cod SMIS: 328413) este implementat printr-un
parteneriat format din Unitatea Administrativ Teritoriala Judeful Mehedinti, in calitate de Lider de proiect (Autoritate Contractants), si
Directia Generald de Asistentd Sociala si Protectia Copilului Mehedinti (DGASPC Mehedinti), in calitate de Partener (Beneficiarul
serviciilor).

2.1 Informatii despre Autoritatea Contractanta

211 Informatii despre Autoritatea Contractanta (Lider de proiect): Judetul Mehedinti

Judetul Mehedinti este o unitate administrativ-teritoriald la nivel judetean si o entitate de drept public. Rolul s&u consta in coordonarea si
indrumarea activitatii autoritatilor publice locale in vederea realizarii serviciilor publice de interes judetean.

Consiliul Judetean Mehedinti dispune de o structura robusta si bine organizaté, avand experienta relevanté in administrarea fondurilor
europene §i gestionarea eficienta a proiectelor de dezvoltare.

In calitate de Lider de proiect, UAT Judetu! Mehedinti coordoneaz initiativa de transformare digital. Rezultatele serviciilor achizitionate
vor sprijini Autoritatea Contractanta in valorificarea avantajelor digitalizérii la nivel judetean. Prin acest parteneriat cu DGASPC Mehedintj,
Autoritatea Contractantd Tsi asuma rolul de lider la nivel local pentru implementarea unor solutii integrate si atingerea obiectivelor
programului regional, asigurand o gestionare modernizata a serviciilor sociale subordonate.

21.2  Informatii despre Partener (Beneficiarul serviciilor): DGASPC Mehedinti
Directia Generala de Asistentd Sociala si Protectia Copilului Mehedinti este o institutie publica aflata in subordinea Consiliului Judetean
Mehedinti. Misiunea DGASPC Mehedinti este de a asigura, persoanelor domiciliate pe raza sa de actiune, un sistem de asistenta sociala
care sa raspunda nevoilor identificate i sa ofere o securitate socialé universala si cuprinzatoare. Institutia este un partener-cheie pentru
consilille locale in satisfacerea nevoilor copiilor si familiilor acestora. BGASPC Mehedinti coordoneaza o refea extinsé de servicii sociale,
incluzand diverse centre de plasament, centre de zi, centre maternale, cAmine pentru persoane varstnice si centre de asistentd medico-
sociala.
Contextul actual si necesitatea achizitiei: DGASPC Mehedinti este principalul beneficiar al investitiei. Este necesar ca ofertantii sa
inteleaga contextul actual: institutia nu a facut subiectul unui proces de transformare digitala anterior si nu dispune de capabilitati digitale
elementare. Nu existd implementate sisteme de registraturd electronica, arhiva electronicd, management de documente electronice,
management de fluxuri electronice sau capabilitati de semnare si sigilare electronica calificata.
Aceasta situatie face ca toata activitatea sa se desfasoare pe suport de hértie. De asemenea, institutia nu dispune de interconectivitate
cu alte institutii publice, actionand in mod insular.
Solutia informatica achizitionaté va trebui sa asigure tranzifia completa de la procese manuale, bazate pe hartie, la fluxuri operafionale
digitale integrate, standardizate si interoperabile.
Impactul serviciilor achizitionate si activitati afectate: Serviciile achizitionate vor transforma fundamental modul de operare al DGASPC
Mehedinti si al structurilor subordonate. Proiectul urmareste Tmbunétatirea calitdfii serviciilor publice, standardizarea modului de lucru,
cresterea interconectivitétii si crearea de noi servicii publice electronice.
Rezultatele contractului vor optimiza activitatea institutiei prin digitalizarea fluxurilor de fucru interne din toate departamentele. Activitatile
care vor fi direct afectate si digitalizate includ, dar nu se limiteaz3 la:
o Management si Registratura: Preluarea si repartizarea corespondentei externe; fluxuri de comunicare intema (note, cereri,
referate); dispozitiile directorului executiv; aprobarea actelor.
o  Evidenta Beneficii Sociale: Gestionarea situatiilor statistice (CAS, CJ, ANPDPD), conventii de colaborare, situatii centralizatoare
plati, cereri restituire drepturi banesti, corespondenta cu AJPIS, Ministerul Muncii si alte autoritati,
e  Evaluare Complexa (Copii si Adulti): Gestionarea dosarelor beneficiarilor, cereri de incadrare in grad de handicap, rapoarte de
evaluare, programari,
o Resurse Umane: Gestionarea dosarelor salariafilor, acte privind miscarea personalului (incadrari, transferuri, detasari),
eliberare adeverinte, avizarea cererilor de concediu.
o Serviciuf achizitii publice si contractare servicii sociale: proceduri de atribuire (licitatii/cereri de ofertd), intocmeste contractele,
gestioneaza dosarele de achizitie si monitorizeaza contractele incheiate, inclusiv pentru servicii social
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*  Proiecte, programe: Gestionarea si implementarea proiectelor cu finantare europeana si national, comunicarea cu insfitutiile
de finantare, corespondenta internd si externa, rapoarte.

e Juridic si Contencios: Fluxurile privind litigiile, comunicarea cu instantele, gestionarea petitiilor si sesizarilor.

e Servicii de Tip Rezidential si Centre de ingrijire - copii: Gestionarea dosarelor beneficiarilor, norme interne, rapoarte de
activitate, documente de acreditare.

e  Servicii de tip Centre de zi- Gestionarea dosarelor beneficiarilor, norme interne, rapoarte de activitate, documente de acreditare.

¢ Serviciul interventie in regim de urgentd in domeniul asistentei sociale si violentei si Centre de zi - Gestionarea dosarelor
beneficiarilor, norme interne, rapoarte de activitate, documente de acreditare.

e Servicii de Tip Rezidential si Centre de Tngrijire — adulfi - Gestionarea dosarelor beneficiarilor, norme interne, rapoarte de
activitate, documente de acreditare.

*  Finane-Buget si Contabilitate: Corespondenta privind bugetul anual, dari de seama contabile, ordonantri de plata, documente
contabile, corespondenta cu Trezoreria.

e Management de Caz si Asistentd Maternalé: Gestionarea dosarelor copiilor/adulfilor, corespondentd internd si externa,
rapoarte, planuri individualizate.

*  Adoptii si postadoplii: evaluarea psihosociald, pregatirea adoptatorilor, monitorizarea situatiei copilului, si intocmirea rapoartelor
necesare instantei pentru incuviintarea adoptiei. evaluarea psihosociald, pregétirea adoptatorilor, monitorizarea situatiei
copilului, si intocmirea rapoartelor necesare instantei pentru incuviintarea adoptjei.

e Serviciul administrativ i siguranta in munca: aprovizionarea cu consumabile, intretinerea cladirilor, administrarea parcului auto,
organizarea inventarierii si implementarea masurilor de prevenire a riscurifor profesionale pentru angajati.

Implementarea solutiei va asigura accesul centralizat la serviciile publice de asistenta social3, va reduce birocratia, va optimiza procesele
intemne si va creste transparenta administrativa.

2.2 Informatii despre contextul care a determinat achizitionarea serviciilor

221 Contextul general al achizitiei si strategic

Achizitionarea acestor servicii se realizeaza ca parte integranté a proiectului de investitii ,Digitalizarea proceselor de asistenta social3 la
nivelul Judetului Mehedinti” (Cod SMIS: 328413). Contextul care a generat aceasta achizitie este oportunitatea finantarii prin Programul
Regional Sud-Vest Oltenia 2021-2027, Prioritatea 2 - Digitalizare in beneficiul cetétenilor si al firmelor, Obiectivul Specific 1.2.

Proiectul urmareste transformarea digitald a administratiei publice localefjudetene si alinierea la obiectivele programului european
Deceniul Digital 2030, contribuind la capacitatea cetatenilor si intreprinderilor printr-o viziune digital durabila.

Nevoia acestei achizitii este accentuaté de contextul general al digitalizarii in Romania. Conform Indicelui economiei si societati digitale
(DESI) 2022, Romania se situeaza pe ultimul loc intre statele membre UE la dimensiunea Servicii publice digitale.

222 Contextul Specific al Beneficiarului (DGASPC Mehedinti) — Probleme si Constrangeri
La nivelul regiunii Sud-Vest Oltenia, utilizarea serviciilor de e-guvernare este foarte scazuta (9%). Problemele critice identificate la nivel
regional, care se regasesc si la nivelul Judetului Mehedint, includ:

¢ Lipsa de interoperabilitate a sistemelor IT din administratia publicé si nivelul redus de integrare al bazelor de date.

»  Fragmentarea serviciilor publice furnizate, generand o sarcind administrativa semnificativa pentru cetateni si intreprinder.

» Digitalizarea serviciilor publice locale neunitard, inegala si cu un nivel scazut de sofisticare digitala.

e Lipsa capacitafii institutionale de a concepe tranzitia de la servicii publice nedigitalizate la fluxuri operationale digitale.

Pentru a elabora o propunere optimé, este esential ca ofertantii sa inteleagé problemele si constrangerile operationale specifice cu care
se confrunta Directia Generala de Asistentd Sociala si Protectia Copilului (DGASPC) Mehedinti. Aceste constréngeri reprezinta motivatia
fundamentald a acestei achizitii:

1. Lipsa infrastructurii digitale: Institutia nu a facut niciodaté subiectul unui proces de transformare digital si nu a beneficiat de
investitii in infrastructura software care sa adreseze digitalizarea proceselor inteme sau a serviciilor publice.

2. Activitate exclusiv pe suport de hartie: DGASPC Mehedinti nu dispune de capabilitati digitale elementare. Lipsesc sisteme
informatice pentru registratura electronica, arhiva electronica, management de documente electronice, management de fluxuri
electronice sau capabilitati de semnare si sigilare electronica calificata. Toatd activitatea institutiei se desfasoara pe suport de
hértie.

3. Lipsa Interconectivitatii (operare insulara): Institutia nu dispune de interconectivitate cu nicio alté institutie publica, acfionand in
mod insular. Aceastd situatie are drept consecin{d nevoia de a transpune in format de hartie toatd corespondenta
interinstitutionala.

4. Absenta serviciilor de E-guvernare: Serviciile publice gestionate de institutie nu sunt disponibile cetatenilor prin intermediul unei
platforme online.

Scopul achizitiondrii acestor servicii este de a depési constréangerile mentionate si de a implementa o solutie care s asigure tranzitia
completa catre un mod de lucru digital. Achizitia vizeaza:

Adoptarea de noi tehnologii in vederea imbunatatirii semnificative a calitatii serviciilor publice din competenta institutiei.
Standardizarea modului de lucru fa nivelul DGASPC si al tuturor instituiilor subordonate.

Cresterea gradului de interconectivitate si interoperabilitate cu alte entitati publice.

Crearea de functionalitati noi pentru serviciile publice electronice puse la dispozitia cetatenilor si mediului de afaceri.

23 Informatii despre beneficiile anticipate de catre Autoritatea Contractanta

Prin achizitionarea acestor servicii si implementarea proiectului de digitalizare, Autoritatea Contractantd (UAT Judetul Mehedinti) si
Beneficiarul (DGASPC Mehedinti) anticipeaza o transformare fundamentala a activitatii administrative si o imbunatatire semnificativé a
calitatii serviciilor publice oferite. Rezultatele serviciilor achizitionate vor influenta direct eficienta operationald, conformitatea legala si
interactiunea cu beneficiarii finali.
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Beneficiile asteptate sunt structurate pe urméatoarele paliere:

23.1 Imbunatatirea eficientei administrative si cresterea productivitatii
Se anticipeaza o crestere semnificativd a eficientei aparatului administrativ prin optimizarea fluxurilor de lucru interne si eliminarea
sarcinilor manuale.

e  Cresterea productivitatii: Se estimeaza o crestere a productivitatii la nivelul institutiei de 50% in ceea ce priveste economiile de
timp si randamentul angajatilor. Aceastd crestere se bazeaza pe diminuarea activittilor de capturare a datelor si eliminarea
activitatilor manuale de colectare, sortare, clasificare, indexare, stocare, arhivare si distribuire fizica a documentelor.

o Cresterea vitezei de reactie institutionald: Se anticipeaza o crestere a vitezei de reactie cu aproximativ 60%. Acest lucru va fi
realizat prin preluarea in regim continuu a cererilor, automatizarea repartizarii lucrarilor, accesul in timp real la informatii si
automatizarea procesuiui de colectare a semnaturilor, neconditionat de prezenta fizica a semnatarilor.

e Reducerea poverii administrative: Se urméreste scaderea poverii administrative determinate de modul de lucru traditional pe
hartie si reducerea birocratiei prin eliminarea proceselor administrative redundante sau perimate.

23.2  Optimizarea costurilor si utilizarea resurselor
Implementarea solutiei digitale va genera economii operationale semnificative;
¢  Reducerea costurilor materiale: Se estimeaza o scadere de minim 70% a costurilor anuale cu hértia, consumabilele pentru
imprimante/scannere si cu expedierea corespondentei (in anul 3 de exploatare).
o Eficientizarea costurilor: Se vor eficientiza costurile prin eliminarea necesitétii de a asigura mentenanté pentru echipamente
hardware si software disparate.

23.3  Standardizare, conformitate si managementul datelor
Implementarea solutiei va asigura un cadru de lucru unitar si conform cu prevederile legale:

o Standardizarea modului de lucru: Se va realiza standardizarea si uniformizarea procedurilor administrative si a instrumentelor
de lucru la nivelul DGASPC si al tuturor institutiilor subordonate, atét in activitatile de front-office, cét si de back-office.

o Conformitate legald: Asigurarea conformitétii legale in generarea actelor administrative in format electronic si respectarea
conditiilor de valabilitate ale acestora, precum si conformitatea cu legislatia nationald si europeana (ex. GDPR, elDAS,
securitate cibernetica).

o Imbunatatirea lurii decizillor: Se anticipeaza un nivel de acces la date imbunatatit cu circa 80%, facilitand luarea deciziilor
bazate pe dovezi.

234 Imbunititirea calitatii serviciilor Publice si relatia cu Cetatenii
Se asteapta o crestere semnificativa a calitatii actului administrativ si a satisfactiei beneficiarilor prin:

e Acces Centralizat i Digitalizare: Punerea la dispozitia cetéfenilor si mediuiui de afaceri a unui punct de acces centralizat la
toate serviciile publice gestionate de institutie.

o Accesibilitate i economie de timp: Posibilitatea de a solicita si primi documente de oriunde si oricand, eliminand cozile si
necesitatea deplasarilor fizice la institutiile publice, si obfinerea mai rapida a documentelor salicitate.

o Sofisticare digitald: Realizarea unui upgrade sistemic al serviciilor publice la gradul 5 de sofisticare digitald (servicii
automatizate, personalizate si centrate pe utilizator).

o Trasabilitate: Cetateanul va avea un istoric al interactiunilor sale cu administratia.

2.3.5 Interconectivitate si Interoperabilitate
Un beneficiu major este asigurarea interconectivitatii si interoperabilitafii intre institutii, ceea ce va permite:
e Schimbul eficient de date: Asigurarea unei colaborari mai bune si o partajare rapida a informatiilor intre toate institutiile implicate.
o Aplicarea principiului ,O singura datd” (,Once Only"): Asigurarea conditiilor pentru respectarea acestui principiu in relatia cu
cetateanul prin interconectivitate institutionala.

23.6 Securitate si dezvoltarea capitalului uman
o Securitate cibernetic: Protejarea integratd a datelor, aplicatiilor si refelelor, gestionarea securizatd a accesului la servicii si
resurse.
« Dezvoltarea competentelor: imbunatatirea semnificativa a competentelor digitale ale angajatilor si facilitarea muncii acestora
prin acces la instrumente inovative.

2.4  Factori interesati si rolul acestora

Gradul de complexitate al contractului este influentat de necesitatea gestionarii relatilor cu un numar semnificativ de factori interesati
(stakeholderi), ale caror rofuri, asteptari si decizii pot influenta direct activitatea Contractantului in prestarea serviciilor.

241  Beneficiarul final al serviciilor si utilizatorii
o Directia Generala de Asistenta Social si Protectia Copilului (DGASPC) Mehedinti (Partener)

o Rol: Beneficiarul principal al investitiei si al solutiei informatice implementate.

o Asteptari: Implementarea unui sistem informatic inovativ si integrat adecvat nevoilor institutiei, standardizarea modului
de lucru, asigurarea conformitétii legale a actelor administrative electronice, reducerea birocratiei si eficientizarea
costurilor.

¢ Institutile Subordonate DGASPC Mehedinti

o Rol: Entitati beneficiare si utilizatoare ale sistemului (ex: Complexuri de servicii sociale, Centre de plasament, Centre
matemale, Centre de zi, Camine pentru persoane varstnice, Centre de asistentd medico-sociala etc.).

o Asteptari: Digitalizarea proceselor specifice activitatii lor si asigurarea interoperabilitati cu structura centrald a
DGASPC.

o  Personalul DGASPC Mehedinti si al institufiilor subordonate
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o Rol: Grup tinta format din 647 de angajati (personal de conducere si de executie) care vor utiliza zilnic sistemul
informatic.

o Asteptari: Facilitarea muncii, cresterea productivitéfii, mbunatatirea competentelor digitale si a satisfactiei
profesionale.

o Interactiunea cu Contractantul: Vor interactiona direct cu Contractantul in fazele de analizi a proceselor, testare a
solutiei si instruire.

o  Cetatenii si Mediul de afaceri

o Rol: Beneficiarii finali ai serviciilor publice digitale oferite de DGASPC.

o Asteptari: Acces centralizat la servicii publice, administratie accesibila de oriunde si oricand, economie de timp
(efiminarea deplasarilor fizice), trasabilitatea interactiunilor si siguranta datelor.

24.2  Factori interesati implicati in managementul, consultarea si aprobarea rezultatelor
Acesti factori vor interactiona direct cu Contractantul pe perioada derularii contractului.
o UAT Judetul Mehedinti (Lider de proiect/Autoritate Contractanta)
o Rol: Ordonator principal de credite, responsabil pentru derularea achizitiei si coordonarea generala a proiectului.
o  Asteptari: Implementarea cu succes a proiectului conform contractului de finantare, respectarea termenelor si
bugetului alocat.
¢ Echipa de Implementare a Proiectului (UIP)
o Rof: Structura internd (Manager de Proiect, Responsabil Tehnic, Responsabil Financiar etc.) responsabila pentru
coordonarea implementarii, monitorizarea activitatilor si supravegherea tehnicd. UIP reprezintd interesele
Beneficiarului in relatia cu Contractantul si gestioneaza problemele de natura tehnic, economic3 si organizatorica.
o Asteptdri: Livrarea serviciitor conform specificatiilor tehnice, respectarea strictd a clauzelor contractuale si a
calendarului de implementare.
o Interacfiunea cu Contractantul: Este punctul principal de contact pentru Contractant, responsabil pentru validarea si
aprobarea rezultatelor solicitate in cadrul Contractului.
¢ Departamente Suport (Directia Economica, Compartimentul Juridic)
o  Rol: Asigura asistenta financiard si juridica necesara in procesul de implementare.
o Asteptari: Conformitatea legald si financiara a contractului si a livrabileior.

243  Autoritati implicate in gestionarea asistentei financiare nerambursabile
»  Agentia pentru Dezvoltare Regionald Sud-Vest Oitenia (ADR Sud-Vest Oltenia) - Autoritatea de Management (AM)
o Rol: Entitate finantatoare (Investitor). Monitorizeaza implementarea proiectului si asigura conformitatea cu regulile de
finantare.
o  Asteptari: Atingerea indicatorilor proiectului si respectarea legislatiei europene si nationale. Decizile AM pot influenta
derularea contractului.

244  Altifactori interesati/implicati

o Alte Institutii Publice (ex: ANAF, RECOM, Trezorerie, DAS locale)

o Rol: Entitati terte cu care sistemul informatic urmeaza sa fie interconectat pentru schimbul de date.
o Asteptari: Realizarea unei interconectari efective si securizate pentru asigurarea interoperabilita.
Posibile conflicte la nivel de asteptari

e Managementul Proiectului: Pot apérea intarzieri in luarea deciziilor la nivel de management privind atribuirea rolurilor si
responsabilitatilor generate de implementarea sistemului, ceea ce poate genera tensiuni intre UIP si Contractant privind
respectarea termenelor.

e Riscuri Tehnice: Pot aparea impedimente tehnice, de exemplu legate de implementarea semniturii electronice la nivel de
institutie sau intarzieri in implementarea solufiilor, care pot genera conflicte intre asteptarile tehnice ale Beneficiarului si
capacitatea de livrare a Contractantului.

o  Standardizare vs. Specificitate: Necesitatea de standardizare a proceselor la nivel central (DGASPC) poate intra Tn conflict cu
specificul operational sau asteptérile institutiilor subordonate, necesitand o gestionare atenta a schimbérii organizationale.

3 DESCRIEREA SERVICIILOR SOLICITATE

3.1 Descrierea situatiei actuale la nivelul Autoritatii Contractante

Situatia actuald la nivelul Beneficiarului (DGASPC Mehedinti) in legatura cu serviciile de digitalizare incluse in acest Caiet de Sarcini a
fost determinata prin Studiul de Fezabilitate realizat pentru a identifica necesitétile specifice ale institutiei. Analiza efectuata releva o lipsa
acuté a infrastructurii software si a capabilittilor digitale. Institutia nu a facut anterior subiectul unui proces de transformare digitala si nu
a beneficiat de investitii in acest domeniu.

311 Infrastructura de aplicatii si solutii in uz
Tn prezent, institutia nu dispune de capabilitati digitale elementare. Nu exista solutii informatice operationale pentru gestionarea proceselor
de bazi, astfel:

o  Nu existd un sistem de Registratura electronicé.

*  Nu exista un sistem de Arhiva electronica.

o Nu exist un sistem de Management al documentelor electronice.

e Nuexista un sistem de Management al fluxuritor electronice de lucru (workflows).

¢ Nu exista capabilitéli integrate de semnare si sigilare electronica calificata.
Serviciile publice aflate in competenta institutiei nu sunt disponibile cetatenilor prin intermediul unei platforme online si nu se incadreaza
la categoria servicii de e-guvernare.
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3.1.2  Procese operationale
Ca urmare a lipsei instrumentelor software dedicate, toat activitatea institufiei se desfasoard pe suport de hartie. Nu existi un nivel
uniform de digitalizare a activitatilor de front office si back office la nivelul institutiei si al subordonatelor.

3.1.3  Interconectivitate si Interoperabilitate
In prezent, institutia nu dispune de interconectivitate digital4 cu nicio alta institutie publica, actionand in mod insular. Aceasts situatie
impune transpunerea in format de hartie a intregii corespondente interinstitutionale.

3.1.4  Securitate si conformitate digital3
Institutia nu dispune de mijloace electronice dedicate pentru asigurarea securitaii cibemetice, a protectiei datelor cu caracter personal
sau a gestionarii identitatii electronice a cetatenilor in context digital.

3.1.5  Infrastructura hardware si comunicatii relevanti pentru implementare
Beneficiarul dispune de infrastructura de comunicatii (refeaua) la sediul fiecéreia dintre instituiile vizate, precum si de echipamentele
necesare exploatarii (dispozitive fixe si mobile).

3.2  Obiectivul general la care contribuie realizarea serviciilor

Obiectivul general al proiectului vizeaza realizarea digitalizérii in beneficiul cetatenilor si al firmelor, prin punerea la dispozitia locuitorilor
Judetului Mehedinti a unui punct de acces centralizat la toate serviciile aflate in competenta institutiei si subordonatelor.

Tn acest scop, se urméreste implementarea unei solutii informatice mature si realizarea unui sistem de guvernanti digitala pentru
colectarea structuratd, standardizarea si gestionarea eficients a datelor la nivelul Directiei Generale de Asistentd Socialé si Protectia
Copilului Mehedinti si subordonatelor, prin transfer bidirectional securizat atét intern cat i in relatia cu tert si alte institutii, parametrizarea
{personalizarea) digitalizérii proceselor, crearea de functionalititi noi pentru serviciile publice electronice, si instruirea personalului.

321  Contributia serviciilor contractate si impactul anticipat

Asa cum a fost detaliat in contextul achizitiei, DGASPC Mehedinti se confrunta in prezent cu lipsuri sistemice Tn materie de digitalizare,
operénd exclusiv pe suport de hartie, fara interoperabilitate si fira servicii electronice funcfionale. Contractul de servicii aferent acestui
Caiet de sarcini reprezinta instrumentul principal prin care se va realiza tranzitia necesara pentru atingerea obiectivului general.
Impactul acestui contract de servicii consta in operationalizarea infrastructurii digitale §i a instrumentelor software necesare pentru a
adresa problemele identificate. Serviciile contractate vor contribui la obiectivul general prin urmétoarele directii de acfiune;

1. imbunététirea calitatii serviciilor publice: Prin adoptarea de noi tehnologii, serviciile vor deveni accesibile digital, crescand
calitatea si rapiditatea raspunsului institutional catre cetateni.

2. Standardizarea proceselor administrative: Implementarea solutiei informatice va asigura standardizarea modului de lucru la
nivelul DGASPC Mehedinti si al tuturor institutiilor subordonate, eliminénd fragmentarea i ineficientele generate de procesele
manuale.

3. Asigurarea Interconectivittii i Interoperabilitatii: Serviciile vor asigura crearea infrastructurii necesare pentru cresterea gradului
de interconectivitate si interoperabilitate cu entitétile publice si private relevante, facilitind comunicarea interinstitutional si
reducand sarcina administrativa.

4. Dezvoltarea de noi functionalitéti electronice: Contractul va permite crearea si implementarea de functionalitati noi in legatura
cu serviciile publice efectronice puse la dispozitia cetatenilor, mediului de afaceri si altor autorititi sau institutii publice.

Prin realizarea acestor servicii, Autoritatea Contractanta si Partenerul fsi propun sa creasca increderea si apetitul comunitatii locale pentru
accesarea servicillor digitale i s& contribuie la atingerea tintelor asumate la nivel regional si european privind digitalizarea administratiei
publice

3.3 Obiectivele specifice la care contribuie realizarea serviciilor

Obiectivele specifice ale ‘Proiectului prin care se realizeaza (obiectivul general) valorificarea avantajelor digitalizarii, in beneficiul
cetatenilor, at companiilor, al organizatiilor de cercetare si al autoritétilor publice, sunt:

*  Acces centralizat la servicille publice de asistenté sociala: Asigurarea unui punct de acces centralizat pentru cetateni si mediul
de afaceri la toate serviciile publice gestionate de institutie si cele aflate in responsabilitatea institutiilor publice din judet.

*  Acces la tehnologie de ultima generatie: Adoptarea si implementarea de noi tehnologii in vederea imbunététirii semnificative a
calitatii serviciilor publice aflate in competenta Autoritatii Contractante.

*  Interconectivitatea la nivel local: Cresterea gradului de interconectivitate i interoperabilitate intre Directia Generala de Asistenta
Sociala si Protectia Copilului Mehedinti si alte entitéti publice si private care detin atributii in buna desfasurare a serviciitor
publice la nivel local, pentru a asigura schimbul de date si documente si digitalizarea completé a fluxurilor de comunicare interne
si inferinstitutionale.

¢ Standardizarea procedurilor i a instrumentelor: Uniformizarea proceselor interne si a instrumentarului digital utilizat la nivelul
tuturor institufiifor vizate, precum si standardizarea modului de lucru cu partenerii institutionali cu care se colaboreaza in mod
regulat.

e Servicii publice cu grad de sofisticare digitald 5: Dezvottarea si furnizarea de servicii publice electronice care ating cel mai inalt
nivel de sofisticare digitala (automatizate, personalizate si centrate pe utilizator).

Pentru atingerea acestor obiective, solutia informatica ce urmeaz3 a fiimplementata trebuie s fie adaptata nevoilor operationale specifice
ale DGASPC Mehedinti si ale institutiilor subordonate, asigurand un mediu de lucru standardizat, automatizat si conform cu legislatia in
vigoare, respectand urmatoarele directii tehnice si functionale:
Standardizare si acoperire institutional3
Sistemul trebuie s asigure standardizarea si uniformizarea proceselor interne si a instrumentarului digital utilizat la nivelul
aparatului central al DGASPC Mehedinti si al tuturor entitatilor subordonate vizate de proiect.
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o Digitalizarea trebuie s& acopere uniform toate procesele de frent-office (relatia cu beneficiarii) i de back-office (procese interne
si interinstitutionale).
Arhitectura si accesibilitate
o Arhitecturd centralizata: Arhitectura solutiei IT va fi centralizata, cu baze de date pe server, care va asigura consistenta si
unicitatea datelor, prevenind duplicérile de orice fel.
o  Platformd Web-based: Solutia informatica trebuie sa fie de tip web-based.
e Accesibilitate multi-dispozitiv: Sistemul frebuie s fie accesibil si functional la standarde inalte de calitate, atét pe dispozitive de
tip desktop, cét si pe orice tip de dispozitiv mobil, pentru toate functionalitatile de front-office si back-office.
¢ Acces securizat: Accesul se va face prin URL securizat cu certificat site-SSL, iar comunicatiile trebuie sa fie criptate prin
protocoale criptografice (HTTPS).
e Punct de acces centralizat: Trebuie asigurat un punct de acces ceniralizat la servicile publice gestionate de institutie si
subordonatele sale.
Atingerea nivelului 5 de Sofisticare digitala (automatizare si personalizare)
Pentru ca serviciile sa fie considerate automatizate, personalizate si centrate pe utilizator (Nivel 5), solutia trebuie sa integreze
urmatoarele capabilitati tehnice operationale:
o Automatizarea gestionarii documentelor: Procese automatizate de convertire in format PDF a documentelor incarcate sau
generate.
o Automatizarea fluxului de lucru: Procese automatizate de preluare, inregistrare si repartizare a solicitarilor primite.
e Automatizarea proceselor decizionale si de validare: Automatizarea completd a proceselor de colectare a semnaturilor
electronice.
o Automatizarea arhivarii si comunicéri: Procese automatizate de arhivare electronicd si de expediere a
continutuluifraspunsurilor.
o  Automatizarea interactiunii cu utilizatorul: Procese automatizate de notificare a utilizatorilor cu privire la informatii relevante
despre stadiul solicitarilor lor.
»  Personalizarea serviciilor: Personalizarea accesului la serviciile publice in functie de atribute specifice ale utilizatorilor.
o Managementul identitatii: Automatizarea completd a procesului de creare a identitatii electronice a utilizatorilor.
Conformitate legislativa si reglementari
in contextul operational al administrafiei publice, solutia trebuie s& asigure deplina conformitate cu legislatia nationald si europeana
relevant. Aceasta include, dar nu se limiteaza la:
e Regulamentul (UE) nr. 91072014 (eIDAS): Privind identificarea electronic si servicile de incredere (si standardele ETSI
asociate, ex: ETSIEN 319 521 V1.1.1).
Regulamentul (UE) 679/2016 (GDPRY): Privind protectia datelor cu caracter personal.
Directiva (UE) 2555/2022 (N1S2) si Legea nr. 58/2023: Privind securitatea si apararea cibernetica.
Legea nr. 242/2022 si Normele de referinta: Privind schimbul de date intre sisteme informatice si interoperabilitatea.
OUG nr. 112/2018 si Normele de monitorizare (Decizia ADR nr. 815/2022): Privind accesibilitatea site-urilor web si a aplicatiilor
mobile ale organismelor din sectorul public.
o  Standardul ISO 15489-1/ 2016: Privind managementul inregistrarilor (records management).

3.4 Activitatile ce vor fi realizate.

Se solicita implementarea unei solutii informatice tip Platforma de distributie electronica inregistratd - ERDP (Electronic Registered
Delivery Platform) ce cuprinde (1) componenta de subscriptie/servicii licentiere acces la solutie cloud SAAS pentru digitalizarea proceselor
si a relatiei cu tertii, produs de tip comercial disponibil prestatorului la momentul depunerii ofertei care include in mod nativ infrastructura
de gazduire, actualizarile de securitate si functionale, precum si suportul tehnic standard; (2) componenté de servicii de parametrizare
(personalizare) a solutiei SAAS la nevoile Direcliei Generale de Asistentd Sociald si Protectia Copilului Mehedinti si subordonatelor
raportat la procesele administrative $i serviciile electronice specifice (inclusiv instalare si punere in functiune); si (3) componenta de
servicii de pregatire a personalului, inclusiv pentru securitate cibernetica, dupa cum urmeaza:

3.4.1  Servicii de licentiere acces la solutie cloud SAAS.

In vederea eficientizarii activittii beneficiarului va fi implementata o solutie informatic3 interinstitutionald, interconectats si interoperabils,
produs de tip comercial disponibil prestatorului la momentul depunerii ofertei, infelegand prin aceasta o arhitectura distribuita de instante
diferite avand la bazé un nucleu comun, fiecare instant fiind capabild sa asigure guvernanta specifica contextului functional particular si
s& aclioneze interconectata si in mod interoperabil cu toate celelalte, beneficiind de propriile instrumente si interfete de lucru.

Avand n vedere nivelul foarte ridicat de complexitate al solutiei informatice, ansamblul extrem de variat de nevoi specifice fiecarui
participant, provocarile ridicate de diversitatea de resurse software si hardware pe care fiecare dintre entitétile implicate le detin, precum
si riscurile ce decurg din acestea cu privire la posibilitatea de a influenta succesul proiectului, Auforitatea Contractanté apreciaza ca
abordarea potrivita pentru prezentul proiect reprezinté o infrastructura de tip cloud care s& nu depinda de resursele tehnice si umane
existente ale nici unuia dintre participanti. Astfel, va fi asiguraté deopotrivé eficientizarea activitdfii de la nivelul actorilor interni institutiei
si subordonatelor, precum si al celor externi {cetéteni, mediu de afaceri, institutii) prin accesibilitate (de oriunde, oricand si de pe orice
dispozitiv), reducerea costurilor operationale asociate, fluidizarea circulatiei informatiilor si documentelor specifice intre participanti,
cresterea gradului de trasabilitate operationala si asigurarea unui nivel crescut de transparenta decizionala.

Solutia va include un mediu de lucru colaborativ sigur care va permite si va facilita:
o digitalizarea fluxurilor interne specifice si institutionale (suport) / digitalizarea proceselor;
e digitalizarea interactiunii cu terti (prin terf se infeleg diferite entitdli cu care Directia Generald de Asistentd Sociala si Protectia
Copilului Mehedinti intrd in contact: cetateni, societati comerciale, institutii etc);
e  pregatirea sistemului pentru interoperabilitate cu alte institufii/unitati (integrare/consolidare si replicare date),
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oferind accesul la serviciile electronice specifice activitatii institutiei si asigurand prin elementele arhitecturale integrate atat canale de
comunicare interne si cu terfi, cat si functionalitati adecvate lucrului in mediul digital.
Concret, solutia digitald implementat va asigura cumulativ:
e un mediu de lucru colaborativ digital intern, integrand si subordonatele;
un mediu de lucru colaborativ digital interoperabil intre institutie si terti;
acoperirea completa a serviciilor publice digitale ce implica n mod traditional prezenta la institutie;
transparentd, predictibilitate i trasabilitate in operare;
conformitate cu reglementarile europene si nationale relevante in vigoare.

Utilizatorul final al solutiei implementate trebuie sa poatd accesa, exploata solutia si transmite feedback cu privire la experienta avut,
independent de tehnologle si respectand principiile orizontale prevazute in reglementanle europene si nationale, in conformitate cu
prevederile legale si mdependent de aspectele de dizabilitate, sex, origine, religie sau orientare sexuala.

Solufia ofertatd va integra functionalitdfi pentru managementul identitatilor electronice, inregistrarea operatiunilor administrative
(registratura, managementul fluxurilor, formulare tipizate), interconectare si interoperabilitate, arhivare electronica, semnare si sigilare
electronica, securitate si audit.
Avand in vedere ca Autoritatea Contractanta:
¢  are actualmente 647 functionari cu atributii operationale efective in activitatea curents,
e estimeaza la nivelut unui an aplicarea sigiliului electronic pe un numar maxim de 30.000 documente,
o isiexercitd competentele n colaborare cu entitati juridice,
in vederea realizarii livrabilelor si atingerii rezultatelor asteptate ale Proiectului, Prestatorul asuma in sarcina sa prin_costul ofertat
urmétoarele:
> acordarea licentei de acces la solutia cloud SAAS ofertaté pe durata a 5 ani incepand cu data receptiei/acceptantei, pentru
institutie, functionari, cetéteni si reprezentanti persoane juridice, far3 a limita numéarul acestora (livrabil 1), inclusiv asigurarea
continuitafii  serviciului  (gazduire/comunicafiifinterconectari),  dreptul de actualizare la  noile  versiuni
{update/upgrade/parametrizare) si suport tehnic;
> parametrizarea solufiei propuse raportat la structura organizatiei, procesele administrative si serviciile electronice specifice
Directiei Generale de Asistentd Sociald si Protectia Copilului Mehedinti si subordonatelor (inclusiv instalare si punere in
functvune livrabil 2);
> instruirea personalului, inclusiv pentru securitate cibernetica pentru 647 utilizatori-functionari (livrabil 3);
> punerea in functiune: solutia configuraté este livrata oficial, testaté si acceptata de beneficiar, fiind gata de a intra in productie.
in afara serviciilor solicitate si fard a majora preful prestatiei, Prestatorul poate dezvolta i implementa in solufia ofertata noi functionalitati
aditional celor cuprinse in Caietul de sarcini.
Asigurarea serviciilor operationale in perioada de sustenabilitate post garantie sunt asumate de Autoritatea Contractanta.

Activitatea de formare/instruire va fi furnizatd pentru numarul de functionari/personal contractual solicitat in baza unui program ce va fi
agreat de parti, inaintea demardrii activitatii, pe baza unei metodologii ce va cuprinde cel putin urmétoarele conditii:
e  Obiectivut programului va viza imbunétatirea nivelului de cunostinte si abilitati digitale ale cursantilor (formare profesionald) in
vederea folosirii corecte si eficiente la locul de munca a solutiei informatice implementate in cadrul proiectului;
o Durata activitatii de formare/instruire va include 2 componente:
o una de invétare teoretica, sesiuni de maxim 6 ore / zi;
o unade invétare practica - sesiuni de 4 ore /zi.
Ofertantii vor prezenta programa de curs, alcatuita astfel incat sa cuprind aspecte cu privire la riscurile de securitate si la modul in care
isi pot proteja dispozitivele si datele. Acest lucru include instruirea privind recunoasterea e-mailurilor de tip ,phishing”, utilizarea parolelor
puternice si alte bune practici de securitate.
Cursantii vor primi un certificat de participare emis de entitatea care furnizeaza programul de formarefinstruire.
Pentru adoptia eficientd a personalului, contractantul va pune la dispozitia achizitorului, pe intreaga duraté de prestare a serviciilor, un
mediu de tnvatare cu aceleasi functiuni implementate pe mediul de productie.

3.5 Rezultatele care trebuie obtinute in urma prestdrii serviciilor. Livrabilele contractului.

Implementarea Contractului in conformitate cu prevederile prezentului Caiet de Sarcini trebuie s& conduca cel pufin la atingerea
urmatoarelor rezultate finale masurabile asteptate, realizate in termenele prezentate raportat la data semnérii contractului (corelate cu
cele de finalizare ale activitatilor proiectului si structura serviciilor solicitate), dupa cum urmeaza:

Nr. Activitate (Etapa) / Servicii Livrabil / Rezultat asteptat

ct. prestate | Termen

1 Licentiere acces la solufie cloud | Licenta de acces la solutia IT pentru digitalizarea proceselor si a refatiei cu terfii este
SAAS pentru digitalizarea = acordatd, pentru institutie si subordonate fara a limita numarul functionarilor ori numérul de
proceselor i a relatiei cu tertii.  cetateni/ reprezentanti persoane juridice ce pot accesa sistemul, respectiv:

e Structura departamentelor institutiei este definitd, rolurile, registrele si grupele de
documente sunt parametrizate si active operational;

o Activititile specifice administrarii sistemului (alte parametrizari, roluri) sunt
realizate, si conturile pentru numarul de utilizatori functionari solicitat sunt
activate;

e Functionalititile specifice solutiei digitale (front-office si back-office) sunt
realizate si disponibile cetatenilor si firmelor;

e  Functionalitatile specifice fluxurilor back-office sunt implementate si disponibile
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operational interconectat la nivel interinstitutional (se testeaza capabilitatea Tn
sine raportat la functionalitatile solicitate, respectiv transportul de date si
trasabilitatea manifestata interactiv la nivelul fluxului din perspectivele actorilor);
_ | termen: 3 luni de la semnarea contractuluj
2 Parametrizarea solutiei SAAS la | Functionalitétile specifice proceselor administrative si serviciilor electronice ale Directiei
nevoile Directiei Generale de Generale de Asistentd Sociala si Protectia Copilului Mehedinti si subordonatelor (front-
Asistentd Sociald si Protectia  office si back-office) sunt parametrizate la nivelul structurilor si disponibile cetatenilor si
Copilului Mehedinti i firmelor.
subordonatelor raportat la  termen: 6 luni de la semnarea contractului
procesele  administrative  si
serviciile electronice specifice.

3 Servicii de pregatirea = Serviciile de pregatirea personalului, inclusiv pentru securitate cibernetica pentru 647
personalului, inclusiv pentru | utilizatori-functionari sunt prestate.
securitate cibernetica. fermen: 7 luni de la semnarea contractului

3.6  Atributiile si responsabilitatile partilor

3.6.1  Atributiile prestatorului
Prestatorul este pe deplin responsabil pentru:
1. Asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului;
2. Asigurarea planificérii resurselor in raport cu graficul estimat prezentat pentru derularea Contractului;
3. Tndeplinirea obligatiilor sale cu respectarea celor mai bune practici din domeniu, a prevederilor legale si contractuale, urmarind
asigurarea indeplinirii obiectivelor stabilite;
4. Prestarea serviciilor in conformitate cu cerintele prezentului Caiet de sarcini;
5. Asigurarea garantiei, continuitatii serviciului (gazduire/comunicatiifinterconectéri), dreptul de actualizare la noile versiuni
(update/upgrade/parametrizare) si suport tehnic;
6. Colaborarea cu personalul Achizitorului pentru serviciile desfasurate conform Contractului (monitorizarea progresului
activitatilor in cadrul Contractului, coordonarea activitatilor in cadrul Contractului, feedback).

3.6.2  Atributiile achizitorului
Achizitorul este responsabil pentru:
1. Asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului;
2. Punerea la dispozitia Prestatorului a tuturor informatiilor disponibile pentru obtinerea rezultatelor asteptate;
3. Exercitarea responsabilititilor privitoare la rezultatele proiectului: recepfia si verificarea rezultatelor, furnizarea rezultatului
evaluérii catre Prestator in termenul prevazut in documentatia de atribuire.

3.7 Garantie

Pentru solutia IT de digitalizare (componenta software/SaaS), garantia de functionare, mentenanta si suportul tehnic se acorda pe o
perioada de 60 de Iuni (5 ani), calculaté de la data semnarii procesului-verbal de receptie finalé si punere in functiune, acoperind intreaga
perioada de subscriptie contractata. Pentru serviciile de implementare, garantia privind viciile ascunse este conforma prevederilor legale.
Prin asigurarea garantiei se intelege cA ofertantul asuma in sarcina sa prin costul ofertat realizarea operatiunilor de suport tehnic si
remediere a oricarei disfunctionalitati fatd de cerintele caietului de sarcini sau agreate formal de parti pe perioada implementarii, ori la
disfunctionalitdti care Tmpiedica functionarea, in intreg sau in afara parametrilor acceptabili, a uneia sau mai multor componente ale
sistemului.

in vederea asigurarii conformitatii cu cerintele privind disponibilitatea serviciilor {SLA), subscriptia include actualizarile legislative, tehnice
si functionale relevante.

Pentru semnalarea in perioada de garantie a defectelor identificate pe parcursul utilizarii solutiei ofertate, prestatorul va pune la dispozitia
beneficiarului cel putin urméatoarele modalitati de comunicare:

e Acces la o aplicatie web specializaté de tip helpdesk pentru raportarea disfunctionalitétilor / Altemativ o solutie pentru raportarea
disfunctionalitatilor incorporata in sistem;

e  Un responsabil dedicat pentru suport tehnic, disponibil in zilele lucratoare in intervalut orar 8-17.

Fiecare incident de suport este caracterizat de un nivel de prioritate, care va evidentia impactul acestuia asupra functionalitatilor
produsului.
Nivelele de prioritate sunt;

e Criic - incidentul are impact major asupra utilizatorilor produsului. Problema Tmpiedica desfisurarea activitatii Autoritatii
Contractante;

e Mare - impact semnificativ asupra utilizatorilor produsului. Problema impiedicd desfasurarea in conditii normale a activitatii
Autoritatii Contractante. Nici o solufie alternativa nu este disponibila, activitatea autoritétii contractante poate totusi continua,
insd intr-un mod restrictiv;

e Mediu - impact mediu asupra desfasurarii activitétii Autoritatii Contractante. Problema afecteaza minor functionalitatile
produsului. impactul reprezinté un inconvenient care necesita solutii alternative pentru refacerea functionalitafilor;

e Minor - impact minim asupra desfasurdrii activititii Autoritatii Contractante. Problema nu afecteaza functionalititile produsului.
Rezultatul este o eroare minoré care nu impiedica desfasurarea in bune conditii a activitafii Autoritatii Contractante.
Prestatorul trebuie sa asigure disponibilitatea serviciilor de suport tehnic. In cazul incidentelor cu prioritate ,critic” interventia va fi asiguraté
24x7, din momentul primirii sesizarii si pana la remedierea definitiva a problemei si asigurarea functionalitatii integrale a produsului.

Prestatorul va trebui sa respecte urmétorii timpi de raspuns, corelati cu nivelul de prioritate a incidentului:
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Nivel prioritate Timp de raspuns Timp de rezolvare

Critic o ora 0z

Mare 2 ore 2 Zile

Mediu | 4ore 2 zile lucratoare
Minor 4 are ' 3zle lucratoare

Thainte de efectuarea operatiunilor de mentenant, prestatorul comunicé autoritatii contractante lista operatiunilor de mentenanta care
trebuie efectuate.
Operafiunile de mentenanta vor fi realizate in afara orelor normale de lucru (Luni-Vineri 08:00-17:00) sau in sarbatori legale.

3.8  Principii generale

care trebuie respectate in implementarea $i parametrizarea solutiei propuse:

% Principiul legalittii, care presupune crearea si exploatarea sistemului informational in conformitate cu legislatia nationala in

vigoare, a normelor si standardelor internationale recunoscute fn domeniu;

% Principiul datelor sigure, presupune introducerea datelor in sistem doar prin canale autorizate, autentificate si criptate;
Principiul securitétii informationale, presupune asigurarea unui nivel adecvat de integritate, selectivitate, accesibilitate si
eficientd pentru protectia datelor de pierderi, alterari, deteriorari si de acces nesanctionat,

% Principiul accesibilitatii informatiei cu caracter personal, care presupune implementarea procedurilor de asigurare a accesului
solicitantilor la informatia cu caracter care ii priveste si care este stocaté de solutia informaticé;

% Principiul transparentei, presupune proiectarea si implementarea sistemului conform principiului modular, cu utilizarea
standardelor transparente in domeniul tehnologiilor informationale si de telecomunicatii;

< Principiul expansibilitafii, stipuleaza posibilitatea extinderii si completarii sistemului informational cu noi functii sau imbunatatirea
celor existente;

% Principiul integrarii cu produsele de program existente, presupune posibilitatea solutiei informatice de a se integra si interactiona
cu aplicatiile, serviciile si bazele de date implementate in cadrul autoritétilor publice si institutiilor din Romania;

< Principiul simplitatii si comoditatii utilizarii, presupune proiectarea, realizarea si implementarea tuturor aplicatiilor, mijloacelor
tehnice si de program accesibile utilizatorilor sistemului, bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

% Principiul neutralitétii si adaptérii tehnologice, presupune ca sistemul trebuie sa se orienteze pe cerinfele functionale, asigurand
accesul la serviciul informatic public independent de tehnologii sau produse specifice;

<% Principiul Tmbinarii publicitétii si confidentialitdii, prevede publicarea informatiei general accesibile, cu exceptia informatiei
recunoscute ca fiind confidentiald, in modul stabilit de legislatia nationala in vigoare;

< Principiul protectiei datelor cu caracter personal si al datelor sensibile, prevede crearea si exploatarea sistemului de evident a
serviciilor publice in conformitate cu acordurile si conventiile internationale, precum si cu legislatia nationalé in vigoare in
domeniul protectiei datelor cu caracter personal

% Principiul identificarii unice, prevede faptul ca toate obiectele informationale de evidenta trebuie sa aibd un numar unic de
identificare;

% Principiul controlului, prevede controlul masurilor ce asigura calitatea, fiabilitatea resurselor si sistemelor informationale, precum

§i pastrarea si utilizarea rationala a acestora.

@

4 CERINTE GENERALE PRIVIND SOLUTIA TEHNICA

4.1  Aspecte generale

Proiectul TIC ce se doreste afi implementat in activitatea curenta a Directiei Generale de Asistentd Social3 si Protectia Copilului Mehedinti
s a institutiilor subordonate urméreste asigurarea accesului cetatenilor si mediului de afaceri la toate serviciile publice oferite de institutie,
alaturi de interconectarea si interoperabilitatea intre Directia Generala de Asistentd Sociald si Protectia Copilului Mehedinti si toate
instituiile subordonate in vederea digitalizarii complete a fluxurilor de comunicare interne i interinstitutionale.

Solutia ofertata trebuie s& permita un management integrat al sarcinilor de serviciu zilnice in cadrul institutiei si in relatia cu alte entitai
publice sau private, cetateni sau persoane juridice.

Solutia este destinaté sa asigure:
e Deplina conformitate cu legislatia nationald si europeana in ceea ce priveste activitatile administratiei publice si gestionarea
serviciilor publice aflate in responsabilitate.
e  Standardizarea si uniformizarea proceselor interne si a instrumentarului digital utilizat la nivetul tuturor institutiilor vizate.
Interconectarea si interoperabilitatea intre institutii la nivel judetean pentru a se asigura schimbul de date si documente.
e Asigurarea pentru cetateni si mediul de afaceri a unui punct de acces centralizat la serviciile publice gestionate de institutiile
din subordinea Directiei Generale de Asistenta Sociala si Protectia Copilului Mehedinti
e Scéderea poverii administrative determinaté de modul de lucru traditional pe hartie.

Sub aspect tehnic solutia informatic va indeplini cerintele unei Platforme de distributie electronica inregistrata (ERDP - Electronic
Registered Delivery Platform) care va include urmatoarele 6 componente logice arhitecturale: (1) managementul identitatilor electronice
si autentificarea, (2) inregistrarea operatiunilor administrative si managementul documentelor, (3) interconectarea si interoperabilitatea
inter si intra-institutionald, (4) arhivarea si indosarierea electronica, (5) semnarea si sigilarea electronica calificata si (6) securitatea si
auditul platformei. Solutia trebuie s& integreze in mod unitar funcfionalititile componentelor antementionate.
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Nota: Structura componentelor arhitecturale prezentatd nu este una impusa solutiei propuse, ci urmareste s ofere ofertantilor, pentru
claritate si 0 bund infelegerea nevoilor, o perspectiva structuratd a cerinfelor funcfionale raportat la nevoile institutiei si scopul urmérit prin
implementarea proiectului. Arhitectura software a solutiei informatice este Ia latitudinea ofertantului iar acesta va prezenta in propunerea
sa tehnica arhitectura propusé.

Solutia ofertata trebuie sa fie de tip ,.web-based", accesibild i ,responsive” front-office si back-office pe orice dispozitiv (desktop, tablets,
telefon), utilizand minim urmétoarele solutii de navigare internet (browser) precum Google Chrome, Microsoft Edge, Mozilla Firefox, Safari.
Solutia ofertata trebuie sé fie disponibild pe orice tip de dispozitiv mobil de larga raspandire (android) prin aplicatie nativa.

Avand in vedere faptul ¢ solutia propusé va stoca date personale ale rezidentilor UE, ofertantul va prezenta informatji relevante care s&
dovedeasca stocarea si gestionarea acestora sub incidenta Regulamentului (UE) 679 din 27 aprilie 2016 - GDPR - privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestora.

Prestatorul trebuie sa demonstreze c& are implementata o procedurd de management al incidentelor de securitate. In cazul unei brese
de securitate care afecteaza datele cu caracter personal, Prestatorul are obligatia de a notifica Autoritatea Contractant’ fara intarzieri
nejustificate, si, daca este posibil, in termen de maximum 24 de ore de la momentuf constatarii incidentului. Prestatorul va oferi asistent
tehnica si organizationala Autoritatii Contractante pentru a putea raspunde cererilor venite din partea persoanelor vizate (dreptul la acces,

rectificare, stergere, portabilitate etc.

Solutia tehnica propus? va fi utilizata atat pentru operatiunile interne ale institutiei si subordonatelor, cét si pentru a furniza servicii digitale.
Avénd in vedere prevederile Directivei (UE) 2022/2555 privind masurile pentru un nivel comun ridicat de securitate cibemetica in Uniune,
precum si obligatiile ce fi revin n temeiul Ordonantei de Urgenta nr. 155 din 30 decembrie 2024 privind instituirea unui cadru pentru
securitatea cibemetica a retelelor si sistemelor informatice din spatiul cibernetic national civil, Autoritatea Contractanti apreciazi ca
asigurarea securitétii este o obligatie justificaté rezonabil pe care fiecare dintre ofertantj trebuie sa si-o asume alaturi de costurile generate,
cu caracter periodic, independent de cadrul ofertei.

Pe baza documentarii anterioare realizatd cu privire la aplicatiile informatice, Autoritatea Contractants apreciaza ¢a in 12 luni o aplicatie
de acest tip poate suferi modificari substantiale la nivelul codului sursa, motiv pentru care un nou audit este necesar pentru a reconfirma
cé nu exista brese de securitate in aplicatie.

Tn acelasi sens, avand in vedere obligatiile Autoritatii Contractante de a fi conforma operational cu cadrul national de interoperabilitate,
se impune ca solutia informatica ce va fi lmplementata s& respecte bunele practici de securitate cibernetica, asigurand astfel o preconditie
minima a interconectirii cu alte sisteme.

Raportat la aceste aspecte, Autoritatea Contractantd solicitd ofertantilor s faca dovada auditérii de securitate (test de penetrare sau
echivalent) a solutiei tehnice propuse si sa fie in masura s& prezinte raportul final al auditului, atat la momentul depunerii ofertei cat si la
intervale regulate de cel mult 12 luni pe durata prestarii serviciilor.

Auditul trebuie sa respecte bunele practici din industrie si sa fie realizat de o terta parte, o entitate certificaté in acest sens de catre
Autoritatea pentru Digitalizarea Roméniei (listd disponibila la adresa web https://www.adr.gov.roflista-auditorilor-it) si s4 fie realizat cu nu
mai mult de 12 luni vechime inainte de momentul ofertdrii. Acreditarea auditorilor de securitate de catre Autoritatea pentru Digitalizarea
Romaéniei se face in baza OMCSI 553 din 2019.

Tn acest sens ofertantul va mentiona in propunerea tehnica numele auditorului folosit si va anexa Raportul de audit intocmit de acesta.

Avénd in vedere ca solutia tehnicd propusé va presupune prelucrarea datelor unui numar mare de persoane, inclusiv prin corelarea
seturilor de date si utilizarea de tehnologii avansate, Autoritatea Contractantd considera c& aceste operatiuni sunt susceptibile si
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice. Autoritatea Contractantd considerd de importanta critica
asigurarea conformitatii legale privind riscurile legate de datele personale si implementarea masurilor de protectie adecvate, protejarea
confidentialitatii cetatenllor privind riscurile de acces neautorizat, scurgere de date sau utilizare abuzivd a informatiilor raportat la
angajamentul institutiei fata de protectia datelor personale ale cetatenilor care utilizeaza sistemul. in conformitate cu Art. 35 din GDPR,
se impune ih mod obhgatonu realizarea unei Evaluari a Impactului asupra Protectiei Datelor {DPIA).

Prin urmare, se solicita ofertantilor s se angajeze la urmatoarele:

a) Prezentarea unei DPIA, cel tarziu la momentul punerii in functiune a solutiei.

b) Reevaluarea si prezentarea unei DPIA actualizate la intervale regulate, care nu vor depisi 12 luni, pe intreaga durata a contractului.
Se subliniaz& c& DPIA este un proces continuu. Costurile aferente elaborérii si actualizarilor periodice cad in sarcina exclusivi a
ofertantului si trebuie asumate independent de cadrul ofertei.

Ofertantul va pune la dispozitia autoritatii contractante pe o perioadd de 10 zile lucrétoare de la data limita de depunere a ofertelor un
mediu de testare functional al solutiei informatice ofertate pentru a permite verificarea unui subset de patru functionalitéti de baza solicitate
prin Caietul de sarcini, respectiv va include componentele/functionalitafile de registraturéd electronica, management al identitatii
electronice, semnare i sigilare electronica si comunicare intre functionari si cetateni/reprezentantii mediului de afaceri.
Pentru respectarea principiului proportionalitatii si pentru a nu angaja operatorii economici la cheltuieli suplimentare majore in faza de
ofertare, mediul de testare solicitat presupune exclusiv punerea la dispozitie a unei instante a produsului comercial (SaaS) deja existent
in portofoliul ofertantului. Aceasta proba practica se limiteaza strict la demonstrarea functionalitétilor critice de baza (out-of-the-box), fara
a necesita dezvoltare software personalizata (care face obiectul Livrabilului 2) si nu reprezmta realizarea in avans a unei parti din contract.
Tn ceea ce priveste interconectarile necesare testarii cu succes a acestora de catre comisia de evaluare a ofertelor (altele decat cele
obiect al personalizarilor proceselor in institutie solicitate in cadrul implementarii), pentru a nu angaja costuri suplimentare sau realizarea
unei parti din contract inainte de atribuire, demonstratia va respecta urmatoarele conditii:
1. Interconectari functionale (live): Se vor prezenta functional integrarile care confirma maturitatea tehnica a solutiei, respectiv si care nu
necesita protocoale institutionale prealabile (avand AP si documentatie de integrare sunt disponibild gratuit si nerestrictionat), respectiv:
e Integrarea cu un furnizor de servicii de Tncredere (pentru validarea semnéturii/sigiliului);
o Interconectarea tehnich cu ONRC/ANAF (pentru preluarea datelor persoanelor juridice), utilizand mecanisme
standardizate/API-uri publice sau de test disponibile.
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2. Interconectri simulate {mock-up): Pentru interconectérile care depind strict de semnarea unor acorduri de colaborare sau tuneluri VPN
securizate cu institutii terte, se acceptd prezentarea prin simulare sau scenarii predefinite, pentru a demonstra capacitatea logica de
procesare a fluxurilor, fira a fi necesara conexiunea operationala in timp real la momentul ofertari.

Scopul acestei cerinte rezida in nevoia autoritétii contractante de a evita riscul implementarii unei solutii experimentale, respectiv una
care nu a atins nivelul de maturitate minim adecvat si pentru a se asigura ¢a ofertantii au inteles corect nevoile institutiei si detin solutii
potrivite pentru adresarea eficienta a acestora.

Mediul de testare va constitui element suport in evaluarea conformitatii ofertelor, respectiv asigurd aprecierea obiectiva a faptului ca
solutia propusa implementeaza cerintele functionale/fluxurile minime ale celor patru functionalitdti de baza solicitate - ceea ce nu poate
reiesi nemijlocit doar din continutul teoretic al propunerii tehnice si al tabelului de corespondent al cerintelor cu oferta tehnica prezentate.
Nivelul de conformitate al acestor functionalitti de baza cu cerintele functionale corespondente acestora din documentatia de atribuire
va fi evaluat la momentul depunerii ofertei. Neindeplinirea acestora de catre solutia propusa atrage neconformitatea ofertei. Principiul de
testare va fi ,asa cum e”, in consecintd nu sunt permise modificari sau dezvoltiri de functionalitdti pe parcursul etapei de atribuire a
contractului. Pentru ca se urméareste testarea unor functionalitati si nu a performantei, infrastructura tehnica in care este pus la dispozitie
mediul de testare poate fi una oarecare i nu una echivalentd mediului de exploatare live.

Raportat la cerintd, ofertantul va mentiona in propunerea tehnica: URL-ul de acces al mediului de testare, si credentjale de acces pentru:
un Administrator de sistem; doud conturi de utilizator-functionar si cate un cont de utilizator persoana fizica si utilizator persoana juridica.

4.2  Principii si optiuni tehnologice

Solutia propusa trebuie s& adere la urmatoarele principii tehnologice care definesc arhitectura si modelul de livrare a serviciilor:

Solutia va fi furnizaté exclusiv intr-un mode! Solutie de tip Software as a Service (Saa$), fiind gézduita intr-o infrastructura de tip cloud.
Prestatorul este integral responsabil pentru managementul, mentenanta, securitatea, scalabilitatea si actualizarea infrastructurii hardware
si software necesare functionarii optime a platformei. Beneficiarul nu va fi responsabil pentru achizitia sau administrarea de servere,
sisteme de operare, baze de date sau alte componente de infrastructura.

Prestatorul va asigura disponibilitatea platformei conform indicatorilor de performanta (SLA), realizarea copiilor de siguranté (backup),
implementarea masurilor de securitate cibernetica la nivel de infrastructura si aplicatie, managementul actualizarilor si al corectilor de
securitate.

Beneficiarul va asigura infrastructura de comunicatii la sediile proprii si la punctele de lucru, precum si a echipamentelor necesare
utilizatorilor finali (statii de lucru, laptopuri, dispozitive mobile).

Prezentul Caiet de Sarcini defineste cerintele functionale, de performanta si de securitate. Alegerea tehnologiilor specifice (limbaje de
programare, platforme de dezvoltare, sisteme de gestiune a bazelor de date etc.) este la latitudinea ofertantului, cu conditia obligatorie
ca acestea s fie solutji stabile, mature si actualizate.

4.3 Implementarea principiului ,Do No Significant Harm” (DNSH)

Ofertantul va avea in vedere in cadrul ofertei tehnice aderenta soluiei si a modelului de livrare la principiul ,a nu prejudicia in mod
semnificativ’ mediul. Aceasta implic, dar nu se limiteaza la:
o Eficienta energetic: Utilizarea unei infrastructuri care opereaza in centre de date moderne, cu un management avansat al
consumului de energie si un indicator PUE (Power Usage Effectiveness) cat mai redus.
o  Dezvoltare software sustenabila: Solutia software va fi optimizata pentru a minimiza consumul de resurse computationale (CPU,
memorie), contribuind astfel la reducerea amprentei de carbon.
Cerinte pentru ofertant:
o  Ofertantul va prezenta ,Declaratie privind respectarea aplicarii principiului DNSH”, asuménd angajamentul pe durata prestarii
serviciilor;

44  Functionalititi specifice tehnologiilor avansate

Proiectul are in vedere implementarea urmatoarelor tehnologii avansate:
e  Cloud computing (indeplinitd prin modelul solicitat);
e  Automatizarea de procese (RPA);
o Instrumente de analiza a textului si procesare a vorbirii,
Cerinte pentru ofertant:
o Ofertantul va prezenta in propunerea tehnica tehnologiile avansate (automatizarea de procese (RPA) si/sau instrumente de
analiza a textului si procesare a vorbirii) ce vor fi implementate n soluia propusa, precum i modalitatea de implementare.

4.5 Principii fundamentale de securitate cibernetica

Avand in vedere responsabilitatea institutiei in cazul unui potential incident, securitatea cibernetica a solutiei urmarite se bazeaza pe
urmatoarele principii fundamentale care ghideaza eforturile de protejare a sistemelor, refelelor si datelor fmpotriva amenintarilor
cibernetice:
A. Confidentialitatea: Asigurarea ca informafiile sensibile sunt accesibile doar persoanelor autorizate. Acest lucru implica
utilizarea de criptare, controlul accesului $i alte masuri de protectie a datelor.
B. Integritatea; Garantarea ca datele si informatiile rdmén exacte si nealterate. Acest lucru se realizeaza prin utilizarea de
mecanisme de detectare a modificarilor, cum ar fi sumele de control si semnaturile digitale.
C. Disponibilitatea: Asigurarea ca sistemele, retelele si datele sunt accesibile si functionale atunci cand este nevoie. Acest lucru
implica implementarea de masuri de redundanta, backup si recuperare in caz de dezastru.
D. Autentificarea: Verificarea identitatii utilizatorilor, sistemelor sau dispozitivelor inainte de a le acorda acces la resurse. Aceasta
se realizeaza prin utilizarea de parole, token-uri, certificate digitale sau biometrie.
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Autorizarea: Determinarea drepturilor si permisiunilor pe care le are un utilizator, sistem sau dispozitiv dupé ce a fost
autentificat. Aceasta implica definirea si implementarea de politici de control al accesului.

Non-repudierea: Asigurarea c& actiunile si tranzactile nu pot fi negate ulterior de catre parfile implicate. Acest lucru se
realizeaza prin utilizarea de semnaturi digitale si inregistrarea jurnalelor de audit.

Apérarea in profunzime: impiementarea mai multor straturi de securitate pentru a proteja sistemele si datele. Acest lucru
include utilizarea de firewall-uri, software antivirus, sisteme de detectare a intruziunilor si alte masuri de securitate.

Principiul celui mai mic privilegiu: Acordarea utilizatorilor, sistemelor sau dispozitivelor doar a privilegiilor necesare pentru
a-si indeplini funcfiile. Acest lucru reduce riscul ca un atacator s obfind acces neautorizat la resurse sensibile.

Actualizarea constanta: Mentinerea sistemelor, software-ului si dispozitivelor la zi cu cele mai recente patch-uri si actualizari
de securitate. Acest lucru ajuta la eliminarea vulnerabilitatilor cunoscute care pot fi exploatate de atacatori.

Educarea utilizatorilor: Informarea si instruirea utilizatorilor cu privire la riscurile de securitate si la modul in care Tsi pot proteja
dispozitivele si datele. Acest lucru include instruirea privind recunoasterea e-mailurilor de tip ,phishing”, utilizarea parolelor
puternice si alte bune practici de securitate.

Principiile fundamentale ale securittii cibernetice antementionate vor fi implementate in cadrul solufiei SaaS printr-un model de
responsabilitate partajata (,shared responsibility model"), specific mediilor cloud:

Ofertantul devenit Prestator este responsabil pentru securitatea la nivel de aplicatie (cod sigur, managementul vulnerabilitatilor
aplicatiel, configurarea securizatd a componentelor software) si pentru securitatea datelor gestionate direct de aplicatie
{mecanisme de criptare la nivel de aplicatie, controlul accesului la date Tn cadrul aplicatiei).

Administratorii infrastructurii de gazduire cloud sunt responsabili pentru securitatea infrastructurii fizice a centrelor de date, a
retelei, a platformelor de virtualizare si a serviciilor de platforma (PaaS) si infrastructura (laaS) oferite. Aceasta include protectia
perimetrald, detectia intruziunilor Ia nivel de retea, si managementu! securitatii sistemelor de operare de baza.

Beneficiarul Direclia Generald de Asistentd Sociald si Protectia Copilului Mehedinti este responsabil pentru managementul
corect si securizat al accesului utilizatorilor séi la aplicatia SaaS (definirea rolurilor si permisiunilor, gestionarea parolelor,
instruirea utilizatorilor privind practicile sigure) si pentru respectarea politicilor de securitate si a proceduritor interne.

implementarea acestor principii frebuie s fie aliniata cu Strategia Nationald de Securitate Ciberneticd a Roméniei i cu reglementarile
specifice domeniului (Legea nr. 58/2023, Directiva NIS2).

5 CERINTELE FUNCTIONALE ALE SOLUTIEI INFORMATICE

5.1

Interfata cu utilizatorul gi accesibilitatea

Pentru a asigura o interfata cu utilizatorul care sa fie usor de utilizat, intuitiva si eficientd pentru toti utilizatorii,-indiferent de nivelul lor de
experienta sau de abilitdtile lor tehnice, solutia ofertata trebuie sa respecte urméatoarele cerinte:
Accesibilitate si usurinta in utilizare:

Accesibila tuturor utilizatorilor: Interfata trebuie sa fie usor de utilizat si accesibild pentru toate categoriile de utilizatori, inclusiv
pentru cei cu dizabilitati, respectand nivelul AA de conformitate WCAG 2.1. Aceasta include asigurarea unui contrast suficient
intre text si fundal, navigarea prin tastaturd, prezentarea de alternative text pentru imagini, o structuré si semantica clare,
precum si evitarea continutului care poate declansa crize.

Multilingva: Interfata va fi disponibila in limba roména si cel putin o alta limba de circulatie europeana.

Usor de navigat si de infeles: Utilizatorii ar trebui sa poatd gasi si accesa cu usurintd informatiile si functiile dorite, cu un efort
minim. Interfata trebuie s fie proiectata logic si previzibil, utilizand iconografie si terminologie familiare, si sa ofere un flux de
lucru eficient, cu un numar minim de pasi.

Rapida si receptiva: Interfata trebuie sa ofere timpi de raspuns rapizi si feedback clar utilizatorilor.

Personalizare si feedback:

Personalizabila: Interfata trebuie s3 ofere optiuni de personalizare, cum ar fi numele, prenumele, poza de profil si preferintele
de limba.

Comunicare clara: Solutia informatica trebuie sa ofere notificéri in timp real si feedback clar cu privire la starea operafiunilor si
a actiunilor utilizatorului.

Gestionarea erorilor: Mesajele de eroare trebuie sa fie clare, informative si sa ofere solutii sau instructiuni pentru remedierea
erorilor. Utilizatorii ar trebui s& aiba posibilitatea de a reveni la pagina anterioara si sa fie avertizati cu privire la modificarile
nesalvate inainte de a parasi o pagina.

Feedback: Interfata trebuie sa ofere utilizatorilor posibilitatea de a transmite opinii de imbunatatire si de a semnala
disfunctionalitati.

Validari si optiuni:

Validari relevante: Formularele si cAmpurile trebuie s& aiba validari adecvate pentru toate tipurile de date introduse (de exemplu,
formatul adresei de e-mail, numarul de telefon, data nasterii etc) pentru a preveni erorile i a asigura integritatea datelor.
Optiuni clare si contextuale: Optiunile disponibile utilizatorilor trebuie sa fie clare, concise si relevante pentru contextul actual.
Meniurile si listele derulante trebuie sa fie organizate logic si sa ofere optiuni ugor de inteles.

Afractivitate si personalizare operationala:

Aspect atragator: Interfata trebuie sa aiba un aspect placut si modern, utilizand culori si elemente grafice adecvate.

Terminologie specifica: Terminologia utilizata trebuie sa fie adaptata tipului de utilizator (persoana fizica, persoana juridica,
functionar) si sa fie usor de inteles.

Numér optim de optiuni: Numarul de optiuni prezentate utilizatorului trebuie sa fie optimizat pentru a evita supraincarcarea si a
facilita luarea deciziilor. Opfiunile trebuie sa fie filtrate contextual in functie de tipul de utilizator, rol si contextul specific.
Explicatii contextuale: Interfata trebuie si ofere explicatii contextuale si sfaturi pentru a ajuta utilizatorii sa infeleaga
functionalitatile si sa le utilizeze corect.
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5.2  Cerinte fundamentale pentru platformele de distributie electronica inregistratéd (ERDP)

Solutia informatica va face posibild transmiterea datelor intre expeditor si destinatar prin mijloace electronice si va furniza dovezi
referitoare la manipularea datelor transmise (inclusiv dovada trimiterii si primirii datelor) si care protejeaza datele transmise impotriva
riscului de pierdere, furt, daune sau orice modificari neautorizate, '

Datele generate in interiorul platformei care dovedesc ca un anumit eveniment a avut loc la un anumit moment dat se constituie ca dovezi
asociate continutului transferat intre expeditor si destinatar si trebuie sa fie auditabile. Cerinfele generale privind platformele de distributie
electronica pentru a asigura securitatea, integritatea si legalitatea serviciilor oferite derivé in principal din Regulamentul (UE) nr. 910/2014
(elDAS2) si din standardele tehnice ETSI asociate care definesc cerintele functionale (ex. ETSI EN 319 521 V1.1.1 din februarie 2019).
Platforma trebuie s& implementeze mecanisme tehnice (ex. criptare, controlul accesului) care protejeaza datele transmise impotriva
riscului detectabil de pierdere, furt, daune sau orice modificari neautorizate pe durata ciclului de viata al datelor in platforma.

Datele generate ca dovezi trebuie s fie auditabile, s& ateste momentul exact al evenimentelor si sa fie corelate univoc cu continutul
transferat.

5.21  Cerinte privind integritatea si confidentialitatea continutului utilizatorului

o  Platforma trebuie sa mentina disponibilitatea, integritatea (ex. prin hashing/sigilare) si confidentialitatea (prin criptare si RBAC)
a 100% din continutul utilizatorului si metadatele asociate, atat in tranzit, cét si in repaus (stocare).

e Accesul la identitatea utilizatorului trebuie restrictionat strict pe bazé de roluri si permisiuni (RBAC), prevenind accesul
neautorizat direct sau indirect,

o Daca sunt necesare modificéri ale continutului utilizatorului, platforma trebuie s notifice utilizatorul in mod explicit in timp real
si sa stocheze automat o dovadd imuabila a continutului initial.

e Platforma trebuie sa ofere capabilitatea tehnicd de a proteja continutul utilizatorului astfel incat sa nlfature posibilitatea ca
datele sa fie schimbate intr-o manierd nedetectabild, fie prin semnaturi electronice calificate (QES) sifsau sigilii electronice
calificate (QSeal), fie printr-un mecanism aiternativ ficut disponibil de un furnizor de servicii de incredere calificat (ATSP)
integrat in platforma.

o Platforma trebuie sa valideze automat (1) validitatea semnéturii electronice / sigiliului electronic / mecanismului alternativ si (2)
caracterul ,calificat” al acestuia, prin interogarea listelor de incredere (Trusted Lists) relevante.

Cerinfe pentru ofertant:

o ofertantul va detalia protocoalele criptografice (ex. TLS 1.3, AES-256), algoritmii de hashing si mecanismele de management
al cheilor utilizate;
ofertantul va detalia modelul de control al accesului (RBAC) implementat;
ofertantul va prezenta descrierea procesului de aplicare si validare automatd a unei semnaturi electronice/sigiliu
electronic/mecanism alternativ, inclusiv verificarea in raport cu listele de incredere;

5.22  Cerinte privind identificarea si autentificarea
Identificarea - Platforma trebuie s& detind mijloacele tehnice necesare pentru a asigura identificarea utilizatorilor atét direct, cat si prin
intermediul furnizorilor de servicii de incredere calificati.
Mijloacele de stabilire a identittii electronice vor fi:
¢ Prin prezenta fizica a individului (in cazul persoanelor) sau a reprezentantului autorizat al persoane juridice (in cazul
persoanelor juridice).
e Ladistanta, folosind mijloace de identificare electronice care asigura respectarea nivelurilor de incredere substantial sau ridicat
asa cum sunt definite in Regulamentul (UE) 910/2014 (elDAS).
o Cu ajutorul unui certificat calificat emis de un furnizor de servicii de incredere calificat in conformitate cu prevederile
regulamentului.
e Alte metode de identificare recunoscute la nivel national care furnizeaza garantii similare prezentei fizice.
Procesul de stabilire a identitafii electronice a utilizatorului trebuie parcurs intr-un mediu sigur si controlat, toate dovezile rezultate in urma
acestuia (inclusiv consimtdmantul persoanei) trebuie capturate si stocate la nivelul platformei.
Toate evenimentele referitoare la identitatea initiala a utilizatorului si a autentificérilor ulterioare trebuie jumnalizate.
Tn cazuri speciale in care stabilirea identitatii electronice a utilizatorului nu poate fi constituita respectand cerintele mentionate anterior
desi identificarea fizic a avut loc (ex. persoana refuza constituirea identitatii electronice la nivelul platformei) se vor retine la nivelul
sistemului indicii preliminare de identitate precum si dovezi clare ce stabilesc raspunderea operatorului care a procesat informatiile (ex.
log-uri de sistem).
Autentificarea - Platforma trebuie sé ii permitd autentificarea utilizatorul inainte ca acestuia sa i se acorde acces la continutul din
platforma.
Mijloacele de autentificare pot fi:
e  Mecanisme de autentificare multi-factor;
e  Semnaturd digitala calificata emisa de un fumizor de servicii de incredere autorizat.
Solutia informatica propusé trebuie sa dispund de o singurd pagina de inregistrare si autentificare pentru toate tipurile de utilizatori
(persoane fizice, persoane juridice, functionari).
Autentificarea T solutia informatica se va face securizat folosind un strat suplimentar de securitate de tip 2FA (,two factor authentication”)
asigurdnd nu doar autentificarea utilizatorului, ¢i si identificarea certificata a acestuia.
Platforma va folosi una din metodele de autentificare:
e Credentiale de acces (utilizator si parold), caz in care se va aplica unul din urmatoarele nivele suplimentare:
Dispozitiv de autentificare hardware cu doi factori de autentificare (2FA);
OTP via SMS sau email;
Dispozitiv de autentificare software cu doi factori de autentificare (2FA);
Notificari transmise catre dispozitivul mobil {de tip ,push” ) cu doi factori de autentificare (2FA);
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o Alte forme de autentificare cu doi factori (2FA} bazate pe infrastructura de autentificare a dispozitivului utilizat (ex. recunoastere
voce, faciald sau amprenta)
e Semnatura electronica calificata.
Pagina principala {,homepage®) a sistemului trebuie includa functionalitatile de:
» Validarea identitatii;
Validarea parolei;
Confidentialitatea parolei;
Vizualizare parola;
Recuperare nume de utilizator;
Recuperare parol3;
Validare cu doi factori de autentificare (2FA);
_» Revalidare cu doi factori de autentificare (2FA).
In oricare circumstanta trebuie sa prezinte mesaje personalizate de notificare tip eroare pentru fiecare eroare pe care utilizatorul o poate
genera in procesul de autentificare.
Pagina principald (,homepage”) a platformei trebuie sa permita initierea procesului de inrolare (,onboarding”) la inregistrarea utilizatorilor
persoane fizice si persoane juridice si s& prezinte cumulativ, Tn mod transparent potentialilor utilizatori:
e Acordul de prelucrare a datelor cu caracter personal;
e Temenii si Conditiile de utilizare ai solutiei informatice;
e Politica de confidentialitate.

5.2.3  Cerinte privind evenimentele din cadrul platformei si dovezile acestora
Platforma trebuie sa stocheze evenimentele si dovezi cu privire la evenimentele ce au avut loc cu privire la continutul utilizatorilor.
Categorii de informatii care trebuie stocate / arhivate:
e Datele de identificare a utilizatorilor;
Datele de autentificare a utilizatorilor;
Dovada cé identitatea expeditorului a fost verificatd initial;
Log-uri de sistem privind verificarea identitatii expeditorului si destinatarului;
Log-uri de sistem privind comunicarea;
Dovezi cu privire la continutul utilizatorului, daca a fost modificat sau nu a fost modificat in timpul transmiterii;
»  Dovezi corespunzatoare datei si orei incarcarii, expedierii si receptiondrii continutului utilizatorului, dupa caz.
Platforma trebuie sa garanteze confidentialitatea, integritatea si disponibilitatea log-urilor de sistem si arhivarea acestora pentru scopuri
legale in conformitatea cu prevederile nationale.

5.3 Managementul identitatilor electronice si autentificarea

Cerintele detaliate in acest capitol sunt determinate de nevoile fundamentale ale Directiei Generale de Asistentd Sociald si Protectia
Copilului Mehedinti (Beneficiarul investitiei) de a realiza o transformare digitald sigurd, legalad si centratd pe cetatean, in contextul
implementérii platformei ERDP.

Aceste nevoi institutionale se axeaza pe asigurarea acuratetei datelor, securitétii, conformitatii legale, trasabilitatii, schimbului de date
standardizat si eficientizarea interactiunilor cu cetétenii si functionarii.

Managementu! identitatilor electronice este fundatia digitald a platformei. Fara un management riguros si legal al identitatilor, instituia nu
ar putea atinge obiectivele de standardizare, securitate si oferire de servicii publice electronice sofisticate (grad 5), deoarece nu ar exista
mecanisme sigure pentru a sti cine acceseaza sistemul, ce drepturi are si cand a efectuat o anumita actiune.

5.3.1 Identitatea electronica

5.3.1.1 Introducere i context

Managementul identitéilor electronice si autentificarea reprezinta pilonul central al solutiei, asigurdnd un cadru de incredere robust si
auditabil pentru interactiunea digitala dintre institutie/subordonate si cetateni, mediul de afaceri, alte institutii. Arhitectura functionala a
acestei componente logice este direct fundamentata pe cerintele obligatorii stipulate de doué regulamente europene majore, care definesc
atat nivelul de incredere, cat si protectia datelor personale: Regulamentul elDAS si Regulamentul General privind Protectia Datelor
(GDPR).

Procesul de stabilire a identitatii electronice a utilizatorilor (cetateni, persoane juridice, functionari) va fi pe deplin compatibil cu / va
prioritiza utilizarea serviciilor oferite de sistemul national de identitate electronicd ROelD, asa cum acesta este integrat si disponibil in
cadru! Cloudului Privat Guvernamental. Nivelurile de asigurare a identitatii (scazut, substantial, ridicat), conform Regulamentului eIDAS,
vor fi aliniate cu implementarea specificd din ROelD si cu cerintele de acces la diferitele tipuri de servicii publice.

5.3.1.2 Procesul auditabil de creare a identitatii (model ,root of trust”)

Cerinte generale si definitii

Solutia informatica propusa trebuie sa includa un proces riguros si auditabil al managementului identitatilor electronice (persoane fizice,
persoane juridice, functionari). Pentru a evita orice neclaritate, prin termenul auditabil se intelege capabilitatea solutiei informatice de a
crea si stoca in mod agregat (pe model ,root of trust’) inregistrari exacte pentru fiecare pas descris Tn procesul de creare a identitatii
electronice, inregistrari care sa nu poata fi sterse de niciun utilizator.

Metode si reguli de creare

Identitatile electronice rezidente in solutia informatica vor putea fi create prin prezenta fizica la ghiseele institutiei a solicitantului sau direct
prin mediul online.

Regulile de creare sunt diferentiate in functie de rol:
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e Identitdtile persoanelor fizice si juridice se vor putea crea de toti functionarii.
o ldentitatile functionarilor vor fi create doar de administratorii de sistem.
Pasii auditabili (root of trust)
Mecanismele de auditare vor cuprinde minim urmatoarele elemente:
o colectarea datelor: colectarea corectd si completd a atributelor identitdlii - validarea acestora trebuie s fie efectuata la
momentul introducerii, corelat la nivelul intregului set de atribute;
o capturarea acordului: capturarea si salvarea acordului de procesare a datelor cu caracter personal,
» identificare la ghiseu (prezenta fizica a persoanei): cererea de inregistrare semnaté olograf, inregistrata in registratura
electronica a institutiei;
* identificare video (online): identificarea video (la identificarea online) salvata i cloud si asociata solicitérii care a stabilit cadrul
procedural auditabil pentru identificarea online - fisierul video va fi asociat identitatii persoanei in cauza;
¢ acordarea nivelului de incredere: nivelul de incredere acordat identittii (scazut, substantial, ridicat);
¢ semndtura functionarului: semnatura electronica calificatd a functionarului;
» sigiliul institutiei: sigiliul electronic al institutiei.
Fluxul de validare si activare
Identitatea electronica va fi n prealabil verificata/validata si ulterior initiatd de functionarul care a realizat identificarea.
Toate atributele verificate si validate care au stat la baza unei identitéti electronice (indiferent ca este personald sau profesionala,
persoand fizica sau juridicd) vor fi asumate personal de functionarul care a realizat validarea atributelor prin semnarea electronica
calificatd a acestora, acestea dobandind astfel caracter irefutabil.
Activarea efectiva a identitatii se va face de cétre titularul de drept al acesteia. Fiecare identitate electronica (personald/profesionald) va
fi confirmata de titular pe un canal extern solutiei informatice (ex. e-mail, sms etc.) si asupra caruia are controlul personal deplin, urméand
ca ea sd devina complet operationald ulterior momentului confirmdrii. Canalul extern folosit trebuie sa fie in afara controlului fizic si logic
al autoritatii contractante.
Robustete, trasabilitate si cerinte tehnice
Operatiunile de creare/modificare a identitatilor se vor face in regim de tranzactie si trebuie s aiba implementate proceduri de recuperare
din eroare si revenire Tn starea precedentd consistenta in cazul in care apar erori.
Solutia informatica va dispune de mecanisme de protectie faté de editarea concurenta de catre mai multi utilizatori a unei inregistrari.
Pentru integrarea cu ROelD se vor utiliza APl-urile oficiale puse la dispozitie prin intermediul ADR sifsau STS pentru acest scop,
respectand protocoalele de comunicatie si standardele de securitate impuse.
Jurnalele detaliate de acces la datele de identitate si de modificare a acestora vor fi pastrate si protejate conform cerintelor de audit si
securitate ale HG 98/2020CPG.
Cerinte pentru ofertant:
e  Ofertantul va descrie in detaliu procesul de colectare, pastrare si protejare a inregistrarilor privind trasabilitatea succesiunii de
operatiuni efectuate in sistem (,audit trail”) integrat in solutia informatica propusé;
o  Ofertantul va prezenta procedura de realizare, modificare/corectare/actualizare, stergere online a identitatilor electronice atat
pentru persoane fizice, cat i pentru persoane juridice;
e  Ofertantul va prezenta procedura de realizare, modificare/corectare/actualizare, stergere fa ghiseu a identitatilor electronice
atat pentru persoane fizice, cat si pentru persoane juridice;
e  Ofertantul va descrie in detaliu cum asigura procesul de confirmare a identitatii electronice nou create, precum si parametrii de
utilizare a identitatii in perioada cat identitatea sa nu este inca confirmata (deci nu este efectiva).

5.3.1.3 Tipologia identitatilor

Conceptul de baza: identitati unice si interdependente
Identitatile electronice (personale sau profesionale) trebuie sa fie unice si interdependente. Vor fi definite prin atribute specifice fiecarui
tip de identitate si vor fi agregate sub un identificator unic (ID) care va include identitatea creaté in forma sa evolutivé (inclusiv toate
modificarile ficute de-a lungul existentei sale).
Ofertantul va atasa la propunerea tehnica descrierea conceptului de identitate electronicé (elD) folosit de solutia informatica propusa.
Modelul fundamental: identitate personald (master) vs. profesionald
1. Identitatea personald (Master): Reprezinta entitatea cetatean (persoana fizicé).
o 0 persoand poate define o singura identitate electronica personala;
o aceasta este identitatea ,parinte” obligatorie pentru orice altd identitate;
o identitatea personala va permite utilizatorului detinerea controlului asupra existentei identitafilor profesionale;
o atribute vizate (persoand fizica):
= datele din actele de identitate (CNP si toate actele de identitate),
= adresa de e-mail;
= numdr de telefon;
= semnatura electronica calificata;
= credentiale (utilizator si parold) - pentru identitétile electronice efective.
2. Identitatea profesionald: Reprezinta o persoané fizici actionand in numele unei entitati (o institutie publicé sau o firma).
o o persoana poate define un numar nelimitat de identitai electronice profesionale;
o identittile electronice profesionale (ex. functionar, reprezentant legal etc.) nu pot exista in cadrul solutiei informatice
in lipsa identitatii electronice personale, ¢i doar asociate acesteia;
o dezactivarea/stergerea identitatii personale va genera si dezactivarea/stergerea tuturor identitatilor profesionale
asociate;
o tip 1: reprezentant al entitafii ,firma” (persoana juridica):
= atribute vizate (identitatea profesionald a reprezentantului firmei):
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denumirea organizatiei reprezentante;
denumirea departamentului;
informatia despre functia definuta;
adresa de e-mail profesionals;
numar de telefon;
persoana care a initiat identitatea;
valabilitatea identitétii profesionale;
»  credentiale (utilizator si parola) - pentru identitafile electronice efective.
o tip 2: reprezentant al entitatii ,institutie publica” (functionar):
= atributele specifice sunt definite prin politicile interne, suprapunandu-se partial cu cele ale reprezentantului
de firmé, dar cu reguli de creare si stari logice distincte.
3. Entitatea ,firma” (persoana juridica): O entitate pasivé, gestionaté prin reprezentanti.
o identitatea persoanei juridice nu va putea exista in lipsa unui reprezentant legal (direct sau prin imputernicit) cu
identitate electronicd de nive! de incredere substantial / ridicat;
o  atribute vizate (persoand juridica):
= datele persoanei juridice - CUI;
»  extras constatator ONRC sau alte doveditoare (certificate, autorizatii, licente etc.);
=  datele reprezentantului persoanei juridice sau ale imputernicitului acestuia;
Managementul colaborativ al persoanei juridice (firm)
Managementul spatiului virtual al persoanelor juridice se va realiza in mod colaborativ de catre reprezentantul legal (administratorul
persoanei juridice / imputernicit) si functionari (reprezentantii institutiei):

*» responsabilitati ale functionarului (institutia):

o verificarea corectitudinii si integritatii datelor despre persoana juridica;

o verificarea corectitudinii si integritatii datelor despre reprezentantul legal;
o activarea identitaii profesionale a reprezentantului legal;

o  activarea identitatii persoanei juridice.

¢ responsabilititi ale reprezentantului legal (firma):

o lnitierea, activarea, stergerea, dezactivarea sau suspendarea identitétilor profesionale ale altor functionari (angajati

ai firmei);

o stabilirea serviciilor publice la care acestia au acces;

o mentinerea datelor despre persoana juridicé la un nivel de acuratete curent.
Credentiale si SSO (Single Sign On)
Fiecare identitate (personald sau profesionald) va dispune de un set distinct de credentiale care va identifica in mod unic o singura
identitate.
Fiecare identitate efectivé va dispune de un set unic de credentiale, care vor constitui mijlocul principal de autentificare a identitati
respective.
|dentitaile apartindnd unei singure persoane vor fi integrate prin SSO (Single Sign On), aceasta putand comuta intre identititi fard o
autentificare suplimentara.
Roluri si modele de guvernanta digitala
|dentitatile (inclusiv cele personale) vor putea avea asociate unul sau mai multe roluri, guvernate de modele de guvernanta digitald
specifice. Rolurile asociate vor putea fi accesate i utilizate in baza credentialelor identitatii la care sunt asociate (fara autentificari
suplimentare).

o definitie model de guvernanta digitald: un ansambiu de reguli / proceduri care definesc identitatea / rolul, vizand cumulativ cel
putin:

o  persoanele responsabile cu configurarea identitatii / rolului;
o operatiunile specifice pe care identitatea / rolul le poate face;
o consecinfele juridice generate.
o atribute vizate (roluri):

o fitulatura rolului;
o identitatea careia ii este asociat;
o persoana care a generat rolul;
o valabilitatea rolului.

Grade de operationalizare

Raportat la gradul de operationalizare, identitatile pot fi:

1. Identitatea efectiva: indeplineste cumulativ 4 conditii: (1) identificator unic, (2) set complet de atribute specifice, (3) asumata
constient de titular, (4) exercitata activ.

2. Identitatea neefectiva: foate identitatile care includ obligatoriu CNP sau CUI/CIF, dar nu indeplinesc cumulativ conditiile
identitatii efective. (exemplu: pana la confirmarea de cétre titular). Vor putea deveni efective doar dupa ce vor fi complete,
asumate si exercitate.

3. Indiciile preliminare de identitate: datele cu privire la un solicitant (ex. adresa de e-mail, numar de telefon etc.) care nu au
asociat un CNP/CI/CIF. Vor fi asumate de angajatul care le-a introdus n sistem si supuse auditarii. Solutia trebuie s poata
captura, salva $i operationaliza partial aceste indicii, care vor genera consecinte juridice limitate.

Indiferent de gradul de operationalizare, solufia trebuie sa implementeze modele de guvernanté digitala contextuald pentru toate cele trei
categorii.

Stéri logice ale identitatilor

Solutia propusé trebuie s& poaté gestiona ciclul de viatd complet al unei identitati digitale, respectiv sa stocheze si operationalizeze prin
modele de guvernant3 digitald specifice urmétoarele stari logice:

»  pentru persoanele fizice (cetatean) si juridice (firma):
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1.

perioada de inactivitate;

perioada Tntre momentul initializarii si momentul activérii;

perioada de activitate;

perioada de suspendare (ex. suspiciuni de frauda, detasare, indisponibilitate);
o  perioada ulterioard dezactivarii.

0 00

pentru functionari (institutie):

o perioada de inactivitate;

o perioada intre momentul initializarii si momentul confirmari;
o perioada de activitate;

o perioada in concediy;

o perioada de suspendare;

o perioada ulterioara dezactivarii.

stari logice agregate (pentru modelele de guvernanta): inactiva (neefectiva); initiata / neconfirmatd (neefectiva); activa
(efectiva); suspendata (efectivd); in concediu (efectiva, specifica functionarilor); dezactivata (neefectiva); stearsa.

Cerinte pentru ofertant:

Privind tipologie si guvernantd, ofertantul va prezenta in propunerea tehnica:

descrierea detaliatd a modului in care gestioneaza atributele identitatilor (personale si profesionale});

descrierea detaliatd a modului cum asigura relatia de interdependentd (personala-profesional);

descrierea detaliatd a modului cum asigura asocierea de roluri la fiecare tip de identitate;

descrierea detaliatd a modului cum asigura modele de guvernanta particularizata pe fiecare rol;

descrierea detaliatd a modului cum gestioneaza procesul de actualizare a atributelor far3 a afecta consistenta versiunilor
anterioare (istoricul);

detalierea modelelor de guvernanta digitala contextuala pentru cele 3 grade de operationalizare (efectiva, neefectiva, indicii
preliminare);

detalierea modelelor de guvernanta digitala specifice fiecarei stéri logice a identitatilor.

Privind conformitate GDPR Ofertantul va descrie in detaliu:

anonimizarea: modalitatea de anonimizare a datelor in interfetele de lucru curente (expuse riscului de vizualizare};
acuratetea: modalitatea de asigurare a nivelului maxim de acuratete a datelor personale;

consimtamantul: modalitatea de capturare si stocare a acordului de procesare a datelor cu caracter personal;

motivul accesului: modalitatea de capturare a motivului de acces la datele personale ale utilizatorului (din interfata de
lucru);

dreptul de a fi uitat: modul in care asigura solicitantului respectarea ,dreptului de a fi uitat’.

Privind conformitate elDAS ofertantul trebuie sa detalieze:

niveluri de incredere: modalitatea de asigurare a nivelurilor de incredere (scazut, substantial si ridicat) si modelul de
guvernanta digitala ce defineste fiecare nivel;

tranzitia intre niveluri: procesul de tranzitie de la un nivel la altul;

identificarea video: modalitatea de identificare online a utilizatorilor, capturarea si salvarea in cloud a identificarii video si
integrarea acesteia in ,audit frail”;

integrarea serviciilor de incredere: descrierea detaliati a modului Tn care solutia propusa integreaza si utilizeaza servicii
de incredere calificate (furnizate de un QTSP) pentru a asigura crearea, verificarea si validarea semnéturilor electronice
calificate, sigiliilor electronice calificate si marcilor temporale calificate.

5.3.14 Interfata utilizator (,,Contul meu”)

Informatiile privind identitatea electronica vor fi disponibile si accesibile fiecarui utilizator intr-o sectiune de tip ,Contul meu”.
Interfata - utilizator persoana fizica (cetdtean)

Interfata grafica trebuie sa afiseze minim:

datele personale ale titularului identitatii electronice personale;
poza de profil;

actele de identitate ale titularului actualizate;

date privind functionarul care a creat identitatea electronic;
semnatura olografé a utilizatorului (dac este inregistrata);
semnétura electronica calificatd a titularului (cu detalii: furnizor, valabilitate etc.);
modificarea parolei de acces la sistem.

Interfata - utilizator persoand juridica (reprezentant firma)

Interfata grafica trebuie sa afiseze minim:

datele personale ale titularului identitafii electronice profesionale;
datele specifice identitatii profesionale;

poza de profil;

semnétura olografa a utilizatorului (daca este inregistrata);
semnatura electronica calificatd a titularului identitatii;
modificarea parolei de acces la sistem.

Interfata - utilizator functionar (reprezentant institutie)

Interfata grafica trebuie sa afiseze minim:

datele personale ale titularului identitafii electronice profesionale;
datele specifice identitaii profesionale;
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poza de profil;

semnitura olografa a utilizatorului (daca este inregistrata);

semnatura electronica calificata a titularului identitatii;

modificarea parolei de acces la sistem.

Nota: Se vor avea in vedere cerintele cu privire fa coerenta interfetei grafice.

Managementul propriilor date (self-service)

Atributele identitétii electronice care nu sunt considerate ca avand grad mare de sensibilitate (e-mail, numar de telefon, poza de profi,
semnatura olografa) vor putea fi editate/actualizate de utilizator fara o validare expliciti a functionarilor.

Pentru restul informatiilor se va cere validarea de catre functionar si, acolo unde existé posibilitatea, semnarea lor electronicé calificata
de cétre titularul identitatii electronice.

5.3.1.5 Managementul datelor de citre functionari (back-office)

Principii de acces (privilegii functionari)
Informatiile despre tofi utilizatorii (persoane fizice, persoane juridice sau functionari) vor fi facute disponibile si accesibile tuturor
functionarilor in baza principiului ,nevoii de a cunoaste”. Informatiile vor putea fi accesate doar individual si conditionat de existenta unui
motiv temeinic. Motivul accesului va fi capturat in sistem pentru a asigura conformitatea cu prevederile GDPR.
Pentru a evita orice dubiu, solutia ofertata nu va permite niciunui tip de utilizator functionar vizualizarea tuturor identitatilor personale din
sistem sub formé de listd si f&ra un motiv exprimat si capturat la momentul accesului.
Instrumente de management (back-office)
Functionarii vor dispune de instrumente destinate managementului datelor utilizatorilor, precum:

o initierea procesului de resetare a parolei de acces;

¢  vizualizarea istoricului / versiunilor anterioare ale datelor personale ale utilizatorului;

o editarea datelor personale ale utilizatorilor.

5.3.1.6 Portabilitatea si exportul identitatilor

Identitatile (inclusiv documentatia suport) vor putea fi exportate la nevoie cétre alte sisteme pe care institutia le va implementa, asigurand
astfel deplina independenta a beneficiarului in relafia cu prestatorul.

Ofertantul va descrie Tn detaliu cum asigura capabilitatea de export a identitétitor electronice in vederea operationalizarii acestora in alte
solutii informatice.

53.2 Autentificarea
Autentificarea multi-factor (2FA) va fi implementata ca mecanism obligatoriu pentru functionarii publici si va fi oferita ca optiune robusta
de securitate pentru cetateni si reprezentantii persoanelor juridice, utilizand mecanisme de autentificare aprobate si validate pentru
utilizare in CPG (Cloudul Privat Guvernamental). v
Pentru a asigura un proces de autentificare sigur si usor de utilizat, solutia ofertata trebuie s respecte urmétoarele cerinte functionale:
e Autentificare unicd: O singura pagina de inregistrare si autentificare (SSO) pentru toate tipurile de utilizatori (persoane fizice,
persoane juridice, angajati).
e Integrare cu ROelD: Posibilitatea de autentificare prin Sistemul National de Identitate Electronicé (ROelD).
¢ Autentificare cu doi factori (2FA): Implementarea unui strat suplimentar de securitate prin 2FA.
e Metode de autentificare 2FA posibile: Dispozitiv hardware, OTP prin SMS/e-mail, dispozitiv software, notificari push,
autentificare biometrica (optional).
e  Functionalitali ale paginii de autentificare:
o Validare identitate/parola
Confidentialitate parola
Vizualizare parold
Recuperare nume utilizator/parola
Validare si revalidare 2FA
Cerinte (de securitate) privind parola:
=  Lungime minima a parolei (de exemplu, 8 caractere)
= Complexitatea parolei (combinatie de litere mari, litere mici, cifre si caractere speciale)
= Expirarea parolei dupa o anumitd perioada (de exemplu, 90 de zile)
=  Blocarea contului dupd un anumit numar de incercéri de autentificare nereusite
=  Prevenirea reutilizarii parolelor anterioare
¢ Mesaje de eroare personalizate: Mesaje clare si informative pentru fiecare eroare posibila in procesul de autentificare.
o Inrolare (Onboarding) utilizatori: Prezentarea acordului de prelucrare a datelor, termenilor i conditiilor i politicii de
confidentialitate.
e Canal de comunicare destinat suportului pentru inrolare securizat si protejat impotriva atacuritor cibemetice.

O 0 0 0 O

54 Inregistrarea operatiunilor administrative

Cerintele detaliate in acest capitol sunt determinate de o serie complex4 de nevoi institutionale ale Directiei Generale de Asistenta Sociala
si Protectia Copilului Mehedinti, care vizeaza transformarea digitalé a activitatii administrative, asigurarea conformitétii legale si stabilirea
unui cadru robust de gestionare a documentelor ca dovezi (Records Management), convergand catre patru piloni esentjali:

(1) Asigurarea conformitatii legale stricte, atét cu standardele de guvernanté a inregistrérilor (ISO 15489), cét si cu legislatia nationala,
in special in cadrul procedural administrativ;

(2) Garantarea securitétii juridice si a non-repudierii, printr-un control absolut asupra numerelor de inregistrare, care trebuie sa fie
unice, inalterabile si acordate lucrarilor si actelor administrative finalizate si semnate electronic calificat;
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(3) Nevoia de structurare logica a informatiei conform modelului relational LUCRARE — ACT ~ DOSAR, pentru a asigura trasabilitatea
completa si managementul metadatelor;

(4) Asigurarea flexibilitatii operationale prin gestionarea duala a fluxurilor, integrand atét o registratura fizica digitalizats, cat si o
registratura online automatizata.

Tnregistrarea riguroasa a operatiunilor administrative reprezints fundatia procedurala si legald a ntregului sistem. Fara un mecanism
standardizat de captare a dovezilor activitafii, institutia nu ar putea atinge obiectivele de standardizare, interconectivitate si oferire de
servicii publice de grad 5, deoarece actele administrative produse digital nu ar avea garantia autenticitatii, trasabilitatii si valorii legale
(non-repudiere) in fafa legii, a unui audit sau in relatia cu cetateanul.

541 Introducere si context
Tnregistrarile sunt atat dovezi ale activitaii institutiilor publice, cat si bunuri informationale. Ele pot fi diferentiate de alte active
informationale prin rolul lor ca dovezi in operatiunile administrative si prin dependenta lor de metadate. Metadatele pentru inregistrari sunt
utilizate pentru a indica §i pastra contextul si pentru a aplica reguli adecvate pentru gestionarea inregistrarilor, acestea fiind in stransa
legatura cu evaluarea conditiilor de valabilitate si oportunitate/necesitate a actului administrativ.
Gestionarea inregistrarilor cuprinde urmatoarele:

»  Crearea si inregistrarea nregistrarilor pentru a indeplini cerintele de evidenta a activitatii curente administrative.

» Luareade masuri adecvate pentru a le proteja autenticitatea, fiabilitatea, integritatea si capacitatea de utilizare intrucét contextul

administrativ si cerintele pentru managementul acestora se modificé in timp.

Alinierea modului de lucru la prevederile privind crearea, captarea si gestionarea inregistrérilor bazate pe conceptele si principiile 1SO
15489-1 din 2016 (privind managementul inregistrarilor in sistemele de Records Management) asiguré ca dovezile autorizate ale activittii
sunt create, capturate, gestionate si facute accesibile celor care au nevoie de ele, atata timp cat este necesar.
Implementarea acestor cerinte sprijind direct obiective strategice, precum asigurarea transparentei si responsabilitatii operatiunilor
administrative, luarea deciziilor in cunostinta de cauza, managementul riscurilor, protectia i sprijinul in litigii si, nu fn ultimul rand, protectia
memoriei instituionale, personale si colective.

Necesitatea administrativa de gestiune a fluxurilor Tn cadrul Directiei Generale de Asistenta Sociala si Protectia Copilului Mehedinti
impune nevoia de trasabilitate riguroas& a operatiunilor administrative, centratd pe managementul de caz, precum si flexibilitatea
necesara perspectivelor structurilor organizatiei (ex. protectia copilului, adulti cu dizabilitati). Fundamentul acestui sistem este distinctia
conceptuald clard intre proces si rezultat.

Pilonul central operational al institutiei este procesul administrativ in sine (de exemplu, stabilirea unei masuri de protectie special,
procesul de acordare a ajutorului social, procesul de acordare a tichetelor sociale). Un proces administrativ gestioneaza intregul context
operational: intrarile (dovezile, fie ele fisiere atagsate precum Certificat de handicap, inscrisuri de tip mesaj sau simple comunicari),
participantii si toate elementele de context auditabile.

Finalizarea cu succes a unui proces administrativ genereaza un rezultat de iegire validat, nascut exclusiv din acel proces {de exemplu,
un act precum Planul Individualizat de Protectie (PIP) sau Certificatul de incadrare in grad de handicap, Tnscrisuri de tip mesaj sau simple
comunicari).

Pentru o gestionare eficientd, este nevoie de un mecanism flexibil de grupare {agregare), care sé indeplineascé dous functii distincte:
(1) Gruparea proceselor administrative in dosare operationale, relevante pentru diverse perspective si competente ale structurilor (ex.
Dosarul de Caz al beneficiarului/copilului, care refera toate lucrrile asociate acestuia — evaluarea initiald, reevaluarile semestriale,
monitorizarea plasamentului);

(2) Gruparea rezultatelor finale pentru a satisface cerinte specifice de evidenta si raportare (ex. Registrul copiilor aflai in plasament sau
Evidenta certificatelor de handicap valabile).

5.4.2  Functiile registraturii
Solutia informaticé va dispune de o componenta de registratura institutionald care va fi organizaté tindnd cont de competenta materiala
a acestei functii institutionale, respectiv:

1. Primirea si repartizarea actelor intrate in institutie.

2. Expedierea actelor cétre entitati externe institutiei.

3. Circulatia actelor de uz intern.

54.3 Instrumentarul administrativ

Registratura va fi structuratd {indndu-se cont de instrumentarul relational clasic administrativ, respectiv LUCRARE (procesul administrativ)
- ACT (rezultatul) - DOSAR (mecanismul de grupare), asigurdnd managementul auditabil al dovezilor privind operatiunile asupra
inregistrarilor, intelegand prin aceasta asigurarea colectarii probelor (metadatelor) de audit in mod trasabil cronologic.

Astfel:

» LUCRAREA vainclude unul sau mai multe acte ce au legatura cu aceeasi solicitare precum si toate elementele de context care
definesc lucrarea respectiva, respectiv comunicari, participanti (fiecare cu rolul lui, conexari, referinte, etc.).

e unACT va puteaface parte din una sau mai multe lucrari/dosare electronice Tn acelasi timp, diferentierea facandu-se contextual
pe baza numarului de nregistrare unic primit la fiecare asociere - un act nu va putea exista de sine stétator, ci doar in structura
unei lucréri.

¢ un DOSAR va include intotdeauna mai multe lucrari asociate in jurul unui subiect comun.

544 Tipuri de registratura
Avénd in vedere nevoile specifice administratiei publice, Autoritatea Contractantd urmareste implementarea unei solutii informatice care
s3 adreseze infr-o manieré standardizatd i integratd urmatoarele componente specifice activitatii de registratura:
e Activitatea de registratura fizica digitalizaté - respectiv intrarile de solicitari si iesirea de corespondentd prin ghiseele institutiei;
e Activitatea de registraturé online automatizata - intrarile si iesirile realizate direct prin mediul virtual.
Pentru a inlatura orice dubiu cu privire la sensul termenilor folositi in prezenta documentatie si pentru a asigura o buna intelegere de
cétre ofertanti a nevoilor institutiei mentionam ca sensul terminologic al celor dous tipuri de registraturi este urmatorul:
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Registratura fizica digitalizaté - capabilitatile oferite de solutia informatica de a prelua actele receptionate pe suport de hértie
prin ghiseele institutiei si de a le infroduce pe fluxurile de lucru digitalizate

Registratura online automatizata - capabilitatile oferite de solutia informaticé de a prelua actele receptionate pe canalul online
si de a le introduce pe fluxurile de lucru preconfigurate sau configurabile

Ofertantul va pune la dispozitie URL-ul la care funcfionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la
registratura fizica digitalizata, respectiv registratura online automatizaté. Pentru fiecare cerin{a functionald se va furniza un URL.

54.4.1

Cerinte privind registratura online automatizata

Registratura online automatizata trebuie:

S3 efectueze receptionarea automatizata (atat in format tichet cat si pe formulare tipizate) online a solicitérilor de la alte entitaj,
fie ele persoane fizice sau juridice, cu colectarea tuturor metadatelor relevante pentru lucrarea respectiva,
84 includé o functie (ca optiune) de repartizare automatizata a lucrarilor receptionate prin mediul online, configurabila in functie
de cel putin urmatoarele criterii:

o gradul de incarcare al functionarului;

o criteriul ierarhic (repartizarea automata catre seful de structura);

o competenta teritoriald a functionarului;

o competenta materiald a functionarului.
S4 permita functionarului vizualizarea istoricului de solicitari al solicitantutui in vederea evitérii dublérii solicitarilor;
Sa permita functionarului vizualizarea tuturor solicitérilor care i-au fost repartizate pentru procesare, si sa-i permita sa le filtreze
dupa cel putin urmatoarele criterii:

o nume solicitant;
CNP/CUI;
numadr de lucrare;
subiect;
continut;
data receptionarii;
data inregistrarii;

o starea lucrérii.
S& permita functionarului s repartizeze lucrari, fie cétre un alt functionar din cadrul institutiei, fie cétre o altd institutie atunci
cand este cazul. Repartizarea trebuie sa poata fi individuala (lucrare cu lucrare) sau in loturi (mai multe lucrari expediate printr-
o singura operafiune catre functionarul responsabil);
Sa permita funcfionarului sa organizeze consultari cu alfi functionari pentru a intocmi raspuns la cererile venite de la cetateni;
S4 permita functionarului si conexeze mai multe lucrari intr-un dosar - conexarea trebuie s fie posibila atat cu o lucrare deja
existenta in institutie, cat si cu o lucrare care s fie inifiata ad-hoc din cea curenta;
S4 permita functionarului s& comunice online cu solicitantii in vederea solicitarii de detalii suplimentare cu privire la solicitarea
trimisa;
S& permita functionarului sa finalizeze / solutioneze solicitarile primite prin una din modalitatile de finalizare disponibile in sistem.
Finalizarea trebuie sa poata fi individuala (lucrare cu lucrare) sau in seriifloturi (mai multe lucréri finalizate printr-o singuré
operatiune);
Sa permita functionarului sa arhiveze lucrarile finalizate. Arhivarea lucrarilor trebuie s& poata fi individuala (lucrare cu lucrare)
sau in seriifloturi (mai multe lucréri arhivate printr-o singura operatiune).

O 0O 0O O0O0O0

Cerinte pentru ofertant:

Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa.

5.4.4.2 Cerinte privind registratura fizica digitalizata
Registratura fizica digitalizata trebuie:

S permita receptionarea solicitarilor de la alte entitati fie ele persoane fizice sau juridice cu colectarea tuturor metadatelor
relevante pentru lucrarea respectiva;
Sa permita preluarea in format e-mail/mesagerie electronicé sau prin formulare tipizate a solicitérilor. Toate formularele tipizate
existente si utilizate in cadrul institutiei vor fi disponibile pentru preluarea solicitarilor de cétre functionarii din registratura;
S4 asigure receptionarea solicitérilor in toate cele 3 ipoteze de identitate in care solicitantul se poate afla:

o solicitant cu identitate efectiva;

o solicitant cu identitate neefectiva;

o solicitant care prezinia doar indicii preliminare de identitate (ex. petitiile venite pe e-mail).
Sa permita repartizarea lucrarilor pe fluxurile de resolutionare si ulterior catre persoanele responsabile cu solutionarea acestora,
capturand integral tot fluxul institutional parcurs de lucrare;
Sa dispun de o sectiune de ciorne destinaté salvarii lucrarilor care sunt in curs de editare si din diverse motive nu au putut fi
expediate;
Sa permitd comunicarea actelor de iesire atunci cand titularul solicitérii/imputernicitul acestuia se prezinta la ghiseu. Tn cazul
comunicarii catre imputerniciti sistemul trebuie sa conditioneze comunicarea de incércarea in sistem a imputernicirii;
Sa permita cautarea lucrarilor si vizualizarea continutului acestora Tn registrul unic la solicitarea beneficiarului (persoana fizica,
juridica sau functionar), accesarea lor cu respectarea conditiilor impuse de GDPR, tiparirea si transmiterea actelor din lucrare
solicitantului prezentat la ghiseu;
Sa permitd functionarului sa vizualizeze toate solicitarile pe care le-a repartizat, si s&-i permita sa le filtreze dupa cel putin
urmatoarele criterii:
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nume solicitant;
numér de lucrare;
nume destinatar;
subiect;
continut;
CNP/CUI;
data receptiondrii;
data inregistrarii.
Selectia va putea fi facuta prin aplicarea de filtre simple sau conjugate astfel incét timpul de cautare s fie limitat la maxim.
e Sa permita functionarului sa arhiveze lucrérile repartizate dupé ce acestea au fost finalizate. Arhivarea lucrarilor trebuie sa
poat fi individuala (lucrare cu lucrare) sau in seriifloturi (mai multe lucrari arhivate printr-o singura operatiune).
Cerinte pentru ofertant:
e Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a
ajunge la registratura fizica digitalizat. Pentru fiecare cerinta funclionala se va furniza un URL.

54.5 Cerinte detaliate privind lucrarile, actele si dosarele

O 0 OO0 0 0 O

[e]

5.4.51 Cerinte conceptuale despre actele electronice

Pentru a asigura o corecta infelegere a termenilor de cétre tofi ofertantii interesatj, prin act electronic se intelege un document electronic
care prezintd cumulativ cel putin urmatoarele caracteristici:
Are un autor {cu o identitate efectiva / neefectiva / indicii preliminare de identitate).
Are un continut care reflectd ceva ce a fost spus, facut sau agreat.
Este semnat si asumat in nume personal sau Tn numele altei persoane.
A facut obiectul unui proces de avizare/aprobare conform unui cadru procedural intern.
A facut sau nu a facut obiectul unui proces de Tnregistrare (are numar de Tnregistrare).
Poate fi original intr-un sistem electronic sau reprezinté o copie semnatd electronic calificat pentru conformitate cu originalul a
unui document pe hartie.
Actele electronice pot fi emise de persoane fizice, persoane juridice sau de institutii.
Actele emise de citre persoanele fizice si persoanele juridice (altele decét institutii) pentru a avea relevanta intr-un context institutional
trebuie sa faca obiectul unui proces de inregistrare / luare in evidenta.
Documentele emise de institutii pot constitui acte electronice doar in masura in care indeplinesc cumulativ urmatoarele conditii:
1. Prezintd indicii clare ale autorului documentului.
2. Poarta identitatea vizuala a institutiei emitente.
3. Anparcurs un proces de semnare, avizare si aprobare agreat formal la nivelul institutiei emitente.
4, A fostinregistrat cu numér de inregistrare unic in evidentele institutiei emitente.

S el o

5.4.5.2 Cerinte specifice privind actele electronice

Solutia informatica propusa trebuie sa asigure minim urméatoarele capabilitai ce privesc documentele / actele electronice ce vor fi

gestionate la nivelul institutiei:
e Saasigure incarcarea de fisiere n sistem individual sau prin seriifloturi, atat prin butoane de incarcare, cét si prin operatiuni tip

,drag and drop” si ,copy-paste” - incércarea trebuie s se poaté face din arhiva electronica la care are acces si din calculator;

e Si asigure stergerea fisierelor electronice din sistem cu exceptia celor care au fost arhivate electronic $i a caror stergere nu

este permisg;

S4 asigure conversia (automat si manual) in format pdf a fisierelor din surse externe sistemului incércate in sistem si a celor

redactate in sistem (minim urmatoarele formate de fisiere electronice .jpg, .jpeg, .omp, .png, .doc, .docx, .odf);

Conversia in format pdf trebuie sa poata fi facuta atat individual cét si in loturi;

S4 aiba integraté o procedura electronica de conformare cu originalul prin semnarea electronica calificata de cétre functionar;

Conformarea cu originalul prin semnare electronica calificata trebuie s& poata fi facuta atat individual cat si in loturi;

S4 asigure versionarea documentelor electronice aflate in proces de a deveni acte (aflate pe fluxurile de avizare, aprobare,

inregistrare);

S4 poata asigura colectarea cu usurinta a tuturor metadatelor relevante in functie de contextul in care se afla utilizatorul (arhiva

personald, institutionala);

e S& permitd redenumirea figierelor electronice fara sa fie nevoie de descarcarea lor din sistem;

e S permitd o evident riguroasa a actelor principale i a anexelor acestora - relatia ,act principal-anexa” fiind stocat la nivelul
sistemului;

e  Saasigure vizualizarea documentelor / actelor electronice in sistem fara a fi nevoie de descarcarea lor,

e Sa permitd semnarea electronicé atét prin trimiterea documentului/actului electronic pe un flux electronic, cét si static;

e La semnarea electronicd s& permita inserarea de elemente vizuale in formate .jpg, .jpeg, .png, cum ar fi sigla, semnatura
olografs, etc. Semnarea electronica calificatd trebuie sa poata fi facuta atat individual cét si in seriifloturi;

e S&permita utilizatorului amplasarea semnaturii electronice calificate astfel incat s nu se suprapuna cu textul. Dacé documentul
incarcat in sistem are factor de rotire amplasarea semnéturii electronice trebuie s {ind cont de acest element;

e Sadispuna de facilitati de arhivare electronica, precum si facilitéti de stocare;

S4 aib3 implementate politici de control al dimensiunii fisierelor;

e Sadispuna de capabilititi de separare a paginilor unui document si salvarea ca documente diferite, de ordonare / reordonare
a paginilor in cadrul aceluiasi document, de concatenare a mai multor fisiere;
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e Saimplementeze servicii de incredere in intelesul regulamentului UE nr. 910/2014, respectiv s3 asigure crearea, verificarea si
validarea semnaturilor electronice, a sigiliilor electronice dintr-un document si s certifice validitatea semnaturilor si sigiliilor
electronice dintr-un document;
S se asigure ca actele electronice vor fi unice la nivel de sistem;
Sé asigure capabilitatea de face referinte electronice actelor electronice cétre un numar nelimitat de dosare electronice:
Actele electronice vor putea fi salvate pe grupe acte specifice activitatii fiecarui structuri din organigramé;
Séa permita configurarea drepturilor de acces la nivel de grupa si document;
Sa asigure capabilitdli de configurare a drepturilor de acces la grupe atat pentru scriere cat si pentru citire. Configurarea se va
putea face individual sau ca grup predefinit de utilizatori ai sistemului;
e Actele electronice vor putea fi mutate intre grupele arhivistice asociate aceluiasi registru. Mutarea in grupe asociate altui registru
decat cel in care a fost inregistrat este interzisa;
o n relatia lor cu dosarele electronice actele electronice vor putea face obiectul urmatoarelor operatiuni:
o salvarea in dosar;

stergere din dosar;
mutare in alt dosar;
creare referinta in alt dosar,

o comparare figiere.

e  Sipermitd gruparea actelor pe grupe care vor putea face obiectul urmétoarelor tipuri de operatiuni:

o crearea si editarea grupei;

o stergerea grupei;

o stabilirea drepturilor de acces la grupe;

o asocierea de tipuri de procese specifice.
Toate cerintele formulate mai sus vor fi disponibile integrat pe toate fluxurile de lucru din sistem.
Ofertantul va pune la dispozifie URL-ul la care functionalitatea poate fi accesats sau detalii relevante de navigare pentru verificarea
cerintei functionale. Pentru fiecare cerinta functionald se va furniza un URL.

o O ©

5.4.5.3  Cerinte conceptuale privind lucrarile electronice

Solutia informatica trebuie sa frateze lucrarile ca structuri logice caracterizate de minim urmétoarele atribute:
e fipul lucrarii;
numarul de inregistrare al lucrarii (pentru cele Tnregistrate);
denumirea lucrarii;
data si ora credrii;
data si ora inregistrarii;
data si ora primirii;
data finalizarii;
modalitatea de finalizare;
cronologia lucrérii - succesiunea de actiuni si evenimente consemnate in continutul lucrarii marcate temporal;
datele despre participantji la lucrare, rolurile pe care acestia 1l au Tn lucrare si starea acestora;
continutul lucrarii - poate include mesaje, idei, sugestil, argumente, puncte de vedere, etc.;
documentele/actele lucrarii;
informatii despre eventuale conexari;
guvernanta lucrérii - setul particular de reguli si actiuni care guverneaza lucrarea in functie de tipul ei;
starea lucrérii (ex. de stéri - fara a fi obligatorii sau limitate la acestea - nefnregistratd, in lucru, finalizata, etc.);
orice alt eveniment sau obiect consemnat la nivelu! lucrarii §i care poate contribui la colectia de metadate evolutiva a lucrarii
{ex. rapoarte de citire, notificari, anunturi, contor de mesaje, durata, efc).
Cerinte pentru ofertant:
Ofertantul va pune la dispoziie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru verificarea
cerintei functionale. Pentru fiecare cerinté functionald se va furniza un URL.

5.4.5.4 Cerinte specifice privind lucrarile electronice

Solutia informaticé propusa trebuie sa asigure minim urmatoarele capabilitati ce privesc lucrarile electronice ce vor fi gestionate la nivelul
institutie:
Fundamente si configurare sistem:
e  S&dispuna de nomenclator de procese cu guvernanta predefinitd care s& permita filtrarea in pagina utilizatorului doar a acelor
tipuri de procese conforme cu competenta sa materiala sau teritoriala;
e  Saimplementeze in activitatea functionarilor conceptul de ,manager de cont” - fitular unic pentru rezolvarea lucrérii;
e Sa aiba definita la nivel de sistem o procedura de predare-primire a lucrarilor;
Initierea si crearea lucrarii:
e  Sépermita crearea / editarea / semnarea / configurarea si expedierea lucrarilor pe fluxurile de lucru in functie de tipul lor;
e Sa permita configurarea lucrarii prin operatiuni precum crearea continutului lucrarii, stabilirea rolurilor si responsabilitatilor
fiecarui participant, modelarea / remodelarea fluxului de semnare al documentelor lucrarii, etc;
Procesarea si editarea lucrarii:
o  Sadispuna de editoare de figiere / mesaje text online ce includ elementele de formatare text standardizate la nivelul platformelor
web;
o Sa permita incarcarea de fisiere din calculator si din arhivele electronice aflate la dispozitia utilizatorului;
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«  Saintegreze nomenclatorul arhivistic electronic pentru a permite utilizatorului sa salveze fisierele pe grupe si dosare electronice;
e  Sadispuna in procesul de editare al unei lucrari de toate capabilitatile sistemului prezentate la actele electronice;
e Sapermita salvarea ca ciorna a lucrarii In curs de editare, precum si posibilitatea de a relua o lucrare salvat3 astfel;
Flux de lucru $i automatizare:
e Si implementeze capabilititi de automatizare a executdrii cursului lucrérilor - odatéd configurata lucrarea, executarea
operatiunilor s3 se succeada fara o interventie explicita a utilizatorului.
Finalizare si expediere:
e Sa permita expedierea atat in interiorul sistemului, ¢t si in afara lui;
e 5S4 permita semnarea multipla de lucréri cu toate fisierele atasate (ex. Pachete de lucrari) si expedierea automatizata a acestora
pe fluxurile prestabilite;
e S asigure expedierea ca tranzactie si aibd implementate proceduri de recuperare din eroare si revenire in starea precedenta
consistentd in cazul in care apar erori in procesul de prelucrare si expediere;
¢ Sapermita expedierea automata a lucrarilor electronice catre destinatari in serii mari (féré a limita numérul lucrarilor din serie)
- expedierea trebuie sa tranziteze lucrarile din serie prin operatiunea de sigilare electronica calificata si sa permita destinatarilor
sé revina cu raspuns catre institutie;
Vizualizare, raportare si istoric:
e  Sadispuna de o sectiune de evidenta a lucrarilor la care participa funcionarul,
oS3 permitd vizualizarea tuturor lucrarilor la care utilizatorul participa in format lista / tabel;
e S3permita filtrarea / sortarea / cautarea lucrarilor in functie de atributele mentionate la sectiunea ,cerinte conceptuale despre
lucrari”;
e Sadispuna de un contor de lucrari care sé se actualizeze functie de filtrele aplicate in lista de lucrari;
o  Sa furnizeze rapoarte de progres de expediere si, in cazul in care in procesul de expediere au apérut erori, acestea sa fie
capturate pentru a permite functionarilor analizarea lor;
o S& permita vizualizarea istoricului detaliat al fiecarei lucrri la care a participat;
Integrari
e Sa integreze secfiunea de evidenta a lucrérilor sa fie integrata cu registratura electronica a institutiei, arhiva electronica a
institutiei, componenta de semnare si sigilare electronic calificat;
»  Sise integreze cu componenta de management al identitatilor astfel incat sa poata consuma cu usurinta informatiile / atributele
furnizate de aceasta: ex. identitatile electronice profesionale, starea specifica la momentul redactérii lucrérii celorlalti participanti
(activ, In concediu, suspendat, etc);
Cerinte pentru ofertant:
o Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru
verificarea cerintei functionale. Pentru fiecare cerinta functionald se va furniza un URL.
o Ofertantul va prezenta in detaliu procedura de predare-primire a lucrarilor intre functionari.
o  Ofertantul va prezenta in detaliu modalitatea de implementare la nivelul lucrarilor a conceptului de titular unic al lucrérii”.
e  Ofertantul va prezenta in detaliu modalitatea de automatizare a executérii lucrarilor.

54.5.5 Cerinte conceptuale privind dosarele electronice

Pentru a asigura o acurati intelegere a nevoilor instituiilor mentioném ca la nivelul institufiei au fost identificate 2 tipuri de dosare:
o Dosare de lucrari electronice/dosare operationale - acest tip de dosare reunesc mai multe lucrari in jurul unui topic comun - ele
apar ca urmare a conexarii mai multor lucréari
o Dosare de acte electronice - acest tip de dosare agrega n acelasi loc actele ce privesc un proces specific din activitatea
institutiei (ex. dosare de personal, dosare de achizitii publice, dosare de proiecte, etc)
Cerinte pentru ofertant:
e Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru
verificarea cerintei functionale. Pentru fiecare cerinta functionalé se va furiza un URL.

5.4.5.6 Cerinte specifice privind dosarele de lucrari electronice

Solutia informatica propusé trebuie sa asigure minim urmétoarele capabilitati ce privesc dosarele electronice ce vor fi gestionate la nivelul
institutiei:
e S&dispuna de o procedura de configurare a guvernantei digitale a dosarului de lucrare electronica care trebuie sa cuprinda
informatii despre minim urmétoarele aspecte:
o  crearea si stergerea dosarului
o editarea atributelor dosarului
o adaugarea si stergerea de lucrari electronice in dosar
o stabilirea drepturilor de acces la dosarul de lucrare electronica
Cerinte pentru ofertant:
e Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru
verificarea cerintei functionale. Pentru fiecare cerinta functionala se va furniza un URL.
e  Ofertantul va detalia modalitatea de configurare a guvernantei dosarelor de lucréri electronice.

5.4.5.7 Cerinte specifice privind dosarele de acte electronice

Solutia informatica propusa trebuie sa asigure minim urmétoarele capabilitati ce privesc dosarele electronice ce vor fi gestionate la nivelul
institutiei:
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o  Sadispuna de un mecanism de creare/ editare a dosarelor de acte electronice care sa stabileasca ce functionari si in ce conditii
vor putea utiliza functionalitatea

e Sa permitd o arhitecturd de tip arbore (,tree”} cu dosare si sub dosare in care relatile de subordonare Tntre dosare la nivelul
solutiei s& poata fi modificate

Cerinte pentru ofertant;

e Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru
verificarea cerintei functionale. Pentru fiecare cerintd functionald se va furniza un URL.

e  Ofertantul va detalia modalitatea de configurare a guvernantei dosarelor de acte electronice.

54.6 Registre electronice
Registratura institutiei va include un singur registru de lucrari la nivel de institutie, denumit Registrul Unic, si avand urmétoarele
responsabilitati:
¢ Va asigura o evidentd centralizatd, astfel incat toate lucrarile realizate in activitatea curentd s& se regaseasca intr-o singura
interfata.
e Vaasigura numere unice de nregistrare lucrarilor.
e Vainclude atat lucrarile de intrare si de iesire, cat si lucrarile interne.
Pe langa Registrul Unic, sistemul va include Registre de acte (fara a limita numarul acestora) destinate structurilor din organigrama
institutiei (serviciu, birou, compartiment etc.).
Aceste registre au urmatoarele responsabilitati:
»  Vor asigura numere de inregistrare unice actelor (specifice activitatii structurii respective).
¢  Solutia informatica trebuie s permitd posibilitatea ca mai multe structuri din institutie cu competente similare s utilizeze acelasi
registru de acte. ‘
Intregul sistem de registratura (incluzand Registrul Unic si Registrele de acte) trebuie s respecte urmatoarele cerinte functionale:
¢  Configurabilitate: Solutia informatica trebuie s& permita crearea si configurarea registrelor institutiei.
o Integrare: Registrele trebuie sa fie integrate cu arhiva electronica curenta.
¢  Gestiune multianuala (automatizarea inchiderii de an): Registratura trebuie sa permitd gestiunea multianuala a registrelor,
generarea automata a registrelor la inceputul anului, arhivarea automata a registrelor din anul incheiat si conexarea registrelor
din ani succesivi.
Cerinte pentru ofertant:
e  Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatéa sau detalii relevante de navigare pentru a
ajunge la:
o vizualizarea Registrului Unic de lucrari
o vizualizarea Registrelor de acte
o pagina de generare si parametrizare a registrelor {toate)
o Ofertantul va descrie modalitatea de integrare a registrelor cu arhiva electronica curenta furnizand URL-ul la care integrarea
poate fi vizualizata.
e  Ofertantul va face dovada automatizarii procesului de regenerare a registrelor pentru anul urmétor, de arhivare automata a
registrelor din anul tocmai incheiat si de conexare a registrelor din ani succesivi.

54.7 inregistrarea lucrarilor si actelor — Termeni si Conditii

Numarul de nregistrare reprezinta contextul particular in care lucrarea / actul a luat nastere (la lucrarile interne si cele de iesire) sau a

fost luat in evidenta institutiei (la lucrarile de intrare).

Din acest motiv modalitatea de acordare a numerelor trebuie sa fie riguros controlata si sa reflecte intocmai realitatea.

Acordarea numerelor de inregistrare trebuie sa tina cont de urmétorii Termeni si Conditii esentiali pentru a avea o evidenta legala, corecta

si transparenta a lucrarilor si actelor electronice din institutie:

e Numerele de inregistrare date lucrarilor se vor acorda automat de sistem respecténd ordinea cronologica a creérii lucrarilor;

e Acordarea numerelor de inregistrare se va face incremental;

e  Pentru lucrarile de intrare numerele de inregistrare se vor acorda la momentul ludrii lor in evidenta, deci la momentul intrarii;

e Pentru lucrarile intemne si cele de iesire numerele de inregistrare se vor acorda in momentul in care lucrarea a parcurs fluxul de
avizare si aprobare, respectiv a fost semnata electronic calificat de tofi semnatarii si sigilatd electronic calificat cu sigiliul
electronic al institutiei;

Acordarea numerelor de inregistrare trebuie fie securizata si auditabila;

e Solufia informatica trebuie sa poata aloca numere lucrarilor atat in format individual, cat si in serii mari de lucrari (zeci de mii de
lucrari consecutiv);

o Numerele de inregistrare acordate lucrarilor si actelor vor fi unice;

e Numerele de inregistrare vor fi inserate in structura actului in format pdf impreuna cu toate metadatele autorului, semnatarilor
si institutiei;

e Numerele de inregistrare vor fi vizibile atat pe act, cét si in panoul de semnéturi al actului al3turi de toate celelalte metadate;

e Solutia informatica trebuie s& permita functionarului ca, la nevoie, acesta sa poat stabili amplasarea in cadrul documentului a
numarului de Tnregistrare - locul unde va fi vizibil pe document fiind important pentru a evita suprapunerea numérului de
inregistrare peste continutul actului;

e Solutia trebuie sa permita tiparirea la nevoie a numarului de inregistrare pentru lucrarile primite si luate in evidenta la ghiseu;

e Solufia informaticd trebuie s& permitd, in cazuri agreate fa nivel institutional, ca lucrarile (inclusiv actele pe care acestea le
includ) sa fie marcate ca fiind clasate;

e Solutia informatica nu va permite stergerea numerelor de inregistrare.
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5.5 Interconectare, interoperabilitate si colaborare intra-finterinstitutionala

5.5.1  Operationalizarea canalelor de comunicare inter si intra-institutionale
Solutia propusa trebuie s& asigure transportul datelor intre structurile interne ale Directiei Generale de Asistentd Sociald si Protectia
Copilului Mehedinti cat si intre institutile vizate pentru interconectare prin proiect, respectiv s& permitd incarcarea, transmiterea
bidirectionala si livrarea cétre destinatar a continutului personalizat (fisiere si date structurate), asigurand garantiile specifice de livrare
inregistrata.
Nota: institufiile vizate pentru interconectare sunt prezentate in secfiunea dedicata a cap. ,Cerinfe de parametrizare a solufiei informatice”.
Cerinte pentru ofertant:
¢ Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

5.5.2 Operationalizarea canalelor de comunicare intre functionari si cetéteni/reprezentantii mediului de afaceri
Solutia propusé trebuie s& includa o platforma multi-institutionald de interactiune si comunicare bidirectionala intre functionari si cetateni.
Prin aceasta platforma cetatenii vor dobandi acces de oriunde, de pe orice tip de dispozitiv fix sau mobil si in orice moment la serviciile
publice oferite de Directia Generald de Asistentd Sociald si Protectia Copilului Mehedinti si de institutiile subordonate. Platforma de
interactiune cu cetatenii va asigura un punct centralizat de acces al cetétenilor la serviciile sociale aflate in competenta Directiei Generale
de Asistentd Sociala si Protectia Copilului Mehedinti. Solutia va trebuie sa fie disponibila tuturor utilizatorilor persoane fizice, persoane
juridice si functionari si s fie personalizaté in functie de specificul de utilizare al fiecérui tip de utilizator.

Marimea fisierelor trebuie sa fie controlata prin politici de restrictionarea a documentelor si de mentinere a continutului pentru o perioada
determinata de timp.

Pentru persoane fizice si juridice, solutia de mesagerie electronica trebuie sa adreseze urmatoarele cerinte functionale specifice
digitalizarii proceselor alaturi de cele specifice tuturor solutiilor de tip ,e-mail client”, respectiv:

o Structura de comunicari: S dispuna de structura clasica a clientilor de email: Primite, Trimise, Ciorne, Sterse, Arhivate.

»  Mesagerie: S permitd schimbul de mesaje bidirectional cu institutia, institutiile subordonate si cu cele vizate pentru
interconectare, incluzand destinatar, subiect, continut mesaj si atasamente.

» Standardizarea formatului: Sa aiba integrate capabilitati de conversie automata si manualad in PDF a atasamentelor cel putin
din formatele txt, doc/docx/odt, xIs/xIsx/ods, jpg/jpeg/bmpitiff.

¢ Protejarea continutului: S& aiba integrate capabilitdti integrate de semnare electronica calificata a fisierelor atasate.

e (Gestiunea fluxului de date si documente: Solutia trebuie sa asigure procedurile complete si sigure pentru intregul ciclu de viatd
al continutului (date si documente), incluzénd: incarcarea, transportul securizat (transfer), livrarea cétre utilizatori/module,
vizualizarea continutului Tn interfata.

Pentru functionari, solutia de mesagerie electronica trebuie sa adreseze urmatoarele cerinte functionale specifice digitalizarii proceselor
alaturi de cele specifice tuturor solutiilor de tip ,e-mail client”, respectiv:

e Structura de comunicari: S& dispuna de structura clasica a clientitor de email: Primite, Trimise, Ciorne, Sterse, Arhivate.

o Mesagerie: s& permitd schimbul de mesaje bidirectional intre functionari si toate tipurile de utilizatori, incluzand destinatar,
subiect, confinut mesaj si atasamente. _

e  Comunicare cu non-utilizatori: Sa permitd schimbul bidirectional de mesaje (trimitere si primire) cu orice parte terta (persoane
fizice sau reprezentanti ai persoanelor juridice) care nu e utilizator inregistrat in sistem.

o Integrare cu registratura: Sa fie integratd cu registratura online automatizaté pentru a permite transformarea unui mesaj in
lucrare cind aceasta intruneste conditiile cerute de institutie. Se doreste astfel evitarea transferului manual intre solutii diferite
de mesagerie a continutului solicitérilor.

o Standardizarea formatului: Sa aiba integrate capabilitdti de conversie automata si manuald in PDF a atasamentelor cel putin
din formatele txt, doc/docx/odt, xls/xisx/ods, jpg/jpeg/bmpftiff.

o  Protejarea continutului: Sa aiba integrate capabilitati integrate de semnare electronica calificata a fisierelor atasate.

o Instrumente de lucru colaborativ si asistare digitald: Solutia trebuie s puné la dispozitie o suita de instrumente integrate pentru
colaborare in timp real si asincron, incluzand:

o mesagerie instant: schimb bidirectional de mesaje (text), comunicare individuald (1-la-1) si n grupuri (canale),
posibilitatea de a atasa si partaja fisiere.
o conferinte si partajare: audio conferinta, video conferinta (individuala si de grup), partajare de ecran.
* o editare colaborativa: crearea si editarea simultana (colaborativa) a documentelor {de tip text).

o  Gestiunea fluxului de date si documente: Solutia trebuie s asigure procedurile complete si sigure pentru intregul ciclu de viata
al continutului (date si documente), incluzand: incércarea, transportul securizat (transfer), livrarea cétre utilizatori/module,
vizualizarea continutului in interfata.

Cerinte pentru ofertant:

o  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor Tn solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

5.5.3 Comunicarea prin intermediul formularelor electronice inteligente
Solutia trebuie s& implementeze un constructor de formulare care s& permitd personalizarea/parametrizarea oricarui tip de formular
necesar in activitatea curenta a institutiei, precum si comunicare pe baza de formulare inteligente pentru uzul utilizatorilor externi (cetateni)
si pentru uzu! intern al functionarilor.
Formularele inteligente implementate trebuie:

e si fie grupate pe tipuri de utilizatori;

e  sa asigure colectarea datelor in format structurat si validat la nivelul introducerii datelor;

e sifurnizeze contextual documentele justificative specifice aferente fiecérui tip de formular;
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sa dispund de o zona de administrare care sa permita institutiei s& configureze fiecare formular in parte;
sa dispuna de posibilitatea de a fi salvate in Ciorne pentru cazurile in care editarea nu a putut fi finalizata si va trebui reluata la
un moment ulterior;
sa dispuna de capabilitati integrate de semnare electronica calificata;
s3 fie interconectate cu arhiva utilizatorului pentru a permite incércarea de documente atét din calculator, cat si din arhiva
electronica.
Sistemul informatic va permite exploatarea tuturor formularelor prin registratura institutiei si va permite configurarea lor pentru a franzita
fluxurile electronice de lucru si a asigura exportul de date in formate standardizate céatre destinatari (ex. formulare pentru cetéteni,
formulare pentru activitatea interna a institutiei, formulare destinate comunicarii inter-institutionale, etc.)
Cerintele functionale mentionate la sectiunea documente / acte electronice se vor aplica intocmai si in cazul formularelor.
Sistemul va dispune de motoare de cautare si selectare a formularelor inteligente folosite cu o frecventd mai mare intr-0 zona de
LFavorite”.
Utilizatorii trebuie s& aiba la dispozitie o sectiune in care vor putea vizualiza toate solicitarile trimise/primite prin formulare inteligente.
Sectiunea va implementa mecanisme de filtrare, sortare, cautare dupa metadatele colectate si relevante in fiecare context.
Cerinte pentru ofertant:

e  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

Configurarea de fluxuri predefinite
Configurarea fluxurilor electronice predefinite in solutia informatica trebuie sa fie conditionatad de urmétorii factori ce tin de guvernanta
electronica a institutiei:
o Competenta materiala si teritoriald a functionarilor;
Structura organizatoricd a institutiei (structura de compartimente si relatjile ierarhice dintre acestea);
Gradul de incarcare al functionarilor;
Procedurile interne ale institutief;
Modelarea fluxurilor de lucru trebuie s& fie facila si s nu necesite un nivel ridicat de expertiza it;
Trecerea la un flux de lucru ajustat nu trebuie s3 influenteze structurile de date create de versiunile anterioare ale fluxului;
Modelarea fluxului sa includa cel putin urmatoarele caracteristici:

o denumirea fluxului creat,
capabilitati de creare de continut structurat {text, inputuri, validari, etc);
procesul la care se referd (competenta materiala);
date despre initiator;
date despre semnatari;
date despre destinatar;
parcursul institutional pe care il poate avea;
eventuale conditionari specifice determinate de guvernanta institufionala (ex. competenta teritoriald);
conditiondri cu privire la semnarea electronicd a documentelor,

o termenii si conditiile inregistrarii, procesérii, finalizarii si arhivarii electronice a lucrarilor astfel generate.

e  Fluxurile predefinite relevante s fie disponibile tuturor categoriilor de utilizatori (persoane fizice, juridice, functionari - atat pe

canalul offline - prezent fizica, cat si pe canalul online).
Cerinte pentru ofertant:

¢  Ofertantul va prezenta in propunerea tehnici modalitatea de Tndeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

Modelarea contextuala a fluxurilor electronice
Solutia informatica propusé trebuie sé dispuna de capabilitati de modelare si executie de fluxuri de lucru, documente si informatji in cadrul
institutiei cu respectarea urmatoarelor cerinte functionale:

¢ posibilitatea de modelare trebuie sa fie disponibila tuturor functionarilor;

o odatd modefat fluxul, acesta se va executa automat fara interventia functionarului;

o s3 fie implementat un mecanism de revenire n starea initiald in mod tranzactional (,rollback”) care sa poata fi apelat motivat
de oricare dintre participantii la flux.

Modelarea fluxului sa includa cel putin urmatoarele caracteristici:
e  denumirea fluxului creat;
capabilitati de creare de continut structurat (text, intrari de date, validari, etc);
procesul la care se referd (competenta materiald);
date despre inifiator;
date despre semnatari;
date despre destinatar;
monitorizarea executarii fluxului;
eventuale conditionari specifice determinate de guvernanta institutionala (ex. competenta teritoriald);
conditionari cu privire la semnarea electronica calificata si sigilarea electronica calificatd a documentelor, precum: desemnarea
semnatarilor, stabilirea ordinii semnarii, stabilirea motivului semnarii pentru fiecare semnatar in parte, pozitionarea semnéturilor,
pozitionarea sigiliului, versionarea documentelor in procesul de semnare, anularea semnarii, revizuirea semnarii;
o termenii si conditiile inregistrarii, procesérii, finalizérii si arhivarii electronice a lucrérilor astfel generate.
Modelarea fluxurilor electronice va respecta urméatoarele reguli:
+ Contextualitate: Fluxurile vor putea fi adaptate la contextul specific al fiecarui proces de lucru si tip de document.
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e Automatizare: Cat mai multe etape ale fluxurilor vor putea fi automatizate pentru a reduce timpul de procesare si @ minimiza
erorile.

e Transparenté: Fluxurile vor fi transparente si usor de urmarit de ctre utilizatori.

»  Flexibilitate: Fluxurile vor i flexibile si usor de modificat in functie de schimbarile din procesele de lucru.

Managementul fluxurilor electronice

Fluxurile electronice reprezinta traseul pe care il parcurg actiunile, documentele si informatiile prin diferitele etape ale procesului de lucru,
de la creare pana la arhivare.

Sistemul va suporta urmétoarele tipuri de fluxuri electronice:

¢ Fluxuri de lucru (workflow-uri): Reprezinté succesiunea de etape si actiuni necesare pentru finalizarea unei sarcini sau a unui
proces. De exemplu, fluxul de lucru pentru aprobarea unei comunicari.

e Fluxuri de documente: Reprezinta traseul pe care 1l parcurg documentele electronice prin diferite etape de avizare, semnare si
inregistrare. De exemplu, fluxul de documente pentru o factura.

e Fluxuri de informatii: Reprezinta circulatia informatjilor intre diferite sisteme si utilizatori. De exemplu, fluxul de informatii privind
numarul lucrrilor in lucru.

Cerinte pentru ofertant:

e Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerinfelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

Automatizarea proceselor de expediere a continutului

Solutia informatica trebuie s& fie capabila sa execute in regim automatizat procese operationale complexe care includ:
¢  Colectarea semnaturilor electronice;

Tnregistrarea documentelor;

Sigilarea electronica calificats;

Arhivarea electronic;

Expedierea;

Finalizarea lucrérii.

554  Parametrizarea de notificari de sistem in functie de tipul de utilizator
Solutia informatica propusa trebuie sa dispund de capabilitéti de notificare pentru toate tipurile de utilizatori, respectiv:
o  Notificari pe e-mail;
e Notificari in contul personal;
e Notificri de tip ,push” in aplicatia mobil3;
Pe durata prestarii serviciilor, transmiterea de notificari nu va fi limitata de Prestator cantitativ (cum ar fi spre exemplu pachete numérul
de notificari), i nici calitativ (cum ar fi spre exemplu pachete de notificari adresate cetatenilor dintr-o arie de acoperire).
Notificari pe e-mail
Solutia informatica propusa trebuie s poata trimite notificari pe e-mail ori de cate ori este nevoie pentru a semnaliza utilizatorului ceva
de interes.
Notificari in contul personal si notificari pe dispozitivele mobile
Solutia informatica trebuie s& poata trimite notificari de tip ,push” catre dispozitivele mobile ale utilizatorului, instantaneu sau in ,coad3”,
cu respectarea urmétoarelor cerinte functionale:
o Notificrile s3 poaté fi trimise catre utilizatori / grupuri de utilizatori minim cétre:
o un utilizator individual persoana fizic, juridica sau functionar;
administratorii persoanelor juridice;
toti reprezentantii unei persoane juridice;
tofi functionarii;
toti functionarii dintr-o anumita institutie;
toti reprezentantii persoanelor juridice;
o tofi utilizatorii asociati unei adrese postale.
S& permité parametrizarea mesajului de trimis (numér de caractere);
Sa furnizeze informatii de progres cu privire la trimiterea de notificari in serii/loturi mari;
o $a aiba implementate proceduri de recuperare din eroare $i revenire in starea precedent consistenta in cazul in care apar
erori in procesul de trimitere.
Cerinte pentru ofertant:
o Ofertantul va prezenta in propunerea tehnicé modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatéd sau defalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

5.5.5 Sincronizarea cu managementul identitatilor, inregistrarea, arhivarea si indosarierea electronicé
Sincronizarea cu componenta de management al identitétilor, cu cea de inregistrare, precum si cu cea de arhivare si indosariere
electronica.
Cerinte pentru ofertant:
e Ofertantul va descrie Tn detaliu, in Propunerea Tehnica, modul in care a fost proiectatd arhitectura solutiei pentru a indeplini
sincronizarea functionald, incluzand descrierea arhitecturii logice: Se va prezenta modul in care fluxurile de comunicare (din
componenta de interconectivitate) consuma in timp real informatii si atribute de la celelalte componente.

5.5.6 Interconectdri cu alti furnizori de servicii
Solutia Informatica trebuie sa dispun de integrari prin API-uri sau Web Services cu sisteme digitale existente la nivel national si european
care furnizeaza capabilitati tehnice de interconectare:
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o  Sistemele institutiilor care gestioneaza registrele critice care dispun de astfe! de instrumente de comunicare, respectiv ANAF si
ONRC;
e  Sistemul national de identitate electronica ROelD;
e Furnizorul de servicii de incredere STS (Serviciul de Telecomunicatii Speciale);
*  Administratorul la nivel european al European Union Trusted Lists (EUTL - furnizori de servicii de incredere acreditati pentru a
oferi cele mai nivelurile de conformitate cu Regulamentul UE privind semnatura electronic (elDAS).
Raportat la solutiile de interoperabilitate prin care sistemele informatice ce fac obiectul proiectului pot asigura transferul facil al datelor cu
alte sisteme informatice trebuie mentionat ca acestea vor fi mentionate de fiecare ofertant in procedura de ofertare. Institutia lasa la
latitudinea potentialilor ofertanti solutiile tehnice de interoperabilitate cu amendamentul ¢ acestea trebuie sa fie conforme prevederilor
legii 242 din 2022,
Cerinte pentru ofertant;
o  Ofertantul va prezenta in Propunerea Tehnica documentatia tehnica a serviciilor API pentru realizarea interconectivitatii.
Structurile de date mentionate in documentatie trebuie sé fie complete si sa respecte cerintele referitoare la lucrari si acte.

5.6  Arhivarea si indosarierea electronica

Arhivarea electronica vizeaza asigurarea urmatoarelor functionalitati:
o Asigurarea procedurilor de creare si parametrizare multianuald a nomenclatorului arhivistic (grupele de documente);
Gestionarea structurilor de metadate pentru documentele arhivate;
Asigurarea procedurilor de creare si parametrizare multianuala a structurii de indosariere a actelor (dosarele de acte);
Automatizarea arhivérii electronice a documentelor;
intretinerea listelor de documente;
Asigurarea procedurilor de acces la arhiva electronic istorica;
Asigurarea mecanismelor de mutare a documentelor intre grupele de arhiva;
Asigurarea motoarelor de cautare in grupele arhivistice;
Implementarea mecanismelor de sortare a documentelor in vederea distrugerii;
Implementarea masurilor de auditare a accesului la documente;
»  Parametrizarea de rapoarte specifice arhivérii electronice si stabilirea drepturilor de acces la rapoarte.
Solutia informatica propusa trebuie s& puna la dispozitia fiecarui tip de utilizator (persoan fizica, persoan juridica sau angajat):
o Arhiva electronicA de documentefacte - destinatd s& permitd utilizatorului accesul rapid la toate documentele sale (atat
documente personale, ct si acte emise de institutie);
e Arhiva electronica de lucrari - destinata arhivarii solicitarilor trimise catre institutie si care au fost deja finalizate.
Cerinte pentru ofertant:
e  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa.

5.6.1  Cerinte specifice privind arhiva electronica de documente / acte a persoanelor fizice si juridice
Solutia informatica propusé trebuie s dispund de urmatoarele capabilitati tehnice:

o  Safie integrata cu componenta de management a identitatitor electronice si permita accesul la documente in functie de nivelul
de incredere {scazut / substantial sau ridicat);

e 34 fie integratd cu componenta de formulare electronice i cu solutia de comunicare electronicd a sistemului astfel incat

utilizatorul s poaté incarca individual sau in loturi documente direct din arhiva sa electronica;
Sa permité utilizatorilor autorizati vizualizarea, descarcarea si tiparirea documentelor / actelor;
Sa permitd vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare document / act in parte;
Sa dispuna de capabilitti de filtrare, sortare si cautare in functie de metadate relevante (ex. Denumire figier, numér de
inregistrare, data, etc);
S& permita utilizatorului stergerea documentelor / actelor din arhiva personala;
$& nu permita utilizatorului stergerea actelor transmise Iui de catre institutii;
Sé permité utilizatorului sa vizualizeze lucrarea din care a facut parte actul emis si transmis lui de catre institutie;
Sa dispund de mecanisme de colectare nativa si implicita (fara ca utilizatorul sa faci un efort suplimentar in acest sens) a
metadatelor prin inputuri controlate, validate si parametrizate in vederea asigurarii unui nivel superior de acuratete a acestor
informatii.
o Sadispuna de o politica de management a documentelor incarcate in sistem cel putin din perspectiva:
o formatelor de fisiere acceptate;
parametrii denumirilor figierelor;
mérimea fisierelor;
scanarea documentelor;
accesului la figiere (in cazul persoanelor juridice care au mai multi reprezentanti solutia trebuie s stabileasca
drepturile de acces ale fiecdruia la fisiere).
Cerinte pentru ofertant:

e Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata;

e Ofertantul va descrie in detaliu mecanismul de colectare a metadatelor implementat in solutia ofertats;

o  Ofertantul va descrie in detaliu politica de management a documentelor implementata in solutia ofertata.

5.6.2  Cerinte specifice privind arhiva electronica de lucrari a cetatenilor si persoanelor juridice
Solutia informatica propusa trebuie sa dispuna de urmatoarele capabilitéti tehnice:
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o  Sa permita utilizatorilor autorizati vizualizarea lucrarilor si a documentelor asociate;
Sa permita vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare lucrare;
Sa dispuna de capabiiitati de filtrare, sortare si cautare in functie de metadate relevante (ex. denumire, confinut, numér de
inregistrare, data, efc);

e Sanu permita utilizatorutui stergerea lucrarilor transmise Iui de catre institutii.

Cerinte pentru ofertant:

e  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solufia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata;

o  Ofertantul va descrie in detaliu mecanismul de colectare a metadatelor implementat in solutia ofertata.

5.6.3 Cerinte specifice privind arhiva de documente electronice a institutiei
Solutia informatica oferita trebuie s& dispuna de capabilitati de arhivare electronica institutionala care s& indeplineasc minim urméatoarele
conditii:

o 52 permita crearea nomenclatorului arhivistic electronic (conform prevederilor legale) si managementul arhivei electronice
institutionale;

Sa fie integrata la nivelul solutiei informatice propuse in toate mijloacele de comunicare relevante ce produc consecinte juridice;
Sa fie integratd cu componenta de management a identitailor pentru a colecta actele de identitate ale utilizatorului direct din
procedura de inrolare {,onboarding”);

¢ Sa dispuna de mecanisme auditabile (log-uri) explicite cu privire la orice modificare, acces sau operafiune ce are impact in
arhiva electronica;

¢ 53 fie sincronizata cu registrele institutiei pentru a asigura o buna trasabilitate si fransparenta in gestiunea actelor;

¢ 84 salveze toate metadatele relevante ale actelor in structura pdf a acestora;

e  Sapoata exporta la cererea beneficiarului, in format structurat si fara costuri pentru beneficiar, toate actele existente in sistem
si datele colectate ca obligatie legala a institutiei. Datele care existé in sistem in vederea personalizarii experientei de utilizare
nu fac subiectul acestei obligatii.

Solutia informatica ofertata trebuie sa dispuna de capabilitati de:

o  configurare de fluxuri de arhivare predefinite;

e modelare contextuald de fluxuri de arhivare.

Pentru arhivarea pe termen lung cu valoare legald, solutia trebuie sa fie capabila sa transfere in mod securizat documentele electronice
si metadatele arhivistice asociate cétre un serviciu de arhivare electronica acreditat de ADR ca ,administrator de arhiva electronica®, sau
este interconectat in mod sigur cu acesta.

Cerinte pentru ofertant:

e  Ofertantul va prezenta in propunerea tehnicd modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

o  Ofertantul va prezenta in propunerea tehnica capabilitatea de export a datelor si documentelor arhivate in formate standard,
deschise si interoperabile (de exemplu, PDF/A, XML cu scheme asociate), pentru a asigura reversibilitatea, portabilitatea datelor
si accesul pe termen lung la arhiva, independent de continuitatea serviciului SaaS respectiv.

5.6.4 Cerinte specifice privind arhiva de lucrari electronice a institutiei
Solutia informatica propusa trebuie sa dispuna de urmatoarele capabilitati tehnice:
o S& permita functionarilor autorizati vizualizarea lucrarilor si a documentelor asociate;
o  Sa permitd vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare lucrare;
o  S&dispuna de capabilitati de filtrare, sortare si cautare in functie de metadate relevante (ex. Denumire, continut, numéar de
inregistrare, data, efc);
e Sanu permité utilizatorului stergerea lucrarilor transmise Iui de cétre institutii.
Cerinte pentru ofertant:
o  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

5.7 Semnarea si sigilarea electronica calificata

5.71 Semnarea electronica calificata
Solutia informatica ofertatd va putea utiliza fara niciun fel de restrictionare certificate calificate. emise de orice furnizor de servicii de
incredere acreditat la nivelul Uniunii Europene, in conformitate cu prevederile regulamentului eIDAS.
Documentele incarcate in sistem vor putea fi semnate electronic cu orice tip de instrument criptografic cu certificat calificat stocat pe
token sau in cloud, emis de furnizor de servicii de incredere acreditat la nivel european.
Certificatele calificate cu chei criptografice stocate in cloud se vor putea sincroniza cu sistemul oferind posibilitatea realizarii unwi
management riguros al acestuia: ex. import, stergere, vizualizare detalii certificat, etc.
Solutia informatica trebuie sa dispuna de integrare cu minim 2 furnizori de servicii de incredere acreditati la nivel european si cu STS.
Din perspectiva semndrii electronice calificate Autoritatea Contractanta urmareste realizarea urméatoarelor cerinte functionale:
e  S& permita sincronizarea / desincronizarea certificatului calificat de semnare electronica cu sistemul;
e  Sa permitd, optional, integrarea semnéturii olografe in semnétura electronica calificata;
e Sidispuna de integrarea semnaturii electronice calificate pe toate fluxurile de comunicare implementate la nivelul sistemului;
e 53 permitd semnarea simpla (1 document) si semnarea mai multor documente n serii tuturor utilizatorilor sistemului, in plus,
salariatilor semnarea de tip ,queue” (coada);
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Sa permitd un management contextual al motivelor de semnare;
Sa permita semnarea Tn interiorul sau independent de existenta unui flux de semnare;
Sa permita verificarea si validarea semnaturilor electronice calificate aplicate pe documente / acte, respectiv:
o validarea tipului de semnaturs;
verificarea lantului de incredere al certificatului;
data si ora semnarii;
identitatea celui care a semnat;
dacd documentul a fost sau nu modificat dupa semnare;
date privind valabilitatea certificatului calificat;
emitentul certificatului;
motivul de semnare.
o  Sa permitd pozitionarea semnaturii electronice calificate vizibile pe document la libera alegere a utilizatorului - daca documentul
suport va avea factor de rotatie inserat aplicarea va tine cont de acesta;
Sa permita operatiuni precum anularea semnarii, revizuirea semnarii, reluarea semnarii;
Sa permité vizualizarea listingului de solicitari de semnare si gestionarea cererilor / invitatiilor de semnare;
Sa permit salariatilor semnarea multipla a mai multor lucrari odata, cu posibilitatea de selectare a lucrarilor care vor face
obiectul semnarii;
e  Sa permitd previzualizarea documentelor ce urmeaza a fi semnate fara sa fie nevoie de descarcarea for.
Cerinte pentru ofertant;
e Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a
ajunge la functionalitatea implementata. Pentru fiecare cerin{a functionalé se va furniza un URL. '
o  Ofertantul va indica cel putin 2 furnizori de servicii de incredere acreditati integrati in sistem (in afara de STS).

5.7.2  Sigilarea electronica calificata
Solutia informatica ofertatd va putea utiliza fara niciun fel de restrictionare sigilii electronice calificate gazduite in cloud emise in
conformitate cu prevederile regulamentului elDAS de orice furnizor de servicii de incredere acreditat de pe teritoriul Europei.
Accesul solutiei informatice propuse la sigiliul electronic gazduit in cloud se va face securizat si auditabil.
Solutia informatica trebuie sa dispuna de integrare cu minim 2 furnizori de servicii de incredere acreditati la nivel european i cu STS.
Din perspectiva sigilarii electronice calificate, Autoritatea Contractanta urmareste realizarea urmatoarelor cerinte functionale:
e Sa permitd sigilarea electronica calificata atat in regim de aplicare automata, cat si in regim de aplicare manuala;
e  Sa permita sigilarea electronica calificata simultand a mai multor documente si sigilarea de tip ,queue” (coada);
e 53 permita gestionarea a multiple cozi de sigilare pentru a asigura o viteza de aplicare sporitd cand sistemul executa sigilarea
electronica calificati a unui numar foarte mare de acte;
Sa fie integrat cu mecanismul de acordare a numerelor de inregistrare tuturor actelor originale sau luate in evidenta in sistem;
Sa permita pozitionarea vizibila a sigiliului electronic in orice loc pe document - daca documentul suport va avea factor de rotatie
inserat, aplicarea va tine cont de acesta;
o Sa dispund de mecanisme de revenire Tn starea precedenta pentru cazurile in care documentele lansate spre sigilare
electronic calificata prezinta erori structurale si nu pot fi sigilate, necesitand interventia unui operator tehnic Tn acest sens.
Cerinte pentru ofertant:
e Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesati sau detalii relevante de navigare pentru a
ajunge la functionalitatea implementata. Pentru fiecare cerinta functionald se va furniza un URL;
s  Ofertantul va indica cel pufin 2 furnizori de servicii de incredere acreditati integrati in sistem (in afara de STS);
Ofertantul va descrie modalitatea securizata prin care platforma va avea acces la sigiliul electronic stacat in infrastructura cloud
a furnizorului QSEAL.
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5.8 Securitatea si auditul platformei

Cerinte de securitate ciberneticé si conformitate

Solutia informatica propusé trebuie sa fie protejata impotriva amenintarilor cibernetice si s asigure conformitatea cu legislafia nationala
si europeana in vigoare, incluzand Regulamentul GDPR (UE) 679/2016 si Directiva NIS2 (UE) 2555/2022.

Implementarea solutiei comporta respectarea cel putin a urméatoarelor cerinte privind masuri asiguratorii de securitate cibernetica:

5.8.1 A Confidentialitate
Solutia trebuie sa implementeze criptarea end-to-end a datelor sensibile si sa protejeze datele impotriva accesului neautorizat.
o Date in tranzit (Securitatea comunicatiilor):
o Accesul la solutia informatica se va face prin URL securizat cu certificat site-SSL.
o Toate comunicatile externe si interne care transportd date sensibile (inclusiv APl-uri, interfete web, transferuri
,browser to server” si ,server to server”) vor fi securizate utilizand protocoale de criptare moderne si standardizate
(ex: TLS v1.2 sau ulterior), cu suite de cifrare robuste.
o Platforma trebuie sa utilizeze certificate de autentificare TLS sau echivalent.
o Date in repaus (Criptarea informatiei):
o Toate bazele de date, stocarea de figiere (inclusiv volumele de stocare persistente) si orice alte medii de stocare care
contin date sensibile vor fi criptate folosind algoritmi de criptare robusti (ex: AES-256).
o Comunicarea, atat intre componentele arhitecturale ale solufiei, cat si intre acestea si cele de stocare, se va face
criptat.
e Managementul cheilor:
o Cheile de criptare vor fi gestionate de Prestator in conformitate cu bune practici {ex: utilizarea unui key management
service - KMS).
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o Responsabilitatea gestionarii si inlocuirii periodice a cheilor de criptare revine prestatorului.
¢  Conformitate GDPR:

o Solutia trebuie s& descrie modalitatea de anonimizare a datelor in interfetele de lucru curente.

o Trebuie implementatd modalitatea de capturare si stocare a acordului de procesare a datelor cu caracter personal.
o -Acces autorizat: Se va asigura accesul ia date strict pe baza autorizatiei (detaliat la sectiunea D).

5.8.2 B. Integritate
Solutia va implementa mecanisme pentru a preveni si detecta modificarile neautorizate ale datelor si ale codului.
o Protectia continutului:
o Integritatea continutului utilizatorului i a metadatelor asociate trebuie protejate pe toata durata stocarii si transmiterii.
o Dacé se impun modificari, acestea trebuie aduse fa cunostinta utilizatorului in mod transparent, platforma stocand
dovezi despre forma initiala.
o Validarea datelor: La toate punctele de intrare si procesare, vor fi aplicate reguli stricte de validare si standardizare a datelor
(inclusiv verificari de tip, format, lungime si continut) pentru a preveni injectiile de cod si coruperea datelor.
¢ Mecanisme de control (Semnarea i sigilarea):
o Semnatura electronic calificatd si sigiliul electronic calificat constituie masuri de control de securitate care asigura
integritatea, autenticitatea si non-repudierea.
o Vor fi utilizate mecanisme de hashing si semnaturi digitale (acolo unde este cazul) pentru a verifica autenticitatea si
integritatea datelor critice pe parcursul ciclului de viaté (ex: la transfer, arhivare).
¢ Piste de audit: Orice modificare a datelor critice trebuie s3 fie inregistrata intr-un jurnal de audit {log) ne-modificabil (detaliat la
sectiunea E).

5.8.3 C. Disponibilitate
Solutia trebuie sa asigure o functionare continud (inaltd disponibilitate), o recuperare rapidd in caz de defectiune si o infrastructura
robusta.
» Infrastructura si certificari:
o  Conform cap. ,Cerinte ale infrastructurii cloud”.
¢ Redundanta si SLA:
o Arhitectura solutiei va include redundanta la nivel de componente critice (aplicafie, baze de date, retea).
o Sistemul trebuie sa asigure mecanisme automate de disponibilitate continua (failover) pentru a minimiza timpul de
nefunctionare.
o Operatiunile intensive de backup se vor programa automatizat in intervalul orar 00:00 ~ 05:00 pentru a nu afecta
performanta.
o Sistemul trebuie s& asigure o disponibilitate a serviciilor (SLA) de minim 99,9% pe durata programului de lucru in-
decursul unui an.
o Monitorizare: Vor fi implementate sisteme de monitorizare proactive a starii de funcfionare, performantei si capacitatii
sistemului, cu alerte automate, pentru a mentine SLA-ul contractual.
o  Backup i recuperare (Disaster Recovery):
o Va fi implementatd o politicd/procedurd de backup regulata si testatd (inclusiv a datelor criptate), capabila sa
restabileasca serviciile in termenele RTO si RPO specificate.
o Prestatorul este responsabil pentru asigurarea solutiei de backup in caz de dezastre (DR).
o Solutia de backup trebuie s asigure copii de siguranta pentru mai multe versiuni ale aceleiasi entitai logice (restaurari
selective).

5.8.4 D. Autentificare, autorizare i principiul celui mai mic privilegiu
Solutia va folosi mecanisme de control al accesului robuste si granulare.
e Autentificare:
o Utilizatorii trebuie sa fie autentificati inainte de a li se permite accesul.
o Sistemul trebuie s& poata determina univoc identitatea utilizatorului.
o Se va utiliza o solutie de identitate bazata pe standarde deschise {ex: OAuth 2.0, OpenID Connect, SAML).
o  Autentificare Multi-Factor (MFA/2FA):
o Solutia trebuie s& asigure un strat suplimentar de securitate de tip autentificare cu doi factori (2FA), abligatoriu cel
putin pentru administratori si utilizatori cu drepturi extinse.
o Metodele acceptate includ cel putin: dispozitive hardware/software 2FA (ex. cartea electronica de identitate +
IDPLUGMANAGER), OTP via SMS sau email sau notificari push.
» Autorizare (RBAC) si principiul celui mai mic privilegiu:
o Vafiimplementat un model granular de auforizare bazata pe roluri (RBAC).
o Sistemul trebuie s restrictioneze drepturile de acces ale utilizatorului la functionalitatile si datele sistemului pe baza
rolului desemnat acestuia.
o Atat utilizatorii, cat si componentele sistemului (conturi de servicii) vor primi doar acele permisiuni strict necesare
(principiul celui mai mic privilegiu).
o Accesul functionarilor la informatiile ufilizatorilor trebuie sé& se faca doar individual si conditionat de existenfa unui
motiv temeinic (principiul ,nevoii de a cunoaste”). Motivul accesului va fi capturat in sistem.
o  Sistemul nu va permite niciunui functionar vizualizarea tuturor identitétilor personale din sistem sub forma de listé si
fara un motiv capturat la momentul accesului.
o Gestionarea credentialelor: Sistemul va avea reguli parametrizate privind polifica de securitate (complexitatea parolei,
perioada de valabilitate, numér de incercari esuate).
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5.8.5 E.Non-repudiere (Audit si jurnalizare)
Solutia trebuie s& asigure inregistrarea necontestabild a actiunilor critice efectuate de utilizatori, pentru toate accesele la date (in special
cele cu caracter personal), pentru modificérile de configuratie ale sistemului si pentru toate evenimentele de securitate detectate, prin
logare detaliata si protejata.

* Logare i audit: »

o Toate activitafile derulate in sistem trebuie inregistrate (jurnale de audit / log-uri) pentru a permite auditarea ulterioara.

o Vafiimplementat un sistem de logare centralizat (ex: SIEM) care sé inregistreze detaliat si trasabil toate evenimentele
de securitate si actiunile critice (ex: login, modificari de permisiuni, acces la date sensibile, modificari privind
identitatea electronica).

o Toate evenimentele referitoare la identitatea initiald si autentificarile ulterioare trebuie jurnalizate.

o Componenta de securitate trebuie sa asigure crearea i intretinerea dinamica a sistemului de log-uri.

o Imuabilitate si protectie:

o Log-urile si jurnalele de audit trebuie sa fie protejate impotriva modificarilor sau stergerilor.

o Piatforma trebuie sa garanteze confidentialitatea, integritatea si disponibilitatea log-urilor de sistem si arhivarea
acestora pentru scopuri legale in conformitatea cu prevederile nationale, iar aceste jurnale de audit vor fi stocate in
conformitate cu politicile de retentie si securitate specificate in normele metodologice aferente QUG 89/2022 (de
exemplu, HG 70/2023 si HG 112/2023). Jurnalele trebuie sa asigure trasabilitatea completd a actiunilor, non-
repudierea si sa fie disponibile pentru audituri de conformitate si investigatii de securitate, protejate impotriva
modificarilor neautorizate.

e  Corelare: Sistemul de logare trebuie s& permita corelarea actiunilor cu identitatea utilizatorului (sau a serviciului) care le-a
initiat.
5.8.6  F. Aparare in profunzime (Managementul incidentelor si vulnerabilitatilor)
Solutia va integra controale de securitate stratificate si va dispune de proceduri clare de raspuns la incidente.
o  Stratificare si masuri complementare:

o Securitatea va fi implementatd pe multiple straturi: securitatea retelei (ex. firewall-uri), securitatea sistemului de
operare, securitatea aplicatiei (validarea la nivel de cod) si securitatea datelor (criptare).

o Se vor utiliza masuri complementare, astfel incat esecul unui control sa nu compromita intregul sistem {ex: un web
application firewall - WAF in fata aplicatiei).

e Managementul vulnerabilitatilor si actualizarilor:

o Se vaasigura managementul vulnerabilitatilor, inclusiv prin scanare regulata.

o Mentinerea sistemelor si software-ului la zi cu cele mai recente patch-uri si actualizéri de securitate este obligatorie.
e Managementul incidentelor de securitate:

o Monitorizare $i raspuns: Trebuie implementate instrumente de monitorizare si masuri de detectare a indicatoritor
unor potentiale incidente de securitate.

o Limitareaimpactului: Trebuie implementate masuri pentru a realiza interventia la timp si in mod coordonat in scopul
limitarii impactului breselor de securitate.

o Netificare: Trebuie implementate proceduri de notificare a organelor competente si a persoanelor fizice afectate in
situatia identificarii unui incident de securitate.

5.8.7 Notificari (privind incidente de securitate)
Notificarea privind incidentele de securitate se face catre Directoratul National de Securitate Cibernetica (DNSC) si este un proces in mai
multe etape:
e Alerta timpurie: In termen de 24 de ore de la momentul la care a luat cunostints de un incident semnificativ. Aceasts alerta
indica doar daca incidentul este suspectat a fi cauzat de un atac cibernetic.
e Notificare privind incidentul: Tn termen de 72 de ore de la luarea la cunostint3. Aceasté notificare actualizeaza alerta timpurie si
ofera o evaluare initiala a gravitétii, impactului $i, dac exist4, a indicatorilor de compromitere.
e Raport final: In termen de o luna de la notificarea incidentului.

Notificarea privind incidentele de securitate se face cétre ANSPDCP (Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal) si este un proces in mai multe etape:
i} Notificarea Autoritatii Competente (cf. Art. 33)
o  Cénd: Fara intarzieri nejustificate i, daca este posibil, in termen de 72 de ore de la data la care operatorul a luat cunostinta de
bresa.
o Ce: Trebuie s3 descrie natura bresei, categoriile si numérul persoanelor vizate, consecintele probabile si masurile luate (inclusiv
cele de limitare a impactului).
-ii) Notificarea Persoanelor Fizice Afectate (cf. Art. 34)
o  (Cand: Seface fara intarzieri nejustificate”, dar numai daca bresa este ,susceptibild sa genereze un risc ridicat pentru drepturile
si libertétile persoanelor fizice”.
e Scop: Permiterea persoanelor afectate s& ia masuri de precautie (de ex., schimbarea parolelor, monitorizarea conturiior

bancare).

Cerinte pentru ofertant (privind principii B, C, D, F cf. cap 4.5 Principii fundamentale de securitate cibernetica, care nu se regésesc in alta
sectiune a caietului de sarcini:
Ofertantul va include in propunerea tehnica descrieri detaliate pentru urmatoarele aspecte:

1. Validarea $i standardizarea datelor (din principiul B. Integritate)
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o Ofertantul va descrie regulile si mecanismele tehnice stricte de validare si standardizare a datelor implementate la
toate punctele de intrare (ex. APl-uri, formulare web) pentru a preveni in mod specific atacurile de tip injectie de cod
{cum ar fi SQL Injection, Cross-Site Scripting - XSS) si coruperea datelor.

2. Obiectivele de recuperare (din principiul C. Disponibilitate)
o Desipolitica de backup este solicitatd, ofertantul trebuie si specifice in mod clar in propunerea tehnica obiectivele de
timp si de punct de recuperare pe care le garanteaza contractual;
= RTO (Recovery Time Objective) — Timpul maxim acceptabil in care serviciul trebuie restabilit complet dupé
un dezastru.
= RPO (Recovery Point Objective) — Punctul maxim acceptabil in timp la care datele trebuie sa poata fi
recuperate (adica, cantitatea maximé de date care pot fi pierdute).
= Ofertantul va specifica serviciile native cloud sau mecanismele tehnice utilizate pentru realizarea
copiilor de siguranté (ex: snapshot-uri automate la nivel de volum, replici de baze de date, versionare $3,
servicii native de backup ale furnizorului de cloud)
Nota: dacé informatiile sunt prezentate in politica de backup, se va indica referinfa.
3. Utilizarea standardelor deschise de autentificare (din principiul D. Autentificare)

o Pe Ianga integrarea solicitatd cu ROelD, ofertantul va descrie modul in care solutia de management al identitatii
utilizeaza standarde deschise (ex: OAuth 2.0, OpenlID Connect, SAML) pentru a asigura interoperabilitatea,
securitatea si facilitarea integrarilor viitoare ale proceselor de autentificare.

4. Arhitectura de apérare in profunzime (din principiul F. Apéarare in profunzime)

o  Ofertantul va descrie arhitectura de securitate stratificata (aparare in profunzime) a solutiei. Aceasta descriere trebuie
s& includa modul de implementare a masurilor tehnice complementare, cum ar fi utilizarea unui Web Application
Firewall (WAF), securizarea la nivel de aplicatie (validarea la nivel de cod) si securizarea sistemului de operare
(hardening).

5. Ofertantul va confirma asumarea activitatilor privind notificarile in caz de incident, aldturi de timpii de raspuns.

6 CERINTE DE PARAMETRIZARE A SOLUTIEI INFORMATICE

6.1 Personalizarea structurala si a identitatji

6.1.1  Obiectivul si scopul parametrizarii

Servicille de instalare, configurare si parametrizare a solutiei SAAS de tip ERDP sunt solicitate pentru digitalizarea proceselor interne si
a relatiei cu tertii la nivelul Institutiei Beneficiare Centrale (DGASPC Mehedintj) si al entitatilor subordonate. Scopul acestor servicii este
de a realiza transformarea digitald a administratiei publice locale.

Obiectivul principal al parametrizarii este adoptarea de noi tehnologii in vederea imbunétéfirii semnificative a calitatii serviciilor publice pe
care institutia le are in competenta. De asemenea, se urméareste standardizarea modului de lucru (front-office si back-office) la nivelul
tuturor institutiilor subordonate si al partenerilor institutionali cu care colaboreaza in mod regulat.

6.1.2  Cadrul de referinté si cerinte de configurare structurala
Identitatea institutionald si vizuald

o  Se solicita parametrizarea identitatii vizuale a institutiei emitente (antet, sigia). Actele electronice emise de institutie pot constitui
acte electronice doar in masura in care indeplinesc conditia de a purta identitatea vizuala a institutiei emitente.

e  Parametrizarea trebuie s asigure uniformizarea documentelor de iesire.

Managementul identitétilor functionarilor, configurarea si parametrizarea trebuie s includa;

» Crearea identititilor electronice profesionale pentru toti salariatii. Identitatile functionarilor vor fi create doar de administratorii
de sistem.

e  Configurarea nomenclatorului categoriilor de personal (nomenclator de functii), stabilirea metadescriptorilor specifici (inclusiv
pregatirea profesionald), si maparea pozitiei angajatilor in structura organizationala.

¢ Implementarea planificarea activitatii personalului in vederea repartizarii automatizate a lucrarilor.

e Parametrizarea modelelor de guvernanté digitald contextuala pentru toate cele sapte stari logice agregate ale identitatilor
functionarilor, respectiv: inactiva (neefectiva); inifiatd / neconfirmaté (neefectiva); activa (efectiva); suspendata (efectiva); in
concediu (efectiva, specifica functionarilor); dezactivata (neefectivd); stearsa.

Configurarea registrelor si a arhivei care trebuie s includa:

o Parametrizarea Registrului Unic de lucréri (un singur registru la nivel de institutie), care va asigura o evidenta centralizati a
tuturor lucrarilor, incluzand lucrarite de intrare, iesire si cele interne.

o  Parametrizarea Registrelor de acte (faré a limita numérul acestora), destinate structurilor din organigrama institutiei (serviciu,
birou, compartiment, etc.), care vor asigura numere de inregistrare unice actelor.

o Parametrizarea Nomenclatoruiui Arhivistic electronic.

6.1.3 Lista entitatilor subordonate vizate

Proiectul se implementeaza la sedile Directiei Generale de Asistentd Sociald si Protectia Copilului Mehedinti si ale institutiilor
subordonate.

Complex de servicii sociale pentru copiluf prescolar

Centru de plasament pentru copilul cu dizabilitai

Centrul de asistenta si sprijin pentru copii in dificultate (apartamente)

Centrul de asistenta si sprijin pentru tinerii in dificultate (garsoniere)

Centrul maternal ,Sf. Ana”

Centrul de primire in regim de urgenta a minorului

Centrul rezidential de orientare, supraveghere si sprijinire a reintegrarii sociale a copilului ,Sf. Nicodim”

Nohkwh
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8. Adapost de zi si de noapte pentru copiii strizii

9. Centrul de monitorizare a femeii gravide in situatie de risc, planning familial si sprijin copil/familie
10. Centrul de consiliere si sprijin pentru copilul abuzat, neglijat, exploatat; Telefonul copilului
11. Centrul de zi pentru copilul neglijat 0-3 ani ,Prichindel” Punghina

12. Centrul de zi pentru copilul neglijat 0-3 ani ,Sf. Gheorghe” Hinova

13. Centrul de integrare prin terapie ocupationala Burila Mare

14.  Centrul de ingrijire si asistenta pentru persoane cu handicap somatic si senzorial llovat
15.  Cémin pentru persoane varstnice ,Sf. Maria™ Sigesti

16. Centrul de ingrijire si asistenta pentru persoane cu Alzheimer sau dementa senila Ciresu
17. Cémin pentru persoane varstnice ,Cuviosul lov” Vanjulet

18. Centrul de asistentd medico-sociald Cujmir

19. Centrul de asistenta medico-sociald Bacles

20. Centrul Simian

6.2 Nevoi de parametrizare din perspectiva institutiei beneficiare centrale
6.21 Modelarea fluxurilor administrative interne (back-office)

in procesul de parametrizare a solutiei, Prestatorul va implementa modelarea fluxurilor de lucru identificate in tabelul de mai jos, utilizand
doud paradigme de configurare dlstlncte in functie de gradul de predictibilitate si standardizare al activitatii aplicabil la reaiitatea
operationald dinamic a DGASPC Dolj. in acest sens, prestatorul nu va modela fluxuri automate rigide (hard-coded pe utilizatori nominali),
ci va implementa o arhitectura de proces bazaté pe management de caz adaptabil si alocare pe baze de competenta sau incércare.
Solutia informatica trebuie s permita coexistenta si interactiunea dintre cele doua tipuri de fluxuri:

A. Fluxuri de tip ,ad-hoc/manual” (definite de initiator)
Acest tip de flux se aplica proceselor administrative non-standardizate, ocazionale sau care necesita o flexibilitate decizionald maxima.
Ruta de circulafie a lucrérii nu este ,prestabilitd” in sistem. Initiatorul sau detinatorul curent al sarcinii decide, la fiecare pas, cine este
urmatorul destinatar sau care este urmatoarea actiune, selectand dintr-un nomenclator de utilizatori/grupuri sau actiuni disponibile.
Cerinta de implementare: Pentru aceste fluxuri, sistemul va oferi utilizatorului interfata de modelare contextual solicitaté la cerintele
functionale, permitand selectarea destinatarilor, a semnatarilor si a actiunilor (avizare, aprobare, informare) in timp real, fara interventia
administratorului de sistem.

B. Fluxuri semi-automatizate $i automatizate (predefinite/bazate pe reguli)
Acest tip de flux se aplic proceselor operationale standardizate (care au un cadru procedural intern riguros si inflexibil), repetitive, cu
volum mare.
Circulatia documentelor este guvernata de un motor de proces (workflow engine/RPA) pe baza unor reguli prestabilite care au in vedere
parametri precum competenta materiald, teritoriald, ierarhica si modalitatea de repartizare a sarcinilor (nivelul de incircare.
Cerinte de implementare:

o  Pentru a asigura continuitatea in conditii de fluctuatie a personalului, distribuirea in aceste fluxuri NU se va face cétre utilizatori

nominali, ci catre grupuri de sarcini (Task pools / Queues).
o  Semi-automatizare: Sistemul plaseaza lucrarea in cosul comun al serviciului competent, de unde poate fi repartizats
de seful ierarhic sau preluata de utilizatori.
o Automatizare completa: Sistemul executd pasi fara interventie umana acolo unde este posibil (ex: alocarea automat,
expedierea notificarilor, repartizarea automaté bazata pe gradul de incarcare si/sau competents teritorial).
e  Flexibilitate (Override): Chiar si in cazul fluxurilor automatizate, sistemul trebuie s& permita interventia umana pentru exceptii
(ex. reasignare manuala de catre seful ierarhic), conform cerintelor de flexibilitate organizationala.

Strategia de implementare evolutivé: ,Process discovery” si standardizare progresiva
Avand in vedere situatia actuald a DGASPC Dolj, caracterizata prin operarea exclusiva pe suport de hértie si lipsa unor fluxuri digitale
anterioare, modelarea proceselor nu va fi tratata ca o actiune unica si definitiva la momentul lansarii (,Go-live”), i ca un proces iterativ.
Prestatorul va configura solutia pentru a sustine o abordare de tip ,Process discovery”, respectand urmatoarele etape de maturizare a
fluxurilor in perioada de implementare si suport:

o Etapa 1 - Flexibilitate (Iansare)
Configurarea initiald va privilegia Fluxurile de tip A (ad-hoc/manual) pentru majoritatea proceselor interne care nu au o reglementare
legislativa strict privind traseul documentelor sau aceasta nu este aplicabila operational din motive obiective. Acest lucru va permite
utilizatorilor sa defineasca dinamic traseul lucrarilor in functie de realitatea operationald, fara a bloca activitatea in proceduri rigide care
nu au fost inca validate in mediul digital.

e  FEtapa 2 - Analiza tiparelor (monitorizare);
Solutia informatica trebuie sa permita administratorilor s& vizualizeze traseele reale parcurse de documente in Etapa 1, utilizand jurnalele
de audit si istoricul fluxurilor {,audit trail” / logs™).
Analiza informatiilor despre procese exportate din sistem (ex: harti termice de proces sau frecventa rutelor) vor permite autoritatii
contractante identificarea tiparelor repetitive de lucru, a punctelor de aglomerare, efc.

o Etapa 3 - Standardizare (optimizare):
Pe baza tiparelor identificate in Etapa 2, Beneficiarul (dupa caz, asistat de Prestator) va transforma fluxurile recurente din Tip A (Manual)
in Tip B (Semi-automatizat/Automatizat). Solutia permite (conform cerintelor formulate la cap. Configurarea de fluxuri predefinite) crearea
de sabloane de flux automatizate fara dezvoltare de cod sau cunostinte avansate, permitand institutiei sa standardizeze procesele treptat,
pe mésura ce cadrul procedural intern este actualizat la realitatea digitald, precum si evolutiv pe intreaga durati de exploatare.
Configurarea va include cerintele privind stabilirea ordinii de semnare electronica calificats, motivul semnérii si pozitionarea vizibila a
semnaturii/sigiliului pe document.
Se prezinté tabelul complet al fluxurilor de lucru ce urmeaza a fi digitalizate (lucréri) pe Directie/Serviciu/Subordonata:
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Directie / Serv Serviciu / Compartlment f_ N

Flux de lucru dlgltal ca urmare a implementarii proiectului

Director Executiv_
Serviciul Evidentd Beneficii Sociale, Analiza
Statistica, Indicatori Asistentd Sociald si
Incluziune Socialda )
Compammentul Monitorizare,  Analiza
Statistica, Indicatori Asistentd Sociald si
incluziune Sociala -
Biroul Comunicare, Registratura si Evaluare
Iniiala
Compartlmentul Prevenire Marglnallzare
Sociald si Coordonare Metodologicd a
Serviciilor Sociale _ o
Serviciul de Evaluare Complexa a Copilului
Biroul Resurse Umane

Serviciul Juridic, Contencios, Siguranta in
Munca

Compartimentul Siguranta in Munca

Dispozitiile directorului executiv, alte documente

Situatii/Raportari statistice anuale (CAS, CJ, ANPDPD), alte documente specifice
i

Fise lunare de monitorizare a activitatilor de protectie si promovare a drepturilor
omului, alte documente specifice

Preluarea coresponden;el exteme (cereri, adrese solicitari),

Rapoarte de evaluare a copiilor ai céror parinti sunt plecati in strdinatate

‘ Procese verbale alte documente specifice -
Corespondenta privind aprobarea organigramei SI a statului de functu alte
_documente specifice

Fluxurile privind litigiile ce au ca obiect acte administrative (contencios administrativ),
| alte documente specifice
| Fise de instruire individuald in domeniul SSM, alte documente specifice

Compartimentul  Managementul
Serviciilor Sociale o
Serviciul Management de Caz pentru Copii

Calitatii

Compartimentul Audit

Compartimentul Managerial Intern

Biroul Achizifii Publice si Contractaré Servicii
Sociale

Secretariatul Comisiei b_eﬁﬂ_ ~i:’r—otgc-';g

Copilului I
Serviciul de Evaluare Complexd a
Persoanelor Adulte cu Handicap

Compartimentul ~ Strategii,  Programare

Proiecte in Domeniul Asistentei Sociale si
Relatia cu Organizatiile Nonguvernamentale
Serviciile de Tip Rezidential

" Complexul de Servicii Sociale pentru Copii

Serviciul de Intervent|e in Reglm de Urgenta
in Domeniul Assstentel Sociale si Violentei

Serviciul de Asistentd Maternald si Plasament
Familial o )
Serviciul de Recuperare si prevenlre a
Separarii Copilului de Familie si Servicii de Zi

Raport de evaluare si control privind asigurarea calititii serviciilor sociale, alte
documente specifice

| Corespondenta cu alte institutii (adrese, informéri, referate, dispoziii, rapoarte
_’ trimestriale, semestriale, anuale catre AJPIS, ANPC, Consiliul Judetean, UAT-uri)

| Planul anual de control, alte documente specifice
| Plan anual de activitate, alte documente specifice
| Acte ce tin de procesul de adoptie, alte documente specifice -
Dosarele procedurilor de achizitii (referate de necesitate, comenzi, contracte,

procese verbale evaluare oferte, efc.)

Hotarérile Comisiei pentru Protectia Copilului, alte documente specifice

| Dosarele beneficiarilor (ancheta sociald, referate medicale, analize, alte documente
1 justificative), alte documente specifice
Documentatia necesaré intocmirii proiectelor: studii, avize, aprobari, autorizatii, buget

‘ Corespondenté (adrese, informari, referate, dispozitii, rapoarte) cu alte instituii ale
administrafiei publice centrale si locale (AJPIS, ANPC, CJ, Primérii, Politie)

| Dosarele beneficiarilor (ancheta social3, fi ise de evaluare, referate, adrese, raport de
evaluare a nevoilor copilului, contract cu familia, plan individualizat de
I integrare/reintegrare sociald, dispozilie manager de caz, rapoarte de vizita, rapoarte
' de acomodare, rapoarte privind situatia copilului)
" Dosarele beneficiarilor (ancheté social3, fise de evaluare, referate, adrese, raport de
evaluare a nevoilor copilului, contract cu familia, plan individualizat de
integrare/reintegrare sociala, dispozitie manager de caz, rapoarte de vizit3, rapcarte
‘de acomodare, rapoarte privind situatia copilului) -

' Dosarele beneficiarilor ce contin diverse inscrisuri (acte de identitate, adrese,
| rapoarte, minute, plan individualizat de protectie, anchete sociale etc.)

e

Dosarele beneficiarilor ce contin diverse inscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de
incadrare in grade de handicap etc.)

Caminul pentru Persoane Varstnice ,Sf.
Maria” Sisesti

Centrul de Ingrijire si Asistentd pentru
Persoanele cu Alzheimer sau Dementd
Senila — Ciresu
Caminul pentru Persoane Varstnice ,Cuviosul
lov" - Vénjulet

Centrul de ingrijre si Asistentd pentru
Persoane cu Dizabilitai Somatice si
Senzoriale - llovat o

Centrul de Ingrulre si Aslstenta pentru
Persoane Adulte cu D|zab|I|tag| -Burila Mare

Dosarele beneficiarilor ce contin diverse inscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de
incadrare Tn grade de handicap efc.) o R
Dosarele beneficiarilor ce contin diverse nscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de
___incadrare in grade de handicap etc.) .
Dosarele beneficiarilor ce contin diverse inscrisuri (acte ‘de identitate, adrese,

" rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de

{ incadrare in grade de handicap etc.)
Dosarele beneficiarilor ce contin diverse Tnscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de

._Incadrare in grade de handicap etc.)
Dosarele beneficiarilor ce contin diverse Tnscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de proteclie, anchete sociale, certificate de
Incadrare in grade de handicap etc.)
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Centrul de Ingriire si Asistentd pentru
Persoane cu Dizabilitati — Simian

Centrul de Ingrire si Asistentd pentru
Persoane Adulte cu Dlzablhtagl ~ Bacles

Dosarele beneficiarilor ce contin diverse inscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de
incadrare in grade de handicap etc.) i

Dosarele beneficiarilor ce contin diverse Tnscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de

incadrare in grade de handicapetc)

Rezidential pentru  Persoane

- Gura Vil

Centrul
Varstnice ,Sf. Nicolae”

Complexul de Servicii Sociale Strehaia

Dosarele beneficiarilor ce contin diverse inscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de
incadrare Tn grade de handicap etc.) ~ ‘
Dosarele beneficiarilor ce contin diverse inscrisuri (acte de identitate, adrese,
rapoarte, minute, plan individualizat de protectie, anchete sociale, certificate de

incadrare in grade de handicap efc.)

Compartimentul Asistentd  Persoane
Varstnice, Management de Caz pentru Adulti
si Monitorizare Servicii Sociale

Secretariatul Comisiei de Evaluare a
Persoanelor Adulte cu Dizabilitati
Compartimentul Finante-Buget /

Compartimentul Contabilitate-Salarizare
Director Executiv (Fluxuri Interne)
OBSERVATII (Administrativ)

Actele beneficiarilor si documente legate de beneficiar (cerere, acte de identitate,
anchet sociala, adevennge)

L | Dispozitii emise de directorul executiv, alte documente specifice

' Hotarari ale comisiei de Evaluare a Persoanelor Adulte cu Dizabilitati, alte documente
1 specifice

Corespondenta privind bugetul anual al DGASPC SI inscrisurile privind executarea
. acestora, alte documente specifice

Serviciul administrativ, patrimoniu, tehnic, aprovizionare si arhiva se oc ocupa sn se va

ocupa de arhiva electronica a documentelor institutiei cat si serviciile de retro
_i digitalizare a documentelor din arhiva fizica a DGASPC Mehedinti,

6.3 Parametrizarea serviciilor publice electronice (front-office)

Prestatorul va configura toate serviciile publice ale institutiei (apreciate ca fiind ,noi” din punct de vedere digital) la gradul 5 de sofisticare
digitala. Atingerea acestui nivel se va realiza prin implementarea masurilor de automatizare si personalizare, cum ar fi: automatizarea
proceselor de convertire in PDF, preluare, inregistrare si repartizare a solicitarilor, automatizarea colectdrii semnaturilor, arhivare
electronica, expediere si nofificari, precum si personalizarea accesului in funcie de atributele utilizatorilor.

Lista completa a Serviciilor Publice Digitale:

Cerere optiune persoana cu handicap gr. | (cu pensie limita de varsta / pensie de invaliditate gr. 1/ pensie de invaliditate gr. | -

Solicitare/sesizare pentru identificarea nevoilor si serviciilor necesare pentru minorii aflati in situatie de abuz, neglijare si
Solicitare pentru acordarea de servicii pentru copii si familii in situatie de dificultate, in vederea prevenirii separarii copilului de

Solicitare/sesizare pentru consiliere, informare si orientare catre servicii pentru apelantii Liniei 119/ Telefonului de urgenta
Solicitare pentru evaluare, interventie si acordare servicii de urgenté pentru copii in situatii de abuz/ neglijare/ exploatare si

Solicitare pentru obtinere/inlocuire/mentinere/revocare mésura de protectie speciald si acordare servicii de tip rezidential pentru
Solicitare pentru obtinerefinlocuire/mentinere/revocare masura de protectie speciald si acordare servicii de tip familial pentru

Solicitare pentru evaluare complexa a copiilor cu dizabilitati in vederea incadrarii in grad de handicap
Solicitare pentru evaluare complex4 a persoanelor adulte cu dizabilitati pentru incadrarea in grad de handicap

Solicitare pentru acordare Legitimatie — persoana cu handicap; bilete de célatorie gratuita CFR si rutiera in baza conventiilor

1. Fisd de sesizare a cazului suspect de violenta, neglijare, exploatare si trafic al copilului
2. Cerere optiune eliberare bilete/card electronic/decont carburant
3. Cerere decont carburant
4. Cerere rovigneta
5. Cerere abonament transport local
6. Cerere virare drepturi banesti pe card
7. Cerere restituire drepturi banesti pentru persoana cu handicap decedata (cu/fara procura)
8. Cerere retrimitere drepturi banesti neridicate
9. Cerere sold
10. Declaratie pe propria réspundere a reprezentantului legal al minorului cu dizabilitai
1.
pentru Casa de Pensii)
12. Depunerea si solutionarea petitiilor
13. Depunerea si solutionarea solicitarilor cu privire la informatiile de interes public pe legea 544/2001
14. Programari si audiente online
15.
acordarea serviciilor de specialitate, precum si pentru victimele violentei in familie
16.
familie {centre de zi, centre de consiliere, centre maternale)
17.
18.
victimele violentei in familie
19. Solicitare pentru acordare servicii de recuperare si reabilitare pentru copii cu dizabilitati
20. Solicitare pentru acordare servicii de recuperare si reabilitare pentru persoane adulte cu dizabilitati
21.
copii separati temporar sau definitiv de familie (plasament case si apartamente de tip familial)
22.
copii separati temporar sau definitiv de familie (plasament la rude sau la alte persoane/familii)
23.
24,
25. Solicitare pentru beneficii de asistenta sociala pentru copii si persoane adulte cu handicap
26.
incheiate cu transportatorii; roviniete gratuite.
27. Solicitare pentru decontare carburant/Acordare bonuri valorice de carburant.
28.

Solicitare pentru contracte de credit cu dobédnda subventionatd pentru achizitionarea de autoturisme sau pentru adaptarea
locuintei la nevoile individuale de accese.
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29.
30.

31.
32.

33.
34,
35.

Solicitare pentru instituire/inlocuire/revocare masuré de protectie si acordare servicii de tip rezidential pentru persoane adulte
cu handicap in conformitate cu Legea 448/2006

Solicitare pentru instituire/inlocuire/revocare mésuré de protectie si acordare servicii de tip rezidential pentru persoane varstnice
in conformitate cu Legea 17/2000

Salicitare pentru informare, consiliere, evaluare, in vederea realizarii procedurii de adoptie.

Solicitare pentru recrutare, evaluare i monitorizare asistent matemal profesionist si familii/persoane care doresc s ia copii in
plasament

Solicitare privind accesul la informatiile de interes public pe Legea 544/2001.

Solutionarea petitiilor.

Programdri si audiente online.

6.4 Parametrizare a automatizarii registraturii online
Repartizarea automatizata a lucrarilor receptionate prin mediul online trebuie s& fie configurabila in functie de cel putin urmétoarele criterii:

6.4.1

gradul de incarcare al functionarului.

criteriul ierarhic (repartizarea automata cétre seful de structura).
competenta teritoriala a functionarului.

competenta materiala a functionarului.

Parametrizarea interconectarii (fluxuri interinstitutionale)

Interconectarea si interoperabilitatea vor fi operationalizate prin intermediul serviciului de distributie electronicé inregistratad (ERDP).
Solutia informatica trebuie s& permita transportul datelor bidirectional si livrarea continutului personalizat (fisiere si date structurate).

Modelarea fluxului interconectat Institutia Centrald (DGASPC Mehedinti) < Consiliul Judetean Mehedinti (CJ Mehedinti)
Institutie vizatd de

Acte si date ce vor face obiectul interconectdrii
interconectare

Consiliul Judetean Mehedinfi

6.4.2

Adrese solicitare aprobare/modificare organigrame, state functii si ROF-uri,

Solicitari deschidere/retragere credite

Raportul anual de activitate al DGASPC Mehedinti

Plan anual de actiune privind serviciile sociale

Strategia judeteana de dezvoltare a serviciilor sociale pe termen mediu si lung

Rapoartele financiare, de monitorizare, buget, plati restante

Rapoarte privind stabilirea costului mediu lunar de intretinere / persoana ingrijita in centrele
rezidentiale pentru persoane cu handicap
Adrese de salicitare aviz sau cu caracter general
Plan formare profesionala al functionarilor publici
Réspunsuri sesizari / memorii / petitii

Modelarea fluxurilor cu partenerii locali/centrali

Interconectarea efectivé cu solutia nou propusa se va realiza cu sistemele informatice ale autoritétilor sau institutiilor publice centrale si
locale, in mésura in care documentatia de interconectare va fi disponibilizata de institutia vizata, dupa cum urmeaza:

Institutie vizatd de
interconectare
Directia de Asistenta
Sociald Drobeta-Turnu
Severin

ANAF / Trezorerie
RECOM

ROeID

ONRC R
Furnizori de servicii de
incredere (minim 2) si
STS
Registre
MMPS

nationale

Acte si date ce vor face obiectul interconectarii

Documente transmise de la DAS Drobeta-Turnu Severin citre DGASPC Mehedinti: Dosarele persoanelor
cu handicap pentru programare in vederea evaludrii / reevaluarii, Anchete sociale, fige/rapoarte de
monitorizare, optiuni privind indemnizatia sau asistentul personal, Raport intrari / iesiri privind indemnizatia
de handicap, Dispozitii prin care se propune acordarea de servicii sociale pentru copii, Cereri si referate
pentru scutirea de plata a taxei pe drumurile nationale, Adrese, informari. Documente transmise de la
DGASPC Mehedinti citre DAS Drobeta-Tumu Severin: Solicitari de efectuare a anchetelor sociale si a
rapoartelor/situatiilor statistice, Optiuni privind indemnizatia sau asistentul personal, Adrese, informéri.
Adrese deschiderefinchidere conturi .
ntegréri necesare pentru asigurarea unor identitati acurate.
Sistem National de Identitate Electronica.
Oficiul National al Registrului Comerjului. L ]
Asigurarea si mentenanta APl-urilor de interconectare. Integrare cu minim 2 furnizori acreditafi la nivel
european $i cu STS.

Se are in vedere interconectarea cu sistemele SINA (Sistemul Informatic National pentru Adoptie) si SNMD
(Sistemul National de Management privind Dizabilitatea) in functie de disponibilitatea documentatiei de
interconectare a acestora

6.5 Datele ce vor face obiectul interconectérii i formatul acestora
Datele schimbate prin fluxurile de lucru interconectate interne si interinstitutionale vor fi:

1.
2.

Date structurate: cele specifice solicitarii si procesérii solicitarii, fiind specifice formularelor tipizate.
Documente (date nestructurate) - cele specifice documentelor doveditoare si documentelor cu caracter general, care includ
metadate structurate si documentul in format electronic.
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In ambele situatii de mai sus (1 i 2), datele tehnice specifice identitatii digitale, managementului inregistrarilor (ERDS), semnirii si sigilarii
electronice calificate se vor colecta in format structurat in acte/documente

6.6 Nevoi de parametrizare pentru fluxurile inter-institutionale cu Entitatile subordonate

6.6.1 Modelarea fluxurilor inter-institutionale (Entitati Subordonate — Institutia Centrala)

Prestatorul va modela fluxurile de lucru bidirectionale necesare comunicarii dintre Institutia Centrald (DGASPC Mehedinti) si toate

entititile subordonate. Schimbul este considerat inter-institutional decarece utilizeaza serviciul ERDP.

Tabelul consolidat al Fluxurilor si Actelor schimbate (Expeditor <> Destinatar: DGASPC Mehedinti Central): )
Expeditor/Destinatar | Acte/Fluxuri Schimbate e
Toate cele 20 de entitdti subordonate | Adrese, informari, raportari ce au loc intre serviciile subordonate si DGASPC Mehedini |

6.7 Parametrizarea formularisticii gi a colaborarii

Configurarea punctelor de acces si a formularelor electronice specifice de interactiune directa intre centre si beneficiari. Formularele
trebuie sé fie grupate pe tipuri de utilizatori si sé asigure colectarea datelor in format structurat si validat la nivelul introducerii datelor. De
asemenea, formularele trebuie sa poata fi salvate in ,Ciorne” pentru reluarea ulterioara a editarii.
Configurarea mijloacelor colaborative de lucru pentru funcionari, incluzand:
e schimb bidirectional de mesaje;
atasare de fisiere;
comunicarea individuala sau in grup;
audio conferinta;
video conferinta;
partajare de ecrane;
documente colaborative (crearea si editarea simultana de documente de tip text).

6.8 Parametrizarea elementelor transversale (e-guvernanta)

Semnare si Sigilare:
o Configurarea cerintelor privind Semnarea electronica calificatd in regim de aplicare automaté si manuala.
o  Configurarea Sigilari electronice calificate in regim de aplicare automata si manuala.
o  Solutia va permite semnarea simpl3 (1 document) si semnarea in serii mari (,batchuri”).
o Se va permite sigilarea electronica calificatd simultand a mai multor documente si gestionarea a multiple cozi de
sigitare (tip ,queue”).
o Se solicita integrarea semnaturii olografe in semnatura electronica calificata.

o  Automatizare: Configurarea cerintelor pentru automatizarea proceselor operationale complexe (RPA). Procesele automatizate
includ: colectarea semnéaturilor electronice, inregistrarea documentelor, sigilarea electronica calificata, arhivarea electronica,
expedierea si finalizarea lucrarii.

o Notificari: Configurarea sistemului de nofificare trebuie sa includa notificari pe e-mail, in contul personal si notificari de tip push
in aplicatia mobila. Sistemul trebuie sa dispund de proceduri de recuperare din eroare (fallback) implementate pentru
gestionarea situatiilor cand apar erori in procesul de trimitere in serii mari (,batchuri”) de notificari.

o Acces si Securitate: Se va realiza parametrizarea rolurilor de securitate (RBAC) si a accesului la date pe baza principiului ,nevoii

de a cunoaste’. Accesul la informatii se va face doar individual si conditionat de existenta unui motiv temeinic, care va fi capturat

in sistem. Solutia nu va permite niciunui tip de utilizator functionar vizualizarea tuturor identitafilor personale din sistem sub
forma de lista si fard un motiv capturat la momentul accesului.

7 CERINTE NEFUNCTIONALE

Tn cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele informatii, din care s3 rezulte indeplinirea cerintelor nefunctionale
solicitate:

7.1  Flexibilitatea si functionalitatea sistemului

Arhitectura sistemului va trebui sa fie deschisa si bazatd pe standarde larg acceptate in industrie. Aceasta va asigura cuplarea la slaba
cu aplicatiile cu care comunica, precum si suport UTF-8/16.
Din punct de vedere tehnologic atat produsele ofertate, cét si personalizarile, vor trebui sa fie grupate astfel incat sistemul informatic
ofertat sa fie unul unitar, configurabil si usor administrabil.
Sistemul va trebui sa fie configurat pentru a raspunde tuturor cerintelor functionale specificate in caietul de sarcini.
Caracteristicile flexibilitatii arhitecturii trebuie sa fie exprimate minim prin:
e posibilitatea de a modifica parametrii aplicatiei;
oferirea unor mecanisme flexibile de introducere si validare, import export date si interogare a bazei de date;
posibilitatea definirii de noi fluxuri de lucru direct in aplicatie, de catre utilizatorii sistemului;
folosirea de standarde tehnice deschise recunoscute si acceptate precum XML/HTTP/HTTPS/SSL etc.;
utilizarea unei arhitecturi modulare care permite modificarea anumitor componente fard impact major in restul solutiei;
interfata ergonomica, usor de utilizat si coerenta din punct de vedere al elementelor de design al interfetei.
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7.2 Proprietatea datelor

Datele rezultate din exploatarea solufiei informatice de catre utilizatorii interni (functionari ai Autoritatii Contractante) sunt proprietatea
exclusiva a Achizitorului, iar datele introduse de cétre utilizatorii externi sunt proprietatea exclusiva a acestora.

7.3  Drepturi de proprietate intelectuala

in conformitate cu OUG 41/2016, art. 12, drepturile de autor asupra oricarui programe informatice dezvoltate la solicitarea institutiei in
cadrul contractului, sunt transferate autoritétii contractante ta finalizarea contractului. Aceasts prevedere nu se aplici produselor software
disponibile in mod comercial prestatorului si incluse in oferta,

Codul sursa care face obiectul acestei prevederi va fi predat de catre Contractant la finalul contractului, in versiunea actualizati de la
momentul predarii, necriptat, pe suport fizic (ex: CD), impreund cu documentatia $i un hash SHA. Codul sursa trebuie sa contina
comentarii in romana si sa respecte standardele de programare, faré a fi ascuns. Propnetatea codului sursa revine beneficiarului dupa
validare, cu drept de acces, modificare si distribuire catre terti, cu drepturi perpetue de exploatare.

7.4  Cerinte ale infrastructurii cloud

Infrastructura cloud Tn care se va pune Tn productie solutia informatica ofertata trebuie s indeplineasca minim conditiile pentru centrele
de date mentionate de Ordinul MCSI nr. 489 din 2009 la art. 6, 8-12, privind:
»  asigurarea functionarii echipamentelor in conditii de securitate specifice si la parametrii optimi previzuti de producatorii
acestora;
asigurarea redundantei si realizarea backup-ului;
asigurarea unei infrastructuri scalabile de echipamente si transport;
asigurarea securitatii si integritatii datelor, la nivel de securitate fizica si acces prin mijloace informatice;
disponibilitatea serviciului de arhivare electronica si backup-ul informatiilor stocate;

¢ asigurarea managementului, controlului si a securitatii sistemelor pe baza unor strategii, politici si proceduri bine determinate.
Indeplinirea conditiilor prevazute in Ordinul MCSI nr. 489 din 2009 Ia art. 6, 8-12 se va face prin certificarifautoriziri ale autoritatilor
competente sau prin rapoarte de audit ale unor terte parti avizate.
Tn vederea asigurarii conformitétii depline cu prevedenle Regulamentului (UE) 679/2016 si a protejarii datelor Tmpotriva accesului
neautorizat din tari terfe, Ofertantul va asigura cumulativ urméatoarele:

o Toate datele cu caracter personal gestionate prin solufie (inclusiv datele de productie, metadatele, jurnalele de sistem si toate
copiile de siguranta) vor fi stocate exclusiv in centre de date localizate fizic pe teritoriul Uniunii Europene (UE) sau al Spatlulm
Economic European (SEE).

e  Ofertantul va garanta prin masuri tehnice si organizatorice adecvate ca activitatile de procesare a datelor (incluzand, dar fars a
se limita la, operatiunile de administrare, mentenantd fa distant’ si suport tehnic) sunt realizate exclusiv de citre personal
localizat fizic pe teritoriul UE/SEE.

Tn cadrul propunerii tehnice, Ofertantul va descrie detaliat arhitectura solutiei cloud si politicile de management al accesului prin care
demonstreaza indeplinirea ambelor conditii, specificand locatile fizice (tara) ale centrelor de date primare si secundare (pentru recuperare
in caz de dezastru).

Neindeplinirea conditiilor privind infrastructura cloud va face ca oferta sa fie neconforma.

8 IPOTEZE $I RISCURI

in pregatirea Ofertei, ofertantii trebuie sa aiba in vedere cel putin riscurile si ipotezele descrise in continuare. In acest sens, la intocmirea
ofertei, ofertantul trebuie s& ia in considerare resursele necesare (de timp, financiare si de orice alta natura), pentru reducerea riscurilor
identificate.
Ipotezele avute in vedere la momentul inceperii procedurii de achizitie:
o continutul serviciilor solicitate este descris in mod explicit in Caietul de Sarcini;
e corelatia dintre resursele necesare si rezultatele asteptate este realista;
e inceperea serviciilor se va realiza in perioada preconizata;
e nu se prevad schimbéri ale cadrului institutional si legal care sa afecteze major implementarea si desfasurarea in bune conditii
a Contractului;
e toate informatile relevante si disponibile la nivelul Autoritétii Contractante pentru realizarea serviciilor vor fi puse la dispozitia
Contractantulm
Contractantul va semna un acord de confidentialitate la momentul semnarii Contractului si va respecta toate instructiunile privind utilizarea
informatiilor confidentiale (dupa cum este aplicabil).

9 ABORDARE S| METODOLOGIE iN CADRUL CONTRACTULUI

Autoritatea Contractanta solicitd Ofertantului s& propuna abordarea si metodologia care urmeazi s fie utilizate in prestarea semviciilor,
la libera sa alegere.
I cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele informatii:
e Rezumat/Viziunea asupra contractului, care prezinta modul in care ofertantul intelege contextul, scopul proiectului, obiectivele
contractului si sarcinile stabilite de Autoritatea Contractant;
o Descrierea solutiei propriu-zise propuse, cel putin la nivelul diagramei de arhitectura.
e Abordarea propusa ce corespunde rezultatelor intermediare si rezultatului final al contractului, in raport cu serviciile si
responsabilitatile stabilite prin caietul de sarcini, relevand aspectele cheie privind indeplinirea obiectivelor contractului si
atingerea rezultatelor asteptate;
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e  Metodologia propusa pentru realizarea activitatilor in scopul obtinerii rezuitatelor asteptate;
e Prevederile legale avute in vedere in cadrul prestatiei, specifice domeniului de activitate aferent obiectului contractului ce
urmeaz3 a fi atribuit, ce pot avea incidenta asupra derularii/implementérii acestuia,
avand in vedere respectarea cerintelor minime si Intr-o forma care conduce la obtinerea rezultatelor asteptate.

Riscurile identificate privind derularea contractului:
Organizatorice
1. Dificultati tehnice neprevazute susceptibile s determine intarzierea unor activitati.
e Masuri de gestionare/mitigare: Realocarea anumitor resurse pe directiile/activitétile unde sunt intainite dificultati tehnice.
Monitorizarea regulata a progresului, replanificarea resurselor.
Impactul pentru riscul identificat - moderat.
Probabilitate: scazuta.
tarzieri in realizarea livrabilelor.
o Masuri de gestionare/mitigare: Planificarea timpurie a livrabilelor si structurii continutului acestora, monitorizarea
progresului realizat. Redistribuirea efortului (daca este necesar) in vederea atingerii obiectivelor propuse.
¢  Impactut pentru riscul identificat - foarte scazut.
o  Probabilitate: scazuta.
3. Interes scazut al beneficiarilor pentru rezultatele proiectului.
e Masuri de gestionare/mitigare: Realizarea masurilor de informare si publicitate i promovarea rezultatelor proiectului pe
tot parcursul implementérii, cu evidentierea beneficiilor generate de utilizarea solutiilor implementate.
o Impact pentru riscul identificat - foarte scazut.
e  Probabilitate: foarte scazuta.
Tehnice
4. Dificultati tehnice neprevazute susceptibile s& determine intarzierea unor activitati.
»  Masuri de gestionare/mitigare: Realocarea anumitor resurse pe directiile/activitatile unde sunt intalnite dificultati tehnice.
Monitorizarea regulaté a progresului, replanificarea resurselor.
o  Impactul pentru riscul identificat - foarte scazut.
o  Probabilitate: foarte scazuta.
privind Resursa umana
5. Schimbéri de personal in pozitii cheie pentru proiect.
o Masuri de gestionare/mitigare: identificarea persoanelor potrivite sa preia sarcinile, pregatirea acestora in ritm accelerat
pentru indeplinirea sarcinilor.
e  |Impactul pentru riscul identificat - foarte scazut.
e  Probabilitate: foarte scazuta.
Financiare
6. Riscul de neplaté sau plati intarziate.
e Masuri de gestionare/mitigare: prevederea din timp a sumelor necesare in bugetul autoritétii contractante; angajarea
sumelor cel mai tarziu la plata primei facturi catre contractant.
e Impactul pentru riscul identificat - ridicat.
s Probabilitate: moderat.
Riscuri specifice implementarii solutiei IT
Tehnice
7. Lipsa de capacitate (inclusiv latime de banda) a infrastructurii de transport date/conexiune internet la beneficiar.
o Masuri de gestionare/mitigare: Incheierea unui contract de fumizare de servicii de Internet care s3 asigure o [atime de
banda cat mai mare.
o Impactul pentru riscul identificat - risc asumat de Autoritatea Contractanta.
o  Probabilitate: foarte scazuta.
Legislative
8. Numeroase si/sau frecvente actualizari/modificari ale legilor si/sau procedurilor administrative cu privire la procedurile pentru
gestionarea si controlul sistemului.
e Masuri de gestionare/mitigare: identificarea rapida a nevoilor reale de reconfigurare a traseelor documentelor, inclusiv a
livrabilelor tipizate si implementarea noilor configuréri.
o Impactul pentru riscul identificat - moderat.
o  Probabilitate: foarte scazuta.
privind Resursa umana
9. Posibilitatea ca personalul tehnic, prin actiunile sale, sa afecteze/produca daune datelor arhivate in sistem.
e Masuri de gestionare/mitigare: trecerea in revista a tipurilor de erori identificabile si a modalitétilor de evitare a acestora;
asigurarea unui control foarte riguros al accesului la date
o Impactul pentru riscul identificat - ridicat.
) o  Probabilitate: foarte scazuta.
In cadrul Propunerii Tehnice ofertantii vor prezenta cel putin urméatoarele informatii, din care sa rezulte:
=> Ca ofertantul a luat cunostinta si avea in vedere riscurile prezentate de Autoritatea Contractants;
- Ajustarile considerate / observatii asupra riscurilor prezentate de Autoritatea Contractantd dupa caz, si riscuri identificate si
detaliate inclusiv pe baza experientei proprii din proiecte similare, prezentand si masuri de gestionare/mitigare a acestora.

[ ]
[ )
In

2.
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10 PLAN DE LUCRU PENTRU ACTIVITATILE/SERVICIILE SOLICITATE

Autoritatea Contractantd solicitd Ofertantului s& propuna Planul de lucru pentru realizarea servicillor care urmeazé s fie utilizate in
prestarea serviciilor.
In cadrul Propunerii Tehnice se vor prezenta cel putin urmétoarele informatii:
e  Planul de lucru, incluzénd detalierea graficului de executie dupé cum urmeaza:
o denumirea, durata si descrierea activitatilor si etapelor (pachetelor de activitafi) din cadrul contractului, asa cum sunt
acestea prezentate la capitolul ,ABORDARE S| METODOLOGIE N CADRUL CONTRACTULUI";
o  succesiunea si interrelationarea activitatilor;
o  punctele-cheie de control {,jaloanele” proiectului);
o graficul de planificare in timp al activitatilor / subactivitatilor (graficul Gantt);
o  Modul de luare si ierarhizare a deciziilor, cu indicarea deciziilor care se iau de Prestator cu deplina autoritate si a deciziilor care
se iau de catre Beneficiar, pe baza propunerilor facute de Prestator,
prezentdnd activititile pe care ofertantul le considerd necesare si intr-o forma care conduce la obtinerea rezultatelor asteptate in
termenele solicitate.
Dupé semnarea contractului, in perioada de inceput a acestuia, exista posibilitatea modificarii planului de lucru doar cu acordul Autoritatii
Contractante.

11 LOCUL $I DURATA DESFASURARII ACTIVITATILOR

111 Locul desfasurarii activitatilor

Activitatile proiectului se vor desfasura atat sediul Beneficiarului cat si la sediul Prestatorului, precum si in alte locatii, dupa caz, in functie
de particularitaile activitatilor proiectului si de nevoile identificate.

In functie de situafia existentd atat la nivel local la momentul dat al derularii activitatilor de teren, Prestatorul va asigura masurile de
protectie a persoanelor implicate si va lua in considerare derularea activitatilor prin mijloace online conform metodologiilor de lucru
propuse in cadrul ofertei.

11.2 Data de inceput si data de incheiere a prestarii serviciilor sau durata prestarii serviciilor

Activitatile din cadrul contractului vor fi demarate la primirea ordinului de Tncepere din partea Achizitorului in urma semnérii contractului
de achizitie publici de ambele parti. Ordinul de incepere va fi emis in maxim 10 zile de la data semnarii contractului.
Durata contractului este de 9 luni.

12 RESURSELE NECESARE/EXPERTIZA NECESARA PENTRU REALIZAREA ACTIVITATILOR iN
CONTRACT S OBTINEREA REZULTATELOR

In vederea implementarii cu succes a contractului de servicii, Ofertantul va organiza si va pune la dispozitia Achizitorului o echipa de
experti care, prin atributiile si pregatirea lor, vor realiza executia tuturor activitatilor in cadrul contractului.
Ofertantul se obligd s& pastreze, atat el cat si resursele umane propuse, confidentialitatea asupra informatiilor primite de la Achizitor pe
parcursul derularii contractului si asupra rezultatelor obtinute in executarea contractului.
Ofertantul este responsabil in exclusivitate si integral pentru stabilirea componentei echipei de proiect, pentru organizarea tuturor
expertilor propusi, precum si pentru depunerea efortului necesar desfasurarii in bune conditii a tuturor activitatitor solicitate prin prezentul
caiet de sarcini. Expertii non-cheie vor lucra sub indrumarea expertilor cheie.
Tn cazul necesitétii de implicare a unor asemenea experti, este in raspunderea ofertantilor:
e S furnizeze orice personal suport necesar, pentru asigurarea indeplinirii corespunzatoare a obligatiilor contractuale pe toatd
durata de executie a confractului;
e S prezinte in cadrul propunerii tehnice rolul si responsabilitétile detinute in vederea executiei contractului, precum si orice alte
informatii relevante din cadrul carora sé rezulte pregatirea si experienta/competentele profesionale ale acestora;
Ofertantul trebuie sa asigure folosirea echipamentelor adecvate pentru toti expertii, inclusiv consumabilele necesare si facilitatile mobile
operationale/comunicationale necesare pentru fiecare expert nominalizat (cum ar fi laptop cu software aferent, voce, date), precum si
orice alte resurse materiale necesare. Ofertantul:
e Va descrie in cadrul propunerii tehnice, modalitatea in care va asigura sprijinul necesar intregii echipei de experti, atat in ceea
ce priveste expertii, personalul suport, ¢at si in ceea ce priveste logistica si infrastructura tehnica necesara (echipamente/dotéri);
e Are obligatia asigurarii resurselor financiare necesare pentru a sprijini activitatile expertilor in cadrul acestui proiect, scop in
care in masura Tn care oferta va fi declarata castigatoare va trebui sa procedeze la plata acestora in mod regulat (la perioade
de timp corespunzatoare) astfel incat sa existe premisele optime pentru buna indeplinire a contractului si finalizarea acestuia
fara incidente;
e Sunt considerate ca fi incluse Tn preful total ofertat pentru executia contractului, orice costuri cu cheltuielile conexe necesare
desfasurdrii activitatilor acestui contract, inclusiv:
e Eventuale deplasari ale personalului propriu (cum ar fi dar fara a se limita la acestea diurna, transport, cazare, masa);
o Cele legate de redactarea, multiplicarea si/sau circularea documentatiei de contract/livrabilelor de contract elaborate in scopul
realizarii contractului precum §i cele vizand elaborarea diferitelor materialele necesare/de realizarea oricaror activitati conexe.
(cum ar fi, dar fara a se limita la managementul de proiect, expertiza furnizata prin intermediul experfilor externi, etc).
Definitii de termeni:
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1) Prin ,a face dovada™ se intelege prezentarea de scrisori de recomandare de la colaboratori anteriori / certificate de predare-primire /
recomandari / procese-verbale de recepie / certificate constatatoare sau orice alte documente doveditoare ale participarii expertului in
un proiect/contract similar ca anvergura si complexitate.

2) Prin ,experienta specificd” solicitatd se infelege, indeplinirea in cadrul proiectului/contractului similar ca anvergura si complexitate, de
cétre persoana propusa, a aceluiasi tip de activitafi ca cele pe care urmeaza sa le indeplineasca in viitorul contract.

3) Prin proiect similar ca anvergura si complexitate”, se intelege un proiect/contract care inclus servicii de dezvoltare, implementare sau
extindere a unor sisteme informatice integrate sau solutii software de nivel enterprise, avand o complexitate comparabila sau superioara
cu cea a contractului ce urmeaza a fi atribuit.

Avénd in vedere complexitatea contractului care va fi atribuit, specificul activitatii Achizitorului si al solutiei tehnice solicitate, precum si
necesitatea ca prestatorul sa gestioneze metodologic procesul de implementare, Autoritatea Contractanté a formulat cerintele tehnice
minimale i obligatorii cu privire la componenta si responsabilitatile echipei de proiect a prestatorului, dupa cum urmeaza:

La nivelul activitatilor contractului, si avand in vedere structura si natura fivrabilelor, se disting trei directii de actiune ce se vor desfisura
in paralel, fiecare din acestea fiind asignata unui expert;

(1) definirea/parametrizarea structurii organizationale la nivelul institutiei si subordonatelor (identitati, roluri, registre si grupe de
documente, activitati specifice administrarii sistemului), fluxuri specifice interoperabilitatii si dupé caz, evaluare si implementare
interconectri / transport date catre/din aplicafii/sisteme Tn uz; implementarea si imbunatatirea fluxurilor administrative de baza
(registraturd, management documente, arhivare, identitate, comunicare etc); -

(2) implementarea fluxurilor administrative specifice, din perspectiva institutiei beneficiare centrale (fluxurile interne back-office,
precum si fluxurile specifice serviciilor electronice front-office si back-office).

(3) implementarea interoperabilitatii/interconectarii institutiei si subordonatelor, si fluxurile administrative conexe (in contextul livrarii
inregistrate)

La nivelul activitdtilor asignate, experfi vor colabora regulat sub coordonarea managerului de proiect pentru a asigura
uniformitatea/standardizarea rezultatelor de care sunt responsabili la nivelul componentelor de front/back office.

Avand in vedere ca activititile expertilor vizeaza predominant proiectarea, implementarea si imbunatatirea fluxurilor digitale de lucru
(workflow), precum si realizarea interoperabilititii, competentele profesionale necesare acestora corespund profilului de Expert e-
guvernare (cod COR 242234) sau oricarei alte ocupatii echivalente din domeniul analizei de business / analizei de sisteme informatice
(ex. Analist, Proiectant sisteme informatice etc.).

In virtutea principiului transferabilitatii competentelor, nu este obligatoriu ca ocupatia (codul COR) s3 contina explicit termenul de ,e-
guvernare” sau sa provina exclusiv din sfera administratiei publice. Sunt considerate echivalente si deplin acceptate ocupalii care se
aliniaza cu responsabilitatile descrise in Caietul de Sarcini, specifice implementarii de sisteme informatice complexe n orice domeniu de
activitate (public sau privat).

Ofertantii vor dovedi ¢& dispun de expertii cheie enumerati in continuare si c& acestia indeplinesc cerintele stabilite.

Tn cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele informatii, din care sa rezulte:

La nivelul echipei de experti:

1. Diagrama organizationald a echipei de experti propusa, care relevd modalitatea de organizare a echipei propuse, incluzand
rolurile, responsabilitatile solicitate si, aditional, considerate de ofertant;

2. Lista expertilor propusi, prezentand pentru fiecare expert cheie solicitat:

e CVformat Euro Pass;

e In cazul in care persoana propusad nu este angajat al prestatorului, o declaratie de disponibilitate si o declaratie de
confidentialitate, semnate, prin care expertul isi exprimé disponibilitatea pentru ducerea la indeplinire a responsabilitatilor
aferente pozitiei pentru care este propus, conform cerintelor;

o Documente doveditoare ale cerintelor privind calificarea educationald sifsau profesionald, dacé acestea au fost solicitate
persoanei propuse: diploma de licentd sau echivalent / studii postuniversitare / studii de masterat / doctorat / alte cursuri care
s-au finalizat cu certificari recunoscute la nivel nationalfinternational. Personalului nerezident i se permite s& prezinte certificari
si autorizari corespunzatoare echivalente emise in tara de rezidenta.

e Documente doveditoare ale cerintelor privind competentele specifice, daca acestea au fost solicitate persoanei propuse: studii
absolvite in specializarea respectiva, diploma de licentd/absolvire sau echivalent / studii postuniversitare / studii de masterat /
doctorat / alte cursuri care s-au finalizat cu certificari recunoscute la nivel national/international, ori printr-o experienta
profesionald relevantd in raport cu specializarea solicitatd, conform art. 7 alin. (3) din Instructiunea ANAP nr. 1/2017.
Personalului nerezident i se permite sa prezinte certificari si autorizari corespunzétoare echivalente emise in tara de rezidenta;

e Documente doveditoare care probeaza experienta specificd. Dacé aceasta a fost solicitatd persoanei propuse, documente care
trebuie sa indeplineascé cumulativ urmatoarele conditii:

S precizeze obiectivul contractului din care sa rezulte ca acesta indeplineste caracteristicile unui proiect similar.
Din documente sa reiasa clar:
=> numele si prenumele persoanei propuse;
=> perioada in care persoana propusa a desfasurat activitati in cadrul proiectului;
=> rolul (pozitia) ocupata de persoana nominalizaté in cadrul proiectului similar si/sau activititile indepiinite de persoana
nominalizata in cadrul proiectului similar
Un expert cheie nu poate ocupa simultan mai multe pozitji.
Tnlocuirea expertilor cheie propusi de ofertant, precum si suplimentarea numarului acestora fatd de numarul prevazut in ofertd (in cazul
necesitatii unui astfel de demers pentru asigurarea bunei desfasurari a contractului ce urmeaza sa fie atribuit) se realizeaza cu aprobarea
autoritatii contractante si numai in conditiile reglementate prin prevederile art. 162 din H.G. nr. 395/2016. Astfel, pe foatd perioada de
derulare a contractului, Prestatorul se obliga sa ia toate masurile pentru a asigura in mod continuu disponibilitatea personalului cheie
specializat pentru indeplinirea Tn mod eficient a sarcinilor acestora.
Ofertantul poate sa prevada in propunerea tehnicé si alti experti non-cheie, fara s i nominalizeze si fara sé includa pentru ei documentele
solicitate persoanelor propuse in rolurile solicitate prin caietul de sarcini.
Rolurile expertilor care trebuie s& compuné echipa de implementare a prestatorului sunt prezentate in continuare impreuna cu atributiile
principale ale acestora in cadrul contractului:
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12.1  Profilul expertilor principali (cheie)

1211 Manager de proiect (expert cheie - 1 persoani)
Managerul de proiect raspunde de coordonarea activitatilor contractului, monitorizarea rezultatelor obtinute si raportarea acestora citre
beneficiar, asigurénd implementarea acestora, (intocmai si fa timp), in conformitate cu cerintele caietului de sarcini, propunerea tehnic
si contractul semnat.
Necesitétile specifice aferente procesului de implementare a proiectului impun acordarea suportului/asistentei tehnice din partea acestui
expert, in proporiii variabile, pe intreaga durata a contractului (incluzand perioada de garantie).
Responsabilitatile managerului de proiect includ urmatoarele activitéti specifice:

¢ Managementul prOIectulm un ansamblu care presupune activitdti de organizare a proiectului, planificare, executie,

monitorizare, control si inchidere a proiectului;

e  Coordonarea din punct de vedere operational a echipelor tehnice implicate in procesul de implementare a proiectului, respectiv
expertii cheie/non-cheie din cadrul echipei de proiect;
Mentinerea relatiei cu beneficiarul ca punct principal de contact;
Alocarea resurselor proiectului si urmarirea realizarii activitétilor;
Urmérirea respectrii tuturor termenelor limita;
Rezolvarea diferitelor situatii in scopul evitarii situatiilor de criza;
dentificarea riscurilor, evaluarea si propunerea de solutii in vederea evitarii si diminurii riscurilor aferente implementérii
proiectului;
Raportarea rezultatelor obtinute in urma derularii activitatilor specifice pe parcursul procesului de implementare a proiectului,
elaborarea proceselor-verbale de receptie/rapoartelor de activitate precum si a altor documente de raportare a progresului citre
beneficiar, ori care deriva din necesitatile proiectului.
Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de calificare educationala si/sau profesional, privind detinerea de
competente specifice, experienta profesionala generala si experienta profesionala specifica:

o  Calificare educationald si/sau profesionala: Studii superioare absolvite, finalizate cel putin cu diploma de licent/absolvire

(minim ciclul 1 de studii) sau echivalent,
o Experienta profesionald specifica dobandita fn minim un proiect/contract in care a desfasurat activitti similare (de coordonare).

12.1.2 Expert e-guvernare (expert cheie - 3 persoane)
Expertul e-guvernare planifica si monitorizeaza parcurgerea etapelor de implementare a fluxurilor digitale (proiectare, implementare),
aplicand metodologii standardizate ale analizei de business, pofrivit uzantelor, metodelor si instrumentelor de Iucru recunoscute la nivel
national si international. Activitatea se raporteaza la cerintele documentatiei de atribuire sau la situatia specific a mstttutlel realizénd
lmplementarea personallzata a fluxurilor de lucru pentru functlonan (back-ofr ce) si beneficiari (front-off ice), precum si a specificatiilor de
interconectare.
Necesitatile specifice aferente procesului de implementare a proiectului impun acordarea suportuluifasistentei tehnice din partea acestor
experti, preponderent in cadrul etapelor de implementare si parametrizare/personalizare, avand o tendinti descrescitoare in cadrul
fazelor ce trebuie parcurse in vederea lansaril si punerii in productie a livrabilelor, cum ar fi testarea si/sau instruirea utilizatorilor. O
eventuald contributie din partea acestui expert ulterior momentului punerii in productie poate fi anticipaté in cazul interventiei uneia sau
mai multor solicitari de modificare/schimbare a fluxurilor de lucru personalizate sau a realizarii unor noi interconectari.
Responsabilitatile expertilor includ urmatoarele activitati specifice:

e  Analiza si imbunéatatirea fluxurilor administrative si a serviciilor de tip e-guvernare
Proiectarea, redesign-ul, reingineria fluxurilor administrative si serviciilor de tip e-guvernare;
Facilitarea modelarii rapoartelor;
Facilitarea realizérii interoperabilitétii electronice, precum si a schimbului de date $i documente electronice la nivel intra- si
interinstitutional (fluxurilor de informatie / dupa caz a specrf catiilor de mterconectare)
Documentarea activitatilor efectuate;
Colaborarea cu echipele tehnice;
Suport in definirea ecranelor utilizator;

e  Evaluarea progresului activitatii si raportarea ctre managerul de proiect.
Expertul propus trebuie sa lndepllneasca minim urméatoarele cerinte de calificare educationald si/sau profesionala, privind detinerea de
competente specifice, expetientd profesionald generala si expenenta profesionala spemf ca:

e Calificare educationald si/sau profesionala: Studii superioare absolvite, finalizate cel putin cu diploma de licenta/absolvire

{minim ciclul 1 de studii) sau echivalent;
o  Competente profesionale Expert e-guvernare, cod COR 242234 sau echivalent
o  Experienta profesionalé specifica dobandita in minim un proiect/contract similar ca anvergura si complexitate.

12.2 Infrastructura Contractantului necesara pentru desfasurarea activitatilor Contractului

Pentru indeplinirea cu succes a activitatilor descrise, Prestatorul va pune la dispozitia echipei de proiect proprii toate resursele materiale
necesare (echipamente de lucru, hcente mijloace de transport, consumabile).

In cazul intalnirilor de lucru de oricare natura la sediul Beneficiarului sau, dupé caz, ai partenerilor si institufionali implicati in proces,
acesta va dispune personalul si mijloacele adecvate scopului intalnirii (salé sedinte, mijloace de prezentare, consumabile).

13 CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE AUTORITATEA CONTRACTANTA S
CONTRACTANT (INCLUSIV iN DOMENIILE MEDIULUI SOCIAL $1 AL RELATIILOR DE MUNCA)

Prestatorul va desfasura activitétile, presta serviciile si va fumiza produsele si documentele specifice Contractului avand in vedere toate
prevederile legale si strategice nationale, europene si internationale relevante existente la momentul semnarii Contractului, precum si
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cele emise ulterior, pe parcursul deruldrii acestuia, incluzand ansamblul reglementarilor subsecvente, enumerarea urmatoare nefiind
limitativa:

e  Legea nr. 98/2016 privind achizitiile publice, actualizata;

o HG nr. 395/2016 pentru aprobarea Normelor Metodologice de aplicare a prevedetilor referitoare la atribuirea Contractului de
achizitie publica/acordului-cadru din Legea nr. 98/2016;

e Legea nr, 101/2016 privind remediile si céile de atac in materie de atribuire a contractelor de achizitie publica;

e Regulamentul (UE) 679 din 27 aprilie 2016 - GDPR - privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestora;

o Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind proteciia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE;

e Regulamentul (UE) NR. 910 din 23 iulie 2014 - eIDAS 2 - privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna europeand; prevederile specifice subsecvente ale standardului ETSI EN 319 521 in ce
priveste subsetul de cerinte privind livrare electronica inregistrata (ERD)

e Regulamentul (UE) 2024/1183 din 11 aprilie 2024 al Parlamentului European si al Consiliului de modificare a Regulamentului
{UE) nr. 910/2014 in ceea ce priveste instituirea cadrului european pentru identitatea digitala;

e Standardul ETSI EN 319 521 V1.1.1 din februarie 2019 - Standardul privind Semnéturile si infrastructurile electronice (ESI) -
Politica si cerinte de securitate pentru furnizorii de servicii de livrare electronica inregistratd (ERD);

o Legea nr. 214 din 5 iulie 2024 - privind utilizarea semnéturii electronice, a marcii temporale si prestarea serviciilor de incredere
bazate pe acestea;

o  Ordonanta de Urgenta nr. 155 din 30 decembrie 2024 - privind instituirea unui cadru pentru securitatea cibernetica a retelelor
si sistemelor informatice din spatiuf cibernetic national civil;

e Legea nr. 58 din 14 martie 2023 privind securitatea $i apararea cibernetica a Romaniei;

e Directiva (UE) 2022/2555 din 14 decembrie 2022 - NIS 2 - a Parlamentului European si a Consiliului privind masuri pentru un
nivel comun ridicat de securitate cibernetica n Uniune, de modificare a Regulamentului (UE) nr. 910/2014 i a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148;

e Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei nationale de interoperabilitate i
Normele de referinta aprobate in 26 octombrie 2023;

e Ordonanta de urgentd a Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor
din sectorul public si a Normelor de monitorizare a conformitétii site-urilor web si a aplicatiilor mobile cu cerintele privind
accesibilitatea, aprobate prin Decizia Presedintelui ADR nr. 815/2022,

e Legeanr. 16 din 2 aprilie 1996 (*republicatd* in 22 aprilie 2014) a arhivelor nationale;

e Legea nr. 201 din 25 iunie 2024 - pentru completarea Legii Arhivelor Nationale nr. 16/1996, precum si pentru modificarea si
completarea Legii nr. 135/2007 privind arhivarea documentelor in forma electronica;

o Legea nr. 354/2022 privind protectia sistemelor informatice ale autoritatilor si institutiilor publice in contextul invaziei declansate
de Federatia Rusa impotriva Ucrainei;

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile aplicabile in domeniul mediului, social si
al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul
mediului, social si al muncii.

in acest sens, Ofertantul va prezenta o declaratie din care sa rezulte faptul ci la elaborarea ofertei a tinut cont de obligatiile relevante din
domeniile mediului, social si al relatiilor de muncé. Institutile competente de la care operatorii economici pot obtine informatiile detaliate
privind obligatiile relevante din domeniile mediului, social si al relatiilor de munca sunt Ministerul Mediului si Ministerul Muncii, Familiei,
Protectiei Sociale si Persoanelor Varstnice si de la Inspectoratele Teritoriale de Muncé, respectiv si de pe site-urile:

- http:/fwww.anpm.ro/web/guest/legislatie

- http:/fwww.inspectiamuncii.ro/legislatie

14 MANAGEMENTUL / GESTIONAREA CONTRACTULUI SI ACTIVITATI DE RAPORTARE

Monitorizarea contractului se va realiza de catre echipa de proiect prin intocmirea rapoartelor de progres/intermediare pe fiecare din
fazele contractului. Atat Prestatorul, cat si Achizitorul vor urmari finalizarea si conformitatea cu scopul a livrabilelor contractului, platile
fiind efectuate pe livrabile dupa receptionarea acestora, conform mentiunilor privind decontarea.

14.1 Gestionarea relatiei dintre Contractant si Autoritatea Contractanta

Autoritatea Contractantd considera ca factorii critici ai realizarii rezuitatelor asteptate ale Contractului in termen, sunt: buna comunicare
intre echipele Autoritatii Contractante si Ofertantul devenit Prestator, implementarea in termen a livrabilelor contractului si disponibilitatea
solutiei propuse pe durata prestatiei.

14.2 Organizarea activitatilor pe durata contractului.

Autoritatea Contractanta va organiza prima intalnire de lucru, cea de demarare a activitatilor contractului, cu scopul de a abtine asigurarea
ca Autoritatea Contractanta si Ofertantul devenit Prestator au aceeasi perspectiva asupra activitatilor si rezultatelor din Contract, int8lnire
la care vor participa cel putin reprezentantii de contract desemnati ai Autoritétii Contractante si ai Contractantului.
Tn cadrul acestei intalniri se vor agrea si valida, de comun acord aspectele procedurale ce vor fi urmate de parti privind cadrul organizatoric
stabilit pentru realizarea activitatilor Contractului, managementul si monitorizarea executiei acestuia, care sa prezinte cu claritate, trasabil
si masurabil: :

e calendarul Rapoartelor de executie / monitorizare calitativa / cantitativa ale Contractului;

e responsabili / responsabilitati / date contact ale Prestatorului si Autoritétii Contractante privind realizarea Contractului;
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e masuri precizénd sesizarea / tratarea potentialelor incidente, modalitatea concretd de interventie pentru asigurarea atingerii
rezultatelor asteptate in termen;
e alte aspecte cu influentd asupra executiei contractului.
Se va intocmi de cétre parti minuta intélnirii avand anexate datele privind responsabilii, datele de contact ale acestora si responsabilitatile,
care se va distribui responsabililor / partilor spre cunostinta si indeplinire.

14.3 Modalitatea de comunicare

Pentru eficientd, comunicarea se va face prin e-mail, telefon sau in intalniri de lucru sau de acceptare a rezultatelor partiale, desfasurate
alternativ si in mediu virtual, in conformitate cu Planul de lucru propus de Ofertant; pentru trasabilitate, oricare parte va putea formaliza
intr-un mesaj scris concluziile unei convorbiri telefonice.

14.4 Tratarea incidentelor

Partea interesata, sesizata din oficiu, va notifica responsabililor celeilalte parti orice incident, justificand caracterul, prioritatea si prognoza
Tn perspectiva proprie asupra rezultatelor, prin mijloace potrivite situatiei (telefon/ e-mail/adresa). In contextul in care raspunsul primit nu
este concludent, partea interesaté va convoca / organiza intélnirea de lucru in regim de urgenté si in termen de 3 zile lucrtoare, iar
cealaltd parte are obligatia s&-i dea curs.

in cadrul intalnirii se vor expune de catre parti faptele care au condus la incident, si, obligatoriu se vor agrea si consemna in minuta de
sedinta cel putin concluzia asupra incidentului, dupa caz masurile agreate de remediere / responsabili / responsabilitati / modalitate de
remediere.

14.5 Rapoartele/documentele solicitate de la Contractant

Pe durata executiei Contractului Ofertantul devenit Prestator va prevedea si intocmi rapoarte de progres/intermediare la incheierea
fiecarei etape asociate livrabilelor, sau, la solicitarea intemeiaté a Autoritétii Contractante si le va transmite prin e-mail managerului de
proiect al Autoritatii Contractante. Fiecare raport va contine la final concluzii din care s reiasa nemijlocit incadrarea in termenele Planului
de lucrari, dup caz incidente.

La finalizarea Contractului Prestatorul va prevedea si intocmi raportul de finalizare a lucrarilor rezumand etapele finalizate versus
termenele asumate si-| va transmite prin e-mail managerului de proiect al Autoritaii Contractante. Raportul va contine la final, dupa caz,
o sectiune de concluzii i recomandari.

Toate rapoartele vor fi semnate cu semnatura electronica calificata.

14.6 Acceptarea rezultatelor partiale si finale in cadrul Contractului

Odata ce Contractantul a finalizat un livrabil ofertat (furnizare si/sau prestare de servicii, configurare, instruire si punere in functiune),
Achizitorul (prin comisia de receptie) are obligatia de a-| inspecta, in termen de 5 zile lucratoare, pentru a verifica conformitatea cu
specificatiile tehnice stabilite in Caietul de sarcini si de a infocmi Procesul-verbal de receptie, dupa cum urmeaza:
1. Verificarea conformitatii:
e se verificA daca bunurile livrate sau serviciile prestate corespund specificatiilor tehnice din contract, din caietul de
sarcini sau din alte documente relevante.
e se verificd cantitatea si calitatea bunurilor/serviciilor.
e se examineaza documentatia tehnica insofitoare (certificate de calitate, garanfii, instructiuni de utilizare etc.).
2. Testarea si punerea in functiune:
e in cazul bunurilor care necesita instalare si punere in functiune, se efectueazi testele necesare pentru a se verifica
functionarea corecta.
e se instruieste personalul beneficiarului cu privire la utilizarea si intretinerea bunurilor/serviciilor.
3. Receptia provizorie (daca este cazul):
e  Seintocmeste un proces-verbal de receptie provizorie care consemneaza rezultatele verificarilor si testelor efectuate.
e Se identifica eventualele neconformitéti sau deficiente si se stabileste un termen pentru remedierea acestora.
4, Remedierea deficientelor;
e Prestatorul are obligatia de a remedia deficientele constatate in termenul stabilit.
5. Receptia definitiva:
e Dupa remedierea deficientelor, se efectueazi o noud verificare si se intocmeste un proces-verbal de receptie
definitiva.
e Receptia definitiva atestd faptul c& bunurile/serviciile sunt conforme si pot fi utilizate n scopul pentru care au fost
achizitionate.
Parcurgerea tuturor etapelor antementionate se poate consemna intr-un singur Proces-verbal de receptie cu conditia fnscrierii pe
document a tuturor informatiilor relevante.
Documentele justificative pe baza carora se vor deconta livrabilele de catre Prestator sunt:
1. Procesul-verbal de receptie (care atesta receptia definitiva a livrabilului)
2. Raportul de activitate (aferent livrabilului)
3. Factura (transmisa prin SPV)
Rapoartele periodice §i alte livrabile asimilate prevézute in planul de lucrari trebuie realizate si predate Achizitorului la termenele prevazute
in acesta. Dupé caz, odatd cu receptionarea serviciilor, prestatorul va preda Achizitorului livrabilele subsecvente prevazute in cerintele
Caietului de sarcini. In situatia in care Prestatorul nu presteaza serviciile contractate in cadrul termenului de livrare stabilt, acesta se afla
in intarziere de drept, nefiind necesara punerea sa in intarziere printr-o alti notificare.
Tn cazul in care pe parcursul indeplinirii contractului se constatd ca anumite elemente ale propunerii tehnice sunt inferioare sau nu
corespund cerintelor prevézute in Caietul de sarcini, prevaleaza prevederile Caietului de sarcini conform art. 147 alin. (2) din H.G. nr.
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395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publica/acordului-cadru din Legea nr. 98/2016.

14.7 Finalizarea serviciilor in cadrul Contractului

La finalizarea serviciilor, realizarea cantitativé / calitativa a rezultatelor va fi constataté si consemnata de catre reprezentantii Achizitorului
si Prestatorului in Procesul-verbal de receptie finala.
Autoritatea Contractanté va considera serviciile din cadrul Contractului finalizate in momentul in care:

1. toate cerintele cuprinse in Caietul de Sarcini au fost indeplinite, respectiv s-a realizat receptia finala a serviciilor:
2. rezultatele au fost aprobate de Autoritatea Contractant3, pe baza cerintelor incluse in Contract

Contractul va fi considerat finalizat cénd rezultatele au fost aprobate de Autoritatea Contractantd pe baza cerintelor incluse in Contract
(incluzand obligatiile de intocmire a rapoartelor de monitorizare/progres de citre Prestator).

14.8 Monitorizarea realizarii activitatilor si a rezultatelor pe perioada derularii Contractului

Monitorizarea contractului se va realiza de catre echipa de proiect prin intocmirea rapoartelor de progres pe fiecare din fazele contractului.

14.9 Evaluarea performantei Contractantului

Categorie
indicator

Financiar | VPC - % de variatie intre
pretul contractului si
pretul  estimat  de
Contractant  (diferenta
dintre pretul contractului
comparat cu oferta)
FORMULA DE CALCUL:
VPC (% DE VARIATIE) =
(PRET FINAL
CONTRACT / PRET
INITIAL ESTIMAT*100) -
| 100
Calitatea NCL - Nivelul de calitate
livrabilelor ~ al livrabilelor {/
conformitate cu cerintele)

Indicator de performants |

Referinta in
contract / Caiet
de Sarcini -
TdR

Valoarea

estimata (caiet
de sarcini) -
Evaluarea
ofertelor.
Oferta de
fundamentare
a bugetului.

Monitorizare -
Caiet de
Sarcini
Rapoartele de
monitorizare
ale contractului

Modalitatea de evaluare a indicatorilor de performanta:

Indicator de performanté

VPC - % de variatie intre preful
contractului si preful estimat de
Contractant (diferenta dintre
pretul contractului comparat cu
oferta)

FORMULA DE CALCUL:

VPC (% DE VARIATIE) =
(PRET FINAL CONTRACT /
PRET INITIAL ESTIMAT*100)
- 100

Modalitatea de evaluare

Nivelul de
performanta
agteptat
{conform
contract /
Caiet de

| Sarcini - TdR)

Variatia
costurilor
estimate s3 fie
mai mica de
10%

" Implementare

a conforma a
cerintelor
functionale -
eficientd 1n
executarea
contractului.

Cese
masoara

" Calitatea

si
acuratete
a estimarii
costurilor

' Nivelul de

calitate al
livrabilelor

Modalitatea de
evaluare
(vezi Tabelul
.Modalitatea de

Scop

| evaluare a Indicatorilor

' Foarte satisfacator - 5

de performanta”)

pct

Satisfacator - 4 pct
Acceptabil - 3 pct
Nesatisfacator - 2 pct

Foarte nesatisfacator -

pct

Foarte satisfacator -
pct

Satisfacator - 4 pct
Acceptabil - 3 pet
Nesatisfacator - 2 pct

Foarte nesatisfacator -

pet

Evaluarea
corectitudi
nii si
exactitatii
estimarii

1 costurilor.

5 | Evaluarea
nivelului
de
implement
are a

1 | cerintelor
functionale

Se acorda puncte in functie intervalul variatiei costurilor, independent de faptul ci aceasta este
pozitiva sau negativa:
Foarte satisfacator - 5 pct: VPC in intervalul 0%, <=10%
Satisfacator - 4 pct: VPC in intervalul >10%, <=15%
Acceptabil - 3 pct: VPC in intervalul >15%, <=25%
Nesatisfacator - 2 pct: VPC in intervalul >25%, <=50%
Foarte nesatisfacator - 1 pct: VPC depaseste 50%
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NCL - Nivelul de calitate al = Urmare a parcurgerii etapei de testare / receptie a livrabilelor, se acord3 puncte evaluand felul in
livrabilelor {/ conformitate cu ' care acestea asigura conformitatea cu cerinfele functionale ale Caietului de Sarcini:
cerintele) Foarte satisfacator - 5 pct: daca toate componentele sistemului informatic, la momentul livrarii, au
fost conforme cerintelor si nu au fost necesare ajustéri ale acestuia.
Satisfacator - 4 pet: dacé toate componentele sistemului informatic, la momentul livrarii, au fost
conforme cerintelor, dar au fost necesare ajustari nemateriale minore ale acestuia.
Acceptabil - 3 pct: dacé toate componentele sistemului informatic receptionate au fost conforme
cerintelor dup4 ce s-au realizat corectii/ modificéri ale acestuia in termenele asumate prin contract,
urmare a disfunctionalitafilor evidentiate de testele efectuate.
Nesatisfacator - 2 pct: daca toate componentele sistemului informatic receptionate au fost conforme
cerintelor doar dupa ce s-au realizat corectii / modificari ale acestuia cu depésirea termenelor
asumate prin contract, urmare a disfunctionalitétilor evidentiate de testele efectuate.
Foarte nesatisfécator - 1 pct: A fost necesaré rezilierea contractului din cauza disfunctionalitatilor
semnificative ale sistemului informatic.

14.10 Asigurarea si controlul calitétii pe durata contractului

Se vor prezenta de cétre Prestator in cadrul Propunerii Tehnice elementele avute in vedere pentru prestarea serviciilor pe toata durata
contractului, urmarind s asigure pentru beneficiar un nivel calitativ adecvat al prestatiei:

1. descrierea modului de asigurare si control al calitétii aplicabile proceselor pe care le deruleaza in activitatea din proiect.

2. descrierea modului in care va realiza monitorizarea evolutiei contractului si descrierea criteriilor de calitate urmarite pe perioada
desfasurérii contractului, inclusiv tipul si frecventa rapoartelor de monitorizare a evolutiei contractului.

3. urmatoarele proceduri de lucru: 1. Procedura de analiza si design, 2. Procedura de dezvoltare aplicatii software, 3. Procedura de
testare a livrabilelor software, 4. Procedura de control a produsului neconform, 5. Planul de instruire, 6. Procedura privind asistenta
tehnica, mentenantd si suport, 7. Procedura de agreare a schimbarilor, 8. Procedura de acceptanta.

Noté: Titulatura procedurilor solicitate este orientativa - ofertantul poate prezenta procedurile sub alt3 titulaturi/structurs, cu conditia ca
acestea s releve cadrul activitatilor solicitate.

Cadrul procedural astfel prezentat va fi selectat si aprobat spre aplicare in contract sau lsat la latitudinea prestatorului, in functie de
acordul partilor exprimat in cadrul sedintei de organizare initiala a proiectului.

Neprezentarea in oferta tehnica a acestor documente va duce la descalificarea ofertei ca fiind neconforma.

15 PLATA SERVICIILOR

Plata serviciilor prestate se va efectua in termen de 30 de zile de la data inregistrarii facturii la sediul Autoritatii Contractante.

Factura va putea fi emis& pentru unuf sau mai multe livrabile/rezultate finale, cu conditia ca acestea s fi fost receptionate (acceptate)
anterior de catre Autoritatea Contractantd, pe baza unui proces-verbal de receptie.

Factura va fi insofitd de raportul de activitate aferent livrabilelor/rezultatelor finale masurabile cuprinse fn factura.

16 METODOLOGIA DE EVALUARE A OFERTELOR PREZENTATE

16.1 Criteriul de atribuire

Criteriu adoptat de Autoritatea Contractantd este cel mai bun raport calitate/pret, aplicat pentru evaluarea ofertelor considerate admisibile
si conforme din punct de vedere tehnic, in pondere de 60% alocata Propunerii Tehnice pe criteriul ,calitate”, respectiv 40% alocatd
Propunerii Financiare pe criteriul ,pret”.

16.2 Algoritm de calcul

Va fi declaraté castigatoare oferta care obfine cel mai mare numér total de puncte P, calculat ca suma a punctajelor obtinute pe factori
de evaluare pe baza formulei

P=P1+P2,
in care factorii de evaluare sunt;
indicator Criteriu Factori de evaluare Punctaj
punctaj maxim
acordat
P ' Pret ' Preful ofertei - pretul cel mai scazut 40
P2 Calitate Propunerea Tehnicé - demonstrarea unui nivel calitativ superior prin propunerea 60

planului de implementare si dovedirea experientei similare.
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P=P1+P2 100

P1 - Pretul ofertei

Pentru acest factor de evaluare, datoritd ponderii de 40 % a criteriului ,pret”, s-au alocat 40 puncte din 100 total puncte.

Algoritm de calcul factor P1

Pentru factorul de evaluare ,P1 - Pretul ofertei”, punctajul se va acorda astfel:

a) Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;

b) Pentru celelalte preturi ofertate punctajul P(n) se calculeaza proportional, astfel: P(n) = (Pret minim ofertat / Pret n) x punctaj
maxim alocat.

P2 - Propunerea tehnica
Pentru factorul de evaluare P2, datoritd ponderii de 60 % a criteriului calitate”, s-au alocat 60 puncte din 100 total puncte.
Oferta tehnica va fi evaluaté in conformitate cu cerintele Caietului de sarcini. Punctele se vor acorda pentru specificatiile care indeplinesc
cel putin cerintele minime conform factorilor de evaluare specificati.
Pentru sub factorii de evaluare punctajul se va aloca astfel:
2.1 Un total maxim de 30 puncte se acorda sub factorului ,P2.1 Demonstrarea unei abordarilviziuni adecvate de implementare a
contractului, precum si o planificare adecvata a resurselor umane i a activitatilor” prin cei 6 sub factori de calitate ai Planului de
lucru, respectiv cate un maxim de 5 puncte pentru fiecare:
s P2.1.1 Abordarea propusé pentru implementarea contractului.
e P2.1.2 Resursele (umane si materiale) si realizarile corespunzatoare fiecarei activitati.
o P2.1.3 Atributiile membrilor echipei in implementarea activitatilor contractului $i, daca este cazul, contributia fiecarui membru
al grupulm de operatori economici, precum si distribuirea si mteractlunea sarcinilor si responsabilitailor dintre ei.
P2.1.4 Incadrarea in timp, succesiunea si durata activitatilor propuse si corelarea cu efortul prevézut pentru experti.
P2.1.5 Identificarea si incadrarea in timp a punctelor de reper semnlﬂcatlve in executia contractului, inclusiv descrierea modului
in care acestea vor fi reflectate in raportari, in special cele prevazute in caietul de sarcini.
» P2.1.6 Abordarea propusa pentru managementul schimbérii in organizatie.
si
2.2 Un total maxim de 30 de puncte se acorda sub factorului ,P2.2 - Experienta similara a expertilor” prin cei 3 sub factori privind
experienta similara a expertilor, respectiv cite un maxim de 10 puncte pentru fiecare:
e  P2.2.1 Expert e-guvernare {1)
e P2.2.2 Expert e-guvernare (2)
e P2.2.3 Expert e-guvernare (3)

Oferta tehnicé va fi evaluata in conformitate cu cerinfele Caietului de sarcini. Punctele se vor acorda pentru specificatiile care indeplinesc

cel putin cerintele minime conform factorilor de evaluare specificati.

Algoritm de calcul factor P2

Pentru factorul de evaluare P2 Propunere Tehnicd”, punctajul se va acorda astfel:

1. Pentru fiecare sub factor de evaluare se acorda puncte.

2. Fiecare factor va fi apreciat in funcfie de calificativul ,foarte bine / bine / acceptabil”. Comisia de evaluare va acorda calificativul luand
in considerare linille directoare specificate iar punctajul aferent fiecarui factor de evaluare va fi obfinut prin acordarea notei
corespunzatoare calificativului obtinut de oferta respectiva la evaluarea acelui factor.

3. Fiecaruia din cei 6 sub factori (P2.1.1 - P2.1.6) ai sub factorului ,P2.1 Demonstrarea unei abordari/viziuni adecvate de implementare
a contractului, precum si o planificare adecvaté a resurselor umane si a activitatilor” care vor fi utilizati de comisia de evaluare ca
puncte de reper in aprecierea acestuia li se acorda calificative, iar fiecarui calificativ ii corespunde un punctaj: pentru calificativul
Jfoarte bine” se acordé 5 puncte, pentru calificativul ,bine” se acorda 3 puncte, pentru calificativul ,acceptabil” se acorda 1 punct.

4. Punctajul sub factorului P2.1 se calculeaza prin insumarea punctajelor tehnice obtinute in urma aplicarii fiecarui sub factor de
evaluare: P2.1 = P2.1.1 + P2.1.2 + P2.1.3 + P2.1.4 + P2.1.5 + P2.1.6

5. Fiecaruia din cei 3 sub factori (P2.2.1 - P2.2.3) ai sub factorului ,P2.2. Experienta similara a expertilor”, li se acorda calificativele
pentru experienta expertului ce face obiectul factorului de evaluare, masuratd prin numarul de contracte de o complexitate
comparabild sau superioare la care a participat realizand activitifi similare cu cele ce urmeazi a le implementa in cadrul viitorului
contract, dupa cum urmeaza: intre 2 i 3 proiecte - se acorda calificativul ,acceptabil” - 4 pct; intre 4 i 5 proiecte - se acorda
calificativul ,bine” - 7 pct; 6 sau peste 6 proiecte - se acorda calificativul foarte bine” - 10 pct; pentru indeplinirea cerintei minime din
caietul de sarcini, (un proiect) oferta este admisibil, dar nu se puncteaza.

6. Punctajul sub factorului P2.2 se calculeazi prin insumarea punctajelor tehnice obfinute in urma aplicarii fiecarui sub factor de
evaluare: P2.2=P2.2.1+ P2.2.2+P2.2.3

7. Punctajul tehnic total af ofertei tehnice P2owr Se calculeaza prin insumarea punctajelor tehnice obtinute in urma aplicarii fiecarui
factor de evaluare: P2ofens = P2.1 + P2.2

In situatia in care egalitatea se mentine, Autoritatea Contractanta are dreptul sa solicite noi propuneri financiare, si oferta castigétoare va

fi desemnaté cea cu propunerea financiara cea mai mica.

P2.1 Demonstrarea unei abordarilviziuni adecvate de implementare a contractului, precum si o planificare adecvata a resurselor
umane si a activitatilor (punctaj maxim 30)

Linii directoare: se va analiza informatia furnizaté in propunerea tehnica Calificativ Punctaj
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Sub factori (2.1.1 - 2.1.6)
P2.1.1 Abordarea propusa pentru implementarea contractului

Abordarea propusd se bazeaza in mare masuri pe o serie de metodologii, metode sifsau
instrumente testate, recunoscute si care demonstreaza o foarte buna intelegere a contextulu|
respectiv a particularitatii sarcinilor stabilite n caietul de sarcini, in corelatie cu aspectele-chesie,
precum si cu riscurile si ipotezele identificate.

Abordarea propusé se bazeaza parfial pe metodologii, metode si/sau instrumente testate,
recunoscute si care demonstreaza intelegerea contextului, respectlv a particularitatii sarcinilor
stabilite Tn caietul de sarcini, n corelatie cu aspectele-cheie, precum si cu riscurile si ipotezele
identificate.

Abordarea propusé nu are la baza metodologii, metode si/sau instrumente testate, recunoscute si
arata o infelegere limitatad a contextului, respectiv a partlculantatu sarcinilor stabilite in caietul de
sarcini.

P2.1.2. Resursele (umane si materiale) si realizarile corespunzatoare fiecarei activitafi

Resursele identificate si realizérile indicate sunt corelate deplin/in mare masurs cu complexitatea
fiecarei activitati propuse.

Resursele identificate si realizarile indicate sunt partial corelate cu complexitatea fiecarei activitati
propuse.

Resursele identificate si realizarile indicate sunt corelate intr-un mod limitat cu complexitatea
activitatilor propuse.

foarte bine

bine

acceptabil

foarte bine
bine

acceptabil

P2.1.3. Atributile membrilor echipei in implementarea activitatilor contractului si, dac este cazul, contributia fiecarui membru al
grupului de operatorl economici, precum si distribuirea si |nteract|unea sarcinilor i responsabilitafilor dintre e

Sunt indicate responsabilitafile in executia contractului si interactiunea intre membrii echipei,
inclusiv cele referitoare la managementul contractului, activittile de suport si, daca este cazul,
distribuirea si interactiunea sarcinilor si responsabilitatilor intre operatorii din cadrul grupului.

Sunt indicate parfial responsabilitafile in executia contractului si interactiunea intre membrii echipei,
inclusiv cele referitoare la managementul contractului, activititile de suport si distribuirea si
interactiunea sarcinilor si responsabilitatilor intre operatorii economici din cadrul grupului (daci
este cazul).

Sunt indicate in mod limitat responsabilitatile in executia contractului sau interactiunea fntre
membrii echipei, inclusiv cele referitoare la managementul contractului si activitatile de suport sau
distribuirea si interactiunea sarcinilor si responsabilitatilor ntre operatoru economici din cadrul
grupului (daca este cazul).

P2.1.4. Incadrarea in timp, succesiunea si durata activitatilor propuse si corelarea cu efortul prevazut pentru experti

Durata activitatilor corespunde ‘deplin complexitatii acestora, iar succesiunea dintre acestea,
inclusiv perioada de desfasurare, este stabilita in functie de logica relatiei dintre acestea. Durata
prevazuta pentru fiecare operatiune principalé necesara este corelata cu activititile prevazute a fi
realizate in lunile respective si resursele identificate pentru desfasurarea acestora.

Numarul de zile de muncé distribuit pe categoriile de experfi este corelat cu activitatile previzute
a fi realizate in lunile respective si resursele identificate pentru desfasurarea acestora

Durata activitatilor corespunde partial complexitatii acestora, iar succesiunea dintre acestea,
inclusiv perioada de desfasurare este corelata doar partial cu logica relatiei dintre acestea. Durata
prevazuta pentru fiecare operatiune principald necesard este corelatd partial cu activitaile
prevazute a fi realizate in lunile respective si resursele estimate pentru desfisurarea acestora.
Numarul de zile de munca distribuit pe categorule de experti este corelat partial cu activitatile
prevézute a fi realizate in lunile respective si resursele estimate pentru desfasurarea acestora.

foarte bine

bine

acceptabil

foarte bine

bine
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Durata activitafilor este in micd masura potrivita complexitatii acestora sau succesiunea dintre acceptabil 1
acestea, inclusiv perioada de desfasurare, este stabilitd intr-un mod foarte putin adecvat in raport

cu logica relatiei dintre acestea sau durata prevazuta pentru fiecare operatiune principald necesara

este corelata in mica mésura cu activitatile prevazute a fi realizate in lunile respective si resursele

estimate pentru desfasurarea acestora.

Numarul de zile de munca distribuit pe categoriile de experti este corelat n mica masura cu

activitatile prevazute a fi realizate in lunile respective si resursele estimate pentru desfasurarea

acestora.

' P2.1.5. Identificarea si incadrarea in timp a punctelor de reper semnificative in executia contractului, inclusiv descrierea modului in
care acestea vor fi reflectate in raportari, in special cele prevazute in caietul de sarcini

Punctele de reper identificate sunt semnificative pentru executia contractului, sunt incadrate corect foarte bine 5
in timp si corelate corespunzator cu raportrile, in special cele prevazute in caietul de sarcini.

Punctele de reper identificate sunt in micd masura semnificative pentru executia contractului, dar bine 3
sunt incadrate corect in timp si corelate corespunzator cu raportérile, in special cele previzute in

caietul de sarcini.

Punctele de reper sunt identificate, dar nu sunt semnificative sau nu sunt incadrate corect in timp acceptabil 1
sau nu sunt corelate corespunzator cu raportarile, n special cele prevazute in caietul de sarcini.

P2.1.6. Abordarea propusa pentru managementul schimbdrii in organizatie

* Abordarea propusa demonstreaza o foarte buna intelegere a contextului, respectiv a particularitatii foarte bine 5
sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-cheie, precum si cu riscurile si
ipotezele identificate, integrand schimbarea organizationali cu cea informatica.

' Abordarea propusa demonstreazd partial infelegerea contextului, respectiv a particularititii bine | 3
sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-cheie, precum si cu riscurile si
ipotezele identificate, fara integrarea schimbarii organizationale cu cea informatica.

' Abordarea propusa araté o intelegere limitata a contextului, respectiv a particularitatii sarcinilor ' acceptabil 1
stabilite in caietul de sarcini

Prin metodologii, metode si/sau instrumente testate referite in sectiunea P2.1.1. se intelege ¢4 metodologiile, metodele silsau
instrumentele au fost utilizate in alte proiecte.

Prin metodologii, metode si/sau instrumente recunoscute referite in sectiunea P2.1.1. se intelege ci metodologiile, metodele sifsau
instrumentele sunt descrise in literatura de specialitate.

Resursele referite In sectiunea P2.1.2. sunt umane si materiale. Se va lua in considerare si personalul suport.

Oferta tehnicé va fi evaluaté in conformitate cu cerintele caietului de sarcini. Punctele se vor acorda pentru specificatiile care depésesc
cerinfele minime conform factorilor de evaluare specificafi anterior.

P2.2. Experienta similara a expertilor. (punctaj maxim 30)
Linii directoare: se va analiza informatia fumizaté privind experienta expertilor Calificativ Punctaj
P2.2.1 Expert e-guvernare (1)

Expertul face dovada participarii in sase sau mai multe proiecte/contracte, in care a indeplinit efectiv foarte bine 10
activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

business) sau a serviciilor digitale / facilitarea realizarii interoperabilitétii electronice. _ _
Expertul face dovada participarii in patru sau cinci proiecte/contracte, in care a indeplinit efectiv bine 7
activitali de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

| business) sau a serviciilor digitale / facilitarea realizarii interoperabilitétii electronice. |
Expertul face dovada participarii Tn doud sau frei proiecte/contracte, in care a indeplinit efectiv acceptabil 4
activitti de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

business) sau a serviciilor digitale / facilitarea realizérii interoperabilitatii electronice.

P2.2.2 Expert e-guvernare (2)

Expertul face dovada participarii in sase sau mai multe proiecte/contracte, in care a indeplinit efectiv foarte bine 10
activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de
business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice. . _
Expertul face dovada participérii in patru sau cinci proiecte/contracte, in care a indeplinit efectiv | bine 7
activitali de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de
business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.
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Expertul face dovada participarii in doud sau trei proiecte/contracte, in care a indeplinit efectiv
activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de
business) sau a serviciilor digitale / facilitarea realizarii interoperabilititii electronice.

P2.2.3 Expert e-guvernare (3)

Expertul face dovada participarii in sase sau mai multe proiecte/contracte, in care a indeplinit efectiv
activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de
business) sau a serviciilor digitale / facilitarea realizrii interoperabilitdtii electronice.

Expertul face dovada participarii in patru sau cinci proiecte/contracte, in care a indeplinit efectiv

activitati de analiza, proiectare sau reinginerie a fluxurilor de fucru digitale (administrative ori de
| business) sau a serviciilor digitale / facilitarea realizérii interoperabilitatii electronice.

Expertul face dovada participarii in doud sau trei proiecte/contracte, in care a indeplinit efectiv |

activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de
business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

acceptabil 4

foarte bine 10
bine 7
acceptabil 4

Pentru probarea participarii intr-un proiect/contract, se solicits documente justificative care probeazé participarea persoanei propuse,
cum ar fi certificate de predare-primire / recomandiri / procese-verbale de receptie / certificate constatatoare / copii ale unor pari
relevante ale contractelor pe care le-au indeplinit / oricare alte documente doveditoare, care trebuie s& indeplineasca cumulativ

urmétoarele condiii:

1. S& precizeze obiectivul contractului din care s§ rezulte c& acesta Indeplineste caracteristicile unui proiect similar.

2. Din documente sa reias clar:
2.1. numele si prenumele persoanei propuse;
2.2. perioada in care persoana propusa a desfasurat activitéfi in cadrul proiectului similar:

2.3. rolul (pozitia) ocupaté de persoana nominalizata si/sau activitatile indeplinite de persoana nominalizat3 in cadrul proiectului similar;
Contractele prezentate ca experienté similara trebuie s& i inclus servicii de dezvoltare, implementare sau extindere a unor sisteme
informatice integrate sau solufii software de nivel enterprise, avand o complexitate comparabila sau superioara cu cea a contractului

ce urmeaz4 a fi atribuit.

17 PROTECTIA DATELOR CU CARACTER PERSONAL

In executarea contractului prestatorul se angajeaza sa depund toate diligentele pentru pastrarea confidentialitatii datelor cu caracter

personal in acord cu prevederile legale in vigoare.

18 NEDISCRIMINARE $| EGALITATE DE SANSE/GEN

in executarea contractului de servicii, prestatorul va tine cont de obligatiile referitoare la respectarea principiului egalitatii de sanse/gen si
de tratament egal, in cadrul relatiilor de munca de orice fel. Prestatorul garanteazi nediscriminarea in procesul de gestionare a resurselor
umane pe criterii e ras3, nationalitate, etnie, limb, religie, categorie sociala, convingeri, sex, orientare sexual3, varsts, handicap, boala
cronica necontagioas, infectare HIV, apartenenta la o categorie defavorizats, precum si orice alt criteriu cu potential de discriminare.

Anexe
1. Contract de prestari servicii
2. Formular de propunere tehnici
3. Formulare

Tntocmit,

Ing. Amalia Visan — Manager proiect M{‘/
ing. Laurentiu Margineanu — Responsabil tehnic %__
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