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Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, o marca de
fabrica sau de comert, un brevet, o inventie, o licenta de fabricatie, sunt mentionate doar pentru
identificarea cu uurinta a tipului de produs i nu au ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor produse, aceste specificatii vor fi considerate ca avand
mentiunea ,,SAU ECHIVALENT”.
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1. INFORMATII GENERALE PRIVIND PROIECTULTIC

1.1 Denumirea proiectului TIC

Implementarea unui sistem informatic de tip Portal Web in vederea digitalizarii interactiunii cu
cetatenii primariei Plopeni

1.2 Ordonator principal de credite / Ordonator principal de credite - delegat
#  U.A.T. Oras Plopeni
¢ B- dul Independentei, nr.12, judetul Prahova, cod 105900, Plopeni
2 0244/220.132

& https://primariaplopeni.ro/

1.3 Ordonator de credite secundar/tertiar

Nu este cazul.

14 Beneficiarul proiectului TIC
#  U.A.T. Oras Plopeni
v B- dul Independentei, nr.12, judetul Prahova, cod 105900, Plopeni
o 0244/220.132
& https://primariaplopeni.ro/

1.5 Elaboratorul studiului de fezabilitate

PROIECTANT GENERAL

Proiectant General: MAXTUI & ASSOCIATES S.R.L.
Calea Grivitei, nr. 188, Bucuresti, Sector 1, 010752 Bucuresti — ROMANIA

Telefon: +40 745.531.764;
office@maxtuiassociates.com
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SITUATIA EXISTENTA SI NECESITATEA REALIZARII PROIECTULUI TIC

Orasul Plopeni se pozitioneaza geografic la contactul unor unitati naturale cu resurse complementare,
imbinat cu existenta unor importante resurse forestiere, de apa si turistice.

Conform datelor furnizate de Institutul National de Statistica, in anul 2022 orasul Plopeni are un
numar de 8441 locuitori.

Administratiile moderne pun pe primul loc in obiectivele lor dezvoltarea serviciilor pentru cetateni,
oferirea de informatii de calitate, consistente si actuale, in forme cat mai prietenoase oricarui
cetatean, indiferent de nivelul lui de instruire, si deopotrivd , crearea instrumentelor necesare
participarii active a oricarui cetatean la deciziile administrative politice ce il privesc.

Utilizarea internetului ca si liant intre comunitate si administratia publica reprezinta solutia de viitor
ce va simplifica dialogul dintre cetatean - institutie publica, eliminand timpul petrecut la ghiseele
diverselor departamente administrative.

Transparenta urmareste in fapt asigurarea unui acces mai larg al cetatenilor la informatiile si
documentele aflate in posesia institutiilor statului, participarea cetatenilor la procesul decizional si
asigurarea legitimitatii, eficacitatii si responsabilitatii administratiei fata de cetatean, intr-un sens mai
larg se refera la accesul liber la informatie de interes public si la posibilitatea de a fii
implicat/consultat cu privire la adoptarea unor reglementari legislative.

Transparentizarea autoritatilor publice este un proces dinamic, in Romania transparenta institutionala
este reglementata de Legea 52/2003 care cuprinde prevederile legislatiei europene.

Relatia dintre administratie publica si cetateni a fost intotdeauna una destul de controversata,
ambele parti avand destul de multe lucruri de reprosat. in plus, birocratia excesiva, mersul greoi al
procedurilor administrative, aglomeratia, erorile umane, lipsa de informare in randul publicului suntin
mare, problemele care intervin in aceasta relatie administratie - cetateni.

Transparenta in administratia publica are rolul de a preveni actiunile care ameninta integritatea
publica si de a evalua performanta administratiei publice locale (capacitatea administrativa).

Datorita schimbarilor tehnologice, economice, sociale si politice la nivel conceptual si global,
importanta comunicarii eficiente intre cetateni si guvernanti devine un factor mai mult decat esential
pentru consolidarea regimurilor democratice prin acceptarea unui nou tip de guvernare si anume, asa
numita “guvernare deschisa”.

Un factor cheie in cresterea transparentei administrative este reprezentat de diminuarea birocratiei si
anume: simplificarea circuitelor documentelor, simplificarea procedurilor de emitere a
avizelor/autorizatiilor/documentelor (de exemplu avize de urbanism, autorizatii de constructie, cereri
catre alte servicii publice etc) si crearea unui oficiu/portal unic de primire a solicitarilor cetateanului.

Criza medicala recenta a demonstrat ca institutiile publice care reusesc sa integreze tehnologia in
procesele strategice si operationale sunt acelea care au mai mari sanse sa se adapteze la soc, sa se
transforme si sa fie reziliente.

Dezvoltarea unei strategii coerente de transformare digitala este capabila sa ofere solicitantului o
sursa de avantaj competitiv major la nivel national si international si sa se conecteze natural la factorii
strategici cheie ai localitatii.
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Transformarea digitala poate fi inteleasa ca un proces continuu, care are obiective flexibile, ce se pot
schimba, adapta, modifica sau elimina, in functie de o multime de alti factori (inovatii tehnologice,
dezvoltare economica, schimbarea prioritatilor strategice, situatii de criza).

Transformarea digitala genereaza o multitudine de beneficii atat pentru localitate, cat si pentru
institutii publice, cetateni si stakeholderi. Acest demers strategic contribuie la tranzitia localitatii spre
o0 societate si 0 economie digitala.

Digitalizarea propune noi forme de organizare, noi modele si tipuri de procese institutionale, noi
mecanisme sociale, precum si un nou tip de valoare pentru societate. Transformarea digitala va avea
un efect regenerator asupra societatii in ansamblul ei, contribuind la dezvoltarea abilitatilor digitale,
incluziune sporita si cresterea calitatii vietii. La nivel institutional si organizational, transformarea
digitala poate genera multiple efecte pozitive. Alinierea institutiilor si organizatiilor la principiile
economice digitale presupune asigurarea unui cadru in care datele si informatiile reprezinta resursele
pe baza carora sunt redefinite structurile, procesele si mecanismele interne.

Sistematizarea si standardizarea interna pot duce la automatizarea unor fluxuri si procese, ceea ce
poate insemna scaderea cantitatii de munca repetitiva si folosirea mai eficienta a resursei umane
pentru oferirea de servicii de calitate, mai sofisticate si care necesita creativitate si initiativa.

2.1 Concluziile studiului de prefezabilitate (in cazul in care a fost elaborat in prealabil)
privind situatia actuala, necesitatea si oportunitatea promovarii proiectului TIC si
scenariile/optiunile tehnico-economice identificate si propuse spre analiza

Nu a fost realizat un studiu de prefezabilitate.

2.2 Prezentarea contextului:

- National: politici, strategii, programe, legislatie, acorduri relevante, structuri institutionale si
financiare, dupa caz;

Aplicarea proiectului ,Implementarea unui sistem informatic de tip portal web in vederea digitalizarii
interactiunii cu cetatenii - Primaria Plopeni” se aliniaza cadrului strategic si legislativ national privind
digitalizarea administratiei publice si tranzitia catre servicii publice electronice eficiente,
transparente si accesibile.

Documente si strategii nationale relevante:

o Strategia Nationala privind Agenda Digitala pentru Romania 2020 - 2030, care promoveaza
dezvoltarea serviciilor publice digitale, interoperabilitatea sistemelor informatice si accesul
facil al cetatenilor la administratie prin solutii digitale.

o Strategia Nationala privind Inteligenta Artificiala, ce sustine integrarea tehnologiei moderne
in sectorul public.
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Planul National de Redresare si Rezilienta (PNRR) - Componenta C7: Transformare digitala,
care prevede finantarea proiectelor de digitalizare a administratiei publice locale prin solutii
de tip portal, sisteme integrate si infrastructuri digitale securizate.

OUG nr. 57/2019 privind Codul Administrativ, care prevede obligativitatea furnizarii
serviciilor publice prin mijloace electronice si comunicarea digitala cu cetatenii.

Legea nr. 544/2001 privind liberul acces la informatiile de interes public, in contextul
digitalizarii accesului la informatii si a transparentei institutionale.

Legea nr. 129/2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal (transpunerea GDPR), cu impact direct asupra arhitecturii
solutiei IT propuse.

Structuri institutionale si financiare relevante:

Autoritatea pentru Digitalizarea Romaniei (ADR) - institutie cu rol de coordonare a politicilor
publice de digitalizare si emitere de standarde tehnice.

Ministerul Cercetarii, Inovarii si Digitalizarii — cu rol de coordonare a reformelor digitale in
administratia publica.

Fonduri europene nerambursabile prin PNRR sau alte axe de finantare (POCIDIF, PODD etc.)
pentru sustinerea investitiilor in infrastructura digitala publica.

Prin acest proiect, Primaria Plopeni urmareste alinierea la obiectivele strategice nationale privind
digitalizarea administratiei locale, oferirea unui acces facil si sigur la servicii publice si imbunatatirea
comunicarii intre institutie si cetateni.

- International si european: reglementari, standarde, studii de caz, recomandari si exemple de

bune practici, dupa caz.

La nivel international si european, digitalizarea administratiei publice este o prioritate strategica
recunoscuta in numeroase documente de politici publice si initiative legislative. Proiectul propus de
Primaria Plopeni este in deplina conformitate cu aceste directii strategice, urmarind adoptarea celor
mai bune practici europene in ceea ce priveste serviciile publice digitale.

Reglementari si documente de referinta:

Regulamentul (UE) 2021/241 al Parlamentului European si al Consiliului privind instituirea
Mecanismului de Redresare si Rezilienta - stabileste cadrul de finantare pentru tranzitia
digitala in UE, inclusiv pentru serviciile publice.

Regulamentul general privind protectia datelor (GDPR) - Regulamentul (UE) 2016/679,
care impune obligatii stricte privind protectia datelor cu caracter personal in cadrul serviciilor
digitale oferite de institutiile publice.

Directiva UE privind reutilizarea informatiilor din sectorul public (2019/1024) - promoveaza
deschiderea si reutilizarea datelor publice, contribuind la transparenta si inovare.

Carta Europeana a Drepturilor Digitale - promoveaza dreptul cetatenilor la acces digital
echitabil, servicii publice online sigure si protectia vietii private in mediul digital.

Strategii si initiative europene relevante:

Programul Europa Digitala - vizeaza consolidarea capacitatilor digitale ale institutiilor
publice, in special in ceea ce priveste interoperabilitatea si securitatea cibernetica.
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o eGovernment Action Plan 2016-2020 si noul Digital Decade 2030, care promoveaza
guvernarea electronica, interoperabilitatea intre sisteme si implicarea activa a cetatenilor in
procesul decizional.

o European Interoperability Framework (EIF) - stabileste principiile pentru dezvoltarea
sistemelor digitale publice interoperabile intre institutii si tari membre.

Studii de caz si bune practici:

e Tari precum Estonia, Finlanda, Olanda sau Danemarca au implementat cu succes platforme
unificate de guvernare digitala, bazate pe interfete intuitive, autentificare securizata si
integrare interinstitutionala.

e Utilizarea identificarii electronice (elD) si a serviciilor publice 24/7 s-a dovedit eficienta in
cresterea gradului de satisfactie al cetatenilor si reducerea costurilor administrative.

Concluzie:

Prin acest proiect, Primaria Plopeni contribuie la alinierea Romaniei la standardele internationale si
europene privind guvernarea digitala si valorifica oportunitatile oferite de finantarea din PNRR pentru
a accelera transformarea digitala a administratiei locale.

2.3 Analiza situatiei existente si identificarea deficientelor

La momentul actual, interactiunea dintre cetateni si Primaria Orasului Plopeni se realizeaza
preponderent prin mijloace traditionale, cu un grad redus de digitalizare si automatizare a proceselor
administrative. Lipsa unei platforme informatice centralizate genereaza multiple dificultati atat pentru
cetateni, cat si pentru functionarii publici.

Principalele caracteristici ale situatiei existente:
e Comunicarea cu cetatenii se desfasoara in principal la ghiseu sau prin corespondenta fizica.

o Informatiile de interes public sunt publicate partial si in mod fragmentat pe website-ul
institutional.

e Nu exista o platforma online care sa permita depunerea de cereri, sesizari, solicitari de
documente sau plata taxelor si impozitelor locale.

o (Gestionarea solicitarilor cetatenilor se face manual, in lipsa unui sistem informatic de tip CRM
(Customer Relationship Management) sau de tip ticketing.

e Nu este implementat un mecanism digital de urmarire a statusului cererilor sau de notificare
automata a cetatenilor.

e Nu sunt disponibile instrumente de autentificare electronica (elD, semnatura digitala,
autentificare 2FA etc.).

+ Informatiile interne sunt gestionate prin aplicatii disparate, fara interoperabilitate si fara
integrare cu bazele de date externe (ex: Directia de Evidenta a Persoanelor, ANAF, etc.).

Deficiente identificate:

e Acces limitat al cetatenilor la servicii publice digitale, ceea ce afecteaza transparenta,
eficienta si promptitudinea administratiei.

IMPLEMENTAREA UNUI SISTEM INFORMATIC DE TIP PORTAL WEB IN VEDEREA DIGITALIZARII
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« Supraincarcarea functionarilor publici cu activitati repetitive, consumatoare de timp, din
cauza lipsei de automatizare.

« Lipsatrasabilitatii si a arhivarii eficiente a cererilor si documentelor.

« Interactiune birocratica, ce presupune deplasari fizice, costuri suplimentare pentru cetateni
si institutie.

e Grad scazut de satisfactie in randul cetatenilor, care asteapta solutii digitale moderne,
aliniate cu serviciile oferite de alte UAT-uri.

Concluzie:

Starea actuala subliniaza nevoia stringenta de implementare a unui portal web interactiv, care sa
asigure digitalizarea proceselor de relationare cu cetatenii, sa creasca gradul de accesibilitate si sa
eficientizeze activitatea administratiei locale prin tehnologii moderne.

24 Analiza cererii de bunuri si servicii, inclusiv prognoze pe termen mediu si lung privind
evolutia cererii, in scopul justificarii necesitatii proiectului TIC

La nivelul administratiei publice locale din Romania, cererea pentru servicii publice digitale este in
continua crestere, impulsionata de:

o gradultot mai mare de penetrare a internetului;
e dezvoltarea competentelor digitale ale populatiei;
e presiunea sociala pentru eficienta si transparenta institutionala;

e cresterea numarului de interactiuni ce pot fi digitalizate (cereri, plati, programari, sesizari
etc.).

1.Cererea actuala
In orasul Plopeni, existd un numar semnificativ de cetateni care interactioneaza anual cu primaria
pentru:

e solicitarea de certificate, adeverinte si extrase;
o depunerea de cereri pentru taxe si impozite;

« inregistrarea de sesizari si petitii;

e acces lainformatii de interes public.

in prezent, toate aceste interactiuni presupun prezenta fizicd sau solicitdri pe canale nesecurizate (e-
mail, telefon), ceea ce genereaza:

e timp de asteptare ridicat;
¢ lipsa de predictibilitate;
e grad scazut de satisfactie.
2. Tendinte si prognoze pe termen mediu si lung (5-10 ani):

o Cresterea asteptarilor cetatenilor pentru acces digital la servicii publice rapide, transparente
si personalizate.
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o Generalizarea utilizarii dispozitivelor mobile pentru interactiunea cu administratia (prin
aplicatii sau platforme responsiv).

» Presiunea pentru eficientizarea costurilor administrative si automatizarea fluxurilor interne.

» Necesitatea alinierii la cerintele interoperabilitatii si securitatii cibernetice stabilite (a nivel
european.

+ Probabila extindere a serviciilor oferite digital (ex: dosar digital al cetateanului, plati
automate, integrari cu alte institutii).

Pe baza acestor tendinte, este de asteptat ca:

» numarul de interactiuni digitale sd creasca anual cu 10-20% in primii 5 ani post-
implementare,

o peste 60-70% dintre solicitarile administrative sa fie preluate prin intermediul platformei TIC
in orizontul anului 2030,

« gradul de satisfactie al utilizatorilor sa creasca semnificativ, in paralel cu reducerea timpilor
de procesare si a costurilor administrative.

3. Justificarea necesitatii proiectului:
Avénd in vedere contextul tehnologic si asteptarile populatiei, proiectul propus vine ca raspuns direct
la:

e cererea evidenta pentru acces facil la servicii publice digitale;
= nevoia de eficientizare a interactiunii dintre cetateni si administratie;

o tendintele de modernizare a sectorului public, sustinute prin finantare nationala si
europeana.

Prin urmare, investitia intr-un sistem informatic de tip portal web este nu doar oportuna, ci imperativa
pentru dezvoltarea durabila si modernizarea administratiei locale din orasul Plopeni.

2.5 Obiective preconizate a fi atinse prin realizarea proiectului TIC

Implementarea proiectului TIC are ca scop modernizarea relatiei administratiei publice locale cu
cetatenii, prin adoptarea unor solutii digitale eficiente, accesibile si conforme cu cerintele legale si
strategice nationale si europene. Obiectivele urmarite sunt coerente cu principiile bunei guvernari,
transparentei institutionale, cresterii eficientei operationale si digitalizarii serviciilor publice.

Obiectiv general:

Modernizarea si eficientizarea interactiunii dintre cetateni si Primaria Orasului Plopeni prin
dezvoltarea si implementarea unui sistem informatic integrat de tip portal web, care sa permita
furnizarea digitala a serviciilor publice, comunicarea bidirectionala in format electronic si gestionarea
transparenta a cererilor administrative.

Obiective specifice:
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1. Crearea unui portal digital multifunctional, accesibil online, destinat cetatenilor, care sa
permita:

o depunerea de cereri, solicitari, sesizari si documente;
o plataelectronica a taxelor siimpozitelor;

o programarea online pentru serviciile oferite la ghiseu;
o urmarirea statusului solicitarilor.

2. Reducerea birocratiei si a interactiunii fizice prin digitalizarea fluxurilor administrative si
migrarea a minimum 60% din serviciile recurente in mediul online, in termen de 2 ani de la
implementare.

3. Cresterea transparentei institutionale prin publicarea automata si centralizata a informatiilor
de interes public, documentatiilor, hotararilor si rapoartelor de activitate.

4. Tmbunatatirea accesului la servicii publice pentru toate categoriile de cetéateni, inclusiv
pentru persoanele din mediul rural, persoanele cu dizabilitati sau cu mobilitate redusa.

5. Asigurarea conformitatii cu reglementarile GDPR si securitate cibernetica, prin
implementarea de functionalitati privind protectia datelor, autentificare securizata si logare a
activitatilor.

6. Cresterea satisfactiei cetatenilor in raport cu serviciile oferite de administratia locala,
masurabila prin sondaje periodice si indicatori de performanta (timpi de raspuns, numar de
cereri solutionate online etc.).

7. Imbunatatirea capacitatii institutionale a Primariei Plopeni, prin instruirea personalului si
optimizarea proceselor interne cu ajutorul tehnologiei.

Aceste obiective reflecta nevoile reale ale comunitatii locale si sprijind tranzitia administratiei catre
un model digital, eficient si orientat catre cetatean.
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IDENTIFICAREA, PROPUNEREA SI PREZENTAREA DE SCENARII/OPTIUNI TEHNICO-

ECONOMICE PENTRU REALIZAREA PROIECTULUI TIC

3.1

Descrierea din punct de vedere tehnic si tehnologic, dupa caz, la nivelul unor linii
generale ale proiectului tehnic preliminar:

a) caracteristici tehnice si parametri specifici proiectului TIC;

Principalele caracteristici ale Sistemului care trebuie asigurate pe parcursul implementarii acestuia

sunt:

1.

Integrabilitate si integritate - trebuie asigurate atat pe fluxul proceselor de business la nivelul
aplicatiilor functionale, cat si la nivel tehnic, intre aplicatiile si modulele software;
infrastructura hardware si software de baza (servere, retele locale, sisteme de operare, baze
de date, email etc); si infrastructura de comunicatii (date, voce si video); datele importate vor
fi prelucrate prin intemediul unui mecanism care asigura integritatea acestora

Disponibilitate inalta - trebuie sa fie realizata printr-o abordare si urmarire continua, care sa nu
permita aparitia ,verigilor” slabe; se va asigura printr-o arhitectura performanta si redundant3
(mecanisme si sisteme ,,backup”)

Confidentialitate - se va realiza prin identificarea unica a utilizatorilor si limitarea accesului la
informatia specifica rolului si responsabilitatilor fiecaruia Tn organizatie

Securitate - se va asigura prin implementarea unor politici de securitate si a unor instrumente
software si hardware pentru controlul si limitarea accesului la componentele sistemului atat
din interiorul organizatiei cat si din exterior;

Prioritizare - se va realiza printr-o abordare si strategie de implementare in care prioritatile
sunt stabilite astfel incat rezultatele sa fie incrementale, pentru ca organizatia sa beneficieze
cat mai repede si cat mai eficient de sistemele care fac obiectul investitiei

Cerintele tehnice generale privind infrastructura IT&C sunt urmatoarele:

1.

© N

Infrastructura IT&C si de securitate cibernetica va fi gazduita “on-premise”, in cadrul unui
spatiu pus la dispozitie de beneficiar.

Echipamentele de tip Server si statiile de lucru vor avea facilitati de securitate la nivel BIOS
Echipamentele mobile vor avea capacitati specifice de protejare a informatiilor stocate pe ele
Infrastructura care gazduieste solutia va asigura legaturi redundante cu capacitati de minim
200 Mbps

Echipamentele vor utiliza arhitecturi de procesare deschise de tip x86, x64 si/ sau ARM

Se va avea in vedere asigurarea neutralitatii tehnologice prin utilizarea unor echipamente de la
producatori diversi.

Specificatiile tehnice ale echipamentelor tehnologice necesare vor respecta prevederile Analizei ,,Do
No Significant Harm” (DNSH).
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b) varianta de realizare a proiectului TIC, daca este disponibila in aceasta etapa, cu justificarea
alegerii acesteia;

In aceastd etapa, a fost identificatd si fundamentata o varianta optima de realizare a proiectului TIC,
care consta in dezvoltarea si implementarea unui portal web integrat, cu urméatoarele caracteristici
esentiale:

Descrierea variantei propuse:

Platforma online dedicata cetatenilor, accesibila pe bazd de autentificare securizata
(utilizator/parola, autentificare cu semnatura digitala sau elD).
Interfata intuitiva, compatibila cu dispozitive mobile (responsive design).
Module functionale principale:
o depunere cereri/documente/formulare online;
generare automata de numar de inregistrare;
notificare automata prin e-mail/SMS privind statusul cererii;
plata online a taxelor si impozitelor locale;
programare online la ghisee;
vizualizare documente personale si arhiva electronica;
modul de sesizari, sugestii si reclamatii;
integrari cu sistemele interne ale primariei si eventuale baze de date nationale (in
masura in care acest lucru este posibil legal si tehnic).
Implementare modulara, cu posibilitatea extinderii ulterioare.
Gazduire securizata, in cloud sau in infrastructura proprie, cu respectarea cerintelor GDPR si
anormelor de securitate cibernetica.

O 0O O O O 0O O

Justificarea alegerii acestei variante:

Raspunde direct nevoilor identificate Tn analiza situatiei existente si a cererii crescande pentru
servicii publice digitale.

Este o solutie scalabila si sustenabila tehnic, financiar si operational.

Permite reducerea costurilor administrative si a timpilor de procesare a solicitarilor
cetatenilor.

Se aliniaza cu bunele practici internationale si cu cerintele impuse de programele de
finantare (ex. PNRR).

Ofera impact rapid si vizibil asupra relatiei administratie-cetatean.

Este fezabila din punct de vedere al capacitatii tehnice si institutionale a beneficiarului
(Primaria Orasului Plopeni), care dispune de personal administrativ si IT ce poate fi instruit in
utilizarea sistemului.

Alte variante analizate (mentionate sumar):

Achizitionarea unei solutii existente, gata de implementare (SaaS): analizata, dar respinsa din
cauza lipsei de personalizare si a controlului redus asupra datelor si functionalitatilor.
Realizarea unei aplicatii mobile exclusive, fara platforma web: considerata insuficienta pentru
a acoperitoate nevoile de interactiune si pentru utilizatorii non-tehnici.

Concluzie:
Varianta propusa - dezvoltarea unui portal web integrat, accesibil cetatenilor si interconectat cu
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sistemele primariei — este cea mai eficienta, sigura si adaptabila solutie in raport cu obiectivele
proiectului si contextul local.

c) echiparea si dotarea specifica optiunii / scenariului propus(e);

3.2 Costurile estimative ale proiectului tic:

a) Costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare a costurilor
unor proiecte similare, ori a unor standarde de cost pentru proiecte similare corelativ cu
caracteristicile tehnice si parametrii specifici proiectului TIC;

Estimarea costurilor pentru implementarea sistemutui informatic de tip portal web a fost realizata pe
baza unor oferte orientative, preturi de piata actuale si proiecte similare.

TOTAL IMPLEMENTAREA UNUI SISTEM 1,244,200.00| 236,398.00| 1,480,598.00
INFORMATIC DE TIP PORTAL WEB IN VEDEREA
DIGITALIZARII INTERACTIUNII CU CETATENII
PRIMARIEI PLOPENI

CAPITOL 4
Cheltuieli pentru investitia de baza
4.1 Constructii si instalatii ' 0.00 0.00 0.00
4.2 Montaj utilaje, echipamente tehnologice si ' 23,700.00 4,503.00 28,203.00
functionale
4.2.1 1 Sistem Digitalizare ' 23,700.00 4,503.00 28,203.00
4.3 Utilaje, echipamente tehnologice si ' 464,800.00 88,312.00 553,112.00
functionale care necesita montaj
4.3.1 1 Sistem Digitalizare | 464,800.00| 88,312.00 553,112.00
4.4 Utilaje, echipamente tehnologice si 0.00 0.00 0.00
functionale care nu necesita montaj si
echipamente de transport
4.5 Dotari | 0.00 0.00 0.00
4.6 Active necorporale | 590,000.00 112,100.00 702,100.00
4.6.1 1 Sistem Digitalizare | 590,000.00 112,100.00 702,100.00
TOTAL CAPITOL 4 i 1,078,500.00 204,915.00 1,283,415.00

Total estimat al proiectului TIC:
1,480,598.00 lei (inclusiv TVA)

Nota: Costurile pot varia in functie de procedura de achizitie publica, de specificatiile finale si de

evolutia preturilor Tn piata de profil. Valorile prezentate sunt orientative, in scopul fundamentarii
studiului de fezabilitate.

b) Costurile estimative de operare pe durata normata de viata/de amortizare a proiectului TIC
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3.3 Studii de specialitate, dupa caz, si, daca sunt disponibile in etapa de elaborare a studiului
de fezabilitate:

a) Studiu privind posibilitatea utilizarii unor sisteme alternative de eficienta ridicata pentru
cresterea performantei energetice;

Nu este cazul
b) Studii de specialitate necesare in functie de specificul proiectului;

Nu este cazul

3.4 Grafice orientative de realizare a cheltuielilor cu implementarea proiectului, daca sunt
aplicabile in aceasta etapa a proiectului TIC;

Avandinvedere derularea procedurilor de achizitie publice, se estimeaza o perioada de punere in opera
a proiectului in intervatul 01.11.2025 - 30.04.2026.

| Tip activitate

. Furnizare dotari

| Amenajare si dotare spatiu dedicat

Realizare trasee comunicatii

| Instalare echipamente comunicatii

| B . .
| Realizare interconectare echipamente

| Implementare solutii software

' Testare solutii si Instruire personal

' Receptie Partiale / Finala

IMPLEMENTAREA UNUI SISTEM INFORMATIC DE TIP PORTAL WEB IN VEDEREA DIGITALIZARII
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4. ANALIZA FIECARUI/FIECAREI SCENARIU/OPTIUNI TEHNICO- ECONOMIC(E) PROPUS(E)

4.1 Prezentarea cadrului de analiza, inclusiv specificarea perioadei de referinta si
prezentarea scenariului de referinta

Analiza proiectului TIC se bazeaza pe o perioada de 5 ani, incepand cu anul imediat urmator finalizarii
implementarii si punerii in functiune a portalului web pentru digitalizarea interactiunii dintre cetateni
si Primaria Plopeni.

Aceasta perioada este considerata suficienta pentru:
e evaluarea impactului operational si financiar al sistemului;
e cuantificarea beneficiilor economice si sociale generate;
« identificarea sustenabilitatii solutiei TIC implementate.
Scenariul de referinta (fara implementarea proiectului)

Scenariul de referinta descrie situatia in care proiectul nu este implementat, iar interactiunea
cu cetatenii raméane preponderent fizica si birocratica, cu procese neautomatizate, ceea ce implica:

o Timp crescut de procesare si solutionare a cererilor cetatenilor;

« Personal suprasolicitat cu activitati administrative repetitive;

« Lipsaaccesuluionline la servicii publice locale;

o Interactiuni fragmentate si lipsa de transparenta in comunicare;

o Costuri administrative ridicate (hartie, logistica, spatiu);

o Grad scazut de satisfactie a cetatenilor fata de serviciile publice;

« Dificultate in raportarea, arhivarea si regasirea documentelor;

» Riscuri sporite in ceea ce priveste securitatea informatiilor stocate fizic;

« Intarzierea alinierii administratiei locale la politicile nationale/europene de digitalizare.

Metoda de analiza

Impactul proiectului este analizat comparativ, prin evaluarea diferentei intre:
e Scenariul de referinta (fara proiect) si
¢ Scenariul cu implementarea portalului TIC (scenariul propus).

Pentru ambele scenarii, sunt identificate costurile directe, beneficiile sociale si institutionale,
precum si riscurile relevante. Analiza ia Tn considerare:

o eficienta proceselor interne ale institutiei;

o gradul de digitalizare si accesibilitate pentru cetateni;
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e economiile de timp si resurse;
o imbunatatirea calitatii serviciilor publice;

e contributia la obiectivele strategice nationale si europene privind e-guvernarea.

4.2 Situatia utilitatilor si analiza de consum, daca sunt aplicabile in aceastad etapa de
elaborare a studiului de fezabilitate:

a) necesarul de utilitati;

Implementarea si operarea sistemului informatic de tip portal web presupune un necesar de utilitati
redus, intrucat proiectul se bazeaza in principal pe infrastructura digitala si nu implica lucrari de
constructii sau modificari majore ale spatiilor existente.

1. Energie electrica

» Este necesara alimentarea cu energie electricd a echipamentelor IT (servere, statii de lucru,
UPS-uri, scanere).

e Sursele existente in sediul Primariei Plopeni sunt adecvate si nu necesita extindere.

e Se recomanda asigurarea unei prize dedicate pentru echipamentele esentiale, protejate cu
sursa UPS.

2. Acces la internet si retea locala
o Conectivitatea la internet de banda larga este esentiala pentru:
o accesul cetatenilor la platforma online;
o transmiterea si receptionarea datelor in timp real;
o actualizari de securitate si mentenanta la distanta.

» Primaria dispune deja de o conexiune stabild, dar se recomanda evaluarea latimii de banda si,
daca este cazul, actualizarea abonamentului pentru a sustine traficul web crescut.

« De asemenea, este necesara configurarea unei retele locale (LAN) functionale pentru a
asigura comunicarea intre statiile de lucru si serverul local (daca nu se opteaza pentru
gazduire cloud).

3. Spatiu fizic
» Nueste necesara constructia unui spatiu nou, dar trebuie asigurat:

o un spatiu securizat pentru echipamentele hardware, cu temperatura controlata (daca
se utilizeaza server propriu);

o spatii adecvate pentru statiile de lucru, in cadrul birourilor existente.
4. Alte utilitati

¢ Nusuntnecesare racordari la retele de apa, canalizare sau gaze naturale.
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e Nu este necesar aviz de mediu, intrucat proiectul nu implica interventii asupra mediului fizic
sau emisii semnificative.

Aceasta evaluare indica faptul ca necesarul de utilitati este minimal si usor de asigurat, fara investitii
suplimentare majore in infrastructura.

b) solutii pentru asigurarea utilitatilor necesare;

Avand in vedere natura digitala a proiectului TIC, utilitatile necesare sunt in principal energia
electrica si conexiunea la internet.

intrucat Primaria Plopeni dispune deja de aceste utilitati, solutiile propuse vizeaza optimizarea
si securizarea acestora pentru buna functionare a platformei.

1. Energie electrica

« Asigurare prin reteaua existenta: Cladirea institutiei este deja racordata la reteaua publica de
electricitate.

o Protectie suplimentara: Se va achizitiona si instala o sursa de alimentare neintreruptibila
(UPS) pentru a proteja serverele si echipamentele critice impotriva intreruperilor de curent
sau fluctuatiilor de tensiune.

o \Verificarea instalatiei: Se va realiza o inspectie a instalatiei electrice interne pentru a garanta
compatibilitatea si siguranta in exploatare a noilor echipamente IT.

2. Acces la internet si infrastructura de retea

o Utilizarea conexiunii existente: Primaria dispune de o conexiune stabila la internet, care va fi
evaluata din punct de vedere al vitezei, stabilitatii si securitatii.

« Optimizare dacd este necesar: In functie de cerintele aplicatiei web, se va putea upgrade-a
abonamentul de internet sau instala un al doilea canal de acces {(linie de rezerva) pentru
redundanta.

e Implementarea unei retele interne (LAN): Reteaua locala va fi optimizata sau extinsa, dupa
caz, pentru a permite comunicatii rapide si sigure ntre terminalele utilizatorilor si server (daca
nu este utilizat un serviciu cloud).

3. Spatiu fizic

o Utilizarea spatiilor existente: Nu este necesara extinderea infrastructurii fizice. Echipamentele
IT vor fi instalate in birourile actuale, iar eventualul server fizic va fi amplasat intr-un spatiu
securizat si ventilat.

o Daca se opteaza pentru gazduire cloud, nu este necesar spatiu fizic suplimentar.
4. Alte masuri de sprijin

e Mentenanta preventiva: Se vor institui proceduri de verificare periodica a echipamentelor
electrice si de retea, pentru prevenirea disfunctionalitatilor.

¢ Plan de continuitate: Va fi inclus un plan de backup al datelor si de restaurare rapida in caz de
avarii.

Prin aceste solutii, utilitatile necesare vor fi complet asigurate, in conditii de eficienta energetica,
siguranta si fiabilitate operationala.
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4.3 Sustenabilitatea realizarii proiectului TIC:

a) impactul social si cultural, egalitatea de sanse;

Implementarea sistemului informatic de tip portal web in cadrul Primariei Plopeni are un
impact pozitiv semnificativ asupra comunitatii locale, atat din perspectiva sociala, cat si in ceea ce
priveste promovarea egalitatii de sanse si accesul echitabil la serviciile publice.

1. Impact social

° Cresterea accesibilitatii serviciilor publice: Cetatenii vor putea accesa informatii si
depune cereri online, fara a se mai deplasa fizic la sediul primariei, ceea ce reduce timpul, costurile si
disconfortul asociate.

. Reducerea barierelor birocratice: Digitalizarea interactiunii cu administratia locala va
reduce formalismul si va simplifica procedurile, incurajand implicarea cetateneasca si relatia
transparenta cu autoritatile.

) Sprijin pentru persoanele cu mobilitate redusa: Persoanele varstnice, cu dizabilitati
sau din zone greu accesibile vor beneficia de un canal alternativ modern si eficient pentru a
interactiona cu institutia.

. Cresterea satisfactiei cetatenilor: Automatizarea proceselor si accesul rapid la
informatii contribuie la imbunatatirea perceptiei publice asupra administratiei locale.

2. Impact cultural

o Promovarea unei culturi a digitalizarii: Proiectul sprijina tranzitia administratiei catre
o culturd organizationald moderna, bazata pe eficientd, transparentd si utilizarea tehnologiilor
emergente.

. Stimularea competentelor digitale: Atat angajatii primariei, cat si cetatenii sunt

incurajati sa utilizeze instrumente digitale, contribuind la educatia digitala a comunitatii.

3. Egalitatea de sanse si nediscriminare

° Proiectul este neutru din punct de vedere al genului, etniei, varstei sau statutului
social si nu creeaza bariere pentru nicio categorie sociala.
. Portalul web va respecta principiile designului accesibil si universal, in conformitate

cu standardele europene (ex. WCAG 2.1), asigurand utilizarea de catre persoane cu dizabilitati
vizuale, motorii sau cognitive.

° Prin functionalitati precum afisarea clara a informatiilor, limbaj simplificat si interfata
intuitiva, proiectul va contribui la egalizarea sanselor de acces la servicii publice, in special pentru
grupurile vulnerabile.

Prin acest proiect TIC, Primaria Plopeni face un pas important spre o administratie locala mai
deschisa, mai echitabila si mai apropiata de cetateni, in concordanta cu valorile unei societati
digitale moderne.

b) estimari privind forta de munca ocupata prin realizarea proiectului TIC: in faza de realizare,
infaza de operare;

1. Faza de realizare a proiectului (implementare):

Pe durata implementarii proiectului, se preconizeaza ocuparea temporara a unor specialisti externi,
precum si implicarea personalului din cadrul Primariei Plopeni.
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Nr. . ] . Durata N
Rol/Functie Tip ocupare Nr u. . Observatii
crt. persoane |estimativa
. . Coordoneaza livrabilele
1 Manager de proiect TIC ||extern 1 6 luni . .
proiectului
Analist de sistem / . Analiza cerinte si fluxuri de
2 extern 1 4 luni
Consultant lucru
3 Dezvoltatorl. SRR extern 2 6 tuni Dezvoltare platforma web
programatori
| . L si confi
4 Tehnician IT intern/extern||1 4 luni lnstg 2iE® & gurare
echipamente
Personal Primarie||. 1-2 luni||Participare la  testare,
5 intern 3-4 . . .
(colaborare, testare) (partial) feedback, instruire

Total estimativ forta de munca ocupata in faza de realizare:
>5-6 persoane externe (proiectanti, dezvoltatori, consuitanti)
> 3-4 persoane interne (personal existent implicat temporar)

2. Faza de operare a proiectului (exploatare):

Dupa implementare, platforma va necesita resurse umane pentru operare, suport si mentenanta. Se

estimeaza:
Rol/Functie Tip NE Observatii
ocupare |persoane
Administrator platforma |lintern 1 Salariat existent cu atributii TIC
Responsabil actualizare ||. Persoana desemnata din cadrul
. intern 1 . ) .
continut compartimentului comunicare/IT
Suport tehnic extern . Asigurare mentenanta si suport tehnic
extern 1 (furnizor)
(contract) lunar/contractual
Utilizatori (functionari intern 5-10 Vor utiliza platforma pentru procesarea cerefitor
publici) si interactiuni

Total estimativ forta de munca in faza de operare:

> 2 persoane desemnate permanent (intern)
> 1 furnizor suport (extern, prin contract)
> 5-10 utilizatori interni (in cadrul activitatii curente)
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Implementarea proiectului genereaza un efect pozitiv indirect asupra ocuparii, prin contractarea de
servicii IT pe durata realizarii si dezvoltarea competentelor digitale ale personalului din administratia
localain faza de operare.

c) impactul asupra factorilor de mediu (se completeaza in functie de cerintele aferente
proiectului);

Proiectul ,,Implementarea unui sistem informatic de tip portal web in vederea digitalizarii
interactiunii cu cetatenii Primariei Plopeni” nu presupune interventii asupra mediului natural si nu
implica lucrari de constructie sau extindere a infrastructurii edilitare. Prin urmare, impactul asupra
factorilor de mediu este nesemnificativ sau chiar pozitiv.

1. Lipsa impactului negativ direct
o Nu se genereaza emisii in atmosfera, poluare fonica sau vibratii;
o Nuse modifica suprafete de teren, nu se afecteaza solul, vegetatia sau fauna locala;
« Nu se genereaza deseuri semnificative in faza de implementare;

» Nusunt necesare avize de mediu sau evaluari de impact in conformitate cu legislatia in
vigoare (ex. QUG nr. 195/2005 privind protectia mediului, actualizata).

2. Impact indirect pozitiv

o Reducerea consumului de hartie si materiale tiparite, prin trecerea la fluxuri electronice de
documente;

» Reducerea emisiitor de CO, prin limitarea deplasarilor cetatenilor la sediul institutiei,
contribuind la diminuarea traficului rutier;

» Contributia la un model de administratie verde, digitala, in linie cu principiile Pactului Ecologic
European si ale Strategiei nationale pentru dezvoltare durabila.

3. Masuri suplimentare

« In cazulinlocuirii unor echipamente IT, se vor respecta hormele privind colectarea si
reciclarea deseurilor electrice si electronice (DEEE);

o Incadrul procedurilor de achizitie, se vor putea aplica criterii de eficienta energetica (ex.
echipamente cu consum redus de energie).

Concluzie: Proiectul nu are impact negativ asupra mediului, iar prin digitalizare contribuie la
obiectivele de sustenabilitate si reducere a amprentei ecologice ale administratiei publice locale.

4.4 Analiza financiara (se completeaza in functie de cerintele aferente proiectului), inclusiv
calcularea indicatorilor de performanta financiara: fluxul cumulat, valoarea actualizata
neta, rata interna de rentabilitate estimata; sustenabilitatea financiara;

1. Premise generale

« Proiectul nu genereaza venituri financiare directe (nu se percep taxe pentru utilizarea
portalutui de catre cetateni).

o Finantarea se va realiza din fonduri nerambursabile, buget local si/sau alte surse eligibile.

IMPLEMENTAREA UNUI SISTEM INFORMATIC DE TIP PORTAL WEB IN VEDEREA DIGITALIZARII

INTERACTIUNII CU CETATENII PRIMARIEI PLOPENI =



MAXTUI
m & ASSOCIATES

o Cheltuielile de operare vor fi suportate din bugetul local al UAT Plopeni.
o Moneda de analiza: lei (RON)

Obiectivul analizei financiare este de a calcula performanta financiara a proiectului pe
parcursul perioadei de referinta, in vederea stabilirii celui mai potrivit sistem de finantare.
Analiza financiara urmareste sa demonstreze daca proiectul este autosustenabil pe
perioada de viata a obiectivului investitional si sa estimeze contributia proiectului in
generarea de venituri suplimentare.

Analiza financiara si economica aferenta realizarii lucrarilor de interventie se va efectua in
conformitate cu instructiunile din :

* Ghid National pentru analiza cost-beneficiu a proiectelor finantate din
instrumentele structurale;

* Ghidul pentru analiza cost — beneficiu a proiectelor de investitii Fondul European
pentru Dezvoltare Regionala, Fondul de Coeziune si ISPA;

* Documentul de lucru nr. 4 — Orientari privind metodologia de realizare a analizei
cost-beneficiu- publicat de Comisia Europeana;

* Informatiile puse la dispozitie de Institutului National de Statistica si Comisia
Nationala de Prognoza;

Perioada de referinta

Perioada de referinta, respectiv numarul maxim de ani pentru care se furnizeaza previziuni
— este de 25 ani incluzand si perioada implementarii proiectului.

La acesti ani de previziune se adauga perioada de organizare a procedurilor de atribuire a
lucrarilor de executie.

In determinarea duratei de implementare a proiectului s-a tinut cont de parametri ce pot
avea un impact major asupra micro-climatului regional si implicit asupra economiei
nationale:

e Alocarea resurselor materiale, financiare si umane in cadrul proiectului pentru
asigurarea transferului de cunostinte si asumarea responsabilitatilor pe perioada
de pregatire si implementare a acestuia

e Obtinerea permiselor si tuturor autorizatiilor necesare

e Organizarea licitatiilor pentru atribuirea contractelor de constructie si supervizare
de santier

e Aranjamentele financiare pentru finantarea intregului proiect si suportul legislativ si
politic aferent

e Disponibilitatea capitalurilor utilizate pentru proiect
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e Scenariile de evolutie macro-economica si influentele posibile din partea pietelor
de capitaluri si resurse

Disponibilitatea si capacitatea tehnica si financiara a antreprenorilor ce vor fi
angajati pentru lucrari.

Tabel 1.1 Proiectii indicatori macroeconomici

Proiectii indicatori

macroeconomici conform Anii
studii realizate de

Comisia Nationala de

Prognoza 2024 2025 2026 2027 2028 2029 2030 2031 2032
Dinamica inflatiei (%) -0,50% 1,80% 2,50% 2,30% 2,20% 2,20% 2,20% 2,20% 2,20%
Evolutia PIB 3.40% 4,10% 4,20% 4,50% 4,70% 4,70% 4,70% 4.70% 4,70%
Curs de schimb eur/ron 4.45 4.45 4.45 4.45 4.45 4.45 4.45 4.45 4.45
Venit salarial mediu net 408,31 436,71 462,44 488,64 515,00 515,00 515,00 515,00 515,00

Ponderea venitului salarial

net in cel brut 72,80% 72,76% 72,69% | 72,61% | 72,54% | 72,54% | 72,54% | 72,54% | 72,54%

Venit salarial mediu brut | geh90 | goo23 |  63620| 67295 | 71000| 710,00 | 710,00 | 710,00 | 710,00

(Eur)
Tabel 1.2 Proiectii indicatori macroeconomici Continuare
Proiectii indicatori .
macroeconomici conform Anii
studii realizate de Comisia
Nationala de Prognoza 2033 2034 2035 2036 2037 2038 2039 2040
Dinamica inflatiei (%) 2,20% | 2,20% | 2,20% | 2,20% | 2,20% | 2,20% | 2,20% | 2,20%
Evolutia PIB 470% | 4,70% | 4,70% | 4,70% | 4,70% | 4,70% | 4,70% | 4,70%
Curs de schimb eur/ron 4.45 445 4.45 4.45 4.45 4.45 4.45 4.45
Venit salarial mediu net 515,00 | 515,00 | 515,00 | 515,00 | 515,00 | 515,00 | 515,00 | 515,00
i: °2;e;fjtve"'t”'”' salarial net | o, ¢ o0 | 72 549 | 72,54% | 72,54% | 72,54% | 72,54% | 72,54% | 72,54%
Venit salarial mediu brut (Eur) | 710,00 | 710,00 | 710,00 | 710,00 | 710,00 | 710,00 | 710,00 | 710,00

Analiza financiara colecteaza fluxurile financiare ale investitiei descompuse la
nivelul investitiei totale, costurile si veniturile aferente exploatarii, sursele de finantare,
analiza fluxului de numerar (calcularea indicatorilor financiari) si sustenabilitatea
financiara.

IMPLEMENTAREA UNUI SISTEM INFORMATIC DE TIP PORTAL WEB IN VEDEREA DIGITALIZARII

INTERACTIUNII CU CETATENII PRIMARIEI PLOPENI .




MAXTUI
dibddtlal < associates

Determinarea cheltuielilor de investitie
In conformitate cu Devizul General :
Valoarea totala a proiectului= 1,480,598.00 lei din care:
Valoarea fara TVA= 1,244,200.00 lei
Valoare TVA Ron= 236,398.00 lei

Tabel 2 Determinarea cheltuielilor de investitie

Nr. An
Crt. Categorii 1 213[4]|5[20([21 (222324 25
Ch pentru obtinerea si
1 amenajarea terenuiui 0[0]O0|O]O 0 0 0 0 0 0
Cheltuieli pentru asigurarea
utilitatilor necesare
2 obiectivului ojf0jJ0ojO]oO 0 0 0 0 0 0
Cheltuieli pentru proiectare si
3 asistenta tehnica 136850 | 0| 0|0 | O 0 0 0 0 0 0
Cheltuieli pentru investitia de
4 baza 1328278 | 0| 0|0 | O 0 0 0 0 0 0
5 | Alte cheltuieli 15470 [0 [ 0|0 |0 ]| O 0 0 0| O 0
7 | Costuri investitii -total 1480598 ([0 (0|0 |0 | O 0 0 0| O 0
8 Numerar ojojojoj|0o| O] O] O] O 0 0
9 | Clienti 0|0|0J0O]|O)|] Of O] O 0 0 0
10 | Stocuri 0j]0|0]JO]O 0 0 0 0 0 0
11 Datorii curente 0J]0]0]|0]O 0 0 0 0 0 0
12 | Fond de rulment(8+9+10-11) 0/jo0/0|lO0fO] O] OjJ O] Of O 0
13 | Variatia fondului de rulment 0|0|0|0]O 0 0 0 0 0 0
Inlocuirea echipamentului cu
14 | durata scurta de viata 0/|0]|0 0 0 0 0 0 0
15 | Valoare reziduala 0|0|O0|0]O 0 0 0 0 0 | -740,299
16 | Alte articole de investitii 0j0jO0|0]O 0 0 0 0 0 | -740,299
Costurile totale ale
17 | investitiei 1480598 |0 |0 |O0fO0| O| O 0 0 0 | -740,299
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Estimarea cheltuielilor de operare

Evolutia prezumata a costurilor de operare s-a facut la nivelul anul 2025, actualizate
la nivelul fiecarui an de operare cu rata inflatiei, dupa cum sunt prezentate mai jos:

Detalierea pe categorii a costurilor operationale pentru anul 2025:
1. Intretinere generala ~ 2.988 lei/an
intret,inere software, hardware, licente, securitate, suport tehnic;

2. Reparatii~ 129.836 lei/ 3 ani

Servere: inlocuire surse de alimentare, ventilatoare, placi de baza, hard disk-
uri SSD/HDD;

Echipamente de retea (switch-uri, routere, firewall-uri): inlocuire surse,
module de retea, actualizare firmware defecte;

Unitati UPS (surse de alimentare neintreruptibile): schimbarea bateriilor
(bateriile UPS trebuie schimbate la 2—4 ani);

Statii de lucru / PC-uri administrative: inlocuire componente interne (RAM,
placi de retea, surse);

3. Electricitate ~ 3.984 lei/an

Consum general de energie electrica pentru iluminat si functionarea
sistemelor.

4. Cheltuieli industriale generale ~ 4.980 lei/an

Alte costuri indirecte: curatenie, paza serverelor, cabluri de retea
suplimentare, prize, patch-panel-uri, asigurare anti furt.
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Tabel 3.1 Cheltuieli de operare defalcate pe ani si tipuri de cheltuieli

Nr. Determinare Al
Curent | cheltuieli operare 1 2 3 4 5
Cheltuieli cu
1 materii prime 0 0 0 0
Forta de munca
2 din care: 0 0 0 0
Cheltuieli cu
2.1 salariile : ; 0 0
Cheltuieli cu
2.2 protectia sociala 0 0 0 0
] ) Animplementare
Energie electrica proiect 3,984 | 4,084 4,186 | 4,290
Combustibil 0 0 0 0
Intretinere 2,988 | 3,063 | 132,975 | 3,139
Costuri industriale
6 generale 4980 | 5,105 5,232 | 5,363
Cheltuieli 0
7 administrative 0 0 0
Total cheltuieli operare 11,952 | 12,251 | 142,393 | 12,793

Tabel 3.2 Cheltuieli de operare defalcate pe ani si tipuri de cheltuieli Continuare

Nr. Determinare Anii
Curent | cheltuieli operare | 6 7 8 9 10
Cheltuieli cu
1 materii prime 0 0 0 0 0
Forta de munca
2 din care: 0 0 0 0 0
Cheltuieli cu
2.1 salariile 0 0 : 0 ;
Cheltuieli cu 0 0 0 0 0

2.2 protectia sociala
Energie electrica 4,398 4,508 | 4.620 | 4,736 4,854

Combustibil 0 0 0 0 0
Intretinere 3,218 | 136,299 | 3,298 | 3,381 | 139,707
Costuri industriale

6 generale 5,497 5634 | 5775 | 5,920 6,068
Cheltuieli

7 administrative 0 0 0 0 0

Total cheltuieli operare 13,112 | 146,441 | 13,694 | 14,036 | 150,629
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Tabel 3.3 Cheltuieli de operare defalcate pe ani si tipuri de cheltuieli Continuare

Nr. Determinare Anli
Curent | cheltuieli operare | 11 12 13 14 15
Cheltuieli cu
1 materii prime 0 0 0 0 0
Forta de munca
2 din care: 0 0 0 0 0
Cheltuieli cu
2.1 salariile g ) 0 0 0
Cheltuieli cu 0 0 0 0 0

2.2 protectia sociala
Energie electrica 4,975 | 5,100 5,227 | 5,358 | 5,492

Combustibil 0 0 0 0 0
Intretinere 3,465 | 3,552 | 143,200 | 3,641 | 3,732
Costuri industriale

6 generale 6,219 | 6,375 6,534 | 6,698 | 6,865
Cheltuieli

7 administrative 0 0 0 0 0

Total cheltuieli operare 14,660 | 15.026 | 154,961 | 15,696 | 16,089

Tabel 3.4 Cheltuieli de operare defalcate pe ani si tipuri de cheltuieli Continuare

Nr. Determinare Anii
Curent | cheltuieli operare | 16 17 18 19 20
Cheltuieli cu
1 materii prime 0 0 0 0 0
Forta de munca
2 din care: 0 0 0 0 0
Cheltuieli cu
21 | salariile b 0 g 0 0
Cheltuieli cu
2.2 protectia sociala : . 0 0 0
Energie electrica 5,629 | 5,770 | 5914 6,062 | 6,214
Combustibil 0 0 0 0 0
Intretinere 146,780 | 3,825 | 3,921 | 150,449 | 4,019
Costuri industriale
6 generale 7,037 | 7,213 | 7,393 7578 | 7,767
Cheltuieli
7 administrative 0 0 0 0 0

Total cheltuieli operare 159,445 | 16,807 | 17,228 | 164,089 | 17,999
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Tabel 3.5 Cheltuieli de operare defalcate pe ani si tipuri de cheltuieli Continuare

Nr . Anii
: Determinare
Curent | cheltuieli operare 21 22 23 24 25
Cheltuieli cu
1 materii prime 0 0 0 0 0
Forta de munca
2 din care: 0 0 0 0 0
Cheltuieli cu
21 | salariile 0 0 0 0 g
Cheltuieli cu 0 0 0 0 0

2.2 protectia sociala

Energie electrica 6,369 6,528 | 6,691 | 6,859 7,030

Combustibil 0 0 0 0 0
Intretinere 4,119 | 154,210 | 4,222 | 4,328 | 158,065
Costuri industriale

6 generale 7,961 8,160 | 8,364 | 8,573 8,788
Cheltuieli

7 administrative 0 0 0 0 0

Total cheltuieli operare 18,449 | 168,899 | 19,278 | 19,760 | 173,883

Profitabilitatea financiara a proiectului este masurata prin calcularea urmatorilor indicatori:
valoarea neta actualizata a investitiei(VNAF/C), rata interna de rentabilitate financiara a
investitiei (RIRF/C) si raportul cost-beneficiu.

VNAF/C si RIR/C demonstreaza capacitatea proiectului de a genera fonduri care sa
asigure o rentabilitate adecvata tuturor surselor de finantare, indiferent care ar fi acestea-
fonduri proprii sau credit furnizor.Elementele de intrare si de iesire, conform programarii
lucrarilor investitiei de baza, a costurilor de implementare din bugetul de proiect si a
surselor de finantare sunt:

Fluxuri de intrare

e valoarea reziduala
e venituri
Fluxuri de iesire:

e costurile de investitie,
o costurile de operare si intretinere
o taxele.

Acesti indicatori sunt calculati in Tabelele de mai jos.
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Valorile indicatorilor de performanta sunt:
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Denumire indicator

Valori indicatori

proiect
Rata Interna de Rentabilitate Financiara a investitiei -10.51%
(RIRF/C)
Valoarea Neta Actualizata Financiara a investitiei(VNAF/C) -1,966,872
Raportul benéeficii-costuri(BC/C) 0.10

Valoarea Neta Actualizata Financiara este negativa, insa beneficiarul acestui proiect
doreste implicarea datorita beneficiilor sociale si economice pentru intreaga comunitate,
se urmareste plus valoarea pe care o aduce fiecare proiect pentru intreaga regiune/tara-
nu neaparat beneficii financiare directe. Astfel,
datorita beneficiilor sociale/economice foarte mari pe care le va determina implementarea

sa si importantei proiectului pentru indeplinirea obiectivelor la nivel national.

Tabel 4.1 Calculul Ratei interne de rentabilitate financiara a investitiei

se doreste implicarea in acest proiect

Anii
Nr.
curent Categorii 1 2 3 4 5 6 7 8
1 Venituri totale 0 0 0 0 0 0 0 0
2 Valoare reziduala 0 0 0 0 0 0 0 0
3 Venituri totale 0 0 0 0 0 0 0 0
Costuri de
4 exploatare totale 0| 11,952 | 12.251 142,393 | 12,793 | 13,112 | 146,441 | 13.694
Costuri totale ale
5 investitiei 1,480,598 0 0 0 0 0 0 0
6 Costuri totale 1.480.598 | 11.952 | 12,251 142,393 | 12,793 | 13,112 | 146,441 | 13.694
7 Flux de numerar net -1,480,598 | 11,952 | 12,251 | -142,393 | 12,793 | 13,112 | -146,441 | 13,694
Rata interna a
8 rentabilitatii RIRF/C -10.51%
Valoarea
actualizata neta
financiara a
9 investitiei (VNAF/C) -1.966.872
Raport
10 beneficiu/cost 0.10

Tabel 4.2 Calculul Ratei interne de rentabilitate financiara a investitiei Continuare

Nr Anii
curént Categorii 9 10 1 12 13 14 15 16
1 Venituri totale 0 0 0 0 0 0 0 0
2 Valoare reziduala 0 0 0 0 0 0 0 0
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3 Venituri totale 0 0 0 0 0 0 0 0
Costuri de
4 exploatare totale 14,036 | 150,629 | 14,660 | 15,026 | 154,961 | 15,696 | 16,089 | 159445
Costuri totale ale
5 investitiei 0 0 0 0 0 0 0 0
6 Costuri totale 14,036 | 150,629 | 14,660 | 15,026 | 154961 | 15696 | 16,089 | 159,445
7 Flux de numerar net 14,036 | 150,629 | 14,660 | 15,026 | 154,961 | 15696 | 16,089 | 159,445
Rata interna a
8 rentabilitatii RIRF/C -10.51%
Valoarea
actualizata neta
financiara a
9 investitiei (VNAF/C) -1,966,872
Raport
10 beneficiu/cost 0.10

Tabel 4.3 Calculul Ratei interne de rentabilitate financiara a investitiei Continuare

Nr. Anii
curent Categorii 17 18 19 20 21 23 24 25
1 Venituri totale 0 0 0 0 0 0 0 0 0
2 Valoare reziduala 0 0 0 0 0 0 0 0 | 740,299
3 Venituri totale 0 0 0 0 0 0 0 0 | 740,299
Costuri de
4 exploatare totale 16,807 | 17,228 | 164,089 | 17,999 | 18449 | 168,899 | 19,278 | 19,760 | 173,883
Costuri totale ale
5 investitiei 0 0 0 0 0 0 0 0 0
6 Costuri totale 16,807 | 17,228 164,089 | 17,999 | 18,449 168.899 | 19,278 | 19,760 | 173.883
7 Flux de numerar net 16,807 | 17,228 | -164,089 | 17999 | 18,449 | -168,899 | 19.278 | 19,760 | 566,416
Rata interna a
8 rentabilitatii RIRF/C -10.51%
Valoarea
actualizata neta
financiara a
9 investitiei (VNAF/C) -1,966,872
Raport
10 beneficiu/cost 0.10
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Sustenabilitatea financiara

Intrucat proiectul nu este un proiect generator de venit major nu se poate pune problema
sustenabilitatii acestuia din resurse proprii. Sustenabilitatea proiectului va fi asigurata dupa
implementarea programului din fonduri de la bugetul de stat entitatea responsabila fiind

UAT PLOPENI.

In calculul sustenabilitatii proiectului nu s-a luat in considerare valoarea reziduala a
investitiei, deoarece investitia nu va fi lichidata la sfarsitul ultimului an de previziune, deci
nu exista o intrare reala de bani. Sustenabilitatea proiectului, inclusiv sumele necesare
pentru a fi transferate de la bugetul local in fiecare an al perioadei de referinta se regasec
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mai jos.
Tabel 5.1 Sustenabilitatea financiara
Anii
Categorii 1 2 3 4 5 6 7 8
Total resurse
1 | financiare din care 1,480,598 0 0 0 0 0 0 0
Intrari  din  credit
2 | furnizor 0 0 0 0 0 0 0 0
Sume de la bugetul
3 | local/bugetul de stat 0 | 11,952 | 12,251 | 142,393 | 12,793 | 13,112 | 146,441 | 13.694
4 | Total intrari 1,480,598 | 11,952 | 12,251 | 142,393 | 12,793 | 13,112 | 146,441 | 13,694
Total costuri de
5 | exploatare 11,952 | 12,251 | 142,393 | 12,793 | 13,112 | 146,441 | 13,694
Total costuri
6 | investitii 1,480,598 0 0 0 0 0 0 0
7 | Dobanda 0 0 0 0 0 0 0 0
Rambursare credit
8 | furnizor 0 0 0 0 0 0 0 0
9 | Taxe 0 0 0 0 0 0 0 0
10 | Total iesiri 1,480,598 | 11,952 | 12,251 | 142,393 | 12,793 | 13,112 | 146,441 | 13,694
11 | Flux de numerar o] 0 0 0 0 0 0 0
Flux de numerar
12 | cumulat 0 0 0 0 0 0 0 0
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Tabel 5.2 Sustenabilitatea financiara Continuare

Anii
Categorii 9 10 11 12 13 14 15 16
Total resurse
1 | financiare din care 0 0 0 0 0 0 0 0
Intrari  din  credit
2 | furnizor 0 0 0 0 0 0 0 0
Sume de la bugetul
3 | local/bugetul de stat | 14,036 | 150,629 | 14,660 | 15,026 | 154,961 | 15,696 | 16,089 | 159,445
4 | Total intrari 14,036 | 150,629 | 14,660 | 15,026 | 154,961 | 15,696 | 16,089 | 159,445
Total costuri de
5 | exploatare 14,036 | 150,629 | 14,660 | 15.026 | 154,961 | 15.696 | 16.089 | 159.445
Total costuri
6 | investitii 0 0 0 0 0 0 0 0
7 | Dobanda 0 0 0 0 0 0 0 0
Rambursare credit
8 | furnizor 0 0 0 0 0 0 0 0
9 | Taxe 0 0 0 0 0 0 0 0
10 | Total iesiri 14,036 | 150,629 | 14,660 | 15,026 | 154,961 | 15,696 | 16,089 | 159,445
11 | Flux de numerar 0 0 0 0 0 0 0 0
Flux de numerar
12 | cumulat 0 0 0 0 0 0 0 0
Tabel 5.3 Sustenabilitatea financiara Continuare
Anii
Categorii 17 18 19 20 21 22 23 24 25
Total resurse
financiare din care 0 0 0 0 0 0 0 0 0
Intrari  din  credit
furnizor 0 0 0 0 0 0 0 0 0
Sume de la bugetul
local/bugetul de stat | 16,807 | 17,228 | 164,089 | 17,999 | 18,449 | 168,899 | 19,278 | 19,760 | 173,883
Total intrari 16,807 | 17,228 | 164,089 | 17,999 | 18,449 | 168,899 | 19,278 | 19,760 | 173,883
Total costuri de
exploatare 16,807 | 17,228 | 164,089 | 17,999 | 18,449 | 168,899 | 19,278 | 19,760 | 173,883
Total costuri
investitii 0 0 0 0 0 0 0 0 0
Dobanda 0 0 0 0 0 0 0 0 0
Rambursare credit
furnizor 0 0 0 0 0 0 0 0 0
Taxe 0 0 0 0 0 0 0 0 0
10 | Total iesiri 16.807 | 17,228 | 164,089 | 17,999 | 18,449 | 168.899 | 19.278 | 19,760 | 173.883
11 | Flux de numerar 0 0 0 0 0 0 0 0 0
Flux de numerar
12 | cumulat 0 0 0 0 0 0 0 0 0
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4.5 Analiza economica (se completeaza in functie de cerintele aferente proiectului), inclusiv
calcularea indicatorilor de performanta economica: valoarea actualizata neta, rata
interna de rentabilitate estimata si raportul cost-beneficiu sau, dupa caz, analiza cost-
eficacitate;

Analiza economica consta in luarea in considerare a elementelor care conduc la costuri gi
beneficii economice, sociale si de mediu, care nu au fost avute in vedere in analiza
financiara pentru ca nu genereaza cheltuieli sau venituri banesti directe pentru proiect.

Obiectivul analizei economice este de a demonstra ca investitia are o contributie pozitiva
netd pentru societate si, in consecinta, aceasta merita sa fie finantata din fonduri publice.

Analiza economica este necesara pentru o evaluare mai corecta a proiectului deoarece
analiza financiara nu poate releva in mod complet utilitatea si beneficiile reale ale
proiectului, aportul sau la bunastarea unei regiuni sau comunitati.

Potrivit legislatiei Tn vigoare, analiza economica este obligatorie doar la investitile publice
majore care au costuri de investiti mai mari de 25.000.000 euro. In concluzie, pentru
proiectul propus, avand in vedere valoarea totala a acestuia, nu este necesar a se elabora
o astfel de analiza economica.

Beneficiile generate de proiect pot avea forma beneficiilor pentru societate care nu sunt
considerate in cadrul analizei financiare, chiar daca sunt un rezultat asteptat al proiectului,
deoarece nu sunt integral cuprinse in preturile financiare datorita lipsei unei valori de piata
(si/fsau datorita distorsionarii pietelor).

Beneficiile generate de implementarea proiectului sunt:

Cresterea eficientei comunicarii interdepartamentala, cat si cea cu cetatenii si cu mediul
de afaceri;

Cresterea eficientei managementului general al entitatii, al gestiunii si corelarii informatiei
interdepartamentale si al transparentei informatiei atat in interiorul institutiei cat si in relatia
cu cetatenii si cu mediul de afaceri;

Reducerea intarzierilor produse de lipsa sincronizarii inter-departamentale in termenul
obligatiilor cerute de lege;

Cresterea eficientei privind raportarea, cautarea si schimbul de informatii ce la momentul
actual decurg dificil si duc la ingreunarea primirii informatiei/luarii deciziilor bazate pe
informatii bine structurate;

O abordare centrata pe nevoile cetatenilor sau companiilor;
Eficientizarea proceselor interne si externe;

Digitalizarea serviciilor publice;

Tmbunété’;irea portofoliului de servicii;

Scurtarea semnificativa a timpilor de raspuns;

Automatizarea proceselor repetitive;

Cresterea gradului de descentralizare si integrarea facila si rapida;
O institutie publica proactiva si agila;
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imbunatatirea productivitatii / eficientei angajatilor primariei;
Analiza cost eficacitate

Analiza cost-eficacitate (ACE) consta in compararea alternativelor de proiect care
urmaresc obtinerea unui singur efect sau rezultat comun, dar care poate diferi in
intensitate. Aceasta are ca scop selectarea acelui proiect care, pentru un nivel dat al
rezultatului, minimizeaza valoarea netd actualizatd a costurilor, sau, alternativ, pentru un
cost dat, maximizeaza nivelul rezultatului. Rezultatele ACE sunt folositoare pentru acele
proiecte ale caror beneficii sunt dificil, dacad nu imposibil, sa fie evaluate, in timp ce
costurile pot fi determinate cu mai multa certitudine. Un raport simplu al ACE este utilizat
pentru a determina costul investitiei pentru un copil, costul pe unitate de reducere a
emisiilor, s.a.m.d. ACE este mai putin utila atunci cand o valoare, chiar si indicativa, poate
fi atribuita beneficiilor si nu doar costurilor.

in general, ACE rezolva o problema de optimizare a resurselor care este, de obicei,
prezenta in una din urmatoarele doua forme:

- un buget fix si n alternative de proiect, factorii de decizie urmarind sa maximizeze
rezultatele care pot fi obtinute, masurate in termeni de eficacitate (E);

- un nivel fix al eficacitatii (E) care trebuie atins, factorii de decizie avand ca scop
minimizarea costurilor (C).

Analiza cost-eficacitate este utilizata pentru a testa ipoteza nuld, adica cost-eficacitatea
unui proiect (a) este diferita de cea a unei interventii concurente (b) se calculeaza ca
raport:

R = (Ca - Cb) / (Ea — Eb) = AC / AE definind astfel costul incremental pe unitatea de
rezultat suplimentar.

in termeni practici, atunci cand sunt evaluate diferite alternative pe parcursul analizei
optiunilor, pentru fiecare din optiunile avute in vedere fata de scenariul ,a nu face nimic” se
are in vedere urmatoarea abordare:

a. estimarea costurilor anuale de investifie si productie care sunt necesare pentru
obtinerea rezultatului asteptat. Acestea sunt costuri totale (nu incrementale), aparute pe
parcursul viatii economice a proiectului;

b. estimarea valorii reziduale a investiiilor la sfarsitul vietii economice a proiectului (care
va fi luatd in calcul cu semn negativ, reprezentand valoarea investitiei dupa perioada de
referinta);

c. calcularea valorii actualizate a costurilor de investitie si operare pentru fiecare din
alternative;

d. raportarea valorii actualizate a costurilor la rezultatul obtinut si compararea indicatorilor
de cost-eficacitate

Daca se considera ca toate alternativele sunt fezabile, optiunea cu cea mai mica valoare
neta actualizatd pe unitatea de rezultat (adica alternativa cea mai eficientd) reprezinta
alternativa optima. Luand in considerare faptul ca singura varianta viabila este cea a
realizarii investitiei in totalitate rezulta un cost/ locuitori al Comunei Plopeni de 233 lei, cost
scazut avand in vedere beneficiile pe care le aduce atat pentru locuitorii localitatii, cat si a
judetului si de ce nu, a regiunii.
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Tabel 6.1 Analiza Cost eficacitate
Ani
1 2 3 4 5 6 7 8 9 10 11 12
Costuri de investitie 1,480,598 0 0
s el [gperare” 51 11952 | 12,251 | 142,393 | 12,793 | 13,112 | 146,441 | 13,694 | 14,036 | 150,629 | 14,660 | 15,026
Valoarea reziduala
Costuri totale 1,480,598 | 11,952 | 12,251 | 142,393 | 12,793 | 13,112 | 146,441 | 13,694 | 14,036 | 150,629 | 14,660 | 15,026
VNA a costurilor totale 1,966,872
Rezultat(Numar
locuitori Com. Plopeni) gy
VNA
costuri/rezultat{Raport 233
cost-eficacitate)
Tabel 6.2 Analiza Cost eficacitate Continuare
Ani
13 14 15 16 17 18 19 20 21 22 23 24 25
Costuri de investitie
ﬁfrse‘t‘i’rlrge operare si | 154 961 | 15,606 | 16,089 | 159,445 | 16,807 | 17,228 | 164,089 | 17,999 | 18,449 | 168,899 | 19,278 | 19,760 | 173,883
Valoarea reziduala 0 0 0 0 0 0 0 0 0 0 | 740,299
Costuri totale 154,961 | 15,696 | 16,089 | 159,445 | 16,807 | 17,228 | 164,089 | 17,999 | 18,449 | 168,899 | 19,278 | 19,760 | coo 1qe

VNA a costurilor totale

Rezultat(Numar
locuitori Com. Plopeni)

VNA
costuri/rezultat(Raport
cr  gficacitate)

Analiza de senzitivitate

Analiza de senzitivitate este o tehnica analitica de a testa sistematic ce se intampla cu
rentabilitatea unui proiect in cazul in care evenimentele difera de estimarile facute in faza
de planificare.

Analiza de senzitivitate se realizeaza urmarindu-se urmatoarele etape:

1. Identificarea variabilelor critice- prin modificarea unui element sau o combinatie

de elemente cu un procent de +1% pentru a determina daca aceasta modificare va
determina o variatie a valorii actualizate nete economice sau si a ratei de rentabilitate
economica cu 1%. Elementele ce determina variatia cu 1% a VNAFsau RIRF sunt
considerate variabile critice. In cazul proiectului nostru s-au facut scenarii prin care s-au
modificat acele proiectii pe baza carora sunt calculate fluxurile pentru cheltuielile de
operare si cheltuielile de finantare si venituri in cadrul analizei economice.

2. Calcularea valorilor de comutare a variabilelor critice-pe baza rezultatelor
obtinute la etapa 1 , variabilele ce proiectului pentru care variatia cu 1% produce o
modificare cu mai mult de 1% in valoarea de baza a VNAF si RIRF va fi considerata
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variabila critica.Pentru variabilele critice se va calcula valoarea de comutare , respectiv
variatia variabilei critice care face ca indicatorul valoarea actualizata neta sa treaca prin 0
iar RIRF sa fie egala cu rata de actualizare. In cazul proiectului nostru a fost calculata
valoare de comutate pentru toate variabilele luate in considerare in etapa 1, chiar daca

acestea nu sunt variabile critice.

In urma realizarii analizei de senzitivitate s-a demonstrat faptul ca rezultatele sunt foarte
solide, nu sunt dependente in mare masura de anumite variabile,

In tabelul de mai jos se poate observa atat nivelul de senzitivitate al varibilelor luate in
calcul, atat prin variatia cu +/- 1% cat si cu +/-20%.

Tabel 7. Analiza de senzivitate

. Modificare Modificare Modificare
Modificare |
) o Valori procentuala procentuala procer)tqaa proceptqala
Scenarii cheltuieli CHTETe %1% cheltuieli -1% cheltuieli cheltuieli
N eroare cheltuieli finantare finantare -
P operare +1% 1%
Cheltuieli modificate
Cheltuleli_operare
Cheltuieli finantare
Rezuitate
RIRF -10.51% -10.60% -10.41% -10.52% -10.49%
VINAF -1,966,872 -1,974,626 -1,959,118 -1,980,973 -1,952,771
Modificare procentuala RIRE 0.90% 0.89% 0.14% 0.15%
Modificare procenttiala VNAEE 0.39% 0.39% 0.72% 0.72%
Modificare Modificare Modificare Modificare
Valori rocentuala procentuala procentuala procentuala
scenarii cheltuieli P o -20% cheltuieli cheltuieli
curente +20% cheltuieli A . fi
operare cheltuieli finantare inantare -
operare +20% 20%
Cheltuieli modificate
Cheltuieli_operare
Cheltuieli finantare
Rezultate
RIRF -10.51% -12.47% -8.71% -10.80% -10.18%
VNAF -1,966,872 -2,121,950 -1,811,794 -2,248,891 -1,684,853
Modificare procentuala RIRE 18.71% 17.12% 2.75% 3.07%
Modificare procentuala VNAEE 7.88% 7.88% 14.34% 14.34%
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4.6 Analiza de riscuri, masuri de prevenire/diminuare a riscurilor in masura in care sunt

aplicabile in aceasta etapa a realizarii proiectului TIC;

Pentru subsectiunea ,,Analiza de riscuri”, este important sa identificam potentialele riscuri legate de
implementarea si operarea sistemului informatic, precum si masurile de prevenire si diminuare

asociate. lata o varianta completa si adaptata contextului proiectului de digitalizare a interactiunii cu
cetatenii Primariei Plopeni:

Analiza de riscuri si masuri de prevenire/diminuare

In aceasta etapa, analiza riscurilor are in vedere etapele de implementare si de operare a sistemului
informatic TIC propus. Se evalueaza riscurile tehnice, financiare, operationale si institutionale,
impreuna cu masurile corespunzatoare de control.

1. Riscuri identificate si masuri de atenuare

Categoriade - N . A
Nr. Hsc g Descriere Probabilitate|(Impact||Masuri de prevenire / diminuare
T Specificatii clare in caietul de
. Neconformitatiin , s . :
1 |Tehnologic ) ’ . |[Medie Mare [sarcini, testare riguroasa (UAT),
livrarea software-ului
clauze contractuale ferme
Implementare de masuri de
Securitate Atacuri cibernetice, . securitate (SSL, firewall,
2 |. e X Medie Mare . .
informatica brese de securitate backup), audit de securitate
periodic
Capacitate Lipsa de competente . . |lInstruire specifica, ghiduri de
I W " . ||Medie Mediu || ... .
institutionala ([in randul personalului utilizare, suport tehnic extern
. : Bugetare detaliata, rezerva de
) . Costuri neprevazute G i . . .
4 |Financiare i Sy Scazuta Mediu ||ajustare (contingency), control
sau depasiri bugetare ; . S
financiar periodic
intarzieri in livrare sau Planificare realista, contract cu
5 ||De calendar ; Medie Mediu . : =
implementare termene clare si penalizari
. Utilizare redusa a Campanie de informare,
Acceptanta . = ; ol . <
6 . L platformei de catre Medie Mediu ([interfata prietenoasa, suport
utilizatori .. . .
cetateni online
Reglementari |Modificari legislative Menltorizarea leglslatlel,
7 g . g Scazuta Mediu |/flexibilitate contractuala pentru
legale post-implementare
adaptare
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2. Mecanisme generale de management al riscurilor
« Definirea unui plan de management al riscurilor in cadrul echipei de implementare;
« Monitorizare continud a progresului proiectului prin indicatori de etapa (milestones);

« Comunicare eficienta intre toate partile implicate (PM, furnizor, personal institutional,
beneficiari);

« Evaluari tehnice periodice si audituri interne post-implementare.

Concluzie: Riscurile asociate proiectului TIC sunt identificabile si gestionabile, iar masurile propuse
asigura un cadru adecvat pentru prevenirea si diminuarea acestora, farad a compromite fezabilitatea
proiectului.
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SCENARIUL/OPTIUNEA TEHNICO-ECONOMIC(A) OPTIM(A), RECOMANDAT(A)

5.1

Comparatia scenariilor/optiunilor propuse, din punct de vedere tehnic, economic,
financiar, al sustenabilitatii si riscurilor;

Au fost analizate trei scenarii posibile privind digitalizarea interactiunii dintre cetateni si Primaria
Plopeni:

Scenariul 0 - Nerealizarea proiectului (,,business as usual”)

Continuarea proceselor actuale, in format fizic, cu interactiune directa la ghiseu,
Lipsa unei platforme digitale unificate;

Costuri reduse de operare, dar eficientd administrativa scazuta;

Grad redus de satisfactie si accesibilitate pentru cetateni;

Neconformitate cu obiectivele nationale/europene privind digitalizarea.

Scenariul 1 - Solutie mixta (digitalizare partiala cu resurse proprii si aplicatii existente)

Utilizarea unor solutii software disparate, existente pe piata, fara integrare completa;
Costuri initiale moderate, dar limitari tehnice (incompatibilitati, lipsa scalabilitate);
Risc ridicat de fragmentare a proceselor;

Efort intern ridicat pentru mentenanta;

Grad de digitalizare mediu si functionalitati reduse pentru utilizatori.

Scenariul 2 - Solutie propusa (portal web integrat, dezvoltat dedicat)

Sistem informatic unic, adaptat nevoilor Primariei, cu functionalitati moderne (cereri online,
notificari, cont utilizator, status solicitari);

Costuri de implementare mai mari, dar recuperabile prin eficienta pe termen mediu;
Scalabilitate, interfatad accesibild, interoperabilitate cu sisteme nationale;
Riscuri controlabile, sustenabilitate asigurata prin buget local;

Aliniere completd cu cerintele Strategiei Nationale privind Agenda Digitala si cerintele
europene.

Tabel comparativ al scenariilor

Criteriu

Scenariul 0  (fara|Scenariul 1 (digitalizare|Scenariul 2 (proiect
proiect) partiala) propus)
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= Scenariul 0  (fard|Scenariul 1 (digitalizare|Scenariul 2 (proiect
Criteriu s L
proiect) partiala) propus)
; Inexistenta unei|(Solutii disparate,|Solutie unitara,
Tehnic o .
platforme neintegrate scalabila
Cost —  operarel,; oooei 40.000 lei 50.000 lei
anual
Beneficii -
= . Foarte reduse Moderate Ridicate
utilizatori
Sustenabilitate |[Scazuta Medie Ridicata
Riscuri Lipsa digitalizare Tehnice si institutionale Gestionabile si reduse
Aliniere strategica||Neconforma Partial conforma Complet conforma
Concluzie:

in urma analizei comparative, Scenariul 2 (implementarea sistemului informatic integrat — portal web
dedicat) este cea mai viabila si sustenabila optiune, asigurand:

« indeplinirea obiectivelor de digitalizare;

eficienta administrativa crescuta;

o accesibilitate si satisfactie sporita pentru cetateni;

aliniere la strategiile nationale si europene in domeniul guvernarii electronice.

5.2 Selectarea si justificarea scenariului/optiunii optim(e) recomandat(e);

Tn urma analizei detaliate a optiunilor disponibile pentru digitalizarea interactiunii dintre cetateni si
Primaria Plopeni, scenariul selectat ca varianta optima de implementare este:

Scenariul 2 - Implementarea unui sistem informatic integrat de tip portal web, dezvoltat
dedicat pentru Primaria Plopeni

Justificarea alegerii:

1. Tehnic: Solutia propusa permite integrarea completa a functiilor necesare intr-o platforma
unica, moderna si scalabild, cu posibilitatea de extindere ulterioara. Este compatibila cu
standardele nationale si europene de interoperabilitate si securitate cibernetica.

2. Functional: Asigura acces facil pentru cetateni la servicii publice esentiale, reducand timpul
de procesare si interactiunea fizica. Portalul va include functii precum: depunerea online a
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cererilor, urmarirea statusului acestora, notificari, incarcare de documente si gestionarea
conturitor utilizatorilor.

3. Economic si financiar: Desi presupune un cost initial mai ridicat fata de scenariile alternative,
eficienta operationala rezultata, reducerea costurilor administrative pe termen lung si
imbunatatirea calitatii serviciilor genereaza valoare neta pozitiva si recuperarea investitiei intr-
uninterval rezonabil (mediu).

4. Sustenabilitate: Proiectul este sustenabil atat tehnic, cat si financiar, prin bugetarea adecvata
a costurilor de operare si mentenanta in bugetul local al UAT Plopeni. Suportul oferit de
furnizorul platformei si instruirea personalului asigura functionarea optima pe termen lung.

5. Riscuri: Riscurile identificate in etapa de planificare (tehnologice, operationale, financiare)
sunt considerate gestionabile, cu masuri clare de atenuare deja prevazute in cadrul
proiectului.

6. Aliniere strategica: Scenariul ales este in deplin acord cu obiectivele strategice definite in:
o Agenda Digitala pentru Romania 2020-2030,
o Planul National de Redresare si Rezilienta (PNRR) - Componenta C7 - Transformare
Digitala,

o Strategia Europeana privind Datele si Guvernanta Digitala.

Concluzie:
Scenariul 2 ofera cel mai bun echilibru intre eficienta tehnologica, costuri justificate, impact pozitiv
asupra cetatenilor si conformitate cu politicile publice, fiind astfel recomandat pentru implementare.

5.3 Descrierea scenariului/optiunii optim(e) recomandat(e) (numai daca se aplica in aceasta
etapa de elaborare a studiului de fezabilitate);

A. Cerinte tehnice generale

Pentru a atinge obiectivele proiectului si a respecta criterille de securitate si de
interoperabilitate care se impun in cadrul acestuia, urmatoarele cerinte vor fi reflectate in
proiectarea si constructia sistemului prevazut:

Arhitecturd modulard si deschisa, orientata pe servicii (SOA) oferind flexibilitate
maxima in integrarea cu alte sisteme si schimbarile ce pot apéarea in fluxurile informationale
de baza ale proceselor sistemului

Solutia va tine cont de utilizarea standardelor deschise in toate etapele, de la analiza
si proiectare la implementare, pentru a permite adaugarea de module noi in functie de
necesitatile beneficiarului.

Componentele software vor implementa mecanisme de localizare,
asigurandu-se, la nivelul interfetei grafice, ca intreaga informatie este disponibild in limba
romana.
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Aplicatiile si infrastructura software de baza incorporate in solutie trebuie sa se
bazeze pe licente perpetue pentru toate produsele software incluse si pe asigurarea garantiei
de catre furnizor / producator.

Solutia va fi bazatd pe componente conforme cu standardele care promoveaza
interoperabilitatea pentru date, aplicatii si tehnologie.

Solutia trebuie sa fie construitd pe o arhitecturd scalabila si centralizatéd care sa
raspunda eventualelor cerinte de dezvoltari ulterioare. De asemenea, trebuie sa fie
extensibild prin crearea unei arhitecturi modulare cu posibilitati de extindere a
functionalitatilor, interfetelor sau a optiunilor, care sa permita integrarea de
APIl-uri sau de noi componente in vederea extinderii functionalitatilor.

Sistemul trebuie sa fie accesibil si utilizat de un numar mare de utilizatori, fara a avea
nevoie de cunostinte avansate in ceea ce priveste aplicatiile software.

Solutia va asigura stocarea informatiei asigurand unicitatea ei, in baze de date
relationale, cu facilitdti de securitate. Fisierele / documentele vor fi stocate pe volume
criptate si replicate pentru a asigura disponibilitatea lor in cazuri de corupere a datelor si
dezastre.

Solutia va implementa mecanisme pentru a asigura securitatea informatiei. Informatia
va fi securizatd atét in tranzit cat si in repaus. Pentru a fi protejatd impotriva citirii
neautorizate, aceasta va fi criptata folosind cele mai bune practiciin domeniu. Accesul direct
la baza de date nu va fi permis in niciun caz, aplicatiile folosind utilizatori specifici acestora
cu drepturi elevate, diferit de conturile utilizatorilor umani.

Solutia va asigura securizarea schimbului de informatie dintre portalul web,

APl-urile REST, etc si utilizator. Aceasta se va realiza prin folosirea protocoalelor de
securitate SSL. Utilizarea criptarii va oferi siguranta ca datele nu pot fi citite de actori rau
intentionati. in plus, folosirea unui certificat SSL va ajuta la construirea increderii
utilizatorilor, deoarece arata ca portalul web este sigur si ca datele lor sunt in siguranta.

Informatia stocata va fi criptata pentru a preveni citirea / folosirea acesteia in cazurile
in care un actor rau intentionat va obtine acces la ea.

B. Cerintele functionale ale sistemului

Din punct de vedere tehnic, sistemul informatic va fi segregat in module in functie de
functionalitatea specifica urmarita. Segregarea sistemului in module va permite:
etapizarea proiectului si urmarirea mai precisa a evolutiei in faza de implementare
localizarea mai usoara a problemelor sau disfunctiilor in timpul exploatarii sistemului
claritate si usurintd pentru deciziile privind extinderea ulterioard a sistemului
informatic

Solutia va fi livrata sub forma unui portal web, cu suport minim pentru urmatoarele browsere:

Google Chrome, versiunea curenta si doua versiuni precedente Mozilla Firefox, versiunea
curenta si doua versiuni precedente

Interfata web va fi disponibild si functionala pe aceste browsere indiferent de dispozitivul pe
care este utilizata - desktop, laptop, tableta si mobil.
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Pentru ca aceasta sa fie disponibilda pe toate dispozitivele se va respecta principiul
responsivitatii. Acesta reprezintd o abordare in implementarea unui design ce permite
adaptarea continutului la dimensiunile portalului web si la dimensiunile ferestrelor.

Dimensiuni comune ale ecranului ce vor fi luate in calcul in implementarea portalului sunt:

Mobil - pixeli Tableta - pixeli Desktop - pixeli
360x800 768x1024 1920x1080
390x844 810x1080 1366x768
414x896 800x1280 1536x864
412x915 1280x800 1280x720
393x780 601x962 1440x900
360x640 820x1180 1600x900

Interfata web va fi utilizabila cel putin cu urmatoarele metode de intrare:

Mouse si tastatura
Atingere (touch) si/ sau stylus, pentru dispozitivele care suporta aceste metode

Cel putin pe perioada garantiei, compatibilitatea cu browserele mentionate va fi adusa la zi
oridecateori acest lucru este necesar.

1. Arhitectura functionala

Noul sistem informatic trebuie sd cuprindd infrastructurile de comunicatii, hardware si
software necesare pentru rularea in conditii optime a portalurilor.

Arhitectura conceptuala este definita pe 3 niveluri:

- Nivelul 0: Infrastructura - La acest nivel se regaseste infrastructura hardware si de
comunicatii, acesta fiind un nivel fizic. Prin componentele sale, acest nivel asigura fundatia
pentru instalarea tuturor componentelor software necesare bunei functionari a infrastructurii
pe care vor rula sistemele. O componenta legata de infrastructura hardware este cea a
platformei de virtualizare si a sistemelor de operare aferente ehipamentelor, fara de care
acestea nu pot functiona.

- Nivelul 1: Date - La nivelul de date este realizata gestiunea coerenta si consistenta a
datelor, prin functii specifice de stocare si de acces.

- Nivelul 2: Back-end - Reprezinta stratul software pe baza caruia sunt implementate
sistemele. In acelasi nivel sunt incluse interfetele care asigura interconectarea cu sistemele
externe.

- Nivelul 3: Prezentare - La nivelul de prezentare sunt incluse interfetele grafice de tip
“portal” prin intermediul carora utilizatorii umani au acces la functionalitatile sistemului.
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in plus fata de cele 3 niveluri prezentate, arhitectura contine un nivel transversal de suport
dedicat administrarii si monitorizarii solutiei, aplicatiilor componente si serverelor.

Solutia va include un sistem de monitorizare si administrare a componentelor sale. Acest
sistem va permite administratorilor evaluarea rapida in orice moment a starii generale a
sistemului si investigarea eficienta a oricaror semne de disfunctionalitate sau diminuare a
performantelor.

Solutia propusa va trebui sa:

Ofere un sistem general de gestiune a sarcinilor zilnice

Ofere cetatenilor un portal prin care pot transmite solicitari si documente in format
digital, si pot primi raspunsuri

Puna la dispozitie doua interfete grafice:

O interfata grafica dedicata utilizatorilor interni (operatorii Primariei), care sa permita
acestora efectuarea sarcinilor zilnice, inclusiv procesarea documentatiei provenite de
la utilizatorii externi

O interfata grafica dedicata utilizatorilor externi (cetatenii Orasului Plopeni), care sé
permitd achizitia informatiilor prin metode specifice (formulare, upload de
documente)

Puna la dispozitie un serviciu de tip REST pentru interconectarea cu alte sisteme,
conform unor cerinte ce vor fi definite ulterior de catre beneficiar

Asigure tranzitul si stocarea informatiei in mod adecvat si securizat

Cerinte generale privind interconectarea

Pentru a permite interconectarea cu sisteme existente sau viitoare, solutia va oferi un

serviciu REST cu urmatoarele specificatii:

Interfata uniforma
Comunicare in format JSON
Acces securizat compatibil cu standardul OAuth 2.0

Serviciul REST va fi livrat impreund cu documentatia detaliatéa aferentd, care va

cuprinde cel putin:

Descrierea detaliata a functionalitatii oferite de fiecare endpoint

Detalierea tuturor parametrilor suportati de fiecare endpointin parte

Detalierea raspunsurilor oferite de fiecare endpoint, incluzand status code, headers,
response body

Detalierea structurilor de date folosite in requesturi si raspunsuri

Un document valid conform specificatiei OpenAPI versiunea 3.1.0 sau ulterioara

Aplicatiile client vor putea, utilizdnd serviciul REST, sa efectueze toate actiunile care pot fi
realizate de utilizatorii interni si externi.

3.

Componentele solutiei
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Din punct de vedere al distribuirii pe module, solutia va fi impartita in urmatoarele:

e Un modul de prezentare destinat accesului cetatenilor (portalul public) - va oferi
cetatenilor orasului Plopeni toate instrumentele necesare interactiunii cu Primaria
Plopeni in vederea plasarii de solicitari si obtinerea de documentatii specifice,
consultarii Monitorului Oficial Local in format electronic si al platii impozitelor si
taxelor locale prin sistemul national ghiseul.ro

e Un modul de prezentare destinat operatorilor Primariei Plopeni (portalul privat) - va
oferi acces angajatilor Primériei Plopeni la toate instrumentele necesare in
gestionarea fluxului documentelor specifice si a solicitarilor venite din partea
cetatenilor

¢ Un modul capabil sa asigure gestiunea sarcinilor zilnice

e Un modul capabil sa asigure gestiunea documentelor si sabloanelor de documente,
incluzand functionalitati de registratura in vederea evidentierii centralizate a
documentelor intrate sau iesite din institutie

e Un modul destinat gestiunii Monitorului Oficial Local

e Un modul destinat gestiunii anunturilor interne

¢ Un modul destinat gestiunii utilizatorilor

e Un modul destinat notificarilor si distribuirii acestora prin varii canale (e-mail,
notificari de tip “push”)

e Un modul destinat gestiunii organigramei

¢ Un modul destinat cautarii

e Un modul de gestiune al utilizatorilor

e Un modul de monitorizare si evaluare a infrastructurii software si hardware

4. Modulul destinat accesului cetatenilor

Modulul destinat cetatenilor va reprezenta portalul “public”, printre principalele scopuri fiind
acela de a oferi posibilitatea de a lansa solicitari online si de a interactiona cu angajatii
primariei in timpul solutionéarii acestora.

Intregul continut va fi disponibil in Limba Romana.

Comunicarea sistemului cu cetateanul, prin e-mail, se va face utilizdnd o adresa de e-mail
proprie beneficiarului, creata Tn mod special cu aceasta destinatie.

Modulul va fi prezentat cetatenilor sub forma unei interfete web, pe care acestia o pot accesa
si cu care pot interactiona corect si complet indiferent de dispozitivul folosit (telefon, tableta,
desktop, etc).

O parte din functionalitatile prezentate vor fi destinate tuturor utilizatorilor, in timp ce
cealalta parte va fi destinata doar utilizatorilor inregistrati.

Modulul va indeplini minim urmatoarele cerinte:
e Compatibil cu cerintele “Progressive Web Application”
e Accesultnh modul, pentru functionalitati selecte, se va face in baza existentei unui cont
de utilizator, pe care cetatenii il vor putea creea singuri.
e Modulul va permite si accesul anonim la anumite informatii, asa cum este descris in
sectiunile specifice
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e Procesul de inregistrare in platforma va asigura validarea adresei de e-mail si setarea
unei parole

e Cetatenii vor fi ghidati de catre portal in parcurgerea procesului de inregistrare

e Modulul va asigura o functionalitate de recuperare a parolei, proces care va fi
gestionat in mod securizat si conform celor mai bune practici in domeniu pentru a
evita exploatarea sa de catre actori rau-intentionati

e Autentificarea utilizatorilor se va face In mai multi pasi, in baza adresei de email si
parola siin baza unui cod trimis pe e-mail.

Interfata va pune la dispozitia utilizatorilor, minim, urmatoarele informatii:
Propriile solicitari

Notificarile primite

Posibilitatea de a gestiona propriul cont de utilizator

Posibilitatea de a lansa o solicitare noua

Utilizatorii vor avea acces la gestionarea propriului cont, care trebuie s& permita minim:
e actualizarea propriei parole
¢ finchiderea contului

Fiecare utilizator al portalului public va avea acces exclusiv la propriile date si solicitari
nepermitandu-se nicio exceptie de la aceasta regula.
Fiecare utilizator va avea acces la propriile notificari, cu posibilitatea de a:

e vedea si cautainistoricul de notificari

e vedea notificarile necitite

a) Crearea solicitarilor si urmarirea lor pana la solutionare

Modulul va fi disponibil exclusiv utilizatorilor autentificati
Modulul trebuie s& ofere posibilitatea de a crea solicitari pe baza sabloanelor definite in
aplicatia interna
Solicitarile vor fi grupate in functie de categoriile definite in sabloane
Modulul va oferi o functionalitate de cautare pentru a simplifica gasirea unui sablon de
solicitare
Modulul va permite descarcarea sabloanelor de solicitari in format PDF
Modulul va permite utilizatorilor sa incarce o solicitare completata si semnata offline
Utilizatorii vor fi ghidati in completarea si trimiterea solicitarilor
Modulul va permite utilizatorilor sd creeze o solicitare pe baza unui sablon, completénd
formularul specific sablonului, asa cum este descris in capitolul “Modulul destinat
operatorilor Primariei”
Utilizatorii vor fi instiintati prin e-mail, notificari native siin portal de:

e inregistrarea unei solicitari

e schimbarea statusului unei solicitari

o solutionarea unei solicitari

e primirea unui mesaj de la operatorii primariei responsabili de prelucrarea solicitarii
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Modulul va afisa utilizatorilor propriile notificari, permitand sortarea acestora cel putin dupa:
¢ numarul de notificari asociate
e data trimiterii, atat pornind de la cele mai recente cét si de la cele mai vechi
e data expirérii, atat pornind de la cele mai recente cat si de la cele mai vechi
e data primirii raspunsului (doar unde se aplica)

Modulul va oferi utilizatorilor o vizualizare detaliata a fiecarei solicitari, incluzdnd minim:
e Detaliile solicitarii (data, ora, termen de raspuns, etc)
e Documentele asociate solicitarii (atat cele transmise de utilizator cét si cele rezultate
Tn urma solutionarii solicitarii)
e Statusul solicitarii la momentul vizualizarii si istoricul schimbarilor de stare
e Lista de discutie asociata solicitarii

Solutia va permite utilizatorilor sa raspunda mesajelor primite de la operatorii primariei atatin
interfata grafica, cat si prin e-mail

a) Plata taxelor siimpozitelor

in cadrul solutiei de portal public, va fi prevazuta posibilitatea cetatenilor de a plati taxe si
impozite locale.

Mentiondm c& la data intocmirii prezentului proiect Primaria Plopeni nu este inrolata in
ghiseul.ro.

Pentru a realiza aceasta, modulul va trebui trebuie sa respecte urmatoarele cerinte:
e Sapermita utilizatorilor plata taxelor si impozitelor prin platforma ghiseul.ro
¢ Functionalitatea va fi disponibila inclusiv utilizatorilor anonimi, neinregistrati

b) Monitorul oficial local
Monitorul oficial local va fi disponibil tuturor utilizatorilor, fara inregistrare.

In cadrul acestei functionalitati, portalul va oferi utilizatorilor posibilitatea de a consulta
documentele care fac obiectul publicarii ih Monitorul oficial local, conform Codului
Administrativ.

Documentele vor fi impartite pe categorii conform legislatiei Tn vigoare, iar administrarea
acestora se va face in cadrul solutiei de portalintern.

c) GDPR si protectia datelor cu caracter personal

Solutia va fi capabild sd implementeze efectiv cerintele Regulamentul privind protectia
persoanelor fizice astfel incat si asigure conformarea completd si corectd a Primariei
Plopeni.

5. Modulul destinat operatorilor Primariei
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Modulul destinat operatorilor Primariei ofera angajatilor Primariei posibilitatea de a gestiona
documentele si solicitarile primite de la cetateni. Acest modul are rolul de a oferi atét
operatorilor, cat si superiorilor lor posibilitatea de a vedea, intelege si rezolva cazurile
deschise de cetateni, cat si de a interactiona cu acestia pentru cazurile in care comunicarea
aditionala este necesara.

Modulul va pune la dispozitia utilizatorilor sai o interfata web, pe care acestia o pot accesa $i
cu care pot interactiona corect indiferent de dispozitivul folosit (telefon, tableta, desktop,
etc).

in ciuda Tmpartirii in diferite functionalitati, solutia va respecta urmatoarele cerinte:

Toate modulele descrise vor folosi aceeasi sursa de date pentru gestiunea utilizatorilor,
nefiind necesar ca acestia sa se autentifice din nou pentru accesarea unei alte sectiuni /
functionalitati

Toate modulele descrise vor oferi o interfata grafica comuna, uniforma.

Modulul va respecta minim urmatoarele cerinte:
Compatibil cu cerintele “Progressive Web Application”
Accesul la functionalitatile modulului va fi permis doar din reteaua locala, sau dupé caz, prin
utilizarea unui VPN.
Va permite accesul unic, asigurand securitatea, consistenta actiunilor, trasabilitatea
activitatilor desfasurate si monitorizarea / evaluarea acestora
Accesul va fi permis doar utilizatorilor autentificati cu username si parola
Interfata va oferi un mod de lucru uniform, intuitiv pentru operatori
Solutia va ghida operatorii n folosirea interfetei si functionalitatilor existente, cét si n
executia taskurilor zilnice prin mecanisme specifice, cum ar fi interfete explicative i de tip
“Onboarding” si notificari native, prin e-mail siin aplicatie
La nivelul acestui modul, utilizatorii, in functie de permisiuni, vor avea acces minim la
urmatoarele informatii:
o Informatii generale
Anunturi interne
Notificari
Sarcinile de lucru in asteptare /in desfasurare
Posibilitatea de a gestiona Monitorul Oficial Local in format Electronic
Posibilitatea de a gestiona organigrama
Posibilitatea de a-si gestiona propriul cont de utilizator
Rapoarte

O O 0O O O O O

6. Gestiunea accesului si a utilizatorilor

Sistemul va permite crearea si configurarea utilizatorilor, a grupurilor de utilizatori si
gestiunea drepturilor, respectand minim urmatoarele cerinte:

Solutia va oferi un set de drepturi / permisiuni predefinite, granulare, pentru fiecare
informatie gestionabila in portal

Drepturile / permisiunile vor putea fi atribuite, folosind interfata web, unui utilizator sau unui
grup de utilizatori
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Fiecare drept / permisiune in parte va avea trei subtipuri:
o Citire
o Scriere
o Stergere
Detaliile conturilor de utilizatori vor fi stocate adecvat pentru a preveni citirea lor, conform
celor mai bune practiciin domeniu
Interfata grafica va permite definirea utilizatorilor si a grupurilor de utilizatori
Prin interfata grafica, accesul utilizatorilor va putea fi interzis
Modulul va pune la dispozitia administratorilor posibilitatea de a sterge complet un utilizator
Modulul va oferi o functionalitate de transfer a continutului detinut de un utilizator, in cazul
stergerii sale din sistem, catre alt utilizator
Modulul va asigura o functionalitate de recuperare a contului
Utilizatorilor li se va putea atribui un post si un compartiment conform Organigramei Primariei
Solutia se va livra cu grupuri de utilizatori predefinite, incluzand minim:
e Administrator
e Sefdedepartament
e Operator
Soluti
a va audita intreaga activitate desfasuratd de utilizatori in privinta gestiunii utilizatorilor,
precum si recuperarea conturilor

Gestiunea a contului de utilizator
Utilizatorilor li se va pune la dispozitie o interfata grafica in care vor putea gestiona detaliile
propriului cont de utilizator, acestia putédnd seta minim:
Utilizatorii vor putea seta:
o Fotografia de profil
o Numele si Prenumele
o Numarul de telefon (de serviciu)
o Parola contului

7. Gestiunea organigramei

Solutia va oferi posibilitatea definirii departamentelor si posturilor existente in Organigrama
Primariei, cu respectarea urmatoarelor cerinte:

Solutia va permite utilizatorilor sa defineasca, modifice si sa stearga departamente

Solutia va permite utilizatorilor sa defineasca, modifice si sa steargd posturi pentru fiecare
departament

Solutia va oferi posibilitatea setarii relatiilor de subordonare intre departamente

Utilizatorii sistemului vor putea fi asociati unuia sau mai multor posturi din departamente
Solutia va audita intreaga activitate desfasurata de utilizatori in privinta gestiunii organigramei

8. Gestiunea anunturilor interne
Solutia va oferi utilizatorilor cu drepturile relevante posibilitatea de a crea, modifica si sterge
anunturi interne utilizand interfata grafica.
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Modulul va oferi posibilitatea de a seta, pentru un anunt, termenul de expirare si
departamentul (sau departamentele) carora li se adreseaza.

Modulul va afisa anunturile utilizatorilor din departamentele tintite

Solutia va oferi posibilitatea de a accesa un istoric al anunturilor

Sistemul va audita intreaga activitate desfasurata de utilizatori n privinta gestiunii si citirii
anunturilor

9. Gestiunea sarcinilor zilnice

Pentru a oferi oferi utilizatorilor un mod de lucru unitar, a-i responsabiliza si a-i ajuta in
performarea sarcinilor zilnice, solutia va oferi un modul de gestiune a sarcinilor respectand
minim urmatoarele cerinte:
Solutia va permite adaugarea, modificarea si stergerea sarcinilor de diferite tipuri
Solutia va oferi posibilitatea de a adauga, modifica si sterge tipuri de sarcini, care se vor
comporta ca niste sabloane, oferind minim posibilitatea setarii:
Denumirii tipului
O culoare asociata tipului
Campurilor care trebuie completate la lansarea unei sarcini
Toate sarcinile vor avea optiunea de a seta un termen de executie
Toate sarcinile vor oferi posibilitatea de a asocia figiere
Pentru indeplinirea sarcinilor, solutia va oferi posibilitatea responsabilizarii unuia sau mai
multor utilizatori
Solutia va permite definirea sarcinilor recurente, care vor fi create automat la un interval
prestabilit de timp
Solutia va segrega sarcinile pe departamente
Solutia va oferi o listd de discutie asociaté fiecarei sarcini, unde utilizatorii vor putea
comunica intre ei. Mesajele trimise ca parte a listelor de discutii vor oferi cel putin
posibilitatea:

e atasarii fisierelor

e mentionarii altor utilizatori
Cerinte privind fluxul sarcinilor
Solutia va oferi posibilitatea urmaririi starii Tn care se afla sarcinile
Starile predefinite ale sarcinilor vor fi:

e inasteptare

e Finalizat

O sarcina in starea “Finalizat” nu va mai putea fi modificata in niciun fel
Solutia va oferi fiecarui departament posibilitatea de a adauga stéari aditionale si succesiunea
lor, pentru a-si putea modela propriul flux de lucru

Cerinte privind interfata grafica

Utilizatorilor li se va pune la dispozitie o interfatd grafica prietenoasa, usor de inteles si
utilizat

Interfata va ghida utilizatorii in folosirea functionalitatilor de gestiune a sarcinilor

Interfata va oferi cel putin doua tipuri de vizualizari de ansamblu:
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e Ovizualizare de tip “lista” sau “tabel”
e 0 vizualizare de tip “Kanban”, cu functionalitate de “drag and drop” pentru
actualizarea starii

in toate vizualizarile, interfata va evidentia:
e sarcinile conform culorii asociate tipului lor
e sarcinile fara utilizatori responsabili
e sarcinile care se apropie de scadenta

in toate tipurile de vizualizare, utilizatorii vor putea filtra taskurile cel putin in functie de:
e Stare
e Tip
e Utilizator responsabil
e Departament

in toate tipurile de vizualizare, utilizatorii vor putea sorta taskurile cel putin in functie de:
o Termenul de executie
e Datala care aufostcreate

Interfata grafica va oferi cel putin o vizualizare detaliata a fiecarei sarcini, incluzénd toate
informatiile la care are acces utilizatorul, lista de discutii, fisierele / documentele asociate.
Interfata grafica va oferi posibilitatea citirii fisierelor comune (docx, pdf, png, jpeg, gif, etc).
Toate fisierele vor putea fi descarcate.

Cerinte de alertare

Utilizatorii vor fi alertati prin e-mail, notificari push si prin functionalitatile oferite de aplicatie
Solutia va asigura notificarea utilizatorilor cel putin in urmatoarele cazuri:

La distribuirea unei sarcini noi

La apropierea termenului de rezolvare

La expirarea termenului de rezolvare

La adaugarea unui mesaj intr-o lista de discutie

Cerinte privind auditarea
Solutia va audita intreaga activitate desfasurata de utilizatori in privinta gestiunii sarcinilor si
a tipurilor de sarcini

10. Modulul de notificari

Pentru a inlesni gasirea elementelor de importanta si a preveni greselile umane, solutia va
oferi utilizatorilor un modul special de centralizare a notificarilor, care va respecta minim
urmatoarele cerinte:

Posibilitatea de a evidentia starea notificarilor (citite / necitite)

Interfata va afisa notificarile primite de utilizatori, indiferent de originea acestora, intr-o
vizualizare de tip “lista” sau “tabel”.

Interfata va permite filtrarea listei de notificari dupa cel putin urmatoarele criterii:
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o Tip de notificare
o Stare (citite / necitite)
o Intervalul de timpin care au fost generate

Interfata va permite ordonarea listei de notificari cel putin dupa urmatoarele criterii:
e Data generarii

Notificarile vor fi, in plus fata de stocarea in cadrul solutiei, distribuite cel putin prin:
e e-mail
e notificari de tip “push”

11.  Modulul de Registratura

Prin modulul de registratura, sistemul va permite operatorilor sa vada si sa prelucreze atat
solicitarile variate venite din partea cetatenilor cat si documentele interne sau provenite din
alte surse.

Modulul de gestiune al documentelor va respecta minim urmatoarele cerinte:
Posibilitatea definirii de registre de numere pe fiecare structura organizatorica din institutie
Posibilitatea de definire de registre de lucru in functie de tipul documentelor (registru general,
registru decizii, etc.)

Numerotare automata a documentelor intrate si iesite

Pentru a permite extinderea usoara, ulterioara, a acestui sistem, si a-l adapta la orice fel de
nevoi interne si schimbari legislative viitoare, solutia va oferi administratorilor posibilitatea
gestiunii dinamice a sabloanelor de documente, cat si a fluxului pe care acestea trebuie sa-l
aiba, de la conceptie la finalizare.

Fluxul documentelor va fi integrat cu fluxul sarcinilor de lucru descris anterior, astfel incéat
operatorii nu vor fi nevoiti sa consulte multiple interfete ale aplicatiei pentru a-si centraliza
sarcinile zilnice

Interfata grafica va fi usor de utilizat, oferind un mod de lucru uniform si ghidand utilizatorii Tn
gestionarea sabloanelor si a documentelor.

Cerinte privind gestiunea sabloanelor de documente

Posibilitatea crearii, editarii si stergerii de sabloane de documente:

Organizarea sabloanelor de documente in categorii si departamente

Publicarea sabloanelor de documente, pentru ca acestea sa fie disponibile utilizatorilor din
portalul public.

Definirea formularelor complexe pentru completarea unui sablon, care sa permita cel putin
definirea urmatoarelor tipuri de cAmpuri:

e Text

e Numar
e Data

e Ora

e Caseta de validare (sau grup de casete de validare)
e Listad derulanta cu selectie simpla sau multipla
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Fisier
Loctiitor pentru semnatura / aprobare
Loctiitor pentru humarul documentului (completat automat)

Solutia va oferi posibilitatea definirii antetului si subsolului
Solutia va oferi editor de tipul WYSIWYG (What You See Is What You Get), permitdnd minim:

e e

Setarea stilului textului: aldin, cursiv, subliniat, normal

Setarea dimensiunii caracterelor i spatierii acestora

Setarea culorii textului

Setarea culorii fundalului

Setarea stilului fontului

Setarea aranjarii textului in pagina

Posibilitatea de a insera imagini

Posibilitatea de a putea de a insera continut pre-aranjat si pre-formatat prin utilizarea
unei actiuni copy / paste

Posibilitatea de a insera tabele si a le modifica ulterior (adaugare de coloane, randuri,
etc)

Posibilitatea definirii aprobarilor necesare si a succesiunii lor

Posibilitatea definirii fluxului sau fluxurilor asociat/e sablonului, integrat cu sistemul
de gestiune a sarcinilor, incluzand posibilitatea generarii automate a sarcinilor ca
urmare a primirii aprobarilor necesare sau respingerii unui document

Posibilitatea definirii termenului legal de rezolvare

Posibilitatea definirii termenul intern pentru fiecare aprobare necesara

Modulul va permite ca sabloanele sa fie descarcate in diferite formate: PDF, DOCX, etc
Solutia va oferi sabloane preconfigurate pentru urmatoarele tipuri de documente:

Departament | Document Model

Solicitari Cerere permis de lucrul cu focul .

generale

Impozite si Certificat de atestare fiscala PJ Model 2016 ITL012
Taxe locale

Impozite si Declaratie fiscald pentru stabilirea | Model 2016 ITL 002
Taxe locale impozitului/taxei pe cladiri

rezidentiale/nerezidentiale

/cu destinatie mixta aflate fn
proprietatea persoanelor juridice

Impozite si Declaratie fiscala pentru stabilirea | Model 2016 ITL 014
Taxe locale taxei pentru servicii de reclama si

publicitate persoane juridice

IMPLEMENTAREA UNUI SISTEM INFORMATIC DE TIP PORTAL WEB IN VEDEREA DIGITALIZARII

INTERACTIUNII CU CETATENII PRIMARIE]I PLOPENI o



MAXTUI
m & ASSOCIATES

Impozite si Declaratie fiscald pentru stabilirea | Model 2016 ITL 005
Taxe locale impozitului/taxei pe mijloace de

transport persoane fizice
Impozite si Declaratie fiscala pentru stabilirea | Model 2016 ITL 006
Taxe locale impozitului asupra mijloacelor de

transport marfa cu masa totald

autorizata de peste 12 tone

persoane fizice/juridice
Impozite si Declaratie pentru scoaterea din | Model 2016 ITL 016
Taxe locale evidenta a mijloacelor de transport

persoane fizice/juridice
Impozite si Declaratie pentru scoaterea din | Model 2009 ITL 027
Taxe locale evidentd a mijloacelor de transport
Impozite si Declaratie fiscald pentru stabilirea | Model 2016 ITL 005
Taxe locale impozitului/taxei pe mijloace de

transport persoane fizice/juridice
Impozite si Cerere pentru eliberarea unui | Model 2016 ITL010
Taxe locale certificat de atestare fiscala pentru

persoane fizice privind impozite,

taxe locale si alte venituri datorate

bugetuluilocal
Impozite si Cerere pentru transfer mijloc de| Cerere ITL schimb domiciliu
Taxe locale transport la noul domiciliu al

contribuabilului persoane fizice
impozite si Cerere - declaratie scutire plata -
Taxe locale impozit cladire/teren persoane fizice
Impozite si Cerere - declaratie prelungire scutire| -
Taxe locale plata impozit cladire/teren/mijloc de

transport persoane fizice
Impozite si Cerere - declaratie scutire plataf -
Taxe locale impozit mijloc de transport persoane

fizice
Impozite si Cerere fincetare impunere fiscald -
Taxe locale imobile persoane fizice
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Impozite si Declaratie fiscald pentru stabilirea | Model 2016 ITL 001
Taxe locale impozitului/taxei pe cladiri
rezidentiale/nerezidentiale
/cu destinatie mixta aflate in
proprietatea persoanelor fizice
impozite si Anexa la declaratie fiscald pentrul Model 2016 ITL 001
Taxe locale stabilirea impozitului/taxei pe cladiri
rezidentiale/nerezidentiale
/cu destinatie mixta aflate 1n
proprietatea persoanelor fizice
Impozite si Cerere transfer/restituire sume -
Taxe locale
Impozite si Cerere solicitare generala -
Taxe locale
Impozite si| Cerere radiere amenda -
Taxe locale
Asistenta Cerere - Declaratie pe propria] Normele metodologice
socialad raspundere pentru acordarea
stimulentului  educational (tichet
social pentru gradinita)
Asistenta Cerere - Declaratie pe propria] Normele metodologice
sociala raspundere pentru acordarea unor]
drepturi de asistentd sociala
- ASFYMG
Asistenta Cerere modificari de acordare| -
sociala beneficii sociale
Asistenta Cerere - Declaratie pe propria] Normele metodologice
sociala raspundere pentru acordarea unorj
drepturi de asistenta sociala
- cerere incalzire
Asistenta Cerere - Declaratie pe propria| Normele metodologice
sociala raspundere  pentru  modificarea
cererii de acordare a unor drepturi
de asistenta sociala sau pentru
acordarea unor noi drepturi -
simplificatd ASFVMG
Asistenta Cerere pentru acordarea alocatiei de] Normele metodologice
sociala stat pentru copii
Asistenta Adeverinta angajator E
sociald
Asistenta Cerere pentru acordareal Normele metodologice
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sociald indemnizatiei de crestere a
copilului/stimulent de
insertie/indemnizatiei
lunare/sprijinul lunar si alocatiei de
stat pentru copii

Asistenta Cerere anchetad sociala -

sociald

Asistenta Cerere acordare tichete sociale pe| -

sociald suport electronic pentru mese calde

Urbanism Cerere pentru prelungire valabilitatii| F.7
certificatului de urbanism

Urbanism Cerere pentru emiterea certificatuluif F.1
de urbanism

Urbanism Cerere pentru emiterea autorizatiei| F.8

de construire/desfiintare
+

Anexa la Cerere pentru emiterea
autorizatiei de construire/desfiintare

Urbanism Cerere pentru prelungire valabilitatii| F.12
autorizatiei de construire/desfiintare

Urbanism Comunicare privind inceperea| F.13
executiei lucrarilor

Urbanism Comunicare  privind  incheierea| F.15
executiei lucrarilor

Registru agricol| Cerere eliberare adeverinta de rol -

Registru agricoll Cerere adeverinta APIA - Persoand| -
fizica/juridica

Registru agricol| Declaratie  pentru  completarea| -
registrului agricol

Registru agricol| Cerere privind eliberarea| -
certificatului  de nomenclaturd
stradala

Relatii publice | Cerere in baza legii 544/2001 -

Relatii publice | Reclamatie administrativa q-
neprimire raspuns pentru cereri
formulate in baza Legii nr.

544/2001

Relatii publice | Reclamatie administrativa - raspuns| -
negativ pentru cereri formulate in
baza Legii nr.

544/2001
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Cerinte privind gestiunea documentelor

Posibilitatea adaugarii, modificarii si stergerii documentelor bazate pe sabloane sau cu forma
libera.

Documentele vor putea fi create inclusiv prin completarea formularelor specifice unui sablon
Posibilitatea colaborarii in timp real la editarea unui document

Posibilitatea semnarii digitale cu semnatura electronica calificata, conform legislatiei in
vigoare

Alertarea operatorilor in legatura cu solicitarile primite, starea unui document in lucru si a
termenelor de solutionare, atat interne céat si legale

Interfata grafica va oferi un editor de tip WYSIWYG (What You See Is What You Get) avand cel
putin aceleasi functionalitati pe care le are editorul de sabloane

Posibilitatea adaugarii de note, comentarii si sugestii intr-o lista de discutii asociata unui
document, unei propozitii sau unui cuvant

Urmérirea starii unui document (in lucru, aprobat, respins)

Modulul va permite ca documentele sa poata fi descarcate in diferite formate: PDF, DOCX,
etc

Modulul trebuie sa permita si o organizare a documentelor dupa o structura de dosare
Modulul va permite posibilitatea partajarii / invitarii unor alti utilizatori pentru a colabora la
editarea unui document

Solutia va permite mutarea si copierea documentelor dintr-un dosar in altul

Solutia va asigura respectarea fluxului asociat sablonului pentru fiecare document creat, in
plus oferind posibilitatea de a motiva respingerile. Documentele care asteapta aprobari nu
vor putea fi modificate.

Utilizatorii vor avea posibilitatea de a:

m respinge un document Tin mod “final”, caz in care documentul nu va mai putea fi
modificat, necesitédnd semnarea si motivarea respingerii

2] respinge pentru modificari punctuale, caz in care documentul va mai putea fi
modificat.

Cerinte privind versionarea documentelor si a sabloanelor

Modulul trebuie sa ofere functionalitati de check-out / check-in document, pentru a asigura
modificarea coerenta a documentelor si sabloanelor atunci cand se lucreaza colaborativ; un
document sau sablon aflat in statusul de “check-out” pentru editare, va ramane in
continuare vizibil pentru ceilalti utilizatori, Tn mod readonly;

Modulul trebuie, de asemenea, sa permita ca mai multi utilizatori sa lucreze in acelasi timp la
un document sau sablon — check-out pentru co-authoring;

Modulul trebuie sa ofere functionalitati de versionare a documentelor si sabloanelor, fiind
posibila pastrarea tuturor versiunilor prin care trece un document.

Modulul trebuie sa ofere functionalitati de “Rollback”, adica de revenire la o versiune
anterioara.

Modulul trebuie sa ofere posibilitatea de etichetare a fiecarei versiuni, pentru a fi usor de
inteles ce modificari au avut loc de la o versiune la alta
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Cerinte privind alertarea
Alertarea va fi integratd cu submodulul de notificari si va beneficia de toate functionalitatile
existente in acesta.

Sistemul va oferi posibilitatea definirii a trei tipuri de alerte:

] Informative
"] Avertismente
= Critice

Solutia va permite definirea acestor tipuri de alerte la nivel “global” dar si individual pentru
fiecare sablon de document

Modulul va folosi valorile “globale” de alertare unde nu exista definitii individuale.
Utilizatorii se vor putea inscrie pentru a fi alertati.
Utilizatorii vor fi alertati cel putinin ceea ce priveste:

5] modificarile aduse unui document
| aprobarile primite

] respingerea documentului

| comentariilor noiin lista de discutie

Cerinte privind arhivarea

Pentru optimizarea dimensiunilor depozitului de documente, solutia trebuie sa

ermita ca documentele care nu mai sunt active sa poata fi arhivate, puténd fi ulterior scoase
din arhiva, la cererea utilizatorilor.

Cerinte privind lucrul “off-line”
Pentru a preveni pierderea informatiilor in cazul decuplarii de la retea, editorul de documente
va functiona complet siin absenta unei conexiuni la retea

Cerinte privind securitatea
Documentele vor fi implicit vizibile doar pentru utilizatorii care le-au creat sau cei invitati sa
colaboreze

Cerinte privind interconectarea
Consumatorii API-ului REST vor putea efectua toate operatiunile pe care le pot face utilizatorii
aplicatiei

12. Modulul de cautare

Pentru a facilita gasirea rapida a informatiei in cadrul portalului, solutia va pune la dispozitia
utilizatorilor un sistem de cautare unic, integrat, cu respectarea cel putin a urmatoarelor
cerinte:

Sistemul de cautare va fi capabil s ofere rezultate din orice tip de informatie la care
utilizatorul are acces (sarcini, documente, liste de discutii, anunturi interne, informatii
generale, notificari, etc).
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Utilizatorii vor avea optiunea de a filtra cadutarea dupa tipul informatiei cautate, data crearii si
informatii specifice tipului de informatie cautate.
Utilizatorii vor avea optiunea de a salva o cautare
Interfata grafica va oferi o listd de rezultate paginate, ordonate implicit dupa relevanta lor,
astfelincat utilizatorul sa poata gasi rapid ceea ce il intereseaza.
Aditional, interfata grafica va permite utilizatorului posibilitatea ordonarii rezultatelor cel
putin astfel:

e inmod alfabetic

e dupa data crearii
Interfata va asigura o legatura de acces catre sursa originala (sarcina, notificarea, anuntul,
etc) pentru fiecare rezultat afisat.

13. Modulul de auditare

Sistemul va inregistra in mod automat toate actiunile realizate de utilizatori, respectand dar
nelimitdndu-se la urmatoarele cerinte:

Auditarea adaugarii, modificarii (inclusiv blocarii) si stergerii utilizatorilor

Crearea, actualizarea si stergerea sarcinilor de lucru

Crearea, actualizarea si stergerea tipurilor de sarcini

Adaugarea, Modificarea si stergerea sarcinilor si a mesajelor din listele de discutie, incluzand
schimbarile de stare suferite de o sarcina de-a lungul ciclului sau de viata

Aprobarile documentelor

Vizualizarea documentelor, a sarcinilor, a notificarilor, etc

Utilizarea listei de discutii

Adaugarea, modificarea si stergerea anunturilor interne

Auditarea va presupune retinerea cel putin:

Atipului de actiune efectuata (vizualizare, adaugare, modificare, stergere)

Ainformatiilor modificate, valoarea initiala si valoarea in urma modificarii

Utilizatorul responsabil

Data si ora efectuarii actiunii

Modulul va pune la dispozitie, printr-o interfata grafica, posibilitatea de a consulta consulta
rapoarte specifice, pentru fiecare tip de entitate, in vederea analizei Tn scopul identificarii
modului de functionare al sistemului si activitatilor derulate de utilizatori.

14. Modulul de raportare

Modulul destinat analizei si raportarii va indeplini urmatoarele cerinte:

Modulul trebuie sa ofere posibilitatea de accesare a informatiilor din bazele de date in timp
util.

Modulul trebuie sa asigure reprezentarea graficd sau tabelard a datelor, in functie de
optiunea utilizatorului

Modulul trebuie sa dispuna de instrumente necesare interogarii bazei de date si extragerii si
exportului datelor astfel incat sa poata fi citite si utilizate de catre alte instrumente de
analiza.
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Modulul va permite crearea de grafice pe baza datelor unui raport.
Modulul de raportare integratd va oferi posibilitatea utilizatorilor sa-si dezvolte singuri
rapoartele de care acestia au nevoie.
Solutia va oferi utilizatorilor posibilitatea de a construi propriile rapoarte prin alegerea:

e tipului raportului

e parametrilor de intrare

e conditiilor de filtrare

e parametrilor de iesire (seturi de date)

e formatarii iesirilor (coloanelor raportului);
Modulul va permite salvarea unui astfel de raport definit de utilizator si rularea lui ulterioara
ori de cate ori se doreste
Utilizatorii vor putea acorda dreptul de a rula un raport salvat unui alt utilizator sau unui grup
de utilizatori, prin partajare
Va dispune de un modul standard de raportare cu ajutorul caruia sa se poata rula rapoarte
predefinite pentru informatiile de interes din baza de date a sistemului;

Modulul trebuie s ofere posibilitatea de a tipari rapoartele

Modulul va permite exportul datelor unui raport cel putin in urmatoarele formate: XLS, CSV,
PDF

Modulul va permite utilizarea de expresii si functii in formularea conditiilor de filtrare cét si
agregarea mai multor conditii

Modulul va permite rularea si distribuirea automata a rapoartelor prin e-mail, in format PDF
Modulul va implementa un sistem specific de securitate acordand acces diferentiat
utilizatorilor sau grupurilor de utilizatori la:

Entitati - un utilizator nu va putea construi rapoarte decat pe baza entitatilor la care acesta
are acces

Rapoarte salvate - un raport salvat va putea fi rulat numai de utilizatorul care l-a creat. Acest
utilizator va putea transfera dreptul de rulare a raportului si altor utilizatori / grupuri de
utilizatori;

Lista concreta a rapoartelor va fi identificata si completata in etapa de analiza.
15. Modulul de gestiune al Monitorului Oficial Local in format Electronic

Acest submodul are rolul de a permite utilizatorilor administrarea documentelor in Monitorul
Oficial Local, respectand Codul Administrativ si prevederile QUG 57/2019 si avand in vedere
minim urmatoarele cerinte:

Solutia va oferi o sectiune dedicata in care utilizatorii vor gestiona Monitorul Oficial Local
Solutia va oferi posibilitatea gestionarii categoriilor si taxonomiilor necesare pentru
organizarea documentelor conform Anexei 1 la OUG 57/2019. Sistemul trebuie sa puna la
dispozitie posibilitatea conformarii rapide in cazul schimbarii viitoare ale procedurilor.
Utilizatorii vor putea incarca, organiza si publica documente in Monitorul Oficial Local, care
vor fi ulterior disponibile in portalul public

16. Monitorizarea si gestiunea aplicatiilor componente
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Pentru a permite observarea performantei fiecarei componente a aplicatiei si a putea
gestiona a infrastructura, solutia va oferi functionalitati de monitorizare si gestiune care sa
respecte cel putin urmatoarele cerinte:

Telemetrie - Solutia va colecta metrici si jurnale atat de la toate subsistemele componente,
cat si de la sistemele de operare

Toate sistemele de raportare si colectare vor fi compatibile cu specificatia OpenTelemetry
Solutia va fi capabila sa genereze rapoarte pe baza metricilor colectati, pentru ca acestea sa
poata fi usor accesate

Alertare - Solutia va alerta, prin e-mail, administratorii sistemelor IT din cadrul Primariei
Plopeni, in baza metricilor si jurnalelor colectate, in legatura cu evenimente care afecteaza
performanta si stabilitatea sistemului. )
Scalabilitatea - Solutia va fi capabila cel putin de scalare orizontala manuala, pe fiecare
componenta independentd. Scalarea manuald trebuie sd poatd fi realizatd rapid de
administratorii solutiei IT din cadrul Primariei Plopeni.

Interfata solutiei de monitorizare va permite crearea de rapoarte de tip “Dashboard”

17. Modulul de gestiune al clientilor serviciilor REST

Modulul de gestiune al clientilor serviciilor REST are rolul de a oferi administratorilor
sistemului posibilitatea de a crea credentiale si a defini structuri de drepturi pentru aplicatii
terte care se vor putea interconecta cu functionalitatile solutiei.

Cerintele minime ce vor fi respectate in implementarea acestui modul sunt:

Administratorii vor avea posibilitatea gestionarii (adaugarea, modificarea si stergerea)
aplicatiilor autorizate sa acceseze resursele REST, precum si selectarea scope-urilor
specifice pentru fiecare aplicatie in parte.

Scope-urile vor fi asimilate permisiunilor granulare existente si disponibile utilizatorilor.

Suportul OAuth 2.0 va include suport cel putin pentru granturile:
Client Credentials
Authorization Code

Interfata grafica va asista utilizatorii in configurarea accesului unei aplicatii.

C. Infrastructura hardware

IMPLEMENTAREA UNUI SISTEM INFORMATIC DE TIP PORTAL WEB IN VEDEREA DIGITALIZARII

INTERACTIUNII CU CETATENH PRIMARIEI PLOPENI 3



MAXTUI
m & ASSOCIATES

"Dulap RACK 32U - 600X1200MM " buc " 1.000

accesorizat complet pentru server,

controller,ups, etc.
2 Server buc 3.000
3 Storage 150 TB buc 1.000
4 Laptop buc 3.000
5 Switch buc 2.000
6 Router/firewall buc 1.000
7 UPS buc 1.000

RETEALAN

ROUTER +
FIREWALL

STORAGE

Figura 2. Arhitectura retelei hardware
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Caietele de sarcini vor specifica cantitatea ce trebuie achizitionata pentru fiecare element
unde nu a fost specificata deja.

1. Dulap Rack

Dulapul rack are rolul de a gazdui modulele hardware alocate. Dulapul rack trebuie sa fie
compatibil cu modulele server instalate.

Se va asigura includerea unei perechi de echipamente de tip switch, identic configurate, de
tip top-of-rack, pentru interconectare cel putin Ethernet in retea locala.

Switchurile vor respecta minimum urmatoarele cerinte:
Ethernet minim 10 GBps
Caracteristici server DHCP

2. UPS

UPS-ul va asigura protectia si alimentarea cu energie electrica a echipamentelor din Rack in
conditiile intreruperii sursei principale de alimentare.

Specificatii minimale:

Montabil in Rack

Capacitate minima 5400 W

Mod de functionare ECO pentru economisirea energiei

Protectie si alarmare in caz de scurtcircuit, supraincarcare, supraincalzire, supraincarcarea
bateriei si defectiuni ale sistemului de racire

3. Servere

Serverele vor rula nativ instante ale solutiei de virtualizare pentru a sustine procesarea
componentelor arhitecturii functionale, precum si administrarea si monitorizarea sistemului.

Specificatii minimale:

- Frecventa procesor minim 3 GHz cu suport pentru virtualizare

- Minim 16 nuclee

- Memorie interna 32 GB RAM

- Medii de stocare de tip flash (sau echivalent) instalate: minim 512 GB

- Ethernet minim 2x 10 GBps

- Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack,
racordarea la sistemul de alimentare cu energie electrica, precum si pentru interconectarea
in mediile LAN si/sau SAN

Serverele vor fi distribuite astfel:
- 2 pentru portalurile Web si sistemele de back-end

- 1 pentru administrare

4. Storage
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Sistemul va fi folosit pentru stocarea arhivelor, a backupurilor, gestionarea imaginilor de
sistem, precum si pentru stocarea informatiilor detinute in bazele de date.

Caracteristici functionale:
Suport pentru accesul la date prin protocoalele FC, iSCSI, Telnet, SSH, SNMP
Protectie impotriva erorilor de disc
Suport pentru RAID Basic, 1, 5,6

Caracteristici hardware:
Sistem dual controller
Capacitate de stocare minim 150 TB
Memorie RAM minim 8 GB DDR4, cu posibilitatea de extindere
Frecventa procesor minim 2 GHz
Ethernet minim 10 GBps
Minim 4 nuclee
Discuri incluse:
Minim12*12Tb
Capacitate utild instalata, folosind RAID 6 sau echivalent: min 24 Tb

5. Router

Routerul are rolul de a asigura si securiza legatura intre conexiunile externe i
infrastructura gazduita on-premise.
Specificatii minimale:

Ethernet minim 1GBps

Capacitati server DHCP, NAT

Suport pentru IPv4 si IPv6

Suport VPN

Suport QoS pentru toate protocoalele suportate de sistem

Suport pentru conexiuni WAN redundante

Firewall integrat cu protectie la nivel de aplicatie pentru IPv4 si IPv6

6. Calculatoare utilizare portal

Calculatoarele sunt deservite de utilizatorii cu drept de operare in portalul intern: Specificatii
minime:

Frecventa procesor minim 3 GHz

Minim 4 nuclee

Minim 16 GB RAM DDR4

Ethernet 1 GBps

Memorie de stocare flash (sau echivalentd) 512 GB

Porturi

Minim 1 HDMI (sau DisplayPort)
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Minim 2 USB 3
Monitor compatibil

D. Infrastructura Software

Tabel infrastructura software suport pentru implementarea proiectului:

Nr. Crt. Denumire Cantitate
2 Infrastructura software

2.1 Platforma virtualizare 1
2.2 Pachet licente Sistem de operare 6
23 Solutie Antivirus 1
2.4 Solutie semnatura electronicd 1

calificata
1. Platforma de virtualizare

Va fi instalatd pe servere pentru a asigura abstractizarea infrastructurii hardware fata de
masinile virtuale configurate, respectiv pentru a reduce dependenta, in exploatare, a
instantelor functionale virtualizate de starea echipamentelor hardware, precum $i pentru a
implementa functionalitatile de management (inclusiv pe cele de asigurare a disponibilitatii
operationale) si de securitate la acest nivel.

Caracteristici minimale:

- virtualizare sistem bazatad pe hypervisor de Tip 1 (“bare-metal”) sau echivalent,
optimizat pentru platforme de clasa server

- management integrat, pentru configuratii scalabile eterogene (de tip multi-nod,
multihypervisor, multi-instanta) al nivelului virtualizare

- solutia va oferi un mediu intern de comunicatie de retea integrat, distribuit intre toate
serverele interconectate care ruleaza instante hypervisor administrate de acelasi centru de
management;

- solutia va asigura posibilitatea de configurare a relocarii dinamice automate a
instantelor de masini virtuale, intre serverele care ruleaza instante hypervisor administrate de
acelasi centru de management, in functie de indicatori de stare, de incarcare sau de
disponibilitate;

- solutia va asigura monitorizarea si administrarea alocarii si utilizarii resurselor
disponibile, cel putinin ceea ce priveste:

- identificarea si limitarea utilizarii de resurse de stocare si de procesare, de cétre
masinile virtuale, pe baza de politici;

- urmarirea evolutiei nivelului de utilizare a resurselor si semnalizarea situatiilor de
depasire a limitelor de capacitate;

- asigurarea disponibilitatii operationale a masinilor virtuale si

“load-balancing”, pe baza de politici, intre instantele de hypervisor (“hypervisor host”);
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- reconfigurarea, realocarea si migrarea masinilor si a discurilor virtuale, pentru a
optimiza performanta acestora si utilizarea resurselor hardware alocate;

- solutia va asigura functionalitati integrate de tip “Software Defined Network” (SDN),
“Software Defined Storage” (SDS) si mecanisme integrate de “host provisioning”;

- functionalitatile de tip SDS vor fi independente de echipamentele hardware de tip
server pe care ruleaza, vor fi independente de suportul functional de stocare (de tip HDD, sau
SSD/Flash) si se vor integra cu platforma de virtualizare;

- functionalitatile de tip SDS vor crea o arhitecturd hiperconvergenta, scalabila si
elastica, cel putin Tn sensul ca va permite adaugarea de noduri de tip server si, respectiv, de
capacitate de stocare pe acestea, fara intreruperea serviciului;

- componenta functionala de tip SDS va permite:

- definirea si, in functie de necesitati, izolarea de domenii de stocare, la nivel de server
si la nivel de set de date;

- crearea de copii de siguranta editabile, de tip snapshot, care vor putea fi utilizate ca
stari stabile (de tip “consistency points” — puncte de coerentd) pentru backup;

- mecanisme de tip portal de self-service, cu sistem integrat de acces la resurse

- platforma de virtualizare va permite managementul si optimizarea alocarii de resurse
partajate, cel putin la nivel de RAM si de discuri, respectiv:

- posibilitatea de partajare granulara, la nivel de unitate de alocare, intre masinile
virtuale definite;

- posibilitatea de supra-alocare logica flexibila, peste Llimitele nominale ale
echipamentului hardware;

- interfata de management va permite controlul si automatizarea configurarii, operarii si
migrarii de componente, respectiv pentru masinile virtuale si pentru infrastructurile virtuale;

Platforma va contine toate componentele software adiacente necesare pentru a fi complet
functionala (ex: baze de date relationale pentru gestiunea platformei, sisteme de operare,
etc.).

2. Pachet licente sisteme de operare

Sistemele de operare folosite de portalurile ce vor fi dezvoltate trebuie sa asigure
functionarea acestora si sa aibe asigurate un serviciu de suport pe intreaga perioada definita
in cadrul proiectului de la producator. In cadrul proiectului, trebuie si fie licentiatd toata
capacitatea serverelor fara limitare la CPU, socket, etc.

3. Solutie antivirus

Solutia trebuie sa fie protejatd de o solutie antivirus de tip on-premise care s permita
managementul centralizat al tuturor elementelor:

- servere virtuale

- statii de lucru

Solutia antivirus trebuie sa aiba urmatoarele caracteristici:
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- Detectia si dezinfectia atat a virusilor internationali cét si a celor regionali (Europa de
Est)

- Posibilitatea de update centralizat a solutiei antivirus atat pentru statii, cat si pentru
servere in mod automat/programat la un interval de maxim 1 ora;

- Scanarea automata la acces a fisierelor care se copiaza de pe suport extern si din LAN
sau WAN

- Posibilitatea de a scana statiile client inainte de instalare. In acest fel se detecteaza si
elimind amenintarile de securitate existente.

- Scanarea la cerere si la acces a oricarui suport de stocare a informatiei (FDD, HDD,
CDROM)

- Scanarea in arhive si efectuarea dezinfectiei intr-o serie de formate uzuale (arj, ace,
cab, gzip, lha, mbx, mime, pdf, pst, rar, rpm, rtf, sfx, tar, zip, etc.)

- Configurarea cailor ce urmeaza a fi scanate, inclusiv la nivel de fisiere

- Scanarea automata a e-mailurilor la nivelul statiei de lucru indiferent de clientul de
email folosit la nivelul POP3

- Interfata grafica in limba romana, manual de utilizare in limba romana

Solutia de antivirus va trebui sa aiba un suport activ din partea producatorului prin
posibilitatea de a raspunde unor solicitari cu privire la incidente provocate de catre atacurile
virusilor in termen de 24 ore prin interventie in locatiile beneficiarului fizic/sau de la distanta.

4. Solutie semnatura electronica calificata

Solutia pentru semnatura electronica calificata va fi folosita de persoanele responsabile de
aprobarea documentelor intrate si iesite din Primaria Plopeni, conform legislatiei in vigoare.

E. Testarea si asigurarea calitatii

Este necesar ca Furnizorul sa planifice in detaliu, sa pregateasca si sa efectueze o serie de
teste care sd confirme cad sunt asigurate cerintele functionale si nonfunctionale ale
sistemului, compatibilitatea sistemului cu specificatiile de interfatare ale acestuia cu
sistemele externe.

Testarea

Beneficiarul se va asigura ca Furnizorul a efectuat cu succes urmatoarele activitati cu
rezultatele lor respectiv:

o toate componentele software de bazad necesare au fost livrate si instalate
corespunzator;
toate elementele sunt pe deplin functionale;
aplicatia a fost livrata si instalat3;
sistemul functioneaza fara incidente majore pentru o durata de 2 saptamani;
sesiunile de instruire au fost efectuate;
toate documentele necesare, manuale si licentele solicitate in acest proiect au
fost livrate;

O 0O O O O
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S-arealizat cu succes testarea proceselor
S-a realizat generarea de raportéri statistice care au fost identificate in procesul de analiza.

Testele non-functionale trebuie sa& acopere cel putin cerintele de disponibilitate,
scalabilitate, extensibilitate si configuratii.

Planurile de testare trebuie sa includa cel putin urmatoarele elemente:
e descrierea componentei de sistem testata
e oObiectivele de testare
e descrierea mediului de testare
e rezultatele asteptate ale testului
e datele de test
o descrierea procedurilor de test
o cazuride testare
o instrumente folosite de testare
o persoanele responsabile

Instrumente de testare

Furnizorul trebuie s& precizeze toate instrumentele de testare (aplicatii, scripturi, etc.),
destinate a fi utilizate in timpul procedurilor de testare.

Furnizorul trebuie sa puna la dispozitie instrumentele de testare.

Toate componentele hardware/software necesare testarii vor fi descrise de furnizor si vor fi
disponibile pentru toatd perioada intregului contract (inclusiv pentru actualizari/testare
pentru modificari). Acelasi mediu de testare se va utiliza pentru a testa toate modificarile
cerute si derivate din modificari legislative.

Dezvoltarea si punereain aplicare a testelor

Toate testele se vor efectua/supraveghea de catre Furnizor. Pentru cazurile de testare care
necesita resurse externe sau acces la sisteme, Beneficiarul va asigura accesul la aceste
resurse. Furnizorul va oferi toate instrumentele de testare, in cazul utilizarii instrumentelor
automate pentru testele de acceptanta operationala.

Coordonarea testelor

Testele vor fi coordonate de catre Beneficiar/Utilizatori, care vor revizui $i aproba planul si
specificatiile de testare inainte de executia efectiva a testelor, vor controla cd mediul de
testare e conform cu cerintele, vor monitoriza efectuarea testelor si se vor asigura de
aplicarea procedurilor de management al testarii.
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2. Asigurarea Calitatii

Furnizorul trebuie séa prezinte un plan pentru Asigurarea Calitatii acceptabil pentru Beneficiar,
ca parte a planului de proiect;

Furnizorul trebuie s& aloce timp suficient, in cadrul planului de proiect, pentru verificare si
validare in termeni de calitate, pentru serviciile prestate in cadrul contractului si pentru
livrabilele/documentele/rapoartele rezultate;

Furnizorul va elabora procedurile standard de operare pentru toate aplicatiile dezvoltate, cu
instructiuni detaliate pentru sprijinirea utilizatorilor in diferite procese de lucru;

Furnizorul va pune la dispozitie manuale, documentatii, proceduri complete privind
conceptia, implementarea si administrarea in integralitate a sistemului informatic.

F. GDPR si protectia datelor cu caracter personal
Considerente generale privind datele cu caracter personal

incepand cu data de 25 mai 2018, a intrat in vigoare si se aplica direct in toate statele
membre ale Uniunii Europene Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date gi de
abrogare a Directivei 95/46/CE, cunoscut si ca GDPR (General Data Protection Regulation).
Regulamentul (UE) 679/2016, in conformitate cu dispozitiile art. 2 alin. (1) din acesta, se
aplica prelucrérii datelor cu caracter personal, efectuata total sau partial prin mijloace
automatizate, precum si prelucrarii prin alte mijloace decét cele automatizate a datelor cu
caracter personal care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate
sa faca parte dintr-un sistem de evidenta a datelor.

Definitii conform GDPR

Date cu caracter personal — inseamna orice informatii privind o persoana fizica identificata
sau identificabila (“persoana vizatd”); o persoana fizica identificabild este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la
unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

Operator de date (Controller) - persoana fizica sau juridica, autoritate publica, agentie sau alt
organism care, singur sau in comun cu altii, determina scopurile si mijloacele de prelucrare a
datelor cu caracter personal;

Persoana vizata - orice persoana vie care face obiectul datelor cu caracter personal detinute
de Primaria Plopeni.

Prelucrare — orice operatiune sau set de operatiuni care vizeaza date personale sau seturi de
date cu caracter personal, indiferent daca sunt sau nu sunt realizate prin mijloace automate,
cum ar fi: colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea,
modificarea, recuperarea, divulgarea prin transmitere, diseminare sau punerea la dispozitie
prin alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea acestora.
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Consimtamant - al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa
fie prelucrate.

Parte tertda — inseamna o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicita de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal.

Principii legate de prelucrarea datelor cu caracter personal

Regulamentul General privind Protectia Datelor stabileste sapte principii care stau la baza
prelucrarii datelor cu caracter personal. Astfel, fiecare operator de date trebuie sa aiba in
vedere urmatoarele principii de prelucrare:

Principiul legalitatii: datele sa fie prelucrate in mod legal, echitabil si transparent;

Principiul limitarii legate de scop: operatorul se asigura ca datele sunt prelucrate in scopuri
determinate, explicite, si legitime si nu sunt prelucrate in scopuri ulterioare incompatibile cu
scopurile initiale;

Principiul limitarii legate de stocare: datele nu se vor pastra pe o perioada mai lunga decat
cea necesara indepliniri scopurilor;

Principiul exactitatii: datele vor fi actualizate constant, sunt sterse daca e cazul sau
rectificate;

Principiul integritatii si confidentialitatii datelor: datele vor fi prelucrate intr-un mod care va
asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luare de masuri tehnice si organizatorice;

Principiul reducerii la minimum a datelor: nu se vor prelucra mai multe date decat cele
necesare in raport cu scopurile stabilite.

Principiul responsabilitatii: responsabilitatea implementarii si respectarii standardului este a
operatorului.

Temeiuri legale de prelucrare a datelor cu caracter personal

Atunci cand se prelucreaza date cu caracter personal, operatorii de date trebuie sa aiba un
temei legal si anume se afla in una din situatiile:

e persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

e prelucrarea este necesara pentru executarea unui contract la care persoana vizata
este parte sau pentru a face demersuri la cererea persoanei vizate inainte de
incheierea unui contract;

e prelucrarea este necesara in vederea indeplinirii unei obligatii legale care 1i revine
operatorului;

e prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau
ale altei persoane fizice;
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e prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit
operatorul;

e prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte tertd, cu exceptia cazului In care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu
caracter personal, In special atunci cand persoana vizata este un copil.

Drepturile persoanei careia i se prelucreaza datele cu caracter personal.

In conformitate cu legislatia aplicabila persoanele carora li se prelucreaza datele cu caracter
personal beneficiaza de urmatoarele drepturi:
o dreptulde acces;
dreptul la rectificare;
dreptul la stergerea datelor;
dreptul la restrictionarea prelucrarii;
dreptul la portabilitatea datelor;
dreptul la opozitie;
procesul decizional individual automatizat, inclusiv crearea de profiluri;
dreptul de a adresa plangeri Autoritatii nationale de supraveghere;
dreptul la o cale de atac judiciara eficienta.

O 0 O O O O 0O O

Cadrul legislativ aplicabil la nivel european si national al prelucrarii datelor cu caracter
personal:

La nivel european cadrul legislativ este urmatorul:

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale
a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a Consiliului;

Directiva 2002/58/CE din 12 iulie 2002 privind prelucrarea datelor personale si
protejarea confidentialitdtii Tn sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice).

La nivel national cadrul legislativ este urmatorul:

Lege nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consitiului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind

IMPLEMENTAREA UNUI SISTEM INFORMATIC DE TIP PORTAL WEB IN VEDEREA DIGITALIZARII

INTERACTIUNII CU CETATENII PRIMARIEI PLOPENI L



MAXTUI
MLl ¢ Associares

libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor);

Lege nr. 363 din 28 decembrie 2018 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul
prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al
executarii pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie
a acestor date;

Lege nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicata, cu
modificarile si completarile ulterioare;

Lege nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal i
protectia vietii private in sectorul comunicatiilor electronice;

Decizia ANSPDCP nr. 128/2018 privind aprobarea formularului tipizat al notificarii de
incalcare a securitatii datelor cu caracter personal in conformitate cu Regulamentul (UE)
2016/679 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE;

Decizia ANSPDCP nr. 133 din 3 iulie 2018 privind aprobarea Procedurii de primire $i
solutionare a plangerilor;

Decizia ANSPDCP nr. 161 din 9 Octombrie 2018 privind aprobarea Procedurii de
efectuare a investigatiilor;

Decizia ANSPDCP nr. 238 din 18 decembrie 2019 privind modificarea anexei nr. 2 la
Procedura de efectuare a investigatiilor;

Decizia ANSPDCP nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care
este obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter personal;

Datele cu caracter personal:

Datele cu caracter personal sunt urmatoarele:
numele si prenumele

adresa fizica

adresa P

CNP

pasaportul

venitul

profilul cultural

datele detinute de institutiile medicale/medici
originea rasiala sau etnica

contracte politice

convingeri religioase

date genetice sau biometrice

date privind sanatatea

orientarea sexuala

apartenenta sindicala

starea patologica a pacientului

0O 0O O OO0 00O 00O OO O0OO0OO0OO0OO0O O
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informatii colectate de la pacient in timpul admiterii in spital sau in timpul
examinarii medicale

orice informatie legata de un handicap, o boala sau un diagnostic medical
informatii legate de testele medicale

recunoasterea faciala

amprentele digitale

recunoastereavocala

scanarea irisului

verificarea amprentei palmei

recunoasterea retinei

Implementarea protectiei datelor cu caracter personal la nivelul portalului ce va fi

dezvoltat

Tipurile de dare cu caracter personal ce vor fi prelucrate de portal sunt urmatoarele:

O 0O O 0O O O 0O 0 O

OO0 0O 0O 0O 0 0 0O 0O 0O 0O 00O 0 0 o0

nume, prenume
numele $i prenumele membrilor de familie
sexul

data si locul nasterii

cetatenia

datele din actele de stare civila

date privind cazierul judiciar

semnatura

detalii de contact — numar de telefon personal, adresa de email, adresa de
domiciliu/ resedinta etc.,

serie si numar CI/BI

CNP

functie, profesie

loc de munca

denumire angajator

situatie familiala

situatie militara

situatia economica si financiara

date privind bunurile detinute

date bancare

imagine

numarul dosarului de pensie

numarul asigurarii sociale/de sanatate
date privind sanatatea

adresa IP

tipul de browser folosit

Lista va suferi modificari in functie de documentele efective ce vor reiesi in etapa de analiza a
implementarii portalului web.
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Sursa datelor cu caracter personal

Primaria Plopeni prin intermediul portalului web va colecta datele cu caracter personal direct
de la cetateni sau din documente publice.

Categorii de destinatari ai datelor cu caracter personal

Datele cu caracter personale vor fi destinate utilizarii de catre primaria Plopeni si vor fi
comunicate urmatorilor destinatari, daca este cazul:
o persoanelorvizate/ reprezentantii legali ai persoanelor vizate
angajati
parteneri contractuali
alte institutii/autoritati centrale si locale
instantelor de judecatd in vederea formularii de actiuni si reprezentarii in
instanta
in cadrul activitatii de organizare/derulare evenimente a primariei Plopeni
in cadrul activitatii de investigare/control.
auditori interni, externi si internationali
Organe de cercetare penala

0O O O O

0O O O O

Dezvaluirea datelor catre terti se va face conform prevederilor legale pentru categoriile de
destinatari precizati anterior.

Datele personale vor fi stocate pe perioada necesara pentru scopurile mentionate mai sus, in
vederea efectuarii indeplinirii sarcinilor de catre departamentele din cadrul primariei Plopeni,
tindnd cont de prevederile legislatiei nationale si europene in domeniu, dupéa care vor fi
arhivate potrivit legislatiei aplicabile.

Cetatenii vor beneficia de toate drepturile legale mentionate mai sus in cadrul prelucrarii
datelor lor cu caracter personal.

5.4 Principalii indicatori tehnico-economici aferenti proiectului TIC :

a) indicatori maximali, respectiv valoarea totalda a proiectului exprimata in lei, cu TVA si,
respectiv, fara TVA, precum si contributia financiara totala la proiect suportata din fonduri
publice, care este reprezentata de valoarea totala a cheltuielilor, exprimata in lei, cu TVA si,
respectiv, fara TVA, finantata din bugetele prevazute laart. 1 alin. (2) din Legea nr.
500/2002 privind finantele publice, cu modificarile si completarile ulterioare;

In conformitate cu Devizul General :

Valoarea totala a proiectului= 1,480,598.00 lei din care:
Valoarea fara TVA= 1,244,200.00 lei

Valoare TVA Ron= 236,398.00 lei
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b) indicatori minimali, respectiv indicatori de performanta, dupa caz, elemente fizice/capacitati
fizice care sa indice atingerea tintei proiectului TIC - si, dupa caz, calitativi, in conformitate cu
standardele, normativele si reglementarile tehnice in vigoare;

L4 Indicatori fizici (cantitativi/tehnici)

N Indicator Un,'tat% . \{algare Observatii
crt. masura tinta ’
" . Minim: cont utilizator,
Numar module functionale = i
1 | module 8 formulare, notificari, arhivare
dezvoltate
etc.
Numar tipuri de formulare Cereri, sesizari, declaratii,
2 . . . formulare =215 ..
digitale disponibile programari etc.
Numar conturi de utilizator| .. . 21000 in|Estimat in  functie de
3 utilizatori . . Lo e
create primulan populatia activa digital
4 Gradul dg disponibilitate al % uptime 99 5% C_or!form .standardelor SLA
platformei din industrie
- = - = T
5 Timp mec.ilu de raspuns al T " Test:'atvm faza de validare
platformei tehnica
Numar sesiuni de instruire - . Pentru utilizarea Si
6 s . sesiuni min. 3 ] ;
personal administrativ mentenanta sistemului
Compatibilitate cu browsere 0 . 0 Desktop, mobil, tablete;
7 |si dispozitive % acoperire |100% standard HTMLS, WCAG 2.1
@ Indicatori calitativi / de performanta
:rrt. Indicator Tip Valoare tinta Observatii
1 Gr_a.d c!e satisfactie al calitativ >85% satisfacuti Ma§urat prin sondaj
utilizatorilor ’ online
Grad de digitalizare a s 270% din serviciilfSe urmareste crestere
2 e . calitativ . . o
proceselor administrative oferite online graduala
Nivel de accesibilitate N Conform WCAG|Pentru utilizatori cu
3 R calitativ N et
digitala 2.1 AA dizabilitati
' - o - m
4 Respectarea cerintelor conformitatell100% Verlflc?at prin audit de
GDPR securitate
Ti - - - ‘ _ = p
5 |mp medl'u de: solufioniare)al performanta ||<5 zile lucratoare Al,.|tc.)ma't|zare
unei cereri online ’ eficientizare proces
Concluzie:
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Atingerea acestor indicatori va demonstra ca proiectul si-a indeplinit obiectivele strategice si
operationale privind digitalizarea serviciilor publice locale, contribuind semnificativ la
modernizarea administratiei si cresterea calitatii vietii cetatenilor.

c) indicatori financiari, socioeconomici, de impact, de rezultat/operare, stabiliti in functie de
specificul si tinta fiecarui proiect TIC;

Acesti indicatori sunt esentiali pentru a evalua viabilitatea economica, impactul social si
eficienta operationala a proiectului TIC propus. Au fost selectati in functie de obiectivele
proiectului, tipul investitiei si rezultatele asteptate pe termen scurt, mediu si lung.

&

Indicatori financiari

Nr . Valoare -
Indicator . v Observatii
.crt. estimata ’
Valoare actualizata neta i O T, ] . e
1 ualizata ne1g >0 lei Indica viabilitate financiara pozitiva
(VAN)
5 Rata interna de 10-15% Estimatd pe baza fluxurilor de
rentabilitate (RIR) ° economii operationale
Flux de numerar net ) .
3 iti Dupa primii 3 ani de operare
cumulat pozitiv pap op
Costuri operationa X Include mentenanta, suport,
4 ! perationalel g5 000 tei e ' &
anuale estimate actualizari
& Indicatori socioeconomici
Nr. i T "
crt Indicator Valoare tinta Observatii
Numar cetateni deserviti prin|[=70% din . s .
1 = . . . |[Inclusiv seniori prin acces asistat
platforma populatia activa
5 Numar interactiuni digitale Tn 3000 Se estimeaza crestere cu 20%
primul an anual
= . B Calculat comparativ cu
3 Economii de timp pentru cetateni [[>30% .
proceduri fizice
4 Numar posturi sustinute/optim ~3 FTE* Personal realocat catre activitati
expuse digitalizarii cu valoare adaugata
*FTE = Full Time Equivalent

@ Indicatori de impact si rezultat/operare

Nr.
crt.

Indicator

Tinta

Observatii
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Prin urmdrirea acestor indicatori, proiectul poate demonstra clar eficienta economica,
imbun&tatirea interactiunii cetitean-administratie si sustenabilitatea operationala. Acestia
vor fi monitorizati periodic si utilizati pentru eventuale ajustari strategice post-implementare.

d) durata estimata de implementare a proiectului TIC, exprimata in luni;

6 Luni

5.5 Nominalizarea surselor de finantare a proiectului TIC, ca urmare a analizei financiare si
economice: fonduri proprii, credite bancare, alocatii de la bugetul de stat/bugetul local,
credite externe garantate sau contractate de stat, fonduri externe nerambursabile, alte
surse legal constituite.

Fonduri Externe Nerambursabile si Bugetul Local
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6. IMPLEMENTAREA PROIECTULUITIC

6.1 Informatii despre entitatea responsabila cu implementarea proiectului TIC;

Denumire institutie:
Primaria Orasului Plopeni

Adresa: Blvd. Independentei, Oras Plopeni, Judetul Prahova, Roméania
Cod fiscal: 2844220

Telefon / Fax: 0244 280 851/ 0244 280 268

Email: primarie@plopeni.ro

Website:
www.plopeni.ro

Responsabilitati principale in cadrul proiectului:

Primaria Orasului Plopeni, in calitate de beneficiar si autoritate contractanta, va coordona intregul
proces de implementare a proiectului TIC, avand urmatoarele atributii:

o Identificarea si alocarea resurselor necesare;

o Derularea procedurilor de achizitie publica;

o Coordonarea echipei de proiect;

o Supravegherea respectarii termenelor si livrabilelor;

o Colaborarea cu furnizorii si consultantii implicati;

e Monitorizarea post-implementare si evaluarea impactului proiectului.

Structura de implementare propusa:

Functie Responsabil Observatii

Manager de proiect Reprezentant desemnat al Primariei  ||Coordonare generala

Relatie cu dezvoltatorii,

Responsabil IT Specialist IT din cadrul primariei testare sistem

Persoana desemnata conform

Responsabil achizitii .
legislatiei in vigoare

Achizitii publice, contractare

Monitorizare buget, plati,

Responsabil financiar Reprezentant economic
rapoarte
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Functie Responsabil Observatii

Responsabil comunicare si G ; ; Promovare platforma,
. - Consilier comunicare/informare I .

relatia cu cetatenii informare publica

Aceasta structurad va asigura un cadru functional eficient pentru implementarea si operarea durabila a
sistemului informatic propus prin proiect.

6.2 Strategia de implementare, cuprinzand: durata de implementare a proiectului TIC (in luni
calendaristice), graficul previzionat de implementare a proiectului, esalonarea
previzionata a proiectului pe ani;

Durata totala de implementare:
6 luni calendaristice
Graficul previzionat de implementare a proiectuluiTIC

. ] - T ]
| Tip activitate 112 3,4 5 6

Furnizare dotari
| Amenajare si dotare spatiu dedicat
i Realizare trasee comunicatii
Instalare echipamenté. comunicatii
Realizare interconectare echipamente
Implementare solutii software_m -

Testare solutii si Instruire personal

: Receptie Partiale / Finala

6.3 Strategia de operare si intretinere: etape, metode si resurse necesare;

Implementarea unui sistem informatic de tip portal web la nivelul Primariei Orasului Plopeni impune o
strategie clara de operare si intretinere pentru a asigura functionalitatea, actualizarea si securitatea
continua a platformei.

Etapele strategiei de operare siintretinere
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Etapa Descriere Durata
. Preluare post-|Predarea documentatiei, acceptanta finala, instruireal[1 luna (dupa
implementare personalului lansare)
2. Operare curenta Utilizare zilnica de catre angajatii institutiei si cetateni||Permanent
3. Intretinere si suport|interventii de corectie, actualizari de securitate,|Trimestrial sau la
tehnic mentenanta preventiva nevoie

Adaptarea platformei in functie de evolutia cererii sif|Anual sau

4. Optimizare si extindere

feedback semestrial

Metode utilizate

e Mentenantd preventiva: verificari periodice ale functionalitatilor, backup automat, testare
sistem.

e Suport tehnic: contract cu furnizorul de software pentru interventii rapide (SLA - Service Level
Agreement).

e Actualizari software: versiuni noi, patch-uri de securitate si optimizari de performanta.

e Monitorizare continua: instrumente de audit digital si jurnale de activitate.

e Evaluare feedback utilizatori: chestionare anuale pentru cetateni si functionari.

Resurse necesare

Tip resursa Descriere ||0bserva'gii
Resurse 1 administrator IT (intern), + suport extern din . . B .
) . Instruirea este inclusa in proiect
umane partea furnizorului
Resurse Servere dedicate sau cloud, backup extern,|, . . )
. ) o Asigurate prin proiect
tehnice echipamente de conectivitate
Buget  anual|_ .. ; . Include mentenanta, suport,
g Estimativ 60.000 lei/an N ’ :
operare actualizari, licente
Concluzie:

Strategia de operare si intretinere este sustenabila din punct de vedere tehnic, financiar si
organizational. Se bazeaza pe implicarea unei echipe interne formate si pe suport contractual
specializat, pentru a garanta continuitatea, securitatea si eficienta serviciilor digitale oferite
cetatenilor.

6.4 Recomandari privind asigurarea capacitatii manageriale si institutionale necesare
realizarii proiectului TIC.

Pentru asigurarea unei implementari eficiente, sustenabile si conforme a proiectului TIC, Primaria
Orasului Plopeni trebuie sa consolideze capacitatea institutionald si manageriala prin urmatoarele
masuri:

1. Constituirea unei echipe de proiect dedicate
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Se recomanda desemnarea unei echipe de implementare formata din:

Manager de proiect - responsabil cu planificarea, coordonarea si supervizarea generala;
Responsabil IT - cu expertiza tehnica in infrastructuri digitale si software, pentru relatia cu
furnizorii;

Expert achizitii publice - pentru derularea eficienta a procedurilor de selectie si contractare;
Responsabil financiar - pentru bugetare, monitorizare financiara si raportare;

Responsabil comunicare — pentru informarea si implicarea cetatenilor, dar si pentru
diseminarea rezultatelor.

Aceasta echipa trebuie sa functioneze ca o unitate de management al proiectului (UMP).

2. Instruirea personalului intern

Se recomanda:

Instruirea echipei de proiect privind managementul proiectelor TIC si reglementarile relevante
(achizitii, GDPR, interoperabilitate etc.);

Participarea la sesiuni de formare profesionald continua pentru personalul IT si pentru
utilizatorii aplicatiei (ex: functionari publici de la ghiseu);

Includerea in bugetul proiectului a unor sesiuni de mentorat tehnic oferite de furnizorul
solutiei TIC.

3. Adaptarea cadrului institutional

Revizuirea regulamentelor interne pentru a include responsabilitati digitale si proceduri clare
de operare a portalului web; '
Stabilirea unei structuri IT interne permanente, cu atributii dedicate intretinerii si dezvoltarii
platformei;

Introducerea de indicatori de performanta digitali in evaluarea anuala a serviciilor publice.

4. Asigurarea sustenabilitatii institutionale

Elaborarea unui plan de continuitate digitala si a unui plan de interventie in caz de incidente
IT;

Incheierea unui contract multianual de mentenanta si suport tehnic cu furnizorul platformei;
Identificarea unor surse de finantare complementare (PNRR, POEO, buget local) pentru
actualizari viitoare sau extinderi functionale.

5. Cooperare interinstitutionala si bune practici

Implicarea in retele de schimb de experienta intre UAT-uri pentru invatarea mutuala privind
digitalizarea administratiei;

Consultarea periodica cu ADR Sud-Muntenia si MIPE pentru actualizarea bunelor practici si a
cadrului normativ.

Concluzie:

Capacitatea manageriala si institutionala a Primariei Plopeni poate fi consolidata rapid si eficient
prin mobilizarea resurselor interne existente, sprijinitd de asistenta externa specializata si de un
cadru organizatoric adaptat cerintelor transformarii digitale.
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7. CONCLUZII SI RECOMANDARI

Concluzii generale

Proiectul ,Implementarea unui sistem informatic de tip portal web in vederea digitalizarii
interactiunii cu cetatenii Primariei Plopeni” raspunde in mod direct nevoilor de modernizare a
administratiei publice locale, in conformitate cu obiectivele nationale si europene de digitalizare.

Analizele efectuate in cadrul studiului de fezabilitate indica faptul ca:

o Situatia existenta este caracterizata prin procese administrative in mare parte manuale si 0
interactiune limitata intre cetateni si institutie prin mijloace digitale;

o Existd un cadru legislativ si strategic favorabil implementarii de solutii TIC in administratia
publica;

e Proiectul are o justificare solida a cererii, sustinuta de nevoia comunitatii de a accesa servicii
publice online, in mod eficient si transparent;

« Variantele tehnice si scenariul propus asigura o solutie fezabila, sustenabila si scalabila pe
termen mediu si lung;

e Impactul estimat este pozitiv din punct de vedere economic, social si institutional, fara
afectare asupra factorilor de mediu;

» Indicatorii de performanta, inclusiv cei financiari si socio-economici, sustin viabilitatea si
eficienta proiectului.

Recomandari

1. Aprobarea proiectului in forma propusa, cu alocarea resurselor necesare si demararea
procedurilor de finantare si achizitie;

2. Implementarea scenariului optim recomandat, care include o platforma modulara,
interoperabila si sigura, dezvoltata pe tehnologii web standardizate;

3. Consolidarea capacitatii institutionale prin formarea unei echipe de proiect competente si
instruirea personalului de operare;

4. Asigurarea mentenantei si dezvoltarii continue a platformei prin bugete dedicate si
parteneriate tehnice pe termen lung;

5. Monitorizarea riguroasa a indicatorilor de rezultat si de impact, pentru a evalua eficienta
investitiei si pentru a propune imbunatatiri ulterioare;

6. Promovarea activa a proiectului in randul cetatenilor si facilitarea accesului la platforma,
pentru a maximiza gradul de utilizare;

7. Replicarea modelului si in alte domenii ale administratiei locale (urbanism, taxe, petitii etc.),
pentru o transformare digitala completa.
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Data:
07.05.2025
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