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CAIET DE SARCINI
privind necesitatea achizitiondrii de LICENTE SOFTWARE

1. Informatii generale
1.1. Prezentarea succinta a Autoritatii Contractante

Directia Generald de Protectie Internd (DGPI) este structura specializati cu atributii
in domeniul securitatii nationale, in subordinea Ministerului Afacerilor Interne, cu
personalitate juridica, care desfdsoard activitati de identificare, contracarare si inlgturare a
amenintdrilor, vulnerabilitatilor si factorilor de risc la adresa informatiilor, patrimoniului,
personalului, misiunilor, procesului decizional si capacititii operationale ale structurilor
Ministerului Afacerilor Interne, precum si a celor care pot duce la tulburarea gravi a ordinii
publice.

DGPI desfdsoara activitati de informatii, contrainformatii si de protectie in scopul
identificarii, prevenirii si contracararii amenintdrilor, vulnerabilit3tilor si factorilor de risc
care pot conduce la tulburarea gravd a ordinii publice sau care vizeazi informatiile,
patrimoniul, personalul, misiunile, procesul decizional si capacitatea operationala ale
structurilor Ministerului Afacerilor Interne;

1.2. Sarcinile Acordului Cadru/ contractelor subsecvente

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie
ansamblul cerintelor pe baza carora se elaboreaza de citre fiecare ofertant propunerea
tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc,
dupd caz si fard a se limita la cele ce urmeazd, caracteristici referitoare la nivelul calitativ,
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tehnic si de performantd, siguranta in exploatare, dimensiuni, precum si sisteme de
asigurare a calitatii, terminologie, simboluri, teste si metode de testare, ambalare,
etichetare, marcare, conditiile pentru certificarea conformititii cu standarde relevante sau
altele asemenea.

In cazul in care anumite elemente tehnice sunt necesare pentru functionarea completa
a solutiei si rezultd in mod rezonabil din cerintele minime, ofertantul le va include in
propunerea tehnica. Orice neclaritate se clarifica inainte de depunerea ofertei.

Toate cerintele privind caietul de sarcini si specificatiile tehnice sunt considerate
minimale si obligatorii.

Ofertele care nu indeplinesc toate cerintele minimale vor fi declarate neconforme. Nu
se acceptd depunerea de oferte alternative in sensul legislatiei achizitiilor publice. Nu se
admit ofertele partiale din punct de vedere cantitativ si calitativ, ci numai ofertele
integrale, care corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini. Orice
ofertd care se abate de la cerintele minimale va fi consideratd admisibili numai in
conditiile in care aceasta asigura un nivel calitativ superior cerintelor minimale.

in conformitate cu regulile de elaborare a documentatiei de atribuire din Legea nr.
98/2016, privind achizitiile publice, cu modificirile si completarile ulterioare, art. 156, alin
(2) si (3), specificatiile tehnice din prezentul Caiet de sarcini care precizeaza un anumit
producdtor, o anumita origine sau un anumit procedeu care caracterizeazi produsele sau
serviciile furnizate si care se referd la mérci, brevete, tipuri, la o origine sau la o productie
specificd se considerd a fi insotite de cuvintele “sau echivalent”, indiferent daci aceste
cuvinte sunt prevazute expres sau nu in prezentul document.

2. Obiectul caietului de sarcini
Obiectul prezentului caiet de sarcini il constituie incheierea unui acord-cadru
structurat pe 4 loturi, avand ca obiect furnizarea de licente software si servicii asociate.

Pentru Lotul nr. 1, obiectul il reprezinta furnizarea de licente OpenShift, precum Si
prestarea serviciilor de instalare, configurare, testare, punere in functiune, mentenanta,
suport tehnic si instruire a personalului desemnat de Autoritatea contractanti.

Loturile 2—4 vizeaza furnizarea de licente software pentru sistem de operare, acces
remote si baza de date, conform specificatiilor dedicate fiecirui lot.

3. Scopul achizitiei

Scopul achizitiei il reprezinta pregdtirea infrastructurii necesare implementirii unei
solutii integrate de automatizare si robotizare a proceselor repetitive din cadrul
organizatiei, respectiv implementarea unor solutii cu componente de inteligenta artificiala,
prin furnizarea software-ului necesar si a serviciilor de instalare, configurare, testare,
punere in functiune, mentenanta si suport. Aceasta solutie are rolul de a creste eficienta
operationala, de a reduce erorile si timpul consumat in activitatile manuale, de a
standardiza procesele si de a asigura scalabilitatea si flexibilitatea infrastructurii
tehnologice.

Totodatd, procedura de atribuire include, in cadrul Lotului nr. 1, instruirea
personalului pentru utilizare si administrare si transferul de cunostinte, pentru a garanta
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utilizarea corectd si sustenabild a solutiei pe termen lung, consolidand capacitatea
organizatiei de a raspunde rapid si eficient cerintelor interne si externe.

Contractele subsecvente pot fi finantate atdt din bugetul de stat cat si din alte surse
de finantare (fonduri europene nerambursabile) cu conditia indeplinirii conditiilor de
eligibilitate din cadrul contractelor de finantare.

O astfel de situatie se poate subscrie proiectului ,Sistem de Alerts Timpurie (SAT)”,
finantat prin Planul National de Redresare si Rezilients, Componenta C7 — Transformare
digitald, Investitia 18. Proiectul vizeaza dezvoltarea unei infrastructuri integrate de analiza,
automatizare si detectie predictivda a riscurilor, destinati consolidarii securitatii
infrastructurii IT&C si cresterii nivelului de rezilient3 institutional3.

in arhitectura proiectului SAT, solutia de inteligenta artificiald achizitionata
reprezinta componenta functionald principald de analizd avansat3 si procesare a datelor.
Aceasta utilizeaza algoritmi de inteligenta artificiald si mecanisme de machine learning
pentru corelarea automatd a volumelor mari de date, identificarea anomaliilor Si
generarea de alerte timpurii. Implementarea si operarea unei astfel de solutii presupune
insd existenta unei infrastructuri software enterprise capabile si asigure orchestrarea
containerelor, scalabilitatea dinamica, utilizarea accelerdrii GPU, izolarea logica a
componentelor si integrarea securizatda cu infrastructura existentd a autoritatii
contractante.

Din aceastd perspectivd, platforma Kubernetes enterprise (OpenShift Platform Plus)
nu reprezintd un element optional, ci infrastructura tehnologicid fundamentali pentru
executia solutiei Al. Orchestrarea containerizatd permite distribuirea sarcinilor de
procesare, asigurarea disponibilitatii ridicate si gestionarea dinamic3 a resurselor, inclusiv a
nodurilor cu accelerare GPU prevazute in infrastructura hardware aferents proiectului.
Totodatd, mecanismele de securitate integrate (control acces bazat pe roluri, audit logging,
integrare cu sisteme de identitate si solutii SIEM) sunt esentiale pentru protejarea datelor
si pentru respectarea cerintelor de securitate aplicabile sistemelor critice.

Corelarea cheltuielilor cu rezultatele asumate prin cererea de finantare este directs
si demonstrabila deoarece componenta de automatizare si analizi predictivd presupune
existenta unei platforme capabile sa ruleze microservicii Al in regim distribuit. Componenta
referitoare la centrele operationale specializate necesitd izolare logica stricta si
posibilitatea gestiondrii multi-cluster, pentru separarea mediilor de analizi. Componenta
de backup si disaster recovery impune existenta unor mecanisme de stocare persistenta,
replicare si restaurare.

Toate aceste cerinte sunt satisfacute prin infrastructura software solicitata in cadrul
prezentei proceduri de atribuire.

Implementarea in mediu air-gapped (fdrd acces la internet) este justificata de natura
operationala a sistemului si de nivelul ridicat al riscurilor cibernetice identificate la nivel
institutional. Operarea fird dependente externe, utilizarea registrului oglindd local,
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actualizarile offline si dezactivarea telemetriei externe reprezintd masuri proportionale si
adecvate pentru protejarea infrastructurii finantate prin PNRR.

De asemenea, si cheltuielile aferente licentelor Microsoft (Windows Server, SQL
Server, RDS CAL) sunt, la randul lor, direct corelate cu integrarea solutiei SAT in
ecosistemul IT existent al autoritdtii contractante. Acestea asigura suport pentru servicii de
identitate, baze de date relationale si acces administrativ controlat, elemente
indispensabile functiondrii coerente a infrastructurii SAT si a solutiei de inteligenta
artificiala.

Din perspectiva eligibilitatii in cadrul PNRR, investitia respectd principiile necesitatii,
proportionalitatii si bunei gestiuni financiare intrucat este limitatd la elementele strict
necesare operationalizarii sistemului; modelul de licentiere este corelat cu infrastructura
hardware prevazutd in proiect; durata subscriptiilor si a mentenantei (36 luni) asigur3
sustenabilitatea functionald in perioada de monitorizare post-implementare. Totodats,
natura investitiei — exclusiv software si servicii IT — nu genereazi impact negativ asupra
obiectivelor de mediu si este compatibild cu principiul ,,Do No Significant Harm”.

in situatia incheierii unui contract subsecvent a cirui sursi de finantare este proiectul
mai sus amintit, se vor respecta termenele limitd pentru indeplinirea tuturor obligatiilor Tn
sarcina ambelor parti, insa nici unul dintre acestea nu va depdsi data de 15 iunie 2026.

4. Descrierea produselor solicitate

Se solicitd achizitia de licente software Red Hat OpenShift Platform Plus, servicii
complete cu personal de specialitate pentru instalarea si configurarea unor sisteme
informatice bazate pe clustere OpenShift, respectiv instruirea personalului autoritatii
contractante, din zona de administrare implicat in aceastd achizitie pentru utilizarea
eficientd a solutiei instalate si intretinerea acesteia in parametrii optimi.

Totodatd, se doreste achizitia de software pentru sisteme de operare Windows Server,
baza de date Microsoft SQL Server si Windows RDS User CAL.

4.1. LOTUL 1:

Reperul nr. 1 Licentd OPENSHIFT Platform Plus (Bare Metal Node), Standard (1-2
Sockets up to 128 Cores)

Reperul nr. 2 Servicii de Instalare, configurare, testare si punere in
functiune, mentenanti si suport OPEN SHIFT

Servicii de instalare, configurare, testare si punere in functiune platformd Red Hat
OpenShift in mediu air-gapped (fara acces la internet) si servicii de mentenants si suport
tehnic

Cele doua repere sunt corelate functional, insa sunt distincte din punct de vedere al
naturii obligatiilor contractuale.
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4.2. LOTUL 2 - Licente Windows Server 2025 Standard - License Pack perpetua cu
Software Assurance pentru 36 de luni

4.3. LOTUL 3 - Licenta Windows RDS User CAL perpetui cu Software Assurance
pentru 36 de luni

4.4. LOTUL 4 - Licentd Windows SQL Server Standard 2022 - License Pack perpetui cu
Software Assurance pentru 36 de luni

5. DESCRIERE LOTURI

51.L0TUL1

5.1.1. Reperul nr. 1

Licentierea se va realiza per nod fizic (Bare Metal Node), fiecare licent3 acoperind
noduri cu configuratie de 1-2 procesoare (sockets) si pan3 la 128 cores per nod. Licentele
trebuie sd permitd utilizarea in mediu de productie, si fie neutilizate anterior, furnizate
prin canal oficial al producatorului si activate nominal in contul Autorititii contractante.

Valabilitatea subscriptiilor este de 36 de luni de la data activarii.

Licentele sunt destinate utilizdrii pe infrastructura hardware pus3 la dispozitie de
beneficiar, in arhitecturd bare metal si in mediu air-gapped (fird acces la internet).

Licenta trebuie sd includd o platformd Kubernetes enterprise self-managed,
capabilitati de management multi-cluster, securitate Kubernetes, registry enterprise
pentru imagini container si componenta de stocare software-defined, conform bundle-ului
ofertat.

Red Hat OpenShift Platform Plus trebuie sd includd componentele specifice
pachetului enterprise.

Versiunea instalata trebuie sd fie o versiune suportats de producator la data livririi,
compatibila cu infrastructura beneficiarului.

Licenta ofertata trebuie sa indeplineascd urmétoarele cerinte minime:

1) Licentierea trebuie sa fie per nod fizic (Bare Metal Node).

2) Fiecare subscriptie trebuie s3 acopere noduri cu 1-2 sockets si pana la 128
cores per nod.

3) Licentele trebuie sd permita utilizarea in mediu de productie.

4) Licentele trebuie sa fie neutilizate anterior si furnizate prin canal oficial al
producdtorului.

5) Licentele trebuie sa fie activate nominal pentru autoritatea contractants.

COMPONENTE MINIME INCLUSE IN LICENTA
1) Platforma Kubernetes enterprise self-managed.
2) Componentd de management multi-cluster.
3) Componenta de securitate Kubernetes.
4) Registry enterprise pentru imagini container.
5) Componenta pentru stocare/persistentd conform bundle-ului ofertat.
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CERINTE FUNCTIONALE MINIME
1) Orchestrare containere conform standardului Kubernetes.
2) Deployment, scalare si management aplicatii containerizate.
3) Registry privat de imagini container.
4) Stocare persistenta pentru workload-uri stateful.
5) Politici de securitate si control acces bazate pe roluri (RBAC).
6) Monitorizare si logging la nivel cluster.
7) Management centralizat al mai multor clustere.
8) Scanare imagini pentru vulnerabilititi si securitate runtime.
9) Automatizare lifecycle aplicatii.
10) Backup si restaurare pentru aplicatii si configuratii.

CERINTE DE SECURITATE
1) Autentificare si autorizare bazat3 pe roluri (RBAC).
2) Integrare cu LDAP / Active Directory / Keycloak.
3) Criptarea comunicatiilor (TLS sau echivalent).
4) Scanare vulnerabilitdti pentru imagini container.
5) Audit logging configurabil.
6) Integrare cu solutia SIEM existentd la nivelul Autoritdtii contractante (ex.
ArcSight), sau echivalent, conform infrastructurii beneficiarului.
7) Configurare conform bunelor practici Kubernetes.

CERINTE PENTRU MEDIU FARA ACCES LA INTERNET
1) Instalare completa in mediu air-gapped.
2) Operare fara dependentd de servicii cloud externe.
3) Implementare registry local pentru imagini container.
4) Mirror de imagini si actualizari.
5) Descdrcare pachete si actualizari pentru utilizare offline.
6) Verificare integritate pachete prin checksum sau semnituri digitale.
7) Dezactivarea telemetriei externe, daci este aplicabil.

SUPORT SI ACTUALIZARI
1) Acces la actualizari (majore si minore).
2) Acces la patch-uri de securitate.
3) Acces la portal oficial producator.
4) Posibilitatea deschiderii de tichete de suport tehnic.
5) Escaladare cdtre producator conform politicii oficiale.

LIVRARE SI ACTIVARE
1) Activarea licentelor pentru 36 luni.
2) Dovada existentei licentelor in contul DGPI de la producitor.
3) Asocierea licentelor cu contul autorititii contractante.
4) Confirmarea includerii componentelor specificate.
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Licentele sunt destinate utilizdrii pe infrastructura beneficiarului (bare metal), in mediu
air-gapped (fard acces la internet).

Licenta ofertata trebuie sa includd Red Hat OpenShift Platform Plus la o versiune
suportata de producator la data livrarii, in functie de compatibilitatea cu infrastructura Si
constrangerile mediului air-gapped, care integreaza urmatoarele componente:

- Red Hat OpenShift Container Platform

- Red Hat Advanced Cluster Management for Kubernetes

- Red Hat Advanced Cluster Security for Kubernetes

- Red Hat Quay (registry de containere)

- Red Hat OpenShift Data Foundation (stocare software-defined)

Licenta OpenShift trebuie sd fie destinatd utilizarii Enterprise, cu suport oficial din
partea producdtorului.

5.1.2. Reperul nr. 2 - sicii de Instalare, configura tare si punere in
functiune, mentenanta si suport OPEN SHIFT

Prezenta sectiune reglementeaza serviciile de instalare, configurare si punere in
functiune a platformei Kubernetes enterprise (tip OpenShift Platform Plus sau echivalent),
care pot face obiectul contractelor subsecvente in cadrul acordului-cadru.

Serviciile aferente Reperului nr. 2 constau in instalarea, configurarea, testarea si
punerea in functiune a platformei OpenShift pe infrastructura beneficiarului, precum si in
asigurarea mentenantei si suportului tehnic pentru o perioadi de 36 de luni de la data
punerii in functiune.

Implementarea se va realiza in arhitecturd bare metal, in mediu air-gapped, cu
respectarea recomandarilor oficiale ale producatorului si a bunelor practici in domeniu.

Serviciile includ analiza si validarea infrastructurii, instalarea componentelor
clusterului, configurarea securitatii, integrarea cu sistemele de identitate existente,
configurarea mecanismelor de backup si restaurare, configurarea loggingului si integrarea
cu solutiile SIEM existente in infrastructura beneficiarului (ArcSight).

Toate activitdtile de instalare si configurare vor fi documentate prin livrabile tehnice
detaliate. La finalizarea implementarii fiecirui proiect, furnizorul va organiza o sesiune de
workshop pentru personalul desemnat de Autoritatea contractanti, in vederea
transferului de cunostinte.

Serviciile se vor presta in centrele de date ale autorittii contractante, inclusiv in medii
izolate (air-gapped), pentru implementarea proiectelor descrise orientativ in documentatia
tehnica (Ex. Proiectul 1 si Proiectul 2).

PRINCIPII GENERALE

Implementarea se va realiza pe infrastructura hardware pusa la dispozitie de beneficiar
(bare metal).

Platforma trebuie instalatd in arhitectura high-availability (multi-node control plane).

Instalarea trebuie sa permitad operare completd in mediu fir3 acces la internet.

Serviciile trebuie sa respecte bunele practici in domeniu si recomandarile oficiale ale
producatorului.

DOMENIUL SERVICIILOR
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1. Furnizorul va asigura cel putin urmdatoarele activitati:
2. Analiza si validare infrastructur3;

3. Verificare compatibilitate hardware;

4. Verificare prerechizite sistem de operare;

5. Validare configuratie retea aferentd clusterului;

6. Validare spatiu stocare;

7. Se va intocmi un raport de evaluare initial3.

Instalare platforma
1. Instalare noduri control plane;
2. Instalare noduri worker;
3. Configurare registry intern ;
4. Configurare componente incluse in licent3;
5. Configurare management multi-cluster, daca va fi cazul;
6. Configurare ODF, acolo unde este solicitats ;
7. Configurare componentd securitate;
8.Tn mediu air-gapped, instalarea se va realiza utilizand mirror local si proceduri
offline.

Configurare securitate
1. Activare si configurare RBAC;
2. Integrare cu LDAP / Active Directory / Keycloak;
3. Configurare criptare comunicatii;
4. Configurare audit logging;
5. Configurare politici securitate workload;

Configurare stocare si persistenta
1. Configurare componentd de stocare inclusa in licent3;
2. Validare volum persistent;
3. Test functionalitate workload stateful.

Configurare, monitorizare si logging
1. Activare monitorizare cluster;
2. Configurare export loguri;
3. Validare integrare cu SIEM.

Testare si validare
Furnizorul va efectua:
1. Teste functionale cluster;
2. Teste de scalare;
3. Teste failover;
4. Test validare operare in mediu offline;
5. Se va intocmi raport de testare si validare.

LIVRABILE
Pentru fiecare implementare aferentd contractului subsecvent, furnizorul va preda:

DIRECTIA GENERALA DE PROTECTIE INTERNA
8/25

NS _ 10000000000201838



. Raport analiza initiala infrastructur3;

. Documentatie instalare si configurare;

. Documentatie procedura actualizare offline;
. Documentatie procedura backup/restore;

. Plan de configurare securitate;

. Proces-verbal de punere in functiune;

. Proces-verbal de receptie servicii.

~N O U bR W N e

RESPONSABILITATI

1. Responsabilitatile furnizorului:
a. Instalare si configurare platforma;
b. Respectarea politicilor de securitate ale beneficiarului;
c. Utilizarea echipamentelor autorizate in mediu clasificat;
d. Confidentialitate asupra informatiilor tehnice.

2. Responsabilitatile beneficiarului
a. Punerea la dispozitie a infrastructurii hardware;
b. Configurarea retelei externe clusterului;
C. Asigurarea accesului controlat la infrastructura.

5.1.3. Cerinte tehnice

Sistem de operare: Sistem de operare optimizat pentru rularea platformei ofertate, de
tip Red Hat Enterprise Linux CoreOS, conform recomandarilor producatorului.

Hardware: Echipamentele hardware vor fi puse la dispozitie de citre beneficiar.

Retea: Beneficiarul asigurda configurarea infrastructurii de retea externe clusterului.
Implementatorul configureazd reteaua internd a clusterului, inclusiv SDN/OVN, servicii,
rute si load-balancing intern.

in etapa de Instalare, configurare, testare si punere in
functiune contractantul va pune la dispozitia beneficiarului o procedura de backup si
restaurare pentru aplicatii si configuratii.

Dupa incheierea acordului-cadru, Autoritatea contractantd intentioneazi si
implementeze proiecte bazate pe platforma OpenShift, utilizind licentele si serviciile
achizitionate.

Structurile descrise mai jos reprezintd scenarii tehnice orientative, fird caracter
limitativ, putand fi ajustate in functie de evolutia infrastructurii si necesitatile operationale.

Pentru Proiectul 1 se preconizeaza implementarea unui cluster OpenShift compact,
alcatuit din servere fizice bare metal configurate cu roluri mixte, inclusiv noduri dedicate
pentru workload-uri cu GPU. Se are in vedere integrarea cu solutii de identitate, registry
local si mecanisme de stocare persistents.

Pentru Proiectul 2 se preconizeaza implementarea unui cluster OpenShift distribuit, cu
noduri dedicate pentru control plane si noduri worker cu accelerare GPU, precum si
integrarea cu solutii externe de stocare si sisteme de management al codului surs3.

in ambele situatii, solutia trebuie si permit3 scalabilitate prin addugare de noduri si
extindere resurse, precum si administrare multi-utilizator.
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I. Tipul clusterului pentru Proiectul 1

e Un compact Cluster OpenShift alcatuit din 3 servere fizice identice
bare-metal, ce vor fi configurate cu roluri mixte (control plane, worker, IFRA
si ODF) si un al patrulea server, dedicat exclusiv rolului de worker, echipat cu
placa GPU care trebuie alocata unui container special.

e container pentru Registry, o masina virtuala pentru GitLab

e Keycloak

e Configurare 3 noduri ODF cu Storage persistent de tip S3, block, file, pentru
aplicatii containerizate la care sd aib3 acces toate componentele din cadrul
clusterului OpenShift.

II. Tipul clusterului pentru Proiectul 2
e Un cluster OpenShift alcdtuit din 3 servere fizice identice pentru Control
Plane, 4 servere fizice cu GPU pentru workeri.
e container pentru Registry, o masina virtuala pentru GitLab,
e Keycloak
e integrare cu storage extern de tip file, S3

Serviciul de Instalare, configurare, testare si punere in functiune, mentenanti si
suport pentru licentele OpenShift va fi contractat concomitent cu licente OpenShift.

Contractantul va realiza toate configurdrile/setdrile necesare pentru
operationalizarea licentelor, tinand cont de cerintele de functionare in parametrii optimi.

Contractantul va efectua toate testele pentru a asigura functionarea clusterului
OpenShift .

Serviciile de instalare, configurare, testare si punere in functiune se vor realiza in
termen de maxim 30 de zile calendaristice de la semnarea contractului, constituirea
garantiei de buna executie si livrarea licentelor, cu indeplinirea urmatoarelor cerinte
minime si obligatorii:

e Instalarea produselor se va realiza conform specificatiilor producétorului, de
comun acord cu autoritatea contractantd si conform ,Planului de instalare,
configurare, testare si punere in functiune cluster OpenShift”;

e “Planul de instalare, configurare, testare si punere in functiune cluster OpenShift”
va contine cel putin urmatoarele:

v’ Instalarea si configurare clusterului OpenShift la ultima versiune versiune
suportatda de producdtor la data livrarii, stabilitd de comun acord cu
beneficiarul, in functie de compatibilitati si constréngeri air-gapped.

v’ Configurare componente ODF (OpenShift Data Foundation)

v Configurare certificate

v’ Instalare si configurare Red Hat Advanced Cluster Security (RHACS)

v’ Configurare logging

v Integrare cu solutia SIEM existent3 la nivelul Autoritatii contractante (ex.
ArcSight), sau echivalent, conform infrastructurii beneficiarului.

v Configurarea unui registru oglindd cu pachetele de instalare, sistemul
neavand acces la Internet

v  Toti pasii de instalare a clusterului si a tuturor componentelor trebuie
documentati detaliat
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v Arhitectura clusterului

v’ Configurare backup si livrare proceduré restaurare cluster
v Integrare cu AD / Configurare Keycloak

v’ Detaliere testare capabilitdti solutie software:

demonstrarea functionalitatii clusterului (clusterul sa fie accesibil prin
Web Console OpenShift, CLI, toate nodurile sunt in stare Ready, Control
Plane sd fie functional si stabil, verificare HA, fird a ne limita la acestea)
crearea unui proiect (namespace), deploymentul unui aplicatii
containerizate de test, expunerea aplicatiei prin Route

Scalare manuala si automata (HPA)

verificarea functionalitatilor de retea: comunicarea pod-pod, pod-
service, acces extern prin loadbalancer

verificarea stocdrii prin crearea unui PersistentVolumeClaim(PVC),
atasarea volumului la un Pod, persistenta datelor dupé restart pod
integrare cu LDAP/AD/Keyclock, verificarea accesului utilizatorilor cu
roluri diferite-acces diferentiat

politici de securitate

monitorizarea si debugul componentelor OpenShift

Toate operatiunile de instalare si punere in functiune vor fi documentate prin
intocmirea de livrabile care sa contind toti pasii de instalare si configurare executati pentru
configurarea produselor solicitate in prezentul caiet de sarcini. La finalizarea tuturor
activitatilor, la finalul implementdrii fiecdrui proiect, furnizorul va organiza o zi de
workshop pentru 7 persoane, desfdsurat la sediul beneficiarului, in care se vor prezenta
solutia si modalitatea de instalare, configurare, testare si punere in functiune. Activitatea
se va concretiza printr-un proces verbal de instruire semnat de reprezentatii ambelor parti.

Toate activitdtile de instalare, configurare si punere in functiune a produselor
solicitate se vor realiza cu transfer de cunostinte citre personalul desemnat de autoritatea
contractantd si se vor executa in prezenta personalului specializat din cadrul DGPI.

Serviciile de implementare ale clusterului care are la bazid licentele OpenShift vor
consta cel putin in urmadtoarele activitati tehnice:

o definirea arhitecturii tehnice, a componentelor software utilizate de citre

OpenShift

o instalarea si configurarea OpenShift pe mediul pus la dispozitie de beneficiar,

conform caietului de sarcini;

o testarea configuratiilor tuturor componentelor software instalate;

o intocmirea documentatiilor solicitate in prezentul caiet de sarcini

o instruire si transfer de cunostinte cdtre personalul desemnat de autoritatea

contractanta pentru activitdtile din acest proiect.

Contractantul va asigura Servicii de mentenanta si suport pentru infrastructura
software OpenShift implementatd, timp de 36 de luni de la data punerii in functiune,
perioada in care va asigura indeplinirea urmatoarelor activititi, astfel:

o optimizarea utilizarii clusterului OpenShift si a configurarii acestuia;
o monitorizarea starii clusterului;
o planificarea activitatilor de Backup si Recovery;

10000000000201838
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oabordarea n timp util a incidentelor aparute in mediul de productie;

o definirea/validarea si monitorizarea politicilor si procedurilor de lucru pentru
administrarea infrastructurii software OpenShift;

o analiza performantei infrastructurii software OpenShift;

oanaliza contextului operational n cadrul cdruia au apdrut problemele de
performantd: analiza configuratiei clusterului OpenShift, analiza timpilor de
raspuns;

oanaliza alertelor si evenimentelor apdrute la nivelul componentelor clusterului
OpenShift;

odiagnosticarea incidentelor si remedierea defectiunilor aparute la nivelul
componentelor clusterului OpenShift

oasistenta pentru update-uri/upgrade-uri si pentru scalare software OpenShift

osuport pentru deployment aplicatii, debugging probleme Kubernetes/OpenShift si
consiliere pentru bune practici

Contractantul va documenta fiecare activitate de update sau upgrade efectuata
asupra clusterului OpenShift si a componentelor aferente, prin intocmirea unui document
oficial asumat de ambele parti (prestator si autoritatea contractanta), in care vor fi descrise
in mod detaliat operatiunile realizate, impactul acestora, versiunile aplicate, eventualele
modificari de configurare si rezultatele verificdrilor post-implementare.

Autoritatea Contractantd va asigura accesul reprezentantilor Contractantului in
locatiile in care se vor efectua activitatile de livrare, instalare si testare a produselor,
precum si conditiile necesare efectudrii acestora, astfel cum vor fi stabilite prin Contractul
subsecvent.

Pe perioada executdrii activitatilor de instalare, configurare, testare si punere in
functiune, respectiv pe perioada post-implementare, Contractantul are urmatoarele
obligatii:

e sa nu afecteze serviciile existente in reteaua de comunicatii a DGPI;

e sd nu realizeze nici un fel de canal de comunicatie electronicd, in exteriorul
infrastructurii autoritatii contractante fara aprobarea prealabild scrisa a
Autoritatii contractante;

e sd respecte toate regulile privind confidentialitatea informatiilor, accesul in
locatii si protectia muncii;

e sd nu afecteze prin activitatile desfasurate buna functionare a echipamentelor
existente in locatii, precum si mediul de comunicatii pus la dispozitie.

5.1.4. Cerinte privind personalul de specialitate LOT 1

° Contractantul va nominaliza unul sau mai multi specialisti proprii care vor
asigura pe parcursul Contractului instalarea, configurarea, testarea si punere in functiune a
solutiei, respectiv servicii de mentenanta si suport tehnic.

® Specialistii propusi trebuie sa detina calificarea si experienta necesare pentru
prestarea activitdtilor solicitate in caietul de sarcini.

e Pentru acestia se vor prezenta urmadtoarele documente, la momentul depunerii

ofertei tehnice:
o CV actualizat, model Europass, semnat de catre titular;
o documente suport - diplome, atestate, acreditari, certificari, din care sa
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rezulte pregatirea si competentele/calificarile profesionale pentru indeplinirea
cerintelor caietului de sarcini si a specificatiilor tehnice;

o documente din care sa reiasa experienta de minim 3 ani in domeniul IT;

o experienta specifica in domeniul instalarii si configurarii clusterelor OpenShift
demonstratd prin copii ale unor documente precum: scrisori de recomandare,
contracte de colaborare, contracte de prestdri servicii sau activitati tehnice
contractuale, similare, emise/incheiate/efectuate in ultimii 3 ani;

o experienta in configurarea securitdtii avansate (Red Hat Advanced Cluster
Security) la nivelul cluster-ului OpenShift dar si la nivelul aplicatiilor demonstrata
prin copii ale unor documente precum: scrisori de recomandare, contracte de
colaborare, contracte de prestdri servicii sau activitati tehnice contractuale,
similare, emise/incheiate/efectuate in ultimii 3 ani;

o experienta la nivelul configurdrii OpenShift Data Foundation demonstrat3
prin copii ale unor documente precum: contracte de colaborare, contracte de
prestari servicii sau activitati tehnice contractuale, similare,
emise/incheiate/efectuate in ultimii 3 ani;

Prin aceste cerinte se urmareste obtinerea unor servicii de calitate si a unei garantii
rezonabile, in raport cu scopul si obiectivele achizitiei, pentru indeplinirea in conditii
optime de functionare a solutiei software.

Prin urmare, contractantul trebuie sa dovedeasca faptul ca dispune de personal
calificat corespunzator si cu experienta in asigurarea serviciilor de instalare, configurare si
testare cluster OpenShift.

5.2. Garantie si suport LOT 1
5.2.1. Garantie

5.2.1.1. Pentru reperul nr. 1

Licentele OpenShift furnizate n cadrul contractelor subsecvente reprezintd licente
software acordate pe o perioada determinatd, respectiv 36 de luni de la data activarii
acestora in contul Autoritdtii contractante. Regimul juridic al garantiei este guvernat de
politica oficiala a producatorului, aplicabild subscriptiilor software enterprise, iar nu de
dispozitiile Legii nr. 449/2003 privind vanzarea produselor si garantiile asociate acestora,
care nu sunt incidente in raporturile dintre persoane juridice in materia drepturilor de
utilizare software.

Contractantul garanteaza cd licentele furnizate sunt neutilizate anterior, provin din canalul
oficial al producatorului, sunt destinate comercializarii pe teritoriul Uniunii Europene si vor
fi inscrise in contul oficial deschis pe numele Autoritdtii contractante la producator. Prin
aceasta inscriere se va stabili in mod neechivoc dreptul de utilizare acordat beneficiarului
pe intreaga perioada contractuald. De asemenea, contractantul garanteazd ca, la
momentul livrarii, licentele nu sunt declarate end-of-life, end-of-sale sau end-of-support si
ca permit utilizarea platformei in conditii normale de operare, conform specificatiilor
tehnice ale producatorului.
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Pe durata celor 36 de luni de valabilitate a licentei, Autoritatea contractanta va beneficia
de acces direct la serviciile de suport ale producdtorului, inclusiv la portalul oficial, la
versiunile software disponibile, la actualizari majore si minore, la patch-uri de securitate si
la documentatia tehnica aferentd. Contractantul are obligatia de a facilita si asigura accesul
direct al beneficiarului la aceste servicii, precum si de a asigura corecta activare si
mentinere a drepturilor de suport pe intreaga perioada contractuala.

Timpul de rdspuns si de solutionare a incidentelor gestionate la nivelul producatorului este
reglementat exclusiv de politica oficiald a acestuia, in functie de nivelul de severitate al
incidentului. Contractantul va informa Autoritatea contractantd cu privire la orice
modificare relevanta a politicii de licentiere sau de suport a producatorului, precum si cu
privire la eventuale notificari privind incetarea suportului pentru versiunea livratd ori
aparitia unor actualizari critice de securitate.

5.2.1.2. Pentru reperul nr. 2

in ceea ce priveste serviciile de instalare si configurare a platformei, contractantul va
asigura suport tehnic si mentenanta pe o perioada de 36 de luni de la data punerii in
functiune a platformei, consemnata prin proces-verbal de receptie. Aceastd perioada este
distinctd, dar corelata, cu durata subscriptiilor aferente licentelor si vizeaza activitatile
realizate in cadrul implementarii, precum si functionarea configuratiei rezultate.

Pe intreaga perioada de 36 de luni, contractantul va asigura mentenanta platformei
implementate, in scopul mentinerii parametrilor de functionare stabiliti la momentul
receptiei. Mentenanta include interventii corective, suport pentru configurarile realizate,
asistenta in aplicarea actualizarilor disponibile in cadrul subscriptiei, precum si suport
pentru integrarea continud a platformei cu infrastructura existentd a Autoritatii
contractante.

Contractantul va pune la dispozitia beneficiarului un punct unic de contact, accesibil prin e-
mail si/sau platforma web dedicatd, disponibil permanent, 24 de ore din 24, 7 zile din 7, pe
intreaga duratd a perioadei de mentenantd. Prin intermediul acestuia vor fi gestionate
incidentele, solicitarile de suport si eventualele situatii care necesitd escaladare catre
producator.

Pentru toate tipurile de incidente, contractantul va asigura un timp de rdaspuns de
maximum 3 ore de la notificare si un timp de interventie de maximum 24 de ore. iIn
situatiile Tn care solutionarea incidentului implicd escaladarea citre suportul
producdtorului, termenul de remediere va include durata necesard rezolvdrii la nivelul
acestuia, conform politicii oficiale aplicabile, fard ca aceastda extindere sid exonereze
contractantul de obligatia de urmadrire si coordonare a cazului pana la solutionare.

Mentenanta asigurata de contractant pe perioada de 36 de luni include, fira a se limita la
acestea, urmatoarele activitati: diagnosticarea si remedierea disfunctionalitatilor aparute
in configuratia implementata, ajustari de configurare necesare pentru mentinerea
performantei si securitatii, suport in aplicarea patch-urilor si actualizdrilor furnizate prin
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subscriptie, precum si asistentd in cazul modificarilor necesare pentru integrarea cu alte
sisteme ale Autoritatii contractante.

Suportul si mentenanta oferite de contractant nu pot depdsi drepturile si limitdrile stabilite
de producator in cadrul licentei software, insa contractantul raiméne responsabil pentru
buna functionare a configuratiei realizate in cadrul implementarii. Contractantul nu va fi
responsabil pentru disfunctionalitati generate exclusiv de utilizarea necorespunzatoare a
platformei, de interventii neautorizate realizate de terti sau de modificari ale configuratiei
efectuate fara acordul sau.

Receptia serviciilor de instalare marcheazad inceputul perioadei de mentenantd de 36 de
luni, iar pe intreaga durata a acesteia contractantul are obligatia de a asigura suport tehnic
complet, in vederea mentinerii functionalitatii, performantei si securitdtii platformei
implementate.

5.3. Lotul nr. 2 Licente Windows Server 2025 Standard — perpetue cu Software
Assurance 36 luni

Lotul nr. 2 are ca obiect furnizarea de licente software pentru sistem de operare server,
necesare functionarii infrastructurii informatice a autoritatii contractante, inclusiv pentru
sustinerea serviciilor de domeniu, autentificare, administrare, virtualizare si servicii de
fisiere.

Licentele ofertate trebuie sa fie de tip perpetuu, cu includerea Software Assurance
pentru o perioadd de 36 de luni, asigurand dreptul de utilizare permanent si dreptul de
actualizare pe perioada valabilitatii Software Assurance. Solutia trebuie si permita
utilizarea in mediu de productie si integrarea in infrastructura existentd a autoritatii
contractante, inclusiv integrarea cu Active Directory, politici de securitate si administrare
centralizata.

Licentele trebuie furnizate prin canal oficial al producatorului si activate nominal in contul
autoritatii contractante, cu respectarea politicilor de licentiere aplicabile.

5.3.1. Cerinte minime obligatorii

Licentele trebuie sa fie Microsoft Windows Server 2025 Standard sau echivalent.

Modelul de licentiere trebuie sa fie per 16 core, conform politicii producétorului.

Licentele trebuie sa fie perpetue.

Software Assurance trebuie inclus pentru o perioada de 36 luni.

Licentele trebuie sa permita utilizarea in mediu de productie.

Trebuie sa permita configurarea rolurilor standard (Active Directory Domain

Services, DNS, DHCP, File Services sau echivalent).

Trebuie sa permita integrarea in domeniu Active Directory.

Trebuie sa permita administrare prin instrumente native (PowerShell sau

echivalent).

9. Trebuie sa permitd utilizarea in medii virtualizate conform drepturilor incluse in
editia Standard.

10. Licentele trebuie sa fie neutilizate anterior si furnizate prin canal oficial al
producatorului.

11. Licentele trebuie sa fie transferate in contul oficial al autoritatii contractante.
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12. Nu trebuie sa fie declarate end-of-sale sau end-of-support la momentul livrarii.

5.3.2. Software Assurance

Trebuie sa include minim:
» Upgrade la versiuni noi lansate in perioada contractualad
« Patch-uri si actualizari de securitate
» Acces la suport oficial producator

5.4. LOTUL NR. 3 Licente Windows RDS User CAL — perpetue cu Software Assurance 36
luni

Lotul nr. 3 are ca obiect furnizarea de licente de acces pentru utilizatori la serviciile Remote
Desktop Services, necesare accesului controlat si securizat la infrastructura server a
autoritatii contractante.

Licentele trebuie sa fie perpetue, asociate nominal utilizatorilor si sa includd Software
Assurance pentru 36 de luni.

5.4.1. Cerinte minime obligatorii

1. Licentele trebuie sa fie Windows Remote Desktop Services User CAL.
Modelul de licentiere trebuie sa fie per utilizator nominal.

Licentele trebuie sa fie perpetue.

Software Assurance trebuie inclus pentru 36 luni.

Licentele trebuie sd permitd acces remote securizat la servere Windows.
Trebuie sa fie compatibile cu Windows Server 2025 Standard sau echivalent.
Licentele trebuie sa fie neutilizate anterior.

Licentele trebuie furnizate prin canal oficial al producatorului.

. Licentele trebuie transferate in contul oficial al autoritatii contractante.

10 Nu trebuie sa fie declarate end-of-support la momentul livrarii.

©wNOG W

5.5. LOTUL NR. 4 Licente Microsoft SQL Server 2022 Standard — perpetue cu Software
Assurance 36 luni

Lotul nr. 4 are ca obiect furnizarea de licente pentru sistem de gestiune a bazelor de date
relationale, necesare sustinerii aplicatiilor informatice utilizate in cadrul autoritatii
contractante.

Licentele trebuie sa fie perpetue si sa includa Software Assurance pentru 36 de luni,
asigurand dreptul la actualizari si suport in perioada contractuald. Solutia trebuie sa
permita utilizarea in mediu de productie, integrarea cu sistemele de autentificare existente
siimplementarea mecanismelor de backup si restaurare.

5.5.1. Cerinte minime obligatorii

1. Licentele trebuie sa fie Microsoft SQL Server 2022 Standard sau echivalent.
2. Modelul de licentiere trebuie sa fie per 2 core, conform politicii producatorului.
3. Licentele trebuie sa fie perpetue.
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Software Assurance trebuie inclus pentru 36 luni.

Licentele trebuie sa permita utilizarea in mediu de productie.

Trebuie sa permitd autentificare Windows (integrare Active Directory).
Trebuie sa permita backup si restore baze de date.

Trebuie sa permita replicare conform capabilitatilor editiei Standard.
Trebuie sa permitd administrare prin instrumente dedicate (SQL Server
Management Studio sau echivalent).

10. Licentele trebuie sa fie neutilizate anterior.

11. Licentele trebuie furnizate prin canal oficial al producatorului.

12. Licentele trebuie transferate in contul oficial al autoritatii contractante.
13.Nu trebuie sa fie declarate end-of-sale sau end-of-support la momentul livrarii.

0 80 oy, o

5.5.2. Software Assurance

Trebuie sa includd minim:
« Upgrade la versiuni noi lansate in perioada contractuald
o Patch-urisi actualizari de securitate
« Acces la suport oficial producator

6. GARANTIE S| SUPORT — LOTURILE NR. 2,3 S1 4

6.1. Regimul juridic al licentelor

Licentele furnizate in cadrul Loturilor nr. 2, 3 si 4 reprezinta licente software perpetue,
dobandite in conditiile politicii oficiale a producétorului, cu includerea beneficiilor
Software Assurance pentru o perioada de 36 de luni de la data activarii acestora in contul
Autoritatii contractante.
Regimul juridic aplicabil acestor licente este cel stabilit de producdtor pentru produsele
software enterprise si de legislatia aplicabild raporturilor contractuale dintre persoane
juridice, iar nu dispozitiile privind garantia pentru bunuri de consum.
Contractantul garanteaza ca licentele sunt:

= neutilizate anterior,

» dobandite prin canal oficial al producatorului,

» destinate comercializdrii pe teritoriul Uniunii Europene,

s transferate in contul Autoritatii contractante.

6.2. Garantia privind conformitatea licentelor

Contractantul garanteaza ca, la momentul livrarii:

» licentele nu sunt declarate end-of-sale, end-of-support sau end-of-life;

« permit utilizarea Tn mediu de productie;

» corespund specificatiilor tehnice solicitate in caietul de sarcini;

« includ drepturile aferente Software Assurance pentru 36 luni.
In cazul in care se constatd neconformitati privind activarea, valabilitatea sau drepturile
asociate licentei, contractantul are obligatia remedierii situatiei fara costuri suplimentare
pentru Autoritatea contractanta.
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6.3. Software Assurance — drepturi incluse

Pe perioada de 36 de luni de la activare, Autoritatea contractanta beneficiaza de drepturile
aferente Software Assurance, conform politicii producatorului, care includ, farad a se limita
la:

» dreptul la upgrade la versiuni noi lansate in perioada de valabilitate;

« acces la actualizari si patch-uri de securitate;

» acces la portalul oficial al producatorului;

o acces la documentatie tehnicd actualizata;
Contractantul are obligatia de a asigura activarea corecta a beneficiilor Software Assurance
si de a facilita accesul Autoritatii contractante la portalul oficial al producatorului.

6.4. Suport tehnic

Pentru Loturile 2-4, suportul tehnic aferent produselor software este asigurat in principal
de catre producator, in conditiile politicii oficiale aplicabile tipului de licentd si programului
Software Assurance.
Contractantul are obligatia:

» de aasigura intermedierea relatiei cu producatorul, dacd este necesar;

e de a furniza informatii privind nivelul de severitate al incidentelor si procedura de

escaladare.

Timpul de raspuns si de solutionare a incidentelor este cel stabilit de producétor, in functie
de nivelul de severitate al incidentului si de tipul contractului de suport asociat licentei.

6.5. Limitarea responsabilitatii contractantului

Contractantul nu este responsabil pentru:

» disfunctionalitati generate de configurari sau implementari realizate exclusiv de

Autoritatea contractanta sau de terti;

« limitdri functionale inerente editiei software achizitionate;

« incidente generate de utilizarea necorespunzatoare a produsului.
Responsabilitatea contractantului se limiteaza la asigurarea livrarii legale si conforme a
licentelor, transferul acestora si facilitarea accesului la drepturile si serviciile incluse in
programul Software Assurance.

7. Livrarea licentelor

7.1. Dispozitii generale

Livrarea produselor si prestarea serviciilor se vor realiza in baza contractelor
subsecvente incheiate in temeiul acordului-cadru.

Data intrarii in executare a contractului subsecvent este data semnarii acestuia de
catre ambele parti si, dupa caz, data constituirii garantiei de bund executie, daci aceasta
este prevazuta contractual.

Toate livrdrile si activitatile se vor realiza cu respectarea cerintelor de securitate
aplicabile Autoritatii contractante.
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7.2. Livrarea licentelor software (Loturile 1-4)

Pentru toate loturile care au ca obiect furnizarea de licente software, termenul de
livrare este de maximum 5 zile lucrdtoare de la data intrérii in executare a contractului
subsecvent.

Prin livrare se intelege indeplinirea cumulativa a urmatoarelor obligatii:

1) Activarea licentelor in contul oficial al Autoritatii contractante deschis la producétor;

2) Asocierea licentelor cu identificatorul organizational al Autoritatii contractante;

3) Asigurarea dreptului de descdrcare a produselor software din portalul oficial al

producatorului;

4) Asigurarea accesului la beneficiile de suport si Software Assurance (acolo unde este

aplicabil);

5) Transmiterea documentelor justificative care atesta dreptul de utilizare (invoice,

confirmation ID, contract number, subscription ID sau echivalent).

Livrarea se considera realizata |a data la care Autoritatea contractanta confirma in scris:

a) existenta licentelor in contul oficial;

b) corecta activare a perioadei de valabilitate (36 luni pentru subscriptii sau Software
Assurance, dupa caz);

¢) corespondenta intre produsele livrate si cele contractate.

In cazul in care livrarea nu este conformi, contractantul are obligatia remedierii
situatiei in termen de maximum 2 zile lucratoare de la notificare.

7.3. Livrarea serviciilor (Lotul 1 - Reper 2)

Pentru serviciile de instalare, configurare, testare si punere in functiune aferente
platformei OpenShift, termenul de finalizare este de maximum 30 de zile calendaristice de
la data livrarii licentelor.

Termenul include:
s analiza infrastructurii;
« instalarea si configurarea clusterului;
« testarea functionalg;
» documentarea tehnica;
« organizarea sesiunii de transfer de cunostinte.
Punerea in functiune se consemneaza prin proces-verbal de receptie, semnat de ambele
parti.
7.4. Documente de livrare

Pentru licente:
= confirmare activare Tn portal producadtor;
» dovada includerii Software Assurance / licentei;
« identificator unic al licentei.

Pentru servicii:
Documentatia tehnica de instalare si configurare a platformei OpenShift, care va
descrie in mod detaliat:
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« arhitectura clusterului (control plane, worker, infrastructura);

« pasii de instalare pentru fiecare components;

« configurarea OpenShift Data Foundation (ODF);

« configurarea certificatelor si mecanismelor de criptare;

« instalarea si configurarea Red Hat Advanced Cluster Security (RHACS);
« integrarea cu solutia SIEM existenta (ArcSight);

« integrarea cu sistemele de identitate (Active Directory si/sau Keycloak);
» toate comenzile, fisierele de configurare si parametrii utilizati.

Documentatia privind arhitectura tehnica a solutiei, care va include:
» schema logica si fizicd a clusterului;
» descrierea fluxurilor de comunicatie;
» descrierea integrdrilor externe;
« alocarea resurselor (CPU, memorie, stocare, GPU, dacd este cazul);
» mecanismele de Tnalta disponibilitate si failover.

Documentatia privind configurarea registrului oglinda (mirror registry) utilizat in
mediu air-gapped, incluzand:

» procedura de creare si actualizare a registry-ului local;

« lista imaginilor si a pachetelor oglindite;

» procedura de actualizare offline a platformei.

Proceduri operationale pentru monitorizarea si depanarea (debug) clusterului,
care vor include:

» metode de verificare a starii nodurilor si componentelor;
= interpretarea alertelor si a evenimentelor;

» pasi pentru diagnosticarea incidentelor la nivel de cluster;
» utilizarea consolei web si a CLI pentru troubleshooting.

Procedura de monitorizare a aplicatiilor containerizate, care va descrie:

verificarea starii podurilor si serviciilor;

analiza logurilor aplicatiilor;

metode de identificare a degradarii performantei;

bune practici pentru izolarea incidentelor la nivel de aplicatie.

Procedura de backup si restaurare, la nivel:

cluster (configuratii, resurse critice);

aplicatie (volume persistente, baze de date, configuratii specifice);
descrierea frecventei recomandate a backup-ului;

procedura detaliatd de restaurare si testare a restaurarii.

Procedura operationala de pornire si oprire controlata (start/stop) a
infrastructurii OpenShift, care va include:

DIRECTIA GENERALA DE PROTECTIE INTERNA
20/25

NG _ 10000000000201838



« ordinea corecta de oprire a componentelor;

» ordinea de repornire;

« verificarile post-pornire;

« masuri de prevenire a pierderii datelor sau a inconsistentelor.

"IDocumentatia tehnicd va fi pusd la dispozitie in format electronic editabil.
7.5. Penalitati pentru intarziere

in cazul depasirii termenului de livrare a licentelor (5 zile lucritoare) sau a termenului
de implementare a serviciilor (30 zile calendaristice), se vor aplica penalitati de intarziere
conform prevederilor acordului cadru.

8. Metodologie de receptie cantitativa si calitativa a licentelor software (aplicabila
Loturilor 1-4)

8.1. Dispozitii generale

Receptia licentelor software furnizate Tn baza contractelor subsecvente se va realiza
de catre Autoritatea contractanta in termen de maximum 15 zile calendaristice de la data
notificarii livrarii de catre contractant.

Receptia are ca scop verificarea conformitatii cantitative si calitative a licentelor
furnizate, in raport cu prevederile contractului subsecvent si ale caietului de sarcini.

Receptia se finalizeaza prin intocmirea si semnarea unui proces-verbal de receptie,
care poate fi:

» proces-verbal de receptie fara obiectiuni;
o proces-verbal de receptie cu obiectiuni;
e proces-verbal de respingere motivata.

8.2. Receptia cantitativa

Receptia cantitativa consta in verificarea urmatoarelor elemente:

a) Numarul de licente/subscriptii furnizate corespunde numaérului previzut in
contractul subsecvent.

b) Tipul licentelor livrate corespunde exact denumirii si editiei contractate.

c) Modelul de licentiere (per core, per utilizator, per nod fizic etc.) este conform
contractului.

d) Durata de valabilitate este de 36 luni, conform cerintelor.

e) Licentele sunt vizibile si asociate in contul oficial al Autoritatii contractante.

f) Verificarea se realizeaza prin:

g) Acces in portalul oficial al producétorului;

h) Verificarea identificatorilor de subscriptie / licent;

i) Confruntarea cu documentele de livrare.

8.3. Receptia calitativa

Receptia calitativa consta in verificarea urmatoarelor aspecte:
a) Licentele sunt neutilizate anterior si activate nominal in contul Autoritatii
contractante.
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b) Produsele livrate nu sunt declarate end-of-sale, end-of-support sau end-of-life la
momentul livrarii.

c) Sunt incluse beneficiile aferente suportului si Software Assurance (unde este
aplicabil).

d) Sunt disponibile drepturile de descdrcare a produselor software si acces la
actualizari.

e) Pentru licente (ex. OpenShift), perioada de activare incepe la data indicatd in
contract, respectiv in termen de maxim 5 zile lucratoare de la semnarea contractului
subsecvent si constituirea garantie de buna executie.

f) Pentru licentele perpetue, sunt confirmate drepturile permanente de utilizare.
Autoritatea contractanta poate solicita clarificari sau documente suplimentare in

perioada de receptie.

g) Pentru servicii: documentele livrabile din cadrul capitolului 7.4

8.4. Procedura in cazul neconformitatilor

in situatia in care, in termenul de 15 zile calendaristice, se constat3 neconformitati
cantitative sau calitative, Autoritatea contractantd va transmite contractantului o
notificare scrisd.

Contractantul are obligatia remedierii neconformitatilor in termen de maximum 5 zile
lucratoare de la primirea notificarii.

Termenul de receptie se suspenda pe perioada remedierii si se reia dupa notificarea
remedierii de catre contractant.

8.5. Efectele receptiei

Receptia fara obiectiuni produce urmatoarele efecte:
« confirmarea indeplinirii obligatiei de livrare;
« declansarea termenelor de plata;
« confirmarea inceperii perioadei de valabilitate a subscriptiei sau Software
Assurance, dupa caz.
in cazul receptiei cu obiectiuni, plata poate fi suspendata pan3 la remedierea
integrald a neconformitatilor.

9. Modalitatea si termenul de plata — RO e-Factura

Plata sumelor datorate in baza contractelor subsecvente se va efectua in termen de
maximum 30 de zile calendaristice de la data primirii facturii electronice prin sistemul
national privind factura electronicd RO e-Factura, cu respectarea prevederilor Legii nr.
72/2013 privind masurile pentru combaterea intarzierii in executarea obligatiilor de plat.

Tn sensul prezentului contract, data primirii facturii este data la care factura electronici
este disponibild in sistemul RO e-Factura pentru Autoritatea contractantd, conform
reglementarilor fiscale aplicabile.

Efectuarea platii este conditionatd de indeplinirea cumulativd a urmatoarelor cerinte:

« receptia cantitativa si calitativa fara obiectiuni a produselor sau serviciilor;

« transmiterea tuturor documentelor justificative prevdzute in contract;

» emiterea facturii electronice in conformitate cu cerintele tehnice si fiscale aplicabile

sistemului RO e-Factura.
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in cazul in care factura transmis& prin RO e-Factura contine erori sau nu este insotitd de
documentele justificative necesare, Autoritatea contractantad va notifica contractantul, iar
termenul de platd se suspendad pana la remedierea situatiei.

in situatia depésirii termenului legal de platd din culpa Autorititii contractante,
contractantul este indreptatit la dobdnzi penalizatoare conform prevederilor Legii nr.
72/2013.

10. Instructiuni privind completarea propunerii tehnice

Specificatiile tehnice detaliaza modul in care beneficiarul doreste ca furnizorul sa
livreze produsele si constituie ansamblul cerintelor minime si obligatorii pe care trebuie
sda le indeplineascd propunerea tehnica pentru a fi consideratd conforma.

Oferta tehnica se va constitui din urmatoarele componente:

a) Tabel de conformitate, completat de ofertant, in cadrul caruia, se va preciza
daca software-ul ofertat indeplineste cerintele din specificatiile tehnice.

b) Documentatia tehnicd de producator (foi de catalog, datasheets, etc.) pentru
solutiile software solicitate.

Nu se vor accepta ofertele care se vor rezuma la a confirma pe propria rdspundere
ca produsele oferite corespund cerintelor solicitate in specificatiile tehnice.

Se va prezenta in oferta tehnica denumirea/modelul produsului si specificatiile
tehnice ale acestuia care trebuie sa Tndeplineascd cerintele minime din caietul de sarcini.

Autoritatea contractantd isi rezerva dreptul de a contacta producatorul in scop de
validare a oricaror informatii.

Nu se vor accepta ofertele care nu includ documentatia tehnica a producatorului.

Ofertele tehnice vor fi transmise Autoritdtii contractante si in format electronic,
editabil.

Se vor furniza orice informatii relevante privind modul de indeplinire de catre
ofertant a fiecarei cerinte in parte. Este in interesul ofertantilor s se descrie modul in care
solutiile ofertate indeplinesc fiecare din cerintele solicitate, oferind astfel comisiei de
evaluare a ofertelor informatiile necesare evaluarii complete si corecte a conformitatii
ofertei cu fiecare cerinta in parte.

in nici un caz, nu este suficient ca, in tabelul de conformitate si se completeze in
dreptul fiecarei cerinte cu DA sau sa se copieze textul cerintei.

Se va face o referire (capitol/articol/pagina/etc, dupd caz) citre documentatia
tehnica a producatorului pentru fiecare reper din specificatiile tehnice.

Tabelul de conformitate se va transmite, in mod obligatoriu, si in format editabil.

11.Respectarea principiului ,Do No Significant Harm"” (DNSH)

in conformitate cu art. 5 din Regulamentul (UE) 2021/241 si cu prevederile
Regulamentului (UE) 2020/852 privind taxonomia, investitia respectd principiul ,a nu
aduce prejudicii semnificative” (Do No Significant Harm — DNSH) asupra celor sase
obiective de mediu ale Uniunii Europene.
Investitia vizeaza exclusiv achizitia de licente software enterprise si servicii de instalare,
configurare, mentenanta si suport tehnic, fard realizarea de lucrdri de constructii,
modificdri structurale, cresteri de capacitate energetica sau interventii asupra mediului
fizic.
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1. Atenuarea schimbarilor climatice

Achizitia nu implicd activitati generatoare de emisii suplimentare de gaze cu efect de
serd. Solutia software va fi instalata pe infrastructura hardware deja prevdzutd in proiect,
fara extinderea nejustificatd a capacitdtilor energetice. Utilizarea tehnologiilor de
virtualizare si containerizare contribuie la utilizarea eficientd a resurselor hardware,
reducand necesarul de echipamente suplimentare si optimizidnd consumul energetic per
unitate de procesare.
Prin urmare, investitia nu genereaza un impact negativ semnificativ asupra obiectivului de
atenuare a schimbdrilor climatice.

2. Adaptarea la schimbarile climatice

Investitia nu expune infrastructura la riscuri climatice suplimentare si nu reduce
capacitatea de adaptare a sistemelor existente. Dimpotriva, prin implementarea unei
arhitecturi redundante si a mecanismelor de backup si disaster recovery, se consolideaza
rezilienta operationala a infrastructurii digitale, inclusiv in situatii de criza sau perturbari
externe.
Prin urmare, nu se identificd prejudicii semnificative asupra obiectivului de adaptare la
schimbarile climatice.

3. Utilizarea durabila si protectia resurselor de apd si a resurselor marine
Achizitia nu implica activitati industriale, lucrdri de constructii sau procese care sa
utilizeze resurse de apa in mod direct. Solutia software nu genereaza consum suplimentar
semnificativ de apa si nu afecteaza ecosistemele acvatice.

4. Economia circulara, prevenirea si reciclarea deseurilor
Investitia vizeaza exclusiv componente software si servicii IT, fard achizitii
semnificative de echipamente generatoare de deseuri. Utilizarea containerizérii si a
virtualizarii contribuie indirect la prelungirea duratei de viata a infrastructurii hardware
existente, prin utilizarea eficienta a resurselor si reducerea necesitatii inlocuirii premature
a echipamentelor.
Nu se genereaza fluxuri suplimentare de deseuri periculoase sau nepericuloase.

5. Prevenirea si controlul poluarii
Solutia nu implica emisii in aer, apd sau sol si nu presupune utilizarea de substante
periculoase. Activitatile sunt de natura exclusiv digitald, desfasurate in centre de date
existente.

6. Protectia si refacerea biodiversitatii si ecosistemelor
Investitia nu presupune interventii fizice asupra terenurilor, modificari de
amplasament sau activitati care ar putea afecta habitate naturale sau arii protejate.

Avand in vedere natura investitiei — constand in licente software si servicii IT
asociate — precum si faptul ca implementarea se realizeaza pe infrastructura existenta, fara
lucrdri sau interventii asupra mediului fizic, rezultd cd aceasta nu aduce prejudicii
semnificative niciunuia dintre cele sase obiective de mediu prevdazute de Regulamentul
(UE) 2020/852.
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Totodatd, prin utilizarea eficientd a resurselor hardware si prin consolidarea
rezilientei digitale a infrastructurii institutionale, investitia contribuie indirect la utilizarea
responsabila si durabila a resurselor tehnologice.

Cu toate acestea ofertantii au obligatia de a respecta principiul DNSH in legatura cu
produsele si serviciile ofertate.

n acest sens, ofertantii vor declara pe propria raspundere ca:

1. Produsele si serviciile ofertate nu aduc prejudicii semnificative niciunuia dintre cele
sase obiective de mediu prevazute de art. 9 din Regulamentul (UE) 2020/852,
respectiv:

o atenuarea schimbarilor climatice;

adaptarea la schimbarile climatice;

utilizarea durabila si protectia resurselor de apa si a resurselor marine;

tranzitia cdtre o economie circulara;

prevenirea si controlul poluarii;

o protectia si refacerea biodiversitatii si a ecosistemelor.

2. Produsele software si serviciile IT furnizate nu implica utilizarea unor substante
interzise sau restrictionate potrivit legislatiei de mediu aplicabile si nu genereaza
impact negativ semnificativ asupra mediului.

3. In cazul in care, pe durata executdrii contractului, intervin modificiri relevante
privind conformitatea cu principiul DNSH, contractantul are obligatia de a informa
de indatad Autoritatea contractanta.

o 0 0 ©

Ofertantii vor depune, odata cu propunerea tehnicd, o Declaratie pe propria raspundere
privind respectarea principiului DNSH, conform indicatiilor de mai sus cu mentionarea
denumirii procedurii de atribuire si a Lotului pentru care se depune oferta.
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