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1. INTRODUCERE

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie
ansamblul cerintelor pe baza carora fiecare ofertant va elabora Oferta (Propunerea
Tehnica si Propunerea Financiara) pentru realizarea serviciilor care fac obiectul
Contractului ce rezulta din aceasta procedura.

in cadrul acestei proceduri, Autoritatea pentru Digitalizarea Romaniei - ADR indeplineste
rolul de autoritate contractanta.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa
intr-un anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol,
trebuie interpretata ca fiind mentionata in toate capitolele unde se considera de catre
Ofertant ca aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului
Contractului.

Ofertele care nu indeplinesc toate cerintele minimale vor fi declarate neconforme. Nu
se accepta depunerea de oferte alternative. Nu se admit ofertele partiale din punct de
vedere cantitativ si calitativ, ci numai ofertele integrale, care corespund tuturor
cerintelor stabilite prin prezentul Caiet de sarcini. Orice oferta care se abate de la
cerintele minimale va fi considerata admisibila numai in conditiile in care aceasta asigura
un nivel calitativ superior cerintelor minimale.

In conformitate cu regulile de elaborare a documentatiei de atribuire din Legea nr.
98/2016, privind achizitiile publice, cu modificarile si completarile ulterioare (denumita
in continuarea Legea nr. 98/2016) art. 156 alin (2) si (3) specificatiile tehnice din
prezentul Caiet de sarcini care precizeaza un anumit producator, o anumita origine sau
un anumit procedeu care caracterizeaza produsele sau serviciile furnizate si care se
refera la marci, brevete, tipuri, la o origine sau la o productie specifica se considera a
fi insotite de cuvintele ,,sau echivalent”, indiferent daca aceste cuvinte sunt prevazute
expres sau nu in prezentul document.
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2. CONTEXTUL REALIZARII ACESTEI ACHIZITII DE SERVICII

Autoritatea pentru Digitalizarea Romaniei, denumita in continuare ADR, are rolul de a
realiza si coordona implementarea strategiilor si a politicilor publice in domeniul
transformarii digitale si societatii informationale.

ADR functioneaza in baza prevederilor HG nr. 89/2020, cu modificarile si completarile
ulterioare. In contextul importantei tot mai mari a tehnologiilor si a infrastructurilor
digitale in viata noastra, misiunea ADR este esentiala.

Transformarea digitala vizeaza optimizarea modului de lucru si a procedurilor pentru o
productivitate mai ridicata intr-o organizatie. Acest lucru se realizeaza prin adoptarea,
cu celeritate si la toate nivelurile, a noilor tehnologii digitale.

Transformarea digitala a economiei este conditionata de o transformare a competentelor
fortei de munca, inclusiv o generalizare a programelor de formare pe parcursul vietii. In
acest sens, instruirea in dezvoltarea competentelor digitale este esentiala.

2.1. Informatii despre Autoritatea Contractanta

Potrivit HG. nr.89/2020 privind organizarea si functionarea Autoritatii pentru
Digitalizarea Romaniei, cu modificarile si completarile ulterioare,, ADR se organizeaza
si functioneaza ca structura cu personalitate juridica in subordinea Ministerului
Economiei, Digitalizarii, Antreprenoriatului si Turismului, avand rolul de a realiza
strategiile si politicile publice in domeniul transformarii digitale si societatii
informationale si de a coordona implementarea acestora, precum si rolul de a asigura
monitorizarea si controlul asupra respectarii reglementarilor interne si internationale in
domeniul transformarii digitale si societatii informationale.

In acord cu art.3 la HG.nr.89/2020, Autoritatea pentru Digitalizarea Romaniei are
urmatoarele obiective:

a) contribuie la transformarea digitala a economiei si societatii romanesti;

b) realizeaza guvernarea electronica la nivelul administratiei publice din Romania;

c) contribuie la indeplinirea obiectivelor pentru Romania ale programelor de asistenta
financiara ale Uniunii Europene in domeniul sau de competenta.

AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI (ADR)

Sediul principal: ~ Bd. Libertatii nr 14, sector 5, Bucuresti, Romania, cod postal 050706
Sediul secundar:  Strada Italiana, nr. 22, sector 2, Bucuresti, cod postal 020976

Cod fiscal: R042283735

Telefon: 021 3052710

Fax: 021 3032899

Programul de lucru normal: L-J - 8.30-17.00, V - 8.30-14.30

2.2. Informatii despre contextul care a determinat achizitionarea serviciilor

La data de 28 octombrie 2021, Consiliul Uniunii Europene a aprobat Planul National de
Redresare si Rezilienta al Romaniei (PNRR) conform art. 20 din Regulamentul nr.

Pag. 6 / 104



241/2021 al Parlamentului European si al Consiliului de instituire a Mecanismului de
redresare si rezilienta, in acest sens fiind emisa Decizia de punere in aplicare a
Consiliului din 29 octombrie 2021 de aprobare a evaluarii planului de redresare si
rezilienta al Romaniei.

Potrivit cadrului legal national, respectiv OUG nr. 155/2020 privind unele masuri pentru
elaborarea Planului national de redresare si rezilienta necesar Romaniei pentru
accesarea de fonduri externe rambursabile si nerambursabile in cadrul Mecanismului de
redresare si rezilienta, cu modificarile si completarile ulterioare (OUG nr. 124/2021
privind stabilirea cadrului institutional si financiar pentru gestionarea fondurilor
europene alocate Romaniei prin Mecanismul de redresare si rezilienta, precum si pentru
modificarea si completarea OUG nr. 155/2020 privind unele masuri pentru elaborarea
Planului national de redresare si rezilienta necesar Romaniei pentru accesarea de fonduri
externe rambursabile si nerambursabile in cadrul Mecanismului de redresare si
rezilienta), Ministerul Investitiilor si Proiectelor Europene (MIPE) este coordonatorul
national pentru elaborarea, negocierea, aprobarea si implementarea PNRR.

Potrivit:

- prevederilor Regulamentului (UE) 2021/241,

- prevederilor Deciziei de punere in aplicare a Consiliului din 3 noiembrie 2021 de
aprobare a evaluarii Planului de Redresare si Rezilienta al Romaniei,

- prevederilor 0.U.G. nr. 155/2020, cu modificarile si completarile ulterioare,

- prevederilor 0.U.G. nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si
institutiile publice,

- prevederilor HG nr. 112/2023 privind aprobarea Ghidului de guvernanta a
platformei de cloud guvernamental,

- prevederilor 0.U.G. nr. 153/2024, privind stabilirea unor masuri la nivelul
administratiei publice centrale,

- prevederilor HG nr. 504/2023 pentru aprobarea Notei de fundamentare referitoare
la necesitatea si oportunitatea efectuarii cheltuielilor aferente proiectului de
investitii "Implementarea infrastructurii de cloud guvernamental”, prevederilor
Legii nr. 92/1996 privind organizarea si functionarea Serviciului de
Telecomunicatii Speciale, cu modificarile si completarile ulterioare,

- Acordului de parteneriat nr. 2279/27.06.2022 - 355947/27.06.2022 -
154824/28.06.2022 incheiat intre Autoritatea pentru Digitalizarea Romaniei (ADR),
in calitate de Lider de parteneriat-Partener 1, Serviciul de Telecomunicatii Speciale
(STS) in calitate de Partener 2 si Serviciul Roman de Informatii prin U.M. 0929
Bucuresti (SRI) in calitate de Partener 3,

- Contractului de finantare incheiat intre Ministerul Cercetarii, Inovarii si Digitalizarii
(MCID), in calitate de coordonator de reforme si investitii pentru PNRR, Componenta
C7. Transformare digitala si ADR, prin Organismul Intermediar pentru Promovarea
Societatii Informationale (OIPSI), in calitate de agentie de implementare pe de o
parte si ADR, in calitate de lider de parteneriat si beneficiar, STS in calitate de
partener si beneficiar si SRI in calitate de partener si beneficiar,

ADR participa, in parteneriat cu STS si SRI, la implementarea investitiei (proiectului)

IMPLEMENTAREA INFRASTRUCTURII DE CLOUD GUVERNAMENTAL, finantata prin PNRR,
Componenta C7. Transformare digitala.
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ADR a incheiat contractul de finantare nr. 3131 / 2022 pentru implementarea proiectului
»Implementarea Infrastructurii de Cloud Guvernamental”, finantat din PNRR, aferent
Investitiei 1 - ,,Implementarea Infrastructurii de Cloud Guvernamental”, Componenta C7
- Transformare digitala.

Obiectivul general al proiectului este: realizarea infrastructurii cloudului
guvernamental, folosind tehnologii de ultima generatie, cu un inalt grad de securitate
cibernetica, eficiente din punct de vedere energetic, necesare asigurarii gazduirii de
sisteme informatice publice centrale si interoperabilitatii acestora, intr-un mod unitar si
standardizat.

Conform OUG nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritdtile si
institutiile publice, Cloud-ul Guvernamental al Romaniei este referentiat ca Platforma
de Cloud Guvernamental si are o componenta de Cloud Privat, denumita in continuare
Cloudul Privat Guvernamental (CPG).

Conform Componentei 7 - Transformare digitala din PNRR, CPG este organizat pe doua
niveluri, fapt ce conduce la necesitatea a doua componente separate si complementare:
Cloud-ul Intern (Cl) care ,capitalizeazd solutiile existente in prezent cu niveluri
scdzute de virtualizare prin transformarea lor in solutii informatice cloudificate laaS
si Paa$ accesibile institutiilor din administratia publicd,, si Cloud-ul Dedicat (CD) care
»Se bazeazad pe solutiile de Cloud disponibile in sectorul industrial/comercial”.

Strategia de cloud a Comisiei Europene descrie modul in care cloud computing
modeleaza viitorul IT in cadrul institutiei si este un factor favorizant pentru strategia
digitala globala a Comisiei Europene.

In centrul strategiei cloud se afla o abordare bazata pe cloud, cu o oferta de servicii
hibride multi-cloud sigure.

Strategia Digitala a Comisiei Europene (ECDS) -
https://commission.europa.eu/publications/european-commission-cloud-strategy en
stabileste o viziune pentru o administrare transformata digital, axata pe utilizator si
bazata pe date. Acest obiectiv ambitios necesita schimbari de transformare intr-un
numar de domenii cheie, transformarea IT sprijinind transformarea afacerii.

Unul dintre facilitatorii acestei transformari a IT este cloud computing.

Aceasta noua paradigma a furnizarii de servicii IT a adus doua schimbari cheie in peisajul

IT:

- Prima este o piata globala de servicii IT care permite consumul la cerere de resurse
IT, blocuri IT avansate si chiar aplicatii complexe de afaceri fara a investi in
infrastructura IT;

- A doua este un nou mod de dezvoltare a sistemelor informationale (cloud-native)
bazate pe aceste servicii IT bazate pe cloud. Acest lucru permite o complexitate
redusa a sistemului informational i, in schimb, o concentrare sporita pe valoarea
afacerii. Impreuna, aceste doua schimbari permit schimbarea transformationala a IT
pentru a sprijini transformarea afacerii.
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Comisia Europeana a promovat cloud computing in randul companiilor si administratiilor
publice deopotriva de la adoptarea primei strategii europene de cloud computing 'in
2012. In conformitate cu politicile europene de cloud fatd de autoritatile
guvernamentale, DIGIT a fost pionier in experimentarea cloud computing de catre
institutiile si agentiile UE si a rafinat experienta intr-o lista cuprinzatoare de lectii
invatate.

Experienta a confirmat potentialul de transformare al cloud computing, dar arata si ca
guvernanta corporativa si managementul securitatii necesita o atentie speciala pentru a
evita expunerea nedorita la riscuri in domeniul costurilor si securitatii informatiilor.

Pe baza acestor lectii invatate, Comisia Europeana defineste o viziune pentru cloud
computing:

Cloud-first inseamna ca sistemele ar trebui mai degraba concepute in asa fel incat sa
poata beneficia de avantajele modelelor de livrare bazate pe cloud, care exista atat on-
premise, cat si in cloud-ul public. Alegerea arhitecturii, in special a cloud-ului on
premise si/sau public, va depinde de avantajele, constrangerile si riscurile pentru un
anumit sistem. Deci nu inseamna ca toate sistemele ar trebui sa mearga in cloud public.

Abordarea cloud-first implica faptul ca orice noua dezvoltare ar trebui sa fie, de
preferinta, nativa din cloud, iar sistemele de informatii existente ar trebui reevaluate
pentru transformare, rescriere sau inlocuire in contextul planurilor de modernizare
prevazute de strategia digitala a Comisiei Europene, valorificand oportunitatile aparute
in ciclul de viata al afacerii si al aplicatiilor.

Oferta de servicii Cloud disponibila Comisiei Europene trebuie sa fie:

- Securizat prin identificarea si gestionarea riscurilor de securitate informatica si
gestionarea datelor in conformitate cu clasificarea acesteia, precum si in
conformitate cu obligatiile de protectie a datelor ale Comisiei Europene;

- Hibrid prin utilizarea serviciilor atat de la furnizorii de cloud public, cat si de la un
cloud privat administrat de Comisia Europeana;

- Multi-cloud prin nelegarea Comisiei Europene de un singur furnizor public de cloud
si sursa de la furnizorul de cloud cel mai potrivit pentru a furniza serviciul solicitat;

- Eficient energetic in linie cu prioritatea generala a UE de reducere a amprentei
de carbon si cu politica de achizitii publice ecologice.

Pentru a implementa aceasta viziune, sunt necesare schimbari in mai multe domenii
cheie:

in domeniul guvernantei IT, Comisia Europeana va revizui, in contextul pachetului de
guvernanta adoptat in noiembrie 2018, procesele de guvernanta pentru ciclul de viata
al sistemelor informatice si se va asigura ca acestea sunt adecvate scopului pentru a
gestiona toate aspectele cloud computing. Tn plus, va pune in aplicare mecanismele
necesare pentru a se asigura ca foile de parcurs de modernizare necesare in contextul
Strategiei digitale a Comisiei Europene sunt aliniate la principiile cloud-first.

Guvernarea riscurilor specifice cloud va fi sustinuta de un nou instrument, GovSec, care
ofera suport pentru gestionarea riscurilor hands-on pentru sistemele bazate pe cloud.
Instrumentul va permite o abordare practica si comuna in ceea ce priveste gestionarea
peisajului de risc din cloud, economisind timp pretios in timpul fazei obligatorii de

1COM(2012) 529 Dezladntuirea potentialului cloud computing in Europa
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evaluare a riscurilor a proiectelor, asigurand in acelasi timp o baza comuna in cadrul
Comisiei Europene, institutiilor si agentiilor.

DIGIT va continua sa functioneze ca broker de cloud interinstitutional, pentru a permite
Comisiei Europene si institutiilor si agentiilor europene interesate sa achizitioneze in
mod eficient si in siguranta servicii cloud de la o gama larga de furnizori de servicii
cloud, atenuand riscul blocarii furnizorilor, sa faciliteze monitorizarea costurilor si
previziunile si sa ofere indrumari. Pentru Comisia Europeana, Cloud Broker va oferi, de
asemenea, servicii cloud de baza si va impune o baza comuna de securitate si protectie
a datelor in toate utilizarile cloud.

in domeniul Solutiilor Digitale, Comisia Europeana va favoriza aprovizionarea cu soluti
generice sau standard de pe piata aplicatiilor de afaceri bazate pe cloud (Software as a
Service). Pentru solutii specifice politicilor, Comisia Europeana ar trebui sa promoveze
o trecere la metodologii de dezvoltare native in cloud, o schimbare care necesita o
transformare a mentalitatii, proceselor, arhitecturii si tehnologiei.

In zona Platformei de solutii reutilizabile, Comisia Europeana va transforma serviciile,
cadrele, blocurile de constructie si platformele tehnice existente in servicii native din
cloud in cadrul unei platforme cuprinzatoare de solutii reutilizabile.

In domeniul Ecosistemului de Date, Comisia Europeand se va transforma intr-o
organizatie bazata pe date prin infiintarea unui ecosistem de date pentru captarea,
conservarea, stocarea, protejarea, elaborarea, accesarea, utilizarea, reutilizarea,
consumarea, analizarea, diseminarea si partajarea datelor.

in zona Digital Workplace, DIGIT va folosi o platforma hibrid cloud SaaS pentru a oferi
Comisiei Europene un mediu digital la locul de munca care le permite utilizatorilor sa
lucreze si sa colaboreze oriunde si oricand de pe orice dispozitiv corporativ.

In domeniul infrastructurilor digitale, DIGIT va furniza servicii Hibrid Cloud Comisiei
Europene si institutiilor si agentiilor interesate. Pentru a atinge acest obiectiv, va crea
un serviciu de arhitectura a solutiei Hibrid Cloud si va transforma serviciile Data Center
in servicii Hibrid Cloud, construite atat pe infrastructurile Cloud publice, cat si pe cele
private.

In domeniul Cloud Security Services, DIGIT va furniza Comisiei Europene servicii de
securitate activate in cloud pentru toate fazele ciclului de viata a tuturor tipurilor de
consum de servicii Cloud.

In acest context European implementarea componentei de cloud dedicat a Cloudului
Privat Guvernamental va facilita sporirea calitatii si securitatii serviciilor informatice si
de comunicatii la nivel national si european, precum si cresterea disponibilitatii si a
nivelului de securitate a serviciilor oferite institutiilor si entitatilor din administratia
publica centrala si locala - ecosistemul digital guvernamental.

2.3. Obiectivul general la care contribuie realizarea serviciilor
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Obiectivul general al Investitiei 1 ,Implementarea infrastructurii de CLOUD
GUVERNAMENTAL” consta in realizarea infrastructurii Cloud-ului Guvernamental,
folosind tehnologii de ultima generatie, cu un inalt grad de securitate cibernetica,
eficiente din punct de vedere energetic, necesare asigurarii gazduirii de sisteme
informatice apartinand administratiei publice centrale si interoperabilitatii acestora,
intr-un mod unitar si standardizat.

Dezvoltarea cloudului guvernamental se va realiza intr-un model hibrid ce va
permite autoritatilor centrale si locale din Romania sa beneficieze de o platforma
tehnologica moderna care faciliteaza implementarea unor sisteme informatice
interoperabile, uniforme, scalabile,si cu costuri si timpi de implementare reduse.

Se va folosi un model hibrid de cloud, special conceput pentru a construi o
infrastructura de cloud privat guvernamental. Acesta va facilita migrarea si dezvoltarea
sistemelor informatice ale institutiilor publice centrale si locale catre o arhitectura de
tip cloud. Modelul acesta va oferi o gama completa de servicii, incluzand atat
Infrastructura ca Serviciu (laaS), Platforma ca Serviciu (Paa$S), cat si Software ca Serviciu
(SaaS). Tn plus, modelul va gestiona aplicatii orizontale, orientate atat catre cetateni,
cat si catre angajatii autoritatilor centrale.

Obiectivul proiectului este verificarea legalitatii prelucrarii datelor cu caracter personal,
monitorizarii si asigurarii integritatii si securitatii corespunzatoare datelor cu caracter
personal vehiculate prin sistemele informatrice gazduite in cloudul guvernamental.

2.4, Informatii despre beneficiile anticipate de catre Autoritatea Contractanta

Societatea informationala se caracterizeaza prin accesul extins la informatii si
tehnologii, promovand o lume conectata si bazata pe cunostinte. Transformarea digitala
reprezinta o paradigma globala care vizeaza utilizarea tehnologiilor digitale pentru a
revolutiona aspectele economice, sociale si culturale ale societatii.

Autoritatea pentru Digitalizarea Romaniei (ADR) este o institutie infiintata prin HG nr.
89/2020, avand rolul de a realiza si coordona implementarea strategiilor si a politicilor
publice in domeniul transformarii digitale si societatii informationale. Conform art. 3 lit.
a) din HG nr. 89/2020, ADR contribuie la a transformarea digitala a economiei si societatii
romanesti.

Rezilienta economica este asigurata de faptul ca dezvoltarea Cloud-ului Guvernamental
va duce la o crestere a gradului de digitalizare a serviciilor oferite de autoritatile /
institutiile publice din Romania.
Acest lucru va asigura urmatoarele beneficii din perspectiva serviciilor de e-guvernare:
- eficientizarea furnizarii acestora;
- reducerea costurilor necesare asigurarii acestora;
- reducerea timpului in care cetatenii / operatorii economici beneficiaza de aceste
servicii;
- imbunatatirea interactiunii dintre cetateni / mediul de afaceri cu autoritatile /
institutiile publice;
- asigurarea continuitatii serviciilor IT chiar si in cazul evenimentelor neasteptate cu
impact major asupra dezvoltarii normale a activitatilor din societate (de exemplu
pandemia COVID-19, cutremure, inundatii);
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- protejarea confidentialitatii, integritatii si disponibilitatii informatiilor in cadrul
CPG (cloud privat guvernamental);

- protejarea impotriva atacurilor avansate de tip APT, realizate de catre actori
cibernetici ce utilizeaza mecanisme de compromitere sofisticate, prin intermediul
carora pot urmari, printre altele, identificarea si exfiltrarea de date sensibile din
cadrul infrastructurilor afectate;

- securizarea serviciilor utilizate de institutiile beneficiare, din punctul de vedere al
securitatii cibernetice, prin folosirea unor solutii specializate pentru asigurarea
securitatii sistemelor, aplicatiilor si serviciilor accesibile din internet si analiza
comportamentala, folosind tehnologii bazate pe IA.

Totodata, cel putin 30 de institutii publice vor fi conectate la Cloud-ul Guvernamental
si 1l vor utiliza pana la finele anului 2025.

Toate aceste beneficii obtinute prin dezvoltarea infrastructurii guvernamentale de Cloud
vor contribui la rezilienta economiei prin asigurarea eficientei si continuitatii serviciilor
publice furnizate de autoritatile / institutiile publice cetatenilor si mediului de afaceri.
Totodata, va fi asigurata compatibilitatea functionala (cloud native, cloud ready) a
Centrelor de Date din cadrul Cloud-ului pentru a asigura un grad ridicat de rezilienta si
scalabilitate in cazul unei situatii de criza de lunga durata, de tipul pandemic.

2.5. Alte initiative/proiecte/programe asociate cu aceasta achizitie de servicii
Nu este cazul.

2.6. Cadrul general al sectorului in care Autoritatea Contractanta isi desfasoara
activitatea

Societatea informationala se caracterizeaza prin accesul extins la informatii si
tehnologii, promovand o lume conectata si bazata pe cunostinte.

Autoritatea pentru Digitalizarea Romaniei, denumita in continuare ADR, are rolul de a
realiza strategiile si politicile publice in domeniul transformarii digitale si societatii
informationale si de a coordona implementarea acestora, precum si rolul de a asigura
monitorizarea si controlul asupra respectarii reglementarilor interne si internationale in
domeniul transformarii digitale si societatii informationale.

ADR exercita, in domeniul sau de competenta, urmatoarele functii:

- de reglementare, prin care reglementeaza participarea la elaborarea cadrului
normativ si institutional in domeniul transformarii digitale si societatii
informationale, inclusiv cu privire la interoperabilitatea sistemelor informatice
ale institutiilor publice;

- de autoritate de stat, prin care se asigura urmarirea si controlul respectarii
reglementarilor in domeniul sau de competenta;

- de promovare, coordonare, monitorizare, control si evaluare a realizarii politicilor
in domeniul sau de competenta, precum si a cadrului national de
interoperabilitate;

- de comunicare, prin care se asigura comunicarea atat cu celelalte structuri ale
sectorului public, cat si cu sectorul privat si societatea civila;
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de implementare si indeplineste atributiile aferente acesteia, pentru
componentele de investitii din PNRR, respectiv Componenta 7 - Transformare
digitala, in conditiile acordului de implementare incheiat cu coordonatorul de
reforme si investitii pentru Planul national de redresare si rezilienta, responsabil
pentru componenta C7 - Transformare digitala, conform art. 3 din Ordonanta de
urgenta a Guvernului nr. 124/2021 privind stabilirea cadrului institutional si
financiar pentru gestionarea fondurilor europene alocate Romaniei prin
Mecanismul de redresare si rezilienta, precum si pentru modificarea si
completarea Ordonantei de urgenta a Guvernului nr. 155/2020 privind unele
masuri pentru elaborarea Planului national de redresare si rezilienta necesar
Romaniei pentru accesarea de fonduri externe rambursabile si nerambursabile in
cadrul Mecanismului de redresare si rezilienta, aprobata cu modificari si
completari prin Legea nr. 178/2022, cu modificarile si completarile ulterioare;
de monitorizare, control si evaluare a implementarii politicilor in domeniul
interoperabilitatii.

n ceea ce priveste atributiile pe care ADR le are, relevante pentru prezenta procedura,
in aria de afaceri europene, mentionam:

asigura indeplinirea, in domeniul de competenta, a obligatiilor decurgand din
calitatea Romaniei de stat membru al Uniunii Europene si al Organizatiei
Tratatului Atlanticului de Nord, precum si de stat candidat la Organizatia pentru
Cooperare si Dezvoltare Economica, inclusiv in ceea ce priveste transpunerea
si/sau crearea cadrului juridic de aplicare directa a actelor juridice obligatorii ale
Uniunii Europene, implementarea si monitorizarea aplicarii acestora;

propune ministrului cercetarii, inovarii si digitalizarii elaborarea cadrului
normativ-metodologic, necesar implementarii politicilor, inclusiv prin
transpunerea normelor europene in domeniul societatii informationale,
tehnologiei informatiei, al interoperabilitatii sistemelor informatice si al
transformarii digitale, in procesul de armonizare a legislatiei nationale cu cea a
Uniunii Europene;

stabileste standardele si reglementarile tehnice in domeniul guvernarii
electronice, societatii informationale si interoperabilitatii, prin decizie a
presedintelui ADR, care devin obligatorii la nivelul intregii administratii publice
odata cu publicarea acestora in Monitorul Oficial al Romaniei, Partea I, si verifica
implementarea acestora, dispunand, prin decizie a presedintelui ADR, remedierea
deficientelor constatate;

exercita rolul de coordonare pentru punerea in aplicare in Romania a
Regulamentului (UE) 2018/1.724 al Parlamentului European si al Consiliului din 2
octombrie 2018 privind infiintarea unui portal digital unic (gateway) pentru a oferi
acces la informatii, la proceduri si la servicii de asistenta si de solutionare a
problemelor si de modificare a Regulamentului (UE) nr. 1.024/2012;

exercita rolul de coordonare pentru punerea in aplicare in Romania a
Regulamentului (UE) 2017/1.128 al Parlamentului European si al Consiliului din 14
iunie 2017 privind portabilitatea transfrontaliera a serviciilor de continut online
in cadrul pietei interne;

indeplineste atributiile de autoritate responsabila pentru realizarea,
operationalizarea si administrarea Punctului de contact unic electronic,
potrivit Ordonantei de urgenta a Guvernului nr. 49/2009 privind libertatea de
stabilire a prestatorilor de servicii si libertatea de a furniza servicii in Romania,
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aprobata cu modificari si completari prin Legea nr. 68/2010, cu modificarile
ulterioare;

exercita calitatea de autoritate competenta pentru implementarea
Regulamentului (UE) 2018/1.807 al Parlamentului European si al Consiliului din 14
noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter
personal in Uniunea Europeana;

exercita calitatea de autoritate competenta la nivel national pentru serviciile de
intermediere de date si de autoritate competenta in materie de reutilizare a
datelor protejate, precum si calitatea de autoritate responsabila de registrul
public national al organizatiilor recunoscute de promovare a altruismului in
materie de date, in conformitate cu Regulamentul (UE) 2022/868 al Parlamentului
European si al Consiliului din 30 mai 2022 privind guvernanta datelor la nivel
european si de modificare a Regulamentului (UE) 2018/1.724 (Regulamentul
privind guvernanta datelor);

in calitate de unitate centralizata de achizitii pentru aplicatii software si serviciit,
inclusiv in tehnologie de cloud2, incheie acorduri-cadru/sisteme dinamice de
achizitie, in numele si pentru autoritatile si institutiile publice, cu exceptia acelor
entitati publice care sunt desemnate ca unitati centralizate de achizitii, in
conformitate cu prevederile art. 1 alin. (5) coroborate cu ale art. 4 alin. (3) din
Ordonanta de urgenta a Guvernului nr. 89/2022 privind infiintarea, administrarea
si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutiile publice;

dezvolta si opereaza urmatoarele sisteme informatice, aprobate prin decizie a
presedintelui ADR, asigurand din punct de vedere tehnic si procedural
functionarea:

(-..)

sistemului ,,Punctul de contact unic electronic* - PCUe;

platformei de cloud guvernamental;

platformei nationale de interoperabilitate;

In calitatea pe care ADR o are in cadrul Componentei 7 din PNRR, are in
curs de derulare Investitia [1 referitoare la implementarea si
operationalizarea Cloudului Privat Guvernamental.

o O O O

Potrivit urmatoarelor acte normative:

Ordonanta de Urgenta a Guvernului nr. 89/2022 privind infiintarea, administrarea
si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutiile publice, cu modificarile si completarile ulterioare
(Ordonanta de Urgenta a Guvernului nr. 130/2023);

Hotararea Guvernului nr. 112/2023 privind aprobarea Ghidului de guvernanta a
platformei de cloud guvernamental, cu modificarile si completarile ulterioare

ADR indeplineste o serie de responsabilitati ca Furnizor de Servicii de Cloud (FSC),
potrivit Art. 6, Art. 20, Art. 21 alin (2) din HG nr. 112/2023.

Strategia europeana de date se straduieste sa creeze o piata unificata a datelor in
cadrul UE. Aceasta viziune faciliteaza fluxul nerestrictionat de date peste granite si
sectoare industriale, stimuland inovatia si prosperitatea economica. Ea acorda prioritate
atat controlului, cat si echitatii, permitand in acelasi timp intreprinderilor sa prospere

2 HG nr. 89/2020, cu modificarile si completarile ulterioare, art. 5, lit. h), pct. 41, pct. 7
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in economia bazata pe date. Aceasta strategie deschide calea pentru crearea de Spatii
europene comune de date , o piata unica pentru datele care asigura utilizarea conforma
din punct de vedere legal a datelor atat din UE, cat si din tari terte, indiferent de locatia
lor de stocare.

Legea privind guvernarea datelor (DGA)

Actul de guvernare a datelor (DGA) este primul pilon al Strategiei europene de date.
Este un regulament cuprinzator conceput pentru a guverna reutilizarea datelor detinute
in mod public, promovand schimbul de date prin noi intermediari si incurajand partajarea
altruista a datelor. Acesta acopera atat datele cu caracter personal, cat si cele
nepersonale, Regulamentul general privind protectia datelor (GDPR) aplicandu-se
datelor cu caracter personal. DGA include garantii incorporate pentru a spori increderea
in partajarea si reutilizarea datelor, ceea ce este esential pentru cresterea
disponibilitatii datelor pe piata.

Regulamentul privind datele

Actul de date este al doilea pilon al Strategiei europene de date, completand Actul de
guvernanta a datelor.

Acesta isi propune sa imbunatateasca economia de date a UE si sa incurajeze o piata
competitiva a datelor. Se concentreaza pe a face datele industriale mai accesibile si mai
utilizabile, incurajand inovatia bazata pe date si sporind disponibilitatea datelor.

Legea asigura corectitudinea in alocarea valorii datelor si clarifica conditiile de utilizare
a datelor. Odata cu cresterea rapida a produselor conectate in UE, legea ofera
utilizatorilor un control mai mare asupra datelor generate si stabileste conditii generale
pentru obligatiile de partajare a datelor.

Include, de asemenea, masuri pentru a promova corectitudinea si concurenta pe piata
europeana a cloud-ului, pentru a proteja companiile de abuzuri

termenii contractuali si sa stabileasca un mecanism pentru solicitarile de date din
sectorul public.

In plus, introduce garantii pentru a impiedica organismele guvernamentale din tari terte
sa acceseze date nepersonale, cu incalcarea legislatiei UE sau nationale. Data Act, care
completeaza Data Governance Act, urmareste sa creeze o piata unica a UE pentru date,
pozitionand Europa ca lider in economia datelor in beneficiul economiei si societatii.
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3. DESCRIEREA SERVICIILOR SOLICITATE
3.1. Obiectivul general la care contribuie prestarea serviciilor

Obiectivul proiectului este de a pune la dispozitia cetateanului istoricul privind actiunile
asupra datelor cu caracter personal proprii prelucrate de catre USC prin intermediul
sistemelor informatice gazduite in CPG.

3.2. Obiectivul specific la care contribuie prestarea serviciilor

Obiectivul specific este implementarea unei solutii informatice de jurnalizare si
notificare in cloudul privat guvernamental care sa furnizeze utilizatorilor finali o
interfata prin care acestia pot interactiona cu datele personale proprii prelucrate prin
intermediul sistemelor informatice gazuite in CPG.

3.3. Descrierea serviciilor solicitate
3.3.1. Descrierea serviciilor

Platforma de Jurnalizare si Notificare are ca scop trasabilitatea prelucrarii datelor cu
caracter personal. Solutia trebuie sa asigure stocarea sub forma unor jurnale ce sunt
prezentate in mod transparent si nemijlocit persoanei vizate , la cererea acesteuia sau
prin intermediul aplicatiei de notificare a prelucrarilor de date cu caracter personal,
dupa caz.

Implementarea sistemului de jurnalizare cuprinde dezvoltarea unei solutii tehnice astfel
incat sa asigure prelucrarea datelor si nerepudierea actiunilor produse in sistemele si
aplicatiile cloud de catre factorul uman sau de aplicatii, servicii sau interfete de
conectare. Utilizatorul de servicii de cloud (USC) este responsabil pentru colectarea,
stocarea, gestionarea si protejarea datelor personale ale utilizatorilor in conformitate
cu legislatia aplicabila. In calitate de operator, USC trebuie sa asigure respectarea
principiilor si cerintelor GDPR, precum: legalitatea, echitatea si transparenta prelucrarii,
limitarea scopurilor prelucrarii, minimizarea datelor, acuratetea, limitarea perioadei de
stocare si integritatea si confidentialitatea datelor cu caracter personal.

ADR impreuna cu USC trebuie sa identifice actiunile relevante de prelucrare a datelor cu
caracter personal care trebuie jurnalizate, cum ar fi accesul, modificarea, stergerea sau
transmiterea datelor.

Se vor dezvolta si implementa solutii tehnice care sa asigure atat prelucrarea datelor
intr-un mod sigur si eficient, cat si nerepudierea actiunilor realizate in sistemele si
aplicatiile cloud.

Jurnalizarea accesului la datele cetateanului se refera la procesul de a crea si a stoca o
inregistrare criptata a datelor de identificare a solicitantului, precum si a datelor
accesate (citite, scrise, modificate) pentru a fi ulterior procesata si accesata in
platforma de notificare.

Utilizatorii asigura generarea, identificarea si inregistrarea jurnalului astfel incat
evenimentele sa fie transmise si stocate in platforma de jurnalizare a evenimentelor.

Solutia trebuie sa asigure toate demersurile pentru prevenirea, modificarea, si
distrugerea, fara drept, a inregistrarilor din jurnal, respectiv pentru protejarea
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autenticitatii si a continuitatii procesului de inregistrare al evenimentelor, cu exceptiile
stabilite doar prin cadrul legislativ.

Sistemul de jurnalizare si notificare este compus din:

e nomenclatorul utilizatorilor (administratorii datelor - USC)

e nomenclatorul tipurilor de date cu caracter personal

e serviciul de generare si transmitere a evenimentelor care contin date cu
caracter personal asigurat de utilizatorii datelor

e serviciul de colectare/centralizare a evenimentelor, asigurat de furnizorul de
servicii cloud, care preia de la administratorii datelor evenimentele generate
de operatiunile de prelucrare a datelor cu caracter personal

e serviciul de notificare a evenimentelor asigurat de furnizorul de servicii cloud.
Acest serviciu de notificare va include notificari de tip e-mail si va fi pregatit
pentru notificari de tip push pe aplicatii mobile care vor fi dezvoltate de statul
roman.

ADR impreuna cu furnizorii si consumatorii de date actualizeaza, de cate ori este nevoie,
tipurile de date ce se vor jurnaliza si notifica.

1) Nomenclatorul utilizatorilor

Solutia trebuie sa contina un nomenclator al utilizatorilor care folosesc servicii din
platforma cloud privat guvernamental si care prelucreaza date cu caracter personal
conform Regulamentului (UE) nr. 679/2016.

Nomenclatorul trebuie sa contina date precum, fara a se limita la :

e numele autoritatii sau a institutiei publice;

e identificatorul entitatii ce are dreptul sa acceseze informatii conform
legislatiei in vigoare;

e aplicatia care contine datele cu caracter personal;

e status: activ, inactiv;

e informatii de timp pentru fiecare interventie pe datele din nomenclator.

2) Nomenclatorul tipurilor de date cu caracter personal

Datele cu caracter personal cuprinse in Regulamentul (UE) nr. 679/2016 trebuie sa fie
stabilite si incadrate in nomenclatorul tipurilor de date. Utilizatorul poate genera si alte
valori in nomenclator daca considera ca prelucreaza alte date cu caracter personal
diferite de cele din Regulamentul (UE) nr. 679/2016.

Nomenclatorul trebuie sa cuprinda informatii precum, fara a se limita la:

denumire informatie, data cu caracter personal accesata;
furnizorul informatiei;

cod numeric informatie, identificator unic;

actiune CRUD: creare, citire, actualizare, stergere;
status: activ, inactiv;
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informatii de timp pentru fiecare interventie pe datele din nomenclator.

3) Serviciul de generare si inregistrare a evenimentelor

Deoarece datele cu caracter personal sunt prelucrate de catre utilizator, acestia vor
inregistra orice actiune (eveniment) asupra acestor date astfel incat oricand se va cere
o informatie avand ca referinta date din sistemul de jurnalizare, aceasta informatie
logata de catre autoritatea si/sau institutia publica (utilizator) sa poata fi pusa la
dispozitia cetateanului careia i-au fost accesate datele personale la cererea acestuia.
Aceste informatii sunt puse la dispozitia cetateanului prin platforma unica de notificare
din cloudul privat guvernamental.

Serviciul de generare si inregistrare a evenimentelor trebuie sa aiba cel putin
urmatoarele functionalitatii:

sa fie compatibila cu aplicatia care gestioneaza date cu caracter personal;
sa capteze toate actiunile asupra datelor cetatenilor, cu precadere cele care
contin date cu caracter personal stabilite in nomenclatorul tipurilor de date;
evenimentele salvate trebuie sa contina metadate, ce vor fi stocate criptat,
fara a se limita la, precum:

o identificator unic pentru utilizatorul definit in nomenclatorul
utilizatorilor;
CNP sau alta informatie care sa identifice unic cetateanul(NIF de
exemplu);
identificator unic al informatiei accesate, din nomenclator;
aplicatia, sistemul care a generat evenimentul;
actiune;

o timestamp.
sa capteze toate cererile din alte sisteme/aplicatii informatice prin interfetele
de tip API , care contin date cu caracter personal stabilite in nomenclatorul
tipurilor de date
sa asigure, confidentialitatea, integritatea evenimentelor si disponibilitatea
prin implementarea unei solutii de tipul message broker sau o tehnologie
asemanatoare in vederea transmiterii evenimentelor catre un serviciu de
colectare intern prin interfata de conectare

o

o O O

In momentul in care un utilizator acceseaza date cu caracter personal pentru un cetatean
din alt sistem informatic, sistemul de jurnalizare va inregistra un eveniment, exemplu in

figura 1.
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Sistemul de jurnalizare
Nomenclator al Institutiilor Nomenclator al tipurilor C.RUD
de informatii cerute T
cul Numele institufiei Cod numeric Denumire informatie Cod numeric Denumire actiune
14715650 AFM. 0058 Venit brut 1 Citire
A Scriere
3 Actualizare
4 Stergere
Timestamp [milisecunde] 1663850100000
C.U.I (Institutia ce a accesat informatia) 14715650
C.M.P (C.N.P - ul persoanei pentru care s-a accesat informatia) 6030225062312
Tipul informatiei 0058
Tipul actiunii (Citire, Scriere, Actualizare, Stergere) 1

Figura 1 Eveniment jurnalizat

4) Serviciu de colectare/centralizare a evenimentelor

Serviciul este conceput pentru a oferi suport complet si neconditionat in colectarea
solicitarilor din sistemele integrate si conectate.

Functionalitatile sale trebuie sa cuprinda, dar fara a se limita:

vV VYV YV V¥V Y VVYVY

Y VYV V

Colectarea/centralizarea evenimentelor din aplicatiile integrate;

Asigurarea confidentialitatii, integritatii si disponibilitatii datelor colectate;
Capacitatea de interceptare a tuturor cererilor, indiferent de tipul informatiilor
transmise;

Protectia jurnalului impotriva modificarii sau stergerii datelor si a succesiunii lor
cronologice;

Posibilitatea de identificare a evenimentelor dupa data, persoana pentru care s-
a accesat informatia si codul de identificare al sistemului sursa;

O interfata/dashboard user-friendly pentru monitorizare si administrare a
sistemului de colectare/jurnalizare a evenimentelor;

Sistem de jurnalizare interna pentru evenimentele platformei centralizate;
Managementul accesului utilizatorilor, inclusiv definirea permisiunilor, rolurilor si
nomenclatoarelor;

Instrumente pentru vizualizare, raportare, cautare si descarcare, adecvate
auditarii;

Nivel inalt de securitate si confidentialitate a datelor si platformei;

Sistem de alerte pentru evenimente importante;

Module pentru raportarea detaliata a evenimentelor.
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Pentru stocarea datelor, se va folosi o baza de date multimodel, utila atat pentru
sistemul de notificare, cat si pentru cel de jurnalizare. Nomenclatoarele suport vor fi
criptate, beneficiind de protectia oferita de tehnologia bazei de date. Logurile vor fi, de
asemenea, securizate si criptate at the rest si in tranzit.

5) Serviciu de notificare a evenimentelor

Interfata de Notificari poate fi accesata de orice cetatean care este deja identificat prin
sistemul de identificare pus la dispozitie de statul roman.

Serviciul de notificare a evenimentelor asigurat de furnizorul de servicii cloud. Interfata
aplicatiei de Notificari este impartita in mai multe zone de informatii:

o Notificarile vor contine date precum, fara a se limita la,:
o Data eveniment
o Institutia care a generat evenimentul
o Tipul de informatie accesata
o Actiunea pentru informatia accesata

Serviciu de notificare va cuprinde urmatoarele functionalitati, fara a se limita la:
Autentificare si Autorizare

e Un sistem de autentificare sigur pentru ca utilizatorii sa se poata loga in aplicatie
- ROelD.

e Autorizarea utilizatorilor astfel incat acestia sa aiba acces doar la propriile lor
date.

e Aplicatia trebuie sa permita utilizatorului autentificat sa adauge la contul sau unul
sau mai multi utilizatori suplimentari, care indeplinesc criteriile de validare
stabilite. Utilizatorul principal va avea drepturi de administrare asupra acestor
utilizatori suplimentari, incluzand crearea, consultarea si revocarea accesului
acestora.

Notificari
e Functionalitate pentru ca utilizatorii sa poata seta preferintele de notificare. Ei

pot decide ce tipuri de notificari doresc sa primeasca legate de accesul la datele
lor cu caracter personal.

Interfata Prietenoasa

e O interfata simpla si usor de folosit pentru ca cetatenii sa poata configura
preferintele lor de notificare si sa vizualizeze informatiile legate de acces la date.

Managementul Datelor Personale

e Un sistem eficient de gestionare a datelor personale ale utilizatorilor, astfel incat
acestia sa poata actualiza informatiile lor sau sa le revizuiasca in orice moment.

Notificari in Timp Real
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Filtre

Capacitatea de a trimite notificari in timp real atunci cand se efectueaza accesuri
la datele personale ale utilizatorilor conform preferintelor acestora.

si Preferinte

O sectiune in aplicatie care permite utilizatorilor sa configureze filtre si preferinte
specifice pentru notificarile lor. Acestea includ setarea de filtre pentru tipul de
acces (citire, actualizare, stergere), perioada de timp, tipul de date accesate etc.
Utilizatorii pot seta filtre specifice pentru tipurile de acces la date cu caracter
personal:

o Tipul de actiune (citire, actualizare, stergere).

o Tipurile de date accesate (informatii medicale, date financiare, date de

identificare, etc.).

o Intervalul de timp (notificari in timp real sau sumare zilnice/saptamanale).
Aplicatia contine canale de notificare prin care utilizatorii pot alege prin ce canale
doresc sa primeasca notificari, cum ar fi e-mail, notificari pe aplicatie sau alte
metode de comunicare preferate.

Aplicatia include functionalitatea de configurare a detaliilor de contact, care
consta intr-o functionalitate ce permite utilizatorilor sa actualizeze si sa
gestioneze detaliile lor de contact electronic, astfel incat notificarile sa fie
trimise la adresele corecte.

Utilizatorii au optiunea de a stabili care tipuri de acces la date doresc sa fie
notificati in mod prioritar sau pentru care doresc sa primeasca o notificare mai
detaliata.

Aplicatia permite utilizatorilor sa solicite din platforma de notificare oprirea
temporara sau anularea notificarilor pentru perioade specificate sau pentru
tipurile de acces care nu sunt relevante.

Jurnalizare si Raportare

Functionalitatea de jurnalizare inregistreaza toate evenimentele de acces la date
si notificarile generate.
Utilizatorii pot genera rapoarte sau istoricuri ale accesului la date pentru a
verifica cine, cand si cum a accesat datele lor.
Aplicatia permite utilizatorilor sa:
o genereze rapoarte personalizate care prezinta istoricul accesului la datele
lor. Aceste rapoarte pot include detalii despre cine a accesat datele, cand
s-a intamplat acest lucru, tipul de actiune efectuat si alte informatii
relevante.
o vizualizeze rapoartele generate direct in aplicatie, pentru a avea o imagine
completa si actualizata asupra accesului la datele lor.
o seteze diferite alerte pentru evenimente semnificative, cum ar fi accesari
neautorizate sau modificari majore ale datelor lor cu caracter personal.
o sa aiba optiunea de a exporta rapoartele in formate uzuale, precum PDF
sau CSV, pentru a le stoca sau a le trimite altor parti interesate.

Stergere Notificari

utilizatorii pot sterge notificarile individuale direct din lista de notificari. Fiecare
notificare are un buton sau o optiune pentru stergere.
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aplicatia va contine o functionalitate de stergere multipla permite utilizatorilor
sa selecteze mai multe notificari si sa le stearga intr-o singura actiune. Aceasta
este utila atunci cand utilizatorii doresc sa stearga mai multe notificari in acelasi
timp.

utilizatorii pot aplica filtre pentru a afisa doar anumite categorii de notificari,
apoi pot sterge notificarile in functie de aceste filtre. De exemplu, pot filtra
notificarile pe baza tipului de acces sau perioadei de timp si apoi le pot sterge pe
baza acestor criterii.

utilizatorii pot sterge notificarile pentru anumite tipuri de evenimente sau
accesuri la date. Aceasta inseamna ca pot alege sa nu mai primeasca notificari
pentru anumite actiuni sau categorii de date.

aplicatia va contine o functionalitate de gestionare a preferintelor include
optiunea de a dezactiva notificarile pentru anumite tipuri de acces sau pentru
anumite date cu caracter personal. Astfel, utilizatorii pot personaliza ce
informatii doresc sa primeasca sau sa se stearga automat.

aplicatia va solicita o confirmare de la utilizatori pentru a evita stergerile
accidentale.

6) Retinerea evenimentelor din jurnalizare

Platforma de jurnalizare trebuie sa asigure disponibilitatea si confidentialitatea
jurnalelor pentru cel putin o perioada de 36 luni.Volumul de stocare trebuie sa fie
suficient si sa aiba un mecanism de alerta daca spatiul ocupat depaseste 75% din
capacitatea totala.

3.3.2. Arhitectura functionala a sistemului

Pentru asigurarea obiectivelor in cadrul sistemului vor fi incluse mai multe componente
si submodule impartite pe urmatoarele categorii:

Nivel de prezentare - site web de prezentare si portalul pentru accesul la serviciile
administrative;

Nivel de aplicatii - componentele necesare functionarii platformei;

Nivelul de date - componentele de stocare si prelucrare a datelor gestionate in
cadrul platformei;

Nivel de suport - componentele de administrare ale sistemului;

Securitate - componentele de securizare a datelor la nivelul sistemului si la nivelul
datelor.

Principalele componente functionale, de securitate si de suport ale platformei sunt:

Componenta de portal prin intermediul careia se expun informatiile si procesele
administrative necesare;

Sistem de gestiune a bazelor de date in cadrul caruia se vor stoca toate instantele
bazelor de date aferente modulelor functionale si portalului;

O componenta de analiza si raportare;

Componenta de interoperabilitate ce va permite schimbul de informatii intre
diferite sisteme existente bazata pe tehnologie de tip APl management;
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e O solutie de securizare a accesului privilegiat care are rolul de a proteja,
gestiona si monitoriza accesul privilegiat la resursele sistemului.

PJN se va implementa in cadrul cloud-ului privat guvernamental care este bazat pe
tehnologie Azure stack hub si care va pune la dispozitie infrastructura de masini virtuale
sau containerele Docker necesare implementarii si solutia de disaster recovery.

Solutia trebuie sa se bazeze pe licente perpetue/subscriptii de tip COTS pentru toate
produsele software incluse in solutie sau sub forma de subscriptie valabila pentru
toate functionalitatile pentru perioada de implementare a contractului si pentru
intreaga perioada de garantie.

Furnizorul va pune la dispozitie si va folosi pentru toate componentele sistemului
informatic sisteme de operare recomandate de producatorii produselor software
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Platforma de jurnalizare si notificare (PJN) va asigura:

- autentificarea cetatenilor prin platforma RoelD;
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- preluarea electronica a solicitarilor cetatenilor privind accesarea datelor cu
caracter personal din sistemele informatice ale furnizorilor de servicii publice;

- transmiterea raspunsurilor la solicitarile cetatenilor privind accesarea datelor cu
caracter personal din sistemele informatice ale furnizorilor de servicii publice;

- posibilitatea cetatenilor autentificati de a activa primirea automata a notificarilor
privind accesarea datelor cu caracter personal din sistemele informatice ale
furnizorilor de servicii publice;

- transmiterea automata a notificarilor catre cetateni (pentru cei care au activat
aceasta optiune) privind accesarea datelor cu caracter personal din sistemele
informatice ale furnizorilor de servicii publice;

PJN va fi compusa din doua componente principale: Componenta Portal Web si
Componenta de Jurnalizare.

Componenta Portal web va asigura interactiunea cu cetatenii, functionand in regim de
proxy si va aplica regulile de securitate ce se impun la nivel de sursa a conexiunilor. De
asemenea conexiunile cu serverul proxy vor fi executate doar prin protocol securizat
HTTPS (SSL).

Componenta de jurnalizare va asigura ingestia, stocarea si procesarea jurnalelor de date,
transmise in loturi (batch) de catre sistemele informatice ale furnizorilor de servicii
publice, in scopul generarii minim a urmatoarelor rapoarte:

e Vizualizare lista cetateni care au accesat serviciile publice ale unui furnizor
de servicii publice pe o perioada de timp;

e Vizualizeaza lista functionari care au accesat datele cu caracter personal ale
unui cetatean stocate intr-un sistem informatic al unui furnizor de servicii
publice pe o perioada de timp;

e Vizualizeaza lista functionari care au accesat datele cu caracter personal ale
unui cetatean stocate in toate sistemele informatic ale furnizorilor de servicii
publice pe o perioada de timp;

e Vizualizeaza lista notificari transmise unui cetatean privind accesarea datelor
sale cu caracter personal din sistemele informatice ale furnizorilor de servicii
publice

Portalul web se va integra prin servicii web de tip RestAPI cu Componenta de Jurnalizare.

Pe baza configurarii unor alerte specifice, Componenta de jurnalizare (prin intermediul
integrarii cu Portalul web) va putea transmite automat informatii privind accesarea
datelor cu caracter personal pentru cetatenii care au activat aceasta optiune pe masura
ce se primesc jurnale de date relevante de la furnizorii de servicii publice.

Notificarile vor fi transmise in contul cetateanului din Portal de fiecare data ce sunt
accesate datele sale caracter personal stocate in sistemele informatice ale furnizorilor
de servicii publice.

La definirea arhitecturii solutiei se va lua in considerare necesitatea configurarii
urmatoarelor medii:

a. Mediul de productie: asigura functionarea in productie a solutiei informatice si
reprezinta mediul care va fi utilizat efectiv de intreg personalul;
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b. Mediul de preproductie
o copie a mediului de productie la o scara cat mai apropiata

o folosit pentru validarea modificarilor, integrarilor inaintea promovarii
acestora in productie

o folosit pentru testarea de performanta a sistemului nainte de a promova
modifcarile in productie
o validarea integrarii cu diverse sisteme informatice ale furnizorilor de
servicii publice;
o]
c. Mediul de testare - dezvoltare, va fi utilizat pentru:

o Validarea functionala initiala a dezvoltarilor, testarea automata si
manuala, precum si identificarea defectelordezvoltarea de functionalitati
noi;

d. Mediul de Disaster Recovery - asigurat de cloudul guvernamental

Componenta de jurnalizare a Platformei de jurnalizare si notificare va fi implementata
pe baza unei arhitecturi orientate pe microservicii, in care componentele individuale
sunt proiectate, dezvoltate si gestionate independent, comunicand prin API-uri bine
definite. Fiecare microserviciu va fi containerizat folosind tehnologii precum Docker, iar
orchestrarea containerelor va fi realizata cu Kubernetes pentru a asigura scalabilitate,
rezilienta si gestionare eficienta a resurselor.

Componenta de jurnalizare va implementa un model de multitenancy, permitand
gestionarea simultana a mai multor tenanti (furnizori de servicii publice) intr-un mod
izolat si securizat, cu separarea logica a datelor, configuratiilor si fluxurilor de lucru
specifice fiecarui tenant, utilizand baze de date dedicate sau scheme separate per
tenant.

Platforma de jurnalizare si notificare va fi instalata in CPG, respectand cerintele de
securitate, control si conformitate specifice.

Componente software
1) Componenta de portal

PJN va asigura preluarea electronica a solicitarilor cetatenilor si transmiterea
notificarilor catre acestia privind accesarea datelor cu caracter personal din sistemele
informatice ale furnizorilor de servicii publice, prin intermediul componentei Portal web.

Portalul web va fi conceput pentru a fi responsive, accesibil atat de pe computere
personale, cat si de pe dispozitive mobile inteligente, adaptandu-se optim la diferite
dimensiuni de ecran si tipuri de dispozitive. Browser-ele web prin care se va realiza
accesarea vor fi Chrome, Edge, Firefox, Safari compatibile cu standardele HTML5, CSS
si JavaScript.
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Solicitarile cetatenilor se vor elabora in Portal prin formularele web care vor include
pentru unele campuri controale de culegere a informatiei, dupa caz de tip text simplu,
text multilinie, lista de selectie valori dintr-un nomenclator sau bifa (checkbox).

Formularele web vor realiza, pentru unele campuri, validari ale datelor introduse de
utilizator, pentru verificarea respectarii unor constrangeri referitoare la: tipul
informatiilor care trebuie completate, lungimea minima sau maxima a textului, la limite
ale valorilor numerice sau ale datelor calendaristice.

in procesul de completare a formularelor web, sistemul va initializa formularul (sau
campuri ale acestuia) cu unele dintre informatiile structurate salvate in cadrul profilului
utilizatorului.

Utilizatorii autentificati vor putea accesa si vizualiza in mod organizat istoricul
solicitarilor/notificarilor trimise catre PJN si stadiul procesarii acestora.

La finalizarea procesului aferent depunerii solicitarii, Portalul va genera un document
electronic (pdf) care cuprinde toate informatiile completate de catre solicitant in
formularele web aferente pasilor de proces deja urmati, pentru a permite solicitantului
sa verifice toate informatiile introduse inainte de transmiterea solicitarii. Generarea
documentelor electronice in baza informatiilor structurate completate de catre
solicitant in formularele web se va baza pe sabloane configurabile, in care vor fi incluse
atat informatii structurate culese din formularele aferente serviciului electronic cat si
paragrafe formatate de text predefinit.

Ulterior transmiterii unei solicitari, utilizatorul este notificat automat de catre Portal
prin email despre stadiul procesarii si poate vizualiza online stadiul acesteia, utilizand
un link inclus in mesajul email primit.

Portalul va asigura preluarea solicitarilor de informatii privind accesarea datelor cu
caracter personal si directionarea automata catre utilizatorii interni autorizati.

Se va implementa un set de reguli clare si auditabile privind identificarea persoanelor
fizice care solicita serviciile PJN, astfel:

a. Depunerea solicitarilor de catre persoanele fizice nu se poate realiza decat dupa
autentificarea acestora in contul propriu, creat si activat in Portal;

b. Crearea si activarea contului de catre persoana fizica se va realiza in mod automat
prin utilizarea ROelD din cadrul Platformei Software Centralizate pentru
Identificare Digitala (PSCID) implementata de catre Autoritatea pentru

Digitalizarea Romaniei (https://www.adr.gov.ro/proiecte-in-
implementare/platforma-software-centralizata-pentru-identificare-digitala-
pscid/)

c. Autentificarea persoanei fizice in contul activat se realizeaza, de fiecare data,
prin utilizarea mecanismului de autentificare delegata, pus la dispozitie de catre
ROelD implementat de catre Autoritatea pentru Digitalizarea Romaniei

Documentele de raspuns pentru solicitarile primite in forma electronica vor fi transmise
catre solicitant in contul acestuia din Portal.
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Portalul web va permite cetatenilor autentificati sa opteze pentru activarea notificarilor
privind accesarea datelor cu caracter personal stocate in sistemele informatice ale
furnizorilor de servicii publice. In acest sens, Portalul web se va integra prin servicii web
de tip RestAPl cu Componenta de Jurnalizare. Notificarile vor fi transmise in contul
cetateanului din Portal de fiecare data ce sunt accesate datele sale caracter personal
stocate in sistemele informatice ale furnizorilor de servicii publice.

Paginile web ale Portalului trebuie sa indeplineasca cerintele de compatibilitate si
accesibilitate pentru persoane cu dizabilitati, in concordanta cu specificatiile W3C
(World Wide Web Consortium, 5 Mai 1999) si recomandarile WAl (Web Accessibility
Initiative), acceptate la nivel mondial drept standarde internationale in domeniul
accesibilitatii web: Web Content Accessibility Guidelines (WCAG) 2.0 - minimum nivel
AA.

Interfata Portalului web va fi proiectata astfel incat sa respecte prevederile OUG
112/2018 privind transpunerea Directivei 2102/2016 privind accesibilitatea site-urilor
web si a aplicatiilor mobile ale organismelor din sectorul public, precum si respectarea
prevederilor Directivei (UE) 2019/882 a Parlamentului European si a Consiliului din 17
aprilie 2019 privind cerintele de accesibilitate aplicabile produselor si serviciilor.

Componenta Portal web va fi bazata pe o solutie software matura, introdusa deja in
circuitul comercial. Maturitatea solutiei presupune indeplinirea tuturor urmatoarelor
conditii:

a. existenta referintelor publice pe website-ul producatorului din care sa rezulte
trecerea prin mai multe iteratii/versiuni prin care s-au imbunatatit
functionalitatile si performanta in cel putin ultimii 3 ani;

b. existenta unui roadmap publicat de producator privind dezvoltarea produsului;

c. recomandari din partea a cel putin 5 beneficiari finali din care sa rezulte
furnizarea produsului;

d. existenta unui portal ce include documentatie tehnica de produs si exemple de
buna practica privind implementarea;

Produsul software trebuie sa puna la dispozitie un mediu unificat integrat de dezvoltare
(Integrated Development Environment), asigurand o experienta fara intreruperi pentru
dezvoltare si administrare. Acest mediu trebuie sa permita colaborarea in timp real si in
cadrul sau sa ofere o interfata de tip drag-and-drop pentru dezvoltare si administrare,
dispunand in acest sens de urmatoarele categorii de functionalitati:

Managementul rolurilor
Managementul permisiunilor
Managementul utilizatorilor
Interfatare APl si administrare
Automatizare

Fluxuri de lucru

Functii predefinite
Managementul entitatilor
Managementul meniurilor
Managementul paginilor
Managementul formularelor

X Tuw Ao an T
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Managementul listelor

Functionalitatile de managementul rolurilor trebuie sa includa:

a.
b.

Adaugarea, editarea sau stergerea rolurilor;

Configurarea rolurilor pentru restrictionarea accesului la nivel de pagina,
componenta, actiune, flux de lucru sau entitate;

Functionalitatile de managementul permisiunilor trebuie sa asigure definirea schemei de
permisiuni astfel:

a.

b.

e.

f.

Configurarea permisiunilor la nivel de pagina (de acces sau de editare) in functie
de rol;

Configurarea permisiunilor la nivel de entitate, determinand astfel operatiunile
disponibile utilizatorului prin interfata, cum ar fi Creare, Citire, Actualizare sau
Stergere;

Configurarea permisiunilor la nivel de modul pentru a restrictiona accesul sau
pentru a acorda optiuni de editare rolurilor;

. Configurarea permisiunilor la nivel de actiuni si butoane, astfel incat acestea sa

fie disponibile doar pentru anumite roluri;

Configurarea permisiunilor la nivel de cautare prin stabilirea de reguli care sa
restrictioneze afisarea rezultatelor in functie de roluri;

Configurarea permisiunilor de utilizare a resurselor API.

Functionalitatile de managementul utilizatorilor trebuie sa includa:

a.
b.
C.

Crearea utilizatorilor si asocierea acestora la cel putin un rol;
Modificarea utilizatorilor, acordarea sau revocarea rolurilor;
Stergerea utilizatorilor.

Functionalitatile de interfatare API trebuie sa includa:

a.
b.

Crearea de interfete REST API;

Crearea metodelor APl (GET, POST, PUT, DELETE) pentru executia logicii
(actiunilor) la nivel de server sau pentru preluarea datelor;

Securizarea API-urilor prin chei API si token web JSON;

. Implementarea mecanismelor de partajare a resurselor restrictionate ale unei

pagini web dintr-un alt domeniu aplicativ (CORS - Cross-Origin Resource Sharing)..
Functionalitatile de automatizare trebuie sa includa:

Posibilitatea programarii executiei automate de joburi/actiuni, periodic la
anumite momente/intervale (declansatoare de timp, declansatoare de interval)
sau cand are loc un eveniment (la lansarea/inchiderea aplicatiei, la
inceputul/sfarsitul fiecarei solicitari);

Programarea executiei automate a urmatoarelor job-uri/actiuni:
i.  rulare interogari SQL;

ii.  rulare executabile;

iii.  rulare scripturi;

iv.  postarea de date;
v. transmiterea de e-mailuri;

Functionalitatile asociate fluxurilor de lucru trebuie sa includa:
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e.

Posibilitatea definirii unei liste de actiuni, ce trebuie efectuate intr-o anumita
succesiune, care poate include o logica conditionata;

Posibilitatea definirii fluxurilor de lucru prin utilizarea a cel putin urmatoarelor
elemente BPMN: eveniment de start, eveniment de stop, activitati, poarta de
decizie (XOR);

Posibilitatea testarii fluxurilor de lucru prin rularea acestora si indicarea erorilor
prin mesaje de eroare;

Posibilitatea clonarii fluxurilor de lucru cu logica similara si editarea acestora in
scopul crearii unui flux nou;

Posibilitatea adaugarii activitatilor in fluxul de lucru prin intermediul functiilor
predefinite (secvente de cod) cu variabile/parametrii de intrare si de iesire.

Solutia va dispune de urmatoarele functii predefinite:

Adaugarea unei casete de verificare (checkbox) prin care sa se afiseze/ascunda
un camp dinamic in urma verificarii conditiei adevarat/fals;

Adaugarea unui selector de data si ora;
Adaugarea unui camp derulant (dropdown);
Adaugarea unui camp de tip text;

Adaugarea de elemente de tip optiuni multiple (multiple choice) cu casete de
verificare (checkboxes);

Adaugarea de elemente de tip optiuni multiple (multiple choice) cu campuri
derulante (dropdown);

Adaugarea de elemente de tip optiuni multiple (multiple choice) cu butoane de
optiune (radio button);

Adaugarea unei casete de text pentru introducerea unui numar;
Adaugarea unui element de tip glisor (slider);
Adaugarea de text static;

Incarcarea unui cAmp dinamic dintr-un JSON;
Transmitere email catre unul sau mai multi recipienti;
Transmitere email cu fisier atasat

Crearea unei entitati noi;

Crearea unui obiect JSON;

Crearea unei pagini noi;

Crearea unui rol;

Crearea unui thumbnail;

Adaugarea, stergerea, vizualizarea sursei de date;
Afisare mesaje (de eroare, de confirmare, etc.);
Descarcare fisier;

Executare cod Javascript;

Adaugare modul la o pagina;

Criptare/decriptare date AES si RSA;

Modificarea permisiunilor pentru foldere;

Autorizarea utilizatorilor;

Inchidere formulare pop-up;

Inchidere ferestre pop-up;
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- Copiere fisier intr-un alt folder;

- Stergere entitate, fisier, folder, modul, pagina, rol, utilizator;
- Executare lista de actiuni;

- Generare PDF din sablon HTML;

- Generare credentiale;

- Interogare date in sursa de date;

- Creare folder nou;

- Incércare continut dintr-un modul HTML;

- Incarcare pagina in contextul de executie;

- Creare arhiva de fisiere specificate;

- Dezarhivare fisiere dintr-o arhiva;

- Parsare valori multiple din aceeasi sursa;

- Parsare JSON pentru extragerea valorilor parametrilor;
- Parsare XML pentru extragerea valorilor parametrilor;

- Redirectionarea utilizatorului catre o alta pagina din portal sau catre un URL, dupa
transmiterea unui formular;

- Rulare SQL Query
- Actualizare modul, pagina, rol, profil utilizator, nume utilizator;
- Validare utilizator/parola;
- Inregistrare utilizator;
Functionalitatile de managementul entitatilor trebuie sa includa:

a. Adaugarea, editarea, stergerea si vizualizarea entitatilor;
b. La crearea unei entitati trebuie:

1.

ii.

iii.

Vi.

Vii.

viii.

iX.

sa se genereze automat tabelele in baza de date, cu chei index pe baza
relatiilor definite cu alte entitati;

sa se genereze o pagina ce va apare in meniul principal al aplicatiei,
existand totusi posibilitatea dezactivarii afisarii paginii entitatii in meniul
principal (fiind accesata de exemplu la completarea unui formular); Pagina
trebuie sa poata fi definita ca o pagina de nivel superior sau ca un copil al
unei pagini existente;

sa se genereze un formular pentru introducerea datelor cu campuri bazate
pe proprietatile definite la crearea entitatii;

sa se poata genera o lista de valori pentru a afisa inregistrarile asociate
entitatii;

sa se poata defini o sursa de date pentru entitate;

sa se genereze automat butoane in interfata prin care sa se ofere
posibilitatea de a crea, edita, sterge si vizualiza inregistrarile;

sa se poata defini functii predefinite care sa fie utilizate pentru operatiuni
de creare, stergere, actualizare partiala, actualizare si citire;

sa se poata defini/utiliza API-uri pentru crearea, preluarea, actualizarea si
stergerea inregistrarilor;

sa se poata genera un tablou de bord vizual in care sa se defineasca KPI-uri
pe baza datelor din entitate;

c. Reprezentarea vizuala a relatiei dintre entitati;
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d.
e.

Posibilitatea definirii relatiilor dintre entitati;
Configurarea permisiunilor pentru restrictionarea accesului la nivel de entitate:
vizualizare, adaugare, editare, stergere;

Functionalitatile de managementul meniurilor trebuie sa includa:

a.
b.

C.

Posibilitate gruparii paginilor pentru crearea de sub-meniuri;

Posibilitatea organizarii meniului prin functii de tip drag-and-drop a paginilor
definite;

Posibilitatea organizarii meniului pentru diferite profiluri de utilizator;

Functionalitatile de managementul paginilor trebuie sa includa:

a.

Posibilitatea restrictionarii accesului la nivel de pagina in functie de rol:
vizualizare, adaugare pagina, editare proprietati pagina, mutare pagina si
stergere pagina ;

b. Posibilitatea definirii ca pagina copil a unei pagini parinte;

(@]

Posibilitate definirii de cuvinte cheie pentru o paging;

Posibilitatea publicarii programate (sau scoaterii din publicare) la o anumita data
si ora;

Afisarea paginii in meniul principal, existand totusi posibilitatea dezactivarii
afisarii ( fiind accesata de exemplu la completarea unui formular).

Posibilitatea asezarii continutului, in fiecare pagina, prin componente de tip HTML
(text), formulare, liste si tab-uri;

Functionalitatile de managementul formularelor trebuie sa includa:

a.

b.

Posibilitatea definirii unui formular pe oricare pagina in vederea colectarii de
date;

Definirea de formulare cu urmatoarele tipuri de campuri:

Caseta de text - permite introducerea de continut de tip text pe o singura linie
sau pe mai multe, permitand conditionarea numarului de caractere sau
introducerea unei validari personalizate;

Numar intreg;

Email - permite introducerea de continut de tip text. Valideaza continutul pentru
a fi o adresa de email valida.

Telefon - permite introducerea de continut de tip text sub forma de numar de
telefon in formatul definit de standardul international E.164. Permite realizarea
automata a preselectiei prefixului in functie de tara;

Caseta de text cu editor WYSIWYG - permite introducerea de continut de tip text
si formatarea acestuia prin urmatoarele optiuni:

i. Alegerea stilului caracterelor: bold, italic, subliniat, superscript,
subscript;

ii.  Alegerea dimensiunii caracterelor;

iii.  Alegerea de liste numerotate automat sau cu bullet-uri;
iv.  Alegerea spatierii intre randuri;

v. Alegerea alinierii textului la stanga, la centru, la dreapta;

. Text static - permite afisarea de informatii ce nu pot modificate de catre

utilizator, cum ar fi mesaje de informare sau mesaje de ajutor. Permite
formatarea/stilizarea textului;
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i. Dropdown - permite alegerea unei optiuni dintr-o lista predefinita sau dinamica;

j. Dropdown cu autocompletare - permite alegerea unei optiuni dintr-o lista
predefinita sau dinamica, permitand filtrarea listei de optiuni pe masura de textul
este introdus;

k. Dropdown cu casete de verificare - permite alegerea unei optiuni dintr-o lista
predefinita sau dinamica, prin bifarea acesteia;

l. Alegere multipla cu casete de verificare - permite alegerea uneia sau mai multor
optiuni dintr-o lista predefinita sau dinamica.

m. Casete cu butoane de optiune (radio button) - permite alegerea unei optiuni dintr-
o lista predefinita sau dinamica de tip radio button;

n. Caseta de data si ora - permite alegerea unei date si ore sau a unui interval de
date sau date si ore. Formatul afisat trebuie sa se poata configura, putandu-se
dezactiva date din viitor sau din trecut, precum si personalizarea in functie de
criterii dinamice;

0. Caseta de Incircare a unui singur fisier - Permite incarcarea unui fisier, cu o
extensie ce se valideaza printr-o lista de extensii valide (sigure), configurabile.
Permite limitarea dimensiunii unui document care poate fi incarcat. Asigura
gestionarea fisierelor duplicate prin suprascriere sau redenumire;

p. Caseta de incarcare fisiere multiple - Permite incircarea mai multor fisiere, cu
extensii ce se valideaza printr-o lista de extensii valide (sigure), configurabile.
Permite limitarea dimensiunii unui document care poate fi incarcat. Asigura
gestionarea fisierelor duplicate prin suprascriere sau redenumire;

g. Parola/Confirmare parola - permite introducerea parolelor. Parolele nu sunt
vizibile la tastare si sunt criptate.

r. Posibilitatea definirii directiei etichetelor pentru fiecare camp (sus, stanga,
dreapta);

s. Posibilitatea adaugarii de instructiuni de completare pentru fiecare camp;
Posibilitatea definirii de validatori personalizati pentru orice camp. Aplicatia va
dispune de urmatorii validatori predefiniti:

i.  Numar intreg;
ii.  Numar intreg pozitiv;
iii.  Email;
iv.  Data;
v.  Obligatoriu;

u. Posibilitatea conditionarii validatorilor in functie de alte campuri pentru a putea
permite crearea logicii afisarii sau validarii campurilor unui formular;

v. Generarea listei de optiuni pentru campurile cu alegere multipla de tip dropdown
sau cu casete de verificare, trebuie sa se poata realiza prin:

i. Lista statica de forma cheie/valoare;
ii.  Interogari ale bazei de date prin care se aduc datele;
iii.  API ce returneaza format JSON;

w. Posibilitatea de a construi formulare dinamice prin utilizarea de expresii de
legatura, care pot controla afisarea sau activarea campurilor.

Functionalitatile de managementul listelor trebuie sa includa:
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i.  Posibilitatea definirii afisarii listelor de date, sub forma tabelara, din urmatoarele
surse de date: formulare, tabele din baza de date, interogari SQL si solicitari JSON
de la un API;

ii.  Posibilitatea adaugarii de noi surse de date;

ili.  Permite definirea pentru fiecare coloana a functionalitatilor de filtrare, ordonare,
sortare si cautare;

Licentierea Portalului web va asigura un drept de utilizare perpetuu pentru beneficiar si
nu va impune limite privind numarul de utilizatori ce-l vor accesa in mod autentificat
sau neautentificat.

Produsul va beneficia de suport tehnic pe o perioada de 36 luni, acoperind dreptul
beneficiarului de a face update-uri precum si access direct la site-ul producatorului
pentru a deschide direct cazuri de suport cu acesta.

2) Componenta de jurnalizare

Platforma de jurnalizare si notificare (PJN) va include o componenta de jurnalizare ce
se va implementa pe baza unei solutii software mature, introduse in circuitul comercial.

Maturitatea solutiei presupune indeplinirea tuturor urmatoarelor conditii:

a. existenta referintelor publice pe website-ul producatorului din care sa rezulte
trecerea prin mai multe iteratii/versiuni prin care s-au imbunatatit
functionalitatile si performanta in cel putin ultimii 3 ani;

b. existenta unui roadmap publicat de producator privind dezvoltarea produsului;

c. recomandari din partea a cel putin 5 beneficiari finali din care sa rezulte
furnizarea produsului;

b. existenta unui portal ce include documentatie tehnica de produs si exemple de
buna practica;
Solutia trebuie sa puna la dispozitie un mediu unificat integrat, asigurand o experienta
fara intreruperi pentru configurare si administrare, asigurand ingestia, indexarea,
stocarea, analizarea si corelarea jurnalelor de date (jurnalelor de date) din sistemele
informatice ale furnizorilor de servicii publice (autoritati si institutii publice centrale,
cu scopul de a audita accesarea datelor cu caracter personal ale cetatenilor.

Solutia va fi instalata in Platforma de Cloud Guvernamental (CPG) si va permite
implementarea intr-o arhitectura distribuita, prin utilizarea unui model de tip
multitenancy. Astfel, pentru fiecare furnizor de servicii publice va fi creat un tenant
distinct, asigurand separarea seturilor de date specifice fiecarui furnizor in parte, in
scopul garantarii protectiei si securitatii acestora.

Solutia trebuie sa includa urmatoarele module functionale:

e Modul afisare - asigura afisarea in format tabelar a tuturor jurnalelor de date
ingerate. Interfata va putea fi configurabila din punctul de vedere al campurilor
ce pot fi vizualizate si va permite filtrari avansate precum si ordonari ale
jurnalelor de date;
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e Modul panouri de bord - asigura vizualizari grafice pentru jurnalele de date
ingerate, sub forma de tablouri de bord. Acestea vor putea fi configurabile in
functie de nevoile de business;

e Modul Raportare - va asigura intrinsec rularea si vizualizarea de rapoarte. De
asemenea, permite crearea de noi rapoarte, editarea rapoartelor existente, va
contine functii de planificare a rularii si transmiterii rapoartelor si functii de
export a rezultatelor rapoartelor.

e Modul Alertare - include implicit afisarea de alerte. Alertele vor fi
definite/editate intr-o interfata grafica, intuitiva.

e Managementul incidentelor - permite personalului sa desfasoare in mod
colaborativ activitati de investigare a incidentelor.

e Depozite de date - Solutia va stoca datele cel putin in doua depozite:

o Online - datele sunt stocate indexat cu accesare rapida pentru nevoi de
raportare

o Arhiva - datele sunt depozitate pentru pastrare pe termen lung,
comprimate
= Rata compresie - minim 20 la 1
» Va asigura mecanisme anti-repudiere: criptare si semnare digitala a
datelor

Nu se accepta tehnologii proprietare pentru depozitele de date, accesarea/utilizarea
datelor nu trebuie sa fie dependente de solutia ofertata.

Solutia nu trebuie sa limiteze capacitatea de stocare a jurnalelor de date ingerate.

Depozitul on-line trebuie sa poata fi scalat in functie de nevoi, oricand pe durata de
utilizare a solutiei, fara a implica niciun cost de licentiere pentru baza de date.

Depozitul de arhiva trebuie sa poate fi scalat in functie de nevoie, oricand pe durata de
utilizare a solutiei, fara a implica niciun cost de licentiere pentru baza de date.

Solutia trebuie sa asigure ingestia jurnalelor de date, transmise in loturi (batch) de catre
sistemele informatice ale furnizorilor de servicii publice, prin intermediul protocolului
TLS, utilizand HTTPS si autentificare cu token.

Solutia trebuie sa identifice sistemul informatic de la care au fost transmise jurnalele de
date asigurand analiza acestora in functie de furnizorul de servicii publice /aplicatie.

Solutia trebuie sa permita configurarea de alerte inclusiv pentru praguri de ingestie
jurnale de date/numar de jurnale de date care asteapta sa fie ingestate/procesate de
solutie.

Solutia va dispune de functii de tip self-audit. Astfel, vor fi auditate toate operatiunile
efectuate de utilizatorii si de serviciile componente ale solutiei.

Solutia trebuie sa puna la dispozitia utilizatorului un API de integrare pentru sistemele
informatice ale furnizorilor de servicii publice. In acest sens, in cadrul proiectului se va
stabili o Structura Standard de Audit (format de jurnale de date) ce va fi utilizata de
catre furnizorii de servicii publice pentru transmiterea loturilor de jurnale de date.
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Solutia trebuie sa fie scalabila astfel incat sa ofere posibilitatea de a mari performanta
de corelare/procesare/stocare prin adaugarea unor resurse de procesare suplimentare.

Solutia trebuie sa asigure o consola de management de tip web-based care nu necesita
instalarea de software aditional si prin care sunt accesate toate functionalitatile
acesteia. Astfel, interfata de operare si administrare a aplicatiei trebuie sa fie de tip
WEB, asigurand totodata compatibilitate cu orice browser modern (Chrome, Microsoft
Edge, Opera, Firefox etc.)

Solutia trebuie sa asigure facilitati de indexare a jurnalelor de date,

Solutia trebuie sa poata asigura stocarea jurnalelor de date ingestate si in format brut
(raw).

Solutia trebuie sa asigure un mecanism integrat de compresie a datelor, iar dupa
expirarea perioadei configurate de retentie a jurnalelor de date din depozitul online,
stocarea jurnalelor de date compresate sa se faca intr-o structura, alta decat baza de
date relationala, si care trebuie sa poata fi accesate in orice moment de timp.

Solutia trebuie sa asigure vizualizarea/analiza/interpretarea jurnalelor de date printr-o
consola/interfata unica.

Solutia trebuie sa asigure mecanisme de protectie a integritatii datelor stocate prin
intermediul algoritmilor de tip hash.

Solutia trebuie sa asigure exportarea jurnalelor de date ingestate in format CSV, JSON.

Solutia trebuie sa asigure executia de corelari bazate pe anumite conditii specifice si sa
permita definirea unor actiuni de raspuns ce includ cel putin:

crearea unei alerte,

transmiterea unui email

executia unei actiuni
Solutia trebuie sa asigure investigarea accesului la datele cu caracter personal ale
cetatenilor pornind de la log-ul corelat pana la identificarea jurnalelor de date primare
ce au generat alerta.

Solutia trebuie sa asigure utilizarea expresiilor regulate si operatori logici de tip Boolean
(AND, OR, NOT) in aplicatia de cautare.

Solutia trebuie sa asigure generarea de rapoarte pe baza unor interogari cat si exportul
acestora in format CSV, PDF, XLS etc.

Solutia trebuie sa asigure salvarea rapoartelor in format PDF.
Solutia trebuie sa asigure optiunea de personalizare a dashboard-urilor.

Solutia trebuie sa asigure geolocalizarea adreselor IP identificate in cadrul jurnalelor de
date ingestate.

Autentificarea utilizatorilor pentru acces la administrarea solutiei trebuie sa se poata
realiza pe baza de conturi de utilizatori definiti local, integrare cu sisteme terte precum
Microsoft Active Directory, RADIUS sau LDAP.
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Solutia trebuie sa asigure salvarea configuratiei din interfata grafica, configuratie ce
include cel putin urmatoarele resurse:

- reguli,

- rapoarte
Solutia trebuie sa asigure crearea unor spatii de lucru diferite utilizatorilor, in functie
de rolul de business al acestora, precum utilizator intern operator, administrator, etc.

Solutia trebuie sa poata sa fie integrata cu componenta Portal web via metode specifice
de API.

Solutia trebuie sa ofere un panou central pentru filtrarea si corelarea in timp real a
evenimentelor generate de jurnalele de date.

Solutia trebuie sa ofere suport pentru IPv4 si IPvé6 atat pentru administrare, cat si pentru
inspectarea protocoalelor de retea.

Solutia va oferi vizualizari grafice pentru evenimentele ingestate, sub forma de tablouri
de bord (dashboards). Acestea vor putea fi configurabile pentru fiecare utilizator, in
functie de nevoile de business. Astfel, se va crea un tablou de bord pentru fiecare
furnizor de servicii publice, dar de asemenea se va permite cautarea in toate tablourile
relativ la un criteriu sau set de criterii comune.

Solutia va oferi un modul de rapoarte avansat ce asigura:

1. Rapoarte preconfigurate : Solutia se va livra cu cel putin urmatoarele rapoarte
preconfigurate:

Vizualizare lista cetateni care au accesat serviciile publice ale unui furnizor de
servicii publice pe o perioada de timp;

Vizualizeaza lista functionari care au accesat datele cu caracter personal ale
unui cetatean stocate intr-un sistem informatic al unui furnizor de servicii
publice pe o perioada de timp;

Vizualizeaza lista functionari care au accesat datele cu caracter personal ale
unui cetatean stocate in toate sistemele informatic ale furnizorilor de
servicii publice pe o perioada de timp;

Vizualizeaza lista notificari transmise unui cetatean privind accesarea datelor
sale cu caracter personal din sistemele informatice ale furnizorilor de
servicii publice

2. Personalizare si creare: Utilizatorii pot crea noi rapoarte, edita cele existentele
si planifica rularea/transmiterea acestora.
3. Functionalitati avansate: solutia trebuie sa ofere optiuni de exportare a
rezultatelor rapoartelor pentru analize ulterioare.
Solutia va furniza un modul de tip UEBA pentru identificarea si alertarea asupra acelor
actiuni care ies dintr-un sablon de comportament considerat normal.

Solutia va avea un modul de tip incident management. Prin intermediul acestui modul,
personalul de audit poate desfasura in mod colaborativ activitati de investigare a
incidentelor privind accesarea datelor cu caracter personal ale cetatenilor.

Nu va exista nicio limitare de licenta privind numarul de jurnale de date ingestate,
procesate si/sau stocate (capacitatea depozitelor de date online sau arhiva), iar acesta
va putea fi scalat, pe parcursul sau dupa incheierea proiectului, in functie de nevoile
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beneficiarului, fara niciun cost suplimentar de licentiere pentru dimensiunea depozitelor
de date. Astfel, solutia se va licentia pentru cel putin 48 de nuclee de procesare, in mod
perpetuu si suport inclus pentru 36 de luni si va fi instalata in CPG.

Sistemele informatice ale furnizorilor de servicii publice sunt sistemele pe care cetatenii
le acceseaza pentru servicii publice electronice. Fiecare dintre aceste servicii necesita
autentificarea utilizatorilor si identificarea acestora.

in plus, furnizorii de servicii publice sunt obligati conform prevederilor legale sa
implementeze controale de audit prin care sa raspunda la urmatoarele intrebari legate
de datele cu caracter personal ale cetatenilor ce sunt prelucrate in cadrul propriului
sistem:

- Ce activitate a fost efectuata?

- Cine sau ce a efectuat activitatea?

- Pe ce sistem sau resursa a fost efectuata activitatea?

- Din ce locatie sau pe ce sistem a fost efectuata activitatea?

- Cand a fost efectuata activitatea?

- Cu ce instrument(e) a fost efectuata activitatea?

- Care a fost starea, rezultatul sau consecinta activitatii?
In vederea implementarii uniformizate pentru toate sistemele informatice ale
furnizorilor de servicii publice ce vor transmite catre PJN jurnale de date referitoare la
serviciile publice si a datelor cu caracter personal ale cetatenilor sunt necesare
urmatoarele:

- stabilirea unei Structuri Standard de Audit (format de jurnale de date) ce va fi
utilizata de catre furnizorii de servicii publice pentru transmiterea loturilor de
jurnale de date.

- dezvoltarea interfetelor si a conectorilor in cadrul PJN pentru comunicatie cu
sistemele informatice ale furnizorilor de servicii publice

- elaborarea unui set de specificatii de integrare pe baza caruia furnizorii de
servicii publice sa poata realiza comunicatia cu PJN.

Structura standard de audit (SSA) trebuie sa raspunda la urmatoarele intrebari legate de
datele cu caracter personal ale cetatenilor:

- Ce activitate a fost efectuata?

- Cine sau ce a efectuat activitatea?

- Pe ce sistem sau resursa a fost efectuata activitatea?

- Din ce locatie sau pe ce sistem a fost efectuata activitatea?

- Cand a fost efectuata activitatea?

- Cu ce instrument(e) a fost efectuata activitatea?

- Care a fost starea, rezultatul sau consecinta activitatii?
Jurnalele de date din cadrul SSA trebuie create ori de cate ori oricare dintre urmatoarele
activitati in legatura cu accesarea serviciilor publice si a datelor cu caracter personal
sunt efectuate in cadrul sistemului informatic al unui furnizor de servicii publice:

- Transmiterea de catre cetatean a unei solicitari referitoare la un serviciu public;
- Crearea, citirea, actualizarea sau stergerea datelor cu caracter personal de catre
cetatean
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- Crearea, citirea, actualizarea sau stergerea datelor cu caracter personal de catre
functionar

Solutia propusa va include realizarea unor interfete de furnizor de servicii publice de tip
DEMO al caror scop este a testa functionarea corecta a transmite catre PJN jurnale de
date referitoare la serviciile publice si a datelor cu caracter personal ale cetatenilor.

Aceste instante DEMO vor trebui sa includa mecanismele de autentificare ce vor fi
suportate de catre PJN in comunicatia cu furnizorii de servicii publice bazate pe token.

Pentru asigurarea interconectarii si prezentarea modului de functionare a PJN se va
implementa o pagina web dedicata in cadrul Portalului web, care va fi utilizata si pentru
accesul la sectiunea DEMO. Tot in aceasta pagina se va publica documentatia si
specificatiile de interconectare.

in etapa de analizi, modelarea proceselor si a activitatilor trebuie s& se realizeze in
conformitate cu standardele de modelare recunoscute (UML sau echivalent).

In cadrul etapei de analiza se va identifica setul de date necesar pentru proiectarea
Structurii Standard de Audit (format de jurnale de date) ce va fi utilizata de catre
furnizorii de servicii publice pentru transmiterea loturilor de jurnale de date

Va rezulta ca livrabil un set de specificatii general valabil pentru furnizorii de servicii
publice in ceea ce priveste setul de date necesar prelucrarii jurnalelor de date din
sistemele proprii in vederea transmiterii catre PJN.

Tot in cadrul acestei etape vor fi identificate solutiile tehnice si procedurale ce pot fi
adoptate.

Se va efectua o analiza a cerintelor tehnice, elaborarea cerintelor si specificatiilor si
dezvoltarea componentelor software de tip API si interfete de comunicatii cu sistemele
informatice ale furnizorilor de servicii publice.

Livrabilul acestei etape consta intr-un un set de specificatii de integrare pe baza caruia
un furnizor de servicii publice sa poata prelucra si transmite jurnalele de date conform
SSA pentru a le transmite in PJN.

Procesul de interconectare a sistemelor informatice ale furnizorilor de servicii publice
cu PJN se va realiza pe baza specificatiilor de integrare.

In cadrul proiectului pentru demonstrarea fezabilitatii solutiei propuse, furnizorul va
asigura interconectarea a cel putin 3 furnizori de servicii publice carora le va fi acordata
asistenta tehnica privind implementarea solutiilor necesare in sistemele informatice
proprii astfel incat sa se conecteze si sa transmita cu succes loturi de jurnale de audit in
PJN.

In acest scop vor fi contactati prioritate furnizorii de servicii publice electronice care au
implementat solutii de jurnalizare in propriile sisteme informatice.

Furnizorilor selectati li se va acorda asistenta tehnica pentru analiza cerintelor tehnice,
elaborarea specificatiilor privind procesarea jurnalelor de date in formatul de SSA si
dezvoltarea interfetelor de comunicatii pentru interconectarea cu PJN.
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Dupa implementarea solutiei in cadrul sistemului informatic al furnizorului de servicii
publice electronice, se vor realiza testele de interconectare cu PJN.
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3)

Componenta de Stocare, Indexare si Raportare

Pentru aceasta componenta se va utiliza stiva ELK (Elasticsearch, Logstash, Kibana) pusa
la dispozitie de Cloud-ul Privat Guvernamental, precum si o platforma de streaming de
evenimente( Ex. Kafka, Azure Event Hubs), care va permite rularea in mod asincron a
componentei . Platforma de streaming de evenimente va implementa protocolul kafka.

Arhitectura solutiei:

Elasticsearch: Motor de cautare si analiza distribuita pentru indexarea si stocarea
datelor

Logstash: Pipeline de procesare a datelor pentru colectare, transformare si
incarcare

Kibana: Interfata de vizualizare si explorare a datelor, pusa la dispozitia
administratorilor platformei

Platforma de streaming de evenimente: Stocare de scurta durata.

Rapoarte si Dashboard-uri pentru administratori. Se va utiliza kibana, pusa la dispozitie
de CPG:
Vor fi dezvoltate minimum 10 dashboard-uri/vizualizari structurate dupa cum urmeaza:

Rapoarte simple (5 bucati) - Complexitate mica

Dezvoltate pe baza unui singur index/tip de document
Vizualizari de tip: grafice simple, tabele, metrici agregate
Exemple: totaluri, medii, numarari pe o singura dimensiune
Rapoarte medii (3 bucati) - Complexitate medie

Dezvoltate pe baza a 2-3 indici/tipuri de documente
Utilizeaza agregari pe multiple niveluri

Vizualizari combinate: grafice multi-serie, pie charts etc.
Filtrare pe 2-3 criterii simultane

Rapoarte complexe (2 bucati) - Complexitate mare
Dezvoltate pe baza a mai mult de 3 indici/tipuri de documente
Agregari complexe, calcule derivate, transformari de date
Dashboard-uri interactive cu filtre dinamice

Multiple criterii de selectie/filtrare (>3)

Vizualizari avansate: time series, capabilitatii drilldown etc.

Rapoarte si Dashboard-uri pentru utilizatori finali:
Pentru utilizatorii finali va fi dezvoltata o interfata, independenta de solutia Kibana.
Vor fi dezvoltate minimum 10 dashboard-uri/vizualizari structurate dupa cum urmeaza:

Rapoarte simple (5 bucati) - Complexitate mica

Dezvoltate pe baza unui singur index/tip de document
Vizualizari de tip: grafice simple, tabele, metrici agregate
Exemple: totaluri, medii, numarari pe o singura dimensiune
Rapoarte medii (3 bucati) - Complexitate medie

Dezvoltate pe baza a 2-3 indici/tipuri de documente
Utilizeaza agregari pe multiple niveluri

Vizualizari combinate: grafice multi-serie, pie charts etc.
Filtrare pe 2-3 criterii simultane

Rapoarte complexe (2 bucati) - Complexitate mare
Dezvoltate pe baza a mai mult de 3 indici/tipuri de documente
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Agregari complexe, calcule derivate, transformari de date
Dashboard-uri interactive cu filtre dinamice

Multiple criterii de selectie/filtrare (>3)

Vizualizari avansate: time series, capabilitatii drilldown etc.

Specificatii tehnice:

Rapoartele si dashboard-urile vor fi definite pe parcursul fazei de
analiza/colectare a cerintelor

Vor fi implementate query-uri Elasticsearch optimizate pentru performanta

Se vor configura refresh rate-uri adecvate pentru fiecare tip de raport

4) Componenta de securizare a accesului privilegiat

Aceasta componenta are rolul de a proteja, gestiona si monitoriza accesul privilegiat la
resursele critice ale sistemului. Accesul privilegiat se refera la permisiunile si drepturile
speciale care sunt acordate utilizatorilor, conturilor sau aplicatiilor pentru a accesa,
administra si controla sisteme, retele si informatii sensibile.

Tipuri de solutii acceptate:
Platforma poate fi:

Aplicatie software disponibila comercial (COTS) cu licentiere perpetua sau sub
forma de subscriptie valida pentru perioada de implementare a contractului si
pentru intreaga perioada de garantie

Sau
Solutie open source cu contract de suport tehnic profesional garantat pentru

perioada de implementare a contractului si pentru intreaga perioada de garantie,
furnizat de catre producatorul solutiei sau de un partener autorizat

Cerinte functionale de baza:
Gestionarea accesului si autorizarilor:

Solutia trebuie sa aiba posibilitatea de a oferi acces pe baza de roluri definite
(RBAC - Role-Based Access Control) pentru a evita accesul neautorizat sau al unui
utilizator cu rol diferit la serverele critice

Solutia trebuie sa permita integrarea cu un server LDAP extern unde sunt tinuti
utilizatorii. Solutia LDAP va fi un Active Directory care va fi pus la dispozitie ca
licenta de Beneficiar. Furnizorul va trebui sa il instaleze si sa il integreze in sistem
Solutia trebuie sa ofere posibilitatea de a oferi accesul la resurse pe baza unui
program de timp care sa poata fi definit

Solutia trebuie sa permita definirea de politici de acces la resurse pe baza
criteriilor multiple: interval orar, metoda de acces, metoda de logare, etc.
Solutia trebuie sa permita definirea de politici de acces individualizate pentru
sisteme, in functie de rolul acestora

Reducerea privilegiilor si segregarea sarcinilor:
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Solutia trebuie sa ofere posibilitatea de a reduce controlat si granular privilegiile
conturilor de tip "superuser” pentru administratorii de aplicatii Microsoft si “root”
pentru UNIX/Linux

Solutia trebuie sa ofere posibilitatea eliminarii conturilor administrative comune
prin implementarea functionalitatilor de delegare a sarcinilor administrative,
administratorii avand drepturi doar la componentele necesare indeplinirii
sarcinilor

Solutia trebuie sa suporte definirea de roluri, astfel incat pe baza grupurilor din
care face parte utilizatorul, sa i se permita accesul la diferite functionalitati

Monitorizare si audit:

Solutia trebuie sa monitorizeze integritatea fisierelor si a programelor utilizand
cel putin urmatoarele criterii: informatii aferente HDD (dimensiune fisier,
proprietar fisier etc.), precum si algoritmi de digital hashing (MD5, SHA-256 sau
superior)

In cazul in care un fisier monitorizat se dovedeste a fi diferit de parametrii initiali,
solutia trebuie sa genereze un eveniment inregistrat in fisierul de log si/sau o
alerta e-mail

n cazul in care fisierul care a fost modificat reprezinta un program executabil,
solutia trebuie sa poata fi configurata pentru a bloca executarea programului pana
la momentul in care fisierul este considerat din nou de incredere

Solutia trebuie sa inregistreze integral sesiunile utilizatorilor privilegiati pentru
audit si conformitate

Controlul accesului la fisiere si directoare:

Solutia trebuie sa asigure suplimentarea controalelor native furnizate de sistemul
de operare pentru Fisiere si Directoare (atat pentru sisteme Windows cat si
Linux/Unix)

Trebuie asigurat cel putin controlul operatiilor de: read, write, execute, create,
delete, rename, chown si chmod asupra fisierelor si directoarelor

Securitate si conformitate:

Solutia trebuie sa detina o certificare de securitate emisa de o institutie
independenta recunoscuta international - Common Criteria (minimum EAL3+) sau
echivalent, SAU sa fie auditata si certificata conform standardelor internationale
de securitate (ISO 27001, SOC 2 Type |l sau echivalent)

Solutia trebuie sa ofere politici predefinite care sa fie in conformitate cu bunele
practici de securitate (CIS Benchmarks, NIST, PCI-DSS)

Solutia trebuie sa suporte criptarea datelor transmise prin retea (TLS 1.2 sau
superior) si a datelor aplicatiei (AES-256 sau superior)

Functionalitati firewall si retea:

Solutia trebuie sa permita definirea de politici pentru implementarea unei
functionalitati de tip firewall in functie de porturi, adresa sursa, tipul conectarii
precum si timp

Aceasta functionalitate trebuie oferita atat pentru conexiunile egress cat si
pentru cele ingress

Solutia trebuie sa permita definirea de politici de securitate ce pot fi distribuite
pe grupuri de servere, indiferent de domeniul din care acestea fac parte
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Administrare centralizata:

Solutia trebuie sa ofere posibilitatea administrarii si definirii de politici intr-un
mod centralizat, indiferent de sistemul de operare care ruleaza pe sisteme
Solutia trebuie sa suporte administrarea multi-tenant si segregarea completa intre
medii (dezvoltare, test, productie)

Gestionarea parolelor si credentialelor:

Solutia trebuie sa ofere functionalitati de administrare a parolelor conturilor
partajate si privilegiate

Solutia trebuie sa permita accesul utilizatorilor la parolele conturilor privilegiate
pe baza de reguli de acces. Regulile de acces trebuie sa poata fi create si
modificate de catre administratorul solutiei

Solutia trebuie sa ofere posibilitatea integrarii cu aplicatii dezvoltate in-house in
vederea schimbarii parolelor

Solutia trebuie sa ofere suport pentru a putea extrage parolele din sistem, folosind
linia de comanda si API (REST API sau echivalent)

Solutia trebuie sa asigure functionalitati pentru a permite aplicatiilor care
necesita acces la conturi privilegiate sa primeasca datele de conectare in mod
programatic, eliminand necesitatea de a transcrie ("hardcode”) credentialele de
acces in script-uri sau in aplicatii

Solutia trebuie sa implementeze rotatia automata a parolelor conform politicilor
definite

Acces transparent (SSO/Login automat):

Solutia trebuie sa permita utilizatorilor folosirea conturilor inregistrate in sistem,
fara ca acestia sa poata vedea parola prin folosirea unei metode de tip login
automat

Solutia trebuie sa suporte cel putin protocoalele RDP, SSH si Telnet pentru loginul
automat

Solutia trebuie sa suporte protocoale suplimentare: HTTPS, VNC, Kubernetes API,
Database protocols (PostgreSQL, MySQL, MSSQL)

inregistrare si redare sesiuni:

Solutia trebuie sa ofere posibilitatea autentificarii utilizatorului in mod automat
pentru sesiunile SSH, Telnet, RDP prin folosirea interfetei web, intreaga sesiune
fiind inregistrata si stocata

Solutia trebuie sa puna la dispozitie optiunea de a vizualiza din interfata web
sesiunile inregistrate cu functionalitati de cautare si filtrare

Solutia trebuie sa extraga comenzile rulate in cadrul sesiunilor SSH si Telnet si sa
le ataseze inregistrarii sesiunii

Pentru fiecare sesiune, inregistrarea cat si lista comenzilor executate trebuie sa
poata fi vizualizate in interfata web

Solutia trebuie sa permita export-ul inregistrarilor in formate standard pentru
arhivare si analiza

Workflow de aprobare:

Pentru conturile cu un grad mare de risc, solutia trebuie sa ofere posibilitatea
definirii unui proces de aprobare (multi-level approval workflow)
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- Astfel, inaintea folosirii contului, utilizatorul sa ceara aprobarea unei alte
persoane sau a mai multor persoane (in functie de politica definita)

- Accesul la cont sa se permita numai dupa obtinerea aprobarii, cu notificari
automate catre solicitant si aprobatori

- Solutia trebuie sa permita definirea de termene limita pentru aprobari si
escaladare automata

Integrare si API:
- Solutia trebuie sa ofere API-uri REST documentate complet pentru integrare cu
alte sisteme
- Solutia trebuie sa permita integrarea cu sisteme SIEM pentru corelarea
evenimentelor de securitate
- Solutia trebuie sa suporte notificari prin multiple canale (email, SMS, webhook,
Slack, etc.)

5) Componenta de APl management

Solutia de Management APl va oferi o interfata vizuala pentru a configura politici
complexe de securitate pentru protectia API-urilor si serviciilor web. De asemenea, va
pune la dispozitie instrumente integrate de testare si monitorizare care sa asigure un
management continuu al intregului ciclu de viata a serviciilor API.

Tipuri de solutii acceptate:
Solutia poate fi:

- Aplicatie software disponibila comercial (COTS) cu licentiere perpetua sau sub
forma de subscriptie valida pentru perioada de implementare a contractului si
pentru intreaga perioada de garantie

sau

- Solutie open source cu contract de suport tehnic profesional garantat pentru
perioada de implementare a contractului si pentru intreaga perioada de garantie,
furnizat de catre producatorul solutiei sau de un partener autorizat

Obiective generale:

Solutia propusa va oferi un mediu API securizat - unul care protejeaza toate etapele
ciclului de viata API, inclusiv partea de furnizare (constructia, implementarea si
gestionarea traficului API), cat si partea de consum - descoperirea, achizitia si consumul
de catre dezvoltatorii de aplicatii si alte APl consumatori.

Va facilita schimbul de date cu acuratete, in mod eficient si in conditii de siguranta intre
diferite sisteme informatice (atat din cadrul autoritatii contractante cat si din cadrul
altor institutii cu care exista sau vor exista protocoale de colaborare) conform proceselor
de lucru operationale specifice institutiilor implicate.

Cerinte de implementare:
Moduri de deployment:

- Solutia trebuie sa permita implementare ca software de sine statator
- Implementare ca appliance software

Pag. 44 / 104



Implementare in mediu cloud laaS (Redhat OpenStack sau Azure Stack Hub) sau
implementare in containere (Docker, Kubernetes)
Suport pentru arhitecturi cloud-native si microservicii

Management si administrare:

Posibilitatea de a aplica versiuni noi/patch-uri de la distanta

Management centralizat al tuturor nodurilor din cluster intr-o singura pagina de
administrare

Scripting in linie de comanda pentru politici (CLI si/sau laC - Infrastructure as
Code)

Suport pentru disaster recovery out-of-the-box

Monitorizare si alertare centralizata

Suport pentru configurare declarativa (YAML, JSON sau echivalent)

Arhitectura si stocare:

Portalul APl va trebui sa utilizeze o arhitectura containerizata pentru a usura
implementarea, migrarea si upgrade-ul in viitor. Componentele portalului sa fie
implementate in containerele Docker, facilitand schimbarea/inlocuirea containerelor pe
masura ce se lanseaza noi functionalitati ale acestei componente.

Solutia trebuie sa suporte integrare cu multiple tipuri de baze de date si sisteme de
stocare:

Baze de date relationale: PostgreSQL, MySQL, Microsoft SQL Server. etc
Stiva ELK (Elasticsearch, Logstash, Kibana) pentru:
o Indexarea si stocarea metadatelor API
o Logs si evenimente de audit
o Metrici de performanta si utilizare
o Analytics si raportare in timp real
Baze de date NoSQL: MongoDB, Redis, Cassandra (optional)
Posibilitatea de a utiliza multiple surse de date simultan pentru diferite
componente

Functionalitati de baza:

Server de email integrat:

Componenta va trebui sa puna la dispozitie nativ un server de email propriu (SMTP)
care sa poata fi configurat independent fata de serverul de email al beneficiarului
Suport pentru template-uri de email personalizabile

Suport pentru multiple canale de notificare (email, webhook, SMS)

Gestionarea utilizatorilor si organizatiilor:

Permita crearea de utilizatori, conturi, organizatii

Permita configurarea de abonamente la nivel de API sau de conturi de dezvoltator
Permita crearea de mai multi utilizatori pentru un singur cont de dezvoltator
Puna la dispozitie un flux de lucru pentru inregistrarea unui dezvoltator software
nou pentru accesul la serviciile API oferite

Permita crearea de utilizatori de tipul publisher care permite organizatiilor terte
sa publice si sa administreze propriile servicii APl expuse

Suporte adaugarea de campuri custom cerute la inregistrarea unui utilizator nou
Integrare cu sisteme de identitate externe (LDAP, Active Directory, OAuth2, SAML)
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Portal dezvoltatori:

Portalul API trebuie sa simplifice descoperirea API pentru dezvoltatori si sa le ofere acces
la datele tertelor institutii care vor publica servicii APl pentru a crea aplicatii rapid.
Relatiile cu dezvoltatorii, partenerii si tertii sa fie usor de gestionat prin oferirea de
functionalitati de:

- Publicare documentatii de folosire a API-urilor (OpenAPI/Swagger, AsyncAPI)

- Configurare drepturi de acces granulare

- Posibilitatea de a publica instrumente educationale, inclusiv aplicatii demo

- APl Explorer interactiv pentru testare in timp real

- Generarea automata de cod pentru serviciile APl publicate in portal

- Puna la dispozitie o zona de forum de discutii intre dezvoltatorii de software

inregistrati in sistem
- Sistem de rating si review pentru API-uri

Generare cod si testare:
- Permita generarea de cod automat client-side in cel putin urmatoarele limbaje:
JavaScript, Node.js, Python, Ruby, PHP, Objective-C, Java, Go, C#
- Ofere un API Explorer cu functionalitati de:
o Testare interactiva a endpoint-urilor
o Vizualizare raspunsuri in multiple formate
o Salvare si partajare cereri de test
o Mock servers pentru dezvoltare
Expunere date prin API:
- Permita expunerea unei baze de date prin REST API
- Suport pentru GraphQL
- Suport pentru gRPC si Protocol Buffers
- Suport pentru WebSocket si evenimente in timp real
- Transformare automata date intre formate (JSON, XML, CSV)

Gestionarea cheilor si autentificare:

Puna la dispozitie o zona de administrare a cheilor API care sa permita:
- Generare automata de chei API
Suspendarea/revocarea cheilor API
Crearea unui certificat sau token (in plus fata de cheia API generata)
Suport pentru multiple metode de autentificare:
o APl Keys
o OAuth 2.0 / OpenID Connect
o JWT (JSON Web Tokens)
o mTLS (Mutual TLS)
o Basic Authentication
Rotatie automata a secretelor si cheilor
Rate limiting si throttling configurabil per cheie/utilizator

Control acces si securitate:
- Ofere controale RBAC (Role-Based Access Control) pentru utilizatori de tipul
autor, editor si publisher
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Suport pentru politici de securitate granulare la nivel de:
o Endpoint
o Metoda HTTP
o Parametru
o Header
o Payload
Validare automata a cererii si raspunsului conform schemelor definite
Protectie impotriva atacurilor comune (SQL Injection, XSS, CSRF, DDoS)
Rate limiting avansat cu algoritmi configurabili (token bucket, leaky bucket, fixed
window)

Raportare si Analytics:

Integrare cu Elasticsearch/Kibana: Solutia va utiliza stiva ELK pentru colectarea,
indexarea si vizualizarea datelor de utilizare si performanta. Rapoartele vor fi
generate prin dashboard-uri Kibana configurabile si vor include cel putin
urmatoarele informatii:

Metrici de utilizare:

Utilizarea API-ului de catre dezvoltator individual
Utilizarea API-ului de catre grupul de dezvoltatori
Utilizarea API-ului de catre anumiti clienti dezvoltatori
Utilizarea API in raport cu cota alocata

Top API-uri dupa numar de apeluri

Distributia geografica a utilizatorilor

Metrici de performanta:

Timpii de raspuns APl (min, max, average, percentile 95/99)
Latenta API backend

Throughput (cereri pe secunda/minut/ora)

Dimensiunea payload-urilor (request/response)

Metrici de disponibilitate si erori:

Erori de rutare API

Rate de eroare per APl/endpoint

Depasire limite de utilizare API (rate limiting violations)
Disponibilitate API (uptime/downtime)

Status code distribution (2xx, 4xx, 5xx)

Capabilitati de raportare:

Dashboard-uri in timp real cu refresh automat

Alerting bazat pe praguri configurabile

Rapoarte programate (zilnice, saptamanale, lunare)

Export rapoarte in multiple formate: CSV, PDF, HTML, JSON, Excel
Vizualizari personalizabile: grafice, tabele, heat maps, time series
Agregari complexe si calcule derivate
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Istoricizare date pentru analiza trend

Capacitati de cautare si filtrare:

Cautare full-text in logs si evenimente

Filtrare multi-dimensionala (timp, utilizator, API, status, etc.)
Queries salvate si partajabile

Drilldown in detalii pentru investigatii

Integrari si extensibilitate:

Integrari standard:

Sisteme SIEM pentru securitate

Platforme de monitorizare (Prometheus, Grafana, New Relic, Datadog)
Sisteme de ticketing (Jira, ServiceNow)

Sisteme CI/CD (Jenkins, GitLab CI, GitHub Actions, Gitlab, Bitbucket, Bamboo)
Message brokers (RabbitMQ, Apache Kafka)

Service mesh (Istio, Linkerd)

Extensibilitate:

Plugin system pentru functionalitati custom

Webhook-uri pentru evenimente

API complet documentat pentru automatizare

Suport pentru middleware/interceptor custom
Transformari date programabile (Lua, JavaScript, Python)

Securizare Acces

Urmatoarele cerinte tehnice trebuie acoperite de solutia propusa:

Solutia trebuie sa realizeze conversia XML-JSON direct fara a fi nevoie de scheme
separate pentru XML si JSON. Transformarea XML-JSON trebuie sa fie
bidirectionala, XML-JSON si JSON-XML.
Sa ofere control asupra performantelor apelurilor API:

o configurare ,throttling” si ,rate limit”

o prioritizare de trafic

o limitare acces API pe utilizator, orar si adresa IP

o rutare trafic in functie de regiune geografica, adresa IP si timp de raspuns
Sa ofere functionalitati de cluster pastrand functionalitatile de securitate precum
si politicile de performanta definite la nivelul tuturor nodurilor prin replicare
automata (limite interogari, protectie la atacuri, firewall xml)
Sa ofere suport pentru diversi algoritmi de criptare: 3DES , AES, SHA, RSA
Sa suporte algoritm de criptare curba eliptica
Solutia trebuie sa detecteze automat atasamentele SOAP;
Solutia trebuie sa permita definirea si detectarea de atasamente neasteptate sau
incompatibile cu cerintele definite;
Solutia trebuie sa detecteze cererile XML cu un numar foarte mare de atribute
ceea ce indica un atac la nivel de continut.
Sa ofere mecanisme SSO end-to-end pe toate dispozitivele precum si integrare
nativa cu solutia de SSO web/browser-based ofertata.
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e Sa asigure suport pentru mentinerea corespondentei intre sesiunea de front-end
si cea de backend.
e Sa asigure capabilitati de WS/API firewall si functii de control acces pe baza de
politici de acces de tip RBAC;
e Sa poata inspecta continutul apelurilor folosind XML Schemas, XPath JSON
Schemas, JSON Path, expresii regulate si comparatii de stringuri
e Sa permita urmatoarele metode de autentificare:
o HTTP Basic;
o WS-Security
o Security Assertion Markup Language (SAML);
o ticket Kerberos;
o token OAuth.
e Sa ofere mecanisme de securitate pentru echipamente Mobile si loT prin OAuth
(client si server side) si OpenlD Connect.
e Saofere suport pentru notificari catre end-user prin Email, Apple Push Notification
Service si Android alerts.
e Sa permita un management complex a serviciilor API oferite prin:
o Versionare si rollback
Orchestrare
Suport pentru creare de politici ramificate si politici globale
Validarea politicilor create in real-time
Aplicarea oricaror modificari de politici real-time fara necesitatea
repornire vreunei componente
o Automatizarea migrarilor serviciilor API pe toate nodurile clusterului

o O O O

De asemenea, solutia trebuie:
e sa limiteze marimea documentului XML incluzand sau nu dimensiunea
atasamentului;
e sa detecteze vulnerabilitati de genul SQL-injection sau XPATH-injections;
e sa poata limita numarul de mesaje pe o perioada de timp: pe secunda, pe
minut, pe ora si pe zi;
e sa poata limita numarul de conexiuni concurente catre un anumit serviciu web
expus;
e sa poata preveni atacuri de tip “replay”: mesaj autentic cu credentiale valide
repetat de foarte multe ori;
e sa aiba posibilitatea stergerii, inlocuirii, criptarii sau mascarii de date
confidentiale;
e solutia trebuie sa monitorizeze tranzactiile in timp real si sa permita
vizualizarea statisticilor pe perioade de timp.;
sa poata cripta si decripta mesaje XML;
sa suporte WS-Security si XML Encryption;
sa valideze semnatura pentru a determina daca un mesaj este de incredere;
sa valideze certificatele pe baza unei liste de certificate revocate;
sa poata bloca accesul de la o lista de IP-uri sau subnet-uri;
sa poata permite accesul pe baza unei liste de adrese IP sau subnet;
sa poata monitoriza si alerta in cazul in care unul sau mai multe servicii API
expuse nu sunt disponibile;
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e sa poata monitoriza si alerta in cazul in care unul sau mai multe servicii API
expuse au o performanta deteriorate, sub nivelul unei limite pentru: timp de
raspuns si numar de reincercari;

e sa permita logarea evenimentelor la nivel de servicii, client si tranzactii;

e sa ofere urmatoarele optiuni de logging:

o fisier log local;
o server Syslog;
o baza de date;
o trap SNMP;

e sa permita posibilitatea separarii evenimentelor de securitate de cele care
privesc tranzactiile.

Trebuie sa ofere capabilitati suplimentare pentru a proteja amenintarile aplicatiilor web
conform cerintelor de mai jos descrise de OWASP:

Trebuie sa ofere acces deplin la toate cererile web si continutul de raspuns si
context pentru a permite inspectia si protectia in timpul executiei.
Sa poata cere autentificare puternica sau multifactoriala prin protocoale
securizate pentru a proteja impotriva atacurilor de forta bruta folosind politici
simple sau sofisticate de limitare a ratei de interogari sau politici de throughput.
Sa poata detecta si proteja impotriva atacurilor bazate pe sesiune, controland
atributele de securitate ale cookie-urilor, folosind semnaturi digitale si criptare
sau urmarirea si maparea, si politici de impunere a identificatorilor de sesiune
sticky trimisi.
Sa poate impune prin politici criptare in repaus sau in tranzit si sa poata fi
configurat conform PCI-DSS - indeplinind nevoile industriilor reglementate, cum
ar fi sectorul financiar, asistenta medicala si sectorul public.
Sa protejeze impotriva executiei de cod de la distanta si a atacurilor de denial of
services (DoS).
Sa ofere mecanisme de control al accesului proprietare si conform standardelor
din industrie, pentru a se asigura ca resursele protejate pot fi accesate numai de
utilizatori si aplicatii autentificati si autorizati, folosind politici de securitate
centralizate.
Trebuie sa permita o implementare usoara si sigura in DMZ si sa fie conforma cu
certificarea Common Criteria pentru profilurile Enterprise Security Management,
Policy Management si Enterprise Security Management, Access Control.
Sa ofere protectie maxima impotriva atacurilor pentru servicii, API-uri si aplicatii
si sa le permite clientilor sa detecteze, sa raspunda si sa blocheze atacurile
folosind politici de securitate centralizate ca firewall la nivel de aplicatie.
Sa ofere niveluri de monitorizare definibile, permitand un nivel adecvat de
raportare pe baza cerintelor beneficiarului.
Trebuie sa permita integrarea cu scanere de virusi si sa protejeze impotriva
amenintarilor la nivel de mesaj prin validarea traficului impotriva metadatelor la
nivel de aplicatie, cum ar fi schemele XML si schemele JSON .
Sa ofere capabilitati de reverse proxy web:

o Memorare in cache

o Throttling/shaping

o Comprimare

o Terminare SSL
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Rutare dinamica/echilibrare de incarcare inteligenta
Rescrierea adreselor URL

Manipulare antet

Manipulare parametri

Manipulare cookie.

O O O O O

Etapele de implementare a sistemului informatic

Activitatile de analiza, proiectare, instalare si configurare, testare si implementare a
solutiei trebuie sa fie realizate in conformitate cu prevederile de mai jos si vor fi
prezentate in cadrul Ofertei intr-un plan de proiect detaliat care, pe langa detalierea
activitatilor din cadrul fiecarei faze va cuprinde si mentionarea duratei, a efortului, a
resurselor cheie si non-cheie implicate si va contine si o detaliere a dependentelor si
prerechizitelor.

1) Analiza si proiectarea

Rolul principal al fazei de analiza este de a intelege corect nevoile utilizatorilor inainte
de proiectarea si implementarea unui sistem care sa le indeplineasca.

in vederea implementarii sistemului, Furnizorul va trebui s& execute activitati de analizd
care sa asigure premizele unei implementari eficiente.

Analiza se va efectua de catre Furnizor la sediul Beneficiarului si va avea ca finalitate un
pachet de specificatii functionale agreat de comun acord cu Beneficiarul.

Serviciile de analiza vor acoperi cel putin aspectele prevazute in etapele 1-4 si care fac
obiectul realizarii sistemului informatic.

Se vor considera cel putin urmatoarele livrabile (Pachet Livrabile Analiza):

e Documentul de analiza a cerintelor de business la nivel de fiecare componenta a
solutiei;

e Arhitectura sistem informatic (necesarul infrastructurii de cloud, software,
componentele logice si straturile de organizare a datelor la nivel de componente).

Rolul principal al fazei de proiectare este de a descrie la un nivel suficient de detaliu
sistemul care urmeaza a fi implementat.

In vederea implementarii sistemului, Furnizorul va trebui sa execute activitati de
proiectare care sa asigure premizele unei implementari eficiente.

Proiectarea sistemului dorit, care va contine detalierea la nivel tehnic a cerintelor si
specificatiilor rezultate din activitatea de analiza pentru toate nivelurile si
componentele sistemului care va fi realizat:

e Arhitectura de sistem - va prezenta cel putin urmatoarele niveluri: componente
software instalate, arhitectura logica cuprinzand descrierea componentelor de
sistem, a celor dezvoltate sau personalizate si caracteristicile functionale si non-
functionale ale acestora;

Pag. 51 / 104



e Scenarii (cazuri) de utilizare - din care sa reiasa modul de utilizare a sistemului
informatic din perspectiva utilizatorului, modul in care utilizatorii interactioneaza cu
sistemul, in corespondenta directa cu activitatile mentionate in cadrul proceselor
operationale ale acestor utilizatori. De asemenea, scenariile de utilizare vor fi
insotite de o lista a actorilor sistemului si maparea acestora cu actorii de business.
Pentru prezentarea cazurilor de utilizare se vor folosi instrumente in conformitate cu
standarde de modelare si reprezentare recunoscute (UML sau echivalent);

e Scenarii (cazuri) de testare si plan de testare - din care sa reiasa modul in care se va
face testarea implementarii corecte a tuturor cerintelor din prezentul Caiet de
Sarcini care au fost detaliate pe parcursul fazei de analiza, inclusiv teste de penetrare
si managementul continuitatii;

e Modelul de securitate - la nivel logic (organizarea pe roluri, grupuri, drepturi, pozitia
in structura organizatorica etc.) si la nivel fizic (aplicatii etc.);

e Integrarile la nivel de componenta software - pentru fiecare interactiune se va
specifica sistemul sursa/destinatie, modalitatea de implementare, canalul de
comunicare, setul si structura de date transferate, reguli specifice de validare etc;

e Proiectarea si realizarea structurii bazei de date nominale la nivel central;

e Modelul interfetelor utilizatorilor, pentru fiecare componenta in parte;

e Planul de instruire.

Proiectarea sistemului trebuie sa ofere o solutie optima, urmarindu-se usurinta si
eficienta realizarii si implementarii solutiei, in cadrul restrictiilor de ordin tehnic,
organizatoric sau financiar.

Documentul/documentele de specificatii, rezultate in urma activitatilor de analiza si
proiectare, vor descrie solutia in detaliu, vor contine informatii privind toate
functionalitatile necesare si vor sta la baza stabilirii si realizarii testelor de acceptanta.

Din punct de vedere al livrabilelor, se vor considera cel putin urmatoarele documente
(Pachet Livrabile Proiectare):
e Designul logic al fluxurilor de date;
Documentul de design al interfetelor utilizator;
Plan si strategie testare (final), inclusiv scenarii testare;
Plan Instruire utilizatori;
Plan Asigurare Calitate (actualizat);
Plan de proiect (actualizat);
Tabel corespondenta prin care se va detalia modul prin care fiecare cerinta din
caietul de sarcini va fi implementata.

In urma activitatilor de analizd si proiectare, pentru a se obtine un sistem final
operational se vor desfasura activitati de configurare, testare si implementare (trecere
in productie).

La finalizarea activitatilor de analiza si proiectare si dupa finalizarea documentelor

livrabile Furnizorul va organiza sesiuni de prezentare a documentelor livrabile cu echipa
de proiect a Beneficiarului.
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Faza de analiza si proiectare se va considera finalizata dupa predarea de catre Furnizor
si verificarea, validarea si acceptarea de catre Beneficiar a tuturor livrabilelor prevazute
la aceasta faza si semnarea Proceselor Verbale de Receptie si a Proceselor Verbale de
Acceptanta Cantitativa si Calitativa.

Ofertantii vor descrie, in mod detaliat atat in cadrul Ofertei document dar si in Planul
de proiect anexa a Ofertei, modul in care vor considera abordarea activitatilor cuprinse
in cadrul acestei faze, mentionand si riscurile, dependentele, livrabilele, resursele
implicate (roluri) si durata de derulare.

2) Instalare, configurare si dezvoltarea platformei

In cadrul acestei faze se vor derula activitati de instalare, configurare, customizare si
dezvoltare a componentelor sistemului informatice (definire fluxuri, dezvoltare
module/componente, dezvoltare interfete, dezvoltare proceduri/procese
arhivare/back-up/restaturare solutie si date, etc) astfel incat la finalul fazei de
dezvoltare va rezulta o solutie informatica completa, dezvoltata in conformitate cu
cerintele mentionate in Caietul de Sarcini, si detaliate in cadrul fazei de analiza si
proiectare.

Ofertantii vor lua in calcul ca activitatile de dezvoltare se vor desfasura pe date cu
caracter protejat de intrare puse la dispozitie de Beneficiar.

Vor fi considerate urmatoarele livrabile (Pachet Livrabile Dezvoltare):
e Scripturile pentru crearea bazelor de date si a componentelor functionale,
interfete utilizatori, configurari utilizatori si drepturi de acces;
Plan de Asigurare a Calitatii actualizat;
Plan de Testare actualizat (inclusiv scenarii si cazuri de testare);
Rezultatele Testelor Interne;
Tabel corespondenta actualizat (matricea de trasabilitate);

Faza de Dezvoltare se va considera finalizata dupa predarea de catre Furnizor si
verificarea, validarea si acceptarea de catre Beneficiar a tuturor livrabilelor prevazute
la aceasta faza si semnarea Proceselor Verbale de Receptie si a Proceselor Verbale de
Acceptanta Cantitativa si Calitativa.

Ofertantii vor descrie, in mod detaliat atat in cadrul Ofertei document dar si in Planul
de proiect anexa a Ofertei, modul in care vor considera abordarea activitatilor cuprinse
in cadrul acestei faze, mentionand si riscurile, dependentele, livrabilele, resursele
implicate (roluri) si durata de derulare.

3) Instruirea

Faza de instruire va cuprinde sesiuni de instruire pentru administrarea sistemului (toate
componentele sale) si pentru operarea sistemului.

Programul de instruire se realizeaza sub forma de cursuri tinute de experti (cheie si non-
cheie).
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Scopul activitatilor de instruire este de a instrui personalul Beneficiarului in vederea
asigurarii operarii sistemului informatic si in administrarea componentelor sale (software
de baza, baze de date si a aplicatiei). De asemenea, prin participarea la cursurile de
instruire cursantii vor avea un nivel de cunostinte referitoare la functionalitatile solutiei
dezvoltate care le va permite sa desfasoare in cele mai bune conditii atat activitatile de
testare de acceptanta a solutiei cat si activitatile curente ce presupun utilizarea solutiei.

Toate cursurile vor contine activitati practice, documentatii si manuale. Manualele de
curs referitoare la sistemul ce urmeaza a fi instalat se pun la dispozitia cursantilor cu cel
putin 10 zile inainte de data de desfasurare a cursurilor. Manualele de curs vor fi livrate
atat in format fizic cat si electronic, in limba romana pentru materialele de instruire
pentru utilizatori si administrare a sistemului.

Instruirea va fi coordonata si prestata de catre personalul furnizorului solutiei pentru cel
putin urmatoarele grupuri de utilizatori:

e 5 administratori de sistem - curs general de administrare sistem informatic
(inclusiv componenta de securitate, gestiune a utilizatorilor si a drepturilor de
acces);

e 5 administratori de aplicatie - curs general de administrare a aplicatiei (portal si
site web).

Instruirea administratorilor are in vedere dobandirea cunostintelor necesare:
e administrarii utilizatorilor si permisiunilor asociate acestora in cadrul aplicatiei;
e design-ului interfetelor;
e administrarii si particularizarii sistemului;
e consultarii jurnalelor de auditare a accesului si operatiunilor desfasurate in cadrul
sistemului;
e intretinerea aplicatiei.

Instruirea utilizatorilor va avea in vedere dobandirea de cunostinte privind:
e utilizarea generala a sistemului;
o adaugarea/modificarea/stergerea datelor in cadrul sistemului;
o definirea/generarea de rapoarte in functie de rol (definire rapoarte/generare
rapoarte).

Instruirea administratorilor si a utilizatorilor se va face 1in baza unei
proceduri/metodologii, parte integranta a ofertei tehnice a furnizorului solutiei
informatice. Procedura va contine cel putin urmatoarele informatii:

e Descrierea cursurilor si a rezultatelor asteptate;

e Modalitatea de evaluare a cursurilor;

e Formulare utilizate.

Totodata, instruirea va avea la baza un plan de instruire al utilizatorilor care va contine
toate serviciile solicitate pentru numarul specificat de utilizatori, precum si curricula
cursurilor de instruire. Atat planul de instruire cat si curricula cursurilor vor fi parte
integranta a ofertei tehnice a furnizorului solutiei informatice.

Instruirea va incepe inainte de derularea activitatilor de Testare de Acceptanta, atunci
cand solutia este complet dezvoltata si este stabila din punct de vedere al functionarii.
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Vor fi considerate cel putin urmatoarele livrabile pe care Furnizorul va trebui sa le
prezinte spre validare/aprobare catre Beneficiar la terminarea activitatilor de instruire
(Pachet Livrabil Instruire):
e Materiale de curs (pentru fiecare tip de instruire);
e Manuale operationale/de utilizare pentru Administratori de sistem, Administratori
de aplicatie
e Foaie de prezenta nominala zilnica, semnata de catre toti participantii
Beneficiarului la sesiunile de instruire
e Chestionare referitoare la nivelul de cunostinte al utilizatorilor in legatura cu
solutia/functionalitatile implementate, la inceputul si la sfarsitul cursului, pentru
a putea determina nivelul de cunostinte acumulate de catre participanti pe durata
derularii cursului
e Chestionare referitoare la calitatea si continutul cursurilor, semnate de catre
fiecare participant la sesiunile de instruire
e Raport de Instruire, care va detalia activitatile desfasurate pe parcursul sesiunilor
de instruire.

Sesiunile de instruire se vor derula in limba romana.

Materialele de curs vor fi redactate in  limba romana si se vor referi la
solutia/functionalitatile implementate.

Faza de Instruire se va considera finalizata dupa predarea de catre Furnizor si
verificarea, validarea si acceptarea de catre Beneficiar a tuturor livrabilelor prevazute
la aceasta faza si semnarea Proceselor Verbale de Receptie si a Proceselor Verbale de
Acceptanta Cantitativa si Calitativa.

4) Testarea de acceptanta si asigurarea calitatii

Testele de acceptanta se vor derula in conformitate cu Planul de Testare realizat de
Furnizor si agreat de Beneficiar, plan ce va fi in concordanta cu intregul ciclu de realizare
al contractului: etape de testare distribuite pe iteratii, seturi de functionalitati sau alte
tipuri de teste.

Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a
demonstra acoperirea in intregime a cerintelor din prezentul caiet de sarcini. Astfel, se
va avea in vedere faptul ca sistemul functioneaza corect din punct de vedere al
respectarii cerintelor, al consistentei datelor, al constrangerilor de timp, al validarilor
de date si al gestiunii erorilor, inclusiv pentru functionalitatile existente care au fost
extinse sau modificate. Criteriul de succes - sistemul trece toate testele definite in
planul de testare agreat impreuna cu Beneficiarul si toate cerintele (functionale si non-
functionale) au fost implementate si toate componentele functioneaza la parametrii
solicitati. Pentru fiecare caz de testare (test-case) si scenariu de testare Beneficiarul va
redacta un raport de testare care va descrie testul/testele efectuate, conditiile in care
testul a fost efectuat, rezultatele asteptate, rezultatele obtinute si rezultatul final al
testarii: Test Trecut / Test Picat.
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Testele de acceptanta se vor rula pe fiecare componenta in parte si pentru intreaga
solutie.

Se vor rula:
- Teste de sistem (system testing);
- Teste functionale (functional testing);
- Teste non-functionale: teste de securitate, teste de folosire (usability testing).

n cazul in care exista teste care sunt in status ,,Failed”, Beneficiarul va transmite lista
lor catre Furnizor pentru remediere/rezolvare. Furnizorul va dezvolta o noua versiune a
componentei pe care o va instala pe mediul de test pentru retestare. Testele vor fi
reluate pana la finalizarea cu succes a tuturor scenariilor/cazurilor de testare.

O prima varianta a planului de testare va fi prezentata odata cu oferta. Planul detaliat
de testare, insotit de scenariile si cazurile de testare, va fi realizat de catre Furnizor si
aprobat de Beneficiar inainte de fiecare etapa de testare agreata prin planul de proiect.

Testele de acceptanta (un set relevant) vor fi rulate si pe mediul de productie dupa
finalizarea fazei de Implementare.

Se vor considera cel putin urmatoarele livrabile (Pachet Livrabile Testare):

- Rezultatele testelor (consolidat si detaliat) si uneltele folosite pentru testare
(daca este cazul)

- Versiunea finala a codului sursa si a executabilelor

- Scripturile de instalare

- Setarile pentru configurare

- Setarile pentru conectivitate cu alte sisteme

- Documentatia de proiect (livrata in cadrul fazelor anterioare) actualizata (daca
este cazul)

- Tabel corespondenta actualizat; se va considera Tabelul de corespondenta
prezentat la ofertare, completata la fiecare cerinta, cu demonstrarea modului in
care cerinta a fost indeplinita/implementata.

Faza de Testare de Acceptanta se va considera finalizata dupa predarea de catre Furnizor
si verificarea, validarea si acceptarea de catre Beneficiar a tuturor livrabilelor prevazute
la aceasta faza si semnarea Proceselor Verbale de Receptie si a Proceselor Verbale de
Acceptanta Cantitativa si Calitativa.

Ofertantii vor descrie, in mod detaliat atat in cadrul Ofertei document dar si in Planul
de proiect anexa a Ofertei, modul in care vor considera abordarea activitatilor cuprinse
in cadrul acestei faze, mentionand si riscurile, dependentele, livrabilele, resursele
implicate (roluri) si durata de derulare.

5) Punerea in productie
Planul de trecere in productie trebuie sa tina cont de legaturile logice intre

subsisteme/componente ale sistemului astfel incat sa se asigure o trecere in productie
coerenta si cu impact minim asupra activitatilor zilnice a angajatilor Beneficiarului.
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in faza de Punere in Productie sistemul (complet, cu toate componentele sale) va fi
utilizat de catre utilizatori in mod normal si Furnizorul va realiza ajustarea proceselor
si fluxurilor implementate avand ca obiectiv optimizarea functionarii si exploatarii
sistemului. De asemenea, pe parcursul derularii activitatilor de trecere in productie mai
pot fi identificate eventuale erori/bug-uri care nu au fost identificate pe parcursul
fazelor de testare; acestea vor fi semnalate Furnizorului pentru remediere si, dupa
remedierea lor acestea vor intra in procedura de testare de acceptanta/implementare
si punere in productie.

Pe perioada de punere in productie a sistemului Furnizorul va oferi, atunci cand este
solicitat de catre Beneficiar (telefonic sau prin e-mail), indrumare in utilizarea solutiei
si va asigura, daca este cazul, sesiuni suplimentare de instruire fie la sediul Beneficiarului
fie prin video-conferinta.

Furnizorul va transmite urmatoarele livrabile (Pachet Livrabile Punere Productie):

- va fi livrat sistemul informatic functional conform cerintelor prezentului caiet de
sarcini - matrice de conformitate

- se vor livra certificatul de garantie, declaratie de conformitate pentru intreg
sistemul informatic

- matricea de trasabilitate actualizata

- manuale de utilizare si de operare actualizate

- codul sursa pentru solutie si pentru toate aplicatiile dezvoltate si utilizate in
implementarea proiectului. Codul sursa va fi comentat si va trebui predat pe suport
electronic.

Faza se va considera finalizata daca livrabilele de mai sus au fost livrate si
verificate/validate/aprobate de catre Beneficiar si au fost semnate Procele Verbale de
Acceptanta Cantitativa si Calitativa Finale.

Ofertantii vor descrie, in mod detaliat atat in cadrul Ofertei document dar si in Planul
de proiect anexa a Ofertei, modul in care vor considera abordarea activitatilor cuprinse
in cadrul acestei faze, mentionand si riscurile, dependentele, livrabilele, resursele
implicate (roluri) si durata de derulare.

6) Garantie

Pentru intregul sistem integrat se va acorda o garantie minima de 3 ani.

Prin garantie in acest context se intelege asigurarea functionalitatilor existente la data
finalizarii implementarii sistemului informatic.

Pentru toate componentele se va asigura suport tehnic pe perioada garantiei de 3 ani,
incepand cu data livrarii sistemului informatic final, adica semnarea fara obiectiuni a
Proceselor Verbale de Acceptanta Cantitativa si Calitativa Finale.

Interventiile vor fi realizate cu tehnicieni autorizati de producator.

Pe intreaga perioada de garantie furnizorul solutiei informatice va asigura obligativitatea
functionarii sistemului in perioada de post-implementare, va presta servicii de suport
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pentru toate sistemele software furnizate, iar aceasta activitate va fi monitorizata de
catre Responsabilul de proiect.

Prestatorul va pune la dispozitia Autoritatii Contractante un ,Serviciu de suport tehnic”
care va avea scopul de a oferi utilizatorilor finali un Punct Unic de Contact pentru toate
solicitarile de interventii asupra componentelor software, pentru suport operativ si
pentru semnalarile unor functionari defectuoase a solutiei furnizate.

Remedierea defectiunilor pe perioada garantiei se va face la sediul beneficiarului
proiectului sau prin interventie de la distanta (remote maintenance), iar in cazul unor
defecte mai grave, echipamentele se vor transporta la sediul furnizorului de catre
acesta.

Fiecare interventie in perioada de garantie va fi documentata cu ajutorul unei fise de
interventie care va contine urmatoarele detalii: data interventiei, descrierea
interventiei, modalitatea de rezolvare a interventiei (reparatie/inlocuire), durata de
interventie si confirmarea receptiei prin semnaturile furnizorului si beneficiarului.

Controlul interventiilor

Pentru inregistrarea tuturor tipurilor de interventii in perioada de garantie si pentru
asigurarea bunei functionari a produselor ofertate, se va propune daca este cazul, un
model de registru pentru controlul interventiilor, care va fi validat de comun acord in
urma workshop-urilor comune avute cu beneficiarul. Beneficiarul va actualiza acest
registru cu toate informatiile care descriu interventiile respective.

Prin garantie se va asigura faptul ca produsele sunt conforme cu specificatiile tehnice,
fara costuri suplimentare, pe toata durata garantiei.

Timpii de rezolvare sunt definiti mai jos in functie de gravitatea incidentului aparut:
Timp Timp
solutionare | solutionare
temporara | finala

Nivel Timp
Criticitate | de raspuns

Critic 1 ora 6 ore 12 ore
Mediu 6 ore 12 ore 36 ore
Minor 12 ore 36 72 ore

Tipurile incidentelor:

1. Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau
profund degradate, iar impactul acestui incident duce la imposibilitatea utilizarii
sistemului.

2. Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la
scaderea performantei sau afectarea partiala a unor functionalitati ale sistemului.
Sistemul este functional pentru cea mai mare parte a scenariilor de utilizare.

3. Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau
exista solutie temporara.

Sistemul, o data finalizat, va deveni proprietatea Beneficiarului fara nici o
restrictie. Vor fi puse la dispozitia Beneficiarului atat codurile sursa (editabile) ale
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componentelor dezvoltate cat si toata documentatia aferenta, inclusiv manualele
operationale si documentatia/manualele de instruire.

Beneficiarul nu va putea revinde componente ale solutiei dar va putea opera
modificari asupra lor (nu in perioada de garantie) si/sau le va putea pune la
dispozitia unui alt Furnizor in cazul unor contracte de mentenanta corectiva sau
evolutiva (sub conditia unor clauze de confidentialitate).

Sistemul informatic va asigura standardele de securitate si confidentialitate a
informatiilor, de prelucrare a datelor cu caracter personal conform Legii nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare si conform Legii nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice, cu
modificarile si completarile ulterioare.

Toate componentele si subcomponentele vor trebui sa se regaseasca in cadrul
ofertei tehnice propuse pentru a asigura rularea aplicatiei in bune conditii (tindnd
cont si de infrastructura existenta a Beneficiarului), fara a fi necesara achizitia de
catre Beneficiar de produse suplimentare atat pe perioada de derulare a
contractului, cat si in perioada de garantie. Sistemul livrat nu va genera costuri
suplimentare pentru Beneficiar la instalare, ulterior sau in perioada de garantie.
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4, ATRIBUTIILE SI RESPONSABILITATILE PARTILOR

Atributiile si responsabilitatile Partilor vor fi guvernate de prevederile prezentului Caiet
de Sarcini si ale contractului care va fi semnat intre ADR si operatorul economic
desemnat castigator, in conformitate cu prevederile documentatiei de atribuire.

In raport cu serviciile solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini,
responsabilitatile si atributiile partilor sunt:

4.1. Autoritatea contractanta are urmatoarele obligatii principale:

- punerea la dispozitie a tuturor informatiilor de care dispune pentru obtinerea
rezultatelor asteptate in limita competentelor pe care le detine;

- desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit
contractantului;

- asigurarea accesului in spatiile in care urmeaza a se realiza prestarea serviciilor;

- mobilizarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a
contractului;

- colaborarea cu Contractantul pentru a identifica in timp util orice eventuale
probleme care ar putea aparea pe parcursul derularii contractului;

- asigurarea acuratetei oricaror informatii puse la dispozitia Contractantului pe
durata derularii contractului;

- monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini si a oricaror
elemente ale Propunerii Tehnice si Financiare pe durata derularii contractului,
efectuarea si pastrarea unei arhive cu inregistrari pentru documentarea nivelului
de performanta a Contractantului;

- notificarea Contractantului prin canalele de comunicare puse la dispozitie de
acesta privind orice incidente sau disfunctionalitati care intervin pe perioada de
derulare a contractului;

- verificarea tuturor documentelor asociate receptiei serviciilor care fac obiectul
contractului, respectiv care confirma prestarea serviciilor potrivit conditiilor de
calitate stabilite in Caietul de sarcini.

4.2. Ofertantul devenit Contractant are urmatoarele obligatii
4.2.1.  Obligatii generale ale Ofertantului devenit Contractant:

a) mobilizarea de resurse suficiente si cu expertiza adecvata pentru a asigura
gestionarea contractului, astfel cum este solicitat la nivelul Caietului de Sarcini;

b) indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu,
a prevederilor legale si contractuale relevante, astfel incat sa se asigure ca
obligatiile sunt indeplinite la parametrii solicitati;

c) asigurarea unui grad de flexibilitate in planificarea modalitatii de gestionare a
contractului, pe toata durata de derulare a contractului;

d) transmiterea datelor de identificare si de contact ale personalului alocat pentru
executarea contractului;

e) colaborarea cu personalul autoritatii contractante alocat pentru verificarea
produselor livrate si realizarea receptiilor;
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f)  reducerea, in masura posibila, la minim, a situatiilor de intarzieri in efectuarea
livrarilor, minimizand astfel impactul negativ asupra activitatii autoritatii/entitatii
contractante;

g) asigurarea ca orice documente, documentatii si/sau instructiuni furnizate catre
personalul autoritatii contractante sunt exacte si elaborate in conformitate cu
bunele practici specifice in domeniu;

h) prezentarea rapoartelor solicitate de personalul autoritatii contractante, potrivit
cerintelor de raportare stablite prin Contract;

i)  colaborarea cu personalul autoritatii contractante alocat pentru furnizarea
produselor care fac obiectul contractului si pentru asigurarea serviciilor accesorii;

j)  completarea unei Declaratii de impartialitate, confidentialitate si privind conflictul
de interese de catre Personalul desemnat de Contractant, inainte de implicarea in
implementarea contractului;

k) la livrarea produselor si solutiilor, Contractantul trebuie sa asigure respectarea
practicilor de securitate in munca si de protectie a mediului inconjurator;

l) livrarile, instalarile, configurarile, punerile in functiune, operationalizarile si
integrarea produselor si solutiilor trebuie sa fie in concordanta cu termenele de
livrare, instalare, configurare, punere in functiune, testare, operationalizare si
integrare prezentate de Contractant in propunerea tehnica;

m) contractantul este responsabil sa se asigure ca pentru toate activitatile cuprinse in
propunerea tehnica dispune de toate resursele necesare pentru indeplinirea
contractului.

Obligatiile principale ale Ofertantului devenit Contractant se completeaza cu obligatiile
prevazute in Contract.

4.2.2. Obligatii principale ale Ofertantului devenit Contractant:

a) respectarea si implementarea cerintelor GDPR:

o asigurarea conformitatii activitatilor desfasurate in cadrul contractului cu toate
cerintele GDPR, inclusiv protejarea datelor cu caracter personal colectate,
prelucrate sau stocate;

o implementarea masurilor tehnice si organizatorice adecvate pentru a asigura
securitatea si confidentialitatea datelor;

o furnizarea de suport si consultanta pentru indeplinirea cerintelor GDPR de catre
organizatie, inclusiv politici si proceduri de protectie a datelor, evaluari de
impact si acorduri de prelucrare a datelor;

b) colaborarea pentru implementarea unui cadru de guvernanta digitala (DGA):

o dezvoltarea si implementarea unui cadru de guvernanta digitala adaptat la
nevoile organizatiei, asigurand o structura clara si un set de politici pentru
gestionarea datelor;

o oferirea de consultanta pentru identificarea si gestionarea riscurilor asociate
guvernantei datelor si protectiei acestora;

o asistenta in stabilirea si documentarea unui flux de lucru pentru colectarea,
stocarea, accesarea si arhivarea datelor, inclusiv reguli pentru pastrarea si
distrugerea acestora;

c) asigurarea confidentialitatii si a protectiei datelor pe durata contractului:

o respectarea clauzelor de confidentialitate impuse de contract si implementarea

masurilor necesare pentru a preveni accesul neautorizat la datele organizatiei;
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d)

e)

f)

g)

h)

o raportarea prompta a oricaror brese de securitate sau incidente care ar putea
compromite integritatea datelor;

evaluarea si consultanta in procesarea datelor personale:

o efectuarea de evaluari de impact privind protectia datelor (DPIA) pentru
activitatile de procesare cu un risc ridicat pentru drepturile si libertatile
persoanelor fizice;

o recomandarea celor mai bune practici si masuri de protectie pentru a diminua
riscurile asociate cu procesarea datelor personale;

suport pentru comunicarea de criza in cazul incalcarii securitatii datelor:

o pregatirea unei proceduri de raspuns in caz de incidente de securitate si
oferirea de suport pentru comunicarea eficienta in caz de brese de date, in
conformitate cu cerintele GDPR;

o asigurarea ca orice incident de securitate este documentat, evaluat si raportat
catre autoritatea de supraveghere, daca este necesar, in termenul prevazut de
GDPR (72 de ore);

formarea si instruirea personalului in privinta conformitatii GDPR si DGA:

o organizarea de sesiuni de instruire pentru angajatii organizatiei pentru a se
asigura ca acestia inteleg si respecta cerintele GDPR si DGA;

o crearea unor materiale informative sau ghiduri care sa sustina personalul in
activitatile de procesare si protectie a datelor;

documentarea si raportarea activitatilor de consultanta:

o furnizarea de rapoarte periodice catre client privind stadiul implementarii
cerintelor DGA si GDPR, dificultatile intalnite si solutiile propuse;

o pastrarea unei evidente complete a activitatilor si a masurilor implementate in
vederea conformitatii, pentru a putea fi prezentate autoritatilor de
supraveghere, la cerere;

consultanta continua si actualizare la schimbarile legislative:

o monitorizarea oricaror modificari legislative si recomandarea de ajustari ale
politicilor si practicilor de conformitate GDPR si DGA;

o informarea organizatiei cu privire la noi reglementari, interpretari sau bune
practici in domeniul guvernantei digitale si al protectiei datelor personale.
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4. IPOTEZE SI RISCURI

La elaborarea ofertei, ofertantii trebuie sa aiba in vedere cel putin ipotezele si riscurile
descrise in continuare, sa estimeze posibilele efecte ale acestora precum si modalitatea
de reducere/remediere a riscului. in acest sens, la elaborarea ofertei, ofertantul trebuie
sa ia in considerare resursele necesare (financiare, de timp, umane si de orice alta
natura), pentru implementarea strategiilor de risc propuse.

4.3. Ipoteze

Ipotezele avute in vedere sunt:

- buna cooperare intre contractant si autoritate contractanta, in special intre
persoanele desemnate in derularea contractului;

- contractantul va furniza servicii la un inalt nivel de calitate, cel putin egal cu cel
solicitat in prezentul caietul de sarcini;

- continutul serviciilor solicitate este descris in mod explicit in Caietul de Sarcini;

- nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major
executarea si desfasurarea in bune conditii a acordului cadru, respectiv a
contractelor subsecvente;

- corelarea dintre resursele necesare si rezultatele asteptate este realista;

- toate informatiile relevante si disponibile la nivelul Autoritatii Contractante
pentru realizarea serviciilor vor fi puse la dispozitia Contractantului.

4.4, Riscuri

Pentru a identifica si combate efectele adverse pe care contractul ar putea sa le
intampine, au fost identificate o serie de riscuri si masuri de atenuare a acestora.
Autoritatea contractanta isi asuma responsabilitatea pentru urmarirea si aplicarea
strategiei de raspuns pentru fiecare dintre riscurile identificate pentru implementarea
contractului, in sfera sa de responsabilitate.

Contractantul isi asuma responsabilitatea pentru urmarirea si aplicarea strategiei de
raspuns pentru fiecare dintre riscurile aferente implementarii contractului ce cad in
sfera sa de responsabilitate.

Riscurile si masurile de combatere a acestora care vor fi luate in considerare pe durata
implementarii serviciilor, sunt:

Nr. Risc Masuri de raspuns /

identificat atenuare ale riscului

- realizarea si actualizarea permanenta a unui
plan de achizitii;

Prelungirea termenelor | - analiza permanenta a legislatiei referitoare la

1 procedurilor de achizitie | achizitiile publice;
publica - un membru al echipei de proiect are rolul de
a coordona si realiza derularea achizitiilor
publice.
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Inceperea activitatilor cu
intarziere

- monitorizarea

- realizarea si actualizarea permanenta a unui

plan de management;
permanenta a respectarii

termenelor.

Adaugarea de activitati/
solicitari de informatii noi,
in functie de progresul
activitatilor

- contractantul va

avea o0 abordare
caracterizata de agilitate;

autoritatea contractanta va avea in vedere o
abordare pro-activa ce vizeaza identificarea
potentialelor schimbari / modificari cat mai
curand posibil si informarea adecvata a

Contractantului.

Din cauza  capacitatii
tehnice /  financiare/
profesionale reduse a
Contractantului este
posibil ca obiectul
contractului / obligatiile
contractuale sa fie

neindeplinite / indeplinite
necorespunzator, ori cu
intarziere

autoritatea contractanta introduce in caietul
de sarcini cerinte minime privind personalul
responsabil de implementarea Contractului,
extinse la nivelul factorilor tehnici de
evaluare;

stabilirea unor indicatori de performanta ce
vor fi avuti in vedere la etapa de receptie si
in etapa de intocmire a certificatului
constatator;

autoritatea  contractanta va  solicita
constituirea de catre Contractant a unei
garantii de buna executie, in cuantum de 10%
din valoarea contractului ce va putea fi
retinuta in conditiile descrise in Contract;
autoritatea contractanta a prevazut in
Contract sanctiunile si penalitatile aplicabile.

Fluctuatii de personal la
nivelul autoritatii
contractante

selectarea atenta a persoanelor din echipa de
proiect;

selectarea unei echipe de formate din
persoane, care vor fi angajate pe toata durata
proiectului.

Solicitari de modificare a
Personalului desemnat de
Contractant pentru
implementarea
contractului sau modificari
in structura organizatorica
a Contractantului

asigurarea flexibilitatii in planificarea si
utilizarea resurselor umane incluse 1in
implementarea contractului si posibilitatea
suplimentarii resurselor alocate in cazul in
care riscul se materializeaza;

la nivel contractual sunt introduse reguli
clare referitoare la modalitatile de inlocuire
a personalului Contractantului.

Depunerea unui numar
mare de solicitari de sprijin
intr-o perioada scurta de
timp

contractantul va asigura o suplimentare a
personalului, astfel incat sa acopere
eventuale ,,varfuri de sarcina”.

Din cauza unei organizari
deficitare, regulile privind
evitarea conflictului de
interese sunt incalcate

sunt prevazute reguli clare si precise pentru
preventia conflictului de interese, atat in
etapa de ofertare, cat si in etapa de
implementare a Contractului;

- sunt prevazute sanctiuni pentru incalcarea
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regulilor referitoare la conflictul de interese.
Dificultati de colaborare si | - se va urmari in mod continuu fluxul de
comunicare intre factorii| comunicare intre personalul Autoritatii
interesati implicati | Contractante si al Prestatorului;

9 (inclusiv personal | - atat  Autoritatea Contractanta cat si
insuficient sau diferente de | Prestatorul vor avea permanent in vedere o
intelegere ale notiunilor | lista de rezerva a personalului responsabil cu
din caietul de sarcini) implementarea proiectului.

Datele si  informatiile | - atdt Autoritatea Contractanta cat si
necesare  in vederea | Prestatorul vor monitoriza continu fluxul de
desfasurarii serviciilor | lucru, cu scopul de a remedia deficientele,
comunicate de catre| iar, dupa caz autoritatea contractanta va

10 | autoritatea contractanta | pune la dispozitie toate informatiile
nu sunt suficiente pentru | disponibile pentru indeplinirea cerintelor
indeplinirea cerintelor | solicitate la nivelul de calitate asteptat,
solicitate prin caietul de | conform graficului de prestare a activitatilor
sarcini asumat de Prestator.

Ofertantul va prezenta in cadrul Propunerii tehnice un Plan de management al
riscurilor. Aceasta sectiune va contine cel putin urmatoarele:

a) descrierea unor riscuri suplimentare relevante, identificate de Ofertant, care pot
afecta executia contractului, precum si masurile asociate de raspuns/atenuare a
riscurilor astfel identificate;

b) recomandari suplimentare de reducere/atenuare/eliminare pentru riscurile
identificate de autoritatea contractanta, fara afectarea cerintelor caietului de sarcini.

Referitor la riscurile de natura contractuala, identificate la nivelul ambelor parti

contractante, Autoritatea contractanta a inclus in modelul de contract clauze de natura
sa minimizeze aceste riscuri.
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5. METODOLOGIE SI PLAN DE LUCRU iN CADRUL CONTRACTULUI

n aceasta sectiune se va prezenta modul in care Ofertantul intelege contextul, scopul,
obiectivele contractului si sarcinile stabilite de autoritatea contractanta.

Astfel, vor fi descrise solutiile pe care le propune autoritatii contractante pentru
atingerea obiectivelor contractului si modul de abordare ce va fi urmat pentru atingerea
rezultatului.

Se vor avea in vederea respectarea cerintelor functionale minimale prevazute in
prezentul caiet de sarcini al achizitiei.

In cazul in care, oferta este depusd de o asociere, se va descrie implicarea fiecarui
asociat in prestarea serviciilor solicitate, a modului de colaborare intre asociati in
vederea executarii contractului, inclusiv prin delimitarea sarcinilor si responsabilitatilor
individuale in prestarea serviciilor, descrierea oricaror aranjamente de subcontractare a
unei parti a serviciilor solicitate, a interactiunii dintre ofertant si subcontractor/i,
precum si o descriere detaliata a serviciilor ce vor fi subcontractate.

Ofertantii vor detalia intr-o anexa distincta metodologia si planul de lucru tinand cont
de informatiile detaliate in prezentul caiet de sarcini si de instructiunile pentru ofertanti
detaliate in sectiunea Modul de prezentare a Propunerii tehnice.

Metodologia propusa va detalia cel putin modul de organizare a resurselor propuse de
Ofertant pentru obtinerea rezultatelor la nivelul cantitativ si calitativ asteptat.

Ofertantul are libertatea de a alege metodologia de planificare si realizare a activitatilor
din Contract fara sa se inregistreze abateri de la cerintele minime sau conditionari de
orice fel.

Metodologia si planul de lucru sunt componente-cheie si obligatorii ale ofertei tehnice.
Oferta tehnica trebuie contina si urmatoarele:

a) metodologia pentru realizarea serviciilor;
b) planul de lucru pentru realizarea serviciilor;
c) personalul utilizat pentru realizarea serviciilor si organizarea acestuia.

6.1. Metodologia

In aceasta sectiune trebuie prezentate:
o obiectivele contractului si sarcinile stabilite prin caietul de sarcini;
e modul de abordare ce va fi urmat in prestarea serviciilor, inclusiv descrierea
conceptului utilizat pentru atingerea obiectivelor contractului;
e metodologia de realizare a activitatilor in scopul obtinerii rezultatelor asteptate.

Cel putin urmatoarele informatii trebuie prezentate:
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e prevederile legale in domeniul de activitate aferent obiectului contractului ce
urmeaza a fi atribuit, ce pot avea incidenta asupra derularii/implementarii
acestuia;

e identificarea si explicitarea aspectelor-cheie privind indeplinirea obiectivelor
contractului si atingerea rezultatelor asteptate;

e modalitatea de abordare a activitatilor ce corespund rezultatului final al
contractului si a rezultatelor intermediare aferente, in raport cu serviciile si
responsabilitatile stabilite prin caietul de sarcini.

Activitatile descrise la acest capitol trebuie reprezentate ca durata, la capitolul aferent
din planul de lucru.

6.2. Planul de lucru

Cel putin urmatoarele informatii trebuie prezentate:
e denumirea si durata activitatilor si pachetelor de activitati din cadrul
contractului, asa cum sunt acestea prezentate la capitolul "Metodologie”;
e succesiunea si inter relationarea acestor activitati;
e punctele-cheie de control - "jaloanele” proiectului.

Planul de lucru propus trebuie sa fie:
1. conform cu abordarea si metodologia propusa;
2. sa demonstreze:
e intelegerea prevederilor din caietul de sarcini;
e abilitatea de a transpune prevederile intr-un plan de lucru fezabil;
e fincadrarea activitatilor in timp de asa maniera incat sa se asigure finalizarea
serviciilor in termenul specificat in caietul de sarcini;
3. realizat utilizand un software de planificare a timpului.

Planul de lucru care va fi prezentat impreuna cu oferta trebuie sa acopere cel putin
toate tipurile de activitati mentionate mai sus.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice modalitatea in care se va
realiza raportarea progresului pentru activitatile din cadrul proiectului.

Ofertantul trebuie sa prezinte in cadrul proiectului modalitatea prin care se va realiza
comunicarea intre participantii la proiect.

Ofertantul va prezenta in cadrul propunerii tehnice modul in care se va gestiona
rezolvarea problemelor care pot sa apara pe parcursul proiectului. Se va descrie procesul
de management al problemelor si formularele care vor fi utilizate pentru managementul
problemelor, escaladarea si rezolvarea acestora.

Ofertantul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi
utilizat in cadrul proiectului pentru receptiile/acceptantele partiale (provizorii) si
receptia / acceptanta finala. Se va prezenta planul impartit pe etape, precum si
formularele aferente receptiilor / acceptantelor partiale (provizorii) si
receptiei/acceptantei finale.
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Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a
schimbarilor in cadrul proiectului. Se va prezenta procedura de management al
schimbarilor precum si formularele care vor fi utilizate in cadrul acestui proces pe durata
proiectului.

6.3. Personalul utilizat pentru realizarea serviciilor si organizarea acestuia

Cel putin urmatoarele informatii trebuie prezentate:

e structura echipei propuse pentru managementul contractului;

e modul de abordare a activitatii de raportare cu privire la progresul serviciilor,
inclusiv documentele finale in raport cu prevederile caietului de sarcini;

e descrierea infrastructurii pe care contractorul o utilizeaza pentru realizarea
activitatilor propuse pentru indeplinirea obiectului contractului. Aceasta
infrastructura trebuie sa fie corespunzatoare scopului contractului si sa
indeplineasca toate cerintele solicitate de legislatia in vigoare;

e modul de abordare a activitatii de identificare a riscurilor ce pot aparea pe
parcursul derularii contractului si masuri de diminuare a riscurilor in raport cu
prevederile caietului de sarcini;

e modul de abordare a activitatilor corespunzatoare indeplinirii cerintelor privind
sanatatea si securitatea in munca, inclusiv modul in care ofertantul devenit
contractor se va asigura ca pe parcursul executarii contractului obligatiile legale
referitoare la conditiile de munca si protectia muncii sunt respectate (daca este
cazul);

e modul de abordare si gestionare a relatiei cu subcontractorii, in raport cu
activitatile subcontractate (daca este cazul).

Pentru a demonstra o foarte buna intelegere a caietului de sarcini metodologia si
planul de lucru trebuie sa fie adaptate cerintelor specifice ale contractului, fiind
descurajate abordarile de tip copy-paste.

7. GRAFIC DE PRESTARE PENTRU ACTIVITATILE / SERVICIILE SOLICITATE

Ofertantii vor detalia in propunerea tehnica intr-o anexa distincta Graficul de prestare
tinand cont de informatiile din prezentul caiet de sarcini si de instructiunile pentru
ofertanti detaliate in sectiunea Modul de prezentare a Propunerii tehnice.

Graficul de prestare va fi realizat utilizand un software de planificare a timpului si va
cuprinde informatii privind:
e denumirea si durata activitatilor si sub activitatilor/pachetelor de lucru din cadrul
contractului, livrabilele aferente fiecarei activitati;
e succesiunea si inter-relationarea acestor activitati;
e punctele-cheie de control - "jaloanele” contractului.

8. LOCUL S| DURATA DESFASURARII ACTIVITATILOR

8.1. Locul desfasurarii activitatilor
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Activitatile necesare in vederea prestarii serviciilor de se pot desfasura la sediul
Prestatorului sau in alte locatii.

Avand in vedere natura activitatilor, activitatile ce fac obiectul contractului se vor
desfasura in principal in regim de telemunca, dar Autoritatea Contractanta isi rezerva
dreptul de a solicita prezenta expertilor Contractantului la sediul ei, atunci cand
considera ca este necesar.

8.2. Durata prestarii serviciilor

Activitatile din cadrul contractelor subsecvente vor fi demarate incepand cu data
semnarii acestora de ambele parti.

Durata contractului este de 3 luni de la semnarea acestuia de catre ambele parti.
Autoritatea contractanta isi rezerva optiunea de a prelungi contractul cu maximum 3
luni. Pentru a exercita aceasta optiune, Autoritatea contractanta va notifica
Contractantului intentia cu 30 de zile inainte de finalizarea contractului sau pana la
sfarsitul oricarei prelungiri.
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9. RESURSELE NECESARE / EXPERTIZA NECESARA PENTRU REALIZAREA
ACTIVITATILOR IN CONTRACT SI OBTINEREA REZULTATELOR

Ofertantii vor nominaliza specialistii proprii care vor asigura pe parcursul contractului
serviciile prevazute.

Ofertantii trebuie sa aiba capacitatea de a oferi servicii de calitate, sens in care trebuie
sa dispuna de personal calificat pentru prestarea serviciilor raportat la sarcinile fiecarui
specialist solicitat, expertii fiind un factor important in executia si finalizarea cu succes
a contractului. Este important ca expertii propusi sa aiba competente si experienta
dovedite, capabil sa duca la bun sfarsit cu succes sarcinile definite prin prezentul caiet
de sarcini, astfel ca, in final, sa contribuire la indeplinirea obiectivului general si a
obiectivelor specifice ale contractului, in conditiile respectarii cerintelor de calitate si
a termenelor stabilite si incadrarea in bugetul prevazut.

In vederea prestarii cu succes a serviciilor prevazute in caietul de sarcini al achizitiei,
Prestatorul va organiza si va pune la dispozitia Beneficiarului o echipa de experti care,
prin atributiile si pregatirea lor, vor realiza toate activitatile prevazute in cadrul
contractelor subsecvente aferente acordului cadru.

Prestatorul este responsabil in exclusivitate si integral pentru stabilirea componentei
echipei, pentru organizarea tuturor expertilor propusi, precum si pentru depunerea
efortului necesar desfasurarii in bune conditii a tuturor activitatilor solicitate prin
prezentul caiet de sarcina.

In cazul necesititii de implicare a unor asemenea experti, este in raspunderea
Prestatorului:

- sa furnizeze suportul necesar, pentru asigurarea indeplinirii corespunzatoare a
obligatiilor contractuale pe toata durata de executie a contractului;

- sa prezinte in cadrul propunerii tehnice rolul si responsabilitatile detinute in
vederea executiei contractului, precum si orice alte informatii relevante din
cadrul carora sa rezulte pregatirea si experienta/competentele profesionale ale
acestora;

Pentru prestarea serviciilor solicitate prin Caietul de sarcini, Contractantul trebuie sa
puna la dispozitia autoritatii contractante o echipa de experti principali (cheie) si
secundari (non-cheie), care sa detina competentele necesare fiecarui tip de serviciu
solicitat, in calitatea si la momentele de timp relevante.

Functionarii publici pot fi recrutati ca experti cu respectarea prevederilor art. 96 alin.(1)
din Legea nr.161/2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea
si sanctionarea coruptiei, cu modificarile si completarile ulterioare.

Selectia expertilor trebuie sa fie facuta de catre Contractant in baza principiilor privind
nediscriminarea, tratamentul egal si lipsa unui posibil conflict de interese.
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Contractantul este obligat sa asigure traducatori pe toata durata activitatilor desfasurate
in cadrul contractului, pentru expertii care nu sunt vorbitori nativi de limba romana sau
care nu au cunostinte avansate de limba romana. Costurile aferente traducatorilor sunt
incluse in tariful tuturor expertilor.

In conformitate cu principiul recunoasterii reciproce, beneficiarul accepta documente
echivalente celor solicitate la nivelul documentatiei de atribuire, emise de organisme
stabilite in alte state membre ale Uniunii Europene sau cu care Romania are incheiate
acorduri pentru recunoasterea si echivalarea certificarilor/autorizatiilor in cauza.

Operatorul economic strain trebuie sa intreprinda, acolo unde legislatia nationala
impune, demersurile necesare pentru a putea prezenta pe parcursul derularii
contractului autorizatiile recunoscute de autoritatile romane.

Autoritatea Contractanta are posibilitatea sa solicite inlocuirea expertilor pe perioada
derularii contractului, pe baza unei cereri scrise motivate, daca considera ca un membru
al personalului este ineficient sau nu isi indeplineste sarcinile la nivelul cerintelor
stabilite.

Nu se accepta indeplinirea cerintelor minime aferente unui expert-cheie prin cumul de
catre mai multe persoane.

Prin aceste cerinte se urmareste obtinerea unor servicii de calitate si a unei garantii
minime ca obiectivul general si obiectivele specifice ale achizitiei vor fi indeplinite.

9.1. Numarul de experti pe categorie de expertiza
Cerinte minime pentru personalul de specialitate / Experti

Ofertantul trebuie sa demonstreze accesul la personalul de specialitate de care dispune
sau al carui angajament a fost obtinut de catre ofertant pentru indeplinirea
corespunzatoare a contractului care urmeaza a fi atribuit. In acest sens, ofertantul va
face dovada ca dispune de cel putin urmatorii experti care au obligatia de a indeplini
urmatoarele cerinte minime si obligatorii:

Numar
experti

z
o

TIP EXPERT CHEIE

Manager de proiect

Expert analist de business

Expert arhitect de sistem

Expert guvernanta si managementul datelor
Expert administrare si prelucrare date
Expert securitate cibernetica

Expert legislatie

Expert protectia datelor

Expert politici publice

0 Expert comunicare

= OO INOUTNAN[WIN|—
NG RN RN NG RN PR\ IR PEENY IS\ IR
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Expertii cheie au fost solicitati cu respectarea art. 3 din Instructiunea presedintelui ANAP
nr. 1/2017, deoarece activitatea acestora va fi reflectata direct in rezultatul
contractului.

9.2. Experti principali (experti cheie)

Ofertantii vor prezenta la nivelul ofertei tehnice, lista cu expertii propusi care vor realiza
efectiv serviciile din cadrul contractului, in care va enumera persoanele nominalizate si
in care va descrie modalitatea prin care expertii propusi indeplinesc cerintele.

Fiecare dintre persoanele propuse pentru rolurile de expert-cheie detaliate mai jos
trebuie sa indeplineasca integral toate cerintele minime aferente rolului pentru care au
fost nominalizate.

Pentru demonstrarea indeplinirii cerintelor minime si, dupa caz, pentru obtinerea
punctajului tehnic, ofertantii trebuie sa prezinte, pentru fiecare expert-cheie solicitat
din Caietul de sarcini, urmatoarele informatii/documente:

(@) 1n Propunerea tehnica se va indica numele persoanei propuse pentru fiecare pozitie
si indicatii clare privind paginile unde pot fi regasite documentele suport anexate
aferente fiecarui expert;

(b) anexate la Formularul de Propunere tehnica, pentru fiecare expert cheie se vor
prezenta:

(i)  Curriculum Vitae (CV), semnat de catre fiecare titular in parte si datat;

(i) Documente referitoare la disponibilitatea expertului cheie - Pentru
persoanele propuse care au calitatea de salariati ai ofertantului, se va
prezenta in mod obligatoriu orice document prin care sa se demonstreze
relatia contractuala dintre expertul-cheie nominalizat si Ofertant (extras
Revisal/Contract de munca etc.). In cazul in care se propune personal care
nu este salariat al Ofertantului, pentru indeplinirea cerintei de
disponibilitate se va anexa o Declaratie de disponibilitate semnata de
titular, cu referire stricta la obiectul contractului ce face obiectul prezentei
proceduri;

(iii)  Copii documente justificative relevante care demonstreaza indeplinirea
cerintelor referitoare la studiile prezentate in CV: Diplome de studii,
certificari, alte diplome relevante;

(iv) Copii documente justificative relevante care demonstreaza indeplinirea
cerintelor referitoare la expertiza si experienta specifica relevanta solicitata
si prezentate in CV: Contracte de munca / Contracte de colaborare / Fise de
post / Adeverinte sau alte documente edificatoare de la beneficiari sau de
la angajatori, din care sa reiasa in mod clar denumirea, beneficiarul si
perioada de realizare a proiectelor / contractelor (in care produsele /
serviciile / livrabilele au fost receptionate fara obiectii de catre beneficiar)
in care expertul propus a acumulat experienta solicitata si activitatile
prestate de catre persoana propusa precum si rolul detinut in proiect, care
sa evidentieze experienta profesionala specifica similara;

(v) Recomandari / Declaratii pe proprie raspundere in ceea ce priveste
experienta expertului. Implicarea si rolul expertilor in contracte / proiecte
care sunt de interes pentru evaluare, poate fi demonstrata si prin
recomandari / declaratii pe propria raspundere emise de insusi ofertant,
daca si numai daca acestea sunt insotite de documente care sa demonstreze
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relatia contractuala dintre expertul propus si emitentul recomandarii, la
data derularii proiectului referit si orice documente relevante care sa
demonstreze  participarea  expertului propus in  implementarea
contractului/proiectului prezentat drept experienta specifica. in cazul in
care se prezinta declaratie pe proprie raspundere/recomandare emisa de
ofertant, aceasta va cuprinde in mod obligatoriu, pe langa celelalte
informatii necesare, urmatoarea mentiune: ,,Cunosc prevederile art. 57 din
Regulamentul financiar UE nr.966/2012 si legislatia nationald in vigoare cu
privire la conflictul de interese, precum si prevederile art.292 ,,Falsul in
declaratii” din Codul penal potrivit cdruia ,,Declararea necorespunzdtoare a
adevdrului, fdcutd unui organ sau institutii de stat ori unei alte unitati in
vederea producerii unei consecinte juridice, pentru sine sau pentru altul,
atunci cand, potrivit legii ori imprejurdrilor, declaratia fdcuta serveste
pentru producerea acelei consecinte, se pedepseste cu inchisoare de la 3
luni la 2 ani sau cu amendd.”

Prin depunerea ofertei, Ofertantul isi asuma raspunderea cu privire la conformitatea cu
originalul a oricaror documente depuse in copie.

Certificatele/diplomele/documentele justificative emise in alta limba decat limba
romana vor fi prezentate in limba de origine, insotite de traducerea autorizata in limba
romana.

in urma verificarii exactitatii informatiilor si a dovezilor furnizate de cétre ofertanti,
autoritatea contractanta poate solicita si alte documente/informatii care sa clarifice
experienta profesionala solicitata. De asemenea, autoritatea contractanta isi rezerva
dreptul de a contacta beneficiarii finali ai proiectelor prezentate la experienta
profesionala, in vederea confirmarii celor prezentate de catre ofertanti.

Autoritatea contractanta are dreptul de a verifica exactitatea informatiilor si a dovezilor
furnizate de ofertanti si de a solicita si alte documente/ informatii care sa clarifice
experienta profesionala respectiva

Ofertantii vor transmite documentele solicitate in caietul de sarcini care certifica
indeplinirea cerintelor minime de calificare, pentru expertii cheie.

Inlocuirea expertilor cheie

Pe parcursul derularii Contractului, modalitatea de inlocuire a personalului de
specialitate nominalizat pentru indeplinirea contractului se realizeaza conform
prevederilor art. 162 din HG nr. 395/2016 si in conditiile clauzelor prevazute in Contract.

Un membru al echipei de proiect poate fi inlocuit pe parcursul derularii contractului doar
cu notificarea prealabila a beneficiarului cu minim 15 zile inainte de data propusa pentru
inlocuire. Notificarea va fi in mod obligatoriu insotita de documentele justificative
asociate noului expert, asa cum au fost acestea solicitate prin documentatia de atribuire
a contractului. Contractantul are obligatia de a se asigura ca expertul nou propus
indeplineste toate cerintele minime solicitate de beneficiar pentru expertul inlocuit
(precum si toate calificarile sau experienta suplimentara care a facut obiectul evaluarii
ofertelor), inclusiv conditiile si cerintele cu privire la inexistenta unui conflict de
interese.
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Astfel, inlocuirea expertilor nominalizati se realizeaza numai cu acceptul Autoritatii
contractante, aceasta modificare nereprezentand o modificare substantiala, asa cum
este aceasta definita in art. 221 din Legea nr. 98/2016, decat in situatia in care noul
expert nominalizat pentru indeplinirea contractului nu indeplineste cel putin criteriile
de calificare solicitate pentru expertul care este inlocuit, asa cum au fost prevazute in
cadrul documentatiei de atribuire.

in situatiile prezentate anterior, Contractantul are obligatia de a transmite pentru noul
personal, documentele solicitate prin caietul de sarcini, in vederea demonstrarii
indeplinirii cerintelor stabilite prin prezentul caiet de sarcini.

Autoritatea contractanta are dreptul de a respinge motivat noul expert propus, in
situatia in care constata ca acesta nu indeplineste cerintele minime prevazute in
documentatia de atribuire sau constata existenta unui conflict de interese.

n cazul in care un membru al personalului Contractantului implicat in implementarea
contractului (inclusiv experti cheie si non cheie) trebuie inlocuit, inlocuirea se va face
prin raportare la cerintele solicitate prin prezentul caiet de sarcini si oferta depusa, iar
daca experienta/calificarea expertului inlocuit au facut obiectul aplicarii vreunui factor
de evaluare si a fost acordat un anumit punctaj, inlocuitorul acestuia trebuie sa detina
cel putin experienta si calificarea corespunzatoare astfel incat dupa aplicarea
algoritmului de calcul al punctajului, expertul inlocuitor sa obtina minim punctajul
obtinut de expertul inlocuit la faza de atribuire a contractului.

Indeplinirea acestui criteriu (obtinerea cel putin a aceluiasi punctaj) este suficienta
pentru considerarea ca acceptabil a expertului inlocuitor, din punct de vedere al
experientei/calificarii. Autoritatea contractanta va putea respinge expertii propusi
pentru inlocuire sau solicita argumentat inlocuirea expertilor in situatia in care acestia
nu indeplinesc cerintele/sarcinile precizate in prezentul caiet de sarcini si in oferta.
Costurile suplimentare generate de inlocuirea personalului incumba Contractantului. In
cazul in care expertul nu este inlocuit imediat si functiile acestuia urmeaza sa fie
preluate dupa o anumita perioada de timp de catre noul expert, Autoritatea contractanta
poate solicita Contractantului sa desemneze un expert temporar pentru Proiect, pana la
sosirea noului expert, sau sa ia alte masuri pentru a compensa absenta temporara a
expertului absent.

Experienta specifica a expertilor, necesara pentru a indeplini sarcinile din cadrul
contractului de achizitie publica poate fi demonstrata prin indeplinirea unor
activitati/servicii similare cu cele pe care urmeaza sa le indeplineasca in prezentul
contract.

Profilul, cerintele minime si obligatorii ale expertilor pe fiecare categorie in parte, se
regaseste mai jos:

9.1.1. Manager de Proiect

Conditii:
v" Studii universitare de licenta absolvite cu diploma de licenta (sau echivalent);
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v

Detinerea de cunostinte in domeniul managementului de proiect dovedite prin
prezentarea unei diplome/ certificari recunoscute la nivel national sau
international;

v' Detinerea de cunostinte in domeniul managementului de risc (risk management)
dovedite prin prezentarea unei diplome/ certificari recunoscute la nivel national
sau international,;

v' Detinerea de cunostinte in domeniul managementului schimbarilor (change
management) dovedite prin prezentarea unei diplome/ certificari recunoscute la
nivel national sau international;

Atributii:

- este punctul unic de contact in relatia cu Autoritatea contractanta si va avea intre
atributiile sale conducerea unica a echipei de proiect;

- planifica activitatea echipei de proiect;

- stabileste cerintele de management al proiectului;

- monitorizeaza implementarea proiectului;

- elaboreaza planul revizuit de activitati si urmareste respectarea termenelor
proiectului;

- elaboreaza rapoartele de progres ce vor fi inaintate spre aprobare Autoritatii
contractante;

- supravegheaza indeplinirea de catre furnizor a obligatiilor asumate in
conformitate cu contractul semnat.

9.1.2. Expert analist de business
Conditii:

v" Studii universitare de licenta absolvite cu diploma de licenta (sau echivalent);

v Certificare profesionala in domeniul managementului serviciilor IT dovedite prin
certificate recunoscute la nivel national sau international;

v' Certificare in domeniul analizei de business software recunoscuta la nivel national
sau international;

v Detinerea de competente in domeniul managementului imbunatatirilor de
procese, dovedite prin certificate recunoscute la nivel national sau international;

Atributii:

- activitati specifice de analiza si implementare procese de business in cadrul
sistemului informatic;

- activitati specifice de optimizare a proceselor de business in perioada de analiza
a specificatiilor functionale;

- definirea si implementarea corecta a fluxurilor de business;

- instructaj pentru administratorii sistemului informatic si pentru utilizatorii
sistemului informatic din punct de vedere al definirii de noi fluxuri de business
sau pentru modificarea celor existente.

9.1.3. Expert arhitect de sistem
Conditii:
v" Studii universitare de licenta absolvite cu diploma de licenta (sau echivalent);
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v

Detinerea de competente avansate in cel putin un framework de realizare de
arhitecturi de tip Enterprise, dovedite prin certificate recunoscute la nivel
national sau international;

v' Certificare profesionala in domeniul managementului serviciilor IT dovedite prin
certificate recunoscute la nivel national sau international;
v" Certificare in domeniul analizei de business software recunoscuta la nivel national
sau international;
Atributii:
- coordoneaza echipa tehnica formata din expertii tehnici;
- asigura suport managerului de proiect pentru urmarirea respectarii termenelor
din punct de vedere tehnic;
- definirea solutiilor detaliate pentru noile subsisteme;
- definirea arhitecturii de integrare a componentelor sistemului;
- activitati de implementare, asistenta si suport tehnic;
- identificarea riscurilor si problemelor tehnice si a solutiilor de rezolvare.
9.1.4. Expert guvernanta si managementul datelor
Conditii:
v" Studii universitare de licenta absolvite cu diploma de licenta (sau echivalent);
v Certificare profesionala in domeniul managementului serviciilor IT dovedite prin
certificate recunoscute la nivel national sau international;
v" Certificare in domeniul analizei de business recunoscuta la nivel national sau
international;
v Detinerea de competente in domeniul managementului imbunatatirilor de
procese, dovedite prin certificate recunoscute la nivel national sau international;
Atributii:

dezvoltarea politicilor si standardelor de guvernanta a datelor:

o crearea si implementarea politicilor de guvernanta a datelor pentru a asigura
conformitatea cu reglementarile si cerintele organizationale;

o stabilirea standardelor si procedurilor pentru colectarea, stocarea, prelucrarea
si partajarea datelor;

managementul calitatii datelor:

o dezvoltarea si implementarea unor procese de verificare a calitatii datelor
pentru a asigura acuratetea, consistenta si integritatea acestora;

o colaborarea cu echipele de IT si alte departamente pentru a identifica si
corecta erorile de date;

asigurarea conformitatii cu reglementarile privind protectia datelor:

o monitorizarea reglementarilor de protectie a datelor, cum ar fi GDPR, si
asigurarea ca organizatia le respecta;

o colaborarea cu echipele juridice pentru a evalua riscurile si pentru a
implementa masuri de protectie a datelor;

Implementarea si gestionarea unui cadru de guvernanta a datelor:

o definirea unui cadru clar pentru guvernanta datelor, inclusiv rolurile si
responsabilitatile in ceea ce priveste gestionarea datelor;
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o implementarea unui sistem de management al datelor care sa permita
monitorizarea si controlul continuu al acestora;

analizarea si imbunatatirea proceselor de management al datelor:

o evaluarea continua a proceselor de colectare, stocare si utilizare a datelor
pentru a identifica oportunitati de imbunatatire;

o Crearea de rapoarte si analize periodice privind performanta si conformitatea
proceselor de guvernanta a datelor;

asistenta pentru alte departamente:

o colaborarea cu alte departamente pentru a le ajuta sa inteleaga si sa
implementeze cerintele de guvernanta a datelor;

o oferirea de training si suport pentru angajati, ajutandu-i sa adopte bune
practici de gestionare a datelor;

managementul riscurilor asociate cu datele:

o identificarea riscurilor potentiale in ceea ce priveste securitatea,
accesibilitatea si integritatea datelor;

o implementarea unor masuri preventive si de raspuns pentru a reduce riscurile
de securitate si pierderi de date;

crearea de raportari si metrici de guvernanta a datelor:

o dezvoltarea unor indicatori de performanta pentru a masura succesul
guvernantei si managementului datelor;

o raportarea catre conducere cu privire la starea guvernantei datelor si
recomandarea unor masuri de imbunatatire.

9.1.5. Expert testare
Conditii:
v" Studii universitare de licenta absolvite cu diploma de licenta (sau echivalent);
v' Certificare profesionala in domeniul testarii software recunoscuta la nivel national
sau international;
v’ Certificare in domeniul dezvoltarii software intr-un limbaj de programare
recunoscuta la nivel national sau international
Atributii:

colectarea si stocarea datelor:

o colectarea si organizarea datelor din surse variate, asigurandu-se ca acestea
sunt corecte si complete;

o implementarea procedurilor de stocare a datelor intr-o maniera eficienta si
sigura, utilizand baze de date si alte solutii de stocare;

administrarea bazelor de date:

o gestionarea bazei de date, inclusiv configurarea, optimizarea si monitorizarea
performantei acesteia;

o asigurarea securitatii datelor si controlul accesului utilizatorilor pentru a
preveni accesul neautorizat;

prelucrarea si transformarea datelor:

o transformarea datelor brute in informatii structurate, curatarea datelor de
erori si inconsecvente;

o aplicarea de procese ETL (Extract, Transform, Load) pentru a integra datele din
diverse surse in sisteme centralizate;

asigurarea calitatii datelor:
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o implementarea si monitorizarea unor proceduri de control al calitatii datelor
pentru a garanta acuratetea, completitudinea si consistenta acestora;
o identificarea si corectarea erorilor sau lacunelor din date, colaborand cu alte
echipe pentru a mentine standardele de calitate;
- optimizarea si securitatea datelor:
o optimizarea bazelor de date pentru performanta maxima si reducerea timpilor
de raspuns;
o implementarea masurilor de securitate pentru a proteja datele impotriva
pierderii, accesului neautorizat sau atacurilor cibernetice;
- automatizarea si imbunatatirea proceselor de prelucrare a datelor:
o dezvoltarea si implementarea unor scripturi si procese automate pentru
colectarea si prelucrarea datelor;
o imbunatatirea continua a proceselor de lucru pentru a reduce erorile manuale
si a spori eficienta;
- analizarea si raportarea datelor:
o analizarea datelor si crearea de rapoarte sau vizualizari care sa ofere informatii
relevante pentru luarea deciziilor;
o colaborarea cu departamentele de business pentru a le ajuta sa inteleaga
datele si sa extraga informatii valoroase;
- colaborarea cu echipele de dezvoltare si analiza:
o colaborarea cu echipele de IT si de analiza pentru a asigura integrarea si
prelucrarea corespunzatoare a datelor in sistemele de business;
o sprijinirea echipelor de analiza prin furnizarea datelor necesare si optimizarea
accesului la acestea;
- documentarea si intretinerea proceselor de prelucrare a datelor:
o documentarea tuturor proceselor si procedurilor legate de administrarea si
prelucrarea datelor;
o mentinerea documentatiei la zi si asigurarea ca toti utilizatorii cunosc
procedurile corecte de accesare si utilizare a datelor;
- invatare si adaptare continua la noi tehnologii si instrumente de date:
o mentinerea la curent cu tendintele si tehnologiile noi in domeniul gestionarii si
prelucrarii datelor;
o participarea la cursuri de formare si adaptarea la noi tehnologii pentru a asigura
eficienta si securitatea proceselor.

9.1.6. Expert securitate cibernetica

Conditii:

- Studii superioare finalizate cu diploma de licenta (sau echivalent);

- Experienta specifica demonstrata prin participarea in cel putin un proiect cu
componenta IT, in care a avut responsabilitati specifice rolului de EXPERT
SECURITATE CIBERNETICA;

- Detinerea de cunostinte dovedite in domeniul gestiunii securitatii informatiilor,
evaluarii riscului, securitatii retelei, testarea si respectarea normelor legale si de
reglementare in securitate cibernetica, prin prezentarea unei diplome/certificari
recunoscute la nivel national (DNSC)/international;

- Detinerea de cunostinte dovedite in testarea vulnerabilitatilor, dovedite prin
prezentarea unei diplome / certificari recunoscute la nivel national / international.
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Atributii:

analiza cerintelor de business;

realizarea documentelor de specificatii functionale si a scenariilor de testare;
activitati de implementare, asistenta si suport tehnic;

activitati pentru monitorizarea performantei functionarii infrastructurii HW si SW
(servere, baze de date, servere aplicatii) utilizate pentru rularea platformei
pentru prevenirea breselor de securitate cauzate de blocarea / indisponibilitatea
functionarii infrastructurii HW si SW care deservesc platforma de gestiune a
accesului utilizatorilor si a securitatii sistemului;

suport acordat utilizatorilor cheie pentru testarea de acceptanta a sistemului

9.1.7. Expert protectia datelor

Conditii:

Studii universitare absolvite cu diploma de licenta (sau echivalent);

Experienta specifica demonstrata prin participarea in cel putin un proiect/contract
in care a realizat activitati similare;

Detinerea de cunostinte probata prin prezentarea unei certificari recunoscuta la
nivel national/international, care atesta competentele si cunostintele profesionale
ale unui specialist in solutii de protectie a datelor, respectiv abilitati de proiectare,
implementare si gestionare solutii eficiente de protectie a datelor, respectand
standardele si reglementarile relevante in domeniul protectiei datelor.

Atributii:

implementarea politicilor si procedurilor de protectie a datelor:

o dezvoltarea, implementarea si monitorizarea politicilor de protectie a datelor
pentru a se asigura conformitatea cu legislatiile relevante, cum ar fi GDPR;

o crearea si actualizarea procedurilor interne privind colectarea, stocarea si
procesarea datelor cu caracter personal;

asigurarea conformitatii cu reglementarile de protectie a datelor:

o monitorizarea respectarii legislatiei si reglementarilor privind protectia datelor
in toate operatiunile si activitatile organizatiei;

o evaluarea conformitatii organizatiei cu cerintele de protectie a datelor si
recomandarea masurilor necesare pentru a remedia eventualele deficiente;

gestionarea riscurilor legate de datele cu caracter personal:

o efectuarea evaluarilor de impact asupra protectiei datelor (DPIA) pentru a
identifica si evalua riscurile asociate procesarii datelor personale;

o implementarea de masuri preventive si corective pentru a reduce riscurile de
brese de securitate si pierderi de date;

formarea si informarea personalului privind protectia datelor:

o oferirea de training-uri periodice pentru angajati pe teme de protectie a
datelor si securitatea informatiilor personale;

o informarea echipelor despre importanta protejarii datelor si despre bunele
practici de gestionare a acestora;

asistenta in gestionarea cererilor de acces si rectificare a datelor:

o gestionarea cererilor din partea persoanelor vizate pentru accesul,
rectificarea, stergerea sau portabilitatea datelor lor;

o asigurarea ca toate cererile sunt tratate in termenul prevazut de lege si in
conformitate cu cerintele legale;
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- monitorizarea si raportarea breselor de securitate:
o monitorizarea si documentarea tuturor incidentelor de securitate care pot
afecta datele personale;
o raportarea breselor de securitate relevante catre autoritatile de reglementare
si catre persoanele afectate, conform cerintelor legale;
- asigurarea confidentialitatii si securitatii datelor:
o colaborarea cu echipele de securitate IT pentru a implementa masuri de
securitate cibernetica si de confidentialitate a datelor;
o evaluarea si imbunatatirea continua a masurilor de securitate, cum ar fi
criptarea, autentificarea si controlul accesului;
- realizarea auditului de protectie a datelor:
o efectuarea de audituri interne periodice pentru a evalua conformitatea cu
politicile de protectie a datelor si cerintele legale;
o documentarea si corectarea eventualelor deficiente identificate in urma
auditului;
- documentarea proceselor de prelucrare a datelor:
o crearea si mentinerea documentatiei privind activitatile de prelucrare a
datelor, inclusiv registrele de evidenta a activitatilor de prelucrare;
o asigurarea ca documentatia este actualizata si usor accesibila pentru controale
sau inspectii;
- gestionarea relatiei cu autoritatile de reglementare:
o mentinerea unei relatii constructive cu autoritatile de protectie a datelor si
raspunderea la solicitarile acestora;
o furnizarea de informatii si rapoarte catre autoritati in cazul investigatiilor
legate de protectia datelor.

9.2. Experti secundari (experti non-cheie)

Ofertantii au dreptul de a include in oferte si alti experti in afara celor indicati in caietul
de sarcini al achizitiei, in cazul in care considera ca acestia sunt necesari in vederea
bunei derulari a contractelor subsecvente si a atingerii obiectivelor acestora.

Ofertantul poate propune experti si personal suport in afara celor solicitati, fara a-i
nominaliza, insa cuprinzand in Propunerea tehnica activitatile lor, facand dovada unei
planificari realiste menite sa asigure realizarea livrabilelor contractului.

Expertii non-cheie vor lucra in permanenta sub coordonarea expertilor cheie
nominalizati.

Pentru expertii non-cheie, Ofertantul va prezenta numai informatii privind modul de
implicare a acestora in activitatile proiectului, responsabilitatile si momentul implicarii,
precum si metodologia care va fi utilizata pentru identificarea/recrutarea acestora si
includerea in echipa de proiect in momentele necesare.

Pentru expertii non-cheie NU este necesara prezentarea in cadrul Propunerii Tehnice nici
a identitatii exacte a acestora si nici a vreunui document suport.

9.3. Personalul administrativ si personalul suport / backstopping pentru
activitatea expertilor principali in cadrul Contractului
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Contractantul va asigura personalul administrativ/suport care este necesar pentru
desfasurarea activitatii echipei sale.

De asemenea, daca Ofertantul considera ca pe langa expertii solicitati de autoritatea
contractanta, sunt necesari si alti experti pentru indeplinirea corespunzatoare si la timp
a activitatilor prevazute in Caietul de sarcini, acesta are obligatia sa prevada aceste
resurse si sa includa in propunerea financiara costurile aferente.

in plus, Contractantul va asigura pentru serviciile din contract, personal de backstopping
pentru prestarea serviciilor.

Prin personal de backstopping se intelege personal de inalta calificare al Contractantului
care acorda sprijin echipei de experti implicati in derularea activitatilor in Contract.
Sprijin inseamna orice activitate care contribuie la indeplinirea serviciilor conform
Contractului.

9.4. Infrastructura Contractantului, necesara pentru desfasurarea activitatilor
Contractului

Ofertantul devenit Contractant trebuie sa se asigure ca personalul care isi desfasoara
activitatea in cadrul Contractului dispune de sprijinul material si de infrastructura
necesara pentru a permite acestuia sa se concentreze asupra realizarii activitatilor din
cadrul Contractului, respectiv dispune de computer cu licente si acces la internet,
produse de birotica, utilitati etc. Toate costurile vor fi incluse in costurile unitare
ofertate, nefiind decontate separat.

Ofertantul va prezenta in propunerea tehnica o lista cu dotarile existente sau a
aranjamentelor intreprinse pentru a avea acces la dotarile necesare pentru o buna
implementare a contractului.

9.5. Infrastructura si resursele disponibile la nivel de Autoritate Contractanta
pentru indeplinirea Contractului

Autoritatea contractanta va desemna o persoana de contact ce va fi interlocutorul
privilegiat in raport cu Contractantul.

Totodata, autoritatea contractanta va aloca personal implicat in procesele de receptie
calitativa si cantitativa a serviciilor prestate.
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10. MANAGEMENTUL CONTRACTULUI SI ACTIVITATI DE RAPORTARE

Managementul contractului include o componenta de management si o componenta
administrativa (de administrare efectiva a contractului) si presupune coordonarea
continua, monitorizarea si controlul tuturor activitatilor si rezultatelor realizate de
Contractant.

Contractantul este pe deplin responsabil de managementul contractului din punct de
vedere administrativ, financiar, orientat spre obtinerea rezultatelor. Acesta trebuie sa
respecte toate conditiile formulate in prezentul caiet de sarcini.

Pe parcursul derularii Contractului, Autoritatea contractanta verifica la intervale
stabilite si comunicate prin Caietul de sarcini daca toate activitatile planificate au fost
realizate conform cerintelor.

10.1. Gestionarea relatiei dintre Contractant si Autoritatea Contractanta

Contractantul va adopta o atitudine constructiva (pro-activa), caracterizata de agilitate,
in indeplinirea obiectivelor contractului, demonstrand capacitatea de a se adapta
modificarilor din proiectul in care este implicat. Contractantul trebuie sa consulte
Autoritatea contractanta cu privire la orice aspect/ problema care apare in procesul de
implementare, evitand implicarea acesteia in aspecte de micro management al
Contractului.

10.1.1. Sedinte / intalniri

Un instrument in derularea activitatii de monitorizare vor fi sedintele/intalnirile dintre
echipa Contractantului si echipa Autoritatii contractante, sedinte care au drept scop si
urmarirea progresului Contractului.

Pentru buna desfasurare a activitatilor si atingerea rezultatelor proiectului,
Contractantul va colabora permanent cu echipa de implementare a proiectului.

in termen de 3 zile lucratoare de la data inceperii contractului, va fi organizatd o
intalnire de lucru la care vor participa reprezentanti ai Autoritatii contractante (membrii
echipei de implementare a proiectului), pentru obtinerea asigurarii ca Autoritatea
Contractanta si Contractantul au aceeasi perspectiva asupra activitatilor si rezultatelor
din Contract.

Autoritatea contractanta va organiza prima intalnire de lucru la care vor participa
reprezentanti ai Autoritatii contractante si ai Contractantului (cel putin expertul cheie
desemnat ca responsabil de contract). In cadrul acestei intalniri se va pune la dispozitia
contractantului datele de care dispune Autoritatea contractanta necesare prestarii
serviciilor.

Responsabila de organizarea intalnirii este Autoritatea contractanta.

In cadrul acestei intalniri vor fi stabilite urmatoarele:

(@)  principiile de comunicare reciproca;

(b)  planul de lucru;
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(c)  detaliile privind colaborarea;

(d)  frecventa reuniunilor;

(e)  modelele de procese-verbale;

(f) modelele de rapoarte privind progresele inregistrate;
(g)  planurile de actiune in cazul aparitiei unor probleme;
(h)  alte detalii logistice si organizationale.

Alte intalniri / sedinte care ar putea fi desfasurate pe parcursul derularii contractului:
(@) sedinte periodice de monitorizare si control al progresului in cadrul contractului
si evaluarea stadiului contractului, la un interval de o luna, pe perioada
desfasurarii contractului. Frecventa acestora poate fi modificata in functie de
situatiile specifice ce ar putea aparea;
(b) intalniri ad-hoc de rezolvare a unor probleme specifice care pot fi
stabilite/planificare intr-un termen scurt, ceea ce inseamna ca trebuie sa existe
disponibilitatea contractantului in termen de 1 zi lucratoare de la solicitare pentru
intalnirile online si 3 (trei) zile lucratoare de la solicitare pentru intalnirile in
format fizic.

Rezultatele sedintelor vor fi documentate in minute de sedinta intocmite de Contractant
si validate de autoritatea contractanta. Sedintele se vor desfasura, in functie de context,
fie virtual (teleconferinte/videoconferinte) atunci cand nu este necesara prezenta fizica
a Contractantului la fiecare intalnire/sedinta, fie fizic, prin prezenta Contractantului la
sediul autoritatii contractante.

Participarea reprezentantilor Contractantului la sedinte / reuniuni / intalniri nu va
genera costuri suplimentare pentru Autoritatea contractanta, fata de cele indicate in
propunerea financiara.

10.1.2. Modalitatea de abordare a eventualelor cereri de schimbare / modificari
nesubstantiale

Contractantul are obligatia de a informa Autoritatea contractanta permanent si in mod
corect despre evolutia contractului. Pe baza informatiilor furnizate de Contractant si in
baza analizei actorilor implicati in gestionarea proiectului, autoritatea contractanta
poate decide modificarea/completarea anumitor detalii legate de implementarea
Contractului, in situatia in care acest lucru se impune.

Partile contractante au dreptul, pe durata valabilitatii Contractului, de a conveni
modificarea si/sau completarea clauzelor acestuia, fara organizarea unei noi proceduri
de atribuire, cu acordul partilor, fara a afecta caracterul general al contractului, in
limitele dispozitiilor prevazute de art. 221 si art. 222 din Legea nr. 98/2016.

Modificarile nesubstantiale sunt singurele modificari ale Contractului care pot fi facute
fara organizarea unei noi proceduri de atribuire.

Modificarile contractuale nu trebuie sa afecteze, in niciun caz si in niciun fel, rezultatul

procedurii de atribuire, prin anularea sau diminuarea avantajului competitiv pe baza
caruia Ofertantul a fost declarat castigator in cadrul procedurii de atribuire.
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Ofertantul va prezenta in cadrul propunerii tehnice modalitatea de tratare a schimbarilor

in cadrul Contractului.

10.2. Raportare

Contractantul este responsabil de elaborarea si transmiterea rapoartelor catre

Autoritatea Contractanta.

Rapoartele /documentele solicitate sunt prevazute in tabelul de mai jos si acestea pot

fi semnate cu semnatura olografa sau cu semnatura electronica.

Momentul transmiterii

Identificare Continut Raportului
Raport Raport (varianta de lucru,
solicitat solicitat sau varianta finala,
dupa caz)

Analizarea situatiei
Raport la fnceperea | existente prin raportare la | in termen de cel mult 10
activitatii prestarii | data efectiva de incepere a | zile de la inceperea
serviciilor activitatii in cadrul | realizarii activitatilor

Contractului

Raport de progres al
activitatilor in cadrul
Contractului

Se vor elabora rapoarte
lunare conform perioadei de
prestare a serviciilor

Rapoarte lunare

Raportul final va cuprinde o
analiza a situatiei la finalul
Contractului prin raportare
Raport final la  continutul Raportului
initial, al evolutiei
inregistrate prin prestarea
serviciilor

La
contractului

finalizarea

Anterior convocarii oricarei receptii si, implicit anterior emiterii oricarei facturi,

Contractantul va elabora raportul de progres, in care va preciza cel putin:

a) detalii tehnice cu privire la activitati derulate si rezultate obtinute in termeni
cantitativi si calitativi;

b) detalii financiare referitoare la toate cheltuielile efectuate, cu respectarea
categoriilor de cheltuieli si a preturilor unitare conform propunerii financiare;

c) detalii referitoare la masurile intreprinse pentru prevenirea/evitarea conflictului de
interese;

d) dificultatile intampinate in cursul implementarii activitatilor si solutiile propuse
pentru a depasi respectivele dificultati, daca este cazul;

e) intarzieri inregistrate, daca este cazul;

f) recomandari/propuneri de planificare a activitatilor pentru perioada urmatoare,
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daca este cazul;
g) alte informatii solicitate de catre autoritatea contractanta/organismul intermediar.

10.2.1. Transmiterea si aprobarea rapoartelor

Rapoartele trebuie transmise la datele de contact din Contract in atentia Managerului
de Contract desemnat din partea Autoritatii contractante.

Variantele intermediare, de lucru, vor fi transmise Autoritatii Contractante in format
electronic editabil.

Variantele finale vor fi transmise atat in format editabil, cat si in format .pdf semnate
cu semnatura electronica.

Aprobarea rapoartelor se face de catre Comisia de receptie desemnata de Autoritatea
Contractanta.

10.3. Receptia serviciilor / Acceptarea rezultatelor in cadrul Contractului

Receptia serviciilor se face in baza Certificatului de acceptanta si a Procesului verbal de
receptie intocmit Beneficiar, in urma transmiterii de catre Prestator a rapoartelor
lunare.

Receptia livrabilelor trimise de catre Prestator va consta in:

- identificarea serviciilor prestate;

- verificarea respectarii conditiilor de prestare conform specificatiilor din caietul de
sarcini;

- constatarea eventualelor neconcordante;

Acceptarea rezultatelor/livrabilelor obtinute din derularea Contractului se finalizeaza
prin semnarea, dupa caz, a proceselor-verbale de receptie partiala / finala.

Dreptul achizitorului de a verifica, daca este necesar, de a respinge serviciile, nu va fi
limitat sau amanat din cauza faptului ca serviciile au fost verificate de Contractant.

Receptia serviciilor se va efectua pe baza de proces verbal semnat de contractant si
reprezentantii autoritatii contractante. Reprezentantul Contractantului va semna
procesele verbale pentru luare la cunostinta si posibilitatea de a prezenta eventuale
explicatii si/sau observatii.

Procesul verbal de receptie partiala atesta indeplinirea partiala de catre Contractor a
obligatiilor prevazute in Caietul de sarcini, respectiv faptul ca serviciile au fost prestate
corespunzator. Documentul ,,proces verbal de receptie partiala” nu va fi emis daca un
serviciu a fost respins de catre Autoritatea Contractanta si ulterior nu a mai fost
acceptat/aprobat printr-un nou proces verbal de receptie.

Procesul verbal de receptie finala se emite de regula in baza proceselor verbale de

receptie partiala si reprezinta acordul final al Autoritatii contractante cu privire la
intregul Contract.
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Procesul verbal de receptie calitativa si cantitativa va include unul din urmatoarele

rezultate:

- admiterea receptiei cu sau fara obiectii;

- suspendarea receptiei;

- respingerea receptiei (daca se constata vicii care nu pot fi remediate si care, prin
natura lor, impiedica realizarea uneia sau a mai multor exigente esentiale).

Autoritatea Contractanta, in urma receptiei, va aproba rapoartele/livrabilele sau va
prezenta observatiile sale in termen de maximum 10 zile lucratoare de la primirea lor.

in cazul unor modificari, Contractantul are obligatia de a raspunde pozitiv solicitarilor
Autoritatii  Contractante de modificare/completare a rapoartelor/livrabilelor,
corespunzator cu observatiile Autoritatii Contractante, in termen de maximum 5 zile
lucratoare de la data primirii acestora. Autoritatea Contractanta, prin receptie, va
proceda la aprobarea sau respingerea rapoartelor, dupa caz, in termen de 15 zile
lucratoare de la data primirii acestora in forma revizuita, termen care poate fi prelungit
in functie de situatiile specifice.

Comisia de receptie recomanda suspendarea receptiei cand:

(a) se constata existenta unor neconformitati, neconcordante ori deficiente care sunt
de natura sa afecteze calitatea serviciului conform scopului, dar care pot fi
remediate;

(b) se constata existenta unor servicii realizate necorespunzator sau nefinalizate, care
pot afecta cerintele fundamentale aplicabile, dar care pot fi remediate/finalizate;

(c) se constata existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la
calitatea serviciilor si este necesara realizarea unor verificari aprofundate pentru a
le clarifica;

(d) contractantul nu pune la dispozitia comisiei de receptie documentele prevazute in
contract si caietul de sarcini.

in cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta
incheie un proces-verbal de suspendare a procesului de receptie in care consemneaza
decizia de suspendare, masurile recomandate in scopul remedierii aspectelor constatate,
precum si termenul de remediere, iar autoritatea contractanta comunica
Contractantului decizia comisiei in maximum 3 zile lucratoare de la luarea la cunostinta
a procesului-verbal de suspendare a procesului de receptie, impreuna cu un exemplar al
acestuia.

Termenul de remediere acordat de comisia de receptie va fi stabilit in functie de
neconformitatea constatata, fiind cuprins intre min. 1 (una) si max. 15 zile lucratoare,
calculate de la momentul aducerii la cunostinta a procesului-verbal de suspendare a
procesului de receptie. In cazul in care Contractantul nu remediaza aspectele constatate
si nu adopta masurile recomandate in cadrul procesului-verbal de suspendare a
procesului de receptie in termenul stabilit, comisia de receptie va decide respingerea
receptiei.

Pentru evaluarea livrabilelor/rezultatelor intermediare/finale Autoritatea Contractanta
utilizeaza ca date de intrare informatii din:
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(a) cerintele din Caietul de Sarcini;

(b) informatiile furnizate in Propunerea tehnica pentru a demonstra indeplinirea
cerintelor, pentru aplicarea criteriului de atribuire si orice alte beneficii oferite de
Contractant pentru obtinerea avantajului competitiv pe perioada evaluarii;

(c) contract;

(d) documentele /rapoartele/ puse la dispozitie de Contractant;

(e) orice alte evidente considerate relevante pentru analiza livrabilelor/ rezultatelor
intermediare/finale.

in cazul in care calificativul obtinut se incadreaza in categoria nesatisfacator sau foarte
nesatisfacator, autoritatea contractanta respinge receptia, Contractantul nefiind in
drept sa primeasca plata pentru serviciile prestate.

10.4. LIVRABILE pentru serviciile prestate

in maxim 5 zile lucratoare de la sfarsitul perioadei de prestare lunara, Prestatorul
transmite responsabilului de contract al Beneficiarului raportul de activitate in care va
consemna atat detaliat cat si sintetic activitatile si serviciile prestate.

Forma si structura acestor liste si rapoarte va fi stabilita si adoptata de reprezentantii
celor doua parti, imediat dupa semnarea contractului.

Raportul, impreuna cu anexele sale, va fi transmis comisiei de acceptanta de catre
responsabilul de contract al Beneficiarului, dupa ce acesta va fi verificat si adoptat de
echipa de suport tehnic a Beneficiarului. In cazul unor neconformitati de forma,
responsabilul de contract al Beneficiarului poate solicita Prestatorului printr-o notificare
scrisa, remedierea acestora.

Prestatorul va remedia neconformitatile semnalate si va transmite o noua versiune a
raportului in maximum 5 zile lucratoare, de la data notificarii.

Principalele activitati si livrabile ce trebuie avute in vedere de Prestator in cadrul acestui
contract, dar fara a se limita la acestea, sunt cele prevazute la cap 3.3.2. Etapele de
implementare a sistemului informatic

Pentru administrarea, configurarea si utilizarea Componentelor descrise in capitolele
anterioare, urmatoarele livrabile vor fi furnizate in cadrul proiectului:
1. Cod Sursa (daca este cazul)
. Codul sursa al modulului va fi livrat la finalul proiectului, impreuna cu
drepturile de proprietate intelectuala transferate beneficiarului.
. Codul sursa va fi complet comentat, iar limba utilizata pentru comentarii
va fi romana sau engleza, asigurand claritatea si usurinta de intelegere.
. Beneficiarul va avea dreptul de a modifica si extinde codul sursa dupa
finalizarea prestarii tuturor serviciilor aferente contractului.
2. CI/CD Configurat (daca este cazul)

. Sistemul de integrare si livrare continua (CI/CD) va fi configurat pentru
gestionarea si asamblarea noilor versiuni ale aplicatiei.
. Include scripturi de build, testare automata si implementare.

3. Ghidul Utilizatorului
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Document destinat operatorilor modulelor.
. Include instructiuni despre cum sa utilizeze modulul livrat in cadrul
proiectului

4. Ghidul Administratorului

Ghid detaliat adresat administratorului tehnic, incluzand:

. Proceduri pentru configurarea, reantrenarea, imbunatatirea si intretinerea
modulului.

. Gestionarea utilizatorilor si permisiunilor.

. Monitorizarea performantei si depanarea problemelor.

5. Procedura de Instalare
Ghid cuprinzator pentru instalarea si configurarea sistemului, incluzand:

. Cerinte preliminare (prerequisites).
. Pasii de instalare si configurare.
. Set minimal de teste pentru validarea functionarii corecte.

6. Document de Arhitectura si Design
Include o descriere completa a arhitecturii sistemului, cu detalii despre:
. Tehnologiile utilizate.
Componentele logice si fizice ale solutiei.
Mod de conectare si comunicare intre componente.
Protocoale de comunicatie utilizate.
. Componente terte folosite si pattern-uri aplicate, daca este cazul.
7. Documentatia Bazei de Date
Document cuprinzator despre structura bazei de date, incluzand:

. Diagrama bazei de date.

. Descrierea tabelelor si semnificatia campurilor.

. Relatiile dintre tabele si denormalizari (daca exista).

. Strategii de securizare, autentificare si autorizare.

. Strategii de indexare si constrangeri.

. Elemente de programabilitate (proceduri stocate, functii, view-uri).

8. Documentatie API
Document care descrie toate punctele finale ale API-ului modulului, incluzand:
. Metodele suportate (de exemplu: GET, POST, PUT, DELETE).

. Structura cererilor si raspunsurilor.
. Parametrii necesari si codurile de eroare.
. Exemple de utilizare.
9. Rapoarte de Testare si Validare
. Include rezultatele testelor de functionalitate, performanta, securitate si
integrare.
. Ghid pentru replicarea testelor si validarea functionalitatilor modulului.

10. Manual de Configurare CI/CD (daca este cazul)

Include pasii detaliati pentru configurarea si ajustarea procesului CI/CD, oferind suport
pentru personalizarea viitoare.

11. Set de Date pentru Testare

Set de date si cazuri de test relevante pentru validarea functionalitatii modulului in
conditii simulate.

Modulul va fi instalat in cadrul platformei, configurat si testat si va fi predat catre
achizitor o data cu punerea in functiune a intregii platforme.

10.5. Finalizarea serviciilor in cadrul Contractului
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Autoritatea Contractanta va considera serviciile din cadrul Contractului finalizate in

momentul in care:

(a) toate cerintele cuprinse in Caietul de Sarcini au fost indeplinite;

(b) rezultatele/rapoartele au fost aprobate de Autoritatea Contractanta, pe baza
cerintelor incluse in Contract;

(c) procesul verbal de receptie finala a fost aprobat fara obiectiuni de catre Autoritatea
Contractanta.

in cazul in care calificativul final obtinut se incadreaza in categoria nesatisfacator sau
foarte nesatisfacator, autoritatea contractanta emite documentul constatator cu
selectarea optiunii de neindeplinire a obligatiilor contractuale.

10.6. Monitorizarea realizarii activitatilor si a rezultatelor pe perioada derularii
Contractului

Tn sensul prezentului caiet de sarcini urmatorii termeni au sensul definit mai jos:

- monitorizarea este activitatea de colectare de date si informatii cu privire la modul
de implementare a activitatilor contractului, vizand atat aspecte cantitative, cat si
calitative;

- controlul implica identificarea actiunilor preventive si corective pentru abordarea
abaterilor de la conditiile contractuale.

Ofertantul va include in Propunerea tehnica detalii referitoare la modul concret prin
care acesta va asigura monitorizarea si controlul activitatilor si rezultatelor prevazute
de Contract.

Pentru monitorizarea activitatii Contractantului, autoritatea contractanta va avea in

vedere urmatoarele aspecte:

(a) Contractantul si-a indeplinit atributiile, asa cum reies acestea din cadrul prezentului
caiet de sarcini, iar rezultatele contractului au fost atinse;

(b) Contractantul a respectat termenele de realizare a activitatilor contractului si a
predat la timp livrabile;

(c) Contractantul a respectat cerintele minime ale caietului de sarcini si asumate prin
propunerea tehnica cu privire la forma si calitatea livrabilelor contractului;

(d) Contractantul a respectat obligatiile contractuale prin raportare la termenii
contractului de finantare.

Monitorizarea se va realiza pe tot parcursul proiectului, iar controlul se va realiza cel
putin trimestrial.

Contractantul are obligatia de a furniza date si informatii corecte, complete si la timp
pentru a facilita activitatea de monitorizare si control.

10.7. Asigurarea calitatii

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice o descriere a modului concret
de asigurare si control al calitatii proceselor pe care le deruleaza in cadrul Contractului.
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Ofertantul trebuie sa aloce in planul detaliat de implementare timpi suficienti de
verificare si validare din punct de vedere calitativ pentru serviciile prestate si pentru
revizuirea livrabilelor/documentelor rezultate.

Contractantul va presta serviciile descrise in prezentul caiet de sarcini, asigurand un
standard de calitate ridicat si va gestiona toate aspectele administrative si de organizare
in vederea realizarii serviciilor descrise in prezentul caiet de sarcini.

10.8. Evaluarea performantei Contractantului

Pentru activitatile si rezultatele relevante pentru indeplinirea obiectului contractului
autoritatea contractanta defineste nivelurile de performanta prezentate in continuare.

Este important ca performanta sa fie monitorizata in mod regulat atat de catre
Contractant, cat si de catre Autoritatea contractanta, iar actiunile corective sa fie
implementate in cazul in care rezultatele nu ating nivelul asteptat. In acest sens,
Contractantul va tine evidenta valorilor asociate indicatorilor de performanta si va
include informatii referitoare la nivelul de performanta inregistrat in toate rapoartele si
documentele intocmite pentru realizarea intalnirilor de pe durata derularii contractului,
asa cum sunt acestea descrise in caietul de sarcini.

Autoritatea Contractanta utilizeaza indicatorii de performanta de mai jos:

10.8.1. Termenele de prestare

Indicator Descrierea indicatorului

Categorie indicator | Tehnic - nivel de calitate
Denumire indicator
de performanta

Nivelul de
performanta Livrabil/rezultat final predat in termenul agreat
asteptat

Termenele de predare a rezultatelor / livrabilelor contractului

Se compara termenul efectiv de prestare cu

Formula de calcul termenul/termenele convenite in graficul de prestare aprobat

Calificativele vor fi acordate dupa cum urmeaza:

Foarte satisfacator (5 PUNCTE) - Livrabil/rezultat predat in
termenele convenite

Modalitatea de | Satisfacator (4 PUNCTE) - Livrabil/rezultat predat imediat
evaluare dupa incheierea termenelor convenite insa fara intarzierea
activitatilor din calendarul general al proiectului.

Acceptabil (3 PUNCTE - Livrabil/rezultat predat dupa
incheierea termenelor convenite conducand la intarzieri ale
activitatilor din calendarul general al proiectului ce pot fi
neglijate.
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Nesatisfacator (2 PUNCTE) -Livrabil/rezultat predat cu mult
dupa incheierea termenelor convenite conducand la intarzieri
ale activitatilor din calendarul general al proiectului pentru

mai mult de 30 de zile.

Foarte nesatisfacator (1 PUNCT) -Livrabil/rezultat predat cu
mult dupa incheierea termenelor convenite conducand la
intarzieri majore ale activitatilor din calendarul general al
proiectului pentru mai mult de 60 de zile.

in cazul in care calificativul obtinut se incadreaza in categoria nesatisfacator sau foarte
nesatisfacator, autoritatea contractanta respinge receptia, Contractantul nefiind in
drept sa primeasca plata pentru serviciile prestate.
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11. BUGETUL CONTRACTULUI SI EFECTUAREA PLATILOR IN CADRUL CONTRACTULUI

Valoarea estimata a serviciilor este:

Nr. VALOARE

crt, | SERVICH ESTIMATA

1 Servicii de dezvoltare solutie Platforma de | 5.000.000,00lei
Jurnalizare si Notificare fara TVA

Se estimeaza realizarea de plati in baza rapoartelor intocmite de Contractant conform
prevederilor caietului de sarcini.

Contractantul va emite facturile in sistemul Ro-eFactura, potrivit prevederilor OUG nr.
120/2021, aprobata cu modificari prin Legea nr. 139/2022, pentru produsele livrate si
acceptate.

Platile in favoarea contractantului se vor efectua in lei in termen de 30 de zile de la data
inregistrarii facturilor fiscale de catre autoritatea contractanta, insotite de toate
documentele justificative.

Fiecare factura va avea mentionat numarul contractului, datele de emitere si de
scadenta ale facturii respective.

Factura va fi emisa dupa admiterea receptiei cantitative si calitative si semnarea de
catre autoritatea contractanta a procesului verbal de receptie cantitativa si calitativa
fara obiectii. Procesul verbal/Procesele verbale de receptie calitativa si cantitativa
va/vor insoti factura si reprezinta elementul necesar realizarii platii.

12. METODOLOGIA DE EVALUARE A OFERTELOR PREZENTATE

Criteriul de atribuire: cel mai bun raport calitate pret.

Avand in vedere criteriul de atribuire stabilit, oferta castigatoare se va determina dupa
cum urmeaza:

12.1. Componenta financiara

Componenta financiara = maximum 40 Puncte

Pf - Punctaj financiar = Pretminim / Pretoferta x40, unde:

Pretminim este pretul cel mai scazut dintre ofertele considerate admisibile si conforme
din punct de vedere tehnic si i se va acorda maximul de puncte, respectiv 40 de puncte.

Pretoferta este pretul ofertei evaluate.
12.2. Componenta tehnica

Componenta tehnica = maximum 60 Puncte
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Punctajul tehnic (Pt) se obtine prin insumarea punctajelor obtinute pentru componenta
tehnica dupa cum urmeaza:

Pt=X( Pt1: Ptn)=60 puncte, unde
Pt1 = Punctaj factor tehnic 1
Pt2 = Punctaj factor tehnic 2
Ptn = Punctaj factor tehnic n

12.3. Punctaj maxim total
Punctaj maxim total = 100 Puncte

Punctajul final al ofertei (PT) va fi stabilit prin calcularea sumei punctajelor aferente
componentei financiare si componentei tehnice.
PT = Pf + Pt
unde:
PT - este punctajul total;
Pf - punctajul obtinut pentru propunerea financiara;
Pt - punctajul obtinut pentru factorii de evaluare tehnici.

Oferta cu punctajul cel mai mare va fi considerata oferta castigatoare.

Conform prevederilor art.139 alin. (3) din HG nr. 395/2016, ,,in cazul in care doud sau
mai multe oferte sunt clasate pe primul loc, cu punctaje egale, departajarea se va face
avand in vedere punctajul obtinut la factorii de evaluare in ordinea descrescatoare a
ponderilor acestora. In situatia in care egalitatea se mentine, autoritatea contractantd
are dreptul sa solicite noi propuneri financiare, si oferta castigdatoare va fi desemnatd
cea cu propunerea financiard cea mai micd.”
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12.4. Stabilirea factorilor de evaluare, a ponderii acordate fiecarui factor si
algoritmul de calcul pentru acordarea punctajului

Factorii de evaluare a ofertelor si punctajele alocate sunt prezentati in tabelul de mai
jos:

NF PUNCTAJ
ort. | FACTOR DE EVALUARE MAXIM
: ALOCAT

Componenta financiara
1 | PRETUL OFERTEI (Pf) 40
Componenta tehnica

1 Pt1 - Experienta Manager de proiect 5
2 Pt2 - Experienta Expert analist de business 5
3 Pt3 - Experienta Expert arhitect de sistem 5
4 Pt4 - Experienta Expert guvernanta si managementul datelor 5
5 Pt5 - Experienta Expert testare 5
6 Pt6 - Experienta Expert securitate cibernetica 5
7 Pt7 - Experienta Expert protectia datelor 5
8 Pt8 - Calitate propunere tehnica - metodologia de implementare 25
TOTAL 100

12.4.1. Componenta financiara

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE
Pretul ofertei (Pf) Componenta financiara 40%

Algoritm de calcul:

Punctajul se acorda astfel:

a) Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;

b) Pentru celelalte preturi ofertate punctajul P(n) se calculeaza proportional, astfel:
P(n) = (Pret minim ofertat / Pret n) x punctaj maxim alocat.

Preturile unitare si valorile totale sunt franco - destinatia finala, fara TVA.

S-a acordat factorului ”Pretul ofertei” o pondere de 40% deoarece reprezinta un element
important pentru incheierea acestui contract, creandu-se astfel premisele respectarii
principiului utilizarii cu eficienta, eficacitate si economicitate, in conditii de legalitate
si regularitate, a creditelor bugetare aprobate Autoritatii contractante prin buget,
principiu prevazut de Legea nr. 500/2002 privind finantele publice, cu modificarile si
completarile ulterioare.

12.4.2. Componenta tehnica
Factorii tehnici de evaluare vizeaza aspecte calitative si sunt in stricta legatura cu
obiectul contractului de achizitie publica ce urmeaza a fi atribuit prin prezenta

procedura, vizand extinderea unor cerinte minime stabilite in caietul de sarcini, in
conformitate cu prevederile art. 188 alin. (1) din Lege.
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S-a acordat factorilor privind experienta profesionala specifica pentru personalul
desemnat pentru implementarea contractului o pondere de 5% pentru fiecare expert
cheie deoarece reprezinta un avantaj cert pentru Autoritatea contractanta in vederea
asigurarii unei implementari cu succes a contractului.

Punctajul acordat factorilor privind experienta profesionala specifica pentru personalul
desemnat pentru implementarea contractului (maxim 35% din punctajul total), se
justifica pe deplin de necesitatea asigurarii unei experiente extinse a personalului care
va realiza activitatile specifice incluse in contract si pentru a demonstra potentialul
tehnic al operatorului economic participant la procedura de a-si indeplini contractul in
cazul in care oferta sa va fi declarata castigatoare.

O experienta extinsa a expertilor ce vor realiza activitatile specifice incluse in contractul
asigura autoritatea contractanta ca aceste activitati in cadrul contractului vor fi
realizate cu profesionalism in vederea atingerii obiectivelor stabilite la cele mai inalte
standarde de calitate.

Autoritatea contractanta considera ca indeplinirea contractului ce face obiectul acestei
proceduri de achizitie publica in termeni de maxima eficienta si calitate poate fi
realizata numai cu dovedirea unei experiente profesionale de calitate relevanta.

12.4.2.1. Pt1 - Experienta Manager de proiect

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE

Pt1 - Experienta Manager de proiect Componenta tehnica 5%

Algoritm de calcul:

Se puncteaza numarul de contracte/proiecte similare (prin contract similar se
intelege contractul in care expertul a detinut POZITIA DE MANAGER DE PROIECT),
la nivelul carora expertul a desfasurat activitati similare celor pentru care este
propus, astfel:

1 contract/proiect (cerinta minima) 0 PUNCTE
2 contracte/proiecte 2,5 PUNCTE
3 contracte/proiecte sau mai mult 5 PUNCTE

12.4.2.2. Pt2 - Experienta Analist de business

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE

Pt2 - Experienta Analist de business Componenta tehnica 5%

Algoritm de calcul:

Se puncteaza numarul de contracte/proiecte similare (prin contract similar se
intelege contractul in care expertul a detinut o pozitie similard si a desfdsurat
activitdti similare cu responsabilitdtile din acest contract), la nivelul carora
expertul a desfasurat activitati similare celor pentru care este propus, astfel:

1 contract/proiect (cerinta minima) ' 0 PUNCTE
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2 contracte/proiecte 2,5 PUNCTE
3 contracte/proiecte sau mai mult 5 PUNCTE

12.4.2.3. Pt3 - Experienta Arhitect de sistem

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE
Pt2 - Experienta Arhitect de sistem Componenta tehnica 5%

Algoritm de calcul:

Se puncteaza numarul de contracte/proiecte similare (prin contract similar se
intelege contractul in care expertul a detinut o pozitie similard si a desfdsurat
activitdti similare cu responsabilitdtile din acest contract), la nivelul carora
expertul a desfasurat activitati similare celor pentru care este propus, astfel:

1 contract/proiect (cerinta minima) 0 PUNCTE
2 contracte/proiecte 2,5 PUNCTE
3 contracte/proiecte sau mai mult 5 PUNCTE

12.4.2.4. Pt4 - Experienta guvernanta si managementul datelor

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE

Pt2 - Experienta Expert guvernanta si

ica 0
managementul datelor Componenta tehnica 5%

Algoritm de calcul:

Se puncteaza numarul de contracte/proiecte similare (prin contract similar se
intelege contractul in care expertul a detinut o pozitie similard (GUVERNANTA Sl
MANAGEMENT DATE) si a desfdsurat activitdti similare cu responsabilitdtile din
acest contract), la nivelul carora expertul a desfasurat activitati similare celor
pentru care este propus, astfel:

1 contract/proiect (cerinta minima) 0 PUNCTE
2 contracte/proiecte 2,5 PUNCTE
3 contracte/proiecte sau mai mult 5 PUNCTE

12.4.2.5. Pt5 - Experienta Expert testare

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE

Pt2 - Experienta testare Componenta tehnica 5%

Algoritm de calcul:

Se puncteaza numarul de contracte/proiecte similare (prin contract similar se
intelege contractul in care expertul a detinut o pozitie similard si a desfdsurat
activitdti similare cu responsabilitdtile din acest contract), la nivelul carora
expertul a desfasurat activitati similare celor pentru care este propus, astfel:

1 contract/proiect (cerinta minima) 0 PUNCTE
2 contracte/proiecte 2,5 PUNCTE
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' 3 contracte/proiecte sau mai mult ' 5PUNCTE |

12.4.2.6. Pt6 - Experienta Expert securitate cibernetica

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE
PFZ - !E)Eperlent,a Expert securitate Componenta tehnici 59
cibernetica

Algoritm de calcul:

Se puncteaza numarul de contracte/proiecte similare (prin contract similar se
intelege contractul cu componentad IT, in care expertul a detinut o pozitie similard
(EXPERT SECURITATE CIBERNETICA) si a desfdsurat activitdti similare cu
responsabilitdtile din acest contract), la nivelul carora expertul a desfasurat
activitati similare celor pentru care este propus, astfel:

1 contract/proiect (cerinta minima) 0 PUNCTE
2 contracte/proiecte 2,5 PUNCTE
3 contracte/proiecte sau mai mult 5 PUNCTE

12.4.2.7. Pt7 - Experienta Expert protectia datelor

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE
Pt2 - Experienta Expert protectia datelor | Componenta tehnica 5%

Algoritm de calcul:

Se puncteaza numarul de contracte/proiecte similare (prin contract similar se
intelege contractul in care expertul a detinut o pozitie similard si a desfdsurat
activitati  similare (elaborarea de propuneri de reglementare) cu
responsabilitdtile din acest contract), la nivelul carora expertul a desfasurat
activitati similare celor pentru care este propus, astfel:

1 contract/proiect (cerinta minima) 0 PUNCTE
2 contracte/proiecte 2,5 PUNCTE
3 contracte/proiecte sau mai mult 5 PUNCTE

12.4.2.8. Pt8 - Calitate propunere tehnica - metodologia de implementare

DENUMIRE FACTOR EVALUARE DESCRIERE PONDERE

Pt8 - Calitate propunere tehnica -

metodologia de implementare e a3k

Algoritm de calcul:

Se analizeaza propunerea tehnica propusa si anexele acesteia, inclusiv metodologia de
implementare, din perspectiva relevantei, corectitudinii si a nivelului de detaliere prin
raportare la obiectivele si cerintele stabilite in caietului de sarcini. Se va evalua atat
continutul, cat si prezentarea metodica si profesionala a informatiilor.
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Detaliile suplimentare vor contribui la obtinerea unui punctaj mai mare, atata timp

cat acestea sunt relevante si sustinute de o logica solida.

Fiecare membru al comisiei va acorda independent puncte pentru acest criteriu,

tinand cont de descriptorii de performanta detaliati mai jos, dupa care

media aritmetica/criteriu pentru punctajele acordate de toti membrii comisiei.

se va realiza

Propunerea tehnica contine Formularul de propunere tehnica precum si
toate anexele indicate ca fiind obligatorii, inclusiv un capitol distinct cu
Metodologia de implementare.

Resursele alocate pentru implementarea contractului se limiteaza la cele
minim solicitate prin caietul de sarcini (cerinta minima).

0 PUNCTE

Propunerea tehnica contine Formularul de propunere tehnica precum si
toate anexele indicate ca fiind obligatorii, inclusiv un capitol distinct cu
Metodologia de implementare.

Metodologia de implementare este bine structurata, cu o organizare
clara si logica a informatiilor. De fiecare data cand este relevant,
continutul anexelor este adaptat specificului contractului. Limbajul
utilizat este clar si concis, usor de inteles, cu evitarea ambiguitatilor.
Metodologia de implementare si planul de lucru reflecta o abordare
coerenta in abordarea problemelor specifice si sunt aliniate cu
obiectivele si cerintele caietului de sarcini.

Resursele alocate depasesc cerintele minime, sunt corelate partial cu
duratele activitatilor si efortul estimat pentru acestea.

Exista unele propuneri ale Ofertantului de natura sa conduca la o
optimizare a serviciilor.

15 PUNCTE

Propunerea tehnica contine Formularul de propunere tehnica precum si
toate anexele indicate ca fiind obligatorii, inclusiv un capitol distinct cu
Metodologia de implementare.

Propunerea tehnica este foarte bine structurata, cu o organizare foarte
clara si logica a informatiilor. De fiecare data cand este relevant,
continutul anexelor este adaptat specificului contractului, prezentand
abordari puternic particularizate. Limbajul utilizat este clar si concis,
usor de inteles, cu evitarea ambiguitatilor si a exprimarilor neangajante.
Metodologia si planul de lucru reflecta o abordare coerenta in abordarea
problemelor specifice, sunt aliniate cu obiectivele si cerintele caietului
de sarcini si prezinta un nivel foarte bun de detaliere.

Resursele alocate depasesc atat din punct de vedere cantitativ, cat si
calitativ cerintele minime sunt corelate cu duratele activitatilor si
efortul estimat pentru acestea.

Exista propuneri inovatoare si creative de natura sa conduca la o
optimizare a serviciilor si a activitatilor suport.

25 PUNCTE
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6. Cadrul legal care guverneaza relatia dintre Autoritatea Contractanta si
Contractant (inclusiv in domeniile mediului, social si al relatiilor de munca)

Contractantul trebuie sa respecte toate prevederile legale, aplicabile la nivel national,
dar si regulamentele aplicabile la nivelul Uniunii Europene (acolo unde se impune).

Pe perioada realizarii tuturor activitatilor din cadrul Contractului, Contractantul este
responsabil pentru implementarea celor mai bune practici, in conformitate cu legislatia
si regulamentele existente la nivel national si la nivelul Uniunii Europene. Contractantul
va fi tinut deplin responsabil pentru subcontractantii sai in prestarea serviciilor
prevazute in Caietul de Sarcini, urmand sa raspunda fata de Autoritatea Contractanta,
pentru orice nerespectare sau omisiune a respectarii oricaror prevederi legale si
normative aplicabile.

Autoritatea Contractanta nu va fi tinuta responsabila pentru nerespectarea sau
omisiunea respectarii de catre Contractant sau de catre subcontractantii acestuia a
oricarei prevederi legale sau a oricarui act normativ aplicabil precum si atat pentru
prestarea serviciilor cat si pentru rezultatele generate de prestarea serviciilor.

Tn cazul in care intervin schimbari legislative, Contractantul are obligatia de a informa
Autoritatea Contractanta cu privire la consecintele asupra activitatilor care fac obiectul
Contractului si de a-si adapta activitatea in funct1e de decizia Autorltatn Contractante
in legatura cu schimbarile legislative. Tn cazul in care o astfel de SItuat1e este aplicabila
trebuie precizat in Contract mecanismul de solutionare a unor astfel de situatii.

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin dreptul
Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile internationale
de drept in domeniul mediului, social si al muncii enumerate in anexa X la Directiva
2014/24, respectiv:
Conventla nr. 87 a OIM privind libertatea de asociere si protectia dreptului de
organizare;
- Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;
- Conventia nr. 29 a OIM privind munca fortata;
- Conventia nr. 105 a OIM privind abolirea muncii fortate;
- Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;
- Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);
- Conventia nr. 100 a OIM privind egalitatea remuneratiei;
- Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor.

Ofertantul va prezenta o declaratie pe proprie raspundere, privind faptul ca la
elaborarea ofertei a tinut cont de obligatiile relevante din domeniile mediului, social si
al relatiilor de munca pe toata durata de indeplinire a contractului de servicii, in
conformitate cu prevederile art. 51 din Legea nr.98/2016 privind achizitiile publice.
Actele normative si standardele indicate mai jos sunt considerate indicative si
nelimitative; enumerarea actelor normative din acest capitol este oferita ca referinta si
nu trebuie considerata limitativa:

6.1. Legislatie europeana
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Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului din
18 iulie 2018 privind normele financiare aplicabile bugetului general al Uniunii, de
modificare a Regulamentelor (UE) nr. 1296/2013, (UE) nr. 1301/2013, (UE) nr.
1303/2013, (UE) nr. 1304/2013, (UE) nr. 1309/2013, (UE) nr. 1316/2013, (UE) nr.
223/2014, (UE) nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a
Regulamentului (UE, Euratom) nr. 966/2012;

Regulamentul (UE) nr. 241/2021 al Parlamentului European si al Consiliului din 12
februarie 2021 de instituire a Mecanismului de redresare si rezilienta;

Regulamentul Delegat (UE) 2021/2106 al Comisiei din 28 septembrie 2021 de
completare a Regulamentului (UE) 2021/241 al Parlamentului European si al
Consiliului de instituire a Mecanismului de redresare si rezilienta prin stabilirea
indicatorilor comuni si a elementelor detaliate ale tabloului de bord privind
redresarea si rezilienta;

Decizia de punere in aplicare a Consiliului de aprobare a evaluarii planului de
redresare si rezilienta al Romaniei din 29 octombrie 2021;

Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din 14
noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter
personal in Uniunea Europeana;

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor).

Regulamentul (UE) 2022/576 al Consiliului din 8 aprilie 2022 de modificare a
Regulamentului (UE) nr. 833/2014 privind masuri restrictive avand in vedere actiunile
Rusiei de destabilizare a situatiei in Ucraina;

Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015
privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului
European si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului
European si a Consiliului si a Directivei 2006/70/CE a Comisiei (denumita in continuare
Directiva (UE) 2015/849);

6.2. Legislatie nationala

Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile
ulterioare;

Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului
de achizitie publica /acordului-cadru din Legea nr. 98/2016 privind achizitiile publice,
aprobate prin HG nr. 395/2016, cu modificarile si completarile ulterioare;

Legea nr. 101/2016 privind remediile si caile de atac in materie de atribuire a
contractelor de achizitie publica, a contractelor sectoriale si a contractelor de
concesiune de lucrari si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor, cu modificarile si
completarile ulterioare;

Ordonanta de urgenta a Guvernului nr. 155 / 2020 privind unele masuri pentru
elaborarea Planului national de relansare si rezilienta necesar Romaniei pentru
accesarea de fonduri externe rambursabile si nerambursabile in cadrul Mecanismului
de redresare si rezilienta (denumita in continuare OUG nr.155/2020);
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Ordonanta de urgenta nr. 124/2021 privind stabilirea cadrului institutional si financiar
pentru gestionarea fondurilor europene alocate Romaniei prin Mecanismul de
redresare si rezilienta, precum si pentru modificarea si completarea Ordonantei de
urgenta a Guvernului nr. 155/2020 privind unele masuri pentru elaborarea Planului
national de redresare si rezilienta necesar Romaniei pentru accesarea de fonduri
externe rambursabile si nerambursabile in cadrul Mecanismului de redresare si
rezilienta, respectiv normele metodologice de aplicare a prevederilor Ordonantei de
urgenta a Guvernului nr. 124/2021, cu modificarile ulterioare;

Legea nr. 190/2018 privind masurile de aplicare a GDPR;

Legea nr.129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative cu
modificarile si completarile ulterioare (denumita in continuare Legea nr. 129/2019);
Legea nr. 354/2022 privind protectia sistemelor informatice ale autoritatilor si
institutiilor publice in contextul invaziei declansate de Federatia Rusa impotriva
Ucrainei;

Ordinul Ministerului Cercetarii, Inovarii si Digitalizarii nr. 20.279/2023 pentru
aprobarea criteriilor de stabilire si a listei nominale privind produsele, serviciile si
entitatile producatoare si/sau furnizoare interzise, provenind direct sau indirect din
Federatia Rusa.

Instructiunea nr. 6 privind obtinerea unor date si informatii privind verificarea ex-ante
a beneficiarului real al destinatarului fondurilor din cadrul PNRR (denumita in
continuare Instructiunea 6 PNRR);

Instructiunile MCID/ MIPE publicate, aplicabile pentru contractele finantate din PNRR.
6.3. Conflict de interese

Se aplica prevederile art. 61 alin. (1) din Regulamentul (UE, Euratom) 2018/1046 al
Parlamentului European si al Consiliului din 18 iulie 2018 si legislatia nationala in vigoare
cu privire la conflictul de interese.

Pentru a se asigura independenta Ofertantului, acesta va completa DUAE prin care
certifica faptul ca nu se afla in conflict de interese in momentul depunerii ofertei si ca
va informa Autoritatea Contractanta in cazul in care se va afla la un moment dat in
situatia de conflict de interese, chiar potential, in timpul indeplinirii sarcinilor pentru
care a fost contractat.

6.4. Confidentialitate

Atat contractantul, cat si personalul pus la dispozitie de acesta trebuie sa pastreze
confidentialitatea informatiilor si datelor la care au acces pe parcursul implementarii
contractului.

Obligatiile de confidentialitate care intra in sarcina partilor sunt incluse in Acordul de
Confidentialitate (anexa la contractul de achizitie publica)

6.5. Drepturi de proprietate intelectuala

Toate documentele ce vor fi elaborate in executarea Contractului (livrabile, rapoarte,
clauze contractuale, etc.) vor face obiectul dreptului exclusiv de proprietate (inclusiv,

Pag. 101 / 104



dar fara a se limita la drepturi de autor si/sau orice alte drepturi de proprietate
intelectuala) al Autoritatii Contractante, care le poate utiliza, publica sau transfera dupa
cum considera necesar, fara nicio limitare geografica sau de alta natura.
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7. INFORMATII SUPLIMENTARE / ADMINISTRATIVE

Limba de lucru: romana.

Ofertantul isi asuma raspunderea exclusiva pentru legalitatea si autenticitatea tuturor
documentelor prezentate in original, copie si/sau copie ,,conforma cu originalul” in
vederea participarii la procedura. Tn acest scop, analizarea de citre comisia de evaluare
a documentelor prezentate de ofertanti nu angajeaza din partea acesteia nicio
raspundere sau obligatie fata de acceptarea respectivelor documente ca fiind autentice
sau legale si nu inlatura raspunderea exclusiva a ofertantului sub acest aspect. In acest
sens, operatorii economici care, fie nu prezinta sau prezinta informatii partiale cu privire
la propria lor situatie privind incidenta motivelor de excludere sau indeplinirea criteriilor
de calificare sau care se fac vinovati de declaratii false in continutul informatiilor
transmise la solicitarea autoritatii contractante vor fi respinsi, cu aplicarea in mod
corespunzator a dispozitiilor / consecintelor legale incidente.

Autoritatea contractanta nu este responsabila pentru nici un fel de cheltuieli
suplimentare fata de serviciile incluse in contract. Toate cheltuielile generate de
incalcarile si/sau nerespectarile prevederilor de mai sus vor fi suportate de catre
Contractant si nu vor fi decontate de autoritatea contractanta.

Ofertantul suporta toate cheltuielile datorate elaborarii si prezentarii ofertei sale.
Toate documentele / informatiile folosite / prelucrate pe parcursul derularii
contractului vor fi puse la dispozitia autoritatii contractante, in format electronic si
editabil.

Pentru a demonstra o foarte buna intelegere a caietului de sarcini, propunerea tehnica,
metodologia si planul de lucru trebuie sa fie adaptate cerintelor specifice ale caietului
de sarcini, trebuie sa fie prezentate si dezvoltate intr-o maniera proprie si originala,
nefiind permise abordarile de tip copy-paste. Fiecare cerinta va fi prezentata detaliat,
la modul cum urmeaza a fi implementata, nefiind permise abordarile de raspuns doar cu
”DA” sau ”NU”, sau prin copierea ad-litteram a cerintei impuse.

Nu se accepta trimitere catre link-uri, ci doar documente atasate ofertei, daca este
cazul.

Neregasirea in propunerea tehnica a cerintelor minime din caietul de sarcini, va
presupune declararea ofertei ca fiind neconforma. Propunerea tehnica va fi astfel
prezentata incat sa asigure posibilitatea verificarii conformitatii acesteia cu cerintele
minime obligatorii prevazute in caietul de sarcini.

Documentele ofertei vor fi semnate electronic de o persoana sau de persoane autorizate
de drept sa semneze in numele Ofertantului. Pentru evaluarea cu celeritate, ofertantii
se vor ingriji sa anexeze si variantele editabile ale documentelor ce compun propunerea
tehnica, acolo unde este specificat de autoritatea contractanta. O oferta care va fi
prezentata in orice alt format sau nu va fi transmisa conform cerintelor de mai sus, va fi
respinsa ca fiind inadmisibila.

Paginile Ofertei vor fi numerotate, organizate pe diferite sectiuni tinand cont de
fiecare categorie de cerinte din caietul de sarcini; oferta va include un OPIS care sa
poata face trimitere la fiecare sectiune (indicAnd pagina si/sau paragraful), toate
paginile fiind numerotate corespunzator, pentru a permite o identificare rapida, conform
cerintelor din caietul de sarcini.
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