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1. Introducere

Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora fiecare
Ofertant va elabora Oferta (Propunerea Tehnicd §i Propunerea Financiard) pentru furnizarea
produselor software care fac obiectul Contractului ce rezulta din aceasti procedura.

in cadrul acestei proceduri, Agentia Nationald a Medicamentului si a Dispozitivelor Medicale din
Roménia (in continuare denumitd prescurtat "ANMDMR”) indeplineste rolul de Autoritate
Contractanta, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un anumit
capitol din Caietul de Sarcini si nespecificatd explicit in alt capitol, trebuie interpretatd ca fiind
mentionati in toate capitolele unde se considera de cétre Ofertant cé aceasta trebuia mentionata pentru
asigurarea indeplinirii obiectului Contractului.

Acolo unde sunt mentionate produse de o anumitd origine, sursa, productie, un procedeu special, o
marca de fabrica sau de comert, un brevet de inventie, o licentd de fabricatie, se citeste "sau
echivalent". Aceste specificatii tehnice care indicd o anumita origine, sursi, productie, un procedeu
special, 0 marca de fabrica sau de comert, un brevet de inventie, o licenta de fabricatie sunt mentionate
doar pentru identificarea cu usurintd a tipului de produs gi NU au ca efect favorizarea sau eliminarea
anumitor operatori economici sau a anumitor produse din cadrul procedurii.

Ofertantii trebuie sa rdspunda integral cerintelor minime incluse in Caietul de sarcini 1 intr-o forma
care nu limiteaza aria sau produsele software solicitate,

In acest sens, orice oferta prezentata care se abate de la prevederile Caietului de sarcini, va fi luati in
considerare numai in maésura in care Propunerea Tehnica presupune asigurarea unui nivel calitativ
superior cerintelor minime obligatorii din Caietul de sarcini.

Nu se admit oferte partiale din punct de vedere cantitativ gi calitativ, ci numai oferte integrale, care
corespund tuturor cerintelor minime stabilite prin prezentul Caiet de sarcini.

2. Contextul realizarii acestei achizitii

2.1. Informatii despre Autoritatea Contractanti

ANMDMR cu sediul principal in Str. Mr. Stefan Sanitescu nr. 48, Sector i, 011478, Bucuresti,
Romainia, este o institutie publica subordonata Ministerului Sanatatii, ce functioneaza in baza Legii
nr.134/2019 privind reorganizarea Agentiei Nagionale a Medicamentului §i a Dispozitivelor
Medicale, precum si pentru modificarea unor acte normative si a Regulamentului de organizare si
functionare al Agentiei Nationale a Medicamentului §1 a Dispozitivelor Medicale din Romania,
aprobat prin Ordinul ministrului sdnatatii nr.857/2022.
ANMDMR este institutie publicd cu personalitate juridicd, organ de specialitate al administratiei
publice centrale in domeniul medicamentelor de vz uman, dispozitivelor medicale si evaludrii
tehnologiilor medicale, iar finantarea institutiei este asiguratd din venituri proprii ale ANMDMR,
realizate din incasarea tarifelor percepute conform legislatiei in vigoare, si subventie acordata de la
bugetul de stat.
Pentru realizarea obiectivelor din domeniul sdu de activitate, ANMDMR exercitd urmatoarele functii:
- de elaborare a reglementarilor, politicilor si strategiilor nationale in domeniul medicamentului
de uz uman, dispozitivelor medicale si evaludrii tehnologiilor medicale;
- de control, prin care se asigurd supravegherea si verificarea respectérii reglementérilor
specifice domeniului sdu de activitate;
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- de reprezentare, prin care se asigurd, in numele statului sau al Ministerului Sanatatis,
reprezentarea pe plan intern §i extern, in domeniul sau de activitate.

2.2, Informatii despre contextul care a determinat achizitia

ANMDMR a incheiat cu Ministerul Sanatdtii contractul de finantare nr 1457/47/13.2/31.05.2024
pentru proiectul Digitalizarea ANMDMR finantat prin Planul National de Redresare si Rezilienta.
Obiectivul general al proiectului este digitalizarea Agentiei Nationale a Medicamentului si a
Dispozitivelor Medicale din Romania prin Planul National de Redresare si Rezilientd, Pilonul II -
Componenta C7 - Investitia specifica 13.2 — Digitalizarea institutiilor cu atributii in domeniul sanitar
aflate in subordinea MS, fiind prevazute 3 obiective specifice ale investitiei ce vizeazi:

- Imbunitatirea retelelor de comunicatii la nivelul ANMDMR prin implementarea unor
componente noi, achizitionarea/actualizarea/extinderea si instalarea componentelor hardware
ale retelei de comunicatii IT&C, software-ului legat de retelele IT&C si securitate,
dispozitivelor hardware IT

- Realizarea unui centru de recuperare in caz de dezastru (disaster recovery) pentru ANMDMR
pentru asigurarea continuitatii operatiunilor $1 a securitdfii datelor

- Dezvoltarea unei platforme digitale pentru managementul si arhivarea electronica a
documentelor si furnizarea de Servicii de retro digitalizare a documentelor din arhiva

Pentru realizarea cu succes si incadrarea in termenul de realizare a proiectului “Digitalizarea
ANMDMR? este nevoie de achizifionarea de produse software pentru realizarea unui centru de date
de tip "Disaster recovery.

2.3. Informatii despre beneficiile anticipate de ciitre Autoritatea Contractanta

Beneficiile anticipate de citre ANMDMR ce vor fi obtinute in baza executiei contractului ce va fi
atribuit pentru ” Produse software pentru realizarea unui centru de date de tip Disaster recovery” sunt:
- Asigurarea continuitatii, redundantei si disponibilitatii serviciilor i a datelor;
- Imbunititirea semnificativa a securititii sistemelor digitale si a datelor AN.M.D.M.R., avand
un rol esential in prevenirea viitoarelor incidente de brese de securitate;

- Acces rapid si usor la informatiile stocate, facilitdnd procesul de céutare si recuperare a datelor
necesare in activitatile curente.

2.4. Factorii interesati si rolul acestora
Principalii factori interesati in implementarea contractului sunt:
- Comisia Europeand, in calitate de institutic europeand responsabild cu monitorizarea
masurilor din Planul National de Redresare si Rezilienta;
- Guvernul Romaniei, in calitate de autoritate publica care exercitd conducerea generald a
administratiei publice §i de semnatar al Planului national de redresare $i rezilient3;
- Ministerul Investitiilor si Proiectelor Europene, in calitate de coordonator national pentru
Planul national de redresare si rezilienta;
- Ministerul Sanatagii, ca autoritate de stat in domeniul s@natatii publice, in subordinea céruia
este pozitionata ANMDMR
- ANMDMR, cu toate structurile ei decizionale si de executie;
- Societatea civila.
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3. Produsele solicitate

3.1. Obiectivul general la care contribuie furnizarea produselor software

Obiectivul general la care contribuie furnizarea produselor software este asigurarea continuitétii,
"Platformei digitale pentru managementul si arhivarea electronici a documentelor” ce va fi
implementatd in cadrul proiectului “Digitalizarea ANMDMR” finantat prin Planul national de
redresare si rezilientd, Pilonul II - Componenta C7 - Investitia specifica 13.2 — Digitalizarea
institutiilor cu atributii in domeniul sanitar aflate in subordinea MS.

Acest proiect este esential pentru activitatea de evaluare-autorizare a A.N.M.D.M.R. intrucat vizeaza
implementarea unei solutii de ,,Disaster Recovery” in cadrul Cloudului Privat Guvernamental (CPG)

Componenta de Cloud Dedicat, in scopul salvarii datelor si menfinerea serviciilor esenfiale in caz
de dezastre.

3.2. Obiectivul specific la care contribuie furnizarea produselor software

Prin intermediul contractului care va fi atribuit prin prezenta procedurd de achizitie publica, se va
realiza furnizarea de produse software pentru realizarea unui centru de date de tip "Disaster recovery
in cadrul Cloudului Privat Guvernamental (CPG) — Componenta de Cloud Dedicat in conformitate
cu cerintele din prezentul caiet de sarcini.

Realizarea unui mediu de recuperare in caz de dezastre pentru A.N.M.D.M.R. este o decizie cruciala
pentru asigurarea continuitétii operatiunilor si a securitafii datelor:

- Importanta continuarii operatiunilor in domeniul medicamentelor: AN.M.D.M.R. are o
responsabilitate vitala fata de sanatatea publici. Orice intrerupere a operatiunilor ar putea avea
consecinte grave;

- Riscuri de dezastre naturale si cibernetice: Riscurile de dezastre naturale precum cutremure,
inundatii sau incendii, precum si riscurile cibernetice, cum ar fi atacurile cibernetice sau
erorile umane, pot afecta infrastructura si datele noastre critice;
fumizeaza o infrastructurd redundantad pentru sistemele noastre IT, asigurdnd ca datele si
aplicatiile pot fi recuperate rapid in caz de dezastru;

- Protejarea datelor sensibile: In domeniul nostru de activitate datele sunt sensibile si
confidentiale. Un mediu de recuperare dupa dezastre securizat este esential pentru protejarea
acestor date impotriva accesului neautorizat sau a pierderii,

- Repornire rapidi a operatiunilor: Un mediu de recuperare dupa dezastre asigura o repornire
rapida a operatiunilor dupé un eveniment de dezastre;

- Conformitate cu reglementarile: Multe reglementari din domeniul medical si farmaceutic
necesita asigurarea continuitafii operatiunilor §i protectia datelor. Un mediu de recuperare
dupa dezastre ajutd la indeplinirea acestor cerinte legale;

- Investitie In tehnologie de ultimad generatie: Realizarea unui mediu de recuperare dupa
dezastre este o0 masurd esenfiald pentru asigurarea continuitatii operatiunilor si a securitafii
datelor. Aceasta investitie va consolida capacitatea noastra de a face fata riscurilor de dezastre
si de a continua sa furnizam serviciile IT&C in orice circumstanta.

Page 5 of 18



Finantat de

Uniunea Europeand
NexiGenerationEL

B -

Planul National
de Redresare si Rezilienta

3.3. Descrierea produselor software solicitate si a operatiunilor cu titlu accesoriu
necesar a fi realizate

Centrul de date de tip ,,Disaster Recovery', noul proiect de infrastructura necesar in ANMDMR in
scopul salvérii datelor, precum si a mentinerii serviciilor esentiale in cadrul ANMDMR, este un

sistem informatic ce este alcatuit din urmétoarele componente principale:

3.3.1. Software de backup si restaurare

f

furnizare de citre cele doud
parti.

Specificatii Specificatii [ Durata
Unitate tehnice SAU tehnice SAU minim3
Cant Loc de ] - _ B . - i
> de ; Data de livrare solicitati cerinte cerinte garantie/
-itate livrare i .
misuri functionale functionale termen de
minime extinse valabilitate
1 2 3 4 8 6 a7
1 Set. Str. Mr. | Livrarea, instalarea si Conform Nu este cazul 36 luni
Stefan confligurarea  produselor | precizarilor de
Sdndtescu nr. | software se va finaliza in mai jos’
48, Sector I, | cel mult 60 de zile
011478, calendaristice de la
Bucuresti semnarea contractului de

ﬁ.peciﬁcatiile tehnice si /sau cerintele functionale minime sunt urmaitoarele:

Pentru asigurarea gestionarii centralizate a tuturor joburilor de backup, politicilor de retentie,
programarilor, si altor setéri legate de protectia datelor din infrastructura ANMDMR, solutia software
de backup si restaurare existentd - Veeam Data Platform Essentials, licentiatd sd acopere 25 de servere
(fizice §i virtuale), va fi extinsd prin prezentul contract pentru a acoperi suplimentar, pe o perioada de
minim 36 luni, incd 25 servere (fizice si virtuale), precum si o capacitate de date de protejata pentru

minim

50 TB.

Nu se solicitd servicii accesorii de instalare si configurare.

3.3.2, Appliance virtual balansare trafic si WAF

Specificatii Specificatii Durata
Unitate tehnice SAU tehnice SAU minima
Cant Loc de % ” 7 ;
de 1 Data de livrare solicitata cerinte cerinte garantie/
-itate livrare ] .
miisuri functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
2 Set. Str. Mr. | Livrarea, instalarea s Conform Nu este cazul 36 luni
Stefan configurarea produselor | precizarilor de

Sandtescu nr.
48, Sector 1,
011478,
Bucuresti

software se va finaliza in cel
mult 60 de zile calendaristice

de la semnarea contractului de

mai jos'
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_ - — ——
Specificatii Specificatii Durata
| Unitate telmice SAU tehnice SAU minimi
Cant Loc de : Th . h ’ A
2 de ; Data de livrare solicitata ceringe cerinte garantie/
-itate . livrare 5 -
masuri functionale functionale termen de
minime extinge valabilitate
furnizare de citre cele doua
parti.

* Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Cererile de servicii ale utilizatorilor (externi si interni), vor fi directionate prin intermediul unor
appliance-uri virtuale de balansare ce vor fi instalate unul in centrul de date al ANMDMR si unul in
Cloudul Privat Guvernamental (CPG) — Componenta de Cloud Dedicat, asigurand inclusiv functiile
de firewall de aplicatii web. Appliance-urile virtuale de balansare vor fi configurate, pe baza

informatiilor furnizate de Autoritatea Contractanta, astfel incat sa asigure:

- Balansarea traficului aplicatiilor (http/https) intre magini virtuale;
- Servicii SSL/TLS offload pentru a desciirca de pe servere procesul de criptare/decriptare;

- Protectie impotriva atacurilor DDoS pentru aplicatiile expuse;

- Integrarea serviciilor de load balancing cu serviciile de retea pentru a permite gestionarea
balansarii traficului;

- Balansarea traficului DNS si distribuirea cererilor citre serverele DNS;

Appliance-urile virtuale de balansare st WAF vor indeplini urmatorarele cerinte:

Caracteristica

Cerinta tehnici minimala

Descriere
generala

scalabilitatii aplicatitlor web.
Solutia ofertata trebuie sd permitd implementarea unei platforme de balansare a
traficului cu functionalitati de web application firewall (WAF)

Specificatii

Pentru a asigura acuratetea, performanta si securitatea, toate modulele de
protectie ce alcatuiesc modulele de securitate trebuie sa functioneze avand la
baza un sistem de operare dedicat. Nu este permisa folosirea unui sistem de
operare comercial, pentru uz general.

Echipare minimala solicitata:

o Suport pentru Hypervisor: VMware ESX/ESXi, Microsoft Hyper-V,
AWS, Azure, Google Cloud, Oracle Cloud, IBM Cloud si Nutanix.
vCPU: minim 16

Memorie: fara limitare

Interfete de retea suportate: minim 10

Stocare: fara limitare

Management: HTTPS, SSH CLI, Direct Console DB9 CLI, SNMP

0O 0 0 0 O

Performanta

Throughput Layer 4: minim 16 Gbps
Contexte virtuale incluse: minim 10; Acestea trebuic sa fie complet
separate, atat din punct de vedere administrare sau profile de aplicatie.

o 0
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o Farad licentiere in functie de numarul aplicatii web deservite. Daca
sistemul se licentiaza pe numar de aplicatii web, atunci licenta furnizata
trebuie sa acopere un numdr nelimitat de aplicatii web deservite.

Functionalititi
minime
solicitate

*= Networking

Q
O
o]
o

= Accelerare TCP

o]

0O o 0 0 O

= Balansare Layer 4

O
o

« Balansare Layer 7:

C
Q

O
o
o

= [P Reputation

= Semnitun de securitate de tip WAF pentru a proteja cel putin impotriva
ameninfarilor descrise prin OWASP 10.

= Accelerare SSL hardware bazata pe procesor de tip ASIC sau echivalent

» Mecanisme de verificare disponibilitate server (helth-check) folosind cel
putin urmatoarele metode:

c o o 0 O 0O

Instalare in modul Proxy, Router (NAT) sau Transparent
Suport pentru VLAN si linkuri aggregate

Suport pentru protocoale de rutare dinamice: BGP si OSPF
Suport IPv6

Aggregarea conexiunilor si multiplexare pentru HTTP si HTTPS
TCP buffering

Client connection persistence

HTTP Compression

HTTP Caching

Alocare de banda folosind Quality of Service (QoS)

Suport pentru protcoalele TCP si UDP

Metode suportate: Round robin, weighted round robin, least connections,
fastest response.

Balansare dinamica Layer 4 pe baza paramentrilor serverelor (CPU,
Memory and disk)

Persistenta pe baza de IP, hash adresa IP sursa, hash adresa IP sursa si
port, hash header, cookie, hash cookie, hash adresa IP destinatie, URI
hash, full URI hash, host hash, host domain hash

Suport pentru HTTP/HTTPS

Comutare continut Layer 7 pe baza de: HTTP Host, HTTP Request URL,
HTTP Referrer, Adresa IP sursa

Redirect URL Redirect, rescriere de cerere/raspuns HTTP

Rescriere 403 Forbidden

Rescriere de continut

ICMP

o TCP Half Open Connection
TCP Echo o TCPSSL
TCP o SNMP
HTTP o SSH
HTTPS o L2 Detection
RADIUS Accounting o UDP
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o FTP

Management

= Administrare:

o Consola, Telnet, SSH, HTTP/HTTPS, CLI

Utilizatori/ Administratori cu drepturi configurabile
Syslog, SNMP, log-uri interne, grafice, notificari email
Raportare in timp real pentru utilizare (domenii, URL, adrese IP

0O 0 O

sursa,tari de origine, throughput, sistem de operare)

o]

Suport pentru API si scripting in vederea personalizirii regulilor de
rescriere continut si a regulilor de balansare

= Autentificare pentru administratori:

o Baza de date locala
o Integrare Active Directory
o Integrare LDAP/RADIUS

Raportare automatizata fara dispozitiv extern de management

Suport

Solutia va beneficia de minim 3 {trei) ani de suport. Serviciile de suport vor fi
asigurate incepand cu data de livrare, asa cum este aceasta definita in prezentul

Caiet de sarcini.

Suportul va fi asigurat pentru un minim de 36 de luni, acoperind dreptul de a face
actualizan software ori de céite or este necesar. Va fi asigurat acces 24x7x365
(24 de ore pe zi1, 7 zile pe saptiméand, 365 zile pe an) in centrul de suport al
producatorului, cu posibilitatea raportarii problemelor apérute in functionare i
solicitarea rezolvarii acestora in functie de severitate, De asemenea, va fi asigurat
dreptul de a face actualizari (firmware/sistem de operare — versiuni minore si

majore, pachete software de la producitor, etc).

3.3.3. Solutie email

Specificatii Specificatii Durata
Unitate tehnice SAU tehnice SAU minima
Cant Loc de 2 o . : -
[ de - Data de livrare solicitata cerinte cerinte garantie/
-itate livrare
masuri functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
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Sanatescu nr.
48, Sector 1,
011478,
Bucuresti

software se va finaliza in
60 de
calendaristice de la

cel mult zile
semnarea contractulul de

furnizare de citre cele doua
parti.

mai jos’

Specificatii Durata
i Unitate tehnice SAU tehnice SAUI minim3
Cant | Loc de k AR ; . ?
3 de : Data de livrare solicitatd cerinfe cerinte garantie/
-itate livrare ; i
misuri functionale functionale termen de
minime extinse valabilitate
1 Set. Str. Mr. | Livrarea, instalarea si Conform Nu este cazul 36 luni
Stefan configurarea  produselor | precizirilor de

* Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

In vederea asigurarii unei solutii unificate pentru inalta disponibilitate si recuperare in caz de dezastru,
se solicitd migrarea solutiei existente in cadrul ANMDMR (Microsoft Exchange Server 2019 on-
premise) citre Exchange Online, asigurand urmatoarele capabilitati:

servicii de e-mail, calendar gi contacte gizduite in cloud, accesibile de pe PC, telefon sau
browser web.

Minim 50 GB spatiu de stocare per cutie postala.

Protectie antispam §i antimalware integrata.
Suport pentru sincronizarea e-mailurilor, calendarelor si contactelor pe mai multe dispozitive.
Acces la Outlook Web App (OWA) pentru gestionarea e-mailurilor prin browser.

In acest sens, vor fi furnizate drepturile de utilizare pentru Exchange Online pentru 350 de utilizatori
pentru o perioadd de minim 3 ani si va fi realizatd migrarea de tip cutover a 350 de casute de email,
de la serverul Exchange on-premises la Exchange Online.

3.3.4. Active Directory

[ Specificatii Specificatii Durata
Unitate tehnice SAU tehnice SAU minima
Cant Loc de . A 3 )
= de R Data de livrare solicitati cerinte cerinte garantie/
-itate i livrare . ;
. misuri functionale functionale termen de |
minimne extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Centrul  de | Livrarea, instalarea si Conform Nu este cazul | 36 luni
date de | configurarea  produselor | precizarilor de
Disaster software se va finaliza in mai jos'

Recovery al
ANMDMR*

60 de zile
de la

semnarea contractului de

cel mult

calendaristice

furnizare de citre cele doud
parti.

* Locé;-ia exacta va fi stabilitd de catre ANMDMR la o data ulterioari. Aceasta va fi pe teritoriul
Romaéniei, la o distanta de cel mult 500 Km fatd de Bucuresti.
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** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

In vederea asigurérii inaltei disponibilitati (High Availability - HA) in caz de dezastru pentru Active
Directory (AD), avand in vedere ¢a mediul de productie este gazduit in propriul centru de date al
ANMDMR cu doui controllere de domeniu (DCs) cu Windows Server 2019 fara Software Assurance,
mediul de recuperare in caz de dezastru (DR) va fi implementat prin servicii laaS bazat pe Cloudul
Privat Guvernamental (CPG) — Componenta de Cloud Dedicat.

in acest sens, vor fi furnizate drepturile de utilizare pentru Windows Server 2025 pentru o magind
virtuald cu minim 8 vCPU, cu Software Assurance o perioadd de 3 ani §i va fi realizata configurarea

acesteia in rol de controler de domeniu writable in centrul de date secundar pentru asigurarea
redundantei.

3.4, Cerinte privind garantia
Furnizorul va garanta mentinerea tuturor functionalitatilor solicitate, precum si va asigura accesul la

actualizirile disponibile pe o perioada de minim 36 de luni de la data incheierii procesului verbal de
receptie.

3.5. Livrare, ambalare, etichetare, transport

Termenul de livrare este cel mentfionat pentru fiecare produs in parte.

Produsele software vor fi livrate cu respectarea tuturor cerintelor cantitative si calitative, la locul de
livrare indicat de autoritatea contractanta.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor software si se considera
cd a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens §i nu va invoca
niciun motiv de Intirziere sau costuri suplimentare.

Livrarea, instalarea si configurarea produselor software se va finaliza in cel mult 60 de zile
calendaristice de la semnarea contractului de furnizare de cétre cele doua parti.

3.6. Operatiunile cu titlu accesoriu solicitate:

3.6.1. Instalarea si punerea in functiune

Furnizorul, avind implementat sistemul de management ISO/IEC 27001:2023 - Tehnologia
informatiei, securitatea ciberneticd §i protectia viefii private — Sisteme de management al securitdtii
informatiei, va instala i pune in functiune produsele software solicitate.

Instalarea si punerea in functiune va cuprinde cel putin urmitoarele operatiuni:
a) configurare servere virtuale;
b) instalarea tuturor softurilor si aplicatiilor necesare functionarii solutiei {dupa caz).
c) testarea solutiilor dupa instalare $i configurare

Dupa instalare si punere in functiune, auforitatea contractantd si contractantul va efectua teste
functionale ale tuturor produselor software, in prezenta §i cu asistenta personalului desemnat de
Furnizor in acest sens, Furnizorul va elabora si supune aprobirii Autoritatii Contractante un Plan de
testare care s includa cel putin urmitoarele:metodologia de testare

a) mediul de testare
b) scenariile de testare care sa acopere functionalitatile solicitate prin caietul de sarcini
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¢) criterii de succes/esec ale testelor
d) calendar/interval de testare

Pentru a asigura functionarea produselor software la parametri agreati, furnizorul va efectua testarea
pe cheltuiala sa si fard nici un fel de costuri din partea autoritatii contractante.

Toate cheltuielile legate de activitatile echipelor de instalare vor fi suportate integral de Furnizor si
vor fi incluse in oferta financiara, in pretul produselor software.

Punerea in functiune include, de asemenea, toate ajustdrile, actualizérile si optimizarile necesare
pentru a asigura functionarea corespunzatoare, in ceea ce priveste performanta si calitatea.

Livrarea, instalarea si configurarea produselor software se considera finalizati la data semnarii de

citre Parti a Procesului verbal de receptie finald ce consemneaza obfinerea tuturor rezultatelor
contractului.

3.6.2. Instruirea personalului pentru utilizarea produselor software din cadrul
centrului de date, precum §i a functionalitatilor acestora

Contractantul este responsabil pentru instruirea la fata locului a personalului desemnat de autoritatea
contractantd. Scopul instruirii este de a transfera cunostintele necesare pentru a opera produsele
software. Numarul persoanelor care vor fi instruite este 6 persoane.

Instruirea trebuic si permitd personalului autoritd{ii contractante sd cunoascd toate aspectele
referitoare la operare insa fara a se limita la acestea, precum:

a) fintelegerea diferitelor componente;

b) intelegerea tuturor functionalitatilor;

¢) operarea produselor software;

d) informatii despre mentenanta de rutini care trebuie sa fie efectuata de cétre utilizator;
e) depistarea problemelor si diagnosticare de baza; etc.

Fumizorul trebuie si propuna orice subiect suplimentar care ar putea fi necesar pentru a se asigura ca
personalul autoritatii contractante este pe deplin instruit pentru a asigura utilizarea corespunzatoare.

Durata sesiunii de instruire va fi stabilitd astfel incdt s acopere complet toate aspectele tehnice
necesare instruirii unui numdr de 6 participanti.

Sesiunea de instruire se va desfasura in limba romana.

Furnizorul va asigura pe durata sesiunii de instruire materiale suport in limba roméana, care includ
cel putin manuale de operare, fige tehnice, etc.

3.7. Atributiile §i responsabilitiatile partilor

in raport cu produsele software solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini,
responsabilititile si atributiile partilor sunt:

Ofertantul are urmétoarele obligatii principale:

a. mobilizarea de resurse suficiente $i cu expertiza adecvati pentru a asigura gestionarea
contractului, astfel cum este solicitat la nivelul Caietului de Sarcini,
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b. indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a
prevederilor legale si contractuale relevante, astfel incat sd se asigure ca obligatiile
sunt indeplinite la parametrii solicitati,

c. asigurarea unui grad de flexibilitate in planificarea modalitatii de gestionare a
contractului, pe toatd durata de derulare a contractului,

d. transmiterea datelor de identificare 1 de contact ale personalului alocat pentru
executarea contractulu

e. colaborarea cu personalul autoritdtii contractante alocat pentru verificarea produselor
software livrate si realizarea receptiilor,

f. reducerea, in masura posibila, la minim, a situatiilor de intarzieri in efectuarea
livrarilor, minimizdnd astfel impactul negativ asupra activitdtii autoritatii
contractante,

g. asigurarea ci orice documente, documentafii si/sau instructiuni furmizate catre
personalul autoritatii contractante sunt exacte si elaborate in conformitate cu bunele
practici specifice in domeniu,

h. colaborarea cu personalul autorititii contractante alocat pentru furnizarea produselor
software care fac obiectul contractului 1 pentru asigurarea serviciilor accesorii.

Autoritatea contractantd are urmatoarele obligatii principale:

a.

desemnarea reprezentantilor sai, precum si a echipei desemnate pentru monitorizarea
contractului,
punerea la dispozitia Contractantului a tuturor informatiilor disponibile si necesare pentru

derularea contractului in timpul stabilit si la nivelul de calitate si performanta prevazut in
Caietul de Sarcini,

asigurarea accesului in spatiile In care urmeaza a se realiza livrarea $i instalarea produselor
software;

mobilizarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a contractului,
colaborarea cu Contractantul pentru a identifica In timp util orice eventuale probleme care ar
putea apiarea pe parcursul derulirii contractului,

asigurarea acuratetei oriciror informatii puse la dispozitia Contractantului pe durata derulérii
contractului,

monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini 1 a oricdror elemente ale
Propunerii Tehnice si Financiare pe durata derularii contractului, efectuarea i pastrarea unei
arhive cu inregistrari pentru documentarea nivelului de performanta a Contractantului,
notificarea Contractantului prin canalele de comunicatie puse la dispozitie de acesta privind
orice incidente sau disfunctionalitati care intervin pe perioada de derulare a contractului,
verificarea tuturor documentelor asociate receptiei produselor software care fac obiectul

contractului, respectiv care confirma furnizarea produselor software potrivit conditiilor de
calitate stabilite in Caietul de sarcini.
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4. Documentatii ce trebuie furnizate autorititii contractante in legatura
cu produsele software

Toate produsele software incluse in prezentul contract vor fi turnizate impreund cu documentatia

adecvati, in limba romana.

5. Receptia produselor software

Durata receptiei: maxim 30 de zile calendaristice de la data finalizarii livrarii, instalarii $i punerii in
functiune.

Dreptul Autorititii Contractante de a inspecta, testa si, daca este necesar, de a respinge produsele
software, nu va fi limitat sau aménat din cauza faptului cd produsele au fost inspectate si testate de
Contractant, anterior furnizirii acestora la locafia de livrare/instalare.

Transferul drepturilor de proprietate si/ sau folosinta, si al oricaror drepturi conexe catre Achizitor va
avea loc de la data receptiei calitative.

Receptia produselor software se va efectua pe baza de proces verbal semnat de Contractant $i
Achizitor si va consta in receptie cantitativa si receptie calitativd dupa cum urmeaza:

A. Receptia cantitativa a produselor software se va realiza dupa livrarea produselor in cantitatea
solicitata la locatia indicatd de Achizitor $i va consta in efectuarea urmétoarelor operatiuni:

- verificarea existentei documentelor de licentiere pentru software-ul livrat;

- verificarea suporturilor optice/lUSB (sau alte tipuri de suporturi care permit
Autoritatii contractante arhivarea si pastrarea produselor software achizitionate) pe
care sunt inscriptionate produsele software;

- intocmirea unui Proces verbal de receptie cantitativa (PVRcant.) intre reprezentantii
partilor, in care se va consemna indeplinirea tuturor operatiunilor descrise mai sus;

- Achizitorul isi rezervd un termen de maxim 5 zile lucratoare pentru realizarea
receptiel cantitative.

B. Se va realiza dupa finalizarea activitatilor de instalare si punere in functiune in prezenta
reprezentantului desemnat al Contractorului, prin verificarea de catre reprezentantul
desemnat al Autoritatii Contractante, in spatiile stabilite pentru instalare i punere in
functiune, a produselor software livrate din punct de vedere calitativ, prin efectuarea
urmatoarelor operatiuni:

- verificarea semndrii procesului verbal de receptie cantitativa;

- verificarea conformititii produselor software livrate cu specificatiile tehnice din
Caietul de sarcini si din Propunerea tehnicd, prin efectuarea de inspectii si teste
functionale. Inspectiile si testele functionale din cadrul receptiei vizeaza respectarea
cerintelor Caietului de sarcini si a specificatiilor produsului;

- testdrile functionale din cadrul receptiei se vor efectua pe baza unui set de teste, teste
care vor fi propuse de céire contractant §i agreate de Autoritatea contractanta;

- verificarea versiunii codurilor software instalate, a licentelor corespunzitoare
acestora, astfel incat la finalizarea receptiei calitative Autoritatea contractanta sa se

asigure ci va detine toate documentele juridice privind licentele proprii sau cele din
partea tertilor.
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Constatérile se vor consemna intr-un proces verbal de receptie calitativa ce va fi semnat de cétre
reprezentantil ambelor parti. Procesul verbal de receptie calitativda va include unul din urmétoarele
rezultate:

- admiterea receptiei cu sau fara obiectii,

- suspendarea receptiei.

- respingerea receptiei (dacd se constatd vicii care nu pot fi remediate si care, prin

natura lor, impiedica realizarea uneia sau a mai multor exigente esentiale).

Comisia de receptie recomanda suspendare receptiei cand:

- se constatd existenta unor neconformitati, neconcordante, defecte ori deficiente care
sunt de naturd sd afecteze utilizarea produsului/produselor software conform
destinatiei sale/lor, dar care pot fi remediate;

- se constatd existenta unor produse software realizate necorespunzitor sau
nefinalizate, care pot afecta cerintele fundamentale aplicabile, dar care pot fi
remediate;

- se constatd existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la
calitatea produselor software i este necesard realizarea unor expertize tehnice,
incercari i teste suplimentare pentru a le clarifica;

- Contractantul nu pune la dispozitia comisiei de receptie documentele previzute in
contract §i caietul de Sarcini (dac3 este cazul).

In cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta incheie un
proces-verbal de suspendare a procesului de receptie in care consemneazi decizia de suspendare,
mdsurile recomandate in scopul remedierii aspectelor constatate, precum si termenul de remediere,
1ar autoritatea/entitatea contractantd comunicid Contractantului decizia comisiel in maximum 3 zile
lucritoare de la luarea la cunostintd a procesului-verbal de suspendare a procesului de receptie,
impreuna cu un exemplar al acestuia. Termenul de remediere a disfunctionalitatilor, nu poate depasi
45 de zile calendaristice (cu penalitati, conform contract de furnizare, in situatia in care se depaseste
acest termen de la data incheierii procesului-verbal de suspendare a procesului de receptie. in cazul
in care Contractantul nu remediaza aspectele constatate gi nu adoptd masurile recomandate in cadrul
procesului-verbal de suspendare a procesului de receptie in termenul stabilit, comisia de receptie va
decide respingerea receptiei.
Dupd semnarea de citre parti a procesului-verbal de receptie calitativi, Contractorul va prezenta
comisiei de receptie a Autorititii Contractante urmatoarele documente:

— Procesul-verbal de receptie calitativd admis;

- Certificatele de licentd pentru produsele software

6. Modalititi si conditii de plata
Plata se va efectua intr-o singura transa.

Contractantul va emite factura pentru produsele software livrate dupa semnarea de cétre Achizitor a
procesului-verbal de receptie calitativd admis.
Factura va avea mentionat numérul Contractului, data de emitere si de scadenta. Factura va detalia

cantitativ / valoric produsele software furnizate si va prezenta preful unitar al acestora. Factura va fi
transmisa catre achizitor prin portalul eFactura.
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Platile se vor efectua in conformitate cu prevederile art. 6 alin. (1) lit. ¢) din Legea nr. 72/2013 privind
masurile pentru combaterea intarzierii in executarea obligatiilor de platd a unor sume de bani
rezultdnd din contracte incheiate intre profesionisti si intre acestia si Achizitori.

Platile se vor efectua in lei, in contul Contractantului din trezorerie,

7. Cadrul legal care guverneaza relatia dintre Autoritatea Contractanta
si Contractant (inclusiv in domeniile mediului, social si al relatiilor
de muncai)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractulut, obligatiile

aplicabile in domeniul mediului, social gi al muncii instituite prin dreptul Uniunii, prin dreptul

national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

e Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

Conventia nr. 29 a OIM privind munca fortata;

Conventia nr. 105 a OIM privind abolirea muncii fortate;

Conventia nr. 138 a OIM privind varsta minima de incadrare in muncé;

Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);
Conventia nr. 100 a OIM privind egalitatea remuneratiei;

Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

Conventia de la Viena privind protectia stratului de ozon §i Protocolul sdu de la Montreal
privind substantele care epuizeazi stratul de ozon;

e Conventia de la Basel privind controlul circulatier transfrontaliere a degeurilor periculoase §i
al elimindri acestora (Conventia de la Basel);

e Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm
privind POP);

e Conventia de la Rotterdam privind procedura de consimtdmant prealabil in cunostintad de
cauza, aplicabila anumitor produsi chimici periculosi si pesticide care fac obiectul comerfului
international (UNEP/FAQ) (Conventia PIC), 10 septembrie 1998, si cele trei protocoale
regionale ale sale.

in acest sens, Ofertantul va prezenta o declaratie din care si rezulte faptul ci la elaborarea ofertei a
tinut cont de obligatiile relevante din domeniile mediului, social g1 al relafiilor de munca. Institutiile
competente de la care operatorii economici pot obfine informatiile detaliate privind obligatiile
relevante din domeniile mediului, social gi al relatillor de muncd sunt Ministerul Mediului si
Ministerul Muncii, Familiei, Protectiei Sociale si Persoanelor Varsnice si de la Inspectoratele
Teritoriale de Munca, respectiv si - site-ul: https://www.anpm.ro/web/guest/legislatie
http://www.inspectmun.ro/legislatie/ legislatie.html.

2

8. Metodologia de evaluare a Ofertelor prezentate

8.1. Modul de prezentare al ofertelor tehnice
Propunerea tehnicd, inclusiv documentele anexd in cazul in care sunt emise in altd limbi decét

romand, vor fi transmise in limba de origine, insotite de o traducere autorizatad a acestora in limba
romana.
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Prin propunerea tehnici depusa, ofertantul are obligatia de a face dovada conformitatii produselor
software care urmeaza a fi livrate cu cerintele previzute In caietul de sarcini.

Propunerea tehnicd va fi prezentatd, conform model de formular prezentat de cétre autoritatea
contractantd conform Ordin ANAP nr. 1.354 din 17 august 2023 privind aprobarea structurii §i
continutului Documentatiei standard de atribuire a contractului de achizitie publicd/sectoriald de
produse.

8.2, Aplicarea criteriului de atribuire

Criteriul de atribuire al procedurii de atribuire a contractului de furnizare este "cel mai bun raport
calitate-pret".

Nr Factori de evaluare Punctaj factor Pondere (%)
Factor de evaluare
1. Valoare propunere financiara (lei, fard TVA) 80 puncte 80%
2. Perioada de garantie a produselor software 20 puncte 20%
TOTAL 100 puncte 100 %

8.2.1. Factor de evaluare 1 — Valoare propunere financiard (Componenta
financiara)

) . Pondere
Denumire factor evaluare Descriere
Valoare propunere financiara Pretul ofertei 80%
(lei fara TVA) Punctaj maxim factor: 80p

Algoritm de calcul factor de evaluare 1:
Punctajul la acest factor de evaluare se acorda astfel:
a) Pentru cel mai scazut dintre preturile ofertate se acorda punctajul maxim alocat de 80p;

b) Pentru celelalte preturi ofertate punctajul P(n) se calculeazd proportional, astfel: P(n) = (Pref
minim ofertat / Pret n) x 80 puncte unde:

P(n) — punctajul financiar pentru oferta n
Pret minim — cel mai mic pref dintre ofertele admisibile

Pret n— pretul ofertie n

8.2.2. Factor de evaluare 2 - Perioada de garantie pentru produsele software
Punctajul maxim la acest factor de evaluare este 20 puncte.

Se atribuie un numar maxim de 10 puncte pentru fiecare an suplimentar de garantie pentru produsele
software ofertate, dupa cum urmeaza:

+ 2 ani de garantie suplimentara: 2 x 10 puncte = 20 puncte
+ 1 an de garantie suplimentara: 1 x 10 puncte = 10 puncte
Precizéri:
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Nu sunt acceptate alte perioade de timp (in zile/alte unitati de masura ale timpului), fata de de perioada
an pentru exprimarea perioadei de garantie, pentru care se acorda punctaj.

Durata minimi acceptata este de 3 ani (cerinta minima pentru care se acorda 0 puncte), iar durata
maxima acceptata este de 5 ani.

Ofertele care vor include garantie pentru produse software pentru o perioadd mai mica de 3 ani, vor
fi declarate neconforme, iar pe cale de consecinta vor fi respinse.

Peste durata maxima, oferta nu va fi punctati suplimentar.

Avizat Asistent manager proiect,

Manager proi

Cristina Mari OTARU Radu-Sorin TIMOFE o
Yy

Expert 1 Expert 2 /

Mihai-Adrian TURCU — Sorin BRESTOIU évf" V@

Expert 3 Expert 4

Vladimir UNGURU 7’ Alexandru VOICU T;c:;}

~
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