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F13

FISA TEHNICA nr. 13
Statie inteligenta de imbarcare/debarcare calatori pentru transportul in comun

Nr. Specificatii tehnice impuse prin caietul
crt. de sarcini
0 |Parametri tehnici si functionali
1 [Statie inteligenta de imbarcare/debarcare calatori pentru transportul in comun
11 Domeniu de utilizare: statie calatorilor ce utilizeaza transportul in comun,
"~ [Echipament destinat adapostirii calatorilor ce se deplaseaza cu transportul in comun
Dimensiuni constructive:
1.2 [Modul semi-deschis: 3000X1800 +/- 10%
Inaltime utila: min. 2.5 m
Materiale constructive:
Structura din otel galvanizat, vopsit in camp electrostatic, culoare gri (RAL 7042)
1.3 {Inchideri cu panouri din sticla securizata
Banci de stationare din material plastic, pe structura din otel galvanizat, vopsit in camp electrostatic,
cu capacitatea de minim 6 locuri pentru modulul inchis si minim 8 locuri pentru modulul semi-deschis
1.4 [Tensiune alimentare: 230 Vca/50Hz;
Dotat cu sistem fotovoltaic de producere a energiei electrice, bransament hybrid cu alimentare
15 secundara din reteaua de distributie.
"~ |Putere instalata sistem fotovoltaic: min. 2.0 kw in panouri
Acumulatori: min. 150 Ah
1.6 |Clasa de izolatie electrica: | sau ll;
Dotarile minime modulul inchis:
Router Wi-Fi 4G/5G sau cu conexiune la fibra optica
Banci de stationare echipate cu minim 2 prize USB si USC-C si minim 2 incarcatoare Wireless integrate,
pentru terminale mobile
Socket 230V prevazut cu capac de protectie
Pentru calatorii care nu ocupa loc pe bancile de stationare, modulul va fi prevazut cu minim 4
1.7 lincarcatoare wireless pentru terminale mobile si minim 4 prize USB si USB-C.
Containere pentru colectare selectiva a deseurilor
Display publicitar LCD de comunicare si informare, gestionabil din platforma de guvernare locala
dimensiuni minime: 950 mm x 500 mm +/- 10%
1 camera video de supraveghere perimetrala rezolutie minima 4 Megapixeli,,
Sistem de iluminat (ambiental)
Functionalitati minime
- Crearea unei retele WiFi.
Statiile vor fi conectate la reteaua locala de fibra optica, iar acolo unde nu este posibil, vor fi dotate cu
SIM card.
1.8 |- Supravegherea video 24/24 ore prin camerele de supraveghere cu care este dotata,
- Incarcarea dispozitivelor si terminalelor mobile, prin socket-urile USB, USB-C si 220V disponibile
- Afisarea de informatii de interes public,
2 |Conditii privind conformitatea cu standardele relevante
2.1|Se vor prezenta:



Luca
Typewriter
, culoare gri (RAL 7042)


e Fise tehnice/Brosuri/Foi de catalog emise de producator, care sa demonstreze indeplinirea tuturor
functionalitatilor descrise in fisa tehnica;

e Certificat de garantie emis de producator;

e Marcajul CE;

e Declaratia UE de Conformitate;

2.2

Pentru ecranele LCD utilizate in echipare se va prezenta un Certificat de conformitate care sa ateste
respectarea standardelor minime de siguranta si compatibilitate si anume: SR EN 60065:2014, SR EN
62311:2008, EN 301 489, EN 300 328

2.3

Pentru incarcatoarele wireless utilizate in echipare se va prezenta un Certificat de conformitate care
sa ateste respectarea standardelor minime de siguranta si compatibilitate si anume: EN 55032:2017,
EN 301 489m EN 303 417, EN62368, EN 62311:2020

2.4

Pentru socketul 230V utilizat in echipare se va prezenta un Certificat de conformitate care sa ateste
respectarea standardelor minime de siguranta si compatibilitate si anume: IES 60884

Conditii de garantie si postgarantie

3.

[Termen de garantie: minim 5 ani.

Alte conditii cu caracter tehnic

Nu este cazul
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Centrul de Management Date Locale

Sistemul are rolul de a permite:

-Personalului primariei sa trimita rapoarte georeferentiate din teren (ex: gropi, iluminat
nefunctional, vandalism, salubrizare, mobilier urban etc.)

- Transmiterea automata a acestor rapoarte catre directia/compartimentul competent

- Urmarirea stadiului de rezolvare, centralizarea indicatorilor de performanta si vizualizarea
situatiei pe harta.

Componentele sistemului:

1. Aplicatia mobila are ca scop permiterea utilizatorilor (personalului primariei, inspectori,
voluntari, institutii partenere) de a raporta evenimente, probleme sau observatii in teren,
folosind coordonate GPS precise, date multimedia (foto/video) si formulare dinamice.
Informatiile sunt transmise catre o platforma centralizatad pentru monitorizare si
interventie.

Functionalitati:
-Geolocalizare automata (prin GPS)
-Captura foto/video
-Completare formular (tip problema, descriere, locatie)
-Rapoarte offline cu sincronizare la reconectare
-Istoric rapoarte si status

-Notificari privind receptie si solutionare

2. Portal Intern (pentru primarie si directii) cu urmatoarele functionalitati:
- Vizualizare sesizariin timp real pe harta interactiva (OpenStreetMap/Google Maps)

- Dashboard cu filtre dupa: zona/cartier, directie responsabila, status (nou, in lucru,
rezolvat)
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- Gestionare rapoarte: alocare, actualizare status, atasare raspuns
- Export rapoarte (Excel, PDF, GeoJSON)

- Trimitere notificari automate catre raportori (email/SMS/push)

3. Motor de procesare si notificare automata cu urmatoarele functionalitati:
- rutare automata catre directii specializate, conform tipului sesizarii:
Ex: "iluminat stradal" > Directia Tehnica
- Instrumente de configurare de reguli si fluxuri de lucru.
- Notificare imediata prin email/SMS/push
- Escaladare daca problema nu este preluatain 24h

- Notificare automata in teren a echipelor de politie locala pe baza distantei fata de locul
de raportare a evenimentului.

4. Modul de raportare si analizd manageriala
- Harti tematice cu zone problematice (heatmap, clustere)

- Tablouri de bord cu: numar sesizari/zi, timp mediu de rezolvare, sesizari pe
tipuri/directii/cartiere

- Indicatori pentru evaluarea performantei serviciilor publice

- Export date in formate tabelare
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CERINTE TEHNICE

Platforma Management Date Locale

Solutia informatica care va fi dezvoltata si implementata va respecta urmatoarele cerinte
generale:

g Sistemul informatic trebuie sa aiba urmatoarele caracteristici: sistem integrat,
deschis, scalabil, compatibil cu tehnologiile WEB si cu o conceptie unitara

2. Va respecta principiile unei arhitecturi 3-tier, astfel:

o va include un server de gestiune a bazelor de date relationale;

o va include un server de aplicatii;

o va fi accesibil utilizatorilor prin intermediul unui browser web (ex.: Microsoft Edge,

Mozilla Firefox, Google Chrome etc.), experienta de vizualizare a tuturor componentelor
functionale ale aplicatiei pe oricare dintre aceste browser-e fiind similara;

3. Componentele software ale sistemului vor putea fi instalate intr-un mediu
virtualizat;
4, Limba de utilizare. Limba de utilizare este limba romana si limba engleza ca limba

oficiala la nivelul Uniunii Europene. Versiunea in limba engleza va afisa
paginile/documentele/informatiile care asigura prezentarea generala a modulelor. Lista cu
paginile care vor fi afisate in limba engleza poate fi modificata la solicitarea Autoritatii
Contractante.

5. Platforma trebuie sa functioneze pe toate sistemele de operare, sa fie compatibila
cu orice dispozitiv si adaptabila la ecrane de dimensiuni diferite si la toate tipurile de
browsere.

6. Va oferi suport mutlti-utilizator in mod concurential;
7. Varulain cadrul unei retele LAN siva putea fi accesat via WAN/web;

8. Va oferi mecanisme si facilitati avansate de:
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o Procesare a tranzactiilor concurente;

e Audit si monitorizare a aplicatiilor;

o Administrare utilizatori (si profiluri de utilizatori);

o Auditarea utilizarii sistemului si a accesului la informatii (mecanisme de tip log,
auditabile);

e Configurare si personalizare

. Scalabilitate a sistemului.

9. Va implementa o interfata utilizator centralizata si ergonomica, intuitiva,

personalizata nevoilor utilizatorilor si modului de utilizare asteptat.

10. Va utiliza limba romana in cadrul tuturor ecranelor interfetei grafice pentru
utilizatori.

11. Cerinte tehnice privind interfata grafica a aplicatiilor:
o Setul de caractere utilizat in GUl va respecta standardul UTF-8.
o Interfetele voi fi de tip responsive, putand fi operate si pe terminale mobile sau de

tip smartphone.

12. Vainclude un modul de configurare/administrare, care sa permita parametrizarea
sistemului, acordarea sau revocarea drepturilor de acces, accesul la date pe baza de
utilizator si parola;

13. Va permite jurnalizarea operatiilor zilnice, individual pentru fiecare utilizator cu
drept de acces la modificarea inregistrarilor, cu marcarea orei, minutului si a secundei la
care a fost executata fiecare operatie, precum si cu pastrarea identitatii utilizatorului care a
initiat-o, a indicatorului dispozitivului de conectare si a adresei IP utilizate;

14.  Varestrictiona accesulin aplicatie utilizdnd un mecanism de securitate pe baza de
nume utilizator si parola .

15.  Administrarea utilizatorilor, a rolurilor si a drepturilor de acces in sistem se va

realiza dintr-o interfata grafica intuitiva. Drepturile de acces trebuie sa poata fi definite atat
individual, cat si la nivel de rol/grup de utilizatori. Utilizatorii trebuie sa poata avea atasate
mai multe roluri. In functie de drepturile utilizatorilor, fiecare dintre acestia trebuie sa poat&
accesa o anumita configuratie de meniu al aplicatiei, sau anumite module functionale
pentru care i-au fost alocate drepturi si sa poata efectua doar operatiuni pentru care are
alocate drepturi explicite. Toate operatiile de administrare descrise anterior trebuie sa
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poata fi realizate de catre un administrator al beneficiarului, fara interventia
ofertantului/producatorului aplicatiei;

16. Nu va necesita introducerea acelorasi date in mai multe locuri, va permite
trasabilitatea datelor introduse si va asigura unicitatea acestora;

17. Va oferi facilitati rapide de cautare in baza de date;

18.  Vapermite, pe céat posibil, modificarea formularelor web utilizate in cadrul
sistemului fara recompilarea platformei (de exemplu modificarea de etichete sau tipuri de
campuri de informatie).

19. Sistemul trebuie sa permita si stocarea documentelor in format electronic.
Documentele trebuie pastrate independent de sistemul de baze de date utilizat, pentru a
evita cresterea dimensiunii bazei de date si implicit scaderea performantei bazei de date
din perspectiva timpului de raspuns. Astfel, in baza de date se vor pastra doar legaturi catre
documente/fisiere, alaturi de datele asociate specifice, implementandu-se insa
mecanisme de securitate care sa previna accesul direct la fisiere, din afara aplicatiei.

20.  Vafurniza mecanisme proprii pentru asigurarea securitatii si a confidentialitatii
informatiilor cu caracter personal, respectand prevederile Directivei UE privind protectia
datelor cu caracter personal (GDPR);

21. Pentru integrarea cu alte sisteme externe, platforma software ofertata trebuie sa
dispuna de API-uri si sa permita apelarea functionalitatilor prin intermediul serviciilor web.

22. Gestiunea utilizatorilor. In functie de profilurile identificate in raport cu atributiile si
ariile de competenta, utilizatorii trebuie sa aiba acces limitat la date si la functionalitatile
platformei de aplicatii. Sistemul informatic trebuie sa aiba un sistem propriu de gestiune a
utilizatorilor si drepturilor de acces, altele decét cele la nivelul bazei de date. Drepturile de
acces trebuie sa fie bazate pe concepte de business, iar administrarea lor nu trebuie sa
necesite cunostinte tehnologice despre platforma pe care ruleaza. Sistemul informatic va
asigura securitatea datelor printr-un sistem de limitari ale accesului bazat pe drepturi si
parole, defalcat pe mai multe niveluri. Drepturile de acces ale utilizatorilor vor putea fi
configurate din interfata aplicatiei de catre administratorul sistemului. Sistemul de
autentificare va include functionalitati pentru:

23. Activarea/dezactivarea accesului utilizatorilor, atdt manual cét si prin precizarea
unui interval calendaristic de valabilitate a dreptului de acces.

24.  Autentificare cu doi factori: nume de utilizator si parola, respectiv cod OTP (One
Time Password)
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25. Definirea complexitatii parolei si a perioadei de valabilitate a acesteia

26. Posibilitatea utilizatorilor de a-si schimba parola, prin verificarea adresei de email
inregistrate in sistem si dupa validare OTP

27. Mecanismul de gestionare a drepturilor de acces ale utilizatorilor la toate resursele
sistemului integrat (aplicatii, categorii de informatii) prin definire, modificare, stergere,
explorare, pastrare istoric sesiuni de acces, trebuie sa fie unul flexibil si unitar.

28. Din motive de securitate este interzisa pastrarea in baza de date sau transmiterea
parolelor utilizatorilor sub altad forma decét criptat. Crearea si/sau modificarea profilurilor
si/sau rolurilor trebuie sa fie posibila utilizadnd exclusiv interfata aplicatiei. Numai
Administratorul de aplicatie trebuie sa poata sa realizeze crearea si/sau modificarea
profilurilor si/sau rolurilor.

29. Conectarea platformei la harti si la surse de date. Platforma trebuie sa asigure
minim urmatoarele actiuni:

a. Incarcarea/exportul datelor de tip vector sau raster asociate hartilor.

b. Conectare directa la baze de date existente, astfel incat sa nu afecteze in mod
negativ incarcarea/performata actuala a serverelor de baze de date. Conexiunea la aceste
surse de date va fi doar cu drepturi de citire, fara posibilitatea de modificare in bazele de
date ale aplicatiilor accesate.

C. Incarcarea datelor in format tabelar.

30. Suportul de harta. Platforma trebuie sa includa o serie de straturi de harta, minim
necesare orientarii in spatiu a utilizatorilor si pentru efectuarea anumitor analize pe harta.
Cerintele minimale referitoare la straturile de harta incluse in platforma sunt:

d. Pentru intreg teritoriul Romaniei, straturi de tip raster similar celor disponibile pe
site-urile www. Openstreetmap.org si https://maps.google.ro.

e. Pentru intreg teritoriul Romaniei, straturi de tip vector evidentiate separat pentru:
limite adminstrativ teritoriale, limite arii protejate, vegetatie, retea rutiera (autostrazi, DN,
D), strazi si drumuri secundare), hidrografie, cai ferate, puncte de interes (institutii publice),
parcele,etc.

f. Suportul de harta sa fie actualizat cel putin la nivelul anului 2022 si sa poata fi
utilizat pe termen nedeterminat atat in cadrul platformei cat siin cadrul altor aplicatii de tip
GIS (Geomedia, Intergraph, QGIS, ArcGis).
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Aplicatie Mobila de Raportare Interna

- Aplicatia va fi disponibila in Google Play si Apple App Store.

- Functionalitati principale

1. Raportare georeferentiata

- Acces la locatia curenta prin GPS/GLONASS.

- Vizualizare harta interactiva (OpenStreetMap / Google Maps).
- Localizare manuala sau automata a pozitiei.

- Selectarea unui punct de interes direct pe harta.

2. Formular de raportare
- Campuri configurabile din backend (ex: tip problema, descriere, categorie, foto).

- Posibilitate atasare: Fotografii (camera sau galerie),Video (optional, in limita resurselor),
Observatii text, Stocare locala temporara in caz de lipsa conexiune (mod offline).

3. Istoric rapoarte personale
- Vizualizare lista si detalii pentru rapoartele trimise.

- Statusul rezolvarii raportului (cu feedback din partea autoritatii).

4. Notificari push
- Confirmare primire raport

- Actualizari privind statusul (ex: "in curs de solutionare", "rezolvat")

- Mesaje generale din partea administratiei/operatorului
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Specificatii tehnice platforma de procesare si interoperabilitate
1. Functionalitati de baza

- Interfata grafica web (Web Ul): bazata pe drag-and-drop pentru designul si gestionarea
flow-urilor. Interfata este accesibila prin browser (HTTPS), ofera vizualizare grafica a
fluxurilor, cu suport drag-and-drop si posibilitatea de a edita operatorii/procesorii,
conexiunile, proprietatile, ratele de transfer, etc.

- Procesare de date directionata (flow-based): fiecare pas al prelucrarii este un procesor
legat de alti pasi prin conexiuni logice. Datele sunt reprezentate ca ,,FlowFile”-uri, fiecare
avand continut si metadate (atribute). Procesatorii preiau, prelucreaza, ruteaza si scriu
datele conform configuratiei.

- Procesare in timp real si batch: suport pentru ambele moduri. Fluxurile pot fi configurate
sa proceseze continuu (streaming) sau la intervale prestabilite.

- Routare conditionala: directionarea datelor pe baza continutului, atribute sau reguli
definite. Pe baza continutului, marimii fisierelor, a valorilor de metadate, se pot directiona
FlowFile-urile catre diverse ramuri logice.

- Versionare a flow-urilor.
2. Arhitectura si scalabilitate

- Arhitectura distribuita (cluster): permite configurarea unui cluster cu mai multe noduri
pentru scalabilitate orizontala.

- Mod standalone si clusterizat: configurabil in functie de necesitati.
- Failover automat si replicare de date intre noduri.
3. Conectivitate si compatibilitate

- Suport nativ pentru integrare conectori FTP/SFTP, HTTP, JMS, MQTT, JDBC, HDFS, Amazon
S3, Azure Blob, Google Cloud Storage, etc.

- Integrare cu baze de date relationale si NoSQL: PostgreSQL, MySQL, Oracle, MongoDB,
etc.

- Conectare prin REST APIs, WebSockets, SOAP (prin scripturi sau extensii).
4. Securitate

- Autentificare si autorizare granulara: suport LDAP, Kerberos, OpenID Connect (OIDC).
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- Criptare end-to-end a datelor in tranzit siin repaus.
- Audit complet al actiunilor utilizatorilor.

- Control de acces pe baza de roluri (RBAC).

5. Fiabilitate si performanta

- Backpressure configurabil: controleaza volumul de date in procesare pentru a evita
supraincarcarea.

- Control al ratei de transfer (throughput).
- Prioritizare a datelor.

- Persistenta garantata a datelor (repository de date, flowfile repository, provenance
repository).

6. Monitorizare si management
- Sistem avansat de jurnalizare si provenance (trasabilitate a datelor).

- Expunere de metrice prin JMX sau Prometheus pentru integrare cu sisteme de
monitorizare (ex: Grafana).

- API REST complet pentru automatizarea operatiunilor.
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Specificatii tehnice platforma raportare si analiza
1. Functionalitati de baza
- Interfata Web moderna si intuitiva:
- Construita cu design modular.
- Navigare rapidaintre surse de date, explorare, vizualizari si dashboarduri.

- Suport complet pentru dark/light mode si responsive design.

- Vizualizari avansate:

- Tipuri standard: bar chart, line chart, pie chart, area chart, heatmap, boxplot, sunburst,
bubble chart, KPI, etc.

- Vizualizari geospatiale: deck.gl, scatter map, choropleth map.

- Suport pentru extensii de vizualizare (plugin-uri custom).

- Dashboarduri dinamice:
- Aranjare pe grila, drag-and-drop.
- Filtre globale (time range, dimensiuni, categorii).

- Interactivitate intre componente: selectarea unui grafic actualizeaza celelalte (cross-
filtering).

- Explorare interactiva a datelor (no-code):
- Editor vizual de interogari, bazat pe selectie de coloane, agregari, filtre.

- Preview instant al rezultatelor.

- Editor SQL avansat:
- Autocompletare SQL bazata pe metadata.

- Suport pentru salvarea si partajarea interogarilor.
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- Vizualizare directa a rezultatelor sub forma de tabel sau grafic.
- Asynchronous query engine:
- Posibilitatea de a rula interogari lungi in fundal fara a bloca interfata.
- Notificare la finalizarea executiei.
- Caching si materializare:
- Rezultatele interogarilor pot fi salvate in cache (Redis sau memorie).

- Suport pentru pre-caching programat sau la cerere (warm-up).

3. Compatibilitate si conectivitate
- Suport extins pentru baze de date si motoare analitice:

- Exemple de surse compatibile: PostgreSQL, MySQL, Oracle, SQL Server, BigQuery,
Redshift, Snowflake, Druid, ClickHouse etc.

- Conexiuni multiple simultan:
- Posibilitatea de a configura mai multe conexiuni la baze de date.
- Gestionare separata a permisiunilor per sursa.
- Securitate la nivel de conexiune:
- Suport pentru conexiuni securizate SSL/TLS.
- Criptare parole de conectare in metadata DB.
- Compatibilitate cu dialecte SQL specifice:

- Adaptare automata a sintaxei si functiilor SQL in functie de sursa de date.

4. Securitate si control acces
- RBAC (Role-Based Access Control):

- Permisiuni fine-grained: acces la meniuri, pagini, surse de date, vizualizari,
dashboarduri.

- Roluri predefinite (Admin, Gamma, Alpha) si roluri customizabile.

- Autentificare:
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- Metode suportate: local (user/parola), LDAP, OAuth2, OIDC, SAML.

- Suport pentru autentificare multifactor (prin extensii sau proxy).
- Restrictionare acces pe sursa de date:

- Posibilitatea de aizola accesul la anumite tabele, coloane, baze de date.
- Audit si loguri de securitate:

- Istoric al autentificarilor, actiunilor utilizatorilor, erorilor.

- Exportabil catre solutii de SIEM.

5. Scalabilitate si performanta
- Arhitecturd modulara si scalabila
- Cachinginteligent:
- Cache pentru dashboarduri, vizualizari si interogari.
- Suport Redis pentru stocare cache distribuita.
- Configurare TTL pentru control asupra actualizarii datelor.
- Executare asincrona:permite rularea in fundal a sarcinilor intensive.
- Preincarcare (warm-up):
- Dashboardurile pot fi preincarcate periodic pentru a reduce timpul de raspuns.
- Suport pentru joburi programate.

- Suport pentru containerizare
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Specificatii tehnice stocare date

Componenta de sistem de gestiune a bazei de date trebuie sa asigure necesarul de
persistenta operationala pentru componentele aplicative ale sistemului, prin satisfacerea
cerintelor descrise in continuare. Modalitatea de licentiere va respecta normele de
disponibilitate si performanta impuse, la incarcarea generata de utilizatorii mentionati in
cadrul prezentului caiet de sarcini. Componenta trebuie sa fie una existenta, matura,
integrata, stabila si sigura, de tip COTS care sa ofere un ciclu redus de implementare,
functionalitati out-of-the-box si integrari cu restul componentelor ofertate, cu referinte de
implementare existente la nivel national sau international si ofere urmatoarele capabilitati
minime:

Componenta de sistem de gestiune a bazei de date trebuie sa indeplineasca minim
urmatoarele cerinte:

- Sa fie un sistem de gestiune a bazelor de date de tip relational;
- Sa aiba posibilitatea rularii pe arhitecturi cu procesoare pe 64 biti;

- Sa permita crearea de tabele virtuale prin conectarea la sisteme externe: CSV, DBF,
JDBC, ODBC, JSON, XML

- Sa aiba posibilitatea definirii de indecsi pentru accesarea rapida a datelor;
- Sa ofere posibilitatea de a face salvare si restaurare automate de date

- Sa ofere suport pentru proceduri si functii stocate si triggeri

- Sa ofere suport pentru tranzactii

- Sa permita executia operatiilor de tip select, insert, update, delete

- Sa ofere mecanisme de partitionare a tabelelor mari

- Sa permita restrictionarea accesului la nivelul obiectelor bazei de date

- Sa ofere mecanisme native de restrictionare a accesului utilizatorilor

- Sa permita criptarea datelor aflate in miscare

- Sa permita auditul actiunilor utilizatorilor (conectari, interogari rulate, tabele
accesate, parametri de sistem schimbati)

- Sa ofere suport pentru stocarea datelor spatiale
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- Sa permita crearea de view-uri ce permit operati de tip insert

- Sa permita crearea programatica de functii si proceduri folosind un limbaj de
programare

- Sa includa capabilitati native de monitorizare a bazei de date

Cerinte minime :
-128 gb ram

-32 core

- hdd ssd 4x2 tb

-hdd 5TB



