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INSPECTORATUL GENERAL AL POLITIEI ROMANE

v

CAIET DE SARCINI

Obiectul achizitiei: Infrastructura hardware de procesare video si stocare
pentru investigatii si analizd CSAM necesara in cadrul
SWISS — ROMANIAN Cooperation Programme — Contributia Elvetiana 11

1. Introducere

Prezentul caiet de sarcini face parte integrantd din documentatia de atribuire si constituie
ansamblul cerintelor pe baza cérora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Prezentul caiet de sarcini contine specificatiile tehnice aferente produselor care se doresc a se
achizitiona. Acestea definesc, dupa caz si fard a se limita la cele ce urmeaza, caracteristici referitoare la
nivelul calitativ, tehnic si de performanta, sigurantd in exploatare, dimensiuni, precum si sisteme de
asigurare a calitatii, terminologie, simboluri, teste si metode de testare, ambalare, etichetare, marcare,
conditiile pentru certificarea conformitatii cu standarde relevante sau altele asemenea.

In cadrul acestei proceduri, Inspectoratul General al Politiei Roméne, denumit in continuare
I.G.P.R., indeplineste rolul de Autoritatea/Entitatea contractantd, respectiv Autoritatea/Entitatea
contractantd n cadrul Contractului.

Autoritatea Contractanti — INSPECTORATUL GENERAL AL POLITIEI ROMANE
(achizitor), cu sediul in Bucuresti, sos. Stefan cel Mare nr. 13-15, sector 2, tel. 021/208.25.25, fax
021/317.49.65, Cod Fiscal 4453144, cont IBAN deschis la Activitatea de Trezorerie si Contabilitate
Publica a Municipiul Bucuresti, reprezentat prin domnul chestor general de politic Benone — Marian
MATEI — inspector general al Politiei Roméne.

In cadrul prezentului caiet de sarcini, orice activitate descrisa Intr-un anumit capitol, care nu este
mentionatd explicit in alt capitol, va fi considerata mentionatd din oficiu (oricare omisiune privind
revenirea asupra unei precizari facute anterior va fi ignoratd, dacd Autoritatea Contractanta considera
acest lucru necesar Indeplinirii obiectivelor Contractului).
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2. Contextul realizirii acestei achizitii de produse

Obiectul achizitiei: ,,Infrastructurd hardware de procesare video si stocare pentru investigatii §i
analiza CSAM?” destinata procesdrii si analizei datelor digitale rezultate din activitdti de investigatie a
infractiunilor informatice de abuzuri sexuale indreptate impotriva minorilor.

2.1. Informatii despre Autoritatea / Entitatea contractanta

Politia Romana face parte din Ministerul Afacerilor Interne si este institutia specializata a statului,
care exercita atributii privind apararea drepturilor si libertétilor fundamentale ale persoanei, a proprietatii
private si publice, prevenirea si descoperirea infractiunilor, respectarea ordinii si linistii publice, in
conditiile legii.

Activitatea Politiei Romane constituie serviciu public specializat si se realizeaza in interesul
persoanei, al comunitatii, precum si in sprijinul institutiilor statului, exclusiv pe baza si in executarea
legii.

In vederea cresterii capacititii operationale, pentru limitarea riscurilor si vulnerabilitatilor actuale,
dar si pentru realizarea obiectivelor strategiei nationale de combatere a criminalitdtii organizate, in
contextul actual se impune dezvoltarea, achizitia si exploatarea de cétre organele abilitate de aplicare a
legii de instrumente care sd vina in sprijinul acestora in lupta cu fenomenul infractional, aflat intr-o
continud evolutie si ,,adaptare rapidd” la cadrul social si legislativ.

2.2. Informatii despre contextul care a determinat achizitionarea produselor

In contextul in care infractorii exploateaza tehnologia digitald pentru a comite infractiuni si pentru
a ascunde activitati ilicite, documentarea si strdngerea de probe, impotriva persoanelor suspecte de
savarsirea acestor fapte, devine tot mai greoaie datoritd masurilor de siguranta si anonimitate on-line
folosite, dar si datorita progresului tehnologic, motiv pentru care se urmareste achizitionarea unei solutii
de tip server si crearea unui sistem de analiza a datelor integrat, denumit in continuare ,, Infrastructurd
hardware de procesare video si stocare pentru investigatii si analizd CSAM .

2.3. Informatii despre beneficiile anticipate de citre Autoritatea / Entitatea contractanta

Implementarea acestei solutii hardware va contribui la cresterea eficientei activitdtilor de analiza
digitald, reducerea timpului necesar procesarii datelor informatice si Imbunétatirea capacitatii de
identificare si probare a activitatilor infractionale privind criminalitatea cibernetica.

2.4. Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse — Nu este cazul

2.5. Cadrul general al sectorului in care Autoritatea / Entitatea contractanti isi desfasoara
activitatea

Cadrul juridic general ce reglementeazi activitatea Politiei Romane este Legea nr. 218 din 23
aprilie 2002 privind organizarea si functionarea Politiei Roméane. Noul Statut al politistului, adoptat prin
Legea nr. 360/2002, completeaza si detaliaza dispozitiile privind desfasurarea, in limitele si conform
legii, a acestei activitati pusa in slujba comunitatii.

2.6. Factori interesati si rolul acestora
Factorii interesati care intra in relatie directd cu Contractantul pe perioada deruldrii Contractului
sau ale caror decizii ar putea influenta activitatea Contractantului in furnizarea produselor este
Inspectoratul General al Politiei Roméne prin Directia de Combatere a Criminalitatii Organizate si
Directia Comunicatii si Tehnologia Informatiei, in mod nemijlocit si mijlocit, toate structurile din cadrul
[.G.P.R. — Aparat Central.
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2.7. Note generale

a) Ofertantul va prezenta raspunsuri detaliate la toate cerintele Caietului de Sarcini prin care sa arate
modul concret in care acesta va realiza toate activitatile solicitate prin Caietul de Sarcini. Oferta tehnica
va fi elaboratd cu respectarea structurii Caietului de Sarcini. Ofertele care se vor limita la a confirma
faptul cd se vor presta toate activitatile solicitate, fara sa prezinte concret modul in care vor realiza acest
lucru, vor fi considerate neconforme;

b) Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, 0 marca
de fabricd sau de comert, un brevet de inventie, o licentd de fabricatie, sunt mentionate doar pentru
identificarea cu usurintd a tipului de produs si NU au ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea
de «sau echivalent» si vor fi considerate specificatii minimale din punct de vedere al performantei,
indiferent de marca sau producator. Echivalenta va fi demonstratd de ofertant;

c¢) Oferta ce contine doar o simpld confirmare din partea ofertantului cu privire la respectarea
cerintelor caietului de sarcini fara identificarea comerciala a produsului ofertat va fi declaratd
neconforma. Ofertantul trebuie s dovedeasca indeplinirea cerintelor caietului de sarcini in mod concret,
punand la dispozitie documentatii tehnice oficiale (atestate de producdtor) care sa dovedeascd
performantele/specificatiile tehnice ale produselor;

d) Oferta tehnica va fi redactata in mod obligatoriu in limba romana, iar specificatiile tehnice si/sau
restul documentelor care fac referire la performantele produselor ofertate pot fi in limba roména sau in
limba englezd;

e) In  propunerea  tehnici a  Ofertantilor  trebuie  precizate  concis  marca,
denumirea/modelul/versiunea/part-number-ul produsului asa cum figureaza la producitor si specificatiile
tehnice ale acestuia care indeplinesc cerintele minime din prezentul Caiet de sarcini.

f) In propunerea tehnici ofertantii trebuie sa faca descrierea detaliatd a produselor pe care le ofera.
Prin propunerea tehnica, ofertantii vor trebui sd isi ia angajamentul livrdrii produselor ofertate in
intervalul de timp prevazut si la parametrii tehnici minimali solicitati;

g) Oferta va fi formulatd sub forma unui tabel matrice comparativd, avand in partea stingd toate
cerintele existente in acest Caiet de Sarcini iar in partea dreaptd, in paralel asumarea sau propunerea
tehnicd aferentd (conform mentiunilor de mai sus), din care sd reiasd cu claritate si fard echivoc faptul
cd Ofertantul isi asumd indeplinirea fiecdrei cerinte/conditii din documentatia de achizitie;

h) Oferta tehnicd va fi transmisd obligatoriu citre Autoritatea Contractanta si in format electronic
editabil (draft care sd permita editare - *docx, *odt , etc.) pentru a se da posibilitatea unei analize mai
rapide in finalizarea grilei/lor de evaluare tehnicd din cadrul procedurii de cédtre Comisia de Evaluare.

1) Nu sunt acceptate oferte formulate si prezentate altfel decit sub forma unei matrice de
compliantd comparativi, asa cum este precizat in solicitirile de mai sus;

j) Dacad in perioada desfasurdrii achizitiei/implementarii apar echipamente/software ca si end-of-
life/end-of-sale/end-of-support care sd duca la imposibilitatea furnizarii acestora de citre ofertant, se vor
accepta variante superioare sau echivalente cu acestea. Echivalenta va fi demonstrati de citre ofertant;

k) Dacd in perioada de garantie valoarea subansamblelor defectate simultan in cadrul oricéruia din
sistemele/subsistemele componente depaseste 50% din valoarea sistemului/subsistemului, Contractantul
va Inlocui intregul sistem/subsistem cu altul care sd indeplineasca cerintele tehnice impuse, fara a percepe
costuri suplimentare;

1) Pe parcursul analizdrii si verificarii documentelor prezentate de ofertanti, comisia de evaluare
are dreptul de a solicita oricand clarificari sau completari ale documentelor prezentate de cétre acestia
pentru demonstrarea indeplinirii cerintelor de calificare sau pentru demonstrarea conformitatii ofertei cu
cerintele solicitate;

m)Toate termenele de livrare prevazute in prezentul caiet de sarcini vor trebui indeplinite fard a
depasi perioada de executie a contractului, de la data semnarii acestuia;

n) In cazul in care, pentru implementarea in deplind corelare cu scopurile si obiectivele propuse in
prezentul Caiet de sarcini, sunt necesare si alte materiale, echipamente, licente sau software, decat cele
prevazute 1n prezentul caiet de sarcini, acestea vor face parte integrantd din ofertd, fara costuri
suplimentare din partea Beneficiarului. Astfel, Autoritatea contractantd solicitd Ofertantului orice astfel
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de materiale, echipamente, licente sau software care depind de manierea de implementare ofertata si nu
pot fi prevézute in aceastd faza.

o) Ofertele care nu indeplinesc toate cerintele minimale obligatorii la data depunerii acestora vor fi
declarate neconforme. Nu se accepta ofertele care nu includ documentatia tehnica a producétorului.

3. Descrierea produselor solicitate

Autoritatea contractanta va achizitiona: 1 complet ,,Infrastructurd hardware de procesare video
si stocare pentru investigatii si analizi CSAM”, compus din urmétoarele echipamente:

Denumire echipament U.M. Cantitate
Echipament de procesare Cpl. 1
B | Echipament de stocare Cpl. 1

3.1 Descrierea situatiei actuale la nivelul Autoritiatii / Entitatii contractante

Toate echipamentele achizitionate vor fi instalate n Data Center-ul IGPR. Ofertantul va fi
responsabil atat de configurarea infrastructurii, cat si de integrarea infrastructurii rezultate in serviciile
de infrastructurad functionale la nivelul IGPR, conform nevoilor identificate in etapa de analiza.

3.2. Obiectivul general la care contribuie furnizarea produselor

Instalarea solutiei tehnice vine in sprijinul politistilor specializati din cadrul structurilor de
combatere a criminalitatii informatice de la nivelul Directiei de Combatere a Criminalitatii Organizate si
contribuie semnificativ la Tmbunétatirea capabilitatilor tehnico-investigative necesare facilitdrii
procesului de identificare a actorilor cibernetici din spatele materialelor digitale ce reprezinta abuzuri
sexuale indreptate importriva minorilor.

3.3. Obiectivul specific la care contribuie furnizarea produselor:

Solutia de tip server va asigura putere de calcul de inalta performantd, necesara pentru rularea
aplicatiilor informatice avansate de tip digital forensic utilizate in investigarea infractiunilor informatice;
capacitate extinsd de stocare, destinatd gestiondrii volumelor mari de date informatice, de exemplu:
fisiere video rezultate din activitati investigative, dar si suport pentru analiza datelor provenite din diverse
surse digitale utilizate/descoperite in cadrul investigatiilor privind criminalitatea informaticd si
criminalitatea organizata.

3.4. Produsele solicitate si operatiunile cu titlu accesoriu necesar a fi realizate

- Toate cerintele din prezentul caiet de sarcini reprezinta cerinte minimale, iar in cazul in care, In
faza de analiza, prin detalierea cerintelor se vor identifica si alte necesitdti pentru indeplinirea
scopului/obiectivului prezentului caiet de sarcini si care nu ar fi putut fi altfel prevadzute de catre
Autoritatea contractanta, acestea vor fi detaliate in faza de analizd si vor face obiectul prezentului caiet
de sarcini.

- Ofertantul suportd toate cheltuielile asociate elaborarii si prezentdrii ofertei sale, nefiind
indreptatit sa solicite rambursarea acestora indiferent de rezultatul obtinut Tn urma adjudecarii
contractului;

- Oferta va fi redactata in limba roméana, semnata si stampilata pe ultima pagind de cétre ofertant
sau de cédtre un imputernicit autorizat al acestuia;
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- In oferta tehnica fiecare cerintd tehnicd a prezentului caiet de sarcini trebuie sustinuti cu extrase
din fisele tehnice, cataloagele/manualele echipamentului si documentatiile elaborate de producitor,
necesare aplicarii algoritmilor de punctare pentru componenta tehnica. In acest sens, pentru identificarea
modului de indeplinire a fiecarei cerinte tehnice, se va preciza pagina din fisele tehnice, cataloagele sau
manualele indicate.

Din cuprinsul prezentului Caiet de sarcini fac parte integranta specificatiile tehnice
mentionate in Anexa nr. 1.

3.4.1. Produse solicitate

3.4.1.1. Infrastructura hardware de procesare video si stocare pentru investigatii si analiza CSAM:

. . : Specificatii tehnice Durata
Cantitate U.M. Loc de livrare Tel.'men og S[?ecxﬁcagu _tehmce SAU SAU cerinte minimi
livrare cerinte functionale minime : . :
? ? functionale extinse garantie
1L 2 3 4. 9 6. 7
IGPR. Sos. 120 zile
Stefan cel calendaristice il
I Cpl. | Mare nr. 13- de la data ANEXA 1 Nu e cazul .
. 36 luni
15, seet, 2, semndrii
Bucuresti contractului

3.5 Garantie

Toate produsele trebuie si fie acoperite de garantie pentru cel putin 36 de luni. Perioada de garantie
incepe de la data semnarii procesului verbal de receptie cantitativa si calitativa sau, In cazul améandrii din
cauze ce nu tin de Contractant, la un interval de 5 zile de la acceptarea produselor.

Garantia trebuie sd acopere toate costurile rezultate din remedierea defectelor in perioada de
garantie, inclusiv, dar fara a se limita la:

- Demontare, inclusiv inchirierea de unelte speciale necesare pe durata interventiei (dacad este
aplicabil);

- Ambalaje, inclusiv furnizarea de materiale protectoare pentru transport (carton, cutii, lazi etc.);

- Transport prin intermediul transportatorului, inclusiv de transport international (dacd este
aplicabil);

- Diagnoza defectelor, inclusiv costurile de personal;

- Remedierea oricarui defect de fabricatie si/sau montare a produselor hardware constatat de catre
Beneficiar, livrate si instalate conform cerintelor prezentului Caiet de sarcini;

- Instalarea in starea initiala;

- Testarea pentru a se asigura functionarea corecta;

- Repunerea in functiune;

Orice defectiune a produselor care fac obiectul garantiei va fi solutionata de catre furnizor In maxim
30 de zile de la data sesizarii defectiunii iar costurile aferente acestei activitati vor fi incluse in propunerea
financiara.

Garantia produselor se va prelungi cu perioada de imobilizare a produselor. Perioada de imobilizare
reprezintd perioada cuprinsa intre data sesizarii defectiunii la furnizor si data receptiei fara obiectiuni a
produsului dupa reparatii.

Ofertantul va preciza modul in care se va asigura service-ul in perioada de garantie si va pune la
dispozitie o adresd de mail, telefon, persoand de contact pentru transmiterea sesizérilor.

3.6 Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Termenul de livrare este de maxim 120 de zile calendaristice de la data semndrii contractului de
furnizare de ambele pdrti, termen ce va cuprinde, In mod obligatoriu, cele doud perioade necesare
receptiei cantitative si calitative, respectiv de remediere a eventualelor neconcordante.
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Livrarea se va efectua in termenul stabilit si cu respectarea termenului de livrare ofertat. Orice
depasire de citre furnizor a termenului de livrare, da dreptul autoritatii contractante de a percepe, dobanda
legald penalizatoare prevazuti la art. 3 alin. 2! din O.G. nr. 13/2011 privind dobanda legala remuneratorie
si penalizatoare pentru obligatii banesti, precum si pentru reglementarea unor masuri financiar-fiscale in
domeniul bancar, cu modificérile si completarile ulterioare. Dobanda se aplicd la valoarea produselor
nelivrate pentru fiecare zi de intarziere, dar nu mai mult de valoarea contractului.

Produsele vor fi livrate cu respectarea tuturor cerintelor cantitative si calitative, la sediul I.G.P.R.
- Sos. Stefan cel Mare nr. 13-15, Sector 2, Bucuresti.

Fiecare produs va fi insotit de toate subansamblele/partile componente necesare punerii $i
mentinerii in functiune.

Toate produsele livrate trebuie s fie noi si nefolosite.

Contractantul va ambala si eticheta produsele furnizate, dupa caz, astfel incat sd prevind orice
dauni sau deteriorare in timpul transportului a acestora catre destinatia stabilitd.

Daci este cazul, ambalajul trebuie previzut astfel incit sd reziste, fard limitare, manipularii
accidentale, expunerii la temperaturi extreme, sarii si precipitatiilor din timpul transportului si depozitérii
in locuri deschise. In stabilirea marimii si greutatii ambalajului Contractantul va lua in considerare, acolo
unde este cazul, distanta fata de destinatia final a produselor furnizate si eventual absentd a facilitatilor
de manipulare la punctele de tranzitare.

Transportul si toate costurile conexe furnizarii sunt in sarcina exclusiva a contractantului si vor fi
incluse in oferta financiara.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se considerd ca
a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va invoca niciun
motiv de intarziere sau costuri suplimentare.

Contractantul va notifica in scris Autoritatea contractantd, la sediul acesteia, despre data efectuarii
livrarii, cu cel putin 5 (cinci) zile lucrdtoare inaintea acesteia.

Produsul este considerat acceptat cAnd toate activitatile in cadrul contractului au fost realizate si
produsul functioneazi la parametrii agreati prin specificatiile tehnice si caietul de sarcini.

Contractantul / Ofertantul va fi pe deplin raspunzator de respectarea normelor de securitate si
sindtate Tn muncd de citre lucratorii proprii in cadrul lucrdrilor pe care executd, in conformitate cu
prevederile Legii 319/2006 privind securitatea si sandtatea in muncd.

3.7 Operatiuni cu titlu accesoriu — Nu este cazul.
3.8 Instalare, punere in functiune, testare

Contractantul va presta toate serviciile necesare pentru implementarea fiecdrei componente a
,Infrastructurii hardware de procesare video si stocare pentru investigatii si analizi CSAM” in
conformitate cu cerintele functionale si tehnice prezentate in Caietul de sarcini, precum si a celor rezultate
in urma etapelor de analiza si proiectare.

Toate costurile asociate trebuie cuprinse in oferta financiara.

In urma etapelor de analizi se vor detalia, impreund cu Autoritatea contractantd, in amanunt,
modalitatile de Indeplinire a cerintelor privind serviciile de integrare solicitate prin prezentul Caiet de
sarcini.

Contractantul trebuie si instaleze toate produsele in mod corespunzator, asigurand-se in acelasi
timp cd spatiile unde s-a realizat instalarea raman curate. Dupa livrarea si instalarea produselor,
Contractantul va elimina toate deseurile rezultate si va lua masurile adecvate pentru a aduna toate
ambalajele si eliminarea acestora de la locul de instalare.

Odatd ce produsele sunt asamblate, Contractantul va realiza apoi toate configurdrile/setarile
necesare pentru a pune produsele in functiune. Punerea in functiune include, de asemenea, toate ajustarile
si setdrile necesare pentru a asigura instalarea corespunzitoare, in ceea ce priveste performanta si
calitatea, cu toate configuratiile necesare pentru o functionare optima.

Dupai instalare si punere in functiune, Autoritatea contractantd va efectua teste functionale ale
produselor.
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3.9 Suport tehnic

Ofertantul va furniza Servicii de suport tehnic pe perioada garantiei, care vor cuprinde:

- Suport pentru produsele furnizate, utilizate in baza Service Level Agreement (SLA).

- Marcarea finalizarii cererii si comunicarea modalitatii de solutionare completd si
definitivd a cererii cétre Autoritatea contractanta.

3.9.1 Service Level Agreement

Urmarirea incidentelor:

Persoana desemnata ca punct de contact din partea Autoritatii contractante va lansa un incident,
Administratorul de Servicii al Contractantului, primind o notificare pe e-mail/fax/aplicatie de ticketing.
Fiecare incident va avea atasat un nivel de prioritate (definite in tabelul de mai jos) care sa reflecte
impactul problemei asupra functionarii “Infrastructurd hardware de procesare video §i stocare pentru
investigatii si analizd CSAM”. Initial atasarea nivelului de prioritate se va face cu ajutorul
Administratorului de Servicii al Contractantului pentru a facilita rezolvarea incidentului in timp util.

Nivelul de prioritate poate fi modificat cu acordul partilor in functie de evolutia incidentului.

Contractantul poate sa isi rezerve dreptul de a modifica un nivelul de prioritate a incidentului, dar
cu anuntarea in avans a echipei Autoritatii contractante.

Serviciile de Suport tehnic vor fi furnizate sub incidenta Clauzelor de Confidentialitate.

Asistenta este de tipul on site (numai la sediul central al beneficiarului).

- Definitiile nivelelor de prioritate sunt cele de mai jos:

Nivel Prioritate  Descriere
Impact Major asupra functionarii ,/nfrastructurd hardware de procesare video si
stocare pentru investigatii si analizad CSAM”
Problema impiedica desfdasurarea activitatii institutiei, procesul de activitate este serios
afectat si nu mai poate continua, pierderea functionalitatilor devenind critice.

Impact Semnificativ asupra functionarii ,Infrastructurd hardware de procesare video
si stocare pentru investigatii si analizad CSAM”

Critic Problema mpiedica desfasurarea in conditii normale a activitatii utilizatorilor. Nici o
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solutie alternativa nu este disponibila, iar activitatea utilizatorilor poate totusi continua,
fnsa Tntr-un mod restrictiv.
Impact Mediu asupra functionarii ,,Infrastructurd hardware de procesare video si
stocare pentru investigatii si analizd CSAM”

Major Problema afecteaza minor functionalitatile
Impactul reprezintd un inconvenient care necesita solutii alternative pentru refacerea
functionalitatilor.
Impact Minim asupra functiondrii ,,/Infrastructurd hardware de procesare video si
stocare pentru investigatii si analizd CSAM”

Minor Problema nu afecteaza functionalitatile
Rezultatul este o eroare minora care nu impiedicd desfasurarea in bune conditii a
activitatii utilizatorilor.

In cazul incidentelor cu nivel de prioritate urgent” , “critic” si “major” asistenta va fi asiguratad
24x7, fiind disponibila pana cand problema va fi rezolvatd. Pentru aceasta Autoritatea contractanta va
furniza o persoana de contact, disponibild 24x7, care sa furnizeze informatii, sé testeze solutii si sd aplice
solutiile furnizate.

Timpi de raspuns si rezolutii

Contractantul va respecta urmatorii timpi de raspuns, in corelatie cu nivelul de prioritate:

T A V|
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Timp remediere

: . . ” Timp de .
Nivel prioritate | Timp raspuns Temporara / I p. Orar functionare
; remediere
Alternativa
_ Urgent | 4ore v 12 ore x4 28
Critic 8 ore T . 2 zile 7 24x7
Major 8 ore - 2 zile 4 zile 24x7
Minor | 12 ore 2zile Besteffort | 8x5

Timpii de mai sus sunt calculati din momentul in care Contractantul a fost Instiintat de aparitia
problemelor.

La sfarsitul fiecarui caz deschis Contractantul va efectua o analizd a cauzelor care au dus la
producerea deranjamentului si va fi inclusa in ,,Raportul de interventie” elaborat si predat Autoritatii
contractante.

Nerespectarea timpilor de mai sus da dreptul Autoritatii contractante de a solicita penalitdti/daune
interese in conformitate cu clauzele contractului de achizitie publicd/sectoriala de produse.

Ofertantul va garanta ca SLA-ul mai sus mentionat se bazeazd pe servicii de suport pentru
.infrastructura de procesare” furnizatd in cadrul contractului. In cazul in care apare un deranjament,
timpii de raspuns vor fi calculati pe baza tabelului de mai sus.

Definitiile descrise mai jos se vor aplica la Service Level Agreement:

- Timp de Raspuns: Timpul scurs din momentul in care ofertantul a fost instiintat de aparitia
problemelor si raspunsul primit de la echipa de suport tehnic a ofertantului catre beneficiar. Aceasta
actiune se va desfasura prin e-mail/telefon/aplicatie de ticketing.

- Timp de Remediere: Durata de timp pana la oferirea solutiei finale

- Remediere Temporara: O modificare in cadrul procedurilor sau datelor care sd evite erorile fard
folosirea defectuoasd a produselor.

- SLA: Service Level Agreement identifica functionalitatile si defineste procesele care implica livrarea
de catre ofertant a diferitelor servicii de suport catre Beneficiar.

- Suport: E-mail/telefon/aplicatie de ticketing puse la dispozitie de ofertant pentru a ajuta Beneficiarul
in rezolvarea problemelor aparute. Solutia adoptata va avea un mecanism de confirmare a sesizérilor.

4. Documentatii ce trebuie furnizate Autoritatii/entitatii contractante in legatura cu produsul
La livrare produsele trebuie sé fie insotite de urmatoarele documente:
- certificat de conformitate/calitate cu date de identificare pentru fiecare produs, dupa caz, emis de
producator/vanzator;
- certificatul de garantie, cu date de identificare pentru fiecare produs, dupd caz, emis de
vanzator/producator;
- instructiuni de utilizare a produsului, emise de catre producdtor/furnizor.

5. Receptia produselor
Receptia produselor se va desfasura la sediul Autorititii/entitatii contractante din sos. Stefan
cel Mare, nr. 13-15, sector 2, Bucuresti, de citre o comisie formatd din reprezentantii
Autoritatii/entitatii contractante si in prezenta reprezentantilor Contractantului pe baza de proces verbal
semnat de Contractant si Autoritatea/entitatea contractanta.
Receptia produselor se va realiza in mai multe etape, in functie de progresul contractului, respectiv:
a. receptia cantitativd se va realiza in ziua livrarii produselor in cantitatea solicitatd, la locatia
indicata de Autoritatea/entitatea contractant;
b. receptia calitativa se va realiza dupé testarea produselor si remedierea tuturor defectelor (daca
este cazul).
Procesul verbal de receptie calitativa si cantitativa va include unul din urmétoarele rezultate:
a) admiterea receptiei cu sau fard obiectii;
b) suspendarea receptiei;
¢) respingerea receptiei (dacd se constata vicii care nu pot fi remediate si care, prin natura lor,
impiedica realizarea uneia sau a mai multor exigente esentiale).

Bucuresti, Sos.Stefan cel Mare, nr. 13-15, sector 2
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Comisia de receptie recomanda suspendare receptiei cand:

i. se constatd existenta unor neconformitéti, neconcordante, defecte ori deficiente care sunt de
natura sa afecteze utilizarea produsului/produselor conform destinatiei sale/lor, dar care pot fi remediate;

ii. se constatd existenta unor produse realizate necorespunzator sau nefinalizate, care pot afecta
cerintele fundamentale aplicabile, dar care pot fi remediate;

iii.se constatd existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la calitatea
produselor si este necesard realizarea unor expertize tehnice, incercari si teste suplimentare pentru a le
clarifica;

iv. Contractantul nu pune la dispozitia comisiei de receptie documentele prevdzute in contract si
caietul de sarcini (daca este cazul).

In cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta Incheie un
proces-verbal de suspendare a procesului de receptie in care consemneazid decizia de suspendare,
masurile recomandate in scopul remedierii aspectelor constatate, precum si termenul de remediere, iar
autoritatea/entitatea contractantd comunicd Contractantului decizia comisiei in maximum 3 zile
lucritoare de la luarea la cunostinta a procesului-verbal de suspendare a procesului de receptie, impreund
cu un exemplar al acestuia. Termenul de remediere nu poate depasi 5 zile lucratoare de la data incheierii
procesului-verbal de suspendare a procesului de receptie. In cazul in care Contractantul nu remediaza
aspectele constatate si nu adoptd masurile recomandate in cadrul procesului-verbal de suspendare a
procesului de receptie in termenul stabilit, comisia de receptie va decide respingerea receptiei.

Achizitorul se obligad si receptioneze produsele in termen de maxim 5 de zile lucritoare de la
livrare. Receptia se va efectua numai in timpul normal de lucru (de luni pana vineri, in interval orar
08.00-16.00).

Inlocuirea produselor neconforme se va face in termen de 5 zile lucritoare de la data stabilirii
neconformitatilor. Pentru fiecare dintre rezultatele neconforme din procesul-verbal va fi intocmit un alt
proces-verbal, care va sta la baza inlocuiri produselor vizate.

Receptia si remedierea va fi realizatd in maximum 120 de zile calendaristice de la data intrdrii in
vigoare a contractului si, In acest interval, vor fi cuprinse in mod obligatoriu cele doud perioade necesare
receptiei cantitative si calitative, respectiv de remediere a eventualelor neconcordante.

Furnizorul are obligatia de a incepe executarea contractului in cel mai scurt timp posibil, de la data
semndrii contractului de cédtre ambele parti contractante.

Produsele furnizate in baza contractului sdu, dacd este cazul, oricare fazd a acestora prevazuta a fi
terminata intr-o perioada stabilitd in contractul de livrare, trebuie finalizate in termenul convenit de parti,
termen care se calculeaza de la data inceperii furnizarii acestora.

In cazul in care existd motive de intarziere ce nu se datoreazi furnizorului, sau alte circumstante
neobignuite susceptibile de a surveni, altfel decat prin incélcarea contractului de cétre furnizor, acesta
poate solicita prelungirea perioadei de furnizare a produselor sau a oricérei date a acesteia, atunci partile
vor revizui, de comun acord, termenul de livrare si vor semna un act aditional cu respectarea prevederilor
art. 2 din Legea nr 98/2016.

Dacd, pe parcursul indeplinirii contractului, furnizorul nu respectd graficul de furnizare a
produselor, acesta are obligatia de a notifica acest lucru, in timp util, achizitorului. Modificarea
datei/perioadelor de prestare se face cu acordul partilor, dacd acest lucru este permis de clauzele
Contractului, cu toate actele aditionale ale acestuia, prin act aditional, cu respectarea art. 2 din Legea nr
98/2016, respectiv a prevederilor legale in vigoare la data incheierii acestuia. Acest lucru nu limiteazd
dreptul achizitorului de a solicita penalitati furnizorului daca intérzierea a survenit din culpa acestuia.

Chiar daca achizitorul este de acord cu o prelungire a termenului de livrare, orice intarziere in
indeplinirea contractului din vina furnizorului da dreptul achizitorului de a solicita penalitéti.

Toate documentele produse pe parcursul executarii contractului devin proprietatea autoritatii
contractante.

6. Modalititi si conditii de plata

Contractantul va emite factura electronicd si o va trimite utilizdnd sistemul national privind
factura electronica RO e-Factura, conform legii nr. 139/2022.
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Procesul verbal de receptie cantitativa si calitativd va insoti factura si reprezintd elementul necesar

realizarii platii, impreuna cu celelalte documente justificative prevazute mai jos:
a) certificatul de calitate si garantie;
b) declaratia de conformitate;
¢) procesul verbal de receptie cantitativa si calitativa finala.

Plata produselor se va face in termen de 30 de zile de la descarcarea facturii electronice, in baza
facturii electronice, emisa de catre Contractant pentru suma la care este indreptétit conform prevederilor
contractuale, direct in contul Contractantului indicat pe factura.

in cazul in care, furnizorul nu isi indeplineste la termen obligatiile asumate prin contract sau le
indeplineste necorespunzator, atunci achizitorul are dreptul de a percepe dobanda legald penalizatoare
prevazuta la art. 3 alin. 2! din O.G. nr. 13/2011 privind dob&nda legald remuneratorie si penalizatoare
pentru obligatii banesti, precum si pentru reglementarea unor masuri financiar-fiscale In domeniul
bancar, cu modificarile si completarile ulterioare. Dobanda se aplica la valoarea produselor nelivrate
pentru fiecare zi de intdrziere, dar nu mai mult de valoarea contractului.

In cazul in care Ofertantul nu poate furniza produsele in termenul maxim prevdzut in caietul de
sarcini (prin incheierea unui proces-verbal de receptie cantitativa si calitativa fard obiectiuni) se aplica
penalitdti pand la data efectiva de indeplinire a obligatiilor de livrare, incepand cu prima zi de la data
termenului maxim de livrare, inclusiv data predarii bunului, raportat la valoarea cantitétii nelivrata
corespunzator.

In cazul in care achizitorul, din vina sa exclusiva, nu isi indeplineste obligatia de plata a facturii
in termenul prevazut, are dreptul de a solicita plata dobanzii legale penalizatoare, aplicatd la valoarea
platii neefectuate, in conformitate cu prevederile art. 4 din Legea 72/2013 privind mésurile pentru
combaterea intirzierii in executarea obligatiilor de plata a unor sume de bani rezultdnd din contracte
incheiate intre profesionisti si intre acestia si autoritati contractante, dar nu mai mult decat valoarea platii
neefectuate, care curge de la expirarea termenului de plata.

7. Cadrul legal care guverneaza relatia dintre Autoritatea/entitatea contractanta si
Contractant (inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national,
prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al
muncii enumerate in anexa X la Directiva 2014/24, respectiv:

i. Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
ii. Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectivd,
iii. Conventia nr. 29 a OIM privind munca fortatd,
iv. Conventia nr. 105 a OIM privind abolirea muncii fortate,
v. Conventia nr. 138 a OIM privind vdrsta minimd de incadrare in muncd,
vi. Conventianr. 111 a OIM privind discriminarea (ocuparea fortei de muncd si profesie),
vii. Conventia nr. 100 a OIM privind egalitatea remuneratiei,
viii. Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;
ix. Conventia de la Viena privind protectia stratului de ozon si Protocolul sdu de la Montreal privind
substantele care epuizeaza stratul de ozon;
x. Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase si al
elimindarii acestora (Conventia de la Basel);

xi. Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm
privind POP);
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xii.  Conventia de la Rotterdam privind procedura de consimtamant prealabil in cunostintd de cauzd,
aplicabild anumitor produsi chimici periculosi si pesticide care fac obiectul comertului international
(UNEP/FAOQ) (Conventia PIC), 10 septembrie 1998, si cele trei protocoale regionale ale sale.
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Anexa nr. 1

SPECIFICATIE TEHNICA

I. Denumirea produsului: ”Infrastructurd hardware de procesare video si stocare

pentru investigatii si analizd CSAM” — 1 complet

Prezenta specificatie tehnicd stabileste configuratia si parametrii tehnici minimi ce trebuie

asigurati prin oferta prezentata, pentru: ,, Infrastructurd hardware de procesare video si stocare pentru
investigatii si analizd CSAM” — 1 complet.

Completul , Infrastructurd hardware de procesare video si stocare pentru investigatii si analizd
CSAM?” este compus din urmatoarele echipamente:

A). Echipament de procesare — 1 cpl.

B). Echipament de stocare — 1 cpl.

II. Cerinte tehnice:

A). Echipament de procesare — 1 cpl.

CARACTERISTICA ¢ . ’
TEENICA CERINTA TEHNICA MINIMA
G294-Z41-AAP2 sau model/configuratie echivalentd din punct de vedere al
Model :
performantei.
Tip: AMD Epyc 9754 sau model/configuratie echivalentd din punct de vedere al
performantei.
Frecventd de baza: minim 2.25 GHz
Procesor Cache: minim 256 MB

Numdr de nuclee per procesor: minim 128 nuclee

Numadr de procesoare instalate: minim 2

Memorie server

Memorie server instalatd: minim 24 x 48GB

Tip: minim DDR5-6400 Registered ECC Memmory Module

Capacitate de stocare:

Capacitate de stocare instalatd: minim 2 x M.2 NVME SSD 4TB

Total capacitate de stocare instalat:: minim 8TB

AVIZAT
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Placa video

Model: Nvidia H200 NVL sau model/configuratie echivalentd din punct de
vedere al performantei.

Memorie placd video: minim 141GB

Numair de placi video instalate: minim 4 (pentru pldcile video ofertate se vor

include bridge-uri NVLink de minim 900Gb/s, daca este cazul).

Interfete Ethernet:

minim 2 x interfefe de 10Gb/s Base-T Lan ports
minim 2 x interfete de 100Gb/s (2xQSFP56) Mellanox NIC sau

model/configuratie echivalentd din punct de vedere al performantei.

Format

Rack-abil 19 inch

Sloturi:

minim 2 x sloturi LP PCle Gen5 x16
minim 4 x sloturi FHFL PCle Gen 5.0 x16

Porturi integrate:

minim 2 x porturi USB 3.0
minim 1 x port VGA

minim 2 x porturi RJ45

Sursa de alimentare

minim 2 x surse de alimentare de 3000W
Redundanta: DA

Capabilitate hotplug: DA

Tensiune: suport pentru 220VAC / 50Hz

Ventilatoare:

minim 6 x ventilatoare

Sistem de operare instalat:

Ubuntu Linux 24.04 LTS Server Edition

Accesorii

Kit de montare n rack

Garantie

minim 36 de luni garantie

SSD-urile care vor prezentd defectiuni hardware pe perioada de derulare a
garantiei vor fi inlocuite cu alte SSD-uri (cu performante identice sau superioare)

fard a fi returnate Furnizorului (indiferent de natura defectului).

NOTA

Echipamentele livrate vor fi noi. Nu se acceptd echipamentele remanufacturate

si/sau care au in componentd elemente care au fost folosite anterior.

Documentele tehnice prezentate pentru sustinerea ofertei vor fi acceptate exclusiv

in limba roméana sau engleza.
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B). Echipament de stocare — 1 cpl.

CARACTERISTICA
TEHNICA

CERINTA TEHNICA MINIMA

Sertare de disk

minim 6 Sertare de disk

Disk-uri montate

minim 1x24 SSD SAS —-7.68 TB 2.5 12G
minim 5x12 HDD 18 TB

Extinderea capacititii
echipamentului de stocare
Fujitsu Eternus DX600 S5

Se va realiza extinderea capacitatii echipamentului de stocare existent Fujitsu
Eternus DX600 S5 cu pastrarea capacitatii disk-urilor existente.

Detalii instalare

Realizarea extinderii capacititii echipamentului precum si a subansamblelor
ofertate intra in sarcina exclusiva a furnizorului.
Furnizorul va asigura realizarea extinderii capacitdtii cu personal
certificat/autorizat de producétor.

Servicii incluse

Extinderea capacitatii va fi instalata si configuratd de catre furnizor fara
oprirea echipamentului de stocare la care se ataseaza sertarele de disk-uri
impreuna cu toate disk-urile solicitate.

Furnizorul, prin personal calificat, va efectua toate testele necesare pentru
asigurarea functiondrii optime si continue a sistemului de stocare dupd
realizarea acestor operatiuni.

Furnizorul trebuie s se asigure ¢ licentele instalate pe sistemul de stocare
existent se vor pastra si dupd operatiunea de extindere a capacitatii, precum
si cd acestea vor asigura functionalititile cerute privind asigurarea
serviciilor de nalta disponibilitate.

Alte accesorii

Vor fi asigurate de catre furnizor toate accesoriile si licentele necesare
instaldrii si configurdrii extensiei capacitatii sistemului de stocare existent
Fujitsu Eternus DX600 S5, acestea intrdnd in sarcina exclusivé a acestuia.

Minim 36 de luni

SSD/HDD-urile care vor prezenta defectiuni hardware pe perioada de

Garantie derulare a garantiei vor fi inlocuite cu alte SSD/HDD-uri (cu performante
identice sau superioare) fard a fi returnate Furnizorului (indiferent de natura
defectului).

Echipamentele livrate vor fi noi. Nu se acceptd echipamente

Noti remanufacturate si/sau care au in componenta elemente care au fost folosite
anterior.

RVIZAT |2 %/

IS5 a0 02 05 262

Pagina 3 din 3



		2026-06-08T07:57:53+0300




