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[bookmark: _Toc478634958]

1 Introducere
[bookmark: _Toc478634959]Caietul de sarcini face parte integrantă din documentația de atribuire și constituie ansamblul cerințelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică.
Caietul de sarcini conține, în conformitate cu prevederile legale în materie, mod obligatoriu, specificații tehnice, respectic cerinte, prescripții, caracteristici de natura tehnică care descriu în mod obiectiv serviciile ce fac obiectul prezentei achiziții publice, astfel încât acestea să corespundă necesității autorității contractante. Oricare cerință sau specificație tehnică din prezentul caiet de sarcini care fac referire la un anumit producător, o anumită origine sau un anumit procedeu care caracterizează serviciile, vor fi considerate ca având mențiunea ,,sau echivalent”. Acestea definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau altele asemenea.
Ofertantul va elabora propunerea tehnică și propunerea financiară pentru realizarea contractului care face obiectul acestei proceduri de achiziție cu respectarea specificațiilor din caietul de sarcini, care sunt minime și obligatorii. Astfel, prin propunerea tehnică depusă, ofertantul va face dovada conformității serviciilor care urmează a fi prestate cu toate cerințele prevăzute în caietul de sarcini și va descrie detaliat și complet modul de realizare / satisfacere a fiecărei cerințe sau specificații. Nerespectarea oricărei cerințe din prezentul caiet de sarcini atrage după sine descalificarea ofertei.
Ofertantul va prezenta în acest sens o matrice de conformitate în care, în coloana din stânga, va insera cerințele din caietul de sarcini, iar în coloana din dreapta va prezenta modul de îndeplinirea acetora, respectiv caracteristicile serviciului ofertat care răspund corespunzător specificațiilor din caietul de sarcini, astfel încât să fie asigurată posibilitatea verificării corespondenței cerințelor serviciului ofertat cu cerințele din caietul de sarcini.Nu sunt acceptate ca răspunsuri conforme răspunsurile de tip DA sau NU. Nu vor fi luate în considerare răspunsurile în matricea de conformitate completate prin copierea cerințelor în coloana cu răspunsul ofertantului la cerință, fără explicații detaliate privind modul de îndeplinire a cerinței sau fără referințe la anexele tehnice.
Ofertanții trebuie să răspundă integral cerințelor minime incluse în acest Caiet de sarcini și fără a limita funcționalitățile ofertate. Nu se admit oferte alternative.
În cadrul acestei proceduri, Directia Nationala Anticoruptie îndeplinește rolul de autoritate contractantă, respectiv autoritatea contractantă în cadrul Contractului.
Pentru scopul prezentei secțiuni a documentației de atribuire, orice activitate descrisă într-un anumit capitol din Caietul de Sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului.
Orice anexă, aferentă vreunui capitol din prezentul Caiet de Sarcini, reprezintă parte integrantă a acelui capitol și implicit a Documentației de atribuire.

2   Contextul realizării acestei achiziții de servicii
Direcția Națională Anticorupție îndeplineste rolul de Autoritate Contractantă. 
[bookmark: _Toc478634960]2.1 Informații despre autoritatea contractantă
DIRECTIA NATIONALA ANTICORUPTIE, ca structură cu personalitate juridică, în cadrul Parchetului de pe lângă Înalta Curte de Casație și Justiție, desfășoară urmărirea penală pentru infracțiuni de corupție,asimilate și în legătură directă cu acestea. Modificările succesive ale legislației au vizat ca această structură specializată să se ocupe numai de combaterea faptelor de corupție la nivel înalt și mediu. De asemenea, Direcția Națională Anticorupție investighează infracțiuni împotriva intereselor financiare ale Uniunii Europene precum si anumite categorii de infracțiuni grave de criminalitate economico-financiară.  

2.2 [bookmark: _Toc478634961]Informații despre contextul care a determinat achiziționarea produselor
Securitatea cibernetică este un set de procese, bune practici și soluții tehnologice care contribuie la protejarea sistemelor critice și rețelelor împotriva atacurilor digitale. 
Evoluția accelerată a tehnologiei generează multe oportunități, dar și multe provocări pentru societatea informațională. Numărul vulnerabilităților nou descoperite, al pierderilor de date și al atacurilor cibernetice este în creștere, făcând din acest motiv securitatea cibernetică o preocupare majoră atât pentru companii, cât și la nivel guvernamental. Deoarece datele au proliferat și tot mai multe persoane accesează internetul pentru exercitarea atribuțiilor de serviciu, utilizatorii rău intenționați au dezvoltat metode sofisticate evitând mijloacele de detecție, pentru a obține acces la resursele interne, numărul atacurilor crescând în mod semnificativ de la an la an. 
Serviciile de suport ce urmează a fi achiziționate, sunt absolut necesare pentru garantarea continuității serviciilor de securitate specifice instituției noastre,  pentru desfășurarea activităților de lucru ale personalului compartimentului IT  cât și pentru funcționarea optimă a rețelei de date a instituției.
2.3 [bookmark: _Toc478634962]Informații despre beneficiile anticipate de către autoritatea contractantă
Obiectivul achiziției este garantarea continuității serviciilor de securitate specifice instituției noastre,  pentru desfășurarea activităților de lucru ale personalului compartimentului IT  cât și pentru funcționarea optimă a rețelei de date a instituției.
2.4 [bookmark: _Toc478634964]Cadrul general al sectorului în care autoritatea contractantă își desfășoară activitatea, 
Direcția Națională Anticorupție funcționează în cadrul Parchetului de pe lângă Înalta Curte de Casație și Justiție, ca structură autonomă, cu personalitate juridică, specializată în combaterea infracțiunilor de corupție. Direcția Națională Anticorupție se bucură de independență operațională și funcțională și își exercită atribuțiile pe întregul teritoriu al României. Direcția Națională Anticorupție are sediul în municipiul București. Atribuțiile, competența, structura, organizarea și funcționarea Direcției Naționale Anticorupție sunt stabilite prin lege specială.
Direcția Națională Anticorupție este înființată și funcționează potrivit dispozițiilor Ordonanței de urgență a Guvernului nr. 43/2002 privind Direcția Națională Anticorupție, cu modificările și completările ulterioare. 

3. [bookmark: _Toc478634967]Descrierea serviciilor solicitate 
3.1 [bookmark: _Toc478634968] Obiectivul general la care contribuie prestarea serviciilor
Obiectivul este garantarea continuității serviciilor de securitate specifice instituției noastre,  pentru desfășurarea activităților de lucru ale personalului compartimentului IT  cât și pentru funcționarea optimă a rețelei de date a instituției.
3.2 [bookmark: _Toc478634969] Obiectivul specific la care contribuie prestarea serviciilor
Contractul care face obiectul prezentei proceduri este necesar desfășurării în bune condiții a activității de percheziții informatice din cadrul Direcţiei Naţionale Anticorupţie, în conformitate cu specificațiile prevăzute în prezentul caiet de sarcini.

3.3 [bookmark: _Toc478634970]Descrierea serviciile solicitate 
Achiziția este împărțită în 6 loturi conform anexei nr.1 la prezentul caiet de sarcini.
Termen de livrare: maximum 30 zile.
Durata contractului: 60 zile de la data semnării de către ambele părți contractante.

3.4 [bookmark: _Toc478634976]Prestarea serviciilor ce fac obiectul contractului 
Termenul de prestare este cel menționat în Anexa 1 pentru fiecare produs în parte. 
Serviciile vor fi prestate cu respectarea tuturor cerințelor cantitative și calitative, la adresa de livrare din Strada Știrbei Vodă 79-81, București, Sector 1. Serviciile vor fi prestate la parametrii ceruți prin Caietul de sarcini.
Toate costurile și riscurile asociate prestării serviciilor ce fac obiectul prezentului contract sunt în sarcina exclusivă a contractantului. 
Contractantul este responsabil pentru prestarea serviciilor în termenul agreat și se consideră că a luat în considerare toate dificultățile pe care le-ar putea întâmpina în acest sens și nu va invoca niciun motiv de întârziere sau costuri suplimentare.

3.5 [bookmark: _Toc478634982][bookmark: _Hlk160533336]Suport tehnic
Ofertantul va asigura asistenta tehnica si suport tehnic pe toata durata contractului in perioada de garantie.
Ofertantul va asigura un punct de contact personalului autorizat al Autoritatii Contractante, disponibil de luni până vineri între orele 08:00 - 16:00, unde se poate semnala orice problema/defectiune sau solicita suport tehnic Ofertantului in gestionarea unui incident, pentru a se asigura ca orice situatie semnalata este tratata cu celeritate si promptitudine.
Ofertantul va avea in vedere ca serviciile de suport tehnic se vor desfasura cu precadere in timpul programului normal de lucru al Autoritatii Contractante, existand insa si cazuri de exceptie, pentru care reviziile si interventiile in caz de incident, la cererea personalului Autoritatii Contractante, se pot planifica de comun acord si in afara programului normal de lucru.
Pentru rezolvarea incidentelor, serviciile de suport tehnic vor fi prestate on-site in București, telefonic si prin e-mail.
Ofertantul trebuie sa asigure disponibilitatea de tip NBD („Next Business Day”) a serviciilor de suport tehnic, din momentul primirii sesizarii si pana la remedierea definitiva a problemei si asigurarea functionalitatii integrale a echipamentului - in modalitatea 8 ore/zi x 5 zile pe saptamana, cel mai tarziu a doua zi lucratoare.
Ofertantul va oferi asistenta tehnica pentru semnalarea eventualelor probleme aparute la echipamentele aflate in perioada de garantie. Pentru aceasta, el va trebui sa asigure diagnosticarea problemelor aparute in maxim 2 zile lucratoare din momentul sesizarii defectiunii, respectiv remedierea acestora in maxim 5 zile lucratoare de la momentul sesizarii, fara alte costuri pentru Beneficiar.

4. [bookmark: _Toc478634986]Atribuțiile și responsabilitățile părților
În raport cu serviciile solicitate și cu cerințele stipulate în prezentul Caiet de Sarcini, responsabilitățile și atribuțiile părților sunt:
Ofertantul are următoarele obligații principale: 
a. mobilizarea de resurse suficiente și cu expertiză adecvată pentru a asigura gestionarea contractului, astfel cum este solicitat la nivelul Caietului de Sarcini
b. îndeplinirea obligațiilor contractuale, cu respectarea bunelor practici din domeniu, a prevederilor legale și contractuale relevante, astfel încât să se asigure că obligațiile sunt îndeplinite la parametrii solicitați 
c. asigurarea unui grad de flexibilitate în planificarea modalității de gestionare a contractului, pe toată durata de derulare a contractului, 
d. transmiterea datelor de identificare și de contact ale personalului alocat pentru executarea contractului 
e. colaborarea cu personalul autorității contractante alocat pentru verificarea serviciilor și realizarea recepțiilor
f. reducerea, în măsura posibilă, la minim, a situațiilor de întârzieri în efectuarea livrărilor, minimizând astfel impactul negativ asupra activității autorității contractante
g. asigurarea că orice documente, documentații și/sau instrucțiuni prestare a serviciilor către personalul autorității contractante sunt exacte și elaborate în conformitate cu bunele practici specifice în domeniu
h. prezentarea rapoartelor solicitate de personalul autorității contractante, potrivit cerințelor de raportare stablite prin Contract 
i. colaborarea cu personalul autorității contractante alocat pentru furnizarea produselor care fac obiectul contractului și pentru asigurarea serviciilor accesorii
j.  Ofertantul este obligat să declare, în timpul derulării contractului, orice conflict de interese, sub sancțiunea rezilierii de drept a Contractului. Ofertantul va semna o declarație prin care va certifica faptul că nu se află în conflict de interese în momentul depunerii ofertei și că va informa Autoritatea Contractantă de îndată ce constată un conflict de interese, potențial sau real, intervenit pe durata perioadei de îndeplinire a obligațiilor contractuale
k. Ofertantul este obligat să respecte obligația de confidențialitate și imparțialitate și să instruiască personalul său în acest sens, sub sancțiunea rezilierii de drept a Contractului
Obligațiile principale ale Ofertantului devenit Contractant se completează cu obligațiile prevăzute în condițiile contractuale. 

Autoritatea/entitatea contractantă are următoarele obligații principale: 
a. desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,
b. punerea la dispoziția Contractantului a tuturor informațiilor disponibile și necesare pentru derularea contractului  în timpul stabilit și la nivelul de calitate și performanță prevăzut în Caietul de Sarcini,
c. asigurarea accesului în spațiile în care urmează a se realiza livrarea, după caz instalarea produselor; 
d. mobilizarea tuturor resurselor care sunt în sarcina sa, pentru buna derulare a contractului,
e. colaborarea cu Contractantul pentru a identifica în timp util orice eventuale probleme care ar putea apărea pe parcursul derulării contractului,
f. asigurarea acurateței oricăror informații puse la dispoziția Contractantului pe durata derulării contractului, 
g. monitorizarea îndeplinirii tuturor cerințelor din Caietul de Sarcini şi a oricăror elemente ale Propunerii Tehnice şi Financiare pe durata derulării contractului, efectuarea și păstrarea unei arhive cu înregistrări pentru documentarea nivelului de performanță a Contractantului, 
h. notificarea Contractantului prin canalele de comunicație puse la dispoziție de acesta privind orice incidente sau disfuncționalități care intervin pe perioada de derulare a contractului, 
i. verificarea tuturor documentelor asociate recepției produselor și serviciilor suport care fac obiectul contractului, respectiv care confirmă furnizarea produselor potrivit condițiilor de calitate stabilite în Caietul de sarcini. 

5. [bookmark: _Toc478634987]Documentații ce trebuie furnizate autorității contractante în legătură cu seviciile 
Toate subscripțiile și serviciile  incluse în prezentul contract vor fi furnizate împreună cu documentația adecvată, în limba română / limba engleză pentru documentele emise de producător.
Documentațiile obligatorii pe care Ofertantul trebuie să le livreze autorității/entității contractante în cadrul contractului sunt :
•Declarația de conformitate care atestă conformitatea produsului cu legislația aplicabilă ;
•Garanția produselor emisă de furnizor / producător;

6. [bookmark: _Toc478634988][bookmark: _Hlk160534647]Recepția serviciilor
Recepția serviciilor se va efectua pe baza de proces verbal semnat de contractant și reprezentanții autoritatii contractante. Recepția serviciilor se poate realiza în mai multe etape, în funcție de progresul contractului, respectiv:
a) recepția cantitativă se va realiza după livrarea subscripțiilor în cantitatea solicitată la locația indicată de Autoritatea contractantă;
b) recepția calitativă se va realiza după instalare, punere în funcțiune și testare acestora și, după caz, toate defectele au fost remediate.
Procesul verbal de recepție calitativă  și cantitativă va include unul din următoarele rezultate:
a) admiterea recepției cu sau fără obiecții;
b) suspendarea  recepției;
 Comisia de recepție recomandă suspendare recepției când:
i. se constată existența unor neconformități, neconcordanțe, defecte ori deficiențe care sunt de natură să afecteze utilizarea subscriției / subscripțiilor conform destinației sale/lor, dar  care pot fi remediate;
ii. se constată existența unor servicii realizate necorespunzător sau nefinalizate, care pot afecta cerințele fundamentale aplicabile, dar care pot fi remediate;
iii.  se constată existența, în mod justificat, a unor suspiciuni rezonabile cu privire la calitatea subscripțiilor și serviciilor și este necesară realizarea unor expertize tehnice, încercări și teste suplimentare pentru a le clarifica;
iv. contractantul nu pune la dispoziția comisiei de recepție documentele prevăzute în contract și caietul de sarcini (dacă este cazul).
În cazul în care comisia de recepție decide suspendarea procesului de recepție, aceasta încheie un proces-verbal de suspendare a procesului de recepție în care consemnează decizia de suspendare, măsurile recomandate în scopul remedierii aspectelor constatate, precum și termenul de remediere, iar autoritatea contractantă comunică Contractantului decizia comisiei în maximum 3 zile lucrătoare de la luarea la cunoștință a procesului-verbal de suspendare a procesului de recepție, împreună cu un exemplar al acestuia. Termenul de remediere nu poate depăși 30 de zile de la data încheierii procesului-verbal de suspendare a procesului de recepție. În cazul în care Contractantul nu remediază aspectele constatate și nu adoptă măsurile recomandate în cadrul procesului-verbal de suspendare a procesului de recepție în termenul stabilit, comisia de recepție va decide respingerea recepției.
c) respingerea recepției (dacă se constată vicii care nu pot fi remediate și care, prin natura lor, împiedică realizarea uneia sau a mai multor exigențe esențiale).

7. [bookmark: _Toc367969412][bookmark: _Toc419291373][bookmark: _Toc464743182][bookmark: _Toc478634989]Modalități si condiții de plata
Ofertantul va emite factura pentru subscrițiile și serviciile prestate. Fiecare factură va avea menționat numărul contractului, datele de emitere și de scadența ale facturii respective. Facturile vor fi trimise în original la adresa specificata de Autoritatea contractantă. Facturile vor fi emise in sistemul e-Facturare.
Plățile în favoarea Ofertantului se vor efectua în termen de 30 de zile de la data înregistrării facturii fiscale de către Autoritatea Contractanta și a tuturor documentelor justificative.
Fiecare factură va avea menționat numărul contractului cât și denumirea exactă a lotului, datele de emitere și de scadența ale facturii respective. 
Factura va fi emisă după admiterea receptiei si semnarea de către autoritatea contractantă a proceselor verbale de recepție cantitativă, instalare și punere în funcțiune si receptie calitativă. Procesele verbale de recepție calitativă și cantitativă vor însoți factura și reprezintă elemente necesare realizării plății, împreună cu celelalte documente justificative prevăzute de contract.

8. [bookmark: _Toc478634990][bookmark: _Hlk160535137]Cadrul legal care guvernează relația dintre autoritatea contractantă și contractant (inclusiv în domeniile mediului, social și al relațiilor de muncă)
Ofertantul devenit contractant are obligația de a respecta obligațiile aplicabile în domeniul mediului, social și al muncii instituite prin dreptul Uniunii, prin dreptul național, prin acorduri colective sau prin dispozițiile internaționale de drept în domeniul mediului, social și al muncii enumerate în anexa X la Directiva 2014/24, respectiv:
Convenția nr. 87 a OIM privind libertatea de asociere și protecția dreptului de organizare;
ii.	Convenția nr. 98 a OIM privind dreptul de organizare și negociere colectivă;
iii.	Convenția nr. 29 a OIM privind munca forțată;
iv.	Convenția nr. 105 a OIM privind abolirea muncii forțate;
v.	Convenția nr. 138 a OIM privind vârsta minimă de încadrare în muncă;
vi.	Convenția nr. 111 a OIM privind discriminarea (ocuparea forței de muncă și profesie);
vii.	Convenția nr. 100 a OIM privind egalitatea remunerației;
viii.	Convenția nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;
ix.	Convenția de la Viena privind protecția stratului de ozon și Protocolul său de la Montreal privind substanțele care epuizează stratul de ozon;
x.	Convenția de la Basel privind controlul circulației transfrontaliere a deșeurilor periculoase și al eliminării acestora (Convenția de la Basel);

9.      Managementul Contractului și activități de raportare în cadrul Contractului
Responsabilitatea Autorității Contractante pentru această procedură este: organizarea procedurii de atribuire a Contractului, monitorizarea execuției Contractului și efectuarea plăților către Contractant, conform Contractului și desemnarea unui responsabil de contract care va asigura comunicarea permanentă cu echipa Contractantului, evidența tuturor documentelor referitoare la derularea Contractului, monitorizarea permanentă și evaluarea periodică a gradului de îndeplinire a obiectivelor Contractului. 
Responsabilitatea Contractantului pentru acest contract este: livrarea produselor la sediul Autorității contractante în condițiile de calitate solicitate și la termenul ofertat.





10. [bookmark: _Toc478634995]Anexe

	Număr anexă
	Denumire anexă


	Anexa 1:
	Anexă cu specificații tehnice 

	Anexa 2:
	[bookmark: _Hlk160541059]Exemplu de format pentru proces-verbal de recepție cantitativa.

	Anexa 3:                   
	Exemplu de format pentru proces-verbal de recepție calitativa




[bookmark: _GoBack]
Întocmit specificații tehnice
Ofițer de poliție judiciară Cms. Șef Păun Cosmin


									Consilier achiziții
									Cristina Dumitrică



































Anexa 2 -Exemplu de format pentru proces-verbal de recepție cantitativa

	Contract nr.
	[introduceți]

	Contractant
	[introduceți]

	Referința proiectului, dacă este cazul
	[Numele proiectului]

	Dată livrare produs
	[zz/ll/aaaa]



	Nr.
	Denumirea (conform Caiet de Sarcini/Contract)
	Referință (conform Caiet de Sarcini/Contract)

	1.
	[introduceți]
	[introduceți clauza din contract sau capitolul din Caietul de Sarcini unde este specificat produsul respectiv]

	2.
	[introduceți]
	[introduceți]

	3.
	[introduceți]
	[introduceți]

	4.
	[introduceți]
	[introduceți]



Comisia de recepție, în urma realizării recepție cantitative concluzionează că subscripțiile și serviciile prevăzute în contractul nr........../....................., încheiat între DNA și ______________________________, au / nu au fost prestate conform prevederilor și obligațiilor contractuale.

Notă
În situația în care se constată că subscripțiile și serviciile nu au fost prestate conform prevederilor contractuale, comisia de recepție va detalia aspectele neconforme și măsurile de remediere propuse.
Prezenta notă se elimină în cazul în care subscripțiile și serviciile au fost prestate conform prevederilor contractuale.
	
	Contractant
	Autoritatea Contractantă

	Dată:
	
	

	Nume:
	
	

	Funcția:
	
	

	Aprobat:
	
	






Anexa 3 - Exemplu de format pentru proces-verbal de recepție calitativa
	1. Context

	1.1. Contract
	

	1.2. Contractant
	

	1.3. Referința contract (dacă este cazul)
	

	2.Lista produselor

	2.1. Produs
	2.2 Referință (conform Caiet de Sarcini/Contract)
	2.3. Termenul de livrare

	
	
	

	
	
	

	
	
	

	3. Concluzii cu privire la acceptare

	
	3.1. 	Acceptare (fără observatii/rezerve)

	
	3.2. 	Acceptare cu observatii minore

	
	3.3.	Acceptare cu rezerve (Contractantul se angajează să corecteze - în timpul convenit - defectele constatate și descrise la punctul 5 din prezentul document).

	
	3.4.	Este aplicabilă perioada de garanție? 

	Data finalizării:

	

	
	3.5.	Refuzat (Contractantul se angajează să corecteze greșelile constatate și descrise la punctul 5 din prezentul document). Remedierea defectelor trebuie efectuată în conformitate cu cele stabilite în Contract.

	4. Semnaturi

	4.1. CONTRACTANT
	4.2. AUTORITATE CONTRACTANTĂ/ACHIZITOR

	Data:
	
	Data:
	
	Data:
	

	Nume:
	
	Nume:
	
	Nume:
	

	Funcția: 
	
	Funcția: 
	
	Funcția: 
	

	Aprobat: 
	
	Aprobat:
	
	Aprobat:
	


	Acceptare finală [dacă este cazul]:

	Data:
	
	Data:
	
	Data:
	

	Nume:
	
	Nume:
	
	Nume:
	

	Funcția: 
	
	Funcția: 
	
	Funcția: 
	

	Aprobat: 
	
	Aprobat: 
	
	Aprobat: 
	

	

5. Observații
[introduceți]



Notă
În situația în care se constată că subscripțiile și serviciile nu au fost prestate conform prevederilor contractuale, comisia de recepție va detalia aspectele neconforme și măsurile de remediere propuse.
Prezenta notă se elimină în cazul în care subscripțiile și serviciile au fost prestate conform prevederilor contractuale.


2 | Page

2 | Page

image1.jpeg
{IQNET

*  CERTIFIED
MANAGEMENT
SYSTEM




image2.jpeg
"\
—\

AC

CERTIFICAT nr.62

ISO 37001




image3.png




image4.png




