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NOTA

privind stabilirea criteriului de atribuire pentru procedura de achizitie publica — licitatie
deschisa in vederea atribuirii contractului de prestari servicii avand ca obiect
servicii de audit tehnic, respectiv audit informatic si de testari informatice in cadrul Planului
National de Redresare si Rezilienta, Pilonul |l: Transformare Digitald, Componenta 7 —
Transformare digitala, Investitia: 13. Realizarea sistemului de eHEALTH si telemedicina, Investitia
specifica: 13.1 — Redimensionare, standardizare si optimizare a Platformei informatice din
asigurarile de sanatate (PIAS)

Cod CPV: 72800000-8- Servicii de audit informatic si de testari informatice

Conform prevederilor art.187 alin.(1) si alin.(2) din Legea nr. 98/2016, pentru
determinarea ofertei celei mai avantajoase din punct de vedere economic, autoritatea
contractanta stabileste criteriul de atribuire cel mai bun raport calitate-pret in conformitate
cu prevederile art.187 alin.(3) lit.a) din Legea nr. 98/2016.

Justificare conform prevederilor art.9 alin.(3) lit.f) din Norme: nu este cazul

Algoritm de calcul
Stabilirea ofertei castigatoare se va realiza prin aplicarea algoritmului de calcul
prezentat in continuare.

Punctaj maxim financiar = 40 puncte

Punctajul financiar se acorda dupa cum urmeaza:
Punctaj financiar = Pretminim / Pretoferts X 40, unde:

. Pretminim este pretul cel mai scazut dintre ofertele considerate admisibile si
conforme din punct de vedere tehnic si i se va acorda maximul de puncte, respectiv 40 de
puncte;

. Pretoferts este pretul ofertei evaluate.

Punctaj maxim tehnic = 60 puncte
Punctajul tehnic are doua componente si se acorda dupa cum urmeaza:

Componenta tehnica 1: 50 puncte

1. Ptl. Experienta profesionala a personalului desemnat pentru executarea
serviciilor prezentului Caiet de sarcini: 50 puncte




Punctajul aferent experientei personalului desemnat va fi evaluat (cuantificat) prin
urmatorii subfactori:

a) Subfactorul 1 — Calitatea serviciilor - 40 de puncte (pondere 80%): complexitatea
proiectelor prezentate de fiecare expert in functie de valoarea si domeniul acestor proiecte,
corespunzator unui scor maxim al echipei egal cu 24 (valoarea medie a minim 3 proiecte cu
scor maxim per proiect, respectiv: 8[K1xK2xK3]/proiect x 3 proiecte = 24 unitati ce
reprezenta punctajul maxim — 40 de puncte)

Valoarea contractului (buget) (K1)

Interval buget per K1 Ce evalueaza
proiect
< 300.000 RON 05 Proiecte mici, resurse

limitate

Proiecte medii

300.000 - 500.000 RON 1.0 :
(baseline)

Proiecte mari,

500.000 - 2.000.000 RON 1.5 . :
complexitate medie

Proiecte foarte mari,

> 2.000.000 RON 2.0 N
risc ridicat

Complexitate tehnica (domeniu) (K2)

Domeniu / Tehnologie K2

Audit IT standard, testare software (QA,
testare functionala, testare performanta, 0.5
validare aplicatii)

Infrastructuri cloud, virtualizare,
Hyperconverged (VMware/Hyper-
V/Proxmox, Kubernetes, securitate,
retele, hardening)

1.0

Infrastructuri cloud, virtualizare,
Hyperconverged + compliance 1.5
GDPR/HIPAA

Infrastructuri cloud, virtualizare,
Hyperconverged + compliance
GDPR/HIPAA + securitate cibernetica 2.0
(SOC, ISO 27001, NIS2, pentest, SIEM
etc.)




Rolul expertului in proiect (K3)

Rolul in proiect K3
Junior / Membru echipa / Specialist fara 1
rol de conducere

Senior / Auditor cu responsabilitati 15
tehnice directe '
Expert / Team lead / Coordonator tehnic 5

al proiectului

Nota: Toti expertii propusi trebuie s& indeplineascéa cerinta miniméa de calificare (min.
3 proiecte). Rolul expertului se demonstreazé prin CV si fisé de post sau recomandare din
partea beneficiarului/contractantului proiectului respectiv in care sa& fie mentionat explicit
rolul expertului in proiect si rezultatele livrabilelor.

Pentru a asigura o evaluare echitabila indiferent de marimea echipei, se va calcula
Scorul Mediu al Echipel, astfel:

- Calcul Scor per Proiect (S_p): Pentru fiecare proiect validat al unui expert, se
aplica formula:

S_p=K1xK2xK3, folosind tabelul cu coeficienti: K1-Valoare, K2-Domeniu propus, K3-
Rolul expertului in proiect.

Exemple de calcul:

- Exemplu 1: Audit IT standard

Proiect: Audit IT, 400.000 RON, rol membru echipa

S = 1.0 (buget) x 0.5 (domeniu) x 1.0 (rol) = 0.5

- Exemplu 2: Audit Hyperconverged cu compliance, rol senior
Proiect: Audit Hyperconverged eHealth, 600.000 RON

S = 1.5 (buget) x 1.5 (domeniu) x 1.5 (rol) = 3.375

- Exemplu 3: Audit securitate cibernetica cloud, rol expert senior
Proiect: Audit securitate, 2.600.000 RON

S = 2.0 (buget) x 1.0 (domeniu) x 1.5 (rol) = 3

- Calcul Scor per Expert (S_e): Se aduna scorurile tuturor proiectelor
prezentate de un expert:

S e=S_p1+S_p2+ S_p3+.....

- Calcul Scor Mediu Echipa (S_mediu): se aduna scorurile tuturor expertilor si
se imparte la numarul total de experti propusi

S_mediu= (S_el+S_e2+.....+ S_en)/NumarExpertiPropusi

Scorul mediu Echipa (S_mediu) se plafoneaza la 24.
Acordarea punctajului pentru subfactorul Calitatea serviciilor se calculeaza aplicand
formula:
Calitate= (S_mediu/24)*40



b) Subfactorul 2: Capacitatea si redundanta echipei - 10 puncte (pondere 20%)

Se evalueaza capacitatea ofertantului de a aloca resurse umane suplimentare fata de
un nivel minim de baza (2 experti), reducand astfel riscurile de indisponibilitate si asigurand
un timp de reactie mai bun in auditarea platformei PIAS.

Acordarea punctajului pentru subfactorul 2 (capacitatea si reduntanta echipei):

- Ofertantul propune 2 experti (nivel de baza) = 0 puncte

- Ofertantul propune 3 experti = 2 puncte

- Ofertantul propune 4 experti = 5 puncte

- Ofertantul propune 5 experti = 8 puncte

- Ofertantul propune >5 experti = 10 puncte

Pt 1 = Subfactorul 1 + Subfactorul 2

2. Pt 2: Componenta tehnica 2: Prezentarea propunerii tehnice — Context,
obiective, livrabile, planificare, resurse si instrumente de lucru, managementul
riscurilor: 10 puncte

Punctajul se acorda pe baza unui sistem obiectiv de criterii verificabile, fiecare cu
punctaj fix. Comisia de evaluare acorda punctele exclusiv prin constatarea prezentei sau
absentei elementelor descrise, fard marja de apreciere subiectiva. Punctajul maxim este de
10 puncte, obtinut prin cumularea punctelor aferente criteriilor indeplinite:

Criteriu verificabil (DA/NU) — Propunerea tehnica contine:

Obiective masurabile — cel putin 3 obiective de audit 2
1 formulate cu criterii de acceptanta clare (metrici, praguri,
conditii de trecere/respingere)

Livrabile enumerate explicit — minimum 4 livrabile 2
2 distincte (ex.: Raport audit infrastructura, Raport
securitate/vulnerabilitati, Raport testare functionala, Raport
conformitate GDPR/HIPAA) cu format si continut minim
specificat

Plan de lucru detaliat — contine minim: grafic Gantt sau 2
3  echivalent cu activitati, jaloane gi termene concrete;
responsabilitatile expertului nominalizat per activitate sunt
explicate

Resurse si instrumente specifice — identifica cel putin 2 2
4 instrumente de audit/testare cu denumire concreta (ex.:
Nessus, OpenVAS, OWASP ZAP, Burp Suite, Wireshark,
instrumente de testare a bazelor de date)

Registru de riscuri — identifica cel putin 5 riscuri 2
specifice (nu generice) cu probabilitate, impact si masura de
S  diminuare individualizatad pentru fiecare risc; riscurile vizeaza
platforma PIASv2 (ex.: indisponibilitate SIUI, non-conformitati
GDPR, breche securitate cibernetica)

TOTAL MAXIM 10 p.




Componenta tehnica = Pt1 + Pt2

Experienta se va demonstra prin CV si documente justificative relevante din care sa
rezulte participarea in proiect a persoanei propuse in calitate de auditor tehnic/auditor
IT/expert securitate cibernetica sau intr-o pozitie cu responsabilitati similare.

Se va evalua experienta profesionala specifica auditorilor tehnici independenti
propusi, in cadrul unor contracte/proiecte similare/comparabile cu obiectul prezentei
achizitii.

Prin contract/proiect similar se intelege un contract care a avut ca obiect servicii de
audit IT, audit tehnic, securitate cibernetica, audit de vulnerabilitate, testare de penetrare,
evaluare a infrastructurilor hardware/software sau alte servicii similare.

Experienta se considera relevanta pentru participarea in calitate de auditor tehnic,
auditor IT, expert securitate cibernetica, expert audit vulnerabilitati sau intr-o pozitie cu
responsabilitati similare.

Documente justificative pentru expertii propusi

Pentru toti expertii desemnati, ofertantii vor prezenta, in cadrul propunerii tehnice,
documente relevante care sa demonstreze studiile, calificarile si experienta profesionala
specifica declarata, dupa cum urmeaza:

a. Curriculum vitae (CV) in format Europass, semnat de expert;

b. Diplome de studii, certificari profesionale si alte documente relevante mentionate
in CV, valabile la data depunerii ofertei;

c. Documente suport din care sa rezulte experienta profesionala specifica solicitata
si/sau experienta utilizatd pentru acordarea punctajului. Se acceptd orice documente
relevante, precum contracte, recomandari, fise de post, procese-verbale de receptie,
certificate constatatoare sau alte documente similare, in conformitate cu prevederile
Instructiunii ANAP nr. 1/2017;

d. Declaratii de disponibilitate semnate de expertii propusi.

Echipa a ofertantului este compusa din minim doi experti cheie nominalizati. Fiecare
expert propus detine cel putin una dintre certificarile prevazute in prezenta sectiune.
Certificarile pot fi distribuite Tn orice combinatie intre membrii echipei, cu conditia ca, la
nivelul intregii echipe, ansamblul certificarilor prevazute in tabelul de mai jos este acoperit
in mod cumulat. In cadrul propunerii tehnice, ofertantii vor preciza activitatile si
responsabilitatile aferente fiecarui expert nominalizat, precum si certificarile detinute de
acesta.

Experti cheie si certificari obligatorii pentru acoperirea completa a auditului in
cadrul proiectului PNRR

Echipa detine, in mod cumulat, competente certificate corespunzatoare tuturor
cerintelor de mai jos. Nu se impune o alocare predefinitéa a certificarilor pe roluri sau pe
experti; fiecare certificare poate fi detinutd de oricare dintre membrii echipei, cu conditia ca
ansamblul este acoperit la nivelul echipei propuse:



Certificare obligatorie

Specificatii / Conditii de acceptare

Documente justificative

(conform Caiet de Sarcini)

CISA (Certified
Information
Systems Auditor)

OSCP / Certified
Security Analyst /
CISSP

Oracle Certified
Professional (OCP)

Certificare
prelucrare date cu
caracter personal /
conformitate GDPR

Auditor ISO 27001

Certificare arhitect
de solutii IT

Emis de ISACA (Information
Systems Audit and Control
Association). Certificat original
sau copie conforma cu
originalul, valabil la data
depunerii ofertei.

OSCP (Offensive Security
Certified Professional) sau
Certified Security Analyst
recunoscuta la nivel
national/international sau CISSP
(Certified Information Systems
Security Professional)
recunoscuta la nivel
national/international.

Oracle Certified Professional
(OCP) — atestare competente
baze de date Oracle relevante
pentru platforma PIAS/SIUL.

Certificare care sa ateste
competente specifice relevante
privind prelucrarea datelor cu
caracter personal si a
controalelor necesare in
vederea conformitatii cerintelor
legale (ex. CIPT, CIPM, Certified
GDPR Practitioner sau
echivalent acreditat).

Certificare Auditor ISO/IEC
27001 (Lead Auditor sau Internal
Auditor), emisa de un organism
de certificare acreditat. Acopera
managementul securitatii
informatiei conform cerintelor
PNRR si standardelor ISACA.

Certificare arhitect de solutii IT
sau echivalent recunoscuta la
nivel national/international (ex.
TOGAF, AWS Solutions
Architect, Microsoft Azure
Solutions Architect sau similar).

Certificat original sau
copie conforma cu
originalul, valabil la
data depunerii ofertei

Certificat original sau
copie conforma cu
originalul, valabil la
data depunerii ofertei

Certificat original sau
copie conforma cu
originalul, valabil la
data depunerii ofertei

Certificat original sau
copie conforma cu
originalul, valabil la
data depunerii ofertei

Certificat original sau
copie conforma cu
originalul, valabil la
data depunerii ofertei

Certificat original sau
copie conforma cu
originalul, valabil la
data depunerii ofertei




Certificare sistem
de operare RedHat
sau echivalent

Certificare sistem de operare
RedHat (ex. RHCE — Red Hat
Certified Engineer, RHCSA —
Red Hat Certified System

Certificat original sau
copie conforma cu
originalul, valabil la
data depunerii ofertei

Administrator) sau echivalent
recunoscuta la nivel
national/international.

Certificare sisteme de
virtualizare recunoscuta la nivel
national/international (ex.
VMware VCP-DCV, Nutanix
NCP, Microsoft Certified: Azure
Virtual Desktop Specialty sau

Certificare sisteme
de virtualizare

Certificat original sau
copie conforma cu
originalul, valabil la
data depunerii ofertei

echivalent).
Certificare Certificare retelista recunoscuta  Certificat original sau
retelistica la nivel national/international (ex. copie conforma cu

CCNA, CCNP, CCNA Security
sau echivalent).

originalul, valabil la
data depunerii ofertei

Nota: Fiecare expert propus detine cel putin una dintre certificérile enumerate mai sus,
valabild la data depunerii ofertei. Distributia certificarilor intre membrii echipei este la
latitudinea ofertantului, cu singura conditie ¢4 totalitatea certificarilor din tabel este acoperitéa
cumulat de echipa. Un expert poate detine oricate certificéri din liste, inclusiv din categorii
diferite. Certificarile expirate nu sunt acceptate; in cazul celor cu reinnoire periodica, se
prezinta dovada reinnoirii. Fiecare expert va specifica activitatile si rolul detinut in proiectele
similare anterioare. Documentele emise intr-o altd limba decét limba roméné vor fi
prezentate in limba de origine, insotite de traducere autorizaté in limba romana.

Punctaj maxim total = 100 puncte

Punctajul final al ofertei va fi stabilit prin calcularea sumei punctajelor aferente fiecarui
factor de evaluare, calculate conform algoritmilor prezentati anterior.

Punctaj final = Punctaj financiar + Punctaj tehnic
Oferta cu punctajul cel mai mare va fi considerata oferta castigatoare.

Conform prevederilor art.139 alin.(3) din Norme, ,in cazul in care doud sau mai multe
oferte sunt clasate pe primul loc, cu punctaje egale, departajarea se va face avand in vedere
punctajul obtinut la factorii de evaluare in ordinea descrescéatoare a ponderilor acestora. In
situatia in care egalitatea se mentine, autoritatea contractanta are dreptul sa solicite noi
propuneri financiare, si oferta castigatoare va fi desemnata cea cu propunerea financiara
cea mai mica.”
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