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1. Introducere

Prezentul caiet de sarcini este elaborat in scopul atribuirii cétre un operator economic, denumit in
continuare Prestator, specializat in domeniu, a unui contract de achizifie publicd de servicii de
mentenantd, suport tehnic si administrare pentru aplicatiile ce compun pentru mediul de productie
EESSI al ANPIS, denumit in continuare Beneficiar, pentru o perioada de 24 de luni.

Toate cerintele din prezentul caiet de sarcini sunt minime si obligatorii. Nerespectarea de citre ofertanti
a instructiunilor si/sau a prevederilor prezentului caiet de sarcini conduce la considerarea ofertei ca
fiind neconforma si/sau inacceptabila.

Toate serviciile solicitate pe parcursul acestui caiet de sarcini au costul inclus in costul ofertat pentru
toata perioada de derulare a contractului. Pe toata durata contractului, prestarea serviciilor care fac
obiectul achizitiei nu este limitata cantitativ (de exemplu, numér incidente, numér de solicitari).

Serviciile se vor acorda fard costuri suplimentare pentru ANPIS, avind costul integrat in valoarea
ofertatd de cétre Furnizor. Serviciile acopera toate componentele EESSI ale institutiei.

2. Obiectul Contractului

Achizitionarea de servicii de mentenantd, suport tehnic si administrare pentru aplicatiile ce
compun mediul de productie EESSI al ANPIS.

3. Caracteristici Tehnice si de Calitate - Generalititi

Oferta depusa va avea in vedere acoperirea tuturor cerintelor exprimate 1n acest caiet de sarcini.
Acestea sunt minimale si obligatorii. Serviciile mentionate vor fi furnizate sub incidenta clauzelor de
confidentialitate; furnizorului i se va pune la dispozitie intreaga documentatie tehnica disponibild,
precum si explicatiile pe care le pot formula expertii Beneficiarului dupa semnarea contractului.

Scopul acestor servicii este de a asigura activitdti tehnice executate de personal specializat
certificat corespunzator pentru a sustine din punct de vedere tehnic activitatea de business a instituiilor
in aplicarea prevederilor regulamentelor CE 883/2004 si 987/2009, respectiv schimbul electronic de
date si informatii cu institutiile competente din alte state membre UE, SEE si din Elvetia.

Prin serviciile de mentenantd, suport tehnic si administrare solicitate se urmareste asigurarea
functiondrii in parametri corespunzitori a aplicatiilor ce compun EESSI in mediul de productie al
Beneficiarului, in integralitatea acestuia, pe toate componentele lui, 24/7, 365 zile pe an, precum si
mentinerea nivelului adecvat de disponibilitate si de performant convenit de CE impreuna cu statele
participante.

3.1. Informatii generale

Regulamentele CE 883/2004 si 987/2009 privind coordonarea sistemelor de securitate sociald
previd ca schimburile de informatii si date intre institutiile competente ale statelor membre UE, SEE
si Elvetiei sd se efectueze pe cale electronicd in cadrul sistemului EESSI (Electronic Exchange of Social
Security Information).

EESSI reprezintd o platformi informaticd europeand prin care peste 67 puncte de acces
nationale, respectiv peste 10.000 de institutii competente din 32 de state schimbd date si informatii
folosind in acest scop un proces de administrare a activitatii in domeniul securitatii sociale standardizat
la nivelul U.E.



In cadrul acestei platforme, institutiile de securitate sociala ale statelor membre isi conecteazi
aplicatiile nationale (NA) la punctele de acces, acestea din urmai fiind cele care partajeazi de fapt cele
doud domenii ale retelei, cel national si cel international.

Domeniul international gizduieste componente care sunt comune tuturor statelor membre si este
divizat, la rndul sdu, in doud sub-domenii:

- Nodul Central de Servicii (CSN) — cuprinde componentele gazduite la nivel central, respectiv
de catre Comisia Europeand (CE);

- Punctele de acces (AP) — sub-domeniu care detine componente comune tuturor statelor
membre, dezvoltate la nivel central, dar instalate si gdzduite de cétre statele care sunt parte a
retelei EESSI

Software-ul specific AP-ului este cel care sustine protocolul de comunicare electronica,
trimiterea/primirea de date si aplicarea regulilor de business stabilite, astfel incét toate operatiunile de
sistem sau de business sunt executate in acelasi fel, indiferent de AP.

Domeniul national gizduieste elemente nationale specifice retelei, respectiv sistemele nationale
si institutiile nationale. Pentru a sprijini statele membre, respectiv pentru a permite acestora s se
conecteze la EESSI, CE a dezvoltat un model de aplicatie nationald, respectiv Implementare de
Referintd a unei Aplicatii Nationale - JINA.

EESSI este construit pe baza unui model business care acoperd toate sectoarele de securitate
sociald cuprinse in cAmpul material de aplicare a celor doud regulamente CE 883/2004 si 987/2009,
respectiv: prestatii in caz de accidente de munci si boli profesionale, prestatii de boald, indemnizatii de
maternitate si paternitate asimilate, indemnizatii de invaliditate, prestatii pentru limitd de vérsta,
prestatii de urmas, ajutoare de deces, prestatii familiale, prestatii de somaj, legislatie aplicabila, prestatii
de pre-pensionare.

Pornind de la acest model de business, in EESSI au fost create:

- model de procese EESSI — procesele de business internationale detaliate si agreate pentru
utilizare 1n cadrul sistemului de citre toate statele participante;

- model de date EESSI — continutul detaliat §i agreat al datelor, utilizate in cadrul EESSI
(documente electronice structurate - SED) de cétre toate statele participante;

- reguli de business EESSI — reguli de business detaliate si agreate, utilizate in cadrul EESSI de
catre toate statele participante.

Principalul obiectiv al schimbului electronic de date este Imbunititirea cooperrii
transfrontaliere Intre institutiile de securitate sociala ale statelor membre astfel incét, prin automatizarea
punerii in aplicare a prevederilor regulamentelor de coordonare, si fie consolidata protectia drepturilor
de securitate sociald ale cetdtenilor mobili, sa fie facilitat accesul acestora la diferite categorii de
prestatii, sd fie urgentate si eficientizate procesele de punere in plati a unor astfel de prestatii.
Implementarea si utilizarea sistemului EESSI la nivel national in vederea asigurarii schimbului de date
inter-instituional 1n termenul maxim stabilit prin Decizia E7/2019 a Comisiei Administrative pentru
Coordonarea Sistemelor de securitate Sociald reprezintd obligatia fiecirui stat membru.

In ceea ce priveste Roménia, implementarea mediului de productic EESSI (punct de acces si
aplicatie JINA(RINA)) la nivelul ANPIS (si al celorlalte institutii din Roménia care utilizeazd acest
sistem, respectiv ANOFM, CNPP si CNAS), a fost finalizata in cursul lunii decembrie 2020 in cadrul
proiectului "Interoperabilitatea Europeand pentru Institutiile de Asigurdri Sociale din Romaénia
(ESSIR)" - finantat prin Programul CEF TELECOM 2016 de Agentia Executivd pentru Inovare si
Retele a Comisiei Europene (INEA).



Rolurile gi responsabilititile in asigurarea functionrii sistemului EESSI sunt partajate intre CE
s1 statele membre si sunt stabilite in ToC (Termenii de colaborare). Acest document reprezinti, de fapt,
acordul intre CE, pe de-o parte, si statele participante EESSI, pe de alta parte, dar totodatd, si acordul
intre toate statele participante EESSI cu privire la regulile si procedurile pe care pértile au obligatia sa
le respecte in asigurarea functionarii schimbului electronic de date astfel incét drepturile de securitate
sociald ale lucritorilor mobili sa nu fie afectate.

Serviciile de mentenantd si suport tehnic pentru componentele sistemului, precum si
responsabilitdtile ce revin partilor in furnizarea acestor servicii, sunt definite in Anexa III la ToC,
wServiciile si structura service-desk-ului EESSI” fiind clasificate, in functie de complexitate, pe 4
nivele.

Astfel, in ceea ce priveste punctul de acces, responsabilitatea furnizrii serviciilor de suport si
mentenantd considerate de nivel 1 si 2 din punct de vedere business si tehnic (respectiv, suport si
mentenantd corectivd de complexitate relativ mai redusd) revine echipelor service-desk ale Statelor
Membre, mai exact este in sarcina institutiei care gazduieste punctul de acces, in timp ce mentenanta
corectivd §i evolutivd a punctului de acces (cum ar fi solutionare incidente majore, remedierea unor
probleme critice semnalate de Statele Membre sau constatate de CE, imbundtitire si dezvoltare
software, etc) este In sarcina echipei service-desk EESSI a CE.

In ceea ce priveste aplicatia JINA, responsabilitatea furnizarii serviciilor de mentenant atét de
nivel 1 si 2 (similare celor exemplificate mai sus in cazul punctului de acces), precum si, incepand cu
data de 1 ianuarie 2021, a mentenantei corective si evolutive, respectiv de nivel 3 si 4 a acestei aplicatii
(similard celor exemplificate mai sus in cazul punctului de acces), revine echipelor service-desk ale
statelor membre, in cazul Roméniei, la aceastd dati, fiind asigurati de furnizorul desemnat ca urmare a
achizitiei publice comune organizate de un grup de 24 de State Membre la care Romania, inclusiv
ANPIS, este parte.

In raport cu cerintele definite in Anexa III la ToC, ANPIS are obligatia asigurérii suportului
tehnic §i mentenantei EESSI de nivel 1 si 2. Expertii IT din cadrul ANPIS nu dispun de nivelul de
specializare §i expertizd necesare pentru furnizarea unor astfel de servicii (cu exceptia suportului de
business si a investigérii si identificérii incidentelor minore), ceea ce antreneaza riscul intreruperii sau
compromiterii, uneori pe perioada nedeterminati, a schimburilor electronice de date si, implicit,
prejudicierea drepturilor de securitate sociala ale persoanelor care fac obiectul acestor schimburi. In
plus, la initiativa CE sau ca urmare a propunerilor avansate de citre statele participante EESSI, sistemul
este supus periodic unor modificéri ce au in vedere atit imbunétatirea performantei tehnice, dar si a
proceselor business ce sunt digitalizate. Aceste modificiri sunt dezvoltate de catre CE, dar trebuie
implementate si instalate, la nivel national, de institutiile care gazduiesc punctele de acces. Implicarea
directd a unui personal insuficient de specializat in administrarea si in serviciile de mentenant si suport
ale unui sistem informatic de aceastd dimensiune, complexitate si importanti, este nerecomandati si
riscanta.

In acest context, pentru ca ANPIS si poati respecta obligatiile ce i revin fatd de beneficiarii
schimbului de date, fati de statele membre partenere si fati de CE, este necesard externalizarea
serviciilor de suport tehnic, mentenantd si administrare pentru asigurarea functiondrii sistemului EESSI
in parametrii corespunzitori conveniti de CE cu Statele Membre.

Mentenanta de nivel 3 si 4 ale punctului de acces al ANPIS (productie) este asigurata de CE.

Mentenanta de nivel 3 si 4 ale aplicatiei JINA utilizatd de ANPIS (productie) este asigurati, la
aceastd datd, de furnizorul desemnat ca urmare a achizitiei publice comune organizate de un grup de 24
de State Membre la care Romania este parte.

3.2 Descrierea sistemului EESSI

Arhitectura stabilitd pentru functionarea sistemului EESSI cuprinde:



- Nod central (Central Service Node - CSN);
- Puncte de acces (Access Point - AP);
- Aplicatii nationale (National Application - NA) asociate oricéreia dintre urmatoarele optiuni:

o Implementarea de referintd pentru o aplicatie nationala (JINA) - aplicatie bazati pe
software open source si care utilizeaza un design modular (componente reutilizabile
pentru sistemele nationale); dezvoltatd de cétre CE si pusa gratuit la dispozitia SM
interesate;

o Aplicatii nationale (NA) - aplicatii utilizate in mod obisnuit in cadrul institutiilor
competente pentru a pregéti, trimite si primi mesaje conform proceselor de business
din domeniul specific de competenti, care trebuie adaptate astfel incAt s& comunice
cu punctele de acces;

- Gateway-uri nationale (National Gateway NG) - sistem optional, utilizat de statele membre
ca ,,gateway” intre aplicatia nationald/JINA si punctul de acces pentru a indeplini functii ca:

o transformarea intre formatul national al mesajelor in format international;

o punerea In legiturd intre protocoalele de comunicatii nationale si protocoalele de
comunicatii internationale;

- rutare inteligenta etc.

JINA joacd un rol cheie in domeniul national al EESSI, asigurdnd urmatoarele functii principale:

- Schimb de mesaje;
- Sincronizare repertorii;
- Autentificare si autorizare;
- Piste de Inregistrare i audit;
- Management de caz;
- Localizare;
- Arhivare mesaje.
3.2.1. Nodul Central

Nodul de Servicii Centrale (CSN), este una din componentele majore ale sistemului EESSI.
Acesta este proiectat sd asigure consistenta informatiilor intre diferitele sub-sisteme/noduri ale
ecosistemului EESSI, utilizand in principal doui registre:

Repertoriul institutiilor (IR) — contine informatii despre toate institutiile Statelor Membre
implicate in schimbul electronic de date, inclusiv informatii tehnice utilizate in rutarea informatiilor,
cand un mesaj este transmis de la un nod la un altul. De exemplu, datele referitoare la Punctele de
Acces nationale sunt stocate de asemenea in acest repertoriu. Certificatele utilizate pentru securizarea
schimburilor electronice de date (cum ar fi autentificarea si autorizarea, ebMS si semndturile
electronice, canalele TLS) sunt, de asemenea, stocate in IR. Informatiile sunt furnizate de fiecare stat
membru, urménd procedura stabilitd de CE 1n acest scop, §i constituie baza pentru cel mai important
nivel de rutare — rutarea internationald. Informatiile inregistrate de un stat membru in IR sunt vizibile

celorlalte state membre pentru ca acestea sa isi poatd alege partenerul in cadrul schimbului electronic
de date.

Repertoriul privind Modelul de date comune (CDM) — contine modelul datelor utilizat in cadrul
sistemului EESSI, respectiv metadate referitoare la procesele de business redate In EESSI (BUC),
metadatele documentelor electronice structurate (SED), precum si toate versiunile de informatii
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necesare pentru componentele EESSI. CDM poate fi actualizat, de exemplu, pe baza cererilor de
schimbare avansate de diferite state membre. Schimbarile operate asupra CDM necesitid o atentie
speciald deoarece toate schimbérile vor fi propagate in intreaga infrastructurd EESSI (puncte de acces,
aplicatii nationale) si pot afecta legiturile informationale dintre formatul international si cel national.
Mai exact, CDM contine modelul fizic de business utilizat in cadrul EESSI:

- Protocolul de Transmitere de Mesaje de Business (de exemplu, regulile de business de tip
stateless (SED XSD, SBDH, etc.);

- Formularele (de exemplu, formularele de tiparit, formularele de introducere de date, etc.);

- Modelul proceselor fizice JINA.

CDM contine si informatii comune necesare pentru sistemul EESSI (de exemplu, configuratiile
globale ale punctelor de acces, care sunt mentinute la nivel central). Atat IR, cat si CDM, sunt replicate
in mod automat in fiecare Punct de Acces (AP). Replicarea informatiei de la punctul de acces la
aplicatiile nationale (NA/JINA) se poate face in mod automat sau manual, la cerere.

Member state

Figura 1: Configuratiile globale ale Punctelor de Acces

Infrastructura statelor membre nu poate accesa in mod direct componenta CSN; schimbul de
informatii intre CSN si Aplicatiile Nationale/JINA/NG este realizat prin intermediul punctului de
acces(AP). Totodats, statele membre au acces la Interfetele de Utilizator Web specifice in vederea
gestiondrii informatiei despre propriile institutii si competente.

3.2.2. Punct de acces EESSI (AP)
Punctul de acces are de indeplinit urmétoarele functii principale:

- Schimbul de mesaje;

- Sincronizarea cu repertoriului de date;

- Schimbul de metadate folosite la raportare, statistici i pista de audit;

- Arhivarea mesajelor;

- Monitorizarea sanétatii sistemului;

- Arhivare si pastrarea informatiilor de audit, aplicabile tuturor subsistemelor EESSI;



- Autentificare si autorizare aplicabile tuturor subsistemelor EESSI;

Din punct de vedere tehnic, comunicatia intre institutii se face prin intermediul punctelor de
acces. Mesajele pleacd de la institutiile de origine spre institutiile de destinatie prin aceste puncte de
acces folosind protocolul ebMS/AS4 peste HTTPS. Comunicatia are loc prin folosirea mesajelor AS4:
mesaje de tipa utilizator si mesaje de tip semnal.

3.2.2.1 Prezentarea punctului de acces

Figura de mai jos ilustreaza principalele repertorii si interfete ale punctului de acces folosite
pentru a interactiona cu actorii EESSI in scopul de a realiza functiile EESSI stabilite:

Nod Central

Tostututie

Interfata Mesajelor I“:Prf‘!" de Routare
a

Interfata de
Monitorizare a
mesajelor

Sisteme

: Punct de
Nationale i

Acces (AP)

-----------------------

Figura 2 Principalele repertorii si interfete ale punctului de acces
3.2.2.1.1 Interfata de mesagerie a punctului de acces
Aceastd interfatd descrie cum:

- Mesajele de business sunt schimbate intre institutiile competente din diferitele state membre;
- Mesajele de sistem sunt schimbate intre diferitele noduri EESSI (adica sincronizarea cu repertoriul
de date, schimbul de metadate pentru raportare si pistd de audit).

Protocolul de mesagerie care se foloseste pentru schimbul de mesaje din EESSI este AS4.

Schimburile de mesaje de business intre institutiile de Securitate Sociala din cadrul sistemului

EESSI au loc folosindu-se punctele de acces care furnizeazi legatura intre domeniul national si
international.



Mesajele sunt schimbate folosindu-se ca standard protocolul AS4 care asigurad
interoperabilitatea AS4 asigura manipularea erorilor, securitatea si fiabilitatea la nivelul de transport al
mesageriei. Institutiile competente imping mesajele catre punctele de acces pentru a le trimite in
exterior. In cazul aplicatiei nationale care primeste un mesaj, acest mesaj este tras din punctul de acces.
in cazul unor sisteme nationale de inalta disponibilitate poate fi folosit mecanismul de tip push.

- Mesajul de transport, atdt mesajul (SED) cét si atasamentul fac parte dintr-o Incarcatura AS4;

- Fiabilitate- AS4 este sensibil la primirea unui mesaj;

- Controlul erorilor in AS4;

- Securitate- folosirea TLS, semnarea mesajelor AS4 si criptarea mesajelor dintre punctele de
acces;

- Reguli de business de tip stateless la nivel de punct de acces (autorizarea institutiilor/SED-
urilor pentru fiecare BUC, validarea structurii de SED-uri, tipuri de atasament, versionare,
anti-malware, médrimea SED-urilor, etc);

- Nu existd o fortare din punct de vedere tehnic a regulilor BUC de tip statefull (ordinea
mesajelor);

- Mesaje mari- AS4 restart;

3.2.2.2 Rutarea inteligentii pentru punctele de acces EESSI

Scopul rutdrii inteligente este de a furniza punctului de acces abilitatea de a folosi reguli de
rutare specifice cu scopul de a distribui mesajele primite citre diferite endpoint-uri pentru o anume
institufie competentd. Aceste reguli de rutare actioneazi ca o submultime de date disponibila in headerul
ebMS si headerul Documentului de Business Standard (Standard Business Document Header SBDH).
Aceastd interfatd nu schimba destinaia mesajului din punct de vedere business, ci realizeazi doar
atribuirea mesajului cétre un endpoint de mesagerie diferit al punctului de acces care primeste. Interfata
este disponibild ca GUI in cadrul punctului de acces, fiind accesibil3 utilizatorilor punctului de acces.

Céteva scenarii unde aceastd optiune ar putea fi folositi:

- In cazul in care o institutie competentd este formati din aplicatii diferite care gestioneazi fiecare un
anume BUC, punctul de acces care primeste poate directiona mesajul primit citre endpoint-ul specific
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- In cazul in care statul membru se hotéraste si foloseascd o aplicatie nationald pentru rutare inteligents
la nivel de punct de acces, regulile de rutare ale punctului de acces (bazate pe informatia disponibils
in header-ul SBDH si ebMS) pot fi configurate in scopul de a furniza mesajele corespunzitoare
implementérii nationale de rutare inteligents, folosind protocolul ebMS AS4;

- Intr-un scenariu de migrare in cadrul unei institutii competente, punctul de acces care primeste poate
fi configurat sé trimitd anumite SED-uri citre endpoint-ul de mesagerie al vechii aplicatii si celelalte
SED-uri cétre noua aplicatie.

3.2.2.3 Interfata de mesagerie ( folosita pentru sincronizarea repertoriului)

Pentru ca schimbul de mesaje sa se poatd desfasura corespunzitor, copiile locale ale fiecirui
repertoriu EESSI (la nivel de punct de acces si la nivel de aplicatie nationali) trebuie si fie sincronizate
cu repertoriile EESSI stocate la nivel central i gestionate la nivel CSN pentru a se desfiisura un schimb
de mesaje corespunzitor.

Protocolul de sincronizare folosit pentru schimbul de date intre CSN si AP si intre AP si aplicatie
nationald se bazeazid pe profilul ebMS AS4 (acelasi protocol folosit pentru schimbul de mesaje de
business EESSI) si astfel este posibil si se reutilizeze interfata de mesagerie ebMS AS4 si componentele
de transport asociate pentru functia de sincronizare a repertoriului EESSI.

Mesajele de sistem folosite pentru sincronizarea repertoriului EESSI vor rula deasupra
componentelor de transport ebMS AS4 la fel ca si BUC-urile EESSI. Mesajele schimbate pentru
sincronizarea repertoriului se numesc mesaje de sistem.

La intervale de timp regulate sau prin actionare manuald au loc urmatoarele activititi:

- Intregul set de date al repertoriului institutiilor este trimis in format XML/FILE de CSN citre
AP, folosind protocolul AS4, si importat in repertoriile AP-ului.

- Repertoriul pentru modelul comun de date (CDM) este trimis ca arhivi zip de CSN ciitre AP,
folosind protocolul AS4, si importat in repertoriile AP-ului.

- Un protocol similar este folosit pentru sincronizarea repertoriului de date intre punctul de
acces si aplicatiile nationale.

3.2.2.4 Interfata pentru monitorizarea mesajelor EESSI

Scopul acestei interfete este si furnizeze informatii asupra schimbului de mesaje (de business
si de sistem) care are loc la nivelul punctului de acces. Intr-un sistem aproape in timp real, stérile
principale aferente fiecarui schimb de mesaje sunt urmdrite la nivel de punct de acces impreuni cu
metadatele de transport si business. Aceste date sunt furnizate printr-un API interoperabil disponibil la
nivelul punctului de acces. Principalele activitati ale acestei interfete sunt :

Cautarea mesajelor in punctul de acces;
Furnizarea detaliilor fiecirui mesaj in punctul de acces (stare, mesaje corelate).
3.2.2.5 Pista de audit si interfata de raportare EESSI
Aceasti interfatd are doud scopuri principale:

- Furnizeazd citre CSN informatiile privind schimburile de mesaje si sincronizarea
repertoriului, care permit CSN sd genereze raportari si statistici. Aceastd parte a interfetei
este obligatorie;

- Furnizeazi cétre sistemele nationale informatii privind schimbul de mesaje, sincronizarea
repertoriului si log-urile cu scopul de raportare si auditare. Aceastd interfatd este optionali,
respectiv statele membre pot decide daci activeaza aceastd interfatd sau nu.
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- Interfata pentru arhivarea mesajelor

Scopul principal al acestei interfete este sa furnizeze la nivelul punctului de acces posibilitatea
de a actiona asupra mesajelor care intra si care ies cu scopul de a le arhiva. Aceastsl arhivare nu este
realizaté la nivelul punctului de acces, dar, prin intermediul acestei interfete configurabile, mesajele
care vor f1 arhivate sunt disponibile sistemelor nationale. Regulile pentru arhivarea mesajelor pot fi
configurate la nivel de AP pentru a avea un control fin asupra mesajelor care urmeazi a fi arhivate.

Regulile de arhivare a mesajelor pot actiona asupra unui subset de date disponibile in header-ul
ebMS si SBDH.

3.2.2.6 Interfata anti-malware

Rolul interfetei anti-malware in cadrul sistemului EESSI este acela de a se asigura ci toate SED-
urile si atasamentele din cadrul mesajelor EESSI sunt scanate de anti-malware la nivelul punctului de
acces conform cerintelor si luind in considerare faptul ca instrumentele anti-malware sunt furnizate si
gestionate de Statele Membre. Aceasta interfata este utilizati in principal atunci cind punctul de acces
scaneaza si redirectioneaza un mesaj:

- pe baza unui interval de scanare
- pe baza unui rdspuns provenit de la sistemul anti-malware

Punctul de Acces versiunea 7.0 a inlocuit tehnologia Microsoft fiind dezvoltat folosind Java, un limbaj
de programare matur, ce poate fi adaptat pentru orice platformi. Principalele componente ale AP-ului
sunt:

e inima sistemului” o reprezinti serviciile de mesagerie bazate pe Apache Kafka;
o Serverele de baze de date (PostgreSQL);

e Serverele de monitorizare (Jaegar);

* Serverele de suport (LDAP)

3.2.2.7 Portalul de monitorizare a mesajelor

AP este livrat cu o componenti grafici — portal de monitorizare a mesajelor utilizat in configurarea
setdrilor de AP (regulile de configurare a rutdrii inteligente, dezvoltarea de liste de autorizare a
accesului), monitorizarea schimbului de mesaje, validarea sincronizirii dintre IR cu CSN si aplicatia
Nationald (JINA).

Cautarea in Portalul AP sunt realizate cu ajutorul serviciilor Apache Tomcat care sunt conectate direct
la baza de date. Niciunul dintre serviciile de monitorizare si nici Kafka nu sunt folosite pentru ciutare.
Componenta Kafka va fi folosita de portalul AP cand se incearcd sincronizarea.

Urmatoarele servicii i instrumente sunt incluse in serverul Apache Kafka:

- Servicii de mesagerie: serviciile de mesagerie transformi si ruteaza mesajele citre si intre procesele
de business.

- Servicii de orchestrare: Motorul de orchestrare este responsabil pentru procesarea documentelor in
cadrul unui flux de lucru automatizat.

- Motor de reguli de business : Compozitorul regulilor de business si motorul de rulare asociat permit
politicilor si logicii de business dinamice si fie integrate intr-un proces de business fir3 a fi nevoie
si se recodifice si s se redistribuie aplicatia Apache Kafka.

- Urmdrirea activitdtii de mesagerie: Consola administrativi a Apache Kafka este folositi pentru a
monitoriza $i a depana activitatea si orchestratiile mesageriei.
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- Integrarea serviciilor web : Apache Kafka permite serviciilor Web (Apache Tomcat) si fie consumate
de cétre un proces de business (orchestrare) pentru a-1 face disponibil ca serviciu pentru consum de
catre aplicatiile client.

3.2.2.8 Motorul mesageriei

Scopul Apache Kafka este sd proceseze mesajele. Toate comunicirile inspre Apache Kafka si
intre serverul Apache Kafka si alte sisteme, sunt bazate pe schimbul de mesaje. Din acest motiv,
motorul mesageriei este esential pentru toate operatiile Apache Kafka. Motorul mesageriei, Apache
Kafka Indeplineste urmétoarele sarcini:

- primeste mesaje de intrare;

- analizeazd documentele intrate pentru a identifica formatele specifice;

- extrage identificatorii cheie si identificd regulile de rutare aplicabile;

- livreazd documente la destinatie, incluzand porturi si orchestratii.

- urmdreste documentele trimise.

3.2.2.9 Baza de date a mesageriei

Baza de date a mesageriei este o bazi de date PostgreSQL Server, folositid de Apache Kafka sa
stocheze si sé ruteze mesaje cétre orchestratii gi porturi.

Cénd un mesaj ajunge in EESSI, metadata asociatd cu mesajul este atribuitd si evaluatd pentru
a determina serviciile specifice mesajelor de acest tip.

Baza de date MessageBox este critica pentru functionalitatea Punctului de Acces(AP), deoarece
toate mesajele procesate sunt stocate in baza de date MessageBox.

3.3 Aplicatia Nationala
3.3.1 Aplicatia JINA
3.3.1.1 Functionalititile de baza ale JINA

Functie Descriere

Schimbul de | Schimbul de mesaje este functia de bazi a sistemului EESSI. Aceasta descrie suma
mesaje actiunilor care permit aplicatiilor nationale(NA), in acest caz JINA, si trimiti si sa
primeascd mesaje de business specifice schimbului de date EESSI, intr-un mod
sigur si de incredere.

Aceastd functie acopera intregul circuit de schimb de mesaje care are loc intre
aplicatia nationali(NA) expeditoare, prin punctul de acces(AP), si aplicatia
nationald destinatara.

Este impdrfitd in 3 functionalitéti principale: trimiterea, primirea i procesarea
mesajelor.

Utilizatorii pot astfel trimite si primi mesaje de business prin sistemul EESSI,
folosind profilul ebMS AS4.

Sincronizarea Reprezintd functionalitatea de a sincroniza date la nivelul Nodului Central de
repertoriului Servicii, Punctului de Acces (AP) si Aplicatiei Nationale (NA).

13



| Sincronizarea repertoriului foloseste functia Schimbului de mesaje pentru a
schimba date intre Nodul Central de Servicii si Punctele de acces(AP), respectiv
intre punctele de acces si Aplicatiile nationale.

Sincronizarea repertoriului poate fi declansatd automat prin pre-configurarea
parametrilor sau manual de cétre administratorii sistemului. Este folositd pentru
preluarea datelor din repertoriu din cadrul Nodului Central de Servicii in cadrul
punctului de acces si de la Punctul de Acces(AP) la Aplicatia Nationali(NA) sau
a JINA.

Autentificare si
Autorizare

Functia de Autentificare permite accesul utilizatorilor aplicatiei. Functia de
Autorizare asigurd mentinerea politicilor, a operatiunilor si a rolurilor la diferite
niveluri.

Aceasta permite:

- gestionarea functionarilor si autorizirii acestora la nivelul institutiilor/al JINA

- gestionarea utilizatorilor de sistem si/sau a administratorilor si autorizarii acestora
la nivelul fiecirei componente EESSI, respectiv. CSN/AP/JINA/aplicatie
nationala/NG

- gestionarea unei comunicdri securizate intre componentele EESSI: CSN, AP,
JINA/NA/NG

Pentru a autoriza accesul functionarilor din institutii in aplicatia nationala/JINA
acestea din urma trebuie sa poatd identifica si gestiona utilizatorii de sistem si
autorizatiile acestora.

Prin urmare, fiecare aplicatie nationald/JINA va furniza urmétoarele servicii:

Inregistreazi/Gestioneaza utilizatorii si rolurile detine de acestia prin functia de
gestionare a autorizatiei utilizatorului;

Identifica, autentifica (login) si autorizeaza solicitdrile utilizatorilor (management
credentiale prin functia de gestionare a autentificérii utilizatorului).

Aceastd functie acoperd §i mecanismele de autentificare g§i autorizare a
utilizatorului JINA pentru sarcinile administratorului de sistem si pentru operatiuni
de sistem.

Log-uri si Audit

Aceasta functie permite sistemului si capteze si si gestioneze informatii despre
schimbul de mesaje si alte actiuni specifice proceselor de business efectuate de
utilizatori (sau de sistem ori de cate ori este cazul) in jurnalele functionale
(capteazi doar evenimente care pot avea implicatii juridice) impreuna cu jurnalele
tehnice la nivel de aplicatie.

Jurnalele sunt Inregistrarile unuia sau mai multor evenimente care apar pe
subsistemul de informatii. In functie de tipul de informatie, jurnalele pot fi
denumite fisiere jurnal sau piste de audit.

Jurnalele acoperi, de asemenea, alerte, alarme, si inregistriri de evenimente.
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Informatiile captate si intretinute de aceastd functie sunt utilizate in depanare,
monitorizarea  defectiunilor, monitorizarea  performantei, identificarea
problemelor, utilizarea caracteristicilor, securitate si detectarea incidentelor,
precum si conformitatea cu reglementiri si standarde specifice.

Procesarea

cazurilor

Functia de procesare a cazurilor asiguri:

- Managementul cautirii — pentru a gisi cazuri si/sau institutii de securitate sociald
pe baza seturilor de criterii predefinite sau ad-hoc.

- Procesarea cazurilor — Acopera toate aspectele legate de gestionarea cazurilor,
inclusiv crearea cazurilor, crearea documentelor, gestionarea atasamentelor,
gestionarea listelor de participanti, trimiterea documentelor, derularea actiunilor
specifice procesului de business, listarea cazurilor, documentelor, atasamentelor
sau actiuni §i configurare de management de caz. Aceasti functie permite
functionarului s urmareasci toate tipurile de mesaje, sa eficientizeze activitatea
prin auto-popularea formularelor cu informatii deja existente, sa raspunda pe loc
la solicitérile unor organisme si conducerii, avind la dispozitie detalii despre caz.

- Managementul notificirilor — oferd notificari si alerte specifice cazului intr-o
abordare centratéd pe cetitean/institutie si mai multe abordéri pentru vizualizarea
unui singur caz. De fiecare dati cand este declansat un eveniment, JINA anunta
utilizatorii autorizati cu privire la cazul respectiv. Notificarile generate de JINA
sunt de mai multe tipuri, respectiv eroare, avertisment sau informare.

Localizare

Localizarca joacd un rol important in definirea caracteristicilor specifice de
prezentare in functie de locul in care sunt implementate componentele EESSI
(JINA)

Localizarea EESSI JINA constd in adaptarea sistemului la limba utilizati,
formatarea numerelor, formatele de dati si ord, monede, diferente regionale si alte
cerinte nefunctionale ale statelor membre.

Specificatiile de localizare EESSI vizeaza urmétoarelor componente:

- Portalul JINA
- Serviciul de procesare a cazurilor JINA

- Documentele electronice structurate (SED) generate din Modelul de Date Logice
EESSI- (utilizat de JINA si optional de NA)

Arhivarea
Mesajului

Functia de arhivare a mesajelor se ocupd in principal de configurarea arhivarii
cazurilor si a mesajelor din JINA.

Scopul este de a oferi posibilitatea de a arhiva automat intr-o maniera configurabila
continutului mesajului de business (cazuri inchise sau mesaje care nu mai sunt

necesare) pentru stocare ca dovezi viitoare.

Acest lucru se aplica atat cazurilor, cit si mesajelor.

Functii
sustinere
aplicatiilor

de
a

Acestea sunt un grup de elemente furnizate ca optiuni ale sistemelor nationale care
se integreazd cu JINA pentru a utilizeze functionalititi de asociere:
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nationale - National Anti-malware;

- Arhivare Nationali;

- Jurnal National;

- Informatii de audit;

- Prelucrarea Cazurilor Nationale;

- Schimbul International de Informatii (NIE).

3.3.1.2 Straturile si interfetele de bazi ale JINA

Parte a domeniului institutiilor nationale, JINA consta intr-o colectie de servicii tehnice si de
business care vor oferi functionarilor si organizatiilor acestora instrumentele necesare pentru a participa
la ecosistemul EESSI. Se bazeaza pe 4 straturi care sunt construite unul peste altul.

Urmaitoarea diagramd aratd straturile principale JINA 4: Portal (GUI), Servicii de procesare a
cazurilor (CPS), Servicii de mesagerie de business (BMS), Servicii de mesagerie tehnica (TMS);
impreund cu modulul séu de serviciu central de autentificare (CAS).

- Portal
NA

Authentication

Endpoint 4 CAS -
(i.e. LDAP, SAML)
NA — —
CP! Client
BUC Engine
NA
ks 1 e Case Processing Services (CPS)
NA e ST
BMIWS & - BMI :Ms/wS}
Client
Business Messaging Services (BMS)
# AP Messaging
™! Interface
(WS ebMS3 AS4)
Technical Messaging Services (TMS)
- —
National Domain International
Domain
« — - e —
NA RINA

Figura 3: Straturile si interfetele JINA
JINA este un sistem modular si oferd diferite optiuni de implementare, pe baza nevoilor:

- JINA (full stack) - include toate straturile si oferd o solutie la scard completi pentru aplicatii nationale
(NA) in contextul EESSI (adicd Ul, servicii de procesare a cazurilor, BMS si TMI). Optiuni
disponibile de integrare prin interfete publice de: CPL, NIE si CAS.

- JINA BMI WS - elimind stratul de procesare a cazurilor de stare (CPS/Portal) si oferd doar stratul
BMS stateless (51 TMS inclus care furnizeaza comunicarea in cadrul protocolului ebMS AS4).

3.3.1.3 Portalul JINA

Portalul JINA oferd stratul frontend al intregului mediu JINA, adici interfata graficd pentru
utilizator (GUI). Nu contine nicio logica din punct de vedere business; cu toate acestea oferd validari si
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recupereazi si trimite date cétre backend.

Portalul JINA utilizeazd serviciile de procesare a cazurilor JINA prin interfata CPI si CAS prin
protocolul CAS, care asigura autentificarea utilizatorilor inainte de accesarea portalului.

3.3.2 Servicii de procesare a cazurilor JINA (CPS)

Serviciile de procesare a cazurilor ofera stratul back-end al mediului JINA. Acesta include
logica din punct de vedere business, care cuprinde functionalitétile de tip stateful de procesare a
cazurilor, precum si configurarea instantelor JINA. Acesta integreazi straturile de mai jos pentru a
utiliza conexiunea la punctul de acces (AP) prin protocolul ebMS3.0 - AS4.

JINA CPS include un numir de interfete publice, care sunt utilizate fie de portalul JINA, fie
sunt integrate cu sistemele nationale. Functionalitatea de procesare a cazurilor de tip stateful este
valorificatd de integrarea motorului BUC. Stratul JINA CPS oferd contextul tranzactional pentru
operatiuni: in functie de o anumitd operatiune, le incapsuleazi intr-o tranzactie si gestioneaza orice
posibila problema legatd de o modificare concurenta.

Interfetele publice furnizate de acest strat includ:

- Interfatd de procesare a cazurilor (CPI) - expune operatiunile de procesare a cazurilor printr-un set
de servicii restful si oferd urmétoarele module principale (printre altele):

- Managementul ciutirii;

- Managementul cazurilor;

- Managementul configuririi,

- Managementul notificirilor,

Interfata Nationald de Schimb de Informatii (NIE) - Interfata Nationala de Schimb de Informatii
permite JINA sé interactioneze cu aplicatii nationale pentru a face schimb sau primi informatii in
contextul gestionarii cazurilor (de exemplu pentru crearea cazurilor, pentru completarea sau schimbul
SED-urilor cu sistemele nationale).

JINA NIE are sarcina de a apela aplicatia nationald pentru toate evenimentele importante pe
durata ciclului de viatd a cazului si generarea notificarilor, furnizénd in acelasi timp informatiile
relevante (de exemplu, partea de SED din cadrul unui document), dar este responsabilitatea tarii
participante sd implementeze procesarea (de exemplu, stocarea SED-ului impreund cu alte informatii
de nivel national sau returnarea unui SED completat cu informatii care ar fi dificil de completat manual
de citre un functionar ).

Existad, de asemenea, alte interfete sau module non-publice incluse in JINA CPS, care
interactioneazi cu alte straturi inferioare din contextul JINA (de ex. BMS, TMS).

3.3.3 Serviciile de Mesagerie de Business JINA (BMS)

JINA Business Messaging Services (BMS) oferd capabilitatea pentru a converti un mesaj de
utilizator ebMS (mesaj tehnic) intr-un mesaj de business si invers si pentru a converti o eroare ebMS
sau o confirmare Intr-o actualizare a starii mesajului. BMS functioneazi deasupra serviciului de
mesagerie tehnicd (TMS) care se bazeaza pe profilul ebMS 3.0 - AS4. Prelucrarea mesajelor trimise gi
primite este intotdeauna stateless si toate sunt tratate in acelasi mod, fard operatiuni specifice legate de
BUC, care sunt ldsate pentru sistemele de integrare (de exemplu, motorul BUC din CPS).

Pe baza configuratiei, fiecare mesaj primit gi modificirile de stare ale acestuia sunt transmise
mai departe unui handler, care decide cum si le trateze. Pentru mesajele trimise, acest strat oferd o
componentd pentru consumarea acestora, aplicAnd transformarea necesard, semnétura si validarea
afacerii si trecandu-le la nivelul de mai jos, adicd TMS.

Prelucrarea mesajelor stateless include urmétoarele operatii principale (printre altele):
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- Transformarea;
- Validarea tranzactiei stateless;
- Semnitura de business.

In prezent, existi doud interfete accesibile pentru integrare:

- BMI MicroService (BMI-MS) - este utilizatd in scopul integririi interne cu straturile superioare ale
JINA prezente (CPS);

- BMI WebService (BMI-WS) - este utilizat pentru integrare prin servicii web SOAP (cu aplicatii
nationale) si nu necesita straturile superioare JINA prezente.

3.3.4 Serviciile de Mesagerie Tehnici JINA(TMS)

TMS in JINA oferd un serviciu pentru trimiterea / primirea de mesaje tehnice. Functioneazi pe
baza protocolului ebMS3.0 - profilul AS4. Aplicatiile nationale (NA) au, de asemenea, optiunea de a
reutiliza serviciul de mesagerie tehnici (fira a obtine beneficiile si functionalitatile oferite de BMS).
Interfata tehnicd de mesagerie urmeaza conceptul de eliminare a fisierului in care:

- Fisierele care urmeaz si fie trimise sunt scrise intr-un folder de iesire specific. Existd doud tipuri de
fisiere care sunt serializate:
- Configurare (fisiere Pmode si configuratie Pulling)
- Mesaje de iegire
- Fisierele primite sunt citite dintr-un anumit folder de intrare.
- Existd doua tipuri de fisiere care pot fi de-serializate:
- Mesaje de intrare
- Actualiziri de stare de intrare.

3.3.5 JINA CAS

JINA CAS oferd modulul de autentificare care utilizeaza protocolul CAS 3.0. Mecanismul
intern de autentificare implicit este integrat intre JINA Portal, JINA CPS si JINA CAS. CAS a fost ales
pentru versatilitatea optiunilor de autentificare pe care le oferd. Portalul JINA in sine nu oferd niciun
mecanism de autentificare, ci foloseste acest lucru. JINA CAS, care coopereazi impreuni cu JINA CPS
pentru autentificarea utilizatorilor. Modulul IAM al JINA CPS ofera functionalitatea de a gestiona
informatiile despre utilizator, care sunt utilizate pentru autentificare. Aceasti autentificare si setirile de
autorizare provenite de la JINA CPS sunt utilizate pentru a securiza resursele interfetei CPL

CAS poate fi configurat si pentru a actiona ca proxy de autentificare pentru furnizorii externi de
autentificare. In acest caz, CPS nu este consultat pentru a autentifica acreditirile, ci este chiar furnizorul
extern de autentificare. Cu toate acestea, serviciile de autorizare se afld in cadrul CPS.

Ultima versiune livratd de CE a aplicatiei JINA a adus schimbri arhitecturale si imbunétitiri in
urmdtoarele zone:

- Motor nou BUC-uri: Vechiul motor BPMN (Bonita) a fost eliminat si inlocuit cu 0 noud implementare
amotorului BPM (Motor BUC), dezvoltat in intregime intern (CE), cu arhitectura bazati pe o singuri
unitate de executie si continind extensii pentru modelul de date de bussiness EESSI;

- Integrare intre serviciile legate de cazuri i motorul BUC;

- Nivelul bazi de date SQL: baza de date Elastic search a fost inlocuiti cu o nou# bazi de date SQL,
nivelul bazei de date fiind de asemenea dezvoltat intern (CE).

- Portal nou JINA (Interfata cu utilizatorul JINA).

3.4 Arhitectura EESSI existenta la nivelul Autorititii Contractante

Arhitectura este impartitd pe doud nivele. Unul pentru asigurarea comunicirii cu celelalte
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institutii europene in mod securizat, iar cel de-al doilea nivel (aplicatia JINA) asigurd prelucrarea
datelor de citre institutiile din Roménia care sunt parte a sistemului (CNPP, ANPIS, ANOFM, CNAS,
precum si structurile teritoriale ale acestora si ANAF-ul).

Pentru sistemul EESSI au fost configurate masini virtuale care sa indeplineasca functionalitatea
definiti prin caietul de sarcini. Au fost create 8 masini virtuale pentru punctele de acces (AP) pentru
fiecare dintre cei patru beneficiari centrali (CNPP, ANOFM, ANPIS si CNAS). Componentele aplicatiei
JINA au fost instalate tot pe masini virtuale.

Fiecare grup de masini virtuale este accesibil prin VLAN (clase de adrese IP) separat de reteaua
institutiei.

Punctele de acces (AP) sunt dezvoltate cu tehnologie opensource — sistem de operare Ubuntu
Linux, baza de date (PostgreSQL), queue service (Apache Kafka), telemetry service (Jaeger). Aplicatia
JINA a fost dezvoltati de cétre Comisia Europend (CE) folosindu-se tehnologia OpenSource
(PostgreSQL, PgBouncer, ElasticSearch, Holodek-B2B, Tomcat, Bonita BPM, Logstash, REST).

Sistemele de operare folosite pentru instalarea aplicatiei JINA si AP sunt distributii Linux (CentOS si
Ubuntu).

Din considerente de High Availability (HA) au fost create cite doud masini virtuale care si
gazduiasci fiecare din componentele AP. JINA este configurata multi-tenant in modul Push (respectiv
transmiterea automata a mesajelor din AP cétre JINA).

Consultantul care a realizat implementarea proiectului EESSI a pus in comun resursele
hardware ale tuturor beneficiarilor proiectului EESSI (CNPP, ANOFM, CNAS si ANPIS) pentru a
forma doua clustere de masini virtuale: unul pe tehnologie Microsoft pentru punctele de acces (AP), iar
cel de-al doilea folosind tehnologie Open Source pentru aplicatiile JINA.

Instalarea AP este realizata distribuit, pe mai multe magini vituale (un VM pentru componentele
Apache si Kafka, un VM pentru componenta de stocare -NSF share si un VM pentru componentele de
baze de date (PostgresSQL si ElasticSearch).

Din punct de vedere tehnic, in cadrul sistemului EESSI, ANPIS gézduieste punctul de acces
pentru beneficiile acordate familiilor si celelalte procese de business ce-i revin conform domeniului
specific de competentd, si utilizeazi aplicatia JINA.

Structura organizationald a ANPIS este oglinditd in cadrul sistemului EESSI, respectiv 43 de
institutii competente utilizeaza aplicatia JINA, in calitate de tenanti, §i sunt conectate la punctul de
acces APROO2.

3.5 Servicii de mentenanta, suport tehnic si administrare:
3.5.1 Mentenanti

Furnizorul va asigura pe toatd perioada de derulare a contractului operatiile de mentenanté
pentru sistemul EESSI al Beneficiarului, din punctul de vedere al software-ului de bazi al sistemului
EESSI: sisteme de operare, baze de date, Apache Kafka, mediu de virtualizare.

3.5.2 Suport tehnic

Furnizorul va asigura servicii de configurare, instalare, migrare si testare in cazul unor noi
versiuni ale aplicatiilor AP/JINA.

De céte ori este necesar, dupd caz:

- Instalarea si configurarea noilor versiuni ale software-urilor EESSI livrate de CE si/sau a
aplicatiei nationale (JINA) livratd de furnizorul care asigurd mentenantd corectivd si
evolutivd a acestei aplicatii, cum ar fi instalarea fix-urilor, patch-urilor §i a oricéror
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actualiziri ale componentelor software EESSI; de asemenea, realizarea migrarii datelor daca
este cazul;

- Testarea noilor versiuni, a fix-urilor si patch-urilor;

- Managementul si instalarea certificatelor necesare functiondrii sistemului;

- Asistentd tehnici acordati utilizatorilor JINA in vederea analizdrii si solutiondrii
problemelor/incidentelor semnalate de acestia ce nu pot fi rezolvate de echipa service-desk
a Beneficiarului;

- Monitorizarea componentelor hardware si software care fac parte din sistemul EESSI al
Beneficiarului;

- Monitorizarea sistemului din punct de vedere al securititii si notificarea Beneficiarului cu
privire la incidentele de securitate, precum si asistentd oferitd Beneficiarului pentru
solutionarea acestor incidente;

- FEscaladarea incidentelor/problemelor identificate la nivelul AP, respectiv transmiterea cétre
Service-desk—ul central EESSI, prin utilizarea platformei JIRA, a incidentelor/problemelor
legate de functionarea punctului de acces, care nu pot fi solutionate de echipa service-desk
a Furnizorului;

- La solicitarea Beneficiarului, escaladarea incidentelor/problemelor identificate la nivelul
aplicatiei JINA, respectiv transmiterea catre echipa service-desk a firmei care asigura
mentenanta corectivd si evolutivd a acestei aplicatii a incidentelor/problemelor legate de
functionarea JINA, care nu pot fi solutionate de cétre echipa service-desk a Furnizorului.

Incidentele pot fi semnalate, in functie de caz, de utilizatorii din cadrul institutiilor
Beneficiarului, pot fi inregistrate ca urmare a activitafii proprii de monitorizare realizatd de Furnizor,
pot fi semnalate de alte organisme implicate in sistemul EESSI (cum ar fi institutii competente sau
echipe service-desk din alte state membre, servicii sau structuri ale Comisiei Europene, etc) sau pot fi
semnalate, dacd este cazul, de unul dintre ceilalti furnizori de servicii de mentenantd, suport si
administrare ai acestui sistem in Roménia.

in general, in cadrul serviciilor de suport tehnic se vor furniza servicii pentru identificarea,
gestionarea si solutionarea oricdror intreruperi a serviciilor de care depinde functionarea sistemului
EESSI al Beneficiarului (cum ar fi, investigarea, solutionarea si raportarea incidentelor legate de
aplicatia JINA, inclusiv cele legate de disponibilitatea portalului/interfata utilizatorului, investigarea,
solutionarea si raportarea problemelor legate de conectivitate si retea ale aplicatiei JINA, investigarea,
solutionarea si raportarea incidentelor aparute la nivelul punctului de acces, inclusiv cele legate de
securitate, disponibilitatea AP-ului, investigarea, solutionarea i raportarea incidentelor legate de
sincronizarea AP — JINA, AP — CMR, investigarea si raportarea incidentelor cauzate de pérti terfe in
ceea ce priveste retelistici si comunicatiile, furnizarea unor solutii temporare care sa asigure reluarea
serviciilor si a functionarii sistemului pana la remedierea problemelor, asigurarea serviciilor de tip
service-desk ,de la tari la tard”, respectiv: urmdrirea si investigarea mesajelor, identificarea si
gestionarea incidentelor, informarea Beneficiarului cu privire la cauzele incidentelor in vederea
comunicirii acestora service-desk-ului din statul partener).

3.5.3 Servicii de monitorizare

- Furnizorul va asigura servicii de monitorizare, cum ar fi:

- Monitorizarea aplicatiilor utilizate in cadrul sistemului EESSI, AP/JINA,

- Monitorizarea serverelor, precum si a infrastructurii software utilizati de componentele EESSI parte a
punctului de acces APRO02 sau a zonelor comune de infrastructura (monitorizarea echipamentului
hardware si a maginilor virtuale, monitorizarea sistemului de operare, monitorizarea serverului
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PostgresSQL, monitorizare Apache Kafka — AP, monitorizarea severelor si infrastructurii software
utilizatd de JINA);
- Monitorizarea dispozitivului de stocare;

- Monitorizare spatiu bazi de date (creare data file-uri noi pentru extinderea bazei de date);
- Monitorizarea retelei;

- Gestionarea, monitorizarea si analiza jurnalelor (log-uri) pentru componentele EESSI instalate in
domeniul national - AP/JINA .

3.5.4 Administrare

Furnizorul va asigura activititile legate de administrarea sistemului EESSI al Beneficiarului

(cum ar fi crearea de tenanti, creare/eliminare utilizatori, instalare/actualizare certificate, sincronizare
IR, etc).

Furnizorul va asigura rezolvarea altor activitati de administrare hardware/software neplanificate
care pot fi identificate ca necesare de cétre Beneficiar.

3.5.5 Backup si restaurare

Daci este cazul, in primele doud luni de la semnarea contractului, Furnizorul va propune un
proiect de backup si restaurare al sistemului EESSI al Beneficiarului, care sé trateze cel putin:

- Solutia optimi de backup si restaurare care sd acopere infrastructura si activitatea
Beneficiarului (date, configuratii, setdri, masini virtuale, etc);

- Periodicitatea operatiei de backup (propunere);

- Evidentierea necesarului de echipamente, software si licente pentru optimizarea solutiei;

- Planul de implementare;

- Vaelabora o procedura de backup si restaurare;

- Instalarea si testarea sistemului de backup si restaurare (dupa ce acesta va fi achizitionat);

- Furnizorul va asigura pe toatd perioada de derulare a contractului, realizarea tuturor
activititilor legate de backup si restaurare, documentind separat aceastd activitate.

Furnizorul va actualiza ori de céte ori este necesar procedura de backup si restaurare prin
versionare.

3.5.6 Documentare

Toate interventiile efectuate asupra sistemului EESSI al beneficiarului vor fi documentate.
Furnizorul va realiza si va pune periodic la dispozitia Beneficiarului rapoarte privind serviciile prestate.
Frecventa minimi a rapoartelor: lunar, insotind factura, frecventa maxima la solicitarea Beneficiarului,
sau la aparitia unui incident. De asemenea, beneficiarul poate cere documentarea suplimentard sau
stabilirea unor proceduri privind mentenanta si efectuarea de interventii pentru rezolvarea problemelor
aparute in functionarea sistemului in perioada de referinta.

3.5.7 Propuneri de dezvoltare hardware

Furnizorul va analiza nevoile Beneficiarului in raport cu volumul activititii, volumul de date,
cerintele de performant si, pe baza constatarilor, va propune modificéri ale arhitecturii hardware daca
acestea sunt considerate necesare pentru functionarea in conditii optime si de sigurant3 a sistemului.

3.5.8 Cerinte privind perioada de valabilitate a serviciilor

Serviciile de mentenant3, suport tehnic si administrare ale sistemului EESSI al ANPIS solicitate in
prezentul caiet de sarcini se vor asigura pe o perioada de 24 luni de la semnarea contractului.

4. Termenul de livrare si receptia serviciului
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4.1 Termenul de prestare a serviciilor

Serviciile de mentenantd, suport tehnic si administrare ale sistemului EESSI al ANPIS solicitate
in prezentul caiet de sarcini se vor asigura pe 0 perioada de 24 luni de la semnarea contractului.

4.2 Conditii generale de asigurare a mentenantei (SLA)

Avand in vedere importanta mentinerii in functiune 24/24 a sistemului EESSI (Punct de Acces
si JINA) avem nevoie de un timp minim de interventie in cazul sesizirii unor incidente hardware.

Conform procedurilor Comisiei Europene referitoare la EESSI Business Continuity timpul
maxim de intrerupere pentru Punctul de acces este 36 de ore iar pentru JINA este de 132 ore.

4.2 Receptie, verificari si teste

Beneficiarul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili
conformitatea lor cu prevederile din prezentul Caiet de sarcini si Propunerea Tehnica, anexd la contract.

Receptia serviciilor prestate se efectueazd pe baza de proces-verbal de receptie si acceptantd cu
respectarea SLA, semnat din partea promitentului-achizitor de reprezentantii desemnati 1n acest scop
prin imputernicire.

Semnarea procesului-verbal de receptie si acceptanta de cétre reprezentantii achizitorului
desemnati 1n acest scop se efectueazi in termen de maximum 15 zile de la inregistrarea acestuia la
registratura promitentului-achizitor.

5. Valoare estimati a serviciilor

Valoarea estimati a achizitiei este de: 360.000 lei (fard TV A), respectiv 435.600 lei (cu TVA)
pentru o perioada de 24 luni. Plata serviciilor de mentenanti, suport tehnic si administrare pentru
aplicatiile ce compun mediul de productie EESSI al ANPIS se face lunar, in termen de maxim 30 de
zile de la primirea facturii emise de prestator.
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