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Formularul nr. 1


					     

INSTITUTIA DE CREDIT/SOCIETATEA DE ASIGURĂRI EMITENTĂ
(denumirea)____________________________  


INSTRUMENT DE GARANTARE
pentru participare cu ofertă la procedura de atribuire
a contractului de achiziție publică


Către .................................................................................
(denumirea autorității contractante şi adresa completă)


Cu privire la procedura pentru atribuirea contractului
.................................................................... (denumirea contractului de achiziție publică), aferent lotului ...............(numărul lotului), noi, ................................................................. (denumirea instituției de credit/societății de asigurare), având sediul înregistrat ........................................ (adresa instituției de credit/societății de asigurare), ne obligăm față de ................................................. (denumirea autorității contractante) să plătim suma de ............................................ (în litere şi în cifre) necondiționat, respectiv la prima cerere a beneficiarului, pe baza declarației acestuia cu privire la culpa ofertantului ......................................... (denumirea/numele) garantat, în cazul existenței uneia sau mai multora dintre următoarele situații:
a) ofertantul ........................................................... (denumirea/numele) şi-a retras oferta în perioada de valabilitate a acesteia;
b) oferta sa fiind stabilită câștigătoare, ofertantul ............................................................. (denumirea/numele) a refuzat să semneze contractul de achiziție publica în perioada de valabilitate a ofertei;
Prezenta garanție este irevocabilă.
Prezenta garanție este valabilă până la data de ................................................................

Data completării							     
…………………                                                  Instituția de credit/societatea de asigurări emitentă,
__________________
                                                                                                (semnătura autorizată)








Formularul nr. 2


ANGAJAMENT
privind susținerea tehnică și profesională a ofertantului
Către, ..............................................
(denumirea autorității contractante şi adresa completă)

Cu privire la procedura pentru atribuirea contractului ...................... (denumirea contractului de achiziție publică), aferent lotului ...............(numărul lotului), noi ............. (denumirea terțului susținător tehnic şi profesional), având sediul înregistrat la .......... .............(adresa terțului susținător tehnic şi profesional), ne obligăm, în mod ferm, necondiționat şi irevocabil, să punem la dispoziția.............. (denumirea ofertantului/grupului de operatori economici) toate resursele tehnice și profesionale necesare pentru îndeplinirea integrală şi la termen a tuturor obligațiilor asumate de acesta/aceștia, conform ofertei prezentate şi contractului de achiziție publică ce urmează a fi încheiat între ofertant şi autoritatea contractantă.
Acordarea susținerii tehnice și profesionale nu implică alte costuri pentru achizitor, cu excepția celor care au fost incluse în propunerea financiară.
În acest sens, ne obligăm în mod ferm, necondiționat şi irevocabil, să punem la dispoziția .......... (denumirea ofertantului/candidatului/grupului de operatori economici) resursele tehnice și/sau profesionale de............................................. ..................................................................necesare pentru îndeplinirea integrală, reglementară şi la termen a contractului de achiziție publică.
Noi, ....................... (denumirea terțului susținător tehnic şi profesional), declarăm că înțelegem să răspundem, în mod necondiționat, fată de autoritatea contractantă pentru neexecutarea oricărei obligații asumate de ....................... (denumire ofertant/candidatului/grupul de operatori economici), în baza contractului de achiziție publică, şi pentru care ................ (denumire operatorul/candidatului/grupul de operatori economici) a primit susținerea tehnică și profesională conform prezentului angajament, renunțând în acest sens, definitiv şi irevocabil, la invocarea beneficiului de diviziune sau discuțiune.
Noi, .................. (denumirea terțului susținător tehnic şi profesional), declarăm ca înțelegem să renunțăm definitiv şi irevocabil la dreptul de a invoca orice excepție de neexecutare, atât fată de autoritatea contractantă, cât şi fată de ................. (denumire ofertant/grupul de ofertanți), care ar putea conduce la neexecutarea, parțială sau totală, sau la executarea cu întârziere sau în mod necorespunzător a obligațiilor asumate de noi prin prezentul angajament.
Noi,.................................. (denumirea terțului susținător tehnic şi profesional), declarăm că înțelegem să răspundem pentru prejudiciile cauzate autorității contractante ca urmare a nerespectării obligațiilor prevăzute în angajament.
Prezentul reprezintă angajamentul nostru ferm încheiat în conformitate cu prevederile art.182 alin.(1) din Legea nr. 98/2016 cu modificările şi completările ulterioare, care dă dreptul autorității contractante de a solicita, în mod legitim, îndeplinirea de către noi a anumitor obligații care decurg din susținerea tehnică și profesională acordată .............................................................. (denumirea ofertantului/candidatului/grupului de operatori economici).


Data completării,			     	                       	Terț susținător,
                                                                                   	   (semnătură autorizată)



Formularul nr. 3


ACORD DE ASOCIERE
în vederea participării la procedura de atribuire a contractului
Conform prevederilor art. 53 din Legea nr. 98/2016 privind achizițiile publice


1. PĂRŢILE ACORDULUI:

________________________,  reprezentată prin.........................., în calitate de......................
( denumire operator economic, sediu, telefon)
şi
 ________________________, reprezentată prin......................, în calitate de.......................
( denumire operator economic, sediu, telefon)

2. OBIECTUL ACORDULUI:
2.1 Asociații au convenit să desfășoare în comun următoarele activități:
a) participarea la procedura de achiziție publică organizată de Ministerul Afacerilor Externe pentru atribuirea contractului de achiziție  .................................................. (obiectul contractului), aferent lotului (numărul lotului)
b) derularea în comun a contractului de achiziție publică în cazul desemnării ofertei comune ca fiind câștigătoare.        
2.2 Alte activități ce se vor realiza în comun: 
a)  ___________________________________
…. ___________________________________
2.3 Contribuția financiară/tehnică a fiecărei părți la îndeplinirea contractului de achiziție publică este:
1._______ % S.C. ___________________________
2._______ % S.C. ___________________________
2.4 Repartizarea beneficiilor sau pierderilor rezultate din activitățile comune desfășurate de asociați se va efectua proporțional cu cota de participare a fiecărui asociat, respectiv:
1._______ % S.C. ___________________________
2._______ % S.C. ___________________________

3. DURATA ASOCIERII
3.1 Durata asocierii constituite în baza prezentului acord este egală cu perioada derulării procedurii de atribuire şi se prelungește corespunzător cu perioada de îndeplinire a contractului (în cazul desemnării asocierii ca fiind câștigătoare a procedurii de achiziție). 

4. CONDIŢIILE DE ADMINISTRARE ŞI CONDUCERE A ASOCIAŢIEI:
4.1 Se împuternicește SC..............................., având calitatea de lider al asociației pentru întocmirea ofertei comune, semnarea şi depunerea acesteia în numele şi pentru asocierea constituită prin prezentul acord. 
4.2 Se împuternicește SC..............................., având calitatea de lider al asociației pentru semnarea contractului de achiziție publică în numele şi pentru asocierea constituită prin prezentul acord, în cazul desemnării asocierii ca fiind câștigătoare a procedurii de achiziție).

5. ÎNCETAREA ACORDULUI DE ASOCIERE
5.1 Asocierea își încetează activitatea ca urmare a următoarelor cauze:
a) expirarea duratei pentru care s-a încheiat acordul;
b) neîndeplinirea sau îndeplinirea necorespunzătoare a activităților prevăzute la art. 2 din acord;
c) alte cauze prevăzute de lege.


6. COMUNICĂRI
6.1 Orice comunicare între părți este valabil îndeplinită dacă se va face în scris şi va fi transmisă la adresa/adresele ......................................................., prevăzute la art..........
6.2 De comun acord, asociații pot stabili şi alte modalități de comunicare.

7. LITIGII
7.1 Litigiile intervenite între părți se vor soluționa pe cale amiabilă, iar în caz de nerezolvare vor fi soluționate de către instanța de judecată competentă.
8. ALTE CLAUZE:
____________________________________________
Prezentul acord a fost încheiat într-un număr de.....exemplare, câte unul pentru fiecare parte, astăzi............................(data semnării lui)



Liderul asociației:                                           ASOCIAT 1,                                     ASOCIAT 2,
______________________                     ___________________                ___________________








Formularul nr. 4


Numele Ofertantului/Numele legal al Partenerilor în Asociere: [introduceți denumirea completă]

FORMULAR DE OFERTĂ

Data: [introduceți ziua, luna, anul]
Anunț de participare: [introduceți numărul anunțului de participare]
[bookmark: _Hlk215061743]Obiectul contractului: [introduceți obiectul contractului din anunțul de participare], 
Lotul: ...............[introduceți numărul și denumirea lotului]
Către: Autoritatea [a se introduce denumirea]  

După examinarea Documentației de atribuire, subsemnații, ne angajăm, dacă oferta noastră va fi acceptată,  să semnăm Contractul ce rezultă din această procedură și să demarăm, să realizăm și să finalizăm activitățile specificate în Contract în conformitate cu Documentația de atribuire și cu Propunerea noastră Tehnică și Financiară.

În concordanță cu Propunerea noastră Tehnică și Financiară  și pe baza informațiilor furnizate de Autoritatea / până la momentul depunerii Ofertei:
i. ofertăm prețul total de ______ [Autoritatea / Entitatea Contractantă introduce moneda procedurii] [introduceți suma în cifre și litere din Propunerea Financiară], fără TVA, la care se adaugă TVA de ______ [introduceți suma în cifre și litere], 
Subsemnatul/a, prin semnarea acestei Oferte declar că:
i. am examinat conținutul Documentației de Atribuire, inclusiv eratele și clarificările ulterioare (dacă e cazul), comunicate până la data depunerii Ofertelor pentru [introduceți numărul procedurii de atribuire] și răspunsurile la solicitările de clarificări publicate de Autoritatea/Entitatea Contractantă ce reprezintă documentele achiziției comunicate de Autoritatea / Entitatea Contractantă în legătură cu procedura la care depunem Oferta;
ii. am examinat cu atenție, am înțeles și am acceptat prin această Ofertă, prevederile legislației achizițiilor publice aplicabile acestei proceduri, așa cum au fost acestea comunicate prin documentele achiziției, în special dar fără a se limita la Legea nr. 98/2016,  Legea nr. 101/2016 și HG nr. 395/2016;
iii. avem o înțelegere completă a documentelor achiziției comunicate, le acceptăm în totalitate, fără nicio rezervă sau restricție, înțelegem și acceptăm cerințe referitoare la forma, conținutul, instrucțiunile, stipulările și condițiile incluse în anunțul de participare și documentele achiziției;
iv. după ce am examinat cu atenție documentele achiziției și avem o înțelegere completă asupra acestora ne declarăm mulțumiți de calitatea, cantitatea și gradul de detaliere a acestor documente;
v. documentele achiziției au fost suficiente și adecvate pentru pregătirea unei Oferte exacte și Oferta noastră a fost pregătită luând în considerare toate acestea;
vi. am înțeles că am avut obligația de a identifica și semnaliza Autorității/Entității Contractante, pe perioada pregătirii Ofertei, până în data limită de depunere a acesteia, orice omisiuni, neconcordanțe în legătură cu și pentru realizarea activităților în cadrul contractului; 
vii. suntem de acord și acceptăm în totalitate responsabilitatea din punct de vedere tehnic și comercial asociată documentelor achiziției și acceptăm aceeași responsabilitate față de Autoritatea / Entitatea Contractantă în ce privește aceste documente ca și cum noi am fi pregătit aceste documente;
viii. am citit, am înțeles pe deplin, acceptăm și suntem de acord cu aplicarea indicatorilor de performanță incluși în Contract ca bază pentru emiterea documentelor constatatoare, finalizarea activităților și obținerea rezultatelor.
Suntem de acord ca Oferta noastră să rămână valabilă pentru o perioada de ________ [introduceți numărul] zile de la data depunerii Ofertelor și că transmiterea acestei Oferte ne va ține răspunzători. Suntem de acord că aceasta poate fi acceptată în orice moment înainte de expirarea perioadei menționate. 

Subsemnatul/ții, în calitate de reprezentant al Ofertantului [introduceți denumirea completă] în această procedură declar că:
i. nu am făcut și nu vom face nicio încercare de a induce în eroare alți operatori economici pentru a depune sau nu o Ofertă cu scopul de a distorsiona competiția
ii. noi, împreună cu subcontractanții și terții susținători nu ne aflăm în nici o situație de conflict de interes, așa cum este acesta descris în Legea nr. 98/2016/Legea nr. 99/2016 și ne angajăm să anunțăm imediat Autoritatea / Entitatea Contractantă despre apariția unei astfel de situații atât pe perioada evaluării Ofertelor cât și pe perioada derulării Contractului
iii. noi, împreună cu subcontractanții [introduceți, dacă este aplicabil, denumirea completă a subcontractanților pentru care a fost prezentat DUAE și ale căror capacități au fost utilizate pentru îndeplinirea criteriilor de calificare] și a căror resurse au fost utilizate în procesul de calificare, înțelegem că trebuie să punem la dispoziție, în cazul în care Autoritatea/ Entitatea Contractantă solicită aceasta, în etapa de evaluare a Ofertelor depuse, fie după aplicarea criteriului de atribuire, fie în orice moment pe perioada derulării procedurii, toate documentele suport solicitate de Autoritatea Contractantă, pentru demonstrarea declarațiilor noastre din DUAE.
iv. noi, împreună cu terțul/terții susținători [introduceți, dacă este aplicabil, numele terților susținători pentru care a fost prezentat DUAE și ale căror capacități au fost utilizate pentru îndeplinirea criteriilor de calificare] înțelegem că trebuie sa punem la dispoziție, în cazul în care Autoritatea / Entitatea Contractantă solicită aceasta, în etapa de evaluare a Ofertelor depuse, fie după aplicarea criteriului de atribuire, fie în orice moment pe perioada derulării procedurii, toate documentele suport solicitate de Autoritatea / Entitatea Contractantă, pentru demonstrarea declarațiilor noastre din DUAE, după cum am fost instruiți prin documentele achiziției 
v. am citit și înțeles pe deplin conținutul prevederilor contractuale din Documentația de Atribuire, inclusiv dar fără a se limita la cuprinsul articolelor privind cazurile de denunțare unilaterală din contract și acceptăm expres conținutul lor și efectele lor juridice.
vi. până la încheierea şi semnarea contractului de achiziţie publică de furnizare această Ofertă, împreună cu comunicarea transmisă de Autoritatea / Entitatea Contractantă [introduceți denumirea Autorității Contractante], prin care Oferta noastră este stabilită câştigătoare, vor constitui un angajament ferm pentru noi.
vii. Înțelegem că Autoritatea/Entitatea Contractantă 
a. nu este obligată să continue această procedură de atribuire și că își rezervă dreptul de a anula procedura de licitație deschisă în orice moment ca urmare a întrunirii condițiilor stabilite la art. 212 și 213 din Legea nr. 98/2016/ art. 225 și 226 din Legea nr. 99/2016.
b. nu este obligată să accepte Oferta cu cel mai scăzut preț sau orice altă Ofertă pe care o poate primi.
c. în niciun caz nu va fi răspunzătoare pentru eventuale prejudicii determinate de situațiile menționate anterior si garantăm că nu vom ține Autoritatea Contractantă răspunzătoare într-o astfel de situație.
viii. Dacă Oferta noastră va fi acceptată, ne angajăm să asigurăm o garanție de bună execuție de ___ [introduceți procentul stabilit în Fișa de date a achiziției] din prețul Contractului.
ix. Confirmăm că nu participăm în cadrul acestei proceduri pentru atribuirea Contractului pentru care transmitem această Ofertă în nicio altă Ofertă indiferent sub ce formă (individual, ca membru într-o asociere, în calitate de subcontractant).
x. Văzând prevederile art. 57 alin. (1), art. 217 alin. (5) și alin. (6) din Legea nr. 98/2016, art. 123 alin. (1) din HG nr. 395/2016 / art. 70 art. 230 din Legea nr. 99/2016 /și art. 19 alin. (1) și alin. (3) din Legea nr. 101/2016 precizăm că părțile/informațiile din Propunerea Tehnică și din Propunerea Financiară prezentate mai jos au caracter confidențial pentru a nu prejudicia interesele noastre legitime în ceea ce privește secretul comercial şi dreptul de proprietate intelectuală:

	Nr. Crt. 
	Referința din Propunerea Tehnică sau Propunerea Financiară
[introduceți numărul paginii, de la paragraful nr. ... la paragraful nr. ...]

	1. 
	.... [introduceți informația]

	2. 
	.... [introduceți informația]



De asemenea, în virtutea art. 123 alin. (1) din HG nr. 395/2016, precizăm că motivele pentru care părțile/informațiile mai sus menționate din Propunerea Tehnică și din Propunerea Financiară sunt confidențiale sunt următoarele:

	Nr. Crt. 
	Motivele pentru care părțile/informațiile mai sus menționate din Propunerea Tehnică și din Propunerea Financiară sunt confidențiale

	1. 
	.... [prezentați motivul]

	2. 
	.... [prezentați motivul]




	Semnătura (electronică extinsă, bazată pe certificat calificat, eliberat de un furnizor de servicii de certificare acreditat în condițiile legii) a reprezentantului Ofertantului, 
	......................................................................

	Numele semnatarului, așa cum este acesta identificat în DUAE la rubrica „Informații privind reprezentanții operatorului economic”
	......................................................................

	Capacitatea/calitatea semnatarului Ofertei 
	......................................................................




[bookmark: _Hlk214630458]
CENTRALIZATOR PROPUNERE FINANCIARĂ

Obiectul contractului: [introduceți obiectul contractului din anunțul de participare], 
Lotul: ...............[introduceți numărul și denumirea lotului]

	[bookmark: _Hlk214629500]Nr. crt. 
	Categorii produse
	Număr bucăți
	Pret unitar
LEI 
(fără TVA)
	Valoare TVA (lei)
	Valoare totală, lei cu TVA

	1
	
	
	 
	 
	 

	2
	
	
	
	
	

	3
	
	
	
	
	

	....
	
	
	
	
	

	 
	TOTAL VALOARE OFERTĂ (LEI FĂRĂ TVA)
	 
	 
	 

	 
	TOTAL VALOARE TVA (LEI)
	 
	 
	 

	 
	TOTAL VALOARE OFERTĂ (LEI CU TVA)
	 
	 
	 



[bookmark: _GoBack]

Formularul nr. 5
[bookmark: _Hlk49257070]OPERATOR ECONOMIC
___________________
 (denumirea/numele)


D E C L A R A Ț I E
DE ACCEPTARE A CLAUZELOR CONTRACTUALE


					
	Subsemnatul(a), _______________________, reprezentant(a) împuternicit(a) al SC ________________, cu sediul în _______________________________________________, declar că, în cazul în care vom fi declarați câștigători în cadrul procedurii de atribuire a contractului de achiziție publică având ca obiect achiziționarea unei soluții de securitate cibernetică  _____________________ [introduceți obiectul contractului], aferentă lotului ___________ [introduceți numărul lotului], necesară implementării proiectului „Creșterea nivelului de protecție a datelor cu caracter personal procesate prin intermediul SNIV/E-VIZA”, cod proiect  BV22B_01, organizată de Ministerul Afacerilor Externe, ne vom îndeplini toate sarcinile cu stricta respectare a condițiilor contractului.

Precizăm că:

   [   ]       ne însușim conținutul acestuia, așa cum a fost publicat în documentația de atribuire;
 [   ]       formulăm următoarele amendamente referitoare la clauzele contractuale specifice:
                __________________________________________________________________
                __________________________________________________________________
                __________________________________________________________________


[bookmark: _Hlk49257539]Data completării : [ZZ.LL.AAAA]
______________________________,
(nume, prenume şi semnătură), 

L.S.

în calitate de ___________________________, legal autorizat să semnez oferta pentru şi în numele __________________________  (denumirea/numele operatorului economic)
[bookmark: _Hlk52527921]



















Formularul nr. 6

OPERATOR ECONOMIC
___________________
 (denumirea/numele)



DECLARATIE 
PRIVIND RESPECTAREA OBLIGATIILOR REFERITOARE 
LA CONDIȚIILE DE MUNCĂ ȘI PROTECȚIA MUNCII


Subsemnatul(a),___________________________ (datele de identificare), reprezentant(ă) împuternicit(ă) al ____________________ (denumirea/numele și sediul/adresa și datele de identificare ale operatorului economic), în calitate de ___________________ (se precizează calitatea operatorului economic care completează declarația în raport cu participarea la procedura de atribuire) la procedura de licitație deschisă organizată de Ministerul Afacerilor Externe având ca obiect achiziționarea unei soluții de securitate cibernetică ___________________ [introduceți obiectul contractului], aferentă lotului ___________ [introduceți numărul lotului], necesară implementării proiectului „Creșterea nivelului de protecție a datelor cu caracter personal procesate prin intermediul SNIV/E-VIZA”, cod proiect  BV22B_01, cu termen de depunere a ofertelor la data de _______________________, declar pe proprie răspundere, sub sancțiunea excluderii din procedură şi a sancțiunilor aplicate faptei de fals și uz de fals în acte declarații, următoarele: 
· la întocmirea ofertei am ținut cont de obligațiile referitoare la condițiile de muncă și de protecția muncii; 

· pe parcursul îndeplinirii contractului se vor  respecta regulile obligatorii referitoare la condițiile de muncă și de protecția muncii, în vigoare la nivel național, pentru tot personalul angajat în execuția contractului.


Data completării : [ZZ.LL.AAAA]
 



		 
______________________________,
(nume, prenume şi semnătură), 

L.S.

în calitate de ___________________________, legal autorizat să semnez oferta pentru şi în numele __________________________  (denumirea/numele operatorului economic)


NOTA: Informaţii detaliate privind reglementările care sunt în vigoare la nivel naţional şi se referă la condiţiile de muncă şi protecţia muncii, securităţii şi sănătăţii în muncă, se pot obţine la Institutul National de Cercetare - Dezvoltare pentru Protecția Muncii "Alexandru Darabont", la Inspectoratele Teritoriale de Munca din fiecare judet și București. Instituțiile competente de la care operatorii economici pot obține informații referitoare la reglementările din domeniul mediului pot fi obținute de la Agenția Națională pentru Protecția Mediului sau de pe site-ul http://www.anpm.ro/web/guest/legislatie




Formularul nr. 7


Numele Ofertantului (operator economic individual sau asociere de operatori economici): [introduceți]

Formular de propunere tehnică


Data: [ZZ/LL/AAAA]
Anunț de participare: [introduceți numărul anunțului de participare]
Obiectul contractului: [introduceți obiectul contractului din anunțul de participare], 
Lotul nr.:  [introduceți numărul și denumirea lotului]

[Informațiile prezentate de către Ofertanți în acest formular reprezintă fundament pentru:
1. evaluarea Propunerii Tehnice conform metodologiei stabilite prin Documentația de Atribuire în corelație cu cerințele minime si specificațiile tehnice / cerințe funcționale minime si/sau extinse, din Caietul de Sarcini,
2. aplicarea criteriului de atribuire conform metodologiei stabilite prin Documentația de Atribuire.]
[Toate informațiile solicitate în cele ce urmează reprezintă elemente cheie obligatorii ale Propunerii Tehnice.]
[Descrierea caracteristicilor propuse de ofertant, activitățile ce trebuie realizate și graficul de îndeplinire a contractului sunt componente cheie ale Propunerii Tehnice. Ofertanții trebuie să prezinte Propunerea Tehnică ca parte a Ofertei, inclusiv orice alte anexe considerate relevante de către acesta pentru:
i. demonstrarea îndeplinirii cerințelor minime si corespondenta cu specificațiile tehnice / cerințe funcționale minime si/sau extinse, 
ii. obținerea unui punctaj ca urmare a aplicării criteriului de atribuire
iii. evidențierea beneficiilor pe care le oferă Autorității Contractante].

Toate informațiile solicitate în cele ce urmează, reprezintă componente-cheie și obligatorii ale Propunerii Tehnice și trebuie prezentate și descrise de către Ofertant la un nivel de detaliere corespunzător.
Prezentarea unei Propuneri Tehnice care nu include informațiile solicitate de AC ca răspuns la cerințele minime stabilite si specificațiile tehnice / cerințe funcționale minime si/sau extinse poate atrage neconformitatea Ofertei. Simpla copiere a cerințelor din Caietul de Sarcini nu este considerată drept răspuns la cerințele Autorității Contractante.

Se recomandă ca Propunerea Tehnică  să cuprindă secțiunile mai jos identificate.

[bookmark: _Toc476835372]Rezumat 

Rezumatul trebuie:
i. să includă elementele esențiale ale Propunerii Tehnice – acestea trebuie identificate ca atare în conținutul Propunerii Tehnice prezentate – în special pentru ceea ce înseamnă aplicarea criteriului de atribuire;
ii. să evidențieze avantajele competitive ale Propunerii Tehnice, așa cum sunt acestea identificate de Ofertantul ce întocmește această Propunere Tehnică și cu luarea în considerare a cerințelor extinse/dorite identificate de AC în Caietul de sarcini;
Ofertantul va include un tabel in care va evidenția valorile aferente factorilor de evaluare in vederea obtinerii punctajului. 



Rezumatul nu trebuie utilizat pentru a transmite suplimentar informații ce nu se regăsesc în conținutul Propunerii Tehnice și nici pentru a atribui informațiilor din Propunerea Tehnică un alt sens decât cel care reiese din includerea informației respective în conținutul Propunerii Tehnice.  
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[bookmark: _Hlk54184495]OPERATOR ECONOMIC
___________________
 (denumirea/numele)
LOTUL I – SOLUȚIE APT
Matricea de conformitate pentru propunerea tehnică

	Cerințele solicitate in documentație de atribuire

	Răspuns cerințe (specificații ofertate)


	I. Echipament hardware tip server = 2 buc

	Dimensiune maximă, rackabil 19”
	2U
	

	Interfețe administrare  
	Minim 1 x 10/100/1000 BASE-T
	

	Interfețe pentru analiză/monitorizare (minim)
	Minim
1 x 10/100/1000 BASE-T
2 x 10 GBASE-T
2 x 1Gbe/10Gbe SFP+
	

	Cantitate trafic de date analizat (minim)
	4.5 Gbps
	

	Număr de conexiuni pe minut
	230000
	

	Sursă de alimentare
	Dublă , 100-240V
	

	Certificări
	FCC Part 15, Class A (CFR 47), ICES-003 Class A
UL 60950-CSA 60950, EN 60950, IEC 60950 CB Certicate & Report, IEC 60950
	

	Termen livrare
	Max. 60 zile de la data semnării contractului
	

	Garanție și suport de la producător
	5 ani
	

	
	

	II. Echipament software = 2 buc.
	

	Soluția trebuie să aibă capacitatea de a analiza o rețea informatică, învățând comportamentul rețelei și generând un model de comportament pentru fiecare dispozitiv și utilizator din rețea, astfel având posibilitatea de a detecta activitățile anormale.
	

	Soluția folosește o combinație de învățare automată supravegheată și învățare automată nesupravegheată pentru a ajuta la detectarea, răspunsul și investigarea autonome a amenințărilor cibernetice.
	

	Soluția analizează traficul brut din fiecare parte a ecosistemului digital în zeci de algoritmi de învățare automată, în principal nesupravegheați, pentru a afla cum arată comportamentul normal în cadrul organizației în vederea detecției oricărui tip de atac, inclusiv amenințările zero-day.
	

	Sistemul monitorizează și analizează:
· traficul de rețea direct către Internet (inbound/outbound);
· traficul de rețea către Internet (inbound/outbound) care trece prin noduri de rețea intermediare de tip servere Proxy;
· traficul de rețea asociat protocolului DNS;
· traficul de rețea asociat protocolului DHCP;
· traficul de rețea din rețeaua LAN internă generat la accesarea unor aplicații sau servicii; 
· traficul de rețea din rețeaua LAN internă generat în procesul de autentificare a stațiilor de lucru/serverelor la serverul de domeniu (Domain Controller);
· orice alt trafic de rețea generat între oricare dispozitive din rețeaua LAN internă.  
	

	Echipamentul primește/procesează/analizează trafic de rețea folosind metoda SPAN sau prin folosirea unor dispozitive de tip Network TAP.
	

	Când soluția detectează anomalii și generează alerte, aceasta trebuie să aibă capabilitatea de a salva și de a exporta traficul de rețea asociat alertelor respective.
	

	Soluția utilizează tehnologii bazate pe mecanisme avansate de Inteligență Artificială, inclusiv algoritmi de tip învățare automată (Machine Learning, Unsupervised Machine Learning etc.) și matematică probabilistică avansată pentru detectarea, analiza și investigarea amenințărilor și vulnerabilităților de securitate cibernetică.
	

	Sistemul folosește algoritmi de învățare automată nesupravegheată (unsupervised machine learning) pentru a construi o înțelegere dinamică a comportamentului normal al fiecărei organizații, formând o înțelegere personalizată și multidimensională a fiecărui utilizator, a fiecărui dispozitiv și a tuturor relațiilor complexe dintre ei. Aceasta include orice dispozitiv cu o adresă IP, inclusiv desktop-uri/PC-uri, servere, imprimante, etc . Sistemul nu are nevoie de seturi de date, reguli predefinite pentru detecția anomaliilor.
	

	Soluția oferă un mecanism de detecție bazat pe inteligența artificială care nu necesită semnături sau date istorice, astfel putând detecta tipuri de amenințări noi care nu au fost descoperite sau care nu au fost făcute publice până în prezent de către comunitatea de securitate cibernetică, de exemplu de tipul vulnerabilităților “zero-day” ce depășesc soluțiile bazate pe semnături de detecție al malware-ului.
	

	Soluția utilizează învățarea automată nesupravegheată pentru a identifica în mod algoritmic grupările semnificative, sortând automat dispozitivele în grupuri și clustere în funcție de similitudinea lor comportamentală.
	

	Soluția utilizează o serie de metode diferite de clustering, inclusiv clustering bazat pe matrice, clustering bazat pe densitate și tehnici de clustering ierarhic.
	

	Soluția combină analize multiple ale activității digitale, prin valorificarea matematicii probabilistice avansate, Estimarea Bayesiană Recursivă, în așa fel încât modelele matematice să fie capabile să se adapteze constant la informații noi pe măsură ce acestea devin disponibile sistemului.
	

	Modelele comportamentale obținute permit detectarea unor activități anormale, deviații de la comportamentul normal al rețelei, detectând astfel amenințările și atacurile cibernetice în timp real.
	

	Soluția discerne modele semnificative în fluxurile de date care indică atacuri prin recalcularea continuă a nivelurilor de amenințare în lumina noilor date.
	

	Soluția utilizează rețele neuronale cu mai multe straturi pentru a îmbunătăți detectarea.
	

	Utilizând algoritmii de analiză comportamentală, soluția poate identifica aplicații malware care existau in rețea anterior instalării acesteia.
	

	Tehnologia formulează ipoteze ample despre un incident, apoi interoghează și analizează aceste informații – folosind algoritmi personalizați și alte tehnici de învățare automată.
	

	Soluția clasifică amenințările identificate în funcție de importanța acestora. 
	

	Soluția  detectează comunicațiile dintre dispozitivele victimă din cadrul rețelei și serverele de Comandă și Control.
	

	Soluția are opțiunea de a șterge datele colectate, fără a afecta funcționalitatea internă a echipamentului, asigură efectuarea de backup/restore a configurațiilor generale și permite integrarea cu servere de tip LDAP.
	

	Sistemul Soluția dispune de un mecanism bazat pe inteligența artificială ce corelează alertele detectate într-un incident de securitate mai larg si le investighează în mod 100% autonom, fără a fi nevoie de intervenția echipei umane, automatizând astfel întregul proces de investigare și triaj și producând un raport automat în limbaj natural.
	

	Soluția transmite notificări prin e-mail despre alertele identificate. Adresa de e-mail poate fi configurată de către administrator.
	

	Soluția trebuie să  asigure crearea unor conturi cât și tipuri de acces diferite pentru utilizatorii sistemului. Astfel, se pot crea conturi pentru utilizator cu anumite drepturi de vizualizare în interfața grafică.
	

	Soluția dispune de o interfață grafică interactivă prin care utilizatorul poate vizualiza activitatea de analiză și monitorizare.
	

	Accesarea interfeței grafice se poate realiza dintr-un browser web, folosind o conexiune criptată bazată pe certificat digital.
	

	Pentru conexiunea la interfața grafică este necesară autentificarea utilizatorului pe baza unui nume de utilizator și a unei parole.
	

	Interfața grafică dispune de un meniu principal cu diverse opțiuni disponibile unui utilizator în funcție de permisiunile acestuia. Interfața cu utilizatorul este ușor de navigat și oferă vizibilitate deplină în rețea, de exemplu printr-o hartă grafică a lumii cu capacitatea de a mări anumite subrețele și dispozitive.
	

	Echipamentul furnizează, în funcție de traficul analizat, informații despre dispozitivele identificate.
	

	Soluția facilitează vizualizarea istoricului de alerte pentru un dispozitiv informatic.
	

	Pentru fiecare dispozitiv se poate selecta un interval de timp pentru a vedea istoricul conexiunilor. Soluția asigură gruparea dispozitivelor informatice  în  baza unor activități similare (ex: conexiuni către aceeași destinație). 
	

	Soluția asigură gruparea dispozitivelor informatice  în  baza unor activități similare (ex: conexiuni către aceeași destinație).
	

	Din interfața grafică utilizatorul poate efectua căutări după cuvinte cheie (Ex: adrese IP, hostname, nume de domeniu, etc.).
	

	Pentru fiecare domeniu sau adresă IP ale unui server de comandă și control accesate din interiorul rețelei se pot extrage/vizualiza dispozitivele interne care au efectuat conexiuni către acesta.
	

	Utilizatorul poate modifica intervalul de timp pentru care se dorește vizualizarea alertelor.
	

	Alertele identificate sunt afișate în interfața grafică în funcție de nivelul de severitate atribuit de către echipament. De asemenea se poate alege un  interval de timp pentru vizualizare.
	

	Pentru fiecare alertă soluția va furniza detalii suplimentare precum: data și ora, cine a generat alerta (adresă IP, hostname, etc.).
	

	Utilizatorul are opțiunea de a eticheta un dispozitiv informatic identificat în cadrul unui tip de comportament ca fiind legitim (similar cu procesul de whitelist).
	

	Utilizatorul poate să filtreze afișarea dispozitivelor în funcție de un tip de comportament / categorie de detecție.
	

	Pentru fiecare dispozitiv soluția generează și stochează informații despre comportamentul  dispozitivului sub forma unui istoric al conexiunilor realizate. Asupra acestui istoric de conexiuni utilizatorul poate aplica opțiuni de filtrare. De asemenea  utilizatorul poate descărca conexiunile sub forma unui fișier .pcap. Aceste pachete pot fi vizualizate nativ în browser sau descărcate și vizualizate pe software terță parte.
	

	Soluția trebuie să poată genera rapoarte automate despre întreaga rețea și incidentele detectate. Rapoartele pot fi descărcate pentru vizualizarea într-o aplicație externă.
	

	Utilizatorul poate eticheta (poate adăuga tag-uri) anumite incidente, dispozitive sau utilizatori din rețea.
	

	Soluția dispune de un modul ce asigură o căutare avansată în datele colectate din trafic. Căutarea poate fi realizată  în funcție de anumite valori, folosind parametri specifici, expresii regulate sau operatori logici.
	

	Platforma trebuie să poată fi integrată cu sisteme de tip SIEM.
	

	Sistemul trebuie să asigure managementul centralizat al tuturor senzorilor  instalați în diverse locații.
	

	Sistemul trebuie să faciliteze comunicarea criptată dintre serverul de management si senzori.
	

	Soluția trebuie să  poată detecta următoarele tipuri de activități și comportamente, prin mecanisme specifice (machine learning, analiză comportamentală) :
· Conexiuni interne și externe
· Transfer de date intern și extern
· Dispozitive conectate din rețeaua internă
· Dispozitive conectate din exterior
· Conexiuni active din rețeaua internă
· Conexiuni active din exterior
· Comportament/activitate anormală a unui dispozitiv
· Cereri DNS reușite/nereușite
· Autentificări Kerberos (reușite/nereușite)
· Conexiuni suspicioase de la un dispozitiv către mai multe destinații
· Conexiuni SMB nereușite/reușite
· Scanarea adreselor din rețea (Address scans on the network)
· Activitate minare criptomonede
· Metode folosite de aplicațiile malware pentru mișcarea laterală
· Sistemul de operare al dispozitivelor
· Identificare servere de tip Proxy
· Transfer de fișiere EXE 
· Transfer de fișiere RAR
· Transfer de fișiere cu format necunoscut/payload
· Atacuri de tip Bruteforce 
· Atacuri de tip Heartbleed
· Aplicații specifice atacurilor de tip Advanced Persistent Threat (APT) 
· Detecția anomaliilor în utilizarea credențialelor 
· Comunicații cu rețeaua TOR
· Scanare de porturi
· Conectarea pe porturi non-standard sau compromiterea unui port legitim / port hijacking
· Monitorizare trafic SMTP 
· Anomalii în traficul serverelor DNS (Traffic changes to DNS servers)
· Cereri DNS de tip DynDNS (DynDNS DNS requests)
· Pierdere excesivă a conexiunilor sau a pachetelor
· Certificate SSL invalide 
	

	Tehnologia trebuie să fie 100% „on premise”, fără a fi necesară conectarea în Internet pentru orice fel de motiv cu privire la funcționalitatea produsului. Orice tip de date sau informații culese de la client nu se trimit în extern, sau la producător, fără acordul clientului. Toate actualizările software trebuie efectuate offline, în mod centralizat și automat. Componenta software trebuie să se afle in întregime pe servere fizice, complet sub controlul clientului și în interiorul rețelei sale.
Senzorii din cadrul platformei vor fi instalați și configurați în locații fizice diferite, astfel se va asigura comunicarea și partajarea în mod securizat a datelor între aceștia. Senzorii se pot administra la nivel local. 
	

	Soluția trebuie să conțină un mecanism de răspuns autonom 24/7 bazat pe inteligența artificială ce este capabil să blocheze și să neutralizeze atacurile cibernetice detectate în orice interval orar și fără niciun fel de intervenție din partea administratorilor IT, astfel încât să poată opri atacurile cunoscute și necunoscute încă din etapele incipiente, inclusiv in perioadele în care echipa umana nu este disponibilă.
	

	Mecanismul de răspuns autonom trebuie să ia măsuri proporționale cu anomaliile în cauză, fiind capabil să aplice acțiuni ce nu perturba operațiunile normale de afaceri, de exemplu prin tăierea unor conexiuni specifice. Totodată, trebuie să fie capabil să escaladeze fără intervenție umană măsurile în mod proporțional cu abaterea continuă a unui  dispozitiv sau utilizator de la normal.
	

	Răspunsul autonom va putea să folosească corelarea alertelor de către mecanismul de investigare al incidentelor de securitate, îmbunătățind astfel acuratețea și eficiența măsurilor luate. 
	

	Integrarea hardware și software în rețea presupune totalitatea acțiunilor (instalare și interconectare hardware, setări de rețea, setări specifice, alocare de resurse ş.a.) necesar a fi realizate pentru ca soluția APT să poată interacționa cu toate componentele rețelei în care este instalată și să funcționeze la parametrii normali de lucru.
	

	Integrarea hardware și software în rețea se va efectua de un expert specializat în soluția oferită.
	

	Operațiuni cu titlu accesoriu (corelare cu cap. 3.3 din Caietul de sarcini)
	Furnizorul va livra toate produsele hardware și software necesare instalării, configurării și funcționării soluției APT.
Furnizorul va instala (monta, configura / reconfigura, seta, integra) și testa soluția APT livrată.                                                        Toate cheltuielile ocazionate de remedierea defecțiunilor soluției APT furnizată, incluzând, dar fără a se limita la: preluarea, predarea și transportul de la și la sediul Achizitorului în condițiile menționate Caietul de sarcini, cad în sarcina Furnizorului.
	

	Instruire (corelare cu cap. 3.7 și 3.10 din Caietul de sarcini)
	Furnizorul va asigura instruirea personalului desemnat de Achizitor (minim 3 administratori, pe o perioadă de minim 2 zile lucrătoare), într-o locație stabilită de comun acord pe perioada derulării contractului.
	

	




Livrare, ambalare, etichetare, transport (corelare cu cap. 3.5 și 5 din Caietul de sarcini)







Livrare, ambalare, etichetare, transport (corelare cu cap. 3.5 și 5 din Caietul de sarcini)
	Produsele aferente lotului I vor fi livrate cu respectarea tuturor cerințelor cantitative și calitative, la locațiile indicate de autoritatea/entitatea contractantă. Fiecare produs va fi însoțit de toate subansamblele/părțile componente necesare punerii și menținerii în funcțiune.
Componentele hardware ale soluției furnizate (acolo unde este cazul) vor fi noi și nefolosite, de ultimă generație. Nu se acceptă componente refolosite / refurbished / second hand sau de generație depășită.  Pentru a demonstra faptul că soluția ofertată nu este de generație depășită, ofertanții vor prezenta documente din care să reiasă că echipamentele ofertate și toate componentele sale nu sunt EOL (End Of Life) sau EOS (End of Sales / Support). 
Documentele trebuie să fie valabile la data depunerii ofertei. De asemenea, aceștia trebui să furnizeze informații privind termenele estimate pentru EOL și EOS pentru produsele ofertate.
Furnizorul va ambala și eticheta produsele furnizate astfel încât să prevină orice daună sau deteriorare în timpul transportului către destinația stabilită, cu respectarea regulilor de vizibilitate aferente programului de finanțare.
Transportul și toate costurile și riscurile asociate sunt în sarcina exclusivă a Furnizorului.
	

	Instalare, punere în funcțiune, testare (corelare cu cap. 3.6 din Caietul de sarcini)
	Furnizorul va instala soluția tehnică aferentă lotului I, precum  și accesoriile conexe, în locațiile MAE din Minicipiul București sau Județul Brașov și va efectua toate operațiunile necesare (instalare echipament/soluții, configurare politici, profiluri, roluri, testare etc.) pentru asigurarea funcționării corecte și integrarea acesteia în arhitectura de securitate existentă. Validare funcționare completă.
	

	Garanție și suport de la producător (corelare cu cap. 3.4 din Caietul de sarcini)
	Soluția APT va fi licențiată pentru 5 ani si 1170 de dispozitive, incluzând atât mecanismul de detecție prin învățare, cât și mecanismul de răspuns autonom la atacurile avansate de securitate cibernetică. 
Licențierea trebuie să fie de tip perpetuu.
Suport tehnic direct de la producător (pentru bug fix, firmware upgrade) pentru 5 ani.
	

	Termen livrare
	Max. 120 zile de la data semnării contractului 
	


[bookmark: _Hlk54184386]


Data completării : [ZZ.LL.AAAA]
 

		 
______________________________,
(nume, prenume şi semnătură), 

L.S.

în calitate de ___________________________, legal autorizat să semnez oferta pentru şi în numele __________________________  (denumirea/numele operatorului economic)




OPERATOR ECONOMIC
___________________
 (denumirea/numele)
LOTUL II – SOLUȚIE SIEM
Matricea de conformitate pentru propunerea tehnică

	Cerințele solicitate in documentație de atribuire

	Răspuns cerințe (specificații ofertate)


	Arhitectură
	Soluția trebuie să permită instalarea și funcționarea completa în medii virtualizate pe platforme:
· VMware ESX
· Microsoft Hyper-V
KVM
	

	
	Management facil prin utilizarea unei interfețe unice de administrare de tip Web
	

	
	Posibilitatea de a adăuga în sistem noi instanțe/module în arhitectura de tip cluster, care să extindă performantele aferente funcționalităților de analiză, raportare și alertare.
	

	
	Posibilitatea de a adăuga noi instanțe de colectare și parsare loguri, fără întreruperea funcționalității sistemului central.
	

	
	Funcționalități de colectare și analizare a evenimentelor platformelor Microsoft Windows, prin intermediul unor agenți avansați, care să poată asigura: 
· Posibilitatea de a colecta log-uri din fișiere de tip text
· Posibilitatea de a colecta informații utilizând Osquery
· Monitorizarea integrității fișierelor
· Monitorizarea regiștrilor
· Monitorizarea dispozitivelor detașabile: drivere USB/CD-DVD
· Posibilitatea de a rula comenzi PowerShell si de a colecta ca log-uri rezultatele (output-ul) acestor comenzi
· Posibilitatea de a rula comenzi WMI si de a colecta ca log-uri rezultatele (output-ul) acestor comenzi
Transmiterea datelor către instanțele de colectare in mod securizat/criptat utilizând HTTP.
	

	
	Funcționalități de colectare si analiza a evenimentelor platformelor Linux, prin intermediul unor agenți avansați, care să poată asigura următoarele funcționalități:
· Posibilitatea de a colecta log-uri din fișiere de tip text.
Monitorizarea integrității fișierelor.
	

	Arhitectură
	Soluția trebuie să asigure un managementul centralizat al agenților Windows/Linux din interfața grafica (Web) de management.
	

	Funcționalități SIEM (colectare, raportare, alarmare, investigare și management al evenimentelor și incidentelor)
	Colectarea de informații în mod pasiv (fără interogarea dispozitivelor sau a aplicațiilor existente), prin captarea mesajelor/log-urilor: Syslog, NetFlow, sFlow, SNMP Traps
	

	
	Colectarea de informații (de Securitate, Performanță, Disponibilitate și Modificare), în mod activ, fără agenți, prin interogarea dispozitivelor și aplicațiilor existente utilizând protocoalele standard: SNMP, WMI, VM SDK, OPSEC/CheckPoint LEA, JDBC, Telnet, SSH, JMX.
	

	
	Crearea unei baze de date locale, ca urmare a interogărilor pe baza de protocoale standard, care permite listarea în interfața grafică a următoarelor informații: 
· Versiune/firmware/sistem operare instalat
· Serial number
· Interfețele configurate: numele interfeței, adresa IP si subrețeaua alocată, status interfața (activata, dezactivata), viteza de transmisie
Procesele ce rulează la nivelul dispozitivului sau sistemului de operare.
	

	
	Aplicațiile și dispozitivele descoperite pe baza interogărilor SNMP, WMI, VM SDK, etc. sunt grupate și listate automat (fără intervenția operatorului uman) pe categorii: Dispozitive de rețea (Firewall-uri, Routere/Switchuri, Controllere Wireless, IPS-uri, Load Balancere, etc.), Servere (Windows, Unix, Stații de lucru, servere de stocare, etc.), Aplicații (DNS, DHCP, AAA, Mail Server, Web Server, App Server, DB Server, Baza de date etc.)
	

	
	Monitorizarea stării si nivelului de răspuns al serviciilor DNS, FTP/SCP, Generic TCP/UDP, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SMTP, SSH și Web (HTTP, HTTPS). Rezultatul acestei monitorizări poate fi utilizat în calcularea nivelelor de disponibilitate aferente serviciilor respective.
	

	
	Monitorizarea statusului protocoalelor de routare dinamică: BGP/OSPF/EIGRP
	

	
	Suport pentru stocarea log-urilor utilizând: HDD-uri (stocare locală), NFS, Elastic search, ClickHouse
	

	
	Stocarea log-urilor în format brut precum și normalizat/parsat
	

	
	Stocarea template-urilor, incidentelor și a altor date structurate utilizând baze de date relaționale
	

	


Funcționalități SIEM (colectare, raportare, alarmare, investigare și management al evenimentelor și incidentelor)
	Suport pentru instalarea unor instante de colectare date, la nivelul centrelor de date (sau al unor subrețele securizate perimetral), care:
· realizează colectarea, parsarea și compresia log-urilor, înainte de transmiterea acestora către sediul central in mod securizat, peste conexiuni WAN/Internet utilizând protocolul HTTPS. In cazul în care comunicația cu sediul central este întreruptă, se realizează stocarea temporara a log-urilor și retransmiterea automată a acestora (în momentul în care este restabilită comunicația)
· se actualizează în mod automat cu noile parsere ce sunt adăugate/definite la nivelul instanței centrale
· poată fi instalata ca mașina virtuala, compatibila cu platformele VMWare, Hyper-V, KVM
poate procesa log-uri/informații in mod pasiv (pentru Syslog, NetFlow, sFlow, NetFlow) cat si activ (ex. interogări SNMP, WMI, OMI, JDBC, VM SDK, CheckPoint LEA, JDBC, LDAP, SSH, etc.)
	

	Funcționalități SIEM (colectare, raportare, alarmare, investigare și management al evenimentelor și incidentelor)
	Posibilitatea de limitare a lățimii de bandă (utilizată pentru transmiterea datelor către sediul central) la nivelul instanțelor de colectare din cadrul centrelor de date.
	

	
	Posibilitatea de a respinge mesaje/log-uri nerelevante la nivelul instanței locale de colectare.
	

	
	Instanțele locale de colectare transmit către instanță centrala atât log-urile în format brut, cât și informațiile de parsare.
	

	
	Monitorizarea dispozitivelor fără utilizarea de agenti, prin: SSH, telnet, WMI, OMI, JMX, Power Shell.
	

	
	Definirea de rapoarte complexe care cumulează/conțin la rândul lor mai multe rapoarte distincte/individuale.
	

	
	Peste 3500 de rapoarte predefinite încadrate/grupate pe categorii și tipuri de funcționalități (ex. rapoarte de Performanță, Disponibilitate, Securitate, Modificare, Conformitate) cu posibilitatea de a cauta și identifica un anumit raport utilizând cuvinte cheie ce se regăsesc în numele sau descrierea aferentă raportului respectiv.
	

	
	Generarea   de rapoarte ad-hoc (manual) sau programatic (în mod automat, fără intervenția operatorului uman).
	

	
	Posibilitatea de a exporta un raport în format PDF, CSV, RTF.
	

	
	Posibilitatea de a transmite un raport prin email in mod manual sau automat (programat pentru anumite momente de timp prestabilite: de ex. zilnic, săptămânal, lunar). Suport pentru criptarea email-urilor utilizând S/MIME.
	

	
	Alertare automată în situația în care (datorită unor defecțiuni, erori umane sau atacuri   cibernetice) anumite conexiuni, sisteme sau aplicații devin inaccesibile sau nefuncționale.
	

	
	Colectarea și stocarea log-urilor (aferente echipamentelor și aplicațiilor IT&C), pentru perioade îndelungate de timp: atât online cât și offline prin arhivare.
	

	
	Corelarea automată intre logurile și alertele predefinite sau definite de către administrator.
	

	
	Detectarea anomaliilor comportamentale (detectarea abaterilor de la valorile statistice de referință) și alertarea automată în cazul producerii acestora.
	

	
	Posibilitatea de rulare automată a unor scripturi de remediere (predefinite sau definite de către administrator) în cazul producerii unor incidente de: securitate, disponibilitate, performanță.
	

	Funcționalități SIEM (colectare, raportare, alarmare, investigare și management al evenimentelor și incidentelor)
	Funcționalități de alertare automată în situația în care este afectată integritatea datelor prin modificări (realizate de către persoane neautorizate sau aplicații malware/ransomware) de fișiere/directoare sau regiștrii Windows.
	

	
	Posibilitatea de a grupa dispozitivele și aplicațiile ce deservesc un serviciu de business (ex. ERP/CRM/etc.) și alertarea automată (cu evidențierea serviciului de business impactat) în cazul producerii unui incident de securitate, disponibilitate sau performantă, ce ar avea loc la nivelul dispozitivelor/aplicațiilor ce definesc serviciul de business respectiv.
	

	
	Investigarea unui incident în interfața grafică (GUI), prin posibilitatea de a construi un graf/arbore care sa coreleze incidentul respectiv cu entitățile implicate (ex. IP, gazdă, utilizator, proces sau fișier) și apoi recursiv cu alte incidente și entități asociate. Soluția trebuie, de asemenea, să permită vizualizarea cronologică a desfășurării incidentelor corelate recursiv, pentru a putea înțelege mai bine modul de propagare al acestora.
	

	
	Sistem de ticketing integrat, dar și posibilitatea de a integra sisteme externe de ticketing prin API.
	

	
	Posibilitatea de investigare cât mai rapidă a unor eventuale tentative de încălcare a securității datelor, atacuri    cibernetice    sau    probleme    de performanță / disponibilitate prin analizarea în timp real a log-urilor și evenimentelor colectate: Interfața de management permite listarea în   timp real a tuturor log-urilor și a evenimentelor (pe măsură ce acestea sunt recepționate) cu posibilitatea de a defini filtre, astfel încât să fie evidențiate (listate în timp real), doar log-urile și evenimentele relevante (aferente investigației  aflată  în desfășurare).
	

	
	Să integreze funcționalități de tip Machine Learning pentru detectarea anomaliilor utilizând cel puțin 4 algoritmi precum: Bipartite Graph Edge, Elliptic Envelope, Statistical Deviation sau Gaussian Model.
	

	
	Posibilitatea de a corela, la nivelul unei reguli de alertare, a următoarelor tipuri de evenimente:
· Securitate: IPS, Antivirus, erori de autentificare, exploituri, vulnerabilități, etc.
· Performanță: nivel încărcare CPU, RAM, spațiu de stocare, conexiuni/throughput
· Disponibilitate: restartarea sau întreruperea unor aplicații/servicii/echipamente) 
Modificare: modificare unor fișiere, modificarea configurațiilor unor echipamente, adăugarea/ștergerea unor utilizatori, etc.
	

	Funcționalități SIEM (colectare, raportare, alarmare, investigare și management al evenimentelor și incidentelor)
	Minim 2000 de Reguli (predefinite) de alertare ce conțin criteriile și valorile utilizate în definirea alertei/incident-ului respectiv: nivel de severitate (ex. mic, mediu, mare), categorie incident (ex. de Securitate, Performanță, Modificare, Disponibilitate).
	

	
	Permite utilizatorilor să creeze Incidente prin rularea de rapoarte la intervale periodice.
	

	
	Posibilitatea de a crea noi reguli de alertare, dar și de clonare și modificare a regulilor predefinite.
	

	
	Posibilitatea de a defini politici de notificare pentru:
· Trimiterea automată de e-mail/SMS
· Trimiterea automată de mesaje SNMP
Trimiterea automată a unui fișier XML peste HTTP(S).
	

	
	Peste 3000 de atribute predefinite (ex. IP/MAC sursa/destinație, sursa raportării, utilizator, stație, tipul evenimentului, etc.), dar și posibilitatea de a defini noi atribute în funcție de nevoile operaționale.
	

	
	Posibilitatea de parsare, listare și filtrare a log-urilor în timp real (pe măsură ce acestea sunt recepționate). Filtrarea log-urilor trebuie să poată fi realizată în funcție de atribute și valorile asignate acestora.
	

	
	Posibilitatea de listare și filtrare a log-urilor pentru anumite interval specific de timp.
	

	Managementul soluției
	O interfață unică de management ce permite managementul tuturor instanțelor aferente soluției: instanțe de colectare log-uri/evenimente, monitorizare performante, corelare, analiză și raportare evenimente.
	

	
	interfață de management de tip Web/GUI HTML 5.
	

	
	Posibilitatea de a personaliza mesajul/banner-ul de întâmpinare ce apare (in interfața de management) imediat după introducerea credențialelor de acces.
	

	
	Acces pe baza de drepturi/roluri (vizualizare, modificare) aferente diferitelor secțiuni prezentate la nivelul interfeței web.
	

	
	Posibilitatea de a anonimiza (la nivelul componentelor de afișare și raportare): adresele IP, identificator utilizator (nume, adresa email) si numele dispozitivului (host name).
	

	
	Posibilitatea de a rula sub forma de slideshow-uri anumite dashboard-uri selectate/relevante.
	

	Managementul soluției
	Maparea incidentelor de securitate conform taxonomiei MITRE și posibilitatea vizualizării acestor informații la nivelul unui Dashboard.
	

	
	Vizualizarea și filtrarea incidentelor în funcție de atributele evenimentului, nivelul de severitate (ex. mic/mediu/mare), categorie (Securitate, performanta sau disponibilitate) sau interval orar.
	

	
	Crearea, testarea și activarea parserelor direct din interfața grafică.
	

	
	Metode externe de autentificare a utilizatorilor prin: Active Directory, LDAP, RADIUS
	

	
	Integrarea de surse externe de Threat Intelligence:
· Posibilitatea de a încărca fișiere CSV (ce conțin listele de Threat Intelligence) direct din interfața grafică de management
· Suport pentru: adrese IP, Domenii, Hash-uri si URL-uri
· Surse de Threat Intelligence de tip Comercial sau Open Source furnizate în mod implicit (out of the box), cu posibilitatea de automatizare/programare a procesului de actualizare a listelor (adrese IP, Domenii, Hash-uri si URL-uri) furnizate de aceste surse.
· Posibilitatea de a corela in timp real, informațiile de Threat Intelligence cu log-urile/evenimentele captate, urmată de alertarea/notificarea automată în cazul detectării unor incidente de securitate.
Posibilitatea de a corela informațiile de Threat Intelligence cu datele/evenimentele istorice (stocate la nivelul bazei de date).
	

	
	Posibilitatea de a importa/exporta raporturi, reguli de alertare sau dashboard-uri in format XML
	

	Managementul soluției
	Posibilitatea de a colecta configurațiile echipamentelor de rețea (routere, switch-uri, firewall-uri) și de a compara configurații distincte, pentru a putea vizualiza modificările realizate.
	

	
	Notificări și managementul incidentelor:
· Posibilitatea de a defini politici de notificare în cazul producerii unor incidente.
· Apelarea automată sau manuală a unui script de remediere (customizabil sau predefinit)
· Sistem de ticketing integrat (built-in)
· Suport implicit pentru integrarea sistemelor de ticketing: ServiceNow, ConnectWise și Remedy.
Posibilitatea de a integra alte sisteme externe de ticketing prin API.
	

	
	Căutare/filtrare evenimente în timp real pe baza de cuvinte cheie sau atribute (predefinite sau definite de către administrator).
Căutare/filtrare evenimente istorice pe baza de cuvinte cheie sau atribute.
	

	
	Căutarea/filtrarea evenimentelor în timp real sau istoric se realizează utilizând: atribute (predefinite sau definite de operatorul sistemului), operatori logici (egal, diferit, mai mare, mai mare sau egal, mai mic, mai mic sau egal, inclus în, nu este inclus în, conține, nu conține, REGEXP, NOT REGEXP) și valori ce sunt mapate (prin intermediul acestor operatori logici) cu atributele respective.
	

	
	Posibilitatea de a utiliza rezultatele unei căutări/filtrări ca intrare/condiționare în cadrul altei căutări/filtrări.
	

	
	Posibilitatea de transmitere mai departe a evenimentelor colectate utilizand KAFKA
	

	
	Implementarea de politici de arhivare a datelor cu posibilitatea de stocarea a acestora utilizand NFS. Reîncărcarea/activarea datelor trebuie să poată fi realizată utilizând interfața GUI.
	

	Managementul soluției
	Posibilitatea de a verifica integritatea datelor stocate prin aplicarea de algoritmi de tip Hash atât la momentul salvării datelor, cât și ulterior în momentul accesării/încărcării acestora.
	

	
	Suport pentru utilizarea unor algoritmi criptografici conformi FIPS.
	

	Integrarea hardware și software în rețea presupune totalitatea acțiunilor (instalare și interconectare hardware, setări de rețea, setări specifice, alocare de resurse ş.a.) necesar a fi realizate pentru ca soluția SIEM să poată interacționa cu toate componentele rețelei în care este instalată și să funcționeze la parametrii normali de lucru. 
	

	Orice element / modul / licență / funcționalitate care nu se regăsește în ofertă și care este necesar/ă îndeplinirii cerințelor caietului de sarcini trebuie să fie inclus/ă fără niciun cost suplimentar pentru beneficiar. 
	

	Integrarea hardware și software în rețea se va efectua de un expert specializat în soluția oferită.
	

	Operațiuni cu titlu accesoriu (corelare cu cap. 3.3 din Caietul de sarcini)
	Furnizorul va livra toate produsele hardware și software necesare instalării, configurării și funcționării sistemului SIEM.
Furnizorul va instala (monta, configura / reconfigura, seta, integra) și testa soluția SIEM livrată.  
Toate cheltuielile ocazionate de remedierea defecțiunilor sistemului SIEM furnizat, incluzând, dar fără a se limita la: preluarea, predarea și transportul de la și la sediul Achizitorului în condițiile menționate în Caietul de sarcini, cad în sarcina Furnizorului.
	

	Instruire (corelare cu cap. 3.7 și 3.10 din Caietul de sarcini)
	Furnizorul va asigura instruirea personalului desemnat de Achizitor (minim 3 administratori, pe o perioadă de minim 2 zile lucrătoare), într-o locație stabilită de comun acord pe perioada derulării contractului.
	

	Livrare, ambalare, etichetare, transport (corelare cu cap. 3.5 și 5 din Caietul de sarcini)
	Produsele aferente lotului II vor fi livrate cu respectarea tuturor cerințelor cantitative și calitative, la locațiile indicate de autoritatea/entitatea contractantă. Fiecare produs va fi însoțit de toate subansamblele/părțile componente necesare punerii și menținerii în funcțiune.
	

	Instalare, punere în funcțiune, testare (corelare cu cap. 3.6 din Caietul de sarcini)
	Furnizorul va instala soluția tehnică aferentă lotului II, precum  și accesoriile conexe, în locațiile MAE din Minicipiul București sau Județul Brașov și va efectua toate operațiunile necesare (instalare echipament/soluții, configurare politici, profiluri, roluri, testare etc.) pentru asigurarea funcționării corecte și integrarea acesteia în arhitectura de securitate existentă. Validare funcționare completă.
	

	Garanție și suport de la producător (corelare cu cap. 3.4 din Caietul de sarcini)
	Soluția SIEM furnizată trebuie să asigure posibilitatea de a integra cel puțin 1000 de dispozitive IT&C și de a gestiona cel puțin: 12.400 evenimente pe secundă, 150 agenți avansați Windows/Linux.
Licențierea trebuie să fie de tip perpetuu.
Suport tehnic direct de la producător (pentru bug fix, firmware upgrade) pentru cel puțin 5 ani.
	

	Termen livrare
	Max. 60 zile de la data semnării contractului
	




Data completării : [ZZ.LL.AAAA]

______________________________,
(nume, prenume şi semnătură), 

L.S.
în calitate de ___________________________, legal autorizat să semnez oferta pentru şi în numele __________________________  (denumirea/numele operatorului economic)


















OPERATOR ECONOMIC
___________________
 (denumirea/numele)
LOTUL III – SOLUȚIE DEVICE CONTROL
Matricea de conformitate pentru propunerea tehnică

	Cerințele solicitate in documentație de atribuire

	Răspuns cerințe (specificații ofertate)


	Soluția trebuie să includă o bază de date fără costuri adiționale.
	

	Soluția trebuie administrată printr-o platformă web.
	

	Soluția trebuie să permită instalarea pe un sistem cu următoarele specificații hardware și software:
· sistem de Operare: Windows 11, Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Server 2022, Windows Server 2019, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows Server 2008
· procesor: Intel Core i7 (6 core/12 thread) 3.2 GHz sau mai avansat
· RAM: 32GB sau mai mult
	

	Browser web suportat: Microsoft Edge, Mozilla Firefox, Google Chrome
	

	Agenții soluției trebuie să funcționeze pe următoarele sisteme de operare:
· Sisteme de operare de tip Windows: Windows 11, Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Server 2022, Windows Server 2019, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2*, Windows Server 2008;
· Sisteme de operare de tip MacOS: macOS 13 Ventura, macOS 12 Monterey, macOS 11 Big Sur, macOS 10.15 Catalina, macOS 10.14 Mojave, macOS 10.13 High Sierra, macOS 10.12 Sierra
	

	Soluția trebuie să suporte baze de date MSSQL pentru migrare în caz de nevoie: SQL Server 2008, SQL Server 2012, SQL Server 2014, SQL server 2016, SQL server 2017, SQL server 2019.
	

	Soluția trebuie să permită blocarea instantanee a tuturor dispozitivelor USB neverificate și să permită accesul doar al dispozitivelor de încredere.
	

	Soluția trebuie să fie capabilă să detecteze automat orice dispozitiv USB conectat la endpoint-urile gestionate de soluția propusă.
	

	Soluția trebuie să permită administratorilor să monitorizeze acțiunile utilizatorului și permisiunile de acces la fișiere.
Soluția trebuie să permită administratorilor configurarea setărilor pentru blocarea porturilor USB dacă nu se acordă permisiunea expresă pentru un dispozitiv.
	

	Soluția trebuie să permită crearea de whitelist-uri/ blacklist-uri pentru dispozitivele USB.
	

	Soluția trebuie să permită clasificarea tipulului de acces pe care îl poate avea un dispozitiv în funcție de: rolurile, sarcinile și cui aparține dispozitivul. 
	

	Soluția trebuie să permită construirea de politici de acces pentru  dispozitive: blocarea, doar citire, scriere si citire.
	

	Soluția trebuie să permită gestionarea porturilor: USB, LPT si Serial.
	

	Soluția trebuie să permită crearea unei liste de tip “Trusted Devices”.
	

	Soluția trebuie să permită crearea de diferite niveluri de acces pentru persoanele autorizate in funcție de credibilitate și scop: read, write, read/write.
	

	Soluția trebuie să includă politici predefenite pentru reducerea volumului de munca al administratorilor.
	

	Soluția trebuie să includă un sistem de tip RBAC (Role Based Access Control) pentru definirea utilizatorilor si drepturilor acestora.
	

	Soluția trebuie să permită crearea de politici de securitate bazate atât pe roluri cat si pe endpoint-uri.
	

	Soluția trebuie să permită setarea unei reguli ce nu permite transferarea unui fișier/fișiere pe un dispozitiv daca depășește o anumita mărime.
	

	Soluția trebuie să permită setarea unei reguli ce nu permite transferarea unui fișier/fișiere pe un dispozitiv dacă are o anumită extensie.
	

	Soluția trebuie să permită setarea unei reguli ce nu permite transferarea unui fișier/fișiere pe un dispozitiv daca sunt de un anumit tip.
	

	Soluția trebuie să detecteze când se încearcă mutarea/copierea unui fișier/fișiere pe un dispozitiv daca aceasta acțiune încalcă politicile și regulile de securitate.
	

	Soluția trebuie să aibă capabilități de tip “File Tracing”.
	

	Soluția trebuie să poată genera rapoarte pe baza de “File tracing” și să permită administratorilor să urmărească în timp real toate acțiunile ce au legătură cu: mutarea, copierea si  transferarea  de fișiere, pe dispozitive.
	

	Soluția trebuie să permită acordarea de acces temporar pentru: transferare, copiere și mutare, pe baza unei cereri din partea unui utilizator ce poate fi aprobată.
	

	Soluția trebuie să permită generarea de rapoarte de tip:
· auditare Dispozitive
· dispozitive Blocate
· File Tracing
File Shadowing
	

	Soluția trebuie să aibă un panou de comandă ușor de utilizat structurat în sub panouri, de exemplu:
· Subpanou Politici
· Subpanou Rapoarte
· Subpanou Setări
Subpanou Stare Generală
	

	Soluția trebuie să ofere administratorului ajutor după instalare prin oferire de: informații despre configurare, ajutor la configurare, video-uri despre cum poate fi folosită soluția.
	

	Integrarea hardware și software în rețea presupune totalitatea acțiunilor (instalare și interconectare hardware, setări de rețea, setări specifice, alocare de resurse ş.a.) necesar a fi realizate pentru ca soluția NAC să poată interacționa cu toate componentele rețelei în care este instalată și să funcționeze la parametrii normali de lucru. 
	

	Orice element / modul / licență / funcționalitate care nu se regăsește în ofertă și care este necesar/ă îndeplinirii cerințelor caietului de sarcini trebuie să fie inclus/ă fără niciun cost suplimentar pentru beneficiar. 
	

	Integrarea hardware și software în rețea se va efectua de un expert specializat în soluția oferită.
	

	Operațiuni cu titlu accesoriu (corelare cu cap. 3.3 din Caietul de sarcini)
	Furnizorul va livra toate produsele hardware și software necesare instalării, configurării și funcționării soluției Device Control.
Furnizorul va instala (monta, configura / reconfigura, seta, integra) și testa soluția Device Control livrată.
	

	Instruire (corelare cu cap. 3.7 și 3.10 din Caietul de sarcini)
	Furnizorul va asigura instruirea personalului desemnat de Achizitor (minim 3 administratori, pe o perioadă de minim 2 zile lucrătoare), într-o locație stabilită de comun acord pe perioada derulării contractului.
	

	Livrare, ambalare, etichetare, transport (corelare cu cap. 3.5 și 5 din Caietul de sarcini)
	Produsele aferente lotului III vor fi livrate cu respectarea tuturor cerințelor cantitative și calitative, la locațiile indicate de autoritatea/entitatea contractantă. Fiecare produs va fi însoțit de toate subansamblele/părțile componente necesare punerii și menținerii în funcțiune.
	

	Instalare, punere în funcțiune, testare (corelare cu cap. 3.6 din Caietul de sarcini)
	Furnizorul va instala soluția tehnică aferentă lotului III, precum  și accesoriile conexe, în locațiile MAE din Minicipiul București sau Județul Brașov și va efectua toate operațiunile necesare (instalare echipament/soluții, configurare politici, profiluri, roluri, testare etc.) pentru asigurarea funcționării corecte și integrarea acesteia în arhitectura de securitate existentă. Validare funcționare completă.
	

	Garanție și suport de la producător (corelare cu cap. 3.4 din Caietul de sarcini)
	Soluția Device Control furnizată  va fi instalata pe 1300 de endpoint-uri și gestionată de 3 administratori.
Licențierea trebuie să fie “on-premise” de tip perpetuu și va trebui să suporte redundanță la nivel local și geografic în două data centere.
Suport tehnic direct de la producător (pentru bug fix, firmware upgrade) pentru cel puțin 5 ani.
	

	Termen livrare
	Max. 60 zile de la data semnării contractului
	





Data completării : [ZZ.LL.AAAA]
	 
______________________________,
(nume, prenume şi semnătură), 

L.S.

în calitate de ___________________________, legal autorizat să semnez oferta pentru şi în numele __________________________  (denumirea/numele operatorului economic)


































OPERATOR ECONOMIC
___________________
 (denumirea/numele)
 
LOTUL IV – SOLUȚIE NAC
Matricea de conformitate pentru propunerea tehnică

	Cerințele solicitate in documentație de atribuire

	Răspuns cerințe (specificații ofertate)


	I. Echipament dedicat  = 1 buc

	Descriere generală
	Soluție de control a accesului în rețea cu fir, fără fir și VPN pentru dispozitive și utilizatori ce oferă vizibilitate, control și posibilitate de răspuns automat la incidente
	

	Mod de operare
	Soluția trebuie să se implementeze centralizat, într-o arhitectură de tip out-of-band (nu trebuie sa stea in-line cu traficul)
	

	
	Soluția nu trebuie să fie restricționată la utilizarea 802.1x pentru a oferi control al accesului. Poate folosi diferite alte metode pentru a impune controlul: SNMP, CLI/SSH, API, Syslog, funcție de producătorul de echipamente de rețea cu care se integrează 
	

	Tip echipament
	Mașină virtuală (VMWare/Hyper-V/AWS/Azure/KVM)
	

	Integrare cu componente din rețea
	Dispozitive de infrastructură de rețea (cu fir și fără fir) de la diferiți furnizori (minimum Cisco, Juniper, Fortinet)
	

	
	Dispozitive de infrastructură de securitate de la diferiți furnizori (Firewall, IPS, Sandboxing) – minim Cisco, Juniper și Fortinet 
	

	
	Servicii de autentificare: RADIUS de la diferiți furnizori
	

	
	Servicii de director: LDAP, Microsoft AD, Google SSO
	

	Caracteristici
	Sisteme de operare: MAC OS, Microsoft Windows, Linux, Apple IOS, Android
	

	
	Soluții de securitate pentru endpointuri (AntiVirus, EDR, XDR, APT), diferiți furnizori acceptați – Minimum BitDefender, Esset, Microsoft
	

	
	Mai mulți furnizori MDM (IBM MaaS360, Microsoft InTune, MobileIron, etc.) utilizați pentru înregistrarea rapidă a unui dispozitiv intern.
	

	
	Soluția să permită înregistrarea stațiilor de lucru interne, a dispozitivelor de tip Guest utilizând si alte metode in afara MAB (Mac Authentication Bypass)
	

	
	Să folosească capacitatea de a valorifica identitatea utilizatorului, tipul de dispozitiv și combinația celor două pentru a furniza în mod dinamic accesul bazat pe roluri - diferite niveluri de acces
	

	Caracteristici
	Să poată realiza un inventar în timp real al tuturor dispozitivelor din rețea și publicarea lor într-un ecran de monitorizare
	

	
	Să realizeze identificarea dispozitivelor folosind multiple metode de identificare
	

	
	Să permită administrarea utilizatorilor de tip Guest, Contractori, Consultanți, etc.
	

	
	Să realizeze evaluarea riscului dispozitivelor prin validarea conformității cu diferite criterii: tipul și versiunea sistemelor de operare, existența soluțiilor de protecție client (ex. AV), procese, servicii, existența unor seturi minime de update-uri etc.
	

	
	Să permită accesul în soluție pe baza de roluri de Administratori. Soluția trebuie să ofere capacitatea de a limita și controla nivelul de acces pe care o oferă sistemul diferitelor grupuri administrative din cadrul organizației IT. De exemplu: operațiuni de securitate, operațiuni de rețea, help-desk etc, roluri configurabile.
	

	
	Soluția trebuie să ofere un instrument de audit complet a tuturor conexiunilor la rețea – atât cu fir, cât și fără fir. Aceasta trebuie să includă o interfață pentru a căuta și a interoga aceste date.
	

	
	Soluția trebuie să includă opțiuni flexibile de scanare atât pentru platformele Windows, cât și pentru MacOS,  utilizând agenți cu opțiuni de Agent permanent sau Agent temporar (dizolvabil)
	

	
	Soluția trebuie să identifice și să clasifice fiecare tip de dispozitiv din rețea, să identifice dacă este emis de companie sau deținut de angajați și să identifice utilizatorul de pe dispozitiv pentru a activa politicile de acces la rețea bazate pe roluri. Metodele de profilare nu trebuie să necesite vizibilitatea traficului de rețea
	

	
	Să utilizeze mai multe metode de profilare (scanare activă și pasivă, amprentă DHCP, SNMP, SSH, scanare TCP/UDP, OUI Producător, agent, IP range, WinRM, Radius, locație de conectare, HTTP/S) pentru a identifica și profila un dispozitiv
	

	
	Soluția să includă un agent care poate fi instalat pe stațiile de lucru pentru a furniza informații despre acestea, dar și pentru a fi utilizat in procesul de înregistrare sau complianță
	

	
	Soluția trebuie să asigure răspuns automat la incidente de securitate primite de la echipamente specifice (FW, IPS) și să genereze evenimente de securitate cu acțiuni asociate: să trimită către o soluție SIEM informații contextuale extinse, să carantinizare dispozitivul la nivel de switch, să dezactiveze portul, să informeze administratorii de rețea etc.
	

	Management
	Să permită management în format GUI - HTTP/HTTPS
	

	
	Să permită management în format CLI
	

	Arhitectură
	Să permită instalarea într-o arhitectură centralizată, în care serverul NAC este plasat într-o locație centrală (nu in-line), dar poate controla dispozitive din alte locații fără a utiliza sub-componente de analiză trafic
	

	
	Serverul NAC să permită managementul politicilor și al portalului pentru invitați în aceeași instanță
	

	
	Suport pentru redundanță în arhitectura activ-pasivă, precum și instalare de tip continuarea activității din locație distantă
	

	
	Să fie capabil să gestioneze minimum 15.000 de porturi de rețea și să poată fi scalat prin adăugarea de resurse fizice la server (vCPU, RAM)
	

	Performanță
	Să fie capabil să gestioneze minimum 15.000 de porturi de rețea și să poată fi scalat prin adăugarea de resurse fizice la server (vCPU, RAM)
	

	Termen livrare
	Max. 110 zile de la data semnării contractului
	

	Garanție și suport de la producător
	Să fie licențiat pentru controlul a minimum 1000 Dispozitive de tip endpoint cu posibilitate de creștere pentru o perioadă de 5 ani, 24 x 7, atât licențele pentru dispozitivul server, cât și pentru endpoint (Include suport tehnic și upgrade-uri de firmware).
	

	
	

	II. Platforma de logare și analiză = 1 buc.
	

	Descriere generală
	Platforma de jurnalizare a logurilor trebuie să provină de la același producător ca firewall-ul sau să poată integra mesajele de la plaja de echipamente ale beneficiarului, echipamente de tip Fortigate diverse modele – aproximativ 400 de echipamente FW, precum și plaja de echipamente noi, ofertate, inclusiv mesajele de la flota de endpoint-uri din rețeaua beneficiarului
	

	
	Platforma de jurnalizare trebuie să permită monitorizarea traficului în timp real direct pe platforma dedicata de jurnalizare, precum și monitorizarea traficului istoric
	

	
	Platforma de jurnalizare trebuie să fie capabilă să preia funcționalitatea de logare și analiză și de la alte echipamente de tip firewall produse de alți producători consacrați
	

	
	Jurnalizarea evenimentelor trebuie să se realizeze către o platforma dedicată, care să se afle în sediul central și care poate să accepte evenimente de la toate echipamentele ce alcătuiesc soluția.
	

	
	Platforma trebuie să suporte generarea de rapoarte pe baza evenimentelor jurnalizate. Trebuie să conțină rapoarte predefinite, dar de asemenea să suporte și customizarea unor rapoarte noi în funcție de criteriile dorite
	

	Descriere generală


















Descriere generală
	Rapoartele generate trebuie să fie cel puțin în format pdf și html și să poată fi generate la cerere sau la anumite momente predefinite
	

	
	Rapoartele trebuie să poată fi trimise în mod automat și pe anumite adrese de email configurate
	

	
	Platforma de jurnalizare si raportare centralizata trebuie sa poată susține necesarul de stocare pentru minim 6 luni si de asemenea sa asigure preluarea logurilor generate de echipamente in timp real (minim 25 GB/zi de loguri)
	

	
	Platforma de jurnalizare trebuie sa poată oferi funcționalități pentru IOC (indicatori de compromis) ce aduc vizibilitate retrospectiva asupra site-urilor legitime dar  compromise ce au fost accesate in cel puțin ultimele 7 zile.
	

	
	Platforma de jurnalizare sau cea de management trebuie sa ofere posibilitatea creării unui dashboard care sa ofere vizibilitate completă a utilizatorilor și dispozitivelor, inclusiv informații ce permit identificarea suprafeței de atac și care permit analiștilor de securitate a informației să vizualizeze și gestioneze informațiile detaliate colectate din jurnale și de la dispozitivele conectate, cu filtre și vizualizări personalizate pentru rafinare rezultatelor.
	

	
	Platforma de management si de jurnalizare a evenimentelor trebuie sa fie disponibila in varianta mașină virtuala ce poate fi instalata pe următoarele sisteme de virtualizare: KVM, VmWare, Microsoft Hyper-V.
	

	
	Platforma de jurnalizare sa poată fi accesata prin Consola, Telnet, SSH, HTTP/HTTPS, Utilizatori/ Administratori cu drepturi configurabile.
	

	
	Autentificarea administratorilor sa beneficieze de următoarele setări de securitate:
· Bază de date locală
· Integrare Active Directory
Integrare LDAP/RADIUS/Tacacs+
· IP address binding
· Autentificare factor dual folosind token-uri hardware/software dedicate.
	

	Garanție și suport de la producător
	Soluția va beneficia de minimum 5 ani de garanție si suport si va include:
· Suport tehnic din partea producătorului 7 zile pe săptămâna, 24 ore pe zi
· Update firmware versiuni minore si majore
După expirarea serviciilor de suport tehnic si de actualizare software, platforma trebuie sa funcționeze, sa permită atât administrarea  cat si fluxurile de date.
	

	III. Switch-uri compatibile cu soluția NAC propusa si integrabile cu echipamentele Firewall ale beneficiarului (Fortigate 61E)

	      III.1      Echipament Switch tip I = 400 buc.

	Descriere generală
	Echipamentul să poată funcționa în mod independent, administrat din Cloud sau de către un echipament/soluție cu rol de Controller 
Se ofertează cu mod de operare Independent
	

	Interfețe / porturi minime
	· 24 GE RJ45
· 4 X 10G SFP+/ 1G SFP
· 1 x Port Consola
	

	Performantă minimă
	· Arhitectura non-blocking (capacitate switching 128Gbps)
· 190 Mpps
· 32k Adrese MAC
· 4K Vlan-uri
· Latenta < 1µs
	

	Securitate
	Echipamentul propus trebuie să ofere:
· Radius COA and disconnect messages
· EAP pass-through
· s-FLOW
· DHCP Snooping
· Dynamic ARP Inspection
· Limitare adrese MAC
· IGMP Snooping
· Private VLAN
· Sticky MAC
· Storm Control
· 802.1X MAC-based mode
· User-based (802.1X) VLAN assignment
· 802.1X: MAB
· open-auth mode
· EAP pass-through
	

	Layer 2
	· IGMP Snooping, IGMP Proxy, IGMP Querier
· LLDP, LLDP-MED
· MAC Learning Limit
· SPAN
· Flow Control
	

	

Administrare














Administrare
	Echipamentele sa poată fi administrate centralizat de un echipament/soluție cu funcție controller ce oferă: 
· Descoperire automata a switch-urilor in rețea si formarea conexiunilor intre acestea (fără a fi nevoie de configurare prealabila a acestora)
· Upgrade centralizat
· Configurare VLAN
· Configurare 802.1X
· Integrare in politici de securitate cu posibilitate carantinare automata la nivel de port in switch
· Network Access Control
· Spanning Tree
· LLDP/LLDP-MED
· Topologie fizica a rețelei cu status real al conexiunilor si porturilor
· Identificarea tipurilor de dispozitive conectate, inclusiv IOT cu informații despre tipul dispozitivului, sistem de operare, informații hardware
· Servicii Layer 3
· Autentificare prin Captive Portal

Administrare in Cloud sau administrare/funcționare in mod Independent
· Management IPv4 si IPv6
· SNTP
· CLI, WEB GUI
· SNMP OID
· Monitorizare temperatură sistem
	

	Alte facilități minime necesare
	· Loop-Guard
· SPAN
· Flow Control
· LLDP-MED: ELIN support
· 802.1p support, including priority queuing trunk and WRED
TDR (time-domain reflectometer)/cable diagnostics support
	

	Alimentare
	110-240V, 50-60Hz
	

	Instalare
	Rack 19", Kit inclus
	

	Termen livrare
	Max. 60 zile de la data semnării contractului.
	

	Garanție și suport de la producător
	Echipamentele vor beneficia de minim 5 ani de suport ce va include înlocuirea echipamentului in caz de defecțiune hardware.
După expirarea serviciilor achiziționate, echipamentul trebuie să funcționeze, să permită atât administrarea, cât si fluxurile de date.

	

	      III.1      Echipament Switch tip II = 200 buc.

	Descriere generală
	Echipamentul să poată funcționa în mod independent, administrat din Cloud sau de către un echipament/soluție cu rol de Controller. 
Se ofertează cu mod de operare Independent.
	

	Interfețe / porturi
	· 48 GE RJ45
· 4 X 10G SFP+/ 1G SFP
· 1 x Port Consola
	

	Performanță minimă
	· Arhitectura non-blocking (capacitate switching 128Gbps)
· 190 Mpps
· 32k Adrese MAC
· 4K Vlan-uri
· Latenta < 1µs
	

	Securitate 

	Echipamentul propus trebuie să ofere:
· Radius COA and disconnect messages
· EAP pass-through
· s-FLOW
· DHCP Snooping
· Dynamic ARP Inspection
· Limitare adrese MAC
· IGMP Snooping
· Private VLAN
· Sticky MAC
· Storm Control
· 802.1X MAC-based mode
· User-based (802.1X) VLAN assignment
· 802.1X: MAB
· open-auth mode
· EAP pass-through
	

	Layer 2
	· IGMP Snooping, IGMP Proxy, IGMP Querier
· LLDP, LLDP-MED
· MAC Learning Limit
· SPAN
· Flow Control
	

	Administrare
	Echipamentele sa poată fi administrate centralizat de un echipament/soluție cu funcție controller ce oferă: 
· Descoperire automata a switch-urilor in rețea si formarea conexiunilor intre acestea (fără a fi nevoie de configurare prealabila a acestora)
· Upgrade centralizat
· Configurare VLAN
· Configurare 802.1X
· Integrare in politici de securitate cu posibilitate carantinare automata la nivel de port in switch
· Network Access Control
· Spanning Tree
· LLDP/LLDP-MED
· Topologie fizica a rețelei cu status real al conexiunilor si porturilor
· Identificarea tipurilor de dispozitive conectate, inclusiv IOT cu informații despre tipul dispozitivului, sistem de operare, informații hardware
· Servicii Layer 3
· Autentificare prin Captive Portal

Administrare in Cloud sau administrare/funcționare in mod Independent
· Management IPv4 si IPv6
· SNTP
· CLI, WEB GUI
· SNMP OID
· Monitorizare temperatura sistem
	

	Alte facilități minime necesare
	· Loop-Guard
· SPAN
· Flow Control
· LLDP-MED: ELIN support
· 802.1p support, including priority queuing trunk and WRED
· TDR (time-domain reflectometer)/cable diagnostics support
	

	Alimentare
	110-240V, 50-60Hz
	

	Instalare
	Rack 19", Kit inclus
	

	Service si garanție
	Soluția va beneficia de minim 5ani de suport ce va include:
· Înlocuirea echipamentului in caz de defecțiune hardware
· Suport tehnic din partea producătorului 7 zile pe săptămâna, 24 ore pe zi
· Update firmware versiuni minore si majore

După expirarea serviciilor achiziționate, echipamentul trebuie sa funcționeze, sa permită atât administrarea  cat si fluxurile de date.
	

	Performantă minimă
	· Arhitectura non-blocking (capacitate switching 128Gbps)
· 190 Mpps
· 32k Adrese MAC
· 4K Vlan-uri
· Latenta < 1µs
	

	Cerințe de interoperabilitate
	· Integrare cu rețeaua și soluțiile existente (AV/EDR).
· BitDefender
· Suport multiplatformă: Windows, Linux.
	

	Cerințe de securitate
	Soluția se va instala într-un mediu deconectat de la Internet. Se va asigura funcționarea fără necesitatea de conectare la Internet.
	

	Integrarea hardware și software în rețea presupune totalitatea acțiunilor (instalare și interconectare hardware, setări de rețea, setări specifice, alocare de resurse ş.a.) necesar a fi realizate pentru ca soluția NAC să poată interacționa cu toate componentele rețelei în care este instalată și să funcționeze la parametrii normali de lucru. 
	

	Orice element / modul / licență / funcționalitate care nu se regăsește în ofertă și care este necesar/ă îndeplinirii cerințelor caietului de sarcini trebuie să fie inclus/ă fără niciun cost suplimentar pentru beneficiar. 
	

	Integrarea hardware și software în rețea se va efectua de un expert specializat în soluția oferită.
	

	Operațiuni cu titlu accesoriu (corelare cu cap. 3.3 din Caietul de sarcini)
	Furnizorul va livra toate produsele hardware și software necesare instalării, configurării și funcționării soluției NAC.
Furnizorul va instala (monta, configura / reconfigura, seta, integra) și testa soluția NAC livrată.
	

	Instruire (corelare cu cap. 3.7 și 3.10 din Caietul de sarcini)
	Furnizorul va asigura instruirea personalului desemnat de Achizitor (minim 3 administratori, pe o perioadă de minim 2 zile lucrătoare), într-o locație stabilită de comun acord pe perioada derulării contractului.
	

	Livrare, ambalare, etichetare, transport (corelare cu cap. 3.5 și 5 din Caietul de sarcini)
	Produsele aferente lotului IV vor fi livrate cu respectarea tuturor cerințelor cantitative și calitative, la locațiile indicate de autoritatea/entitatea contractantă. Fiecare produs va fi însoțit de toate subansamblele/părțile componente necesare punerii și menținerii în funcțiune.
Componentele hardware ale soluției furnizate (acolo unde este cazul) vor fi noi și nefolosite, de ultimă generație. Nu se acceptă componente refolosite / refurbished / second hand sau de generație depășită.  Pentru a demonstra faptul că soluția ofertată nu este de generație depășită, ofertanții vor prezenta documente din care să reiasă că echipamentele ofertate și toate componentele sale nu sunt EOL (End Of Life) sau EOS (End of Sales / Support). 
Documentele trebuie să fie valabile la data depunerii ofertei. De asemenea, aceștia trebui să furnizeze informații privind termenele estimate pentru EOL și EOS pentru produsele ofertate.
Furnizorul va ambala și eticheta produsele furnizate astfel încât să prevină orice daună sau deteriorare în timpul transportului către destinația stabilită, cu respectarea regulilor de vizibilitate aferente programului de finanțare.
Transportul și toate costurile și riscurile asociate sunt în sarcina exclusivă a Furnizorului.
	

	Instalare, punere în funcțiune, testare (corelare cu cap. 3.6 din Caietul de sarcini)
	Furnizorul va instala soluția tehnică aferentă lotului IV, precum  și accesoriile conexe, în locațiile MAE din Minicipiul București sau Județul Brașov și va efectua toate operațiunile necesare (instalare echipament/soluții, configurare politici, profiluri, roluri, testare etc.) pentru asigurarea funcționării corecte și integrarea acesteia în arhitectura de securitate existentă. Validare funcționare completă.
	

	Garanție și suport de la producător (corelare cu cap. 3.4 din Caietul de sarcini)
	Echipamentele vor beneficia de minim 5 ani de suport ce va include înlocuirea echipamentului in caz de defecțiune hardware.
	

	Termen livrare
	Max. 60 zile de la data semnării contractului.
	







Data completării : [ZZ.LL.AAAA]
 

		 
______________________________,
(nume, prenume şi semnătură), 

L.S.

în calitate de ___________________________, legal autorizat să semnez oferta pentru şi în numele __________________________  (denumirea/numele operatorului economic)

