CAIET DE SARCINI

Sisteme Informatice TEMPEST nivel A
1.1 INTRODUCERE
Caietul de sarcini face parte integrantă din documentația de atribuire și constituie ansamblul cerințelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică.

Caietul de sarcini conține, în mod obligatoriu, specificații tehnice. Acestea definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau altele asemenea.

În cadrul acestei proceduri, Ministerul Finanțelor  îndeplinește rolul de Autoritate contractantă, respectiv Autoritatea contractantă în cadrul Contractului.

Orice activitate descrisă într-un anumit capitol din Caietul de sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului.

Ofertele care nu îndeplinesc toate cerințele minimale vor fi declarate neconforme. Nu se acceptă depunerea de oferte alternative. Nu se admit ofertele parțiale din punct de vedere cantitativ și calitativ, ci numai ofertele integrale, care corespund tuturor cerințelor stabilite prin prezentul Caiet de sarcini. Orice ofertă care se abate de la cerințele minimale va fi considerată admisibilă numai în condițiile în care aceasta asigură un nivel calitativ superior cerințelor minimale.

În conformitate cu regulile de elaborare a documentației de atribuire din Legea nr. 98/2016, privind achizițiile publice, cu modificările și completările ulterioare, art. 156, alin. (2) și (3), specificațiile tehnice din prezentul Caiet de sarcini care precizează un anumit producător, o anumită origine sau un anumit procedeu care caracterizează produsele sau serviciile furnizate și care se referă la mărci, brevete, tipuri, la o origine sau la o producție specifică se consideră a fi însoțite de cuvintele “sau echivalent”, indiferent dacă aceste cuvinte sunt prevăzute expres sau nu în prezentul document.

2.1 CONTEXTUL REALIZĂRII ACESTEI ACHIZIȚII DE PRODUSE
2.1 Informații despre Autoritatea contractantă
Ministerul Finanțelor este un minister cu rol de sinteză, care se organizează și funcționează ca organ de specialitate al administrației publice centrale, cu personalitate juridică, în subordinea Guvernului, care aplică strategia și Programul de guvernare în domeniul finanțelor publice.

Ministerul Finanțelor aplică Programul de guvernare și contribuie la elaborarea și implementarea strategiei în domeniul finanțelor publice, în exercitarea administrării generale a finanțelor publice, asigurând utilizarea pârghiilor financiare, în concordanță cu cerințele economiei de piață și pentru stimularea inițiativei operatorilor economici.

Ministerul Finanțelor îndeplinește toate atribuțiile și are toate competențele conferite prin legi sau prin alte acte normative în vigoare, monitorizează și coordonează atribuțiile conferite de lege unităților subordonate.

Sediul principal al Ministerului Finanțelor este în municipiul București, Bulevardul Libertății nr. 16, sectorul 5. Ministerul Finanțelor își desfășoară activitatea și în alte sedii deținute potrivit legii.

Informații suplimentare despre Autoritatea contractantă, Ministerul Finanțelor,  se pot regăsi pe site-ul web oficial al instituției: www.mfinante.gov.ro
2.2 Informații despre contextul care a determinat achiziționarea produselor

Agenția Națională de Administrare Fiscala (A.N.A.F.) are ca obiectiv acreditarea de securitate a Sistemelor Informatice și de Comunicare la nivel instituțional privind procesarea informațiilor naționale clasificate SECRETE DE STAT cu nivel maxim STRICT SECRET, în conformitate cu Hotărârea Consiliului Suprem de Apărare a Țării nr. 026/ 2010. De asemenea au fost demarate proiecte care impun și ridicarea nivelului de clasificare al gestionarii informațiilor clasificate la SECRET DE STAT - nivel maxim STRICT SECRET - pentru structurile de securitate organizate in cadrul direcțiilor generate regionale ale finanțelor publice. 

Astfel, au fost demarate implementarea măsurilor de protecție a informațiilor clasificate necesare pentru spațiile de birouri în care sunt gestionate informații clasificate în concordanță cu volumul, nivelul de secretizare al informațiilor, precum și cu cerințele de securitate stabilite prin legislația națională în vigoare, din domeniul protecției informațiilor clasificate.

Noile produse achiziționate trebuie să asigure funcționarea optimă a sistemelor informatice cu respectarea condițiilor impuse de legislația în materia protecției surselor generatoare de informații clasificate SECRETE DE STAT - INFOSEC. Acestea trebuie concepute și dimensionate în conformitate cu următoarele reglementări, actualizate:

· Legea nr. 182/ 2002 privind protecția informațiilor clasificate, cu completările și modificările ulterioare;

· Legea nr. 333/ 2003 privind paza obiectivelor, bunurilor, valorilor și protecția persoanelor, cu completările și modificările ulterioare;

· Hotărârea Guvernului nr. 585/ 2002 pentru aprobarea Standardelor naționale de protecție a informațiilor clasificate în România, cu completările și modificările ulterioare;

· Hotărârea Guvernului nr. 781/ 2002 privind protecția informațiilor secrete de serviciu, cu completările și modificările ulterioare;

· Ordinul nr. 13/ 2006 al Directorului General al Oficiului Registrului Național al Informațiilor Secrete de Stat pentru aprobarea Normelor cadru privind securitatea fizică a informațiilor UE clasificate;

· Ordinul nr. 160/ 2006 al Directorului General al Oficiului Registrului Național al Informațiilor Secrete de Stat pentru aprobarea Normelor cadru privind securitatea informațiilor UE clasificate;

· Hotărârea Guvernului nr. 1010/ 2004 pentru aprobarea normelor metodologice și a documentelor prevăzute la art. 69 din Legea nr. 333/ 2003 privind paza obiectivelor, bunurilor, valorilor și protecția persoanelor;

· Hotărârea de Guvern nr. 1022/ 2002 privind regimul produselor și serviciilor care pot pune în pericol viața, sănătatea, securitatea muncii și protecția mediului.
2.3 Informații despre beneficiile anticipate de către Autoritatea contractantă 
Achiziția produselor solicitate în prezentul Caiet de sarcini are în vedere asigurarea necesarului de echipamente și contribuie astfel la: 

-
atingerea obiectivului ANAF privind acreditarea de securitate a Sistemelor Informatice și de Comunicare la nivelul instituțional, privind procesarea informațiilor naționale clasificate SECRETE DE STAT cu nivel maxim STRICT SECRET, în conformitate cu Hotărârea Consiliului Suprem de Apărare a Țării nr. 026/ 2010;

- asigurarea unei soluții moderne și flexibile care să răspundă cerințelor instituției de susținere a activității curente a organizației, de creștere a gradului de eficiență, performanță și securitate;

-
optimizarea costurilor, atât al celor de exploatare a echipamentelor, cât și al celor generate de utilizarea acestora în mediul de lucru (costul eficienței utilizatorului);

-
 înlocuirea unor sisteme informatice , care sunt depășite moral și fizic
- respectarea condițiilor impuse de legislația în materia protecției surselor generatoare de informații clasificate SECRETE DE STAT - INFOSEC. 

2.4 Alte inițiative/proiecte/programe asociate cu această achiziție de produse
Nu este cazul
2.5 Cadrul general al sectorului în care Autoritatea contractantă își desfășoară activitatea
Administrație publică centrală
2.6 Factori interesați și rolul acestora, dacă este cazul
a) Agenția Națională pentru Administrație Fiscală în calitate de beneficiar;
b) Ministerul Finanțelor prin Centrul Național pentru Informații Financiare care va implementa Contractul și va intra în relație directă cu furnizorul pe perioada derulării acestuia.

3.1 DESCRIEREA PRODUSELOR SOLICITATE 
3.1 Descrierea situației actuale la nivelul Autorității Contractante 
Informațiile de mai jos sunt prezentate cu scopul de a înțelegere infrastructura și tehnologiilor care se achiziționează.
3.2 Obiectivul general la care contribuie furnizarea produselor

Acreditarea de securitate a Sistemelor Informatice și de Comunicare la nivelul instituțional A.N.A.F., privind procesarea informațiilor naționale clasificate SECRETE DE STAT cu nivel maxim STRICT SECRET, în conformitate cu Hotărârea Consiliului Suprem de Apărare a Țării nr. 026/ 2010.Implementarea diferitelor proiecte care impun ridicarea nivelului de clasificare a gestionării informațiilor clasificate la SECRET DE STAT, nivel maxim STRICT SECRET, care implică și redactarea/arhivarea în format digital a informațiilor clasificate. 

Asigurarea unei soluții de optimizare a costurilor, atât al celor de exploatare a sistemelor informatice TEMPEST, cât și al celor generate de utilizarea acestora în mediul de lucru (costul eficienței utilizatorului).

3.3 Obiectivul specific la care contribuie furnizarea produselor

Obiectivul specific îl reprezintă achiziționarea de echipamente cu nivel de securitate înalt.
3.4  Descrierea produsele solicitate și operațiunile cu titlu accesoriu necesar a fi realizate

3.4 Produse solicitate: Sisteme informatice TEMPEST nivel A
	Cant.
	Unitate de măsură
	Loc de livrare
*
	Data de livrare solicitată
**
	Specificații tehnice SAU cerințe funcționale minime***
	Specificații tehnice SAU cerințe funcționale extinse
	Durata minima garanție/ termen de valabilitate

	1.
	2.
	3.
	4.
	5.
	6.
	7.

	10
	buc.
	la sediile Autorității Contractante 
	90 de zile calendaristice de la intrarea în vigoare a contractului
	Conform Specificațiile tehnice și /sau cerințele funcționale TEMPEST
	nu e cazul
	36 luni


* Locațiile exacte din București la care vor fi livrate produsele vor fi precizate furnizorului declarat câștigător, în cadrul contratului.

** Data de livrare include și acceptarea de către Autoritatea contractantă (recepția cantitativă și calitativă).

Furnizorul va fi responsabil de livrarea produselor în termen de 90 de zile calendaristice de la intrarea în vigoare a contractului, termen în cadrul căruia se vor efectua livrarea și toate serviciile cu titlu accesoriu de instalare, punere în funcțiune și testare (cap.3.7.1), precum și recepția cantitativă și calitativă (cap.5). Autoritatea contractantă își rezervă un termen de 3 zile lucrătoare de la livrare pentru realizarea recepției cantitative și un termen de 5 zile lucrătoare de la finalizarea operațiunilor cu titlu accesoriu(serviciilor asociate), pentru realizarea recepției calitative în fiecare locație. Toate etapele menționate se vor derula conform unui „Plan de execuție” propus de către furnizor și agreat cu Autoritatea contractantă conform cap. 8 din caietul de sarcini.

***Specificațiile tehnice și /sau cerințele funcționale minime sunt precizate în cap.3.4.2 de mai jos.
3.4 Componentele sistemului


Fiecare sistem informatic TEMPEST nivel A este alcătuit din:

I. 1 buc. – Unitate de calcul: Sistem All-IN-ONE Tempest nivel A
II. 1 buc. – Unitate externă DVD-RW Tempest nivel A
III. 1 buc. – Echipament de imprimat și scanat: Imprimantă de tip multifuncțional Tempest nivel A
IV. 1 buc. – Unitate de stocare externă Tempest nivel A
V. 1 buc. - Stick memorie USB Tempest nivel A

Componentele fiecărui sistem informatic TEMPEST nivel A trebuie să fie în concordanță cu standardele TEMPEST și să mențină capabilitățile componentelor originale, asigurând protecția informațiilor împotriva radiațiilor electromagnetice.
I.
UNITATEA DE CALCUL: trebuie să fie în concordanță cu standardele TEMPEST nivel A (NATO SDIP-27/2 nivel A), să mențină capabilitățile echipamentului, fiind compatibil cu sistemele de operare Windows, actuale în momentul livrării și să respecte următoarele caracteristici minimale și obligatorii:
· Microprocesor: minim Intel i5 generația 11 sau echivalent, compatibil cu sistemul de operare Windows 11 Pro;

· Memorie: minim 32 GB, minim DDR4
· Unitate de stocare internă TEMPEST: instalată de tip SSD M.2 de capacitate minim 1024 GB (amovibil)
· Unitate optica TEMPEST: DVD-RW 

· Interfață grafică: Placă video integrată

· Tastatură TEMPEST: Alfanumerica

· Mouse TEMPEST: optic/laser 2 butoane + scroll

· Interfețe:

· Minim 2 x USB

· minim un port network

· SFP instalat FO 1000Gbps conector LC

· Carcasă: TEMPEST cu întreruperea semnalului video la deschiderea ușii

· Sursă alimentare: 230 V / 50Hz

· Sistem de operare: 

· preinstalat, ultima versiune de tip Professional OEM pe 64 biți lansată oficial de către Microsoft la momentul depunerii ofertei (ex. Windows 11 Professional 64 biți), cu posibilitate de update la cea mai recentă versiune lansată oficial de către Microsoft, pe toată perioada garanției tehnice; 

· licența sistemului de operare va fi perpetuă (fără subscripție pentru un interval de timp), nouă (furnizorul va detalia faptul că licența este neactivată anterior și că nu este de tipul refurbished, secund hand etc.) și că respectă (la data livrării echipamentelor) licențierea în vigoare, așa cum se regăsește pe site-ul oficial al producătorului Microsoft;
· cheia de activare a sistemului de operare trebuie să fie rezidentă la nivel de BIOS (care să ofere posibilitatea de reactivare la fiecare posibilă reinstalare sau restaurare a sistemului de operare, pe toată durata de viață a echipamentului);
·  Securitate: Protecție prin parolă la nivel de BIOS; Chip de securitate de tip TPM versiunea minim 2.0 integrat în placa de bază;
·   Display:
· Rezoluție nativă: 1920x1080

· Dimensiune ecran: diagonala de minim 23"

· Tehnologie: LCD
II. ECHIPAMENT DE IMPRIMAT ȘI SCANAT:  trebuie să fie de tip LaserJet A4, alb/negru și în concordanță cu standardele TEMPEST nivel A, trebuie să asigure o tipărire de înaltă calitate, exactă și profesională a documentelor, trebuie să mențină capabilitățile echipamentului original, împiedicând scurgerea de informații prin radiațiile electromagnetice compromițătoare și să respecte următoarele caracteristici minimale și obligatorii:
· Format: A4;

· Funcții: imprimare, copiere și scanare

· Tehnologie de imprimare: laser

· Viteză de imprimare A4: Minimum 30 ppm

· Rezoluție imprimare: Minimum 1200 x 1200 dpi

· Interfață interconectare: fibra optica conector LC, USB conector DB9
· Opțiuni de imprimare duplex automat 

· Accesorii: echipamentul va fi livrat cu toate cablurile de interconectare TEMPEST incluse

· Alimentare: 230 V / 50Hz

III. UNITATE DE STOCARE EXTERNĂ: trebuie realizată în concordanță cu standardele TEMPEST nivel A, trebuie să mențină capabilitățile echipamentului original fiind compatibil cu sistemele de operare Windows, actuale în momentul livrării și să respecte următoarele caracteristici minimale și obligatorii:
· Capacitate: 4 TB

· Viteza de rotație: minim 5400 rpm

· Interfața: USB 

· Conector: USB prin conector DB9 (cu cablu TEMPEST inclus)

IV STICK MEMORIE USB: trebuie realizat în concordanță cu standardele TEMPEST nivel A, în concordanță cu capabilitățile echipamentului original și să respecte următoarele caracteristici minimale și obligatorii:
· Capacitate: 64 GB

· Conector: USB cu conector DB9

· Rată transfer citire: 100MB/s

· Rată transfer scriere: 100MB/s
3.4 Timp de funcționare (disponibilitate) a sistemului
Produsele trebuie să fie disponibile 24 ore din 24, 7 zile din 7
3.4 Extensibilitate/Modernizare
Nu este cazul.
3.5 Garanție

Garanția produselor achiziționate va fi asigurată de către furnizor în condițiile politicii de garanție a producătorului cu acces direct în numele Autorității Contractante la serviciile de garanție și suport ale acestuia, având în vedere prevederile Legii nr. 449/2003 precum și toate modificările acesteia (actualizarea din 2008 și OG nr. 9/2016) privind vânzarea produselor și garanțiile asociate acestora precum și prevederile prezentului Caiet de sarcini.

Garanția tehnică va fi oferită pentru o perioadă minimă, conform legislației în vigoare, pentru toate echipamentele și accesoriile solicitate conform cap. 3.4.1, aceasta începând din momentul recepției finale.

În cazul în care producătorii oferă perioade de garanție mai mari decât perioada minimă indicată de Autoritatea contractantă, perioada de garanție ofertată va fi cel puțin cât perioada oferită de producător.

Garanția de bună funcționare a produselor este distinctă de garanția de bună execuție a contractului și decurge de la data recepției(data semnării procesului-verbal de recepție finală).

Modalitatea de asigurare a serviciilor de garanție se va prezenta în propunerea tehnică.

Garanția trebuie să acopere toate costurile rezultate din remedierea defectelor în perioada de garanție, inclusiv, dar fără a se limita la:

1. diagnoza defectelor, inclusiv costurile de personal;

2. demontare, inclusiv închirierea de unelte speciale necesare pe durata intervenției;

3. înlocuirea/repararea tuturor produselor neconforme; 

4. corectarea a oricăror erori, defecte și neconformități constatate;

5. testarea pentru a asigura funcționarea corectă a produselor;

6. repunerea în funcțiune a produselor;

7. transport prin intermediul transportatorului;

8. ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, lăzi etc.);

9. despachetarea, inclusiv curățarea tuturor spațiilor unde se efectuează intervenția.

În perioada de garanție, furnizorul va asigura că produsele livrate/serviciile prestate sunt conforme cu specificațiile tehnice din prezentul Caiet de sarcini și nici o componentă/echipament nu va eșua în a-și îndeplini funcțiunile, în situația în care este corect utilizat.

În perioada de garanție, furnizorul va trebui să asigure:

a) garanția de bună funcționare, calitatea și performanțele tuturor produselor livrate în conformitate cu specificațiile producătorului acestora;

b) suport tehnic de specialitate și acces direct la suportul oferit de producător pentru echipamentele și accesoriile livrate conform cerințelor de la cap. 3.9; 

c) corectarea gratuită, pentru produsele și accesoriile livrate a oricăror erori, defecte și neconformități constatate, cu excepția cazurilor în care defectele se datorează în mod exclusiv utilizării inadecvate/necorespunzătoare de către personalul Autorității Contractante;

d) înștiințarea Autorității Contractante de apariția unor îmbunătățiri sau modificări aplicabile echipamentelor livrate și software-ului aferent, pentru o posibilă aplicare a acestora;

e) înștiințarea Autorității Contractante privind încetarea producției oricăruia din tipurile de echipamente livrate în baza Contractului sau privind încetarea suportului oferit de producător.

În perioada de garanție, furnizorul are obligația să asigure funcționarea produsului, reparând sau înlocuind prin grija și pe cheltuiala lui orice componentă hardware sau accesoriu. Dacă durata de efectuare a reparației depășește un număr de 5 zile lucrătoare de la notificarea transmisă de Autoritatea contractantă, produsul defect se va înlocui cu un alt produs nou, identic sau superior calitativ, compatibil din punct de vedere hardware și software.

În cazul în care echipamentele și accesoriile necesită înlocuire în perioada de garanție tehnică, ca urmare a defectării sau funcționării neconforme cu cerințele specificate în prezentul caiet de sarcini, aceasta se va realiza în maximum 24 ore, în timpul programului de lucru al Autorității Contractante, transportul de la și înapoi la Autoritatea contractantă intrând în sarcina furnizorului.

Toate componentele/produsele care necesită înlocuire vor fi înlocuite de către furnizor cu componente/produse noi, identice sau superioare ca specificații tehnice, pe baza recomandărilor producătorului produselor ofertate.

Unitățile de stocare interne care prezintă defecțiuni pe perioada de garanție vor fi înlocuite cu unități de stocare noi (cu performanțe identice sau superioare) fără a fi returnate furnizorului (indiferent de natura defectului); atât unitățile de stocare defecte cât și cele care le vor înlocui pe acestea, rămân în proprietatea Autorității Contractante.

După efectuarea reparației/înlocuirii și punerea în funcțiune a echipamentului / componentei defecte, între furnizor (partenerul de service acreditat al furnizorului, după caz) și Autoritatea contractantă se întocmește un proces-verbal de recepție.

Perioada de garanție se va prelungi, pentru echipamentele (componente, accesorii etc.) în cauză, cu durata totală a imobilizării.

3.6 Livrare, ambalare, etichetare, transport și asigurare pe durata transportului

Livrarea, se va realiza conform unui Plan de execuție propus de către furnizor și agreat cu Autoritatea contractantă, conform cap. 8. 

Furnizorul va avea obligația să respecte următoarele cerințe:

a) va asigura transportul echipamentelor la locațiile specificate de Autoritatea contractantă, în timpul programului de lucru al acestuia;

b) produsele se vor livra marcate și ambalate conform prevederilor din standardele de execuție ale acestora, astfel încât să se asigure integritatea lor pe timpul transportului, manipulării și depozitării;

c) asigurarea produselor pe timpul manipulării (încărcării/descărcării) și a transportului, de la locul de origine până la locația de livrare, cade în sarcina exclusivă a furnizorului. 

Termenul de livrare este cel menționat pentru fiecare produs în parte la cap. 3.4.1. Un produs este considerat livrat când toate activitățile în cadrul contractului au fost realizate și produsul/echipamentul este acceptat de Autoritatea contractantă.

Produsele vor fi livrate cantitativ și calitativ la locul indicat de Autoritatea contractantă pentru fiecare produs în parte, furnizorul fiind responsabil pentru descărcarea și depozitarea produselor la locul indicat. Fiecare produs va fi însoțit de toate subansamblele/părțile componente necesare punerii și menținerii în funcțiune.

Furnizorul va ambala și eticheta produsele furnizate astfel încât să prevină orice daună sau deteriorare în timpul transportului acestora către destinația stabilită. Eticheta va conține minim seria și denumirea produsului.

Ambalajul trebuie prevăzut astfel încât să reziste, fără limitare, manipulării accidentale, expunerii la temperaturi extreme, sării(coroziunii) și precipitațiilor din timpul transportului și depozitării în locuri deschise. În stabilirea mărimii și greutății ambalajului furnizorul va lua în considerare, acolo unde este cazul, distanța față de destinația finală a produselor furnizate și eventuala absență a facilităților de manipulare la punctele de tranzitare.

Transportul și toate costurile asociate sunt în sarcina exclusivă a furnizorului. Produsele vor fi asigurate împotriva pierderii sau deteriorării intervenite pe parcursul transportului și cauzate de orice factor extern.

Furnizorul, în condițiile legii, va prezenta, la livrare, următoarele: 

a) documentele de însoțire a mărfii (aviz de însoțire a mărfii/aviz de expediție etc.);

b)  documentația tehnică(*), respectiv:

i) descrierea tehnică a echipamentelor;

ii) documentația de instalare, configurare și utilizare în limba română;

iii) documentația de întreținere și remediere a defecțiunilor;

iv)  documentele de licențiere pentru produsele software livrate;

v) documentațiile privind produsele software pe care Contractantul trebuie să le furnizeze Autorității Contractante conform Caietului de sarcini

c) certificat de garanție tehnică de la producător/ furnizor/ distribuitor;

d) lista cu seriile echipamentelor livrate.

(*) Furnizorul va pune la dispoziția Autorității Contractante, pentru fiecare tip de echipament livrat, documentația tehnică prevăzută la alineatele de mai sus, în format electronic digital agreat de Autoritatea contractantă.

Destinația de livrare este precizată la cap. 3.12. 

Furnizorul este responsabil pentru livrarea în termenul solicitat și se consideră că a luat în considerare toate dificultățile pe care le-ar putea întâmpina în acest sens și nu va invoca niciun motiv de întârziere sau costuri suplimentare.

3.7 Operațiuni cu titlu accesoriu (servicii asociate)

3.7  Instalare, punere în funcțiune și testare 

Instalarea, punerea în funcțiune și testarea se vor realiza conform unui Plan de execuție propus de către furnizor și agreat cu Autoritatea contractantă, conform cap. 8.

Furnizorul va detalia în cadrul soluției propuse strategia și modalitatea aleasă pentru îndeplinirea cerințelor Autorității Contractante, fără perturbarea fluxului tehnologic. 
Serviciile de instalare, configurare și testare se vor realiza cu îndeplinirea următoarelor cerințe (minime și obligatorii):

a) furnizorul va asigura instalarea și testarea tuturor echipamentelor livrate;

b) instalarea și configurarea echipamentelor se va realiza de comun acord cu Autoritatea contractantă conform Planului de execuție agreat; 

c) Serviciile de instalare, configurare, testare și punere în funcțiune se vor realiza cu îndeplinirea următoarelor cerințe (minime și obligatorii):
i. echipamentele se vor instala în spațiile din locațiile indicate de către Autoritatea contractantă;

ii. se vor realiza conectarea echipamentelor la rețeaua electrică și interconectarea accesoriilor necesare punerii în funcțiune a echipamentelor; 

iii. furnizorul va asigura punerea în funcțiune a tuturor echipamentelor livrate;

d) furnizorul va instala, configura, integra și testa produsele software ofertate;

Autoritatea contractantă va asigura accesul reprezentanților furnizorului în locațiile în care se vor efectua activitățile menționate în continuare, precum și condițiile necesare efectuării acestora, astfel cum vor fi stabilite prin contract.

Furnizorul trebuie să instaleze toate produsele în mod corespunzător, asigurând-se în același timp ca spațiile unde s-a realizat instalarea rămân curate. După livrarea și instalarea produselor, furnizorul va elimina toate deșeurile rezultate și va lua măsurile adecvate pentru a aduna toate ambalajele și a le elimina de la locul de instalare, inclusiv din locație.

Odată ce produsele sunt asamblate, furnizorul va realiza și apoi toate configurările/setările necesare pentru a pune produsele în funcțiune. Punerea în funcțiune include, de asemenea, toate ajustările și setările necesare pentru a asigura instalarea corespunzătoare, în ceea ce privește performanța și calitatea, cu toate configurațiile necesare pentru o funcționare optimă. 

Furnizorul va efectua pe cheltuiala sa, și fără niciun fel de costuri din partea Autorității Contractante, toate testele pentru a asigura funcționarea produsului la parametri agreați.

Furnizorul rămâne responsabil pentru protejarea produselor luând toate măsurile adecvate pentru a preveni lovituri, zgârieturi și alte deteriorări, până la recepția finală și acceptarea de către Autoritatea contractantă.

Pe perioada executării activităților de livrare, instalare, punere în funcțiune și testare a produselor, furnizorul are obligația să respecte toate regulile privind confidențialitatea informațiilor, accesul în locații și protecția muncii.

Soluționarea eventualelor probleme de natură tehnică apărute pe parcursul derulării Contractului referitoare la produsele livrate cade în sarcina exclusivă a furnizorului.

3.7 Instruirea personalului pentru utilizare 

Nu este cazul.

3.8 Servicii de mentenanță

3.8.1 Mentenanța preventivă în perioada de garanție

       Nu se solicită

3.8.1 Mentenanța corectivă în perioada post-garanție
        Nu se solicită 

3.9 Suport tehnic

Furnizorul va asigura suport tehnic de la producător, pe toată perioada de garanție, perioada minimă fiind cea solicitată la cap. 3.5.

Pe toata durata contractului, în perioada de garanție, furnizorul va asigura accesul garantat al Autorității Contractante, fără costuri suplimentare, la servicii de suport tehnic pentru produsele livrate, constând în:

a) suport tehnic de specialitate pentru echipamentele livrate, 

b) acces direct la suportul oferit de producător pentru echipamentele livrate, 

c) accesul la baza de cunoștințe și suport telefonic pentru toate produsele ofertate,

d) înștiințarea Autorității Contractante privind încetarea producției oricăruia din tipurile de echipamente livrate în baza contractului sau privind încetarea suportului oferit de producător,

e) înștiințarea Autorității Contractante de apariția unor îmbunătățiri sau modificări aplicabile echipamentelor livrate și software-ului aferent, pentru o posibilă aplicare a acestora,

f) informarea Autorității Contractante cu privire la orice modificări în politica de licențiere a producătorului sau alte modificări privind produsele software livrate care pot afecta drepturile și/ sau modul de utilizare a produselor de către Autoritatea contractantă,

g) realizarea update-urilor si upgrade-urilor firmware/software pentru componentele livrate, în conformitate cu recomandările producătorilor,

h) mentenanță corectivă, pentru orice probleme identificate de către Autoritatea contractantă sau furnizor.

Furnizorul va asigura un punct de contact dedicat personalului autorizat al Autorității Contractante unde se poate semnala orice problemă/defecțiune care necesită mentenanță preventivă sau corectivă, sau solicită suport tehnic furnizorului în gestionarea unui incident, disponibil, pentru a se asigura că orice situație semnalată este tratată cu promptitudine. 
Furnizorul va răspunde în timp util la orice incident semnalat de către Autoritatea contractantă pentru echipamentele furnizate. Astfel, furnizorul are obligația de a răspunde unei solicitări de suport tehnic de specialitate sau unei solicitări de reparare/înlocuire a unui echipament defect astfel:

a) în termen de 4 ore de la primirea unei solicitări efectuate în zilele lucrătoare, în intervalul orar 09.00 -17.00, ora României;

b) în prima zi lucrătoare, în intervalul orar 09.00 -12.00, ora României, în cazul unei solicitări efectuate după ora 17.00. 

Vor trebui onorate, la timp și la nivelul cerut de parametrii de calitate, toate acele solicitări venite din partea personalului specializat desemnat de către Autoritatea contractantă către oricare din specialiștii tehnici desemnați din partea furnizorului/producătorului, cu respectarea următorilor timpi de intervenție:

	Timp de răspuns
	Timp de implementare soluție provizorie
	Timp de rezolvare

	4 ore
	24 ore
	48 ore


Nerespectarea timpilor de mai sus dă dreptul Autorității Contractante de a solicita penalități/daune interese în conformitate cu clauzele Contractului, astfel:

a) în cazul în care furnizorul depășește timpul de implementare a soluției provizorii, calculat de la momentul sesizării problemei la punctul de contact dedicat personalului autorizat al furnizorului unde se poate semnala orice incident/defecțiune tehnică care necesită sau solicită suport tehnic în gestionarea unui incident, Autoritatea contractantă va aplica penalități de 30,00 lei/oră de întârziere;

b) în cazul în care furnizorul depășește timpul de remediere, calculat de la momentul sesizării problemei la punctul de contact dedicat personalului autorizat al furnizorului unde se poate semnala orice incident/defecțiune care necesită sau solicită suport tehnic în gestionarea unui incident, Autoritatea contractantă va aplica penalități de 20,00 lei/oră de întârziere.

3.10 Piese de schimb și materiale consumabile pentru activitățile din programul de mentenanță corectivă după expirarea garanției  

Nu e cazul.
3.11 Mediul în care este operat produsul

Mediul în care se utilizează produsele este descris la cap.3.1.
3.12 Constrângeri privind locația unde se va efectua livrarea/instalarea – pentru ambele loturi

Livrarea va fi făcută în sediile Agenției Naționale de Administrare Fiscală din București. Adresele exacte vor fi precizate ofertantului devenit furnizor, în cadrul Contractului. 

Livrarea echipamentelor până la locul final al instalării, punerii în funcțiune, testării și recepției acestora cade în sarcina exclusivă a furnizorului, cu respectarea condițiilor de transport impuse de către Producător pentru asigurarea garanției.

În perioada executării activităților de instalare, configurare, punere în funcțiune și testare a produselor, furnizorul are următoarele obligații: 

a) să nu afecteze serviciile informatice existente;

b) să respecte toate regulile privind confidențialitatea informațiilor, accesul în locații și protecția muncii;

c) să nu afecteze prin activitățile desfășurate buna funcționare a echipamentelor existente în locații, precum și mediul de comunicații pus la dispoziție. 

4.1 ATRIBUȚIILE ȘI RESPONSABILITĂȚILE PĂRȚILOR 
a) Furnizorul este pe deplin responsabil pentru:

i. furnizarea produselor;

ii. realizarea la timp a activităților și a sarcinilor stabilite în Caietul de sarcini, anexă și parte integrantă a contractului;

iii. îndeplinirea obligațiilor sale, cu respectarea celor mai bune practici din domeniu, a prevederilor legale și contractuale relevante precum și cu deplina înțelegere a complexității legate de derularea cu succes a contractului, astfel încât să se asigure îndeplinirea obiectivelor stabilite, inclusiv a asigurării că activitățile și rezultatele sunt realizate la parametrii calitativi solicitați;

iv. prestarea operațiunilor în conformitate cu cerințele solicitate prin Caietul de sarcini;

v. îndeplinirea obiectului contractului cu atenția, eficiența și promptitudinea necesară, în conformitate cu bunele practici din domeniu, Caietul de sarcini și Propunerea tehnică acceptată;

vi. asigurarea planificării resurselor pentru derularea contractului;

vii. colaborarea cu personalul desemnat al Autorității contractante pentru derularea contractului.

b) Furnizorul și personalul său au obligația de a respecta confidențialitatea documentelor și informațiilor menționate mai sus, pe toată perioada executării contractului, pe perioada oricărei prelungiri a acestuia și după încetarea contractului. În acest sens, furnizorul precum și personalul acestuia implicat în activitățile contractului sunt obligați să semneze un Acord de confidențialitate cu Autoritatea contractantă. 

c) Furnizorul nu va publica articole sau informații legate de serviciile prestate, nu va face referire la acestea în cazul prestării altor servicii către terți și nu va divulga informațiile obținute de la Autoritatea contractantă, fără acordul scris al acestuia.

d) Furnizorul va oferi licențele pentru cumulul total al tehnologiilor HW și SW (atât cele proprii cât și ale terților, indiferent că sunt OEM, distincte, orice altă metodă) înglobate în echipamentele livrate funcționale. Aceeași cerință este valabilă inclusiv pentru utilitarele și uneltele furnizate integrat ca parte a soluției/software-ului precum și pentru orice adaptare, îmbunătățire, adăugare sau modificare a software-ului unor terți care este inclus în soluția furnizată.

e) Furnizorul va prezenta documente care dovedesc faptul că software-ul în ansamblul său este supus sau nu unor politici de licențiere (inclusiv se vor avea în vedere utilitarele și uneltele furnizate integrat ca parte a soluției/software-ului precum și pentru orice adaptare, îmbunătățire, adăugare sau modificare a software-ului unor terți care este inclus în soluția furnizată). Documentele justificative trebuie să fie clare, să permită identificarea tipului de licențiere, metodele de calcul (fie virtual, fizic, grad de încărcare, număr de utilizatori etc.), condițiile de utilizare, perioada de timp precum și orice altă informație valabilă la momentul contractării). Orice diferend juridic ulterior cu un terț pe subiectul drepturilor de proprietate intelectuală va cădea în sarcina și responsabilitatea Furnizorului.

f) Furnizorul va avea obligația ca transferul drepturilor de proprietate și/sau folosință, și al oricăror drepturi conexe către achizitor va avea loc de la data recepției calitative.

g) Orice rezultate sau drepturi legate de acestea, inclusiv drepturi de proprietate intelectuală sau industrială, obţinute în cadrul contractului, sunt proprietatea Autorităţii contractante, care poate dispune de ele după cum consideră.
h)  Furnizorul va avea obligația să despăgubească achizitorul împotriva oricăror: a) reclamații și acțiuni în justiție, ce rezultă din încălcarea unor drepturi de proprietate intelectuală (brevete, nume, mărci înregistrate etc.) și b) daune-interese, costuri, taxe și cheltuieli de orice natură, aferente, cu excepția situației în care o astfel de încălcare rezultă din respectarea caietului de sarcini întocmit de către Achizitor. 
i) Furnizorul are obligația de a garanta că sistemele furnizate prin contract sunt noi, nu vor fi „end of suport și încorporează toate îmbunătăţirile recente în proiectare, sunt din ultima generaţie / versiune (ultimul ”release” disponibil pe site-ul producătorului), inclusiv din punct de vedere al securităţii (sunt aplicate ultimele upgrade-uri/updare-uri/patch-uri. 

j) Furnizorul are obligația de a garanta că toate produsele furnizate prin contract sunt livrate pe canalul oficial al producătorului, acoperind zona Uniunii Europene. În acest sens, furnizorul, la momentul livrării produselor, va face dovada că este distribuitor/furnizor autorizat / acreditat să comercializeze produsele ofertate, prin indicarea unei referinţe publice, cum ar fi un link către site-ul oficial al producătorului sau prezentând documente justificative.

k) Autoritatea contractantă este responsabilă pentru punerea la dispoziția furnizorului a informațiilor disponibile pe care le deține pentru obținerea rezultatelor așteptate(ex. asigurarea prevenirii apariției unor incidente tehnice etc.) cum ar fi: acces în locație și în spațiile sale etc.

l) Autoritatea contractantă va asigura accesul reprezentanților furnizorului în spațiile în care se vor efectua activitățile de livrare, instalare, punere în funcțiune și testare a produselor, precum și condițiile necesare efectuării acestora, astfel cum vor fi stabilite prin contract.
m) Orice rezultate sau drepturi legate de acestea, inclusiv drepturi de proprietate intelectuală sau industrială, obţinute în cadrul contractului, sunt proprietatea Autorităţii contractante, care poate dispune de ele după cum consideră.

4.1 Documentații ce trebuie furnizate Autorității contractante în legătură cu produsele  

Documentațiile pe care furnizorul trebuie să le livreze Autorității Contractante în cadrul contractului sunt:

a) documente de însoțire a mărfii (aviz de însoțire a mărfii/ aviz de expediție etc.);
b) documentația tehnică(*), respectiv:

· descrierea tehnică a echipamentelor;

· documentația de instalare, configurare și utilizare în limba română;

· documentația de întreținere și remediere a defecțiunilor;

·  documentele de licențiere pentru produsele software livrate;

· documentațiile privind produsele software pe care Contractantul trebuie să le furnizeze Autorității Contractante conform Caietului de sarcini

c)      certificat de garanție tehnică de la producător/ furnizor/ distribuitor;

d) lista cu seriile echipamentelor livrate;

e) orice alt document precizat pe parcursul Caietului de sarcini. 

Documentația va fi pusă la dispoziție și în format electronic digital agreat de Autoritatea contractantă.
5.1 RECEPȚIA PRODUSELOR
Recepția produselor se va realiza conform Planului de execuție al contractului, propus de către furnizor și agreat cu Autoritatea contractantă, conform cap. 8 din Caietul de sarcini.

Furnizorul va garanta că la data Recepției calitative finale produsele vor avea cel puțin caracteristicile tehnice și calitățile solicitate de către Autoritatea contractantă în Caietul de sarcini și declarate de către acesta în Propunerea tehnică, va corespunde reglementărilor tehnice în vigoare și nu va fi afectat de vicii aparente și/ sau ascunse care ar diminua sau ar anula valoarea ori posibilitatea de utilizare, conform condițiilor normale de folosire.

Dreptul Autorității Contractante de a inspecta, testa și, dacă este necesar, de a respinge produsele, nu va fi limitat sau amânat din cauza faptului că acestea au fost inspectate și testate de către furnizor sau alt terț, anterior furnizării acestora în locația de livrare și instalare.

Transferul drepturilor de proprietate și/ sau folosință, și al oricăror drepturi conexe către Autoritatea contractantă, va avea loc la data recepției calitative finale.

Recepția se va efectua pe bază de procese verbale semnate de reprezentanții Autorității contractante. 
Reprezentantul furnizorului va semna procesele verbale pentru luare la cunoștință și posibilitatea de a prezenta eventuale explicații și/ sau observații.

Recepția produselor se va realiza în mai multe etape, în funcție de progresul contractului, respectiv:
5.1 Recepția cantitativă 

Se va realiza după livrarea produselor în cantitatea solicitată, în locația indicată de către Autoritatea contractantă și va consta în:

a) numărarea bucată cu bucată a produselor;

b) verificarea aspectului exterior, a integrității fizice și a caracteristicilor constructive pentru produsele livrate;

c) verificarea existenței documentelor de însoțire a mărfii (aviz de însoțire a mărfii/aviz de expediție etc.);

d) verificarea existenței certificatului/ certificatelor de garanție;

e) verificarea existenței documentației tehnice aferente fiecărui tip de produs;
f) întocmire Proces verbal de recepție cantitativă în care se va consemna îndeplinirea tuturor activităților descrise mai sus.

Autoritatea contractantă își rezervă un termen de 3 zile lucrătoare pentru realizarea recepției cantitative.

5.2 Recepția calitativă


Se va realiza după instalarea, punerea în funcțiune și testarea produselor și, după caz, după ce toate defectele au fost remediate, și va consta în:

a)  verificarea instalării și electroalimentării echipamentelor livrate,
b)  verificarea conformității produselor livrate cu specificațiile tehnice din Caietul de sarcini și din Propunerea tehnică, prin efectuarea de teste funcționale. Testele funcționale din cadrul recepției vizează respectarea cerințelor Caietului de sarcini și a specificațiilor producătorului (ex. caracteristici tehnice, constructive, electrice, cerințe funcționale etc.),
c)  testările funcționale din cadrul recepției calitative se vor efectua pe baza unui set de teste, teste care vor fi propuse de către furnizor în Planul de execuție al contractului,
d)  verificarea punerii în funcțiune a echipamentelor cu toate funcțiile activate,
e)  se pot efectua recepții calitative parțiale pentru produsele instalate (inclusiv toate accesoriile) și puse în funcțiune,
f)  întocmirea unui Proces verbal de recepție calitativă, în care se va consemna îndeplinirea tuturor activităților descrise mai sus. 
Autoritatea contractantă își rezervă un termen de 5 zile lucrătoare pentru realizarea recepției calitative.

Procesul verbal de recepție calitativă (parțială sau finală) va include unul din următoarele rezultate: 

a) Acceptat;

b) Refuzat.

Referitor la procesul-verbal de recepție refuzat, furnizorul va analiza observațiile primite și va efectua modificările solicitate în termen maxim de 5 zile lucrătoare. După efectuarea modificărilor solicitate de către Autoritatea contractantă se va relua recepția calitativă.

6.1 MODALITĂȚI SI CONDIȚII DE PLATĂ

Furnizorul va emite factura pentru produsele livrate în sistemul Ro-eFactura, potrivit prevederilor OUG nr.120/2021, aprobată cu modificări prin Legea nr.139/2022. 
Factura va avea menționat numărul contractului, datele de emitere și de scadență ale facturii respective. 
Factura va detalia cantitativ/valoric produsele furnizate și va prezenta prețul unitar al acestora. 

Factura va fi emisă după semnarea de către Autoritatea contractantă a Procesului verbal de recepție calitativă acceptat. 
Procesul verbal de recepție calitativă va însoți factura și reprezintă elementul necesar realizării plății, împreună cu celelalte documente justificative prevăzute mai jos:

a)
certificatul de garanție;

b)
documentele de livrare;

c)
procesul verbal de recepție cantitativă.

Plata se va efectua în termen de 30 de zile, în conformitate cu prevederile art. 6 alin. (1) lit. a) din Legea nr. 72/2013 privind măsurile pentru combaterea întârzierii în executarea obligațiilor de plată a unor sume de bani rezultând din contracte încheiate între profesioniști și între aceștia și autorități Contractante. 

Plata se va efectua în lei, în contul furnizorului, în baza facturii fiscale însoțite de Procesul verbal de recepție calitativă finală, semnat de către Autoritatea contractantă, astfel cum este prevăzut în contract.
7.1 CADRUL LEGAL CARE GUVERNEAZĂ RELAȚIA DINTRE AUTORITATEA CONTRACTANTĂ ȘI FURNIZOR 
Furnizorul trebuie să respecte toate prevederile legale, aplicabile la nivel național, dar și regulamentele aplicabile la nivelul Uniunii Europene.

Pe perioada realizării tuturor activităților din cadrul contractului, furnizorul este responsabil pentru implementarea celor mai bune practici, în conformitate cu legislația și regulamentele existente la nivel național și la nivelul Uniunii Europene. Furnizorul este deplin responsabil pentru subcontractanții săi în prestarea operațiunilor prevăzute în Caietul de sarcini, urmând să răspundă față de Autoritatea contractantă, pentru orice nerespectare sau omisiune a respectării oricăror prevederi legale și normative aplicabile. Autoritatea contractantă nu va fi responsabil pentru nerespectarea sau omisiunea respectării de către furnizor sau de către subcontractanții acestuia a oricărei prevederi legale sau a oricărui act normativ aplicabil, pentru prestarea operațiunilor și pentru rezultatele generate de prestarea acestora.

În cazul în care intervin schimbări legislative, furnizorul are obligația de a informa Autoritatea contractantă cu privire la consecințele asupra activităților care fac obiectul contractului și de a-și adapta activitatea în funcție de decizia Autorității Contractante în legătură cu schimbările legislative.

Ofertantul devenit furnizor are obligația de a respecta, în executarea contractului, obligațiile aplicabile în domeniul mediului, social și al muncii.

Actele normative și standardele indicate mai jos sunt considerate indicative și nelimitative. Enumerarea actelor normative din acest capitol este oferită ca referință și nu trebuie considerată limitativă:

- Legea nr.98/2016 privind achizițiile publice, cu modificările și completările ulterioare;

- Normele metodologice de aplicare a prevederilor referitoare la atribuirea Contractului de achiziție publică/Acordului-cadru din Legea nr.98/2016 privind achizițiile publice, aprobate prin HG nr.395/2016, cu modificările și completările ulterioare;

- Legea nr.8/1996 privind dreptul de autor și drepturile conexe, cu completările și modificările ulterioare.

8.1 MANAGEMENTUL/GESTIONAREA CONTRACTULUI ȘI ACTIVITĂȚI DE RAPORTARE ÎN CADRUL ACESTUIA
8.1 Activitățile în cadrul contractului

Activitățile contractului se vor desfășura conform unui Plan de execuție, propus de către furnizor și agreat cu Autoritatea contractantă în termen de 10 zile de la semnarea contractului.


Pentru controlul, coordonarea activităților și responsabilitățile furnizorului, din perspectiva termenelor, furnizorul va evidenția/ detalia/ completa în Planul de execuție, cel puțin următoarele:

i. succesiunea și calendarul derulării contractului;

ii.  ordinea în care furnizorul intenționează să realizeze activitățile, inclusiv calendarul anticipat al fiecărei etape de procurare a produselor, de livrare, de instalare, de punere în funcțiune, de testare, de dezafectare, de instruire, de suport tehnic în perioada de garanție și de recepție la achizitor;

iii.  succesiunea și calendarul testelor;

iv.  identificarea tuturor activităților critice şi inițierea din timp a acțiunilor corective;

v.  orice alte informații cerute în mod rezonabil de către achizitor.


Modalitatea de gestionare a contractului specifică activităților solicitate prin Caietul de sarcini include următoarele responsabilități:

a) Responsabilitatea Autorității Contractante: monitorizarea execuției contractului și efectuarea plăților către furnizor, conform contractului și desemnarea unui responsabil de contract. Rolul acestuia este, printre altele, de a asigura comunicarea permanentă cu echipa furnizorului, evidența tuturor documentelor referitoare la derularea contractului, monitorizarea permanentă și evaluarea periodică a gradului de îndeplinire a obiectivelor contractului; 

b) Responsabilitatea furnizorului: execuția la timp a tuturor activităților prevăzute și obținerea rezultatelor stabilite prin Caietul de sarcini precum și întreaga coordonare a activităților care fac obiectul contractului.
8.2 EVALUAREA PERFORMANȚEI FURNIZORULUI

Performanța furnizorului va fi evaluată luându-se în considerare:

- respectarea termenelor de livrare/testare/etc. în raport cu prevederile contractuale și a Planului de execuție al contractului;

- eventuale abateri de la calitatea produselor și a operațiunilor contractate.
Se vor avea în vedere indicatorii de performanță din tabelul următor. Calificativele din coloana „modalitatea de evaluare” vor fi menționate în procesul verbal de recepție calitativă.

	Indicator de performanță
	Referință în Caiet de sarcini
	Nivelul de performanță așteptat (conform Caiet de sarcini)
	Ce se măsoară
	Modalitatea de evaluare
	Scop

	Produse livrate și servicii asociate prestate în termenele agreate
	Cap. 8.1
	Produsele sunt livrate și serviciile asociate sunt prestate conform termenelor stabilite în Planul de execuție
	Livrarea la timp


	Foarte bine (5 pct.) – Produsele sunt livrate și serviciile asociate sunt prestate conform termenelor stabilite în Planul de execuție.

Bine (3 pct.) – Produsele sunt livrate și serviciile asociate sunt prestate după termenele stabilite în Planul de execuție însă fără depășirea termenului de livrare prevăzut în Caietul de sarcini (cap.3.4.1) și în contract.

Acceptabil (2 pct.) –Produsele sunt livrate și serviciile asociate sunt prestate cu depășirea termenelor stabilite în Planul de execuție și cu depășirea termenului de livrare prevăzut în Caietul de sarcini (cap.3.4.1) și în contract cu mai puțin de 30 de zile.

Nesatisfăcător (1 pct.) – Produsele sunt livrate și serviciile asociate sunt prestate cu depășirea termenelor stabilite în Planul de execuție și cu depășirea termenului de livrare prevăzut în Caietul de sarcini (cap.3.4.1) și în contract cu 30 de zile sau mai mult.
	Evaluarea livrării produselor și prestării serviciilor asociate la timp


9.1 CERINȚE PRIVIND PERSONALUL DE SPECIALITATE
Ofertantul va asigura numărul de specialiști necesari pentru realizarea activităților solicitate prin Caietul de sarcini și va desemna personalul de specialitate pentru îndeplinirea contractului. 

Furnizorul, în cadrul activităților desfășurate de către personalul său, va respecta prevederile legale în vigoare la data semnării contractului privind prelucrarea datelor personale.

Pentru activitățile ce urmează a fi prestate, fiecare ofertant va prezenta în scris și modul în care își asigură serviciile personalului de specialitate, prin resurse proprii sau resurse externe, caz în care vor fi descrise aranjamentele contractuale realizate.

10.1   MODUL DE ÎNTOCMIRE A PROPUNERII TEHNICE
Toate specificațiile tehnice din prezentul Caiet de sarcini sunt obligatorii și minimale pentru toți ofertanții. 

Documentul principal al propunerii tehnice este formularul de Propunere tehnică (pus la dispoziție de Autoritatea contractantă în secțiunea formulare a Documentației de atribuire), în care se va răspunde punct cu punct la fiecare dintre cerințele/specificațiile tehnice prevăzute în prezentul Caiet de sarcini și în care se face trimitere la documentația tehnică/documentele suport, anexate formularului.

La completarea formularului de Propunere tehnică, în situațiile în care informațiile ce trebuie introduse de ofertant pe coloana „Mod de îndeplinire” ocupă mult spațiu, acestea vor fi cuprinse în anexe, numerotate, respectând ordinea de prezentare înscrisă în formular. Pentru fiecare cerință din formularul de Propunere tehnică pentru care se întocmește o anexă privind modul de îndeplinire, ofertantul va indica în mod clar numărul anexei.

În sensul celor mai sus menționate, în anexele la Formularul de propunere tehnică vor fi înscrise informații privind:

I. Îndeplinirea cerințelor Caietului de sarcini referitoare la:

1. Documentația tehnică și documentele suport necesare pentru identificarea produselor precum și a modului de integrare tehnică și funcțională a acestora în cadrul Sistemelor informatice Tempest nivel A și a serviciilor (de ex. suport tehnic, mentenanță preventivă în perioada de garanție tehnică și suport tehnic etc.) care se achiziționează, conform cerințelor Caietului de sarcini, cu referire clară la specificațiile tehnice ale producătorului, la standardele aplicabile și la politica de licențiere a producătorului pentru produsele (HW/SW) ofertate.

2. Identificarea fiecărui produs ofertat al soluției tehnologice, pentru care se vor prezenta:

a) producătorul;

b) denumirea comercială, tipul/ versiunea;

c) configurația hardware detaliată pe subansamble/ componente/ module;

d) serviciile asociate;

e) specificațiile tehnice emise de producător;

f) standardele/ protocoalele respectate;

g) modul de integrare funcțională a fiecărui produs ofertat, conform cerințelor Caietului de sarcini.

3. Informațiile privind livrarea, instalarea, punerea în funcțiune, testarea, dezafectarea, modul de asigurare al activităților de instruire, mentenanță preventivă, suportului tehnic și garanției, incluzând: detalierea resurselor și mijloacelor pe care furnizorul le va angaja pentru îndeplinirea contractului, obligațiile asumate referitoare la modul de asigurare a garanției, mentenanței preventive și suportului tehnic, responsabilități ale personalului furnizorului implicat pentru îndeplinirea 

4. Alte informații considerate relevante de ofertant pentru demonstrarea îndeplinirii cerințelor minime din Caietul de sarcini.
Notă:

În cazul constatării unor neconcordanțe, specificațiile oficiale ale producătorului produsului soluției tehnologice (valabile la data limită de depunere a ofertelor) vor fi considerate ca referință, conținutul acestora primând asupra specificațiilor tehnice prezentate de ofertant.

Pentru acele componente ofertate și definite de furnizor ca fiind echivalent sau cel puțin similare ca performanțe, furnizorul va prezenta documente care să justifice în detaliu din punct de vedere tehnic acest lucru.

II. Factori de evaluare pentru componenta tehnică:

Factorii de evaluare și algoritmul de calcul utilizat pentru acordarea punctajului în cadrul achiziției sunt conținuți in Anexa atașată prezentului Caiet de sarcini. 
III. Respectarea obligațiilor relevante în domeniile mediului, social și al relațiilor de muncă:

1. Declarație privind respectarea condițiilor specifice de muncă și protecție a muncii potrivit art. 51 din Legea nr. 98/2016*.

Informații detaliate se pot obține de la instituțiile competente în domeniu, respectiv Ministerul Mediului, Apelor și Pădurilor, Ministerul Muncii și Solidarității Sociale și de pe site-ul www.inspectiamuncii.ro.

Notă: Achizitorul nu permite modificarea clauzelor contractuale care ar putea afecta obiectului contractului/obiectivelor stabilite prin prezentul Caietul de sarcini și/ sau condițiilor cadru privind îndeplinirea acestora. Achizitorul va analiza propunerile de modificare a clauzelor contractuale din perspectiva respectării legislației speciale, cât și a celor prevăzute în Caietul de sarcini. 
IV. Confidențialitatea propunerii tehnice:

În conformitate cu prevederile art. 57 alin. (4) din Legea nr. 98/2016, operatorii economici indică și dovedesc în cuprinsul ofertei care informații din propunerea tehnică sunt confidențiale întrucât sunt: date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept de proprietate intelectuală. Informațiile indicate de operatorul economic ca fiind confidențiale, inclusiv secrete tehnice sau comerciale și elementele confidențiale ale ofertelor, trebuie să fie însoțite de DOVADA care le conferă caracterul de confidențialitate, în caz contrar nefiind aplicabile prevederile art. 57 alin. (1) din Legea nr. 98/2016.

Astfel, Propunerea tehnică nu poate fi declarată confidențială, clasificată sau protejată de un drept de proprietate intelectuală în integralitatea sa, ci doar anumite informații din cuprinsul acesteia. Cu titlu de exemplu, precizăm următoarele:

a) toți termenii din Caietul de sarcini care sunt preluați în Propunerea tehnică nu pot fi declarați confidențiali, întrucât Caietul de sarcini este o secțiune a Documentației de atribuire, care este un document public, atașat la Anunțul de participare aferent procedurii de atribuire,

b) CV-urile specialiștilor pot fi declarate confidențiale, pentru acele informații care intră sub incidența prevederilor legale privind datele cu caracter personal sau dacă conțin informații a căror divulgare ar aduce atingere persoanelor respective.

Ofertantul consimte că, dacă nu marchează informațiile conținute de propunerea tehnică care sunt confidențiale, clasificate sau protejate de un drept de proprietate intelectuală și nu sunt însoțite de dovezi care să le confere acest drept, achizitorul are libertatea de a utiliza sau de a dezvălui oricare sau toate aceste informații fără înștiințarea ofertantului.

Notă: Documentele propunerii tehnice vor fi numerotate și însoțite de un OPIS. 

Toate produsele soluției tehnologice ofertate vor fi prezentate cantitativ în Propunerea tehnică și cantitativ-valoric în Propunerea financiară, specificându-se prețul unitar al fiecărui produs ofertat, cu maxim două zecimale. Prețul produselor va include toate accesoriile și serviciile cu titlu accesoriu (serviciile asociate), inclusiv instruirea, suportul tehnic, mentenanța preventivă și garanția. 

11.1   ALOCAREA RISCURILOR ÎN CADRUL CONTRACTULUI, MĂSURI DE GESTIONARE A ACESTORA
	Nr. crt.
	Risc identificat
	Măsuri de gestionare a riscurilor

(prevenire, reducere sau eliminare)

	1
	Din cauza capacității tehnice/ financiare/profesionale reduse a furnizorului, este posibil ca obligațiile contractuale să fie neîndeplinite/îndeplinite necorespunzător, ori cu întârziere.
	Pentru compensarea prejudiciului suferit ca urmare a îndeplinirii necorespunzătoare, ori cu întârziere sau a neîndeplinirii obligațiilor asumate de către furnizor, Autoritatea contractantă include în contract:

a) dreptul de a deduce penalități din valoarea contractului, conform prevederilor art. 3 alin. 21) din OG nr. 13/2011 privind dobânda legală remuneratorie și penalizatoare pentru obligații bănești, precum și pentru reglementarea unor măsuri financiar-fiscale în domeniul bancar, cu modificările și completările ulterioare;

b) dreptul de a deduce penalități în caz de abateri de la nivelul minim de disponibilitate a serviciilor de suport tehnic, respectiv timpii de intervenție prevăzuți în Caietul de sarcini;

c) dreptul de a rezilia contractul din vina furnizorului și de a pretinde plata de daune-interese,

d) posibilitatea executării garanției de bună execuție, în limita prejudiciului creat.

	2
	Din cauza analizării neaprofundate a documentelor, există riscul apariției unor erori nedetectate la momentul semnării contractului, incluse în oferta furnizorului.
	În contract se prevede faptul că, în cazul apariției de neconcordanțe între Propunerea tehnică și Caietul de sarcini, primează prevederile din Caietul de sarcini.

	3
	Din cauza unei slabe organizări a furnizorului, există riscul nerespectării termenelor de livrare.
	Prin Caietul de sarcini, Autoritatea contractantă a solicitat un Plan de execuție ce va fi propus de către furnizor și agreat cu Autoritatea contractantă.

	4
	Din cauza unei slabe comunicări între furnizor și producător/distribuitor, există riscul de a furniza produse care nu îndeplinesc specificațiile tehnice.
	Prin Caietul de sarcini s-a prevăzut obligația furnizorului de a garanta că produsele furnizate prin contract sunt noi și respectă cerințele Caietului de sarcini. Furnizorul are obligația de a garanta că toate produsele furnizate prin contract sunt livrate pe canalul oficial al producătorului, acoperind zona UE, și de a se asigura că produsele livrate sunt noi și respectă cerințele Caietului de sarcini.

	5
	Din diverse cauze de natură tehnică, produsele livrate pot funcționa necorespunzător sau se pot defecta.
	Autoritatea contractantă a inclus în Caietul de sarcini cerința de asigurare a serviciilor de garanție și suport tehnic pentru o perioadă de minim 36 de luni. De asemenea, prin Caietul de sarcini, Autoritatea contractantă a prevăzut obligația furnizorului de a asigura funcționarea produsului, asigurând operațiuni de suport tehnic în perioada de garanție, reparând sau înlocuind prin grija și pe cheltuiala lui orice produs. Furnizorul este obligat să respecte termenele precizate la 
cap. 3.5.3.5. Suport tehnic.

	6
	Din cauza unei slabe organizări a Furnizorului, există riscul de a nu respecta nivelul de disponibilitate a serviciilor de suport tehnic, respectiv timpii de intervenție prevăzuți în Caietul de sarcini.
	La nivel contractual s-au introdus penalități în caz de abateri de la nivelul minim de disponibilitate a serviciilor de suport tehnic, respectiv timpii de intervenție prevăzuți la cap. 3.5.3.5. Suport tehnic.
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