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1 Introducere

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul
cerintelor minimale si obligatoriu de indeplinit pe baza cdrora se elaboreazi de citre fiecare
ofertant propunerea tehnic3, , in conditiile in care criteriul de atribuire este " pretul cel mai scizut".

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupé caz si fara
a se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de performants,
siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a calititii, terminologie,
simboluri, teste si metode de testare, ambalare, etichetare, marcare, conditiile pentru certificarea
conformitatii cu standarde relevante sau altele asemenea.

Ofertele care nu indeplinesc toate cerintele minime si obligatorii, specificate ca atare in prezentul
caiet de sarcini, vor fi declarate neconforme. Nu se accepta depunerea de oferte alternative.

Nu se admit ofertele partiale din punct de vedere cantitativ si calitativ, ci numai ofertele integrale,
care corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini.

Cerintele tehnice minime stabilite prin prezentul caiet de sarcini trebuie indeplinite la momentul
depunerii ofertelor. Nu se admit oferte care presupun dezvoltiri ulterioare ale
produsului/produselor/solutiilor ofertate in vederea indeplinirii cerintelor tehnice minime.

Orice oferta care se abate de la cerintele minimale obligatorii previzute in cuprinsul prezentului
caiet de sarcini va fi consideratd admisibild numai in conditiile n care aceasta asigurd un nivel
calitativ superior cerintelor minimale.

Tn cadrul acestei proceduri, SPEEH HIDROELECTRICA SA indeplineste rolul de entitate contractantd,
respectiv entitatea contractanta in cadrul Contractului.

Pentru scopul prezentei sectiuni a documentatiei de atribuire, orice activitate descrisd intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca
fiind mentionatd in toate capitolele unde se considerd de citre Ofertant c3 aceasta trebuia
mentionata pentru asigurarea indeplinirii obiectului Contractului.

Tn cazul termenilor tehnici preluati direct din limba engleza si al acronimelor uzuale ale acestora,
ca si al celor care nu au un echivalent unanim sau oficial acceptat in limba roman3, valoarea
semanticd pdstreazd sensul tehnic original al acestora pe tot parcursul descrierii specificatiilor
tehnice din prezentul caiet de sarcini.

Acolo unde sunt mentionate produse de o anumita origine, sursd, productie, un procedeu special,
o marca de fabrica sau de comert, un brevet de inventie, o licent3 de fabricatie, vor fi interpretate
in mod obligatoriu ca fiind urmate de mentiunea “sau echivalent”. Aceste specificatii tehnice care
indicd o anumita origine, sursa, productie, un procedeu special, 0 marcé de fabrics sau de comert,
un brevet de inventie, o licentd de fabricatie sunt mentionate in mod exclusiv pentru sprijinirea
potentialilor ofertanti in identificarea cu usurinta a tipului de produs si NU au ca efect favorizarea
sau eliminarea anumitor operatori economici sau a anumitor produse. Aceste specificatii vor fi
considerate ca avdnd mentiunea de «sau echivalent» si vor fi considerate specificatii minimale din
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punct de vedere al performantei, indiferent de marca sau producdtor. Echivalenta va fi
demonstratd de ofertant.

Totodata, orice trimitere la standarde nationale care transpun standarde europene, evaludri
tehnice europene, specificatii tehnice comune, standarde internationale, alte sisteme de referint3
tehnice instituite de cdtre organismele de standardizare europene sau, in lipsa oricdrora dintre
acestea, la standarde nationale, la agremente tehnice nationale sau specificatii tehnice nationale,
referitoare la utilizarea produselor, va fi interpretatd in mod obligatoriu ca fiind urmatd de
mentiunea “sau echivalent”.

Ofertantul intelege si isi asuma indeplinirea cerintelor caietului de sarcini inclusiv obiectul achizitiei
si instructiunile de Tntocmire a ofertei tehnice.

Oferta tehnicd aferentd acestei proceduri de atribuire va fi obligatoriu redactata integral in limba
roménd, nerespectarea acestei cerinte ducénd la declararea acesteia ca fiind neconforma.

Tn cazul in care la ofertd sunt atasate documente tehnice privind produsele ofertate (cataloage,
certificate, acorduri tehnice, altele similare), intr-o limba strdin3 alta decét limba englezd, acestea
vor fi obligatoriu insotite de traducerea autorizat a acestora in limba romana.

Documentele tehnice necesare pentru sustinerea caracteristicilor produselor ofertate sau orice
documente survenite in procesul de clarificare a ofertelor trebuie s fie asumate de producitor,
sau sd fie disponibile pentru autoritatea contractanti pe site-ul oficial al producatorului.

2 Contextul realizdrii acestei achizitii de produse

SPEEH HIDROELECTRICA SA intentioneazd sd achizitioneze un echipament de tip router de retea
care trebuie sd asigure o distributie optima a traficului, suport pentru multiple conexiuni de
internet si o administrare avansata a retelei, pentru a sustine atit nevoile curente, cit si extinderea
viitoare, precum si link-uri de 10 Gbps sau supericare.

2.1 informatii despre entitatea contractant3

S5.P.E.E.H. Hidroelectrica S.A. are ca scop producerea si vinzarea de energie electrica si servicii de
sistem, prin efectuarea, cu respectarea legislatiei in vigoare, de acte de comert corespunzitoare
obiectului de activitate,

Misiunea asumatd a S.P.E.E.H. Hidroelectrica S.A. este de a crea valoare prin producerea si
comercializarea energiei electrice n hidrocentrale, intr-o manierd responsabild fatd de comunitate
si mediu, Tn conditii de calitate si performanta.
Obiectivul fundamental al Hidroelectrica este consolidarea pozitiei de lider in producerea de
energie electricd si furnizarea serviciilor tehnologice de sistem, extinderea activititi in zona
productiei si valorificarii energiilor alternative si recunoasterea ca o companie verde 100% ca
rezultat al aplicdrii principiilor dezvoltarii durabile.
Obiectivele strategice subsumate obiectivului fundamental, la care contribuie si prezenta achizitie,
sunt:

1. optimizarea bazei de costuri si aptimizare operationali

2. echipamente consumatoare de energie {iluminat interior, iluminat stradal, de

birouri si echipamente IT);
2. optimizarea functionarii capacitatilor de productie
3. investitii rentabile
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5.P.E.E.H. Hidroelectrica S.A. are In componenta sa 8 {opt) sedii secundare cu statut de sucursals,
fara

personalitate juridicd, prezenta achizitie fiind destinatd modernizarii infrastructurii IT/OT din
sucursalele: Rm. Vélcea, Portile de Fier, Cluj, SH Hateg, Sebes si Curtea de Arges.

2.2 Informatii despre contextul care a determinat achizifionarea produselor

Achizitia echipamentului a fost determinat$ de necesitatea inlocuirii router-ului principal al retelei,
care asigura conexiunile cu toti furnizorii de internet si gestioneaza distributia traficului de date n
cadrul infrastructurii companiei. Echipamentul actual este tehnic depisit, ceea ce limiteazd
semnificativ performanta si scalabilitatea retelei.

Pe masurd ce numdérul clientilor a crescut, a crescut si volumul traficului, ceea ce impune o
infrastructurd mai robustd, capabildi si gestioneze Tn mod eficient cerintele ridicate de
performanta, stabilitate si securitate. Noul echipament din sediul Executiv Hidroelectrica trebuie
sa asigure o distributie optima a traficului, suport pentru multiple conexiuni de internet sio
administrare avansata a retelei, pentru a sustine atat nevoile curente, cit si extinderea viitoare,
precum si link-uri de 10 Gbps sau superioare.

Aceasta actualizare este esentiald pentru mentinerea unui nivel ridicat de calitate a serviciilor
oferite si pentru asigurarea continuitétii operatiunilor intr-un mediu in continui crestere si
schimbare tehnologica.

2.3 Informatii despre beneficiile anticipate de citre entitatea contractanti
Prin achizitionarea noului echipament, entitatea contractantd anticipeazi o serie de beneficii
semnificative, printre care:

* Cresterea performantei retelei: Capacitatea sporiti de procesare a traficului va permite
gestionarea unui volum mai mare de date, asigurdnd o experientd mai bund pentru
utilizatori si reducerea latentelor.

* Scalabilitate imbunatétita: Echipamentul va sustine extinderea ulterioard a retelei si
integrarea unor noi conexiuni de internet, facilitind adaptarea rapidi la cresterea
numdrului de clienti si la cerintele dinamice ale pietei.

¢ Fiabilitate si stabilitate: O infrastructurd modernizat va reduce riscul intreruperilor si va
asigura continuitatea serviciilor, element esential pentru mentinerea increderii clientilor.

* Securitate avansatd: Functionalitdti moderne de securitate vor proteja reteaua impotriva
amenintdrilor cibernetice, asigurdnd integritatea si confidentialitatea datelor.

* Management si control optimizat: Capacitdti avansate de monitorizare si administrare a
traficului vor permite identificarea rapid¥ a problemelor si optimizarea constanti a
performantei retelei.

Aceste beneficii vor contribui in mod direct la cresterea eficientei operationale, la imbunititirea
calitdtii serviciilor oferite si la consolidarea pozitiei entitatii pe piata.

3 Produsele solicitate

3.1 Obiectivul general la care contribuie furnizarea produselor

Modernizarea si optimizarea infrastructurii retelei, avand ca scop principal cresterea capacitatii si
performantei acesteia, pentru a raspunde cerintelor tot mai ridicate ale utilizatorilor si pentru a
sustine dezvoltarea durabild a serviciilor oferite de entitate.
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3.2 Obiectivul specific la care contribuie furnizarea produselor

nlocuirea echipamentului tehnic invechit cu o solutie modernd, capabild sa gestioneze eficient
traficul de date provenit de la toti furnizorii de internet, s asigure o distributie optimi a resurselor
retelei si sd creascd semnificativ performanta, stabilitatea si securitatea infrastructurii IT.

3.3 Descrierea produselor solicitate
Tn derularea contractului, activitatea contractantului va fi condus3 de urmétoarele principii:

a} Contractantul actioneaz# in interesul entitdtii contractante pe durata furnizirii produselor,
in conditiile si cu limitele descrise in documentatia aferentd prezentei proceduri de
atribuire;

b} Contractantul actioneaz4 in sensul realizrii obiectivelor prezentate pentru contract in ceea
ce priveste optimizarea folosirii resurselor necesare indeplinirii obiectivelor contractului.

3.2.1.Produsul solicitat

Produsul solicitat constd intr-un echipament avansat de retea, care serveste drept router principal
in infrastructura entitétii, avdnd rolul de a conecta si gestiona traficul provenit de la toti furnizorii
de internet. Acest echipament este proiectat s asigure distributia optima a traficului, s3 ofere
suport pentru muitiple conexiuni simuitane si sd asigure un nivel ridicat de securitate si stabilitate
a retelei.

Functionalitatile principale ale echipamentului includ:

- Managementul dinamic al traficului si rutare inteligent§

- Suport pentru protocoale avansate de securitate si criptare

- Monitorizarea si administrarea centralizatd a traficului

- Capacitate ridicatd de procesare pentru a sustine cresterea numdrului de utilizatori si
volumului de date

Informatii privind produsul solicitat, a cantit3tilor, termenului si adresei de livrare precum si a
specificatiilor tehnice minime si a duratei minime de garantie se regésesc in tabelul de mai jos si in
Anexa 1 la prezentul caiet de sarcini:

Spef.:iflcatu Specificatii tehnice Durata
. tehnice SAU X
- Unitate Termen de . SAU cerinte de minima
Cantita ] cerinte de b .
de Loc de livrare livrare . performanti/ garantie/ter
te o g - performanta/ .
masura solicitat functionale functionale men de
i extinse/dorite valabilitate
minime
1. 2. 3. 4. 5. 6. 7.
Hidroelectrica -
Executiv : 1 (una} luna Anexa 1 - Anexal— Minimum 36
1 bucats Bulevardul lon dela Specificatii Specificatii tehnice luni
Mihalache 15- perfectarea tehnice
17, Bucuresti contractului
011171

Tn cadrul prezentei achizitii, produsul ce urmeaza a fi achizitionat trebuie s3 fie nou, nefolosit, de
ultima generatie si sd nu fie anuntate/declarate end of life/end of sale/end of support de citre
producdtor la data ofertdrii, aspecte pe care ofertantul le va asuma prin completarea Formularului
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privind oferta tehnicd. Totodatd produsui ofertat va incorpora cele mai recente Tmbunatatiri Tn
proiectare.

Orice referire la standarde va fi insotitd de mentiunea “Sau echivalent”, fiind in sarcina ofertantului
de a demonstra echivalenta in cazul in care produsele furnizate sunt conforme cu un standard
echivalent celui mentionat in Caietul de sarcini.

Toate produsele trebuie s3 fie certificate cu un sistem de reducere a consumului de energie {ex:
Energy Star sau echivalent).

3.4  Timp de functionare (disponibilitate) a produsului

Produsele achizitionate sunt destinate functiondrii in regim permanent: 24 de ore din 24/ 7zile din
7/ 365 de zile pe an (24/7/365).

3.5  Garantia produsului

Perioada de garantie (hardware si software) si suport tehnic va fi de minimum 36 de luni. Garantia

trebuie sa acopere toate costurile rezultate din remedierea defecteior in perioada de garantie,

inclusiv, dar fard a se limita la:
i. demontare, inclusiv inchirierea de unelte speciale necesare pe durata interventiei (daca
este aplicahil);
ii. ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, lazi
etc.);
iii. transport prin intermediul transportatorului, inclusiv de transport international {daca
este aplicabil);
iv. diagnoza defecteior, inclusiv costurile de personal;
V. repararea tuturor componentelor defecte sau furnizarea unor noi componente;
vi, finlocuirea pértilor defecte;
vii. despachetarea, inclusiv curitarea spatiilor unde se efectueazi interventia;
viii. instalarea in starea initiald;
ix. testarea pentru a asigura functionarea corect3;
X. repunerea in functiune.

® Furnizorul va asigura suport hardware si software cu un SLA (Service Level Agreement) de
8x5xNBD (8 ore pe zi, 5 zile pe s&ptdmana, cel mai tarziu a doua zi lucritoare - Next Business
Day), care s& garanteze diagnosticarea componentei sau modulului defect siTnlocuirea acestuia
in maxim 1 zi lucratoare, férd alte costuri suplimentare pentru beneficiar;

® Pentru suportul tehnic hardware/software se va asigura accesul direct al Entitadtii contractante
la site-ul Producatorului, cu posibilitatea raportirii problemelor aparute in functionare si
solicitarea rezolvdrii acestora in functie de severitate precum si dreptul de a face update-uri si
upgrade-uri fa toate componentele software (sistem de operare, firmware etc.) ori de cate ori
este necesar;

® Garantia componentelor software aferente echipamentului ofertat va asigura remedierea
problemelor software (bug-uri) in SLA-ul solicitat mai sus.

* [nperioada de garantie a echipamentului si solutiilor, Furnizorul are obligatia de a asigura, fara
cheituieli suplimentare din partea Entitdtii contractante, servicii de suport tehnic ce presupun
inclusiv inlocuirea echipamentelor defecte, remedieri de natura software.

* Furnizorul are obligatia de a readuce echipamentele in starea operationala maximum
urmatoarea zi lucrdtoare de la confirmarea defectului.
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3.6

Reparatia este considerata finalizata in urma verificdrii ca functionarea defectuoasa a
produsului a fost corectata. Furnizorul are obligatia de a efectua toate operatiunile necesare
punerii in functiune a echipamentului {instalare, configurare, integrare in infrastructura IT a
beneficiarului), fard costuri suplimentare din partea Beneficiarului.

Toate piesele de schimb furnizate in perioada de garantie vor prelua perioada de garantie
rdmasa a echipamentului/modulului tnlocuit si vor beneficia de aceleasi conditii de garantie si
suport tehnic ca si echipamentele achizitionate initial;

Pentru defectiuni software, ofertantul se obliga sa restaureze sistemul/ platforma/ aplicatia la
ultima configuratie stabila cunoscuta, maximum in urmétoarea zi lucritoare de la anuntarea
defectului, sa trimit3 citre producitor, in vederea solutionirii, problemele neremediate 5i sd
aplice patch-urile, recomanddrile sau imaginile corectate primite de la acesta, conform unei
programari agreate cu beneficiarul;

Intermen de 5 zile de la perfectarea contractului, ofertantul devenit contractant va face dovada
achizitiei subscriptiilor aferente echipamentului pentru o perioada de minimium 36 de luni
precum si dovada activarii serviciilor de mentenanta si suport, iprin prezentarea unui raport ce
trebuie sd identifice produsele pe site-u! producitorului sau prin documente emise de
producator, avand ca si client final Entitatea contractants;

Se vor preciza part-number-ul (-ele} care asigura conditiile de garantie hardware si suport
software mai sus mentionate

Garantia si suportul tehnic nu vor fi inscrise valoric distinct In formularul de ofert financiara;
Autoritatea Contractantd are dreptul de a notifica imediat Contractantul, in scris, referitor la
orice plangere sau reclamatie ce apare in conformitate cu aceast3 garantie;*  Pe durata
perioadei de garanfie si suport tehnic, Contractantul se oblig si repare sau s§  inlocuiasca,
orice produs defect, componentd sau subansamblu al acestuia, care se dovedeste a fi defect
sau neconform cu specificatiile tehnice; »  Sunt exceptate de la conditiile de asigurare a
garantiei si suportului tehnic defectele cauzate de  depozitarea, manipularea sau exploatarea
gresitd a produselor de citre Entitatea contractantd.

Dacd Contractantul, dup4 ce a fost instiintat, nu reuseste si remedieze defectul in perioada
convenitd, Entitatea contractant3 are dreptul de a lua misuri de remediere pe riscul §i pe
cheltuiala Contractantufui i fird a aduce niciun prejudiciu oriciror alte drepturi pe care
Entitatea contractantd le poate avea faté de Contractant in baza contractului de achizitie
sectoriald.

Livrare, ambalare, etichetare, transport

3.6.1. Transportul echipamenteior la destinatia finald este in sarcina Furnizorului, care are obligatia
de a asigura livrarea intregii furnituri la destinatia indicati de citre Entitatea Contractants.
Alte cerinte :

Nu se vor accepta produse “second-hand” , ofertate in regim “repackaged ” sau

“refurbished”,

De asemenea, nu se vor accepta produse contraficute, piratate sau susceptibile de a aduce

daune asupra drepturilor de proprietate intelectuals, asa cum sunt definite de Regulamentul (UE)
Nr.608/2013 al PE si al CE din 12 iunie 2013.
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Fiecare produs va fi insotit de toate subansamblele/partile componente necesare punerii si
mentinerii in functiune.
3.6.2. Produsele vor fi livrate in ambalajele originale ale producétorului, etichetate corespunzitor
pentru identificarea produsului si a originii sale.
3.6.3. Tn cazul ambalarii greutdtilor si volumelor in form3 de cutii, Contractantul va lua in
considerare, unde este cazul, distanta mare pand la destinatia final3 a produselor si absenta
facilitdtilor de manipulare grea in toate punctele de tranzit.
3.6.4. Ambalarea, marcarea si documentatia din interiorul sau din afara pachetelor se va face
respectand prevederile din standardele de executie a produselor livrate si din Caietul de sarcini.
3.6.5. Ambalajele in care se livreazd produsele vor corespunde Directivei Parlamentului European
si a Consilivlui din 20 decembrie 1994 privind ambalajele si deseurile de ambalaje (94/62/CE), iar
costurile acestora intré in pretul bunurilor facturate.
3.6.6. Toate materialele de ambalare a produselor, precum si toate materialele necesare protectiei
coletelor (paleti de lemn, foi de protectie, etc) réman in proprietatea Autoritdtii contractante.
3.6.7. Transportul si toate costurile asociate sunt in sarcina exclusiva a Contractantului. Produsele
vor fi asigurate impotriva pierderii sau deterioririi intervenite pe parcursul transportului si cauzate
de orice factor extern.
3.6.8. Termenul de livrare al echipamentului va fi de maxim 1 luna calendaristica de la semnarea
contractului dintre parti.
Contractantul este responsabil pentru livrarea in termenul stabilit al produselor si se considers c3
a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va invoca
niciun motiv de intarziere sau costuri suplimentare.
3.6.9. Receptia cantitativa a furniturii se va face la destinatia final (DDP) iar Tn termen de cinci zile
de la livrarea echipamentuluii se va face receptia calitativd. Dacd produsul livrat nu corespunde
specificatiilor tehnice, Entitatea Contractant$ are dreptul s3 il respings, notificdnd in acest sens
Furnizorul. Tn acest caz, in termen de 48 ore de la primirea notificarii Furnizorul are obligatia, firs
a modifica pretul contractului:

* de ainlocui produsele refuzate, sau

» de aface toate modificirile necesare pentru ca produsele s3 corespundi specificatiilor
tehnice.
Entitatea Contractant3 isi rezervi dreptul de a alege modul de rezolvare a neconformitatii.

3.7  Servicii de mentenant3 corectivi in perioada de garantie

Serviciile de mentenant3 corectivi din perioada de garantie sunt incluse Tn pretul bunului. Tn cazul
in care produsul respectiv functioneazd pe perioada de garantie fara defectiuni sau functioneazs in
parametrii optimi stabiliti se poate ca aceste servicii s nu fie solicitate de Autoritatea contractanti.
3.8  Suport tehnic

Pe toata durata contractului cét si in perioada de garantie Contractantul va asigura suport tehnic in
conditiile descrise la cap.3.5. de mai sus.

3.9 Mediul in care este operat produsul

Echipamentul solicitat urmeazi a se folosi in spatii inchise.
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4

Atributiile si responsabilititile partilor

fn raport cu produsele solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini,
responsabilitétile si atributiile partitor sunt:
4.1. Ofertantul are urmitoarele obligatii principale:

a.

b.

mobilizarea de resurse suficiente si cu expertizi adecvata pentru a asigura gestionarea
contractului, astfel cum este solicitat ia nivelul Caietului de Sarcini,

indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a
prevederilor legale si contractuale relevante, astfel incat s3 se asigure ca obligatiile sunt
indeplinite la parametrii solicitati,

asigurarea unui grad de flexibilitate in planificarea modalitatii de gestionare a contractului,
pe toatd durata de derulare a contractului,

transmiterea datelor de identificare si de contact ale personalului alocat pentru executarea
contractului

colaborarea cu personalul autoritatii/entitatii contractante alocat pentru verificarea
produselor livrate si realizarea receptiilor,

reducerea, in masura posibild, la minim, a situatiilor de Intarzieri in efectuarea livrarilor,
minimizénd astfel impactul negativ asupra activitatii autoritatii/entitatii contractante,

asigurarea cd orice documente, documentatii si/sau instructiuni furnizate citre personalul
autoritatii/entitatii contractante sunt exacte si elaborate in conformitate cu bunele practici
specifice In domeniu,

prezentarea rapoartelor solicitate de personalul autorititii/entititii contractante, potrivit
cerintelor de raportare stabilite prin Contract,

colaborarea cu personalul autorititii/entititii contractante alocat pentru furnizarea
produselor care fac obiectul contractului si pentru asigurarea serviciilor accesorii.

Obligatiile principale ale Ofertantului devenit Contractant se completeazd cu obligatiile prevzute
in conditiile contractuale.

4.2. Entitatea contractant3 are urmitoarele obligatii principale:

a.
b.

desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,

punerea la dispozitia Contractantului a tuturor informatiilor disponibile si necesare pentru
derularea contractului n timpul stabilit si la nivelul de calitate si performanta prevazut in
Caietui de Sarcini,

asigurarea accesului in spatiile in care urmeazi a se realiza livrarea, dupd caz instalarea
produselor;

mobilizarea tuturor resurselor care sunt In sarcina sa, pentru buna derulare a contractului,
colaborarea cu Contractantul pentru a identifica in timp util orice eventuale probleme care
ar putea apdrea pe parcursul deruldrii contractului, )
asigurarea acuratetei oricdror informatii puse la dispozitia Contractantului pe durata
derularii contractului,

monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini si a oriciror elemente ale
Propunerii Tehnice si Financiare pe durata deruldrii contractului, efectuarea 5i pastrarea
uneiarhive cu inregistrari pentru documentarea nivelului de performanti a Contractantului,
notificarea Contractantului prin canalele de comunicatie puse la dispozitie de acesta privind
orice incidente sau disfunctionalitéti care intervin pe perioada de derulare a contractului,
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I.  verificarea tuturor documentelor asociate receptiei produselor si serviciilor suport care fac
obiectul contractului, respectiv care confirm3 furnizarea produselor potrivit conditiilor de

calitate stabilite in Caietul de sarcini.
5 Ipoteze si riscuri

Riscuri, identificate in procesul de elaborare a Caietului de sarcini:

Riscuri asociate furnizorului:

Refuzul / Imposibilitatea de a semna contractul
atribuit cu consecinte asupra finalizarii procedurii
prin incheierea contractului

- Constituirea din etapa de planificare /
pregdtire a procesului de achizitie a unei
Garantii de Participare in conditiile prevazute
de art. 41-42 din HG nr. 394/2016

- Aplicarea dispozitiilor art. 149, alin.(2) din HG
nr. 394/2016

Riscul de indeplinire defectuoasa a obligatiilor
contractuale.

- Atentionarea responsabilului de contract al
furnizorului cu privire la indeplinirea
defectuoasa a obligatiilor contractuale.
Aplicarea de penalititi in conformitate cu
Caietul de sarcini si Contractul semnat.

Riscul de divulgare de informatii confidentiale.

L

Contractantul va semna un acord de
confidentialitate la momentul semnarii
Contractului si va respecta toate instructiunile
privind utilizarea informatiilor confidentiale

Riscuri asociate autorititii contractante

1. Neefectuarea receptiei produselor prestate in
termenele asumate prin contract

- Comunicarea contractului perfectat tuturor
partilor interesate (responsabilii de contract
nominalizati).

6  Documentatii ce trebuie furnizate autorita
Toate produsele incluse in prezentul contract vor fi furnizate im

in limba roman3.

Documentatiile obligatorii pe care Contractantul trebuie si Je

contractante In cadrul contractului sunt:

tii/entitatii contractante in legatura cu produsul
preuna cu documentatia adecvats,

livreze autoritatii/entititii

* Declaratia de conformitate care atest conformitatea produsului cu legislatia aplicabils ;

* Certificat de conformitate emis de un
aplicabil3;

organism acreditat, in conformitate cu legislatia

* Garantia produselor emisi de furnizor / producitor;
¢ Manualele de folosire / operare / mentenants a produselor;

Echipamentul, solutiile si licentele furnizate vor asigura cel putin parametrii solicitati in caietul de

sarcini.
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Echipamentele, solutiile si licentele furnizate vor fi noi, neutilizate si nu sunt anuntate de
producédtor ca fiind End of Sale/End- of-Life/End-of-support. Nu se accepta echipamente folosite
anterior, resigilate, remanufacturate.

Pentru a evita produsele contraficute, ofertantul va confirma printr-o dovada de la producitorul
echipamentelor faptul ca toate produsele {atat hardware cat si licente software) si toate serviciile
atasate hardware-ului si licentelor sunt comandate si asignate pe numele Entitatii contractante in
calitate de utilizator final. Toate componentele hardware si software vor avea declarate pe site-ul
producatorului ca utilizator final organizatia beneficiarului si locatiile acestuia.

Entitatea contractantd va primi echipamentele si software-ul {sisteme de operare, licente)
impreund cu un proces verbal care le identifica in mod unic in relatia cu producatorul prin numere
seriale, chei de activare etc.

Fiecare componenta hardware si software va fi identificata in mod unic in relatia cu producitorul,

Entitatea contractantd va efectua verificarea in momentul livrérii, pe website-ul producatorului, in
prezenta furnizorului, pentru fiecare componenta hardware si software, organizatia declarata
drept client final, locatia declarata ca fiind locatie de instalare precum si perioada de garantie si
suport tehnic;

7 Receptia produselor
Receptia produselor se va efectua pe baza de proces verbal semnat de contractant si reprezentantii
entitdtii contractante. Receptia produselor se poate realiza in mai multe etape, in functie de
progresul contractului, respectiv:
a) receptia cantitativd se va realiza dup§ livrarea produselor in cantitatea solicitat3 {a locatia
indicata de entitatea contractants;
b) receptia calitativs se va realiza dupa instalare, punere in functiune si testare a produselor si,
dupa caz, toate defectele au fost remediate.
Procesul verbat de receptie calitativa si cantitativi va include unul din urmitoarele rezultate:

a) admiterea receptiei cu sau fir3 obiectii;
b) suspendarea receptiei;
Comisia de receptie recomand3 suspendare receptiei cand:

I seconstatd existenta unor neconformitéti, neconcordante, defecte ori deficiente care sunt
de naturd s afecteze utilizarea produsului/produselor conform destinatiei sale/lor, dar
care pot fi remediate;

ii.  se constatd existenta unor produse realizate necorespunzator sau nefinalizate, care pot
afecta cerintele fundamentale aplicabile, dar care pot fi remediate;

iii. se constatd existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la calitatea
produselor si este necesard realizarea unor expertize tehnice, incercdri si teste
suplimentare pentru a le clarifica;

iv.  Contractantul nu pune la dispozitia comisiei de receptie documentele previzute in contract
st caietul de sarcini (daca este cazul).

in cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta incheie

un proces-verbal de suspendare a procesului de receptie in care consemneazs decizia de

suspendare, masurile recomandate in scopul remedierii aspectelor constatate, precum si
termenul de remediere, iar entitatea contractant3 comunici Contractantului decizia comisiei in
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maximum 3 zile lucrdtoare de la luarea la cunostintd a procesului-verbal de suspendare a
procesului de receptie, impreund cu un exemplar al acestuia. Termenul de remediere nu poate
depasi 45 de zile de la data incheierii procesului-verbal de suspendare a procesului de receptie.
In cazul in care Contractantul nu remediaz3 aspectele constatate si nu adoptd mésurile
recomandate Tn cadrul procesului-verbal de suspendare a procesului de receptie in termenul
stabilit, comisia de receptie va decide respingerea receptiei.

¢) respingerea receptiei (dacd se constatd vicii care nu pot fi remediate si care, prin natura lor,
impiedicd realizarea uneia sau a mai muitor exigente esentiale).

Receptia cantitativd si calitativd se va face la destinatia finald, in prezenta reprezentantului

furnizorului. Odata cu livrarea produselor se vor prezenta urmitoarele documente:

- Certificate de calitate / conformitate

- Certificate de garantie 36 luni

- Manuale si documentatie in limba englezd sau romana pentru instalare, administrare,

configurare si intretinere, Tn format electronic si/sau tipdrit, pentru echipamentele furnizate.

8 Modalititi si conditii de plati

Dupd receptia cantitativd si calitativdi a echipamentului care face obiectul contractului,
contractantul va emite factura. Procesul verbal de receptie calitativa si cantitativa va insoti factura
si reprezintd elementul necesar realizirii platii, impreund cu celelalte documente justificative
prevdzute si necesare la efectuarea receptiei {declaratia de conformitate si/sau certificatul de
conformitate; avizul de expeditie a produsului; certificat de garantie).

Factura va avea mentionat numirul contractului, datele de emitere si de scadenta ale facturii
respective. In baza art. I din Legea nr. 139/2022 pentru aprobarea Ordonantei de Urgent3 a
Guvernului nr. 120/2021 privind administrarea, functionarea si implementarea sistemului national
privind factura electronicd RO e-Factura si factura electronics in Romania, ncepédnd cu data de 1
iulie 2022, operatorii economici stabiliti Tn Romania conform art. 266 alin. (2) din Legea nr.
227/2015 privind Codul fiscal, cu modificrile si completdrile ulterioare, au obligatia, in relatia B2G,
definitd conform art. 2 alin. (1) lit. m) din QUG nr. 120/2021, sd emitd facturi electronice si s3 le
transmitd prin sistemul national privind factura electronici RO e-Factura, iar la emiterea/incdrcarea
facturilor utilizdnd Spatiul Privat Virtual s3 completeze astfel:

- n cédmpul “Referinta contractului (BT-12)” numdrul si data contractului SPEEH
Hidroelectrica SA sub forma: “1234567890/ZZ-LL-AAAA”;

- Tn cdmpul “Referinta comenzii (BT-13)” numarul si data comenzii SPEEH Hidroelectrica SA
(dacd este cazul) sub forma: “1234567890/7Z-LL-AAAA”;

20

- Tn cdmpul de referintd "cumpérator” se va insera SPEEH Hidroelectrica S.A.

Avéand in vedere prevederile Ordonantei 138/04.12.2024, in factura emis3 pentru operatiunile
derulate in baza contractului, in mod obligatoriu, se inscriu codurile CPV corespunzitoare
prevazute in nomenclatorul de referintd in domeniui achizitiilor publice, adoptat prin Regulamentul
(CE) nr. 2.195/2002 al Parlamentului European si al Consiliului din 5 noiembrie 2002 privind
Vocabularul comun privind achizitiile publice {CPV).

Plata contravalorii se face, prin virament bancar, in baza facturii, emis3 de citre Contractant pentru
suma la care este indreptatit conform prevederilor contractuale, direct in contul Contractantului
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indicat pe facturd. Plata se va efectua 'n termen de maximum 30 zile de la data la care factura
electronicd devine disponibild pentru descircare pentru Entitatea Contractant in Spatiul Privat
Virtual sauin cazul in care factura a fost primit3 anterior finalizirii receptiei cantitative si calitative,
in termen de maxim 30 de zile de la data finaliz3rii receptiei cantitative si calitative.
9 Cadrul legal care guverneazi relatia dintre entitatea contractants si contractant {inclusiv
in domeniile mediului, social si al relatiilor de munca)
Ofertantul devenit contractant are obligatia de a respecta obligatiile aplicabile in domeniul
mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri
colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii
enumerate in anexa X fa Directiva 2014/24, respectiv:
i.  Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
ii.  Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectivd;
iii. Conventia nr. 29 a OIM privind munca fortatd;
iv.  Conventia nr. 105 a OIM privind abolirea muncii fortate;
v.  Conventia nr. 138 a OIM privind vérsta minimé de incadrare in muncd;
vi.  Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de muncé si profesie);
vii.  Conventia nr. 100 a OIM privind egalitatea remuneratiei;
viii.  Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;
ix.  Conventia de la Viena privind protectia stratului de ozon si Protocolul séu de la Montreal
privind substantele care epuizeazd stratul de ozon;
x.  Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase si
al elimindrii acestora {Conventia de la Basel);

10 Durata contractului - 4 (patru) luni, termen de livrare — 1 (una) luné.

11 Managementul/Gestionarea Contractului si activititi de raportare in cadrul Contractului
Pe parcursul deruldrii Contractului, entitatea contractantd verifics la intervale stabilite si
comunicate prin Caietul de sarcini daci toate activitdtile planificate au fost realizate conform
cerintelor si ¢ produsul a fost livrat si acceptat.

Nu este necesar managementul suplimentar al contractului, in afard de verificarea respectrii de
catre Contractant a termenelor de livrare, de garantie si a cerintelor tehnice.

Anexe
Anexa 1: Specificatii tehnice minime

intocmit,
Expert Departamentul TDI
Claudiu §
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Anexa 1: Specificatii tehnice minime

Cerinta Specificatii tehnice minime (la nivel de echipament)
Cerinte * Echipament cu funclii de rutare si securitate echipat cu
hardware urmatoarele procesoare:
obligatorii * procesor dedicat pentru Control Plane
® procesor dedicat pentru Data Plane
* modul hardware dedicat pentru criptare si decriptare IPSEC si
MACSEC
¢ sa suporte ca o parte din Core-urile procesoarelor s3 poaté fi
utilizate pentru containere de servicii si servicii virtualizate
* Memorie:

© DRAM: minim 16 GB, expandabii3 la minim 64GB;

o Flash (SSD): minim 32 GB eUSB, expandabil3 la minim 480GB
prin montarea unui SSD suplimentar; Se va include si
modulul de extensie ia minim 480 GB

* Echipamentul trebuie sa fie montabil in rack-uri standard de 19” si
sd includd accesoriile necesare montarii;
® 53 ocupe maxim 1RU inéltime
* Echipamentul trebuie sd suporte surse de alimentare redundante si
hot-swappable. Se vor include ambele surse de alimentare
impreund cu cabluri de alimentare atat cu conector schucko cat si
cu conector C14 pentru conectare in PDU-uri.
* Sa fie echipat cu un modul de ventilatoare care sa poate fi schimbat
(field-repleaceable)
* 53 dispuna de port de consola RJ45 si micro-USB.
Interfete » Echipamentul trebuie sa fie echipat cu urmitoarele interfete:
* minim 12 (doisprezece} porturi SFP+, cu posibilitatea
functiondrii la viteze de 1GE si 10 GE;
* toate porturile trebuie sa fie active si licentiate
¢ interfetele trebuie sa fie non-blocking
« fiecare echipament va fi livrat echipat cu urmitoarele
transceivere;

o minim 8 module 10GBASE-SR SFP ce pot opera pe fibre
multi-mode pe distante de pana la 400m.

© minim 2 module 10GBASE-LR SFP ce pot opera pe fibre
single-mode pe distante de pana la 10Km

o Toate modulele trebuie sa fie de la acelasi producitor cu
echipamentul router ofertat pentru a nu exista probleme de
interoperabilitate si sa suporte trafic FCoE.

Performanta e Echipamentul trebuie sa suporte urméitoarele performante
minimale:

o SD-WAN IPsec Throughput (pachete de 1400 bytes): pini [a
50 Gbps

o SD-WAN IPsec Throughput (profil de tip IMIX): pana la 22
Gbps
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O

IPv4 Forwarding Throughput {pachete de 1400bytes): pan3
la 115 Gbps

IPsec Throughput (pachete de 1400bytes): panj la 80 Gbps
Numadr de ACL: minim 4000

Numadr de rute IPv4: minim 4 milioane

Numér de rute IPv6: minim 4 milicane

Numar sesiuni NAT: minim 16 milioane

Numadr de sesiuni firewall: minim 6 milicane

Numar de VRF-uri: minim 8000

MTBF — minim 150.000 de ore

C 0 00 0 0 o0

o}

Functionalit
ati retelistica

¢ Sistemul de operare al echipamentului oferit va suporta mimim

urmatoarele protocoale:
o RIP, RIPv2, OSPF, EIGRP, BGP, IS-IS, DHCP, IGMPv3, PIM SM,
PIM SSM, BFD, ERSPAN, EVC, L2TPv3
GRE, PPP, PPPoE, MLPPP
HQoS, PBR, CBWFQ, WRED, NBAR
IP SLA
MPLS, Layer 2 and Layer 3 VPN
L2TPv2 si v3
EVPN
o  VxLAN

O 0O 0 O 0 ¢

Functionalitati
securitate

e Sistemul de operare al echipamentului oferit va suporta

urmatoarele functionalitati:
o [PSEC
WAN MACsec pe toate porturile
VPN Site-to-Site
Algoritmi criptare: DES, 3DES, AES {128, 256) CBC si GCM
Algoritmi autentificare: RSA (748/1024/2048 bit), ECDSA
(256/384 bit)
Algoritmi integritate: MD5, SHA (256, 384, 512)
802.1x, RADIUS, AAA
Firewall bazat pe zone de Securitate (ZBFW), PXI
Protectie la nivel de Control Plane (CoPP)

C 0 ©C o0

O 0 O

o}

* Echipamentul va avea capabilitatea sa exporte detalii despre toate

fluxurile de date. In vederea atingerii acuratetei necesare in
detectia posibilelor amenintri de securitate, este necesar si
obligatoriu sd se asigure exportarea statisticilor cu includerea
informatiilor despre fiecare pachet de date, f3r3 restrictii cu privire
la sursa sau destinatie, fard a se efectua esantionare. Trebuie sj se
asigure capabilitdti de exportare a statisticilor despre traficul
tranzitat (cel putin: adresa IP sursa, adresa IP destinatie, port sursa,
port destinatie, protocol TCP/UDP, TOS, interfata logica de intrare),
aplicatii. Acest export se va face citre platforma existenta in
reteaua beneficiarului

Mecanisme pentru detectia de malware in traficul criptat.
Echipamentul trebuie s& dispund de mecanisme de verificare a
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permite decat utilizarea unei imagini software semnate digital de
producator,

Functionalitati
monitorizare,
troubleshootin

Echipamentul va fi configurabil folosind APi-uri deschise, NETCONF,
YANG, Python

Echipamentul trebuie s§ permitd integrarea n viitor solutii de tip
SD-WAN (Software Defined WAN) f3r3 s& fie necesare module

gsi .
I hardware suplimentare.
& Management prin CLI, SSHv2
Parametri Frecventa de functionare: 50-60 Hz;
alimentare Tensiunea de functionare: 100-240 VAC;
Mediu de Temperatura de functionare (termen indelungat): de la 0° Ia 40° C;
functionare Umiditate (termen indelungat): de la 10 la 85%;
Licentiere Se vor include 1a livrare toate licentele necesare pentru acoperirea

tuturor functionalitdtilor detaliate mai sus. Tn cazul in care
licentierea este de tip subscriptie, aceasta trebuie s3 fie valabila pe
toata perioada de garantie ofertats.

Echipamentul va filicentiat pentru implementare SD-WAN on-prem
pentru un throughput agregat de minim 20Gbps agregat.

Garantie si

Garantia hardware si software precum si suportui tehnic a tuturor

suport echipamentelor si modulelor din compunerea sistemului ofertat si
livrat va fi de minim 36 de luni;
Alte cerinte Echipamentele livrate vor fi insotite de declaratii de conformitate

CE si certificat de garantie.
Echipamentele, solutiile si licentele furnizate vor asigura cel putin
parametrii solicitati in caietul de sarcini.
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