ACORD - CADRU SECTORIAL DE SERVICII
Nr. data

Prezentul Acord —Cadru de achizitie sectoriala de servicii, s-a incheiat avand in vedere
prevederilor Legii nr. 99/2016 privind achizitiile sectoriale, cu modificarile si completarie ulterioare ,
precum si orice alte prevedeti legale emise in aplicarea acesteia, incheiat intre:

1.Partie contractate

Societatea Nationald de Transport Feroviar de Calatori “CFR Calatori” S.A. cu sediul in
Bd.Dinicu Golescu nr.38, Sector 1, Bucuresti, cod postal: 010867, telefon/fax 021/319.03.57, inregistrata
la Oficiul Registrul Comertului sub nr. . J1998009764401 cu codul fiscal RO11054545, cont bancar
RO24BACX0000000070230310 deschis la Unicredit Bank reprezentata prin DI. Traian Preoteasa,
Director General si Dna Aida Hanganu, Director Financiar Contabil, in calitate de promitent-Entitate
contractanta, pe de o parte

si

....................................... , cu sediul in ...cccooeieviieiieiceeeeeeeee .., INTEgistrata la Oficiul
Registrul Comertului  sub nr. .., , avand cod fiscal ... , cont
...................................... deschis la Banca ...........cceccoeeuveuneene.. Teprezentata prin imputernicitii

................................................................................. in calitate de promitent-Prestator, pe de alta parte,
a intevenit prezentul Acord-Cadru Sectorial de Servicii in conditiile in care partile promitente
raman neschimbate pe toata durata de desfasurare.

2. Obligatiile Promitentului — Prestator

2.1 Promitentul-Prestator se obliga, ca in baza contractelor subsecvente incheiate cu promitentul
Entitate contractanta, sa presteze servicii de asistenta tehnica si servicii de mentenantd aferente
sistemului financiar contabil Oracle si servicii de asistenta tehnica pentru actualizarea sistemului financiar
contabil Oracle in vederea modificarilor legislative, in convenite in prezentul Acord — Cadru.

2.2 Promitentul-Prestator se obliga ca serviciile de asistenta tehnica si servicii de mentenanta aferente
sistemului financiar contabil Oracle si servicii de asistenta tehnica pentru actualizarea sistemului
financiar contabil Oracle in vederea modificarilor legislative sa respecte cel putin calitatea prevazuta in
Caietul de Sarcini nr. .........cccceenee.e. (Anexa nr.1 la prezentul Acord — Cadru) si Propunerea Tehnica
(Anexa nr.2 la prezentul Acord — Cadru).

2.3 Promitentul-Prestator se obliga sa nu transfere total sau partial obligatiile asumate prin prezentul
Acord-Cadru.

2.4 Promitentul-Prestator se obliga sa incheie contracte subsecvente la solicitarea Entitatii contractante
in conditiile stabilite in prezentul Acord Cadru.

2.5 Promitentul-Prestator se obliga sia despagubeasca promitentul-Entitatea contractanta impotriva
oricaror:

1) reclamatii si actiuni in justitie, ce rezultd din incdlcarea unor drepturi de proprietate intelectuala
(brevete, nume, marci inregistrate etc), legate de echipamentele sau materialele folosite pentru sau in
legétura cu produsele achizitionate, si

i) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o
astfel de incédlcare rezulta din respectarea caietului de sarcini intocmit de cédtre Entitatea contractanta.

3. Obligatiile promitentului — Entitate contractanta

3.1 Promitentul-Entitate contractata se obligd, ca in baza contractelor subsecvente atribuite
promitentului— Prestator, sa achizitioneze servicii de asistenta tehnica si servicii de mentenanta aferente
sistemului financiar contabil Oracle si servicii de asistenta tehnica pentru actualizarea sistemului financiar
contabil Oracle in vederea modificarilor legislative, in conditiile convenite in prezentul Acord — Cadru.
3.2 Promitentul - Entitate Contractanta se obligd sd nu incheie cu un alt operator economic, pe durata
prezentului Acord — Cadru, un contract avand ca obiect achizitfionarea serviciilor care fac obiectul
prezentului Acord — Cadru, cu exceptia situatiei in care Promitentul — Prestator nu mai are capacitatea de
a raspunde solicitarilor Promitentul — Entitate Contractantd sau a fost contractanta cantitatea maxima
prevazuta in cuprinsul prezentului Acord Cadru .
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4. Cantitate si Valoare previzionate

4.1 Cantitatea previzionata de servicii ce vor fi prestate in baza contractelor subsecvente, incheiate in
temeiul prezentului Acord-cadru, este mentionata in Anexa 1.

4.1 Valoarea Acordului-cadru este de minim lei la care se adaugda TVA si maxim lei la
care se adaugd TVA.

5. Durata Acordului- Cadru
5.1 Durata prezentului Acord-Cadru este de 4 ani, respectiv 48 luni, incepand de la data semnarii de catre
parti.

6. Pretul unitar si ajustare a pretului
6.1 Pretul unitar al serviciilor este mentionat in Anexa 1, la care se adauga TVA .
6.2 Pretul unitar este ferm si nemodificabil pe o perioadd de 12 luni de la data semnarii de catre parti.
6.3 Pretul unitar poate fi ajustat pentru restul ramas de prestat, dupa primele 12 luni, de la data
receptiondrii finale a primului serviciu prestat In cadrul Acordului Cadru, daca indicele de inflatie
comunicat de INS depaseste pragul de 5% fata de luna de referinta si numai daca prestatorul de servicii
notificd in acest sens beneficiarul.
6.4 In interiorul celor 12 luni, pretul contractelor subsecvente nu se va ajusta.
6.5 Formula de ajustare a pretului este Pn = PO X Kn, unde:

Pn = pretul unitar de facturare (ajustat)

PO = pretul unitar adjudecat in cadrul procedurii de atribuire

Kn = indicele de inflatie
6.6 Luna de referintd se considera a fi luna receptiondrii finale a primului serviciu prestat.
6.7 Pentru urmatoarele ajustari ale pretului unitar, luna de referintd este luna in care a fost efectuata
precedenta ajustare, raportata la luna in care se efectueaza notificarea Entitatii contractante de catre
prestatorul de servicii, numai in cazul in care indicele de inflatie comunicat de INS depaseste pragul de
5% in perioada precizata.
6.8 Pretul contractelor subsecvente nu se ajusteaza retroactiv.

7. Incetarea si rezilierea Acordului — Cadru

7.1 Prezentul Acord-Cadru inceteaza de plin drept, fara interventia instantelor judecatoresti, in
urmatoarele situatii:

a) la expirarea perioadei pentru care a fost incheiat;

b) pe baza acordului scris al partilor Acordului-Cadru;

c) cand pe parcursul derularii Acordului-Cadru intervine o cauza de fortd majora constatd si invocata in
conditiile cap.8.

d) la realizarea integrala a cantitatii de servicii care fac obiectul Acordului Cadru;

7.2 Partea care invoca incetarea Acordului-Cadru in situatia prevazutda la pct. 7.1 lit. ¢) va notifica
celeilalte parti motivul invocat de incetare a Acordului-Cadru cu 30 zile Tnainte de data la care acesta
urmeaza sa-si produca efectele.

7.3 Acordul-Cadru se reziliaza de drept, fara interventia instantelor judecatoresti, in urmatoarele situatii:
a) ca urmare a neindeplinirii sau a indeplinirii in mod necorespunzator de catre promitentul-prestator a
obligatiilor asumate prin prezentul Acord-Cadru sau prin oricare dintre contractele subsecvente;

b) Promitentul-Entitate contractanta constatd in mod repetat defecte majore de calitate ale serviciilor
prestate de promitentul-Prestator;

c¢) una din parti a intrat in procedura de lichidare, faliment.

7.4 Partea care invoca rezilierea Acordului-Cadru va notifica in scris celeilalte parti, cu un preaviz de
minim 15 zile, cauzele (motivele) rezilierii.

7.5 Nerespectarea obligatiilor asumate prin prezentul acord-cadru sau prin oricare dintre contractele
subsecvente de cdtre una dintre parti da dreptul partii lezate de a cere rezilierea acordului-cadru si de a
pretinde plata de daune-interese.

7.6 Rezilierea unilaterald a Acordului-Cadru produce efecte pentru viitor. Partea care in mod culpabil a
dispus rezilierea Acordului-Cadru va raspunde din punct de vedere legal.
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7.7 (1) Promitentul-Entitate contractanta are dreptul de a denunta unilateral prezentul Acord-cadru in
perioada de valabilitate a acestuia intr-una din urmatoarele situatii:
a) Promitentul - Prestator se afld, la momentul atribuirii Acordului - Cadru, intr-una dintre situatiile
care ar fi determinat excluderea sa din procedura de atribuire, in temeiul art. 177 din Legea nr. 99/2016
privind achizitiile sectoriale;
b) Acordul-cadru nu ar fi trebuit sa fie atribuit, Promitentului - Prestator, avand in vedere o incalcare
grava a obligatiilor care rezulta din legislatia europeana relevanta si care a fost constatata printr-0 decizie
a Curtii de Justitie a Uniunii Europene;
C) in situatia 1n care modificarea Acordului-Cadru s-a realizat cu nerespectarea prevederilor art. 243
alin. (1) din Legea nr. 99/2016.

(2) Promitentul-Entitate contractanta va notifica Promitentului - Prestator cauzele de incetare cu 15
zile Tnainte de data la care aceasta urmeaza sa-si produca efectele.

8. Forta majora

8.1 Prin fortd majorad se intelege un eveniment mai presus de controlul partilor, care nu se datoreaza
greselii sau culpei acestora, care nu putea fi prevazut in momentul incheierii Acordului-Cadru si care face
imposibild executarea si, respectiv, indeplinirea sarcinilor asumate prin Acordul-Cadru, invocata si
confirmata de organele abilitate.

8.2 Nu este consideratd fortd majora un eveniment care, fard a crea imposibilitatea sarcinilor acordului-
cadru, face costisitoare executarea sarcinilor de catre una din parti.

8.3 Forta majora exonereaza partile de indeplinirea obligatiilor asumate prin Acordul-Cadru, pe toata
perioada pe care aceasta actioneaza.

8.4 Tndeplinirea Acordului-Cadru va fi suspendata pe toata perioada de actiune a fortei majore, dar firi a
prejudicia drepturile ce se cuvin partilor pana la aparitia acesteia.

8.5 Partea Acordului-Cadru care invoca forta majora are obligatia de a notifica celeilalte parti, in
conformitate cu art. 7.2, in mod complet, producerea acesteia si sd ia masuri care ii stau legal la dispozitie
in vederea limitdrii consecintelor acestui eveniment.

8.6 Daca forta majora actioneazd sau se estimeazd ca va actiona o perioadd mai mare de 6 luni, fiecare
parte este in drept de a notifica celeilalte parti incetarea de drept a Acordului-Cadru, fara ca vreuna din
parti sa poatd pretinde celeilalte parti daune.

9. Litigii

9.1 Partile Acordului-Cadru de prestari servicii vor face toate eforturile pentru a rezolva pe cale amiabila,
prin tratative directe, orice neintelegere sau disputa care se poate ivi intre ele in cadrul sau in legaturad cu
indeplinirea Acordului-Cadru.

9.2 Daca dupa 15 zile de la inceperea acestor tratative, partile Acordului-Cadru de prestari servicii nu
reusesc sa rezolve In mod amiabil o divergenta, fiecare parte poate solicita ca disputa sa se solutioneze de
catre instantele judecatoresti de la sediul Promitentului-Entitate contractanta.

10.Documentele Acordului-Cadru

10.1 Documentele Acordului-Cadru, care fac parte de drept din acesta, sunt:

a) Anexa nr. 2 - Caietul de sarcini nr. GAOFCTI/1/ 61 / 23.07.2025, inclusiv clarificarile si/sau masurile
de remediere aduse pana la depunerea ofertelor ce privesc aspectele tehnice si financiare.

b) Anexa nr. 3 - Propunerea tehnica si Propunerea financiara, inclusiv clarificarile din perioada de
evaluare.

c) Acordul privind prelucrarea si protectia datelor cu caracter personal-Anexa nr.4

11. Comunicari
11.1 (1) Orice comunicare intre parti, referitoare la indeplinirea prezentului Acord—Cadru, trebuie sa fie
transmisa in scris.

(2) Orice document scris trebuie inregistrat atit in momentul transmiterii cat si in momentul
primirii.
11.2 Comunicarile intre parti se pot face si prin telefon, telex, fax sau e-mail cu conditia confirmarii in
scris a primirii comunicarii.
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11.3 Orice modificare a prezentului Acord-Cadru poate fi facuta in scris, prin act aditional, cu acordul
ambelor parti, conform prevederilor legale.

12. Dispozitii Finale
12.1. La cererea uneia dintre partile contractante, de comun acord, se poate hotdrl modificarea
Acordului- Cadru, in scris prin act aditional, in urmatoarele situatii:
a) revizuirea pretului conform pct. 6 din prezentul Acord-Cadru;
b) in alte situatii in conformitate cu prevederile art. 235 din Legea nr. 99/2016 privind achizitiile
sectoriale.

Prezentul Acord-cadru s-a incheiat astazi ................... in 2 (doua) exemplare, cate unul pentru
fiecare parte.

PROMITENT ENTITATE CONTRACTANTA PROMITENT PRESTATOR
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Anexa nr. 6 la Acordul Cadru sectorial de Servicii Nr. ..........cccceeevvivnennnn.
ACORD
privind prelucrarea si protectia datelor cu caracter personal
de cétre Persoana imputerniciti de operator in numele Operatorului si
INSTRUCTIUNI
privind prelucrarea si protectia datelor cu caracter personal
de catre Persoana imputernicita de operator

Acest Acord privind prelucrarea si  protectia datelor cu caracter personal, a fost incheiat
ASTAZ, e , Intre:

Societatea Nationald de Transport Feroviar de Calatori “CFR Calatori” S.A. cu sediul in Bd.Dinicu
Golescu nr.38, Sector 1, Bucuresti, cod postal: 010867, telefon/fax 021/319.03.57, inregistrata la Oficiul Registrul

Comertului sub nr.J40/9764/09.1998 cu codul fiscal RO11054545, cont bancar RO24BACX0000000070230310

deschis la Unicredit Bank reprezentata prin ................. , Director General si............... , Director Financiar
Contabil, parte contractanta denumita in continuare ,,Operator”, pe de o parte

Si

...................... cusediulin........., Str. .........,nr. ......., jud. ........, telefon ........, fax ........, Inmatriculata
la Oficiul Registrului Comertului sub nr. ........ , Cod Unic de Tnregistrare nr. RO ......... , cont virament nr.
.......... deschis laBanca ......... - Sucursala ........, reprezentata prin ..........,

parte contractanta denumita in continuare > Persoana imputernicitid de operator”, pe de alta parte,
denumite in continuare individual ,,Partea” si colectiv ,,Partile”.

Avand n vedere:

e dispozitiile Regulamentului UE 679/ 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date;

e faptul cd, pentru managementul, executarea si monitorizarea acodului cadru, Partile au acces, prelucreaza,
dezvaluie si transfera date cu caracter personal,

Partile agreeaza urmatoarele clauze contractuale, pentru a oferi garantii corespunzatoare privind protectia vietii
private si a drepturilor si libertdtilor fundamentale ale persoanelor in cazul transferului de la Operator, catre
Persoana imputernicita de operator, a datelor cu caracter personal ce vor fi utilizate in managementul, executarea si
monitorizarea acordului cadru, pe care Partile se obliga sa le respecte intocmai.

I. Prelucrarea si protectia datelor cu caracter personal
1. Definitii
Operator de date cu caracter personal - persoana fizica sau juridica, autoritatea publica, agentia sau alt

organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal;

Persoani imputerniciti de operator - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism, care prelucreaza datele cu caracter personal in numele operatorului;

Persoana vizata: orice persoana fizica ale carei date cu caracter personal sunt sau pot fi prelucrate;

Date cu caracter personal: inseamnd orice informatii privind o persoana fizicd identificata sau
identificabila (,,persoana vizata”); o persoand fizica identificabild este o persoana care poate fi identificata, direct
sau indirect, In special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online sau la unul sau mai multe elemente specifice, proprii identitdtii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

Date cu caracter special: sunt datele despre originea rasiala sau etnicd, despre opiniile politice,
confesiunea religioasd sau convingerile filozofice, apartenenta la sindicate sau calitatea de membru al unor
organizatii, prelucrarea de date genetice, de date biometrice, date privind cazierul judiciar sau sanaitatea, date
privind viata sexuald sau orientarea sexuald a unei personane fizice;

GDPR: General Data Protection Regulation - Regulamentul UE nr. 679/27.04.2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestora;

Prelucrare: inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

incilcarea securititii datelor cu caracter personal: inseamni o incilcare a securititii care duce, in mod
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accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a datelor cu caracter
personal transmise, stocate sau prelucrate Tntr-un alt mod sau la accesul neautorizat la acestea;
Parte: inseamna oricare dintre Operator sau Persoana imputernicitd de operator, denumite colectiv Parfi.

2. Obiectul Acordului; baza juridica

@ Prezentul Acord reglementeaza colectarea si prelucrarea datelor cu caracter personal (denumite n
continuare ,,Datele”) de catre Persoana imputernicitd de operator, pentru si in numele Operatorului, in
conformitate cu instructiunile scrise ale Operatorului, si are drept scop completarea Acordului Cadru sectorial de
servicii, de furnizarea unei solutii de licentierea gestionarii stocurilor si sa presteze servicii de implementare a
gestionarii stocurilor si asistenta tehnica pentru exploatarea lui (denumit Tn continuare ,,Acord cadrul’);

(2) Prezentul Acord are la baza prevederile legislatiei aplicabile ale Uniunii Europene (in special Regulamentul

(UE) 679/2016) si ale Statelor Membre (denumite in mod colectiv ,,Prevederile Legale™).

3. Drepturile si Obligatiile Operatorului
(1) [Responsabilitate]

a) Operatorul are obligatia de a informa persoanele vizate, cu privire la scopul colectarii / prelucrarii
datelor cu caracter personal;

b) Operatorul este cel care stabileste scopurile si limitele prelucrarii datelor cu caracter personal
efectuate 1n baza acestui Acord, precum si, dupa caz, mijloacele prin care acestea se realizeaza;

¢) In legatura cu Persoana imputernicitd de operator, Operatorul este exclusiv responsabil pentru a evalua
daca datele pot fi prelucrate legal si pentru protejarea drepturilor persoanelor vizate;

d) Operatorul are obligatia de a notifica catre Autoritatea Nationala de Supraveghere a Protectiei Datelor
cu Caracter Personal (ANSPDCP), toate bresele de securitate din care rezulta pierderi/compromiteri de
date cu caracter personal, iIn maxim 72 ore de la descoperirea acestora, inclusiv citre persoancle
vizate, in functie de riscul asupra drepturilor si libertatilor acestora.

(2) [Instructiuni]
a) Operatorul are dreptul de a emite instructiuni cu privire la tipul, obiectul si metodele de prelucrare a
datelor;
b) Instructiunile cu privire la prelucrarea datelor cu caracter personal se regasesc in prezentul Acord, dar
pot fi emise si ulterior, in scris sau prin e-mail.
(3) [Audituri]

a) Operatorul are dreptul de a verifica respectarea de catre Persoana imputernicitd de operator a
Prevederilor Legale si a prezentului Acord in orice moment si fara intirziere nerezonabila, chiar la
sediul/locatiile Persoanei imputernicite;

b) Operatorul are dreptul de a solicita o dovada de la Persoana imputernicita de operator cu privire la
indeplinirea obligatiilor acesteia;

¢) Operatorul va informa Persoana imputernicita, in scris sau in forma electronica, daca identifica erori
sau nereguli cu ocazia inspectarii prelucrarii Datelor cu Caracter Personal.

4. Drepturile si obligatiile Persoanei imputernicite de operator
(1) [Scopul prelucririi]

a) Persoana imputernicitd de operator, prelucreazd datele cu caracter personal exclusiv in numele
Operatorului si in conformitate cu clauzele prezentului Acord, doar in scopurile declarate la art. 10, pct.
1.1;

b) Orice prelucrare suplimentard sau in alt scop (nedeclarat), face obiectul unui acord separat de
prelucrare a datelor, incheiat intre Parti.

(2) [Instructiuni]

a) Persoana imputernicita de operator are obligatia de a prelucra datele cu caracter personal numai la i in
limitele stabilite 1n instructiunile transmise in scris de catre Operator, inclusiv cu privire la transferul
de datelor catre o Tard Tertd sau o organizatie internationald. Daca obligatia de transfer ii revine
Persoanei Tmputernicite in temeiul Legii Aplicabile, aceasta va notifica Operatorul Tnainte ca
prelucrarea sa aiba loc sau cel mai tarziu, nainte de a efectua un transfer, daca acesta devine impus de
Legea Aplicabila pe parcursul prelucrarii, cu exceptia cazului 1n care, notificarea este interzisa potrivit
unor prevederi legale de interes public;

b) Persoana imputernicitd de operator va documenta si va pastra instructiunile primite de la Operator,
modificarile acestora si alte permisiuni intr-un mod rezonabil, clar si va pune aceasta evidenta la
dispozitia Operatorului, la cerere. Astfel, Imputernicitul este obligat si mentina un registru detaliat,
clar si la zi al prelucrarilor de date cu caracter personal desfasurate in numele Operatorului, conform
prezentului Acord, in forma, cu continutul si reflectand cel putin informatiile prevazute de art. 30 alin.
(2) GDPR,;
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c) Persoana imputernicita de operator va notifica fara intarziere Operatorul, in cazul in care, considera ca
0 instructiune din partea Operatorului sau orice implementare a unei instructiuni transmise de catre
acesta, incalca sau are potentialul de a incélca Legislatia privind Protectia Datelor;

d) Persoana imputernicitd de operator va monitoriza respectarea instructiunilor, precum si orice alte
aprobari din partea Operatorului, in mod regulat, pe Intreaga perioada in care Acordul este in vigoare.

(3) [Legalitatea prelucrarii]

a) Persoana imputernicita de operator va prelucra Datele in conformitate cu Prevederile Legale,
prevederile prezentului Acord si instructiunile Operatorului. Daca, in baza unei Prevederi Legale,
Persoana Imputernicita este impiedicatd s proceseze Datele in conformitate cu prezentul Acord si
instructiunile Operatorului, il va informa pe Operator in acest sens, nainte sa realizeze prelucrarea, cu
exceptia cazului in care este interzis prin lege sa-I informeze pe Operator, cu privire la motive de
interes public importante;

b) Persoana imputernicitd de operator nu va utiliza Datele pentru niciun alt scop si in special nu va avea
voie sa transfere Datele care-i sunt furnizate catre terte parti, fara acordul scris al Operatorului. Nu
trebuie create copii si duplicate fara aprobarea prealabild a Operatorului. Aceasta exclude backup-urile
necesare pentru asigurarea prelucrarii adecvate a datelor.

(4) [Brese de securitate]

a) Persoana imputernicita de operator are obligatia de a comunica toate bresele de
securitate  care  afecteazd  datele cu  caracter  personal prelucrate In  numele
Operatorului;

b) Bresele de securitate care au ca urmare pierderea sau compromiterea datelor cu
caracter personal colectate, prelucrate si stocate in scopurile declarate la art. 10, pct.
1.1, trebuie notificate Tn cel mai scurt timp, dar nu mai mult de 24 ore de la
descoperirea acestora;

C) Persoana fimputernicitd de operator are obligatia de a coopera cu Operatorul in
tratarea  oricaror  incidente care necesitd notificarea  autorititii de  supraveghere
si/sau informarea persoanelor vizate afectate si sd-si  indeplineascd toate obligatiile
legale in legatura cu aceasta situatie.

(5) [Subimputerniciti]

a) Daca intentioneaza sa apeleze la serviciile unor subcontractanti (,,Subimputerniciti”) pentru a efectua
activitatile de prelucrare a datelor cu caracter personal in numele acestuia, conform obiectului
Acordului, imputernicitul va notifica Operatorul in prealabil cu privire la numele, adresa, activitatile
planificate si alte detalii pe care le considera relevante cu privire la Subimputernicit. Operatorul poate
interzice contractarea acelui Subimputernicit, fard a fi obligat sa precizeze motivele, in termen de 15
(cincisprezece) zile lucritoare de la notificarea trimisa in scris de Imputernicit, caz in care
Tmputernicitul nu poate angaja acel Subimputernicit;

b) Tn momentul numirii unui Subimputernicit, imputernicitul va incheia un contract cu acesta, pentru a se
asigura ca este supus acelorasi obligatii privind confidentialitatea datelor, precum cele prevazute in
prezentul Acord pentru Tmputernicit. Dovezi adecvate in sensul incheierii contractului trebuie
furnizate Operatorului fara intarzieri nejustificate, in maximum 2 (doud) saptimani de la incheierea
acelui Contract;

¢) In momentul incetirii relatiilor contractuale cu Subimputernicitul, Imputernicitul se va asigura ci
acesta returneaza Imputernicitului datele cu caracter personal prelucrate in cadrul activititilor sale,
urmati de stergerea definitiva a acestor date de pe orice tip de dispozitive (fizice sau electronice) pe
care s-ar putea afla.

(6) [Masuri tehnice si organizatorice]

a) Persoana imputernicita de operator, va pune in aplicare masuri tehnice si organizatorice de securitate
adecvate, in vederea preintampinarii incidentelor de securitate fizica si informatica ce implica datele
cu caracter personal prelucrate, respectiv distrugeri accidentale sau ilegale, pierderi, modificari,
dezviluiri, acces neautorizat sau procesari ilegale, Tnainte de prelucrarea datelor cu caracter
personal;

b) Persoana imputernicita de operator va furniza toate informatiile si va asigura tot suportul necesar
Operatorului pentru realizarea, de catre acesta din urma, a evaluarii impactului asupra datelor si a
evaluarii riscurilor generate de Incalcérile de securitate a datelor cu caracter personal;

€) Persoana imputernicita de operator va notifica fara intarziere Operatorul, cu privire la orice acces
accidental sau neautorizat la datele prelucrate, dar si cu privire la bresele de securitate care au ca
urmare pierderea sau compromiterea datelor cu caracter personal colectate, prelucrate si stocate, in
maxim 24 ore de la descoperirea acestora.

(7) [Audituri]

a) Persoana mputernicitd de operator va coopera in mod corespunzator cu Operatorul, oferindu-i tot

sprijinul posibil, in realizarea auditurilor de protectia datelor, atit prin oferirea accesului la locurile
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(8)

(9)

(fizice sau electronice) in care sunt stocate informatiile si datele cu caracter personal prelucrare, cat
si prin punerea la dispozitia Operatorului a tuturor datelor si informatiilor necesare pentru
monitorizarea respectarii obligatiilor prevazute in prezentul Acord sau pe care acesta le-a solicitat in
mod explicit;

b) Tn cazul in care, orice date cu caracter personal aflate In posesia Persoanei Imputernicite de operator
sunt puse 1n pericol prin gaj sau confiscare, proceduri de insolventa sau orice alte masuri impuse sau
evenimente produse de terti, aceasta va notifica Operatorul in maximum 5 (cinci) zile de la
momentul in care a luat la cunostingd despre posibilitatea ludrii acestor masuri. De asemenea,
Persoana imputernicitd de operator va notifica tertii in cauza, fara intarziere, ca dreptul de proprietate
si raspunderea privind integritatea datelor cu caracter personal revine Operatorului.

[Exercitarea drepturilor de citre persoanele vizate]

a) Persoana imputernicitd de operator va oferi Operatorului sau DPO-ului numit de acesta, tot sprijinul
posibil in indeplinirea obligatiilor sale, cu privire la exercitarea drepturilor de cétre Persoancle
Vizate;

b) Persoana imputernicita de operator are obligatia de a pune la dispozitia Operatorului, datele cu
caracter personal, la solicitarea persoanelor vizate, intr-un format structurat, utilizat in mod curent,
prelucrabil automat si interoperabil.

c) Daca Persoana imputernicita de operator are o relatie directd cu Persoanele Vizate, va lua toate
masurile pentru a raspunde cererilor acestora in cel mai scurt timp;

d) In cazul in care, orice Persoani Vizati il contacteazi in mod direct pe Imputernicit pentru a-si
exercita drepturile, acesta va pune la dispozitia Operatorului toate informatiile necesare, intr-un
format adecvat, in decurs de maxim 2 (doud) zile lucratoare de la momentul solicitdrii Operatorului
sau de la momentul primirii cererii.

[Suport suplimentar]
Persoana Tmputernicita de operator 1l va sprijini pe Operator in indeplinirea indatoririlor sale legale, astfel:

a) la cerere, va furniza Operatorului toate informatiile pe care le are la dispozitie si de care Operatorul
are nevoie pentru a-si indeplini indatoririle de raportare si/sau documentare, in conformitate cu
Prevederile Legale;

b) il va informa fara intarziere pe Operator cu privire la orice solicitare, obligatorie din punct de vedere
juridic, de a divulga date cu caracter personal, prezentatd de o autoritate de aplicare a legii, cu
exceptia cazului 1n care, aceasta face obiectul altei interdictii (de exemplu interdictia, in cadrul
dreptului penal, de a pastra confidentialitatea unei investigatii urmarind aplicarea legii).

(10) [Stergerea sau returnarea datelor]|

a) Odata cu finalizarea acordului cadru sau anterior finalizarii acestuia, la cererea Operatorului, cu
exceptia obligatiilor legale, Persoana imputernicitd de operator va sterge toate datele cu caracter
personal sau va distruge suporturile electronice care contin date cu caracter personal, in conformitate
cu standardele tehnice actuale si recunoscute, astfel incat, recuperarea Datelor sd nu fie posibila sau
sa fie posibila doar cu un efort disproportionat si va confirma acest lucru cétre Operator, indicand
metodologia folosita;

b) Devierile de la obligatiile de stergere si returnare mentionate mai sus, vor fi luate in considerare doar
daci Prevederile Legale stipuleaza stocarea datelor cu caracter personal. Persoana Imputernicita il va
informa pe Operator cu privire la acest lucru.

5. Confidentialitate

(1) Persoana imputernicita de operator garanteaza ca doar persoanele care au fost in prealabil obligate de norme

()

©)

1)

de confidentialitate sau fac obiectul unei obligatii legale adecvate privind confidentialitatea, sunt autorizate sa
prelucreze datele cu caracter personal. Persoana imputernicitd de operator garanteaza ca datele cu caracter
personal nu sunt colectate, prelucrate sau folosite fara autorizare, in special in alte scopuri si ca nu sunt
divulgate cétre terte parti. Persoana imputernicitd de operator se va asigura ca persoanele responsabile cu
prelucrarea datelor sunt familiarizate cu specificatiile si instructiunile din prezentul Acord, in prealabil;
Persoana imputernicita de operator, va garanta ca obligatia de confidentialitate privind persoanele responsabile
cu prelucrarea se extinde asupra continutului si circumstantelor precise ale comunicarii electronice ale datelor
prelucrate;

Persoana imputernicitd de operator garanteaza cd obligatia de confidentialitate continud si dupad incetarea
activitatilor de prelucrare conform prezentului Acord sau incetarea contractelor dintre Parti.

6. Transferul datelor cu caracter personal
Partile vor asigura respectarea metodelor de transfer de date personale prevazute in GDPR, atét in cazul in care
datele personale se transferd intre angajatii proprii fiecarei Parti, cat si in cazul in care datele personale se
transfera de la angajatii unei Parti catre angajatii celeilalte Parti;
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(2)

®3)
(4)

(1)

)

)
()

3)

1)

()

©)

(4)

Partile convin sd nu divulge/transfere tertilor, in nicio imprejurare datele cu caracter personal colectate si
prelucrate in scopurile declarate la art. 10, pct. 1.1. Exceptie de la prezenta prevedere, fac situatiile in care,
datele cu caracter personal trebuie transmise/divulgate catre institutii abilitate ale statului roman sau pentru
indeplinirea unor obligatii legale. In aceasti situatie, Persoana imputerniciti de operator va notifica
Operatorul, fara intarziere.

Transferul/divulgarea datelor cu caracter personal intr-un stat membru al UE sau SEE, se va efectua doar cu
acordul scris al Operatorului.

Transferul/divulgarea datelor cu caracter personal ntr-un stat situat in afara UE sau SEE, se va efectua doar pe
baza unui contract suplimentar, pentru a asigura nivelul optim de protectie a datelor, prin oferirea de garantii
adecvate si cu conditia existentei drepturilor opozabile si a céilor de atac eficiente pentru persoanele vizate.

7. Durata si rezilierea Acordului

Prezentul Acord va fi valabil pe durata derularii Acrodului Cadru sectorial de servicii, de asistenta tehnica si
servicii de mentenantd aferente sistemului financiar contabil Oracle si servicii de asistenta tehnica pentru
actualizarea sistemului financiar contabil Oracle in vederea modificarilor legislative, in conformitate cu
obligatiile asumate prin Acord cadru. Aceasta regula va fi aplicabila indiferent de durata oricaror alte contracte
(in special, Contractul Principal) sau conventii pe care Partile le-au incheiat;

Operatorul poate rezilia colaborarea cu Persoana Tmputernicitd de operator in orice moment, pe baza unei
notificari prelabile si acordarea unui termen de remediere de 10 zile lucratoare in cazul Tn care aceasta se face
vinovati de o incilcare grava a prezentului Acord, dacd Persoana Imputernicitd nu indeplineste instructiunile
scrise emise in baza prezentului Acord sau daci Persoana Imputernicita refuzi nemotivat si permiti efectuarea
unor inspectii de catre Operator, integral sau partial, cu incélcarea Acordului.

8. Raspundere, penalitate
Rispunderea Persoanei imputernicite fatd de Operator cu privire la incilcari culpabile ale prezentului Acord, va
fi bazata pe prevederile legale;
Persoana Imputerniciti are responsabilitatea demonstrarii ca orice dauna sau orice pierdere suferitd nu a fost
cauzatd de o circumstantd pentru care este responsabild, In masura In care acele Date sunt prelucrate in
conformitate cu prezentul Acord. Persoana Imputernicita isi indeplineste obligatia de a furniza dovezi daci este
capabild, sa demonstreze ca a respectat prevederile prezentului Acord cand a colectat sau prelucrat Datele si, in
special, ca a implementat masurile tehnice si organizatorice convenite;
Operatorul poate revendica toate daunele cauzate de citre Persoana Imputerniciti, ca urmare a neglijentei,
neexecutarii sau executarii neconforme sau cu intirziere a oricaror obligatii prevazute in sau derivand din
prezentul Acord. Prin urmare, Persoana Tmputernicita va acoperi toate sanctiunile, amenzile sau alte sume
impuse de catre Autoritatea competenta pentru protectia datelor (ANSPDCP) Operatorului, in conformitate cu
prevederile legale aplicabile, precum si orice alte daune cauzate Operatorului ca urmare a incélcarii de catre
Persoana Imputerniciti a prevederilor prezentului Acord, precum si din legislatia aplicabila, numai dupa ce:

(i) o astfel de amenda este mentinutd de instantele competente in urma contestarii de catre Operator,

(ii) Operatorul a informat in scris Persoana Imputernicita despre actiunile autorititii de supraveghere care au
condus la sanctionarea Operatorului sau a informat in scris Imputernicitul imediat despre sanctiunile aplicate
Operatorului de catre autoritatea de supraveghere, si

(iii) s-a stabilit o legaturd de cauzalitate cu faptele Persoanei Imputernicite de citre o instantd judecatoreasci
n mod definitiv.

9. Diverse
[Suporturi de date securizate] Suporturile de date care contin Datele Operatorului trebuie etichetate Tn mod
corespunzator. Daca respectivele suporturi de date sunt puse in pericol la locatia unde Persoana imputernicitd de
operator prelucreaza date, din cauza actiunilor unor Terte Parti, precum sechestru sau confiscare, prin proceduri
de insolventd sau compromis (,.settlement”) sau prin alte evenimente, Persoana Imputernicitd trebuie sa-l
nstiinteze pe Operator in mod adecvat, fard intarziere nerezonabila si trebuie sa copieze Datele pe suporturi de
date securizate. Copiile ramase pe suporturile de date nesecurizate, trebuie sterse, fara intarziere, in conformitate
cu legile de protectie a datelor si standardele tehnice actuale si recunoscute relevante;
[\Valabilitatea Acordului] Lipsa de valabilitate a unei prevederi a prezentului Acord nu va afecta valabilitatea
celorlalte prevederi. Dacéd o prevedere se dovedeste a fi lipsitd de valabilitate, Partile o vor Inlocui cu o noua
prevedere care aproximeaza intentiile Partilor, cat mai apropiat posibil;
[Modificéri ale Acordului] Orice modificari si completari ale prezentului Acord si orice contracte conexe, sunt
valabile numai daca sunt efectuate in scris. Aceastd prevedere se va aplica si pentru renunfarea la aceasta clauza
privind forma scrisa;
[Litigii] Orice litigii cu privire la incheierea, executarea, interpretarea, modificarea sau incetarea Acordului, se
solutioneaza de catre instantele judecétoresti competente din Romania;
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(5) [Legislatie aplicabild] Prezentul Acord va fi guvernat, inteles si interpretat in conformitate cu legislatia din
Romania;
(6) [Prioritatea prezentului Acord] In cazul oricaror contradictii intre prevederile prezentului Acord si prevederile
oricaror alte contracte, inclusiv Contractul Principal, prevederile prezentului Acord vor avea Intdietate.

10. Detalii cu privire la prelucrarea datelor
(1) Scopul si durata prelucrarii:

(1.1)Partile declara ca, datele cu caracter personal colectate, sunt prelucrate in urmatoarele scopuri:

a) Pentru administrarea si solutionarea problemelor aparute in exploatarea sistemului financiar —
contabil Oracle;
b) Pentru managementul, executarea si monitorizarea Acordului cadru intre Parti.

(1.2) Datele vor fi prelucrate pe perioada derularii Acordului cadru de catre Parti, urmand ca, dupa incheierea
Acordului cadru, Persoana imputernicitd de operator sa distrugad toate datele cu caracter personal
prelucrate, confirmand Operatorului ca a facut acest lucru, cu exceptia cazului in care legislatia aplicabila
Persoanei imputernicite de operator o impiedica sa returneze sau sa distruga integral sau partial datele cu
caracter personal transferate. In acest caz, Persoana imputerniciti de operator garanteazi ci va asigura
confidentialitatea datelor cu caracter personal transferate si nu le va mai prelucra in mod activ.

(2) Categoriide persoane vizate: Categoriile de persoane vizate ale caror date cu caracter

personal sunt prelucrate in scopurile declarate la art. 10, pct. 1.1, sunt urmatoarele:
a) Clientii, respectiv persoanele care beneficiazd de alte servicii ale SNTFC CFR Cilatori SA, cu
exceptia celor de transport feroviar de calatori, conform Acordului Cadru;
b) Reprezentantii legali, semnatarii Acordlui Cadru si personalul tehnic.
3 Categorii de date cu caracter personal prelucrate:

(3.1) Categoriile de date cu caracter personal colectate si prelucrate in scopurile declarate la art. 10, pct. 1.1,
sunt urmatoarele:
a) Pentru administrarea si solutionarea problemelor aparute in exploatarea sistemului finanicar—
contabil Oracle: Nume si prenume, data nasterii, CNP, adresa domiciliu,
b) Pentru managementul, executarea si monitorizarea Acordului Cadru intre Parti: nume si prenume,
numar de telefon, adresa de e-mail, adresa de business, functie, semndturd, loc de munca.

(3.2) Aceste date se regasesc atdt in cuprinsul Acordului Cadru, actelor aditionale, anexelor, dar pot fi
transmise si ulterior intre Parti, pe perioada derularii Acordui cadru .

4) Temeiul legal al prelucrarii: Temeiul legal al prelucrarii datelor, este reprezentat de acordul cadrul
incheiat intre SNTFC CFR Cilatori SA, in calitate de Operator de date cu caracter personal
] PR , In calitate de Persoani imputernicita de operator.
5) Drepturile persoanei vizate:

(5.1) Partile declara ca vor respecta drepturile persoanei vizate, in conformitate cu GDPR si cu legislatia romana
in domeniu, si anume: dreptul de a fi informat, dreptul persoanei vizate de a solicita accesul la datele
sale personale, rectificarea acestora, restrictionarea prelucrarii, stergerea acestora, portabilitatea
acestora, dreptul de se opune prelucrérii, dreptul de a depune o plangere la Autoritatea Nationald de
Supraveghere a Protectiei Datelor cu Caracter Personal (ANSPDCP) sau de a se adresa justitiei, precum
si dreptul de a-si retrage consimtdmantul, In masura in care acestea nu contravin legii, ludnd in
considerare scopurile pentru care sunt prelucrate datele personale, astfel cum au fost mentionate in
cuprinsul prezentului Acord,;

(5.2) Partile vor comunica persoanei vizate modalitatea de exercitare a acestor drepturi;

(5.3) Operatorul are obligatia de a raspunde cererilor persoanei vizate fara intarzieri nejustificate si cel tarziu
in termen de o lund si, in cazul in care nu intentioneaza sd se conformeze respectivelor cereri, si
motiveze acest refuz. Exista situatii in care Operatorul este indreptatit s nu se conformeze cererilor
persoanei vizate, atunci cand, spre exemplu, prelucrarea datelor personale reprezinta o obligatie legala,
iar anumite drepturi contravin legislatiei in vigoare;

(5.4) Toate aceste drepturi, pot fi exercitate de catre persoana vizata, printr-o cerere scrisd, semnata si datata,
transmisa la urmatoarele adrese de e-mail: dpo.calatori@cfrcalatori.ro si ..................
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I1. Instructiuni privind prelucrarea si protectia datelor cu caracter personal de catre Persoana

imputerniciti de operator

1. Dispozitii generale

1.1. Persoana imputernicitd de operator declard ca prelucreaza date cu caracter personal, doar in baza
prezentelor instructiuni;

1.2. Persoana imputernicita de operator prelucreaza date cu caracter personal in numele operatorului
cu buna credintd, in mod transparent si in conformitate cu prevederile legale in domeniu;

1.3. Datele cu caracter personal vor fi prelucrate respectand exactitatea acestora si in forma lor
actualizata (daca este cazul);

1.4. Datele cu caracter personal inexacte sau incomplete din punct de vedere al scopului pentru care au
fost colectate, vor fi rectificate (inclusiv cele pentru care sunt primite solicitari de la persoanele
vizate) sau sterse;

1.5. Persoana Imputernicitd de operator va restrictiona accesul in spatiile In care existd sisteme prin
intermediul carora sunt prelucrate date cu caracter personal care fac obiectul acordului cadru;

1.6. Persoana imputernicitd de operator va mentine o evidentd a operatiunilor de prelucrare pe care le
executa in numele Operatorului, aceasta urmand a fi pusd la dispozitia Operatorului, in situatia in
care este solicitata.

2. Confidentialitatea datelor cu caracter personal prelucrate

2.1. Persoana Tmputernicitd de operator va pastra confidentialitatea prelucrarii si a rezultatelor obtinute
pe baza prelucrarii datelor cu caracter personal, cu exceptia permisiunii scrise din partea
Operatorului de a le dezvalui;

2.2. Persoana imputernicita de operator se va asigura ca orice persoana insarcinata cu prelucrarea datelor
cu caracter personal, fie angajat sau Subimputernicit al sdu, s-a angajat sa pastreze confidentialitatea
datelor, inainte de inceperea activitdtilor de prelucrare;

2.3. Persoana imputernicitd de operator se va asigura cd toate persoanele implicate in prelucrarea
datelor, o vor face numai pe baza si in limitele instructiunilor primite de la Operator;

2.4. Obligatiile Persoanei imputernicite de operator, a angajatilor si a Subimputernicitilor acestuia de a
pastra confidentialitatea datelor, vor raimane impuse acestora chiar si dupa incetarea activitatilor de
prelucrare, conform prezentului Acord.

3. Controlul accesului la datele cu caracter personal
Partile stabilesc masuri tehnice si organizatorice, pentru a se asigura ca angajatii proprii autorizati sa utilizeze date
cu caracter personal, obtin acces doar la acele date necesare indeplinirii activitatilor de serviciu, conform
principiului drepturilor minime necesare, dupd cum urmeaza:
a) Persoana imputernicita de operator asigurd masuri organizatorice impotriva citirii, copierii, modificarii sau
stergerii neautorizate a datelor cu caracter personal;
b) Accesul la datele cu caracter personal din modulul gestionarea stocurilor se face pe baza de nume de
utilizator si parold, puse la dispozitie de catre Operator;
c) Operatorul va asigura drepturi de acces diferentiate, in functie de profil, roluri etc., atribuite utilizatorilor;
d) Persoana imputernicita va transmite de cate ori este solicitat, rapoarte privind accesul la datele cu caracter
personal.

4. Restrictionarea accesului fizic

4.1 Persoana imputernicitd de operator trebuie sa asigure masuri tehnice si organizatorice pentru a preveni
accesul neautorizat 1n incaperile in care sunt localizate sistemele de prelucrare a datelor cu caracter personal,
prin:

a) Restrictionarea cdilor de acces;

b) Blocarea usilor (deschizatori electrice pentru usi etc.);

c) Personal de securitate;
d) Facilitdti de supraveghere (de ex., supraveghere video a ciilor de acces etc.).
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5. Restrictionarea accesului virtual

5.1. Persoana imputernicitd de operator trebuie sa asigure masuri tehnice si organizatorice pentru prevenirea
utilizarii neautorizate a sistemelor de prelucrare a datelor cu caracter personal, pentru echipamentele sau
aplicatiile aflate Tn administrarea directa, astfel:

a) Personalul persoanei imputernicite se va autentifica cu nume de utilizator si parold, furnizate de citre
caracter personal, atat pentru angajatii Persoanei Imputernicite, cit si pentru cei ai Operatorului;

b) Accesul se realizeaza pe baza de utilizator si parold, furnizate de citre Operator;

c) Sistemele informatice de prelucrare a datelor cu caracter personal, vor fi configurate pentru blocare
automatd, in fereastra de autentificare, dupa un interval de maxim 10 minute timp de neutilizare;

d) Se va monitoriza procesul de autentificare, detectarea tentativelor de acces neautorizat si identificarea
utilizatorilor cu mai multe tentative de introducere a parolei eronat (unde este cazul).

6. Trasabilitate

6.1. Operatorul isi rezerva dreptul de a realiza audituri, de cétre persoanele abilitate ale Operatorului, pentru
a determina modul in care instructiunile / prelucrarile sunt respectate.

1. Reguli privind protejarea impotriva distrugerii sau pierderii accidentale

7.1. Sistemele prin intermediul cdrora persoana Imputernicitd acceseazd servere sau echipamente din

gestioanrii stocurilor, vor fi asigurate cu protectie antivirus / firewall.

Entitate Contractanta Prestator
SNTFC ”CFR CALARORI” SA
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Chestionar verificare conformitate GDPR - Persoana imputernicita de operator

Nr.
Crt.

Tntrebare

Raspuns

Informatii
suplimentare

Denumirea (tipul de organizatie) si datele de identificare ale Persoanei
imputernicite de operator

Persoana de contact sau persoana care completeaza acest chestionar,
functia acesteia si datele de contact ale acesteia

Existd o persoana desemnata in cadrul organizatiei dvs. pentru functia
de Responsabil pentru protectia datelor (DPO) ? Daca da, va rugam sa
ne indicati locul unde se gasesc datele de identificare si de contact ale
acestuia.

DPO-ul numit de dumneavoastra este intern sau externalizat?

Existd o evidenta a activitatilor de prelucrare? Aceasta este revizuita si
actualizatd Tn mod permanent?

Ati implementat o Politica privind Securitatea Informatiei? Va rugam
sd descrieti succint continutul acesteia in coloana ,,Informatii
suplimentare” si sd ne transmiteti o copie.

Detineti certificari recunoscute cu privire la Securitatea Informatiei?
Vi rugam sa descrieti succint continutul acestora in coloana
,Informatii suplimentare”.

Efectuati audituri IT? Dacé da, cat de frecvent?

Aveti implementate proceduri/politici/instructiuni, cu privire la
prelucrarea datelor cu caracter personal (pentru a raspunde la cererile
persoanelor vizate, pentru detectarea si raspunsul la incalcarea
masurilor de protectie a datelor, pentru retentia datelor,
confidentialitate etc)? Va rugdm enumerati-le in coloana ,,Informatii
suplimentare”.

10.

Tineti o evidenta a incidentelor de securitate?

11.

Ati implementat un plan de reactie la incidentele de securitate?

12.

Aveti un plan/politica de recuperare in caz de dezastru pentru
aplicatiile/ bazele de date/ sistemele IT care stocheaza sau proceseaza
date personale?

13.

Aveti incheiate acorduri de confidentialitate cu angajatii si partenerii
comerciali?

14.

Contractele incheiate intre dvs. si partenerii dvs. comerciali, contin
acorduri de protectie a datelor cu caracter personal?

15.

Aveti incheiate acorduri care contin clauze contractuale privind
protectia datelor, cu parteneri comerciali care au calitatea de persoane
imputernicite sau subimputernicite, in relatiile dvs. de afaceri? Va
rugdm sd detaliati In coloana ,,Informatii suplimentare”.

16.

Ati instruit angajatii cu privire la protectia datelor cu caracter
personal?

17.

Ati implementat o procedura privind evaluarea impactului asupra
protectiei datelor?

18.

Utilizati adrese personale de e-mail (@yahoo.com, @gmail.com)
pentru schimbul de informatii in cadrul contractelor?

19.

Echipamentele utilizate in activitatile desfasurate in cadrul institutiei
dvs. dispun de sisteme tehnice de protectie informatica (antivirus,
antimalware)?

20.

Transferati oricare din datele cu caracter personal prelucrate in afara
UE/SEE? Daca da, va rugam sa detaliati in coloana ,,Informatii
suplimentare” in baza céror garantii se efectueaza transferurile datelor.

Declar pe propria raspundere ca raspunsurile furnizate in cadrul acestui document sunt corecte §i exacte.

Numele si Prenumele

Functia

Data

Semnatura
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