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CAIET DE SARCINI
privind achizitia unui sistem de protectie de tip Web Application Firewall si
mentenanta licente semnaturi de securitate
pentru sistemul de protectie de tip Web Application Firewall,
pentru o perioada de 1 an (12 luni)

1.  Informatii despre Autoritatea contractanta

Inspectoratul de Stat in Constructii denumit in continuare 1.5.C, este organizat si
functioneaza in temeiul Ordonantei Guvernului nr. 63/2001, privind infiinfarea Inspectoratului
de Stat in Constructii, cu modificarile si completarile ulterioare, ca institutie publica cu
personalitate juridica si este organul tehnic specializat, finantat integral din venituri proprii,
care exercita, potrivit legii, controlul de stat cu privire la aplicarea unitara a prevederilor
legale in domeniul calitatii in constructii si respectarea disciplinei in urbanism si a regimului
de autorizare a constructiilor.

2.  Obiectul achizitiei

Obiectul prezentului caiet de sarcini il constituie achizitia unui sistem de protectie de
tip Web Application Firewall, precum si achizitia de mentenantd licente semnaturi de
securitate pentru 1 an aferente acestuia, in scopul asigurarii unui nivel ridicat de securitate

cibernetica pentru aplicatiile web si serviciile online utilizate de Inspectoratul de Stat in
Constructii.

Specificatiile tehnice care indicd o anumitd origine, sursa, productie, un produs
special, o marca de fabricatie sau de comert, un brevet de inventie, o licenta de fabricatie
sunt mentionate doar pentru identificarea cu usurinta a tipului de produs si nu au ca efect
favorizarea sau eliminarea anumitor operatori economici sau anumitor produse.

Aceste specificatii vor fi considerate ca avand mentiunea “sau echivalent”.

Toate cerintele din prezentul caiet de sarcini sunt minime si obligatorii,
neindeplinirea acestora va atrage respingerea ofertei.

3. Specificatii tehnice

Sistemul Informatic si de Comunicatii al Inspectoratului de Stat in Constructii - I.S.C.

s-a dezvoltat, in ultimii 12 ani, ca un sistem unitar si integrat, prin implementarea progresiva
a infrastructurilor hardware, software si de comunicatii, precum si prin asigurarea securitatii

~ sistemelor informatice, in contextul cresterii continue a cerintelor privind confidentialitatea,

- integritatea si disponibilitatea datelor. Totodata, dezvoltarea sistemului a avut ca obiectiv si

punerea la dispozitia investitorilor a unor servicii publice digitalizate, necesare depunerii
documentelor in relatia cu I.S.C., precum si facilitarea procesarii platilor online.

: Sistemul Informatic si de Comunicatii al 1.S.C. a fost extins semnificativ prin
finalizarea, in anul 2023, a proiectului intitulat ,,Consolidarea capacitatii ISC de a-si exercita
competentele intr-un mod unitar, eficient si eficace”, avand ca obiectiv specific ,,Extinderea
Sistemului Informatic Integrat de Management existent”, proiect cofinantat din Fondul Social

European. In cadrul acestuia, a fost achizitionatd infrastructurda hardware, constand in
echipamente IT si licente, care a fost integratd cu infrastructura existenta intr-o solutie
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omogena, coerenta si unitard. Pe aceastd baza a fost dezvoltatd o infrastructura software
alcatuita din module si aplicatii IT concepute intr-o manierd modulard, deschisa si flexibila,
care permite extinderea ulterioara cu functionalitati noi.

Platformele informatice astfel realizate deservesc atat utilizatorii interni, cat si
beneficiarii externi, respectiv investitori, cetateni si personal tehnic de specialitate, fiind
esentiale pentru desfasurarea activitatilor institutiei in regim digital, in conditii de securitate
st eficienta operationala.

Pentru asigurarea sustenabilitatii proiectului mentionat anterior, a securitatii
serviciilor online si a consolidarii masurilor de securitate cibernetica la nivelul infrastructurii
informatice a institutiei, precum si pentru protejarea serviciilor digitale oferite investitorilor,
este necesara asigurarea continuitatii protectiei aplicatiilor web, in conformitate cu cerintele
actuale de securitate cibernetica si cu standardele tehnice in vigoare.

In acest context, Sistemul Informatic Integrat de Management existent necesita
achizitionarea unui echipament de tip Web Application Firewall, precum si achizitia de
mentenanta pentru licentele de semnaturi de securitate aferente acestuia, pentru o pericada
de 1 an, in vederea prevenirii expunerii la atacuri cibernetice, consolidarii nivelului de
securitate cibernetica, asigurarii conformitatii cu reglementarile in vigoare privind protectia
datelor cu caracter personal si garantarii functiondrii in conditii de sigurantd a platformelor
informatice administrate de Inspectoratut de Stat in Constructii.

4, Cerinte tehnice minime - sistem de protectie Web Application Firewall
4.1 Cerinte generale

Sistemul de protectie de tip Web Application Firewall trebuie sa fie un echipament dedicat,
de tip appliance hardware, destinat protejarii aplicatiilor web si serviciilor online critice,
capabil sa functioneze in regim de productie in infrastructuri informatice cu cerinte ridicate
de disponibilitate si securitate.

Sistemul de protectie de tip Web Application Firewall va proteja infrastructura software a
sistemului informatic si de comunicatii a I.5.C. impotriva atacurilor cibernetice de tip SQL
Injection, Cross Site Scripting, code executions, Browser Exploits, Brute Force Login, Buffer
Overflows, Command Injection, Cookie Tampering/Poisoning, Cross Site Request Forgery,
Denial Of Service, Directory Traversal Forms Tampering, Hidden Field Manipulation, HTTP
Header overflow, Qutbound Data Leakage, Local file Inclusion, Man in the Middle attacks,
Remote File Inclusion, Session Hijacking, Site Reconnaissance, XML Intrusion Prevention etc.

Sistemul de protectie de tip Web Application Firewall va asigura o procesare cu o latenta mica
si performante foarte bune pentru inspectia atat a traficului http, cat si a traficului https,
avand posibilitatea de a oferi inspectie SSL si offload, cu o flexibilitate mare in vederea
instalarii.

Sistemul de protectie de tip Web Application Firewall va asigura protectie impotriva
incercarilor de modificare nelegitimd a continutului aplicatiilor web si bazelor de date, va
efectua inspectia fisierelor si datelor incarcate in aplicatiile web, pentru a detecta virusii si
malware-ul cunoscut.

Sistemul de protectie de tip Web Application Firewall va include un mecanism bazat pe
captcha pentru identificarea utilizatoritor reali.

Sistemul de protectie de tip Web Application Firewall se va integra cu sistemul tehnic de
protectie de tip Next Generation Firewall care este implementat in Sistemul Informatic si de
Comunicatii al 1.5.C, astfel incit sursele carantinate de firewall sa fie automat distribuite
catre web application firewall, pentru a nu le permite accesul catre aplicatiile legitime.

4.2 Cerinte hardware si functionale minime

Sistemul de protectie de tip Web Application Firewall trebuie sa ofere functionalitati
hardware dedicate si sa fie dotat, fara a se limita la, cu urmatoarele caracteristici minime:

- interfete de retea, incluzand minimum 8 porturi Gigabit Ethernet (10/100/1000 Mbps)
cu conectivitate RJ45;
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- interfete de retea, incluzand minimum 8 porturi 10 Gigabit Ethernet SFP+, destinate
traficului de date la nivel de aplicatie web;

- suport pentru bypass hardware pentru minimum o parte dintre interfetele de date, in
scopul asigurarii continuitatii traficului;

- procesare SSL/TLS acceleratd hardware, dedicatd inspectiei si offloading-ului
criptografic;

- minimum un port USB pentru operatiuni de mentenanta si administrare;

- capacitate interna de stocare pe suport 55D de minimum 1,8 TB, configurata in regim
de redundanta, utilizata pentru jurnalizare, rapoarte si functii avansate de securitate;

- factor de forma de maxim 2U, adecvat montarii in rack standard de centru de date;

- modul de securitate hardware de tip TPM sau echivalent, pentru protejarea cheilor
criptografice si a integritatii sistemului;

- suport pentru surse de alimentare redundante, de tip AC, hot-swappable, pentru
asigurarea continuitatii operationale.

4.3 Cerinte

Sistemul de protectie de tip Web Application Firewall trebuie sa integreze functionalitati
hardware si sa fie dotat, fara a se limita la, cu urmatoarele caracteristici:

protectie impotriva atacurilor web cunoscute, inclusiv OWASP Top 10;
detectia si prevenirea atacurilor de tip SQL Injection, Cross Site Scripting, CSRF, DoS,
brute force, session hijacking si altele similare;

- inspectie SSL/TLS cu posibilitate de offload,
detectia si blocarea fisierelor malitioase de tip malware din tranzactiile procesate;

- mecanisme de reputatie IP si blocare automata a surselor malitioase;
mecanisme de validare a utilizatorilor reali, inclusiv captcha sau metode echivalente;

- integrare cu solutii de tip Next Generation Firewall sau sisteme de securitate echivalente
aflate 1n infrastructura existenta.

4.4 Servicii incluse

Furnizarea sistemului va include obligatoriu:

- instalarea la sediul autoritatii contractante a echipamentului;

- punerea in productie si integrarea in infrastructura existenta;

- testarea functionala si de performanta;

- instruirea personalului desemnat de autoritatea coniractanta pentru administrare si
operare.

5. CERINTE MINIME - MENTENANTA ANUALA LICENTE SEMNATURI DE SECURITATE
5.1 Descriere generala

Se solicita achizitia de mentenanta pentru licentele de semnaturi de securitate aferente
sistemului de protectie de tip Web Application Firewall, pentru o perioada de 12 luni.

Ofertantul va furniza mentenanta licente semnaturi de securitate aferente sistemului de
protectie de tip Web Application Firewall, pentru o perioada de 12 luni, astfel incat si se
asigure continuitatea dreptului de utilizare-

5.2 Continutul serviciilor de mentenanta

Mentenanta pentru licentele de semnaturi si securitate aferente sistemului de protectie de
tip Web Application Firewall (WAF), pentru o perioada de 12 luni, trebuie sa includa cel putin
urmatoarele functionalitati:

- actualizarea periodica si automata a bazelor de date de semnaturi de securitate,
utilizate pentru identificarea amenintarilor la nivel de aplicatie web;
actualizarea reputatiei adreselor IP, cu suport pentru clasificarea pe categorii, surse
si comportamente, si pentru blocarea automata a adreselor 1P maliticase;
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- detectia si prevenirea automata a atacurilor cibernetice la nivel de aplicatie web,
inclusiv identificarea noilor vectori de atac prin mecanisme de analiza si corelare;

- protectie impotriva fisierelor malitioase (malware), prin scanarea, detectarea si
blocarea automata a continutului periculos din traficul si tranzactiile procesate;

- protectie impotriva atacurilor web cunoscute si emergente, inclusiv a celor descrise
de standarde si bune practici recunoscute la nivel international, precum OWASP Top
10,

- suport continuu pentru functionalitdti avansate de securitate, actualizari de
intelligence de amenintari si mecanisme de corelare a evenimentelor de securitate;

- acces la servicii de suport tehnic si asistenta pentru mentinerea nivelului de
securitate, conform politicilor producatorului solutiei utilizate.

Cerintele de mai sus sunt minime si obligatorii si trebuie asigurate integral pe intreaga durata
a perioadei de mentenanta.

Ofertantul va furniza mentenanta pentru licentele de semnaturi de securitate aferente
sistemului de protectie de tip Web Application Firewall, pentru o perioada de 12 luni, in
scopul asigurarii continuitatii dreptului de utilizare.

6. Servicii de garantie si suport tehnic

Sistemul de protectie de tip Web Application Firewall va beneficia de minim 12 luni de
garantie si suport tehnic, ce va include:

- Enlocmrea echipamentului in caz de defectiune hardware

- TInlocuirea echipamentului, in cazul in care echipamentul si accesoriile necesitd

~inlocuire in perioada de garantie tehnica, ca urmare a defectarii sau functionarii
neconforme cu cerintele specificate in prezentul caiet de sarcini, se va realiza in
maximum 24 de ore, in timpul programului de tucru al Autoritatii contractante,
transportul de la si inapoi la Autoritatea contractanta intrand in sarcina
ofertantului.

- Update firmware versiuni minore si majore.

- Update-uri automate de semnaturi de securitate pentru indeplinirea tuturor
functionalitatilor cerute mai sus, timp de minim 12 Luni.

- Dupa expirarea serviciilor de suport tehnic, actualizare de semnaturi si de
actualizare software, echipamentul trebuie sa functioneze, sa permita atét
administrarea, cat si fluxurile de date.

- Ofertantul va asigura Autoritatii contractante accesul pe site-ul producatorului
pentru descarcarea de actualizari firmware sau alte componente software ale
echipamentului i tehnologiilor livrate.

- In perioada de garantie, Ofertantul va repara sau inlocui, dupa caz, orice
component3 defectd a echipamentului livrat. Tn cazul repararii, vor fi utilizate
numai piese noi.

- Produsul inlocuit va beneficia de aceleasi conditii de suport si garantie de la data
semnarii unui nou proces-verbal de receptie.

- Produsul inlocuit va respecta cel putin specificatiile minime si obligatorii din
caietul de sarcini.

Perioada de garantie incepe din momentul semnarii procesului verbal de receptie
calitativa, iar pentru echipamentul livrat Ofertantul va asigura, fara costuri suplimentare,
servicii de garantie si suport tehnic hardware si software.

Suportul tehnic va fi asigurat de catre ofertant in baza unui Service Level Agreement
(SLA}, iar cererile de suport vor fi directionate catre un singur punct de contact, pe baza unei
proceduri de tip helpdesk.

Serviciul de helpdesk va asigura obligatoriu cel putin urmatoarele functionalitati:

- Validarea incidentelor de catre personalul autorizat al Autoritatii contractante;

- Detalierea, validarea si aprobarea actiunilor care trebuie desfasurate atat de catre
personalul Ofertantului, cat si de catre personalul Autoritatii contractante, in
vederea rezolvarii incidentului (activitdti, livrabile, termene de realizare etc.);

- Urmarirea actiunilor stabilite in vederea rezolvarii incidentelor si a istoricului
privind evenimentele legate de fiecare actiune;
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Atasarea de documente descriptive in fiecare moment al fluxului de rezolvare a
incidentelor;

Comunicare intre parti cu privire la actiunile desfasurate in vederea rezolvirii
incidentelor;

Notificari automate cu privire la tratarea incidentelor;

Proceduri de inchidere a incidentelor;

Sistem de raportare cu privire la incidentele din pericada de derulare a
contractului,

Ofertantul se obliga sa pastreze confidentialitatea tuturor informatiilor la care are
acces, prevederile legale de prelucrare si protectie a datelor cu caracter personal,
precum si cele legate de protec{ia muncii.

Serviciile de helpdesk vor fi prestate utilizand exclusiv infrastructura de helpdesk a

Ofertantului.

Ofertantul va oferi conturi de utilizator in cadrul aplicatiei de tip helpdesk.

Clasificarea nivelurilor de deranjament (pentru solicitarile/incidentele referitoare la

activitatile de garantie si suport):

CRITIC

- Deranjamente care afecteaza activitatea institutiei prin nefunctionarea
echipamentului sau blocarea anumitor functionalitati.

- Aceste deranjamente afecteaza in mod direct functionarea echipamentului,
componente hardware sau software cu impact asupra activitatii Autoritatii
contractante sunt inoperabile sau intregul sistem este inoperabil.

MAJOR

- Problemele majore care au un impact semnificativ in functionarea
echipamentului si afecteaza In mod direct activitatea Autoritatii
contractante. O componenta hardware sau software este partial inoperabil3
avand un impact major asupra activitatii Autoritatii contractante. Aceste
probleme nu sunt tolerate in folosinta sistemelor.

MINOR

- Problemele minore care nu au un impact semnificativ in functionarea
echipamentului si nu afecteaza In mod direct activitatea Autoritatii
contractante. O componentad hardware sau software fard impact critic nu
functioneaza in parametri optimi. Aceste probleme sunt tolerate in folosinta

sistemelor.

Orar de preluare solicitari de interventie, timp de raspuns si de remediere:
- Orar: luni - joi, orele 8 - 16,30; vineri, orele 8 - 14 considerate zile si ore

lucratoare.

- Pentru probleme critice (de severitate 1) care au ca efect oprirea functionarii

echipamenului si/sau activitatii sau serviciilor institutiei, ofertantul va oferi asistenta

permanenta, 24 x 24, 7 X 7, pe toata durata contractului.
- Timpul de raspuns la solicitarile Autoritatii contractante reprezintd timpul de

identificare a problemelor sesizate, chiar prin deplasare in locatia de unde exista
acces la echipamentul/aplicatiile software care fac obiectul sesizarii.
- Timpul de remediere a problemelor aparute in functionarea echipamentului
instalat sau in curs de instalare: (Fix time) reprezintd durata de timp pana la oferirea solutiei

finale.

Nivel de deranjament

Timp de raspuns

Timp' de remediere

Critic 30 min 4 h
Major 1h 8h
Minor 4 h 2 zile

Nerespectarea orarului de preluare a solicitarilor, a timpilor de raspuns si/sau de
remediere la solicitdrile Autoritatii contractante mentionati mai sus, da dreptul Autoritatii
contractante de a percepe penalitati si/sau a pretinde plata de daune-interese.
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Fiecare interventie va fi consemnata intr-un Raport de activitati in vederea receptiei
serviciilor prestate.

a. Livrare, ambalare, etichetare, transport si asisurare pe durata transportului

Termenul de livrare este de maxim 45 zile calendaristice(livrare, instalare,
punere in functiune) de la data semnarii contractului de catre ambele parti. Echipamentul
este considerat livrat si pus in functiune cand toate activitatile in cadrul contractului au fost
realizate si produsul este instalat, functioneazd in parametri optimi si este acceptat de
Autoritatii contractante.

Echipamentul livrat va respecta specificatiile tehnice solicitate si la livrare va fi
insotit de toate accesoriile necesare punerii in functiune, de fisa tehnica si de certificatul de
garantie.

Echipamentul va fi livrat cantitativ si calitativ la sediul ISC, str. C.F. Robescu nr.
23, sector 3, Bucuresti.

Transportul si toate costurile asociate cad in sarcina exclusiva a ofertantului.

b. Iinstalarea, punerea in functiune, testarea echipamentului livrat

Tnainte de livrarea echipamentului, instalarea si integrarea acestuia in sistemul
informatic si de comunicatii al Autoritatii contractante, ofertantul va elabora un document
de analizd cu aplicatiile web existente in infrastructura Autoritatii contractante, ce vor fi
protejate de echipamentul dedicat si de noua solutie de securitate,in care va preciza detaliile
de executie, solutia de implementare recomandata (Intine, Proxy sau alternativ), precum si
configuratia initiala a profilurilor de inspectie, detectie si protectie.

Ofertantul va instata corespunzator echipamentul la sediul ISC si va efectua toate
operatiile necesare pentru a asigura functionarea optima a echipamentului.

Testarea produsului va avea in vedere urmatoarele elemente: acces direct prin
utilizator de tip administrator, verificare conectivitate in refea, verificare resurse sistem -
conform cerintelor din caietul de sarcini si ofertei tehnice. Operatiunile se vor finaliza prin
intocmirea unui raport de instalare si punere in func{iune.

Ofertantul va efectua pe cheltuiala sa toate testele, pentru a asigura Autoritatii
contractante ca echipamentul functioneaza in parametri optimi.

Dupa testarea functionala a echipamentului, ofertantul in colaborare cu personalul
de specialitate IT al Autoritatii contractante, va proceda la migrarea tuturor aplicatiilor web
prin noul echipament dedicat protectiei, prin noua solutie de securitate.

Aceasta activitate se va realiza pe baza documentului redactat in faza de analiza si
intreaga operatiune (pentru toate aplicatiile} va dura maxim 1 zi calendaristica.

Ofertantul se va sigura ca intreruperea serviciilor si accesibilitatii aplicatiilor va fi
minimala.

Ofertantul este responsabil pentru transferul certificatelor digitale de tip SSL de pe
serverele de aplicatii existente pe echipamentul de protectie web.

Dupa migrarea aplicatiilor, ofertantul este responsabil sa monitorizeze pentru cel
putin 3 zile calendaristice traficul catre aplicatii pentru a efectua eventuale optimizari ale
configuratiei profilurilor de inspectie, detectie si protectie.

La finalizarea perioadei de monitorizare, ofertantul va prezenta un raport de migrare
a aplicatiilor pe baza caruia se va intocmi procesul verbal de receptie calitativa.

c. Documentatii ce trebuie furnizate Autorititii contractante in legiturd cu
produsul
La tivrare, Produsul trebuie sa fie insotite de urmatoarele documente:

- certificatul de garantie, emis de producator (ofertant);
- fisa tehnica a produsului;
- manual de utilizare in limba romana sau limba engleza.
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7. Atributiile si responsabilitatile partilor
Ofertantul are obligatia de a furniza un sistem de protectie de tip Web Application
Firewall si mentenanta anuala licente semnaturi de Securitate pentru sistemul de protectie
de tip Web Application Firewall, in conformitate cu specificatiile caietului de sarcini.
Autoritatea contractanta are obligatia de a pléti pretul sistemului de protectie de tip
Web Application Firewall si mentenantd anuala licente semndturi de securitate pentru
sistemul de protectie de tip Web Application Firewall, in termen de maximum 30 de zile de

ta data primirii facturii.

8. Modalitati si conditii de plata

Pltata se va efectua prin ordin de plat3, in contul de trezorerie al furnizorului, in baza
facturii transmise de acesta, primita si acceptatad de Autoritatea contractantd, in termen de
maxim 30 de zile de la data primirii facturii.

Factura se va emite dupa semnarea procesului - verbal de receptie calitativd si

cantitativa.
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CRITERIUL DE ATRIBUIRE

si factorii de evaluare utilizati

A. Criteriul de atribuire propus: Cel mai bun raport calitate/pret - in conformitate cu
prevederile legale in vigoare si directivele UE privind achizitiile publice in spatiul
comunitar.

B. Factori de evaluare propusi:

1. Pretul ofertei:
Punctajul pentru factorul de evaluare ,pretul ofertei” se acorda astfel:

a) Pentru oferta care are cel mai scazut pret (pretminim)se acorda punctajul maxim alocat
factorului de evaluare respectiv 80 puncte.
b) Pentru un alt pret decat cel prevazut la lit. a) punctajul se acorda astfel:
Punctaj acordat ofertei X= (pretminim/pret oferta X) x punctaj maxim

2. Termen de livrare pentru Sistemul de protectie de tip Web Application Firewall

Nota:
Punctajul pentru acest factor de evaluare se acorda astfel:
a) 20 puncte se acorda pentru oferta care prezinta cel mai mic termen de livrare.
b) Pentru celelalte oferte punctajul se va calcula astfel:

T furnizare = T minim / T ofertat x 20;
T minim - cel mai mic termen de livrare, pentru care se va acorda maximul de puncte, respectiv
20 puncte;
T ofertat - termenul de livrare pentru Sistemul de protectie de tip Web Application Firewall;

Termene aplicabile:
Termenul minim punctat pentru livrarea sistemului este 1 zi, considerat timpul minim necesar
pentru realizarea acestei operatiuni;
Termenul maxim punctat pentru livrarea sistemului este este 45 de zile.
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