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1. Introducere

In cadrul acestei proceduri, MINISTERUL AFACERILOR INTERNE, prin CENTRUL NATIONAL
SIS, indeplineste rolul de Autoritate Contractanta, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un anumit
capitol din Caietul de Sarcini si nespecificatd explicit in alt capitol, trebuie interpretata ca fiind
mentionati in toate capitolele unde se considera de catre Ofertant ca aceasta trebuia mentionatd pentru
asigurarea indeplinirii obiectului Contractului.

In vederea integrarii Romaniei in spatiul Schengen s-a impus implementarea §i operationalizarea
componentei nationale (N.SIS) a sistemului central SIS II (Schengen Information System second
generation), formati din Sistemul Informatic National de Semnalari (SINS) si copia nationald a
sistemului central si conectarea acesteia cu sistemul central SIS II.
Aceasta reprezintd una dintre cele mai importante misuri compensatorii pentru eliminarea
controalelor la frontierele interne in lupta impotriva criminalitatii transfrontaliere.
Componenta nationald a sistemului central SIS, in versiunea N.SIS, a fost impiementata la nivetut
Centrului National SIS si operationala incepand cu data de 15 noiembrie 2010.
Incepand cu data de 09.04.2013 s-a realizat operationalizarea N.SIS compatibild cu noile specificafii
tehnice ale SISII, iar incepand cu 07.03.2023 s-a realizat operationalizarea SIS RECAST — upgrade-
ul sistemului SIS II.
in prezent, N.SIS este compus din doud solufii:
- SINS, compatibil SIS Recast, actualizat conform specificatiilor tehnice ICD si DTS ale
SIS;
- Copie Nationali a SIS (care are la bazi produsul licentiat SIB - Steria Interconnection
Box) in format SIS Recast, actualizata conform specificatiilor tehnice ICD gi DTS ale SIS.

Produsele software middleware ORACLE utilizate in infrastructura sistemului N.SIS sunt:

= QOracle Database Enterprise Edition cu componentele Oracle Real Application Cluster, Tuning
Pack, Diagnostics Pack si Partitioning in versiunea Oracle 12 ¢

»  Oracle Database Enterprise Edition cu componentele Oracle Real Application Cluster. Tuning
Pack, Diagnostics Pack si Partitioning in versiunea Oracle 11.2.0.4.0

= Oracle Weblogic Suite, in versiunea Oracle 10.3.2.0.0

= Oracle VM 3.4.6

= QOracle Linux VM 4.4.10

=  Oracle Linux in versiunile 5, 7 si 8.

2. Contextul realizirii acestei achizitii de servicii tehnice

In conditiile in care la nivelul componentei nationale N.SIS se realizeaza atat gestiunea semnaldrilor
nationale cét si a semnalarilor emise de statele membre Schengen, asigurarea unui nivel inalt de
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disponibilitate a acestora, atdt pentru operatiile de tip CUD cat si pentru operatiile de interogare,
reprezinti o ceringd primordiald a sistemului central SIS.

fn conformitate cu manualul operatorului SIS, o indisponibilitate a sistemului national N.SIS, mai
mare de 15 minute, este inregistratd si monitorizatd la nivelul sistemului central SIS. In situatia in
care cauzele care au generat indisponibilitatea sistemului nu sunt rezolvate intr-un interval de pana la
6 ore, de la nivelul sistemului central se solicitd implicarea in solutionarea problemei sistemului
national a managerului de crizd desemnat la nivel national, a managerilor EU-LISA, a Presedintelui
SIS, precum si a Comisiei Europene. Dupa o indisponibilitate mai mare de 7 ore in rezolvarea
incidentului este implicat reprezentantul din partea statului care detine presedintia Consiliului UE
(Presidency Escalation Manager).

in conditiile respectarii cerintelor de disponibilitate (24/7/365), securitate si performantd impuse de
sistemul central SIS, buna functionare a N.SIS nu poate fi indeplinita fara asigurarea permanenta a
suportului tehnic prin achizitionarea serviciilor de mentenanta si suport tehnic pentru produsele
software Oracle instalate si configurate la nivelul componentelor aplicatie, date §i jurnalizare ale
N.SIS si a componentelor gestionate de acestea.

2.i. Informatii despre Autoritatea Contractanta

Ministerul Administraiei si Internelor a infiintat si operationalizat Centrul National al Sistemului de
informatii Schengen (CNSIS), ca autoritate unica in Romania cu responsabilita{i privind gestionarea
informatiilor cuprinse In acest sistem.

Potrivit atributiilor stabilite prin Legea nr. 76 din 3 aprilie 2023 privind organizarea si functionarea
Sistemului informatic national de semnaldri si participarea Romdniei la Sistemul de informatii
Schengen, precum §i pentru modificarea §i completarea Ordonantei de urgentd a Guvernului nr.
194/2002 privind regimul strdinilor in Romdnia, Centrul National SIS este autoritatea din cadrul MAI
responsabild cu implementarea, functionarea, intretinerea, administrarea, monitorizarea, dezvoltarea
si securitatea SINS, precum si cu asigurarea accesului autoritégilor nagionale competente la SINS.
Infiintarea si operationalizarea acestui centru reprezintd una din masurile prevazute de Planul de
Actiune Schengen, precum si unul din obiectivele asumate de Romania in procesul de aderare la
spatiul Schengen. Sistemul de informatii Schengen este o bazd de date comuna statelor Schengen,
care permite schimbul de informatii pentru asigurarea securititii punctelor de frontiera. precum si
pentru aplicarea corespunzitoare a legislatiei in domeniu, cuprinzand mai multe categorii de date,
cum ar fi: date privind bunurile (obiecte, vehicule etc.) pierdute sau furate, date privind persoanele
cautate in vederea extradarii, date privind persoanele disparute, date privind persoanele citate de
autoritatile judiciare, date privind persoanele semnalate ca inadmisibile.

In conformitate cu prevederile europene referitoare la infiintarea, functionarea si utilizarea Sistemului
de informatii Schengen de a doua generatie (SIS II), fiecare stat membru are responsabilitatea de a
asigura, din resurse proprii, infiintarea, functionarea si intrefinerea componentei informatice nationale
N.SIS, precum si conectarea acestuia la Sistemul Central SIS (C.SIS). Prin operationalizarea
Centrului National SIS s-au asigurat principalele conditii de integrare in Spatiul Schengen, printre
care: implementarea componentei nationale a SIS, conectarea la sistemul central (C.SIS) pentru
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schimbul de date cu acesta, asigurarea mentenantei componentei nationale SIS si asistentei pentru
utilizatorii finali. Centrul National SIS asigurd functionarea componentei nationale SIS 24 de ore pe
zi, sapte zile pe siptimand, astfel inct aceasta sd se integreze in baza de date comund a tarilor
Schengen.

2.2. Informatii despre contextul care a determinat achizitionarea serviciilor tehnice

Pentru produsele software Oracle din infrastructura N.SIS au fost asigurate servicii de mentenanta si
suport tehnic in perioada septembrie 2019 — septembrie 2023 prin acordul cadru,, Achizifie de servicii
de mentenanfd si suport pentru produsele software de bazd de tip Oracle instalate si configurate in
mediile aferente sistemelor componente ale N. SIS II” constdnd din patru contracte subsecvente,
finantate prin Fondul pentru Securitate Internd componenta frontiere si vize.
Necesitatea achizitiondrii serviciilor de mentenantd si suport tehnic este determinatd de asigurarea,
pentru produsele software Oracle instalate la nivelul N.SIS a:

- conditiilor optime pentru exploatarea acestora,

- accesului la noile versiuni de produs sau la patch-urile de upgrade,

- suportului tehnic acordat,
acestea sustinind indeplinirea dezideratelor impuse de sistemul central SIS privind asigurarca
securititii, disponibilitatii si performantei N.SIS.
Totodatd, Comisia Europeana prin eu-LISA initiaza actualizari ale infrastructurii aferente sistemului
informatic C.SIS, iar pentru mentinerea unei compatibilitti depline intre CS si NS, unele dintre aceste
actualiziri trebuie implementate ulterior si la sistemele nationale de catre fiecare tara membra UE si
Schengen. In martie 2023, s-a dovedit ci buna functionare a produsele software Oracle din
infrastructura N.SIS, a fost un factor contributiv la reusita proiectului de migrare de la SIS II la SIS
RECAST. In contextul in care Sistemul Central a anuntat ci urmeaza si actualizeze versiunile
produselor software Oracle din propriul sistem, se impune, pentru asigurarea unei depline
compatibilititi cu acesta, ca si produsele software Oracle aferente N.SIS si fie intretinute prin

serviciile de mentenanti si suport tehnic descrise prin prezentul caiet de sarcini.

Lista licentelor Oracle, instalate si configurate in mediile N.SIS, care fac obiectul serviciilor de
mentenanti si suport, sunt prezentate in Anexa nr. 1.

2.3. Informatii despre beneficiile anticipate de ciitre Autoritatea Contractanta

Prin achizitia de servicii de mentenantd si suport tehnic pentru produsele software Oracle din
infrastructura N.SIS se va asigura functionarea componentei nationale (24/7/365), expertiza tehnicad
necesard in cazul unor incidente tehnice neprevdzute, precum si suportul tehnic necesar in
implementarea unor proiecte viitoare ce vor asigura functionarea si dezvoltarea componentei
nationale SIS.
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2.4. Alte initiative/proiecte/programe asociate cu aceasta achizitie de servicii

Avand in vedere faptul ca produsele software Oracle constituie o componenta importantd in
infrastructura sistemului informatic N.SIS, serviciile solicitate prin prezentul caiet de sarcini vor
sustine impreuni cu viitoarele proiecte ce se vor desfasura la nivelul Centrului National SIS:

- Servicii de mentenantd si suport tehnic pentru Copia Nationald SIS (solufia SIB),

- Servicii de mentenantd si suport tehnic pentru Sistemul Informatic National de Semnaldri,

- Implementarea solutiei N.SIS - Next Generation,

- Achizitie echipamente de infrastructurd IT&C pentru dezvoltarea sistemului informatic N.SIS,
functionarea N.SIS in parametrii impusi de sistemul central SIS.

2.5. Cadrul general al sectorului in care Autoritatea Contractanti isi desfasoara activitatea

Asa cum este mentionat si in Agenda digitald a Ministerului Afacerilor Interne 2023-2030, N.SIS
(componenta nationala a Sistemului de Informatii Schengen, compus din SINS Sistemul Informatic
National de Semnaliri si copia bazei de date centrale SIS) - compatibil cu Sistemul de Informatii
Schengen instituit fa nivelul Uniunii Europene si utilizat de statele membre pentru cooperarea, prin
schimb de informatii, in vederea mentinerii ordinii publice si securitatii nationale pe teritoriile
acestora - este un sistem destinat asigurdrii serviciilor necesare structurilor MAL
guvernamentale/nationale din domeniul ordinii publice si sigurantei nationale. N.SIS face parte din
categoria sistemelor informatice capabile s asigure colectarea, manipularea, stocarea, prelucrarea §i
exploatarea informatiilor la nivelul MAL

Conform Legii 76/2023 privind organizarea si functionarea Sistemului informatic national de
semnaldri si participarea Romaniei la Sistemul de informatii Schengen, precum si pentru modificarea
si completarea Ordonantei de urgentd a Guvernului nr. 194/2002 privind regimul strdinilor in
Roménia si Regulamentului de organizare si functionare a Centrului National SIS, aprobat prin OMAI
nr. 150 din 2013, cu modificarile si completirile ulterioare, aceasta structurd a MAI este responsabila
cu implementarea, functionarea, intrefinerea si securitatea componentei nationale a Sistemului de
Informatii Schengen, denumit in continuare N.SIS, cu asigurarea conectarii N.SIS la SIS central si
managementul copiei nationale a bazei de date centrale a SIS, precum si cu asigurarea accesului
autorititilor roméne la N.SIS.

2.6. Factori interesati si rolul acestora

Factorii interesati relevanti prin raportare la serviciile tehnice solicitate, care intré in relatie directé cu

Contractantul pe perioada deruldrii Contractului sau ale caror decizii ar putea influenta activitatea

Contractantului in prestarea serviciilor, sunt:

a. Beneficiarul final al serviciilor tehnice — Centrul National SIS;

b. Autoritatea specializatd cu atributii in domeniul securitatii nationale — Directia Generala de
Protectie Interna;

c. Autoritatea de management Afaceri Interne — Directia Fonduri Externe Nerambursabile;
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Organismul intermediar financiar-contabil — Directia Generala Financiara;

e. Organismul intermediar Afaceri Interne — Directia Generala Mecanisme si Instrumente Financiare
Europene Nerambursabile:

f. Autoritatea de audit — Curtea de Conturi a Romaniei.

3. Descrierea serviciilor tehnice solicitate

Ofertantul declarat céstigitor va asigura servicii sigure si permanente de suport tehnic, intretinere,
actualizare, remediere si solutionare a disfunctionalitatilor la nivelul produselor software Oracle din
componenta N.SIS respectand timpii de interventie si de rezolvare a incidentelor solicitati. Se va
garanta remedierea si solutionarea disfunctionalititilor aparute in functionarea produselor software,
repararea bug-urilor, eventual cresterea, in niciun caz diminuarea, caracteristicilor si performantelor
functionale la nivelul componentelor aplicatie, date si jurnalizare ale N.SIS.

Ofertantul trebuie si asigure pe bazi de abonament trimestrial, servicii integrate de mentenanta si
suport tehnic pentru produsele software Oracle specificate in Anexa nr. 1.

in termen de 5 zile lucrdtoare de la intrarea in vigoare a contractului, Ofertantul va prezenta
Beneficiarutui dovada asiguririi serviciilor de suport tehnic si mentenantd de la producatorul
ORACLE, pentru produsele software din Anexanr. 1, pentru care s-a solicitat suport de la producator.

3.1. Descrierea situatiei actuale la nivelul Autoritatii Contractante

Sistemul informatic N.SIS permite autoritdtilor competente ca, prin intermediul unei proceduri de
cautare automati in sistem, sa aiba acces la semnalirile cu privire la persoane si bunuri, in scopul
indeplinirii atributiilor specifice in domeniul controlului trecerii frontierei de stat, al respectarii
regimului vamal, al emiterii vizelor si permiselor de sedere, precum si al celorlalte controale si
activitati specifice efectuate de organele politiei sau de catre alte autoritai in scopul asigurarii ordinii
si sigurantei publice.

Utilizatorii autoritatilor nationale competente consultd N.SIS prin intermediul aplicafiilor proprii sau
prin intermediul interfetei grafice a SINS, iar rezultatul obtinut in urma interogarilor este agregat.
Timpul de raspuns la interogéri precum si disponibilitatea sistemului au valori impuse de specificatiile
tehnice ale sistemului central SIS. In acelasi timp, autorititile nationale competente, pentru asigurarea
unor servicii de inalta calitate catre cetditeni, dar si pentru indeplinirea sarcinilor in ceea ce priveste
ordinea si siguranta publica nationald au nevoie de un sistem care sa functioneze in parametrii de timp
de raspuns si disponibilitate stabiliti.

In prezent, produsele software Oracle din infrastructura N.SIS nu au asigurate servicii de suport tehnic
de la producitor, astfel ca exista riscul major ca in situatia in care la nivelul bazelor de date ale N.SIS
se produce un incident tehnic ce presupune interventia specialistilor Oracle, sd nu poata fi indeplinite
cerintele impuse de catre sistemul central SIS.

3.2. Obiectivul general la care contribuie realizarea serviciilor tehnice
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Obiectivul general al caietului de sarcini este reprezentat de asigurarea unui nivel inalt de securitate
a frontierelor UE.

3.3. Obiectivul specific la care contribuie realizarea serviciilor tehnice

Avand in vedere obiectivul general al caietului de sarcini, reprezentat de asigurarea unui nivel inalt
de securitate a frontierelor UE, acesta poate fi indeplinit numai prin obiective specifice, asa cum este
cel de asigurare de servicii de mentenanta si suport tehnic pentru infrastructura software a N.SIS -
produse software Oracle. Produsele software Oracle din infrastructura N.SIS asiguré buna functionare
a bazelor de date care gestioneazi informatiile de interes Schengen si nationale necesare autoritdtilor
nationale cu competente in supravegherea si controlul trecerii frontierei externe a Romaniei, ca stat
membru al Uniunii Europene.

Acest obiectiv specific se circumscrie prevederilor Art. 3 (2) lit. a din Regulamentul 1148/2021
privind Sprijinirea unei gestiondri europene integrate a frontierelor eficace la frontierele externe,
pusd in aplicare de polifia de frontierd si garda de coastd la nivel european ca responsabilitate
comund a Agentiei Europene pentru Politia de Frontierd si Garda de Coastd si a autoritdfilor
nationale responsabile cu managementul frontierelor, in scopul facilitdrii trecerii legale a frontierei.
al prevenirii si al depistdrii imigratiei ilegale §i a criminalitdtii transfrontaliere, precum si al
gestionarii eficace a fluxurilor de migratie.

Astfel, prin intermediul serviciilor de mentenanta si suport tehnic, furnizate ca urmare a derularii
acestui contract, se au in vedere:

1. Asigurarea de servicii de mentenanta si suport tehnic de catre Ofertant, avand la bazi servicii
de mentenanta si suport tehnic de la producitor, pentru produsele software Oracle respectand
Anexanr. 1.

2. Asigurarea de servicii de mentenantd si suport tehnic de catre Ofertant pentru produsele
software Oracle respectand Anexa nr. 1.

Pentru indeplinirea obiectivului specific, Ofertantul trebuie sa faca dovada asigurarii serviciilor de
suport tehnic si mentenantd de la Producator, aferente produselor software Oracle, respectdnd Anexa
nr. 1, conform cerintelor specificate in prezentul caiet de sarcini.

3.4. Serviciile tehnice solicitate: activititile ce vor fi realizate

A. Aspecte generale
Ofertantul va livra pe disc optic de stocare, fara costuri pentru Beneficiar, ultima versiune disponibila
a produselor software Oracle din infrastructura N.SIS prezentate in Anexa nr. 1, pentru care se solicitd
suport la producitor, in maxim 30 zile calendaristice de la data intrérii in vigoare a contractului.

La solicitarea Beneficiarului si fira costuri pentru acesta, Ofertantul trebuie sa fie in masura si
furnizeze, pe disc optic de stocare, ultima versiune disponibild a produselor software Oracle pentru
care se solicitd suport la producitor, prezentate in Anexa nr. 1, in termen de 14 zile calendaristice
inainte de finalizarea contractului. o i
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Beneficiarul nu va fi responsabil de obtinerea niciunui aviz, licentd, aprobare, formalitati vamale etc.,
necesare Ofertantului pentru prestarea serviciilor tehnice care fac obiectul prezentului caiet de sarcini.
Fiecare versiune de software utilizati in activititile de upgrade, specifice — de reguld — serviciilor de
mentenanti corectivi sau evolutiva, va fi transmisa Beneficiarului in format electronic pe disc optic,
ca anexd a documentului care consemneazi efectuarea serviciilor de mentenanta.

In procesul de prestare a serviciilor de mentenanta si suport tehnic, Ofertantul va pune la dispozitia
Beneficiarului, proceduri de lucru versionabile in raport cu specificul activitdtilor serviciilor de
mentenanti si suport tehnic, pentru o mai buna utilizare si administrare a produselor software Oracle
de catre personalul tehnic IT al Beneficiarului. Continutul acestor proceduri de lucru va fi agreat
impreuni cu Beneficiarul si va face obiectul serviciilor de suport tehnic.

Ofertantul trebuie sa acopere, fird costuri suplimentare pentru Beneficiar, si sa furnizeze intreaga
supervizare, manoperd, know-how, suport administrativ, materiale, instrumente, necesare pentru
indeplinirea in mod eficient a cerintelor prezentului caiet de sarcini.

Ofertantul trebuie s prezinte disponibilitate in asigurarea mentenantei si suportului tehnic, 24 de ore
din 24, 7 zile pe saptamand, 365 zile pe an.

Tinénd cont de complexitatea infrastructurii IT&C a N.SIS, din care fac parte si produseie sofiware
Oracle care fac obiectul serviciilor de mentenanti si suport tehnic ale prezentului caiet de sarcini, este
absolut necesar ca serviciile tehnice solicitate si aibd atidt un caracter proactiv, cat si un caracter
reactiv.

In contextul in care Beneficiarul va incepe demersurile pentru modernizarea/dezvoltarea
infrastructurii sistemului N.SIS, prin intermediul unor contracte viitoare, Ofertantul devenit
Contractant va presta serviciile de mentenantd si suport tehnic a produselor software Oracle,
mentionate in Anexa nr. 1, pe noua infrastructurd N.SIS, fara costuri suplimentare pentru Beneficiar,
cu respectarea regimului de licentiere a produselor software Oracle.

B. Punct Unic de Contact

Prestatorul trebuie si asigure Beneficiarului un Punct Unic de Contact (Centru de Suport) pentru toate
solicitérile de suport tehnic.

in cadrul Punctului Unic de Contact, prin activitatea de suport tehnic, Prestatorul va realiza:

- preluarea cererilor de suport tehnic transmise de Beneficiar, in conditiile asigurérii unei
disponibilitati in regim 24/7, respectiv 365 zile pe an;

- cererile de suport tehnic vor fi preluate prin intermediul unei platforme proprii a Prestatorului
(aplicatie web-based), prin e-mail, prin fax sau prin telefon;

- inregistrarea evenimentelor, inclusiv a nivelului de severitate stabilit de Beneficiar in baza
informatiilor preliminare oferite de citre Beneficiar. Prestatorul nu va modifica nivelul de severitate
comunicat de Beneficiar, fard aprobarea acestuia;

- suport tehnic preliminar;

- asigurarea trasabilitatii cererii de suport tehnic (preluare, analizd, urmdrire, modalitatea de
solutionare si pastrarea/arhivarea solicitarii).
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La nivelul Centrului de Suport, Prestatorul va constitui si actualiza permanent o evidentd a tuturor
solicitarilor avandu-se in vedere cel putin urmitoarele informatii: data/ora formularii cererii de suport
tehnic, data/ora inregistririi cererii de suport tehnic, numarul de inregistrare, descrierea cazului,
definirea problemei si a cauzelor generatoare, nivelul de severitate, persoana care a solicitat suport
tehnic, persoana care a inregistrat solicitarea, componenta software afectata (datele de identificare ale
produsului respectiv), stadiul cu privire la rezolvarea solicitarii, modalitatea de rezolvare a solicitarii,
data/ora solutionarii.

Prestatorul va configura accesul online al Beneficiarului la evidenta mentionata, astfel incat acesta sa
poatd urmiri in orice moment stadiul de solutionare al incidentelor, precum si istoricul acestora.

C. Servicii integrate de mentenanti si suport tehnic pentru produsele software Oracle
Prestatorul trebuie si asigure pe bazi de abonament trimestrial, servicii integrate de mentenanta si
suport tehnic pentru produsele software Oracle specificate in Anexa nr. 1.
Prin servicii integrate de mentenantd si suport tehnic prestate trimestrial se intelege ansamblul
activitatilor tehnice ce vor fi desfisurate de cétre Prestator (inclusiv cele prestate pe baza suportului
de la producitor) sub forma unui pachet de servicii tehnice, in vederea asigurarii bunei functionari a
N.SIS, in conditiile de disponibilitate, continuitate a serviciilor, securitate si performanta solicitate
prin prezentul caiet de sarcini.
Prin abonament trimestrial (pachet de servicii tehnice) se are in vedere derularea activitailor pe o
perioada de 3 luni calendaristice incepand cu data intrarii in vigoare a contractului. Un contract va
cuprinde 4 abonamente trimestriale.
in acest sens, in cadrul unui abonament trimestrial (pachet de servicii tehnice), ofertantul va asigura
cel putin céte unul dintre urmatoarele tipuri de servicii tehnice:

e Mentenanta preventiva;

e Mentenanta corectivi;

» Mentenanta evolutiva,

* Suport tehnic.

Fac obiectul achizitiei urmitoarele categorii de servicii de mentenantd §i suport tehnic pentru
produsele software Oracle mentionate in Anexa nr. 1.

1. Servicii de mentenanti si suport tehnic prestate de citre Ofertant avand la bazi servicii de
mentenanti si suport tehnic de la producétorul Oracle
Aceste servicii tehnice se referd cel putin la urmatoarele activitati pentru produsele software Oracle
din Anexa nr. 1:
e Identificarea incidentelor apirute in functionarea produselor software Oracle, la solicitarea
Beneficiarului, urmare a inregistrarii acestora in cadrul Centrului de Suport;
e Accesul la patch-urile de corectie si la versiunile actualizate ale produselor software Oracle,
instalarea si configurarea acestora, atunci cand situatia o impune, cu aprobarea Beneficiarului;
e Acces direct si inregistrarea tichetelor la centrul de suport tehnic al producétorului ORACLE
(atunci cand este cazul), 24 de ore pe zi, 7 zile pe siptimana, in vederea solutiondrii de catre
Ofertant a incidentelor aparute, cu suport tehnic de la producitor, in conditiile respectarii
cerintelor SLA din prezentul caiet de sarcini;
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e Prezenta in sediile Beneficiarului a specialigtilor Prestatorului si atunci cand se impune, ai
producitorului ORACLE, pentru identificarea incidentelor si solutionarea acestora;

e Solutionarea incidentelor aparute in functionarea produselor software ORACLE, in conditiile
respectirii cerintelor SLA din prezentul caiet de sarcini;

e Instalarea, configurarea si readucerea in stare de functionare a produselor software Oracle in
scopul asigurarii bunei functiondri a N.SIS in situatia in care s-a inregistrat un incident tehnic,
in conditiile respectarii cerintelor SLA din prezentul caiet de sarcini;

e Informarea Beneficiarului cu privire la schimbarea de catre producatorul Oracle a stérii unui
produs software conform evolutiei acestuia. In situatia in care un produs software ORACLE
din arhitectura N.SIS nu mai este disponibil comercial, se impune ca Ofertantul s informeze
Beneficiarul cu privire la acest aspect. Totodatd, acesta va aduce la cunostinta Beneficiarului
denumirea noului produs cu care a fost inlocuit sau a produsului software existent care intr-o
noui versiune preia functionalititile detinute de produsul existent la Beneficiar;

o Inregistrarea la Centrul de Suport a tichetelor privind solicitérile de solufionare a incidentelor
si rezolvarea de catre Ofertant a acestora in conditiile respectarii cerintelor SLA din prezentul
caiet de sarcini;

e Comunicarea si accesul Beneficiarului la eventuale solutii alternative sau patch-uri pentru
rezolvarea incidentelor/problemelor tehnice semnalate de cétre Beneficiar, producétorului.

In termen de 5 zile lucratoare de la intrarea in vigoare a contractului, Prestatorul va prezenta
Beneficiarului dovada asigurarii serviciilor de suport tehnic si mentenantd de la producétorul
ORACLE, pentru produsele software din Anexa nr. 1, pentru care s-a solicitat suport de la producitor.
Prestatorul va demonstra Beneficiarului ¢a au fost achizitionate serviciile de mentenanta i suport
(pachetul Oracle Premier Support) de la producatorul Oracle pentru produsele software Oracle care
fac obiectul contractului, de la intrarea in vigoare a contractului, a unui document emis de cétre
producitor care si certifice achizitionarea serviciilor tehnice. Achizitionarea serviciilor de
mentenantd si suport tehnic se va demonstra Beneficiarului si pe portalul My Oracle Support.

2. Servicii de mentenanta si suport tehnic prestate de citre Prestator
Prin servicii de mentenantd si suport tehnic prestate de catre Prestator pentru produsele software
Oracle intelegem derularea, pentru produsele prezentate in Anexa nr. 1, cel putin a urmétoarelor
activitati:
e Identificarea incidentelor aparute in functionarea produselor software Oracle, la solicitarea
Beneficiarului, urmare a inregistrarii acestora in cadrul Centrului de Suport;
e Prezenta in sediile Beneficiarului a specialistilor Prestatorului pentru identificarea
incidentelor si solutionarea acestora;
e Solutionarea incidentelor apirute in functionarea produselor software Oracle, in conditiile
respectdrii cerintelor SLA din prezentul caiet de sarcini;
¢ Instalarea, configurarea si readucerea in stare de functionare a produselor software Oracle in
scopul asiguririi bunei functioniri a N.SIS in situatia in care s-a inregistrat un incident, in
conditiile respectdrii cerintelor SLA din prezentulr_gqig,t_,dc_,smini;_ e
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o finregistrarea la Centrul de Suport a tichetelor privind solicitérile de soluionare a incidentelor
si rezolvarea de citre Prestator a acestora in conditiile respectirii cerintelor SLA din prezentul
caiet de sarcini.

Tinand cont de complexitatea infrastructurii [T&C a N.SIS, sunt absolut necesare activitdti cu un
caracter proactiv. Aceste servicii tehnice vor fi prestate de catre Ofertant la sediile Beneficiarului.

3.4.1. Servicii de mentenanti preventiva

Activitatile de mentenantd preventiva au ca scop menfinerea in stare functionala si operationald a
produselor software ORACLE din arhitectura N.SIS, care fac obiectul prezentului caiet de sarcini. Se
are in vedere prevenirea oricdrui inconvenient sau intrerupere in functionarea fiecarui produs software
din infrastructura IT&C a N.SIS, mentionat in Anexa nr. 1.

Activitatile desfisurate in cadrul mentenantei preventive vor fi incluse impreuna cu constatarile g1
recomandarile, formulate in urma desfisuririi acestora, in Raportul de mentenanté preventiva.

Prestatorul va presta in cadrul mentenantei preventive urmétoareie servicii tehnice:

a) Verificare tehnicd periodicd §i servicii de intrefinere a produselor software ORACLE:
Au ca scop verificarea faptului ca produsele software ORACLE instalate si configurate in cadrul
N.SIS nu prezinti erori in functionare sau reconfigurari neautorizate. Verificarile periodice se vor
executa la sediile Beneficiarului. In urma verificarilor tehnice periodice si a incidentelor constatate
Prestatorul va formula recomandiri ce vor fi integrate in Raportul de mentenantd preventiva.

Activitdtile desfasurate in cadrul verificarilor tehnice periodice sunt cele definite de Prestator in
cadrul Planului de realizare a mentenantei preventive si vor contine cel putin urmatoarele activitati:

e Verificarea aparitiei de programe de corectie (patch, fix-pack, bug-fix etc) publicate de catre
producitor, aferente produselor software ORACLE din arhitectura N.SIS;

e Verificarea la producitor a aparitiei de noi versiuni de produse software ORACLE, in scopul
instalarii si configurdrii acestora, atunci cand se impune, cu aprobarea Beneficiarului;

e Verificarea versiunilor produselor software ORACLE instalate in cadrul N.SIS in vederea
actualizirii, luand in considerare dependenta de buna functionare a aplicatiilor N.SIS (SINS, SIB);

e Verificarea la nivel de procese si servicii a nivelului de incarcare a resurselor procesor, memorie,
spatiu disc, networking utilizat de cétre aplicatiile ORACLE;

e Analizarea parametrilor de configurare a produselor software ORACLE din Anexa nr. 1

e Formularea de recomandiri de imbunatitire/actualizare a produselor software ORACLE, in scopul
implementdrii actualizérilor la noi versiuni numai cu aprobarea Beneficiarului.

Serviciile desfasurate in cadrul activitatii de intrefinere a produselor software ORACLE din
infrastructura N.SIS, vor avea in vedere verificiri, optimizdri si testarea produselor software
ORACLE. e T RNE
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b) Verificarea jurnalelor (jurnale privind functionarea produselor software  ORACLE
mentionate in Anexa 1), formularea de solufii §i recomanddri cdtre Beneficiar

Jurnalele de evenimente vor fi analizate la sediile Beneficiarului, iar problemele constatate vor fi
comunicate acestuia si se vor prezenta recomandéri/solutii pentru solutionarea incidentelor. Totodata,
in urma analizei jurnalelor si in vederea optimizarii parametrilor de functionare, Prestatorul va
formula recomandari pentru optimizarea functionarii produselor software ORACLE, mentionate in
Anexa nr. 1. Recomandarile si solutiile vor fi incluse in Raportul de mentenanta preventiva.

in situatiile in care pentru remedierea incidentelor constatate se impune preluarea jurnalelor de
evenimente de citre Prestator in vederea inaintarii acestora citre producitor, aceste activitati se vor
desfisura numai cu aprobarea Beneficiarului.

¢) Managementul inventarului de produse software ORACLE
Scopul serviciului este de a imbunatafi gestiunea produselor software ORACLE, definute de
Beneficiar.
Prestatorul va asigura:
e intocmirea si actualizarea unei evidente a produselor software ORACLE din Anexa nr. 1, ce
va fi inclusd in Planui de evidenta a infrastructurii software ORACLE;
e transmiterea citre Beneficiar a formei actualizate a livrabilului Plan de evidentd a
infrastructurii software ORACLE odata cu transmiterea citre acesta a Raportului trimestrial.
Forma inifiald a livrabilului Plan de evidentd a infrastructurii software ORACLE se va
transmite catre Beneficiar in termen de 7 zile calendaristice de la aprobarea Raportului iniial.
in Planul de evidenta a infrastructurii software ORACLE Prestatorul va consemna informatii detaliate
privind versiunile produselor software ORACLE mentionate in Anexa nr. 1. In cadrul documentului
se vor centraliza inclusiv recomandrile formulate in cadrul mentenantelor preventive software siin
cadrul Rapoartelor de Interventie.
Prestatorul va efectua urmatoarele operatiuni:
e va verifica dacd versiunile produselor software ORACLE instalate in cadrul N.SIS sunt
actualizate, luand in considerare dependenta de buna functionare a aplicatiilor N.SIS;
e in Planul de evidenti a infrastructurii software ORACLE Prestatorul va consemna informatii
detaliate privind versiunile de produse software ORACLE din infrastructura N.SIS si va
formula recomandari de imbunataire/actualizare la noi versiuni.

in vederea trecerii la versiuni superioare a unui produs software ORACLE, Prestatorul va realiza o
analiza de impact a fiecarui produs din Anexa nr. 1 care s aibd in vedere relatia cu: celelalte produse
software ORACLE din anexd, cerinte hardware, cerinte software, cerinte de licentiere, cerinte
functionale si de performanti ale aplicatiilor SINS, SIB etc. si 0 va include 1n cadrul Planului de
evidenta a infrastructurii software ORACLE.

Prestatorul va actualiza permanent Planul de evidenta a infrastructurii software ORACLE pentru a
pastra la zi informatiile despre starea acesteia si il va pune la dispozitia Beneficiarului, la solicitarea
acestuia, in termen de 3 zile lucratoare.
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3.4.2 Servicii de mentenanti corectiva

Referd activititi care au ca scop corectarea si eliminarea in cel mai scurt timp posibil a incidentelor
identificate in functionarea produselor software ORACLE previzute in arhitectura N.SIS.

Aceste servicii referd produsele software ORACLE prezentate in Anexa nr. 1 i cuprind desfasurarea,
conform SLA, cel putin a urmatoarelor activitati:

. Interventia, in caz de incident semnalat de cétre Beneficiar la Centrul de Suport;

» Izolarea incidentului;

. Rezolvarea incidentului semnalat, in conditiile respectarii cerintelor SLA prevdzut in
prezentul caiet de sarcini;

. Restaurarea si reconfigurarea produselor software ORACLE in situatiile in care Prestatorul

constati in cadrul verificarilor preventive sau Beneficiarul semnaleaza probleme in buna functionare
a acestora;

. Rearanjarea si reconfigurarea pe noduri a produselor software ORACLE;

. Operatiuni de reconfigurare a nodurilor fird a perturba sau bloca functionarea mediului N.SIS
afectat;

. Solutionarea problemelor privind functionarea produselor ORACLE mentionate in Anexa nr.
1 in relatie cu alte produse software din infrastructura N.SIS;

. Dupi rezolvarea incidentului se va efectua testarea bunei functionari a mediului N.SIS afectat

de disfunctionalitatea produsului software supus operaiei de mentenanta corectiva.

Orice interventie asupra produselor software ORACLE se va efectua numai cu acordul Beneficiarului,
iar modificarile de configuratii, daci se impun, se mentioneaza in Raportul de interventie aferent
incidentului semnalat si solutionat.

Ca activititi premergétoare mentenantelor corective, Prestatorul va asigura:

a) Salvarea configuratiei existente a produsului software ORACLE.
b) Salvarea jurnalelor privind functionarea produsului software ORACLE, la solicitarea
Beneficiarului.

Activitatile specifice serviciilor de mentenantd corectiva vor avea loc ori de cate ori este cazul.

La solicitarea Beneficiarului, Prestatorul va asigura actualizarea documentatiei de instalare si
configurare pusi la dispozitie de catre Beneficiar, aferenta produselor software care fac obiectul
caietului de sarcini.

3.4.3 Servicii de mentenanti evolutivi (servicii de upgrade)

Serviciile de mentenantd evolutivi au in vedere desfasurarea de activitati pentru actualizarea
produselor software ORACLE care constau in instalarea de versiuni noi, pe masurd ce ele devin
disponibile comercial. In situatia in care Beneficiarul solicitd, prin cereri de mentenanta
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evolutivi/cereri de schimbare, instalarea de noi versiuni ale produselor software ORACLE,
activitatile de instalare, configurare, testare si operationalizare a noilor versiuni vor fi efectuate de
specialistii Prestatorului cu suportul Producatorului.

Serviciile de mentenanti evolutivi presupun desfasurarea cel putin a urmétoarelor activitati:

- Consultan{d pentru propuneri de upgrade din care si rezulte necesarul de imbunatatire a
nivelului de servicii. Aceastd consultanti se va efectua la solicitarea Beneficiarului sau ca o
recomandare din partea Prestatorului, rezultatd in urma desfasurarii activitdfilor de
mentenanti;

- Evaluarea impactului asupra N.SIS ca urmare a activitatii de upgrade;

- Efectuarea upgrade-ului;

- Reconfigurari necesare ale produselor software ORACLE dupa efectuarea unui upgrade.
Reconfiguririle produselor software ORACLE, mentionate in Anexa nr.1, vor fi realizate de
citre specialistii Ofertantului, cu sprijinul expertilor producatorului ORACLE;

- Efectuarea de teste asupra produselor software ORACLE instalate/configurate/actualizate, in
corelare cu celelalte produse software ORACLE din arhitectura N.SIS.

Ca activitati premergitoare mentenantelor evolutive a produselor software ORACLE, Ofertantul va
asigura:
a) salvarea configuratiei existente a produsului software ORACLE;
b) salvarea jurnalelor de evenimente privind functionarea produsului software ORACLE,
la solicitarea Beneficiarului.
Activitatile specifice serviciilor de mentenantd evolutivd vor avea loc ori de cate ori este cazul, la
solicitarea Beneficiarului.

3.4.4 Servicii de suport tehnic

Aceste servicii presupun derularea cel putin a urmatoarelor activitéti:

O Preluarea de cereri de suport tehnic prin telefon, e-mail si aplicatie web-based a
Prestatorului,in regim de 24 de ore pe zi, 7 zile pe saptdmand, 365 zile pe an;

O Escaladarea la nivelul superior de suport tehnic in cazul in care nu se poate rezolva cererea
semnalati;

O Solutionarea cererii de suport tehnic in conditiile SLA prevazute in prezentul caiet de sarcini;
O Marcarea finalizarii cererii si comunicarea catre Beneficiar;

O Suport tehnic profesional prin e-mail, telefon legat de operarea produselor software ORACLE
mentionate in Anexa nr. 1;

O Organizarea de citre Prestator la solicitarea Beneficiarului a unor sesiuni de lucru/workshop-

uri prin care se va asigura un transfer de cunostinte de la Prestator catre personalul Beneficiarului, pe
domeniile de interes aferente produselor software ORACLE mentionate in Anexa nr. 1, pentru o mai
buna utilizare si administrare a acestor produse de cétre personalul IT al Beneficiarului. De asemenea,
in functie de frecventa si cauzele aparitiei incidentelor, Prestatorul va stabili o tipologie a incidentelor
si va comunica Beneficiarului modalitati de solutionare a acestora;
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0 Suport la sediile Beneficiarului, pentru aplicarea corectiilor software la programele ORACLE
instalate;

O Configurarea accesului (conturi de acces, drepturi de acces) la produsele software ORACLE,
pentru personalul Beneficiarului, conform cerintelor de securitate ale Beneficiarului;

0 Asigurarea suportului tehnic privind produsele software ORACLE in cadrul activitatilor de
testare derulate de Beneficiar.

In cadrul interventiilor efectuate pentru solutionarea incidentelor semnalate de Beneficiar sau pentru
implementarea recomandarilor formulate in urma activititilor de mentenanta preventiva se pot
desfasura pe langa servicii de mentenanta corectiva sau evolutivd si servicii de suport tehnic ce
presupun cel putin efectuarea de verificari asupra infrastructurii software ORACLE, in vederea
identificirii modalititii de solutionare a unui incident si efectuarea de verificari ulterior solutionarii
acestuia.
Orice modificare intervenitd asupra configuratiei produselor software ORACLE din infrastructura
N.SIS, prezentate in Anexa nr. 1 la caietul de sarcini, nu trebuie sa influengeze in mod negativ buna
functionare, disponibilitatea, securitatea si performanta acestora.
Cererile de suport tehnic vizeaza utilizarea si functionarea produselor software ORACLE din Anexa
nr. 1 a caietuiui de sarcini.
Prestatorul va achizitiona, in numele si pentru Beneficiar, suport de tipul Oracle Premier Support,
pentru licentele Oracle prezentate in anexa nr. 1. Serviciile asigurate trebuie sa fie conform ofertei
standard a producitorului Oracle (Oracle Premier Support for Software).
In situatia in care Prestatorul nu poate si asigure suportul tehnic necesar solufiondrii incidentelor
tehnice constatate, cu respectarea cerintelor SLA din prezentul caiet de sarcini, Beneficiarul isi
rezerva dreptul de a solicita suport tehnic de la producatorul Oracle, in baza pachetului de servicii
Oracle Premier Support.
Prin intermediul portalului MyOracle Support se va asigura:

e descircarea de patch-uri, versiuni de intretinere si a noilor versiuni pentru produsele Oracle

instalate si configurate in mediile N.SIS;

e obtinerea de informatii la zi despre produsele Oracle si despre solutii de suport tehnic;

o inregistrarea, actualizarea, solutionarea si verificarea stérii cererilor de suport tehmc,

e acces la documentatiile tehnice privind produsele sbﬁware Oracle q

| wi iL R
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a. Nivel acord servicii — cerinte generale
Prestatorul va lua toate masurile administrative si logistice pentru asigurarea timpilor de solutionare
specificati in prezentul capitol Nivel acord servicii (SLA) si va prezenta in cadrul ofertei tehnice
modalititile prin care va putea oferi serviciile la nivelul si in intervalul de timp solicitat.
Nerespectarea cerintelor din prezentul caiet de sarcini poate atrage dupé sine aplicarea prevederilor
contractuale incidente.

Pe toatd durata de viata a tichetului de suport tehnic (incident semnalat de Beneficiar), Prestatorul va
asigura trasabilitatea actiunilor intreprinse de cétre echipa de suport tehnic inclusiv momentele de
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timp in care aceste actiuni au fost stabilite/desfagurate. Pentru o corelare consistentd g1 0 mapare a
incidentelor se va pastra un istoric al tuturor incidentelor semnalate, inclusiv modalitatile de
solutionare a acestora prin Centrul de Suport al Prestatorului. Acestea vor putea fi consultate online
de catre Beneficiar, iar la finalizarea contractului Prestatorul va pune la dispozitia Beneficiarului
intregul istoric al incidentelor inregistrate la Centrul de Suport.

b. Nivel acord servicii

Nivelul de severitate al unei probleme va fi stabilit de catre Beneficiar si comunicat in solicitarea de
suport tehnic. Prestatorul nu are dreptul de a modifica nivelul de severitate stabilit de Beneficiar fara
aprobarea acestuia.

Nivelurile de severitate sunt definite astfel:

Nivelul de severitate 1

Impact critic: Beneficiarul este in imposibilitatea de a utiliza cel putin una din componentele
sistemului N.SIS, rezultdnd un impact critic asupra disponibilitatii, securitafii si performantei N.SIS.
Aceastd stare necesita o solutie imediata.

Un incident poate fi catalogat cu nivel de severitate 1, cel puiin in urmdtoarele situafii:

. Fisiere de configurare aferente software-ului ORACLE sunt corupte;
. Produsele software ORACLE nu sunt functionale, operationale sau functioneazi defectuos;
. Aplicatiile din cadrul N.SIS nu sunt functionale, se blocheaza, sunt inaccesibile sau se

inregistreaza timpi mari de rispuns din cauza functiondrii defectuoase a unui produs software
ORACLE mentionat in Anexa nr. 1 la prezentul caiet de sarcini;

. Cel putin un produs software ORACLE din cadrul N.SIS se opreste fard un motiv evident
si/sau se opreste in mod repetat.

Suportul tehnic privind produsele software ORACLE va fi furnizat Beneficiarului numai la sediile
acestuia. Solutionarea problemei se va realiza prin interventia specialigtilor Prestatorului la sediile si
in prezenta specialistilor Beneficiarului.

Nivelul de prioritate 1 consta in:

- suport tehnic asigurat in regim 24x7,

- timp de solutionare 7 ore, calculat de la efectuarea cererii de suport tehnic.

Nivelul de severitate 2

Impact major: Sistemul N.SIS suferd o pierdere masiva a functionalitatii, functiile importante ale
aplicatiilor N.SIS nefiind accesibile, neexistand o rezolvare rapida, evidentd. Suportul tehnic privind
produsele software ORACLE va fi furnizat Beneficiarului numai la sediile acestuia. Solutionarea
problemei se va realiza prin interventia specialistilor Prestatorului la sediile si in prezenta
specialistilor Beneficiarului.

Nivelul de prioritate 2 consta in:

B suport tehnic asigurat in regim 24x7,

- timp de solutionare 12 ore, calculat de la efectuarea cererii de suport tehnic.

Nivelul de severitate 3
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Impact moderat: Sistemul N.SIS suferd o ugoard pierdere a functionalitatii. Impactul asupra
disponibilitatii, securitatii si performantei sistemului nu este major, dar este necesard o rezolvare a
problemei aparute. Suportul tehnic privind produsele software ORACLE va fi furnizat Beneficiarului
numai la sediile acestuia. Solutionarea problemei se va realiza prin interventia specialistilor
Prestatorului la sediile si in prezenta specialistilor Beneficiarului.

Nivelul de prioritate 3 consta in:

- suport tehnic asigurat in regim 24x7,

- timp de solutionare 24 ore, calculat de la efectuarea cererii de suport tehnic.

Nivelul de severitate 4

Impact minim: O componenti software neesentiald a N.SIS este nefunctionala, cauzand un impact
minim sau se face o cerere de suport. Beneficiarul solicitd o informatie, o Imbunatitire a
functionalitatii produselor software ORACLE sau documentatie clarificatoare cu privire la acestea.
Functiile sistemului nu sunt afectate.

Suportul tehnic va fi furnizat la sediile Beneficiarului sau telefonic/prin e-mail. Dacd solutionarea
problemei se realizeaza prin interventia specialistilor Prestatorului la sediile Beneficiarului, aceasta
se va realiza in prezenta specialistilor Beneficiarului.

Niveltut de prioritate 4 consta in:

- suport tehnic asigurat in regim 24x7,

- timp de solutionare 48 ore, calculat de la efectuarea cererii de suport tehnic

In cazul incidentelor cu nivel de severitate 4 nu se solicitd prezenta imediati a Prestatorului in sediile
Beneficiarului pentru constatarea defectiunii.

Nivelul de severitate 5
Nu existd un impact asupra functiondrii sistemului. Beneficiarul solicitd o informafie, sau
documentatie privind produsele software ORACLE. Functiile sistemului nu sunt afectate.

Nivelul de prioritate 5: in cazul solicitérilor de suport cu nivel de severitate 5 nu se solicita prezenta
Prestatorului in sediile Beneficiarului, iar timpul de solutionare al cererii de suport este de maxim 14
zile calendaristice de la deschiderea tichetului.

Prestatorul va solutiona incidentele semnalate, in conditiile de severitate stabilite initial de catre
Beneficiar. Daca ulterior rezolvarii acestora se consideri ci nivelul de severitate a fost stabilit in mod
eronat de citre Beneficiar, Prestatorul va consemna acest aspect in Raportul Tehnic de Interventie.
Schimbarea nivelului de severitate al unui incident se realizeazi numai de cétre Beneficiar.

3.5. Rezultatele care trebuie obtinute in urma prestirii serviciilor tehnice

Rezultatul preconizat al contractului este reprezentat de prestarea serviciilor tehnice aferente, care
sunt sub forma unui abonament trimestrial, ce va contine cel putin cate 1 din fiecare dintre
urmitoarele servicii: mentenantd preventivd, mentenantd evolutivd, mentenantd corectiva §i suport
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tehnic. Prin efectuarea receptiilor trimestriale care vor avea la bazd Procesele verbale de receptie, se
va formaliza receptia serviciilor tehnice prestate. Procesele verbale de receptie se vor elabora
trimestrial, pe baza tuturor livrabilelor din cadrul trimestrului respectiv, aprobate de catre echipa
Beneficiarului.

3.6. Atributiile si responsabilitatile Partilor

Prestatorul este pe deplin responsabil pentru:

a. prestarea serviciilor in conformitate cu Graficul de prestare a serviciilor;

b. indeplinirea obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a prevederilor
legale si contractuale relevante precum si cu deplina intelegere a complexitatii legate de derularea
cu succes a Contractului, astfel incat sa se asigure indeplinirea obiectivelor stabilite, astfel incét
activitatile sa fie realizate la parametrii calitativi solicitati;

c. asigurarea valabilitatii tuturor autorizatiilor si certificatelor (atdt pentru organizatia sa, cat §i

pentru personalul/echipamentul propus pentru realizarea serviciilor), care sunt necesare (conform

legislatiei in vigoare) pentru prestarea serviciilor;

siguranta tuturor operatiunitor $i metodelor de presiare utilizate pe toatd durata contractului;

e. prestarea serviciilor prevdzute in contract cu profesionalismul si promptitudinea cuvenite
angajamentului asumat si in conformitate cu prevederile caietului de sarcini (inclusiv clarificari)
si ale propunerii sale tehnico-financiare (inclusiv clarificari);

f. prezentarea  rezultatelor in  formatul/formatele care si  respecte  cerinfele
Achizitorului/Beneficiarului;

g. colaborarea cu personalul Beneficiarului alocat pentru serviciile desfasurate conform
Contractului (monitorizarea progresului activititilor in cadrul Contractului, coordonarea
activitatilor in cadrul Contractului, feedback).

==

Beneficiarul este responsabil pentru:

a. punerea la dispozitia Prestatorului a tuturor informatiilor disponibile pentru obtinerea rezultatelor
asteptate, cum ar fi: date de intrare, raportari, situatii specifice;

b. punerea la dispozitia Prestatorului a unui spatiu de lucru mobilat;

desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit Prestatorului;

d. asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Prestatorului.

o

4. Ipoteze si riscuri

In pregitirea Ofertei, Ofertantii trebuie s aiba in vedere cel putin riscurile si ipotezele descrise in
cadrul acestui capitol. In acest sens, la intocmirea ofertei, Ofertantul trebuie si ia in considerare
resursele necesare (de timp, financiare si de orice altd naturd), pentru implementarea strategiilor de
risc propuse.

1. Ipotezele considerate in momentul inceperii procedurii de achizitie sunt:
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continutul serviciilor tehnice solicitate este descris in mod explicit in Caietul de Sarcini;

corelatia dintre resursele necesare si rezultatele asteptate este realistd;

inceperea serviciilor se va realiza in perioada preconizata;

nu se previd schimbiri ale cadrului institutional si legal care si afecteze major implementarea si
desfasurarea in bune conditii a Contractului;

e. toate informatiile relevante si disponibile la nivelul Beneficiarului pentru realizarea serviciilor vor

/e o

fi puse la dispozitia Prestatorului;
f. membrii echipei Prestatorului vor semna un acord de confidentialitate la momentul semnarii
acordului cadru si vor respecta toate instructiunile privind utilizarea informatiilor confidentiale.

2. Riscurile care pot fi identificate la momentul elaborarii Caietului de Sarcini si riscurile care pot aparea

in derularea contractului sunt urmétoarele:

a. dificultati de colaborare si comunicare intre factorii interesati implicafi;

b. datele si informatiile necesare desfasurarii serviciilor tehnice comunicate de catre Beneficiar nu
sunt suficiente pentru indeplinirea cerintelor solicitate prin Caietul de Sarcini:

c. adaugarea de activititi sau solicitdri de informatii noi, in functie de progresul activitatilor;
nerespectarea conditiilor contractuale de cétre Ofertantul devenit Prestator;

¢. alocarea de resurse umane insuficiente de cdire Ofertantul devenit Prestator.

5. Abordare si metodologie in cadrul Contractului

Departamentele implicate din partea Beneficiarului pentru a implementa proiectul vor colabora si se
vor completa reciproc.

Pentru implementarea proiectului, se va utiliza Procedura operationald privind planificarea si
managementul proiectelor derulate la nivelul CNSIS prin fonduri europene nerambursabile.

6. Plan de lucru pentru activititile/serviciile tehnice solicitate

In prima zi lucritoare de la inceperea executiei contractului, Prestatorul trebuie si demareze
activitatea de verificare a starii operationale si tehnice a infrastructurii software Oracle din arhitectura
N.SIS, care se va finaliza cu elaborarea si prezentarea unui Raport initial ce va fi supus aprobarii de
citre Beneficiar. Aceastd activitate se va derula pe o perioadd de maxim 14 zile calendaristice de la
inceperea executiei contractului.

In cadrul documentului, pentru fiecare produs software Oracle, se vor prezenta urmatoarele
informatii:

Codul de identificare a produsului, in evidenta producétorului Oracle

= Denumirea produsului software Oracle

» Versiunea produsului software Oracle instalat/configurat

Tipul si numarul de licente
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= Echipamentul pe care este instalat

= Lista conturilor de acces active existente la nivelul produsului software (sau a componentelor sale)

= Link-ul prin care se acceseaza produsul software Oracle din infrastructura N.SIS, disponibil in
vederea utilizarii (IP-uri, rezolutii de nume, porturi)

= Parametrii de calitate care definesc starea produsului software (produs software instalat si locatia
in care este instalat, configurare si functionare corespunzatoare in cadrul N.SIS)

= Schema de relationare a produselor software Oracle cu celelalte produse software din arhitectura
N.SIS

» Parametrii de configurare ai produsului software

= Orice alte informatii pe care Prestatorul le considerd necesare astfel incat sd fie in masura si
indeplineasci cerintele de mentenantd si suport tehnic din prezentul caiet de sarcini

» Stare produs software la producator

La solicitarea Prestatorului, Beneficiarul va pune la dispozitia acestuia informatiile disponibile in
vederea intocmirii Raportului Initial.

Forma finald a structurii Raportului Initial se va stabili de comun acord cu Beneficiarul in cadrul
intalnirilor de lucru, consemnate in minute de sedintd/procese verbale/etc, in maxim 2 zile lucratoare
de ia data intrérii in vigoare a contractului.

Dupa aprobarea Raportului Initial de cétre Beneficiar, Prestatorul va prezenta acestuia spre aprobare
in termen de maxim 7 zile calendaristice Planul de evidenta a infrastructurii software Oracle si Planul
de realizare a mentenantei preventive.

Serviciile de mentenantd preventivd se vor realiza pentru toate produsele software ORACLE
prezentate in Anexa nr. 1, pe baza unei planificari riguroase (Plan de realizare a mentenantei
preventive).

Planificarea desfisurarii mentenantelor preventive se va include de Prestator in livrabilul Planul de
realizare a mentenantei preventive, propus de acesta si aprobat de Beneficiar. Mentenanta preventiva
se va desfisura pe parcursul a maximum 10 zile lucratoare in intervalul orar 08:00-16:00. In cazuri
deosebite, cand este necesara extinderea acestei perioade, Prestatorul va informa in scris Beneficiarul
despre situatia aparuta, justificdnd in detaliu solicitarea. Prestatorul si Beneficiarul, de comun acord,
vor stabili modul de desfasurare a activitatilor.

Astfel, Prestatorul va avea in vedere planificarea trimestriald a mentenantelor preventive, aferente
contractului.

Prestatorul impreund cu Beneficiarul vor organiza, la sediile Beneficiarului, sesiuni de lucru
trimestriale pentru analiza incidentelor software constatate, dupa finalizarea si aprobarea Raportului
de mentenantd preventivi. in aceste sesiuni, specialistii Prestatorului vor sumariza problemele
identificate precum si incidentele semnalate de catre Beneficiar si vor emite recomandari de rezolvare
proactiva.

7. Locul si durata desfisuririi activitatilor
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7.1. Locul desfasuririi activitiatilor

Prestarea serviciilor tehnice descrise in acest caiet de sarcini se va realiza la ambele sedii ale Centrului
National SIS, respectiv la sediul principal din municipiul Bucuresti, Soseaua Oltenitei, nr. 217B,
sector 4 si la sediul secundar din localitatea Cristian, strada Lungd, nr. 2, judetul Brasov.

Tinand cont de complexitatea infrastructurii IT&C a N.SIS, sunt absolut necesare activitdti cu un
caracter proactiv. Aceste servicii tehnice vor fi prestate de citre Prestator la sediile Beneficiarului.
In functie de nivelul de severitate al incidentelor tehnice aparute, specialistii Prestatorului trebuie sa
asigure prezenta la sediile Beneficiarului pentru solutionarea problemelor.

7.2. Data de inceput si data de incheiere a prestirii serviciilor sau durata prestarii
serviciilor

Executarea contractului incepe dupi intrarea in vigoare a contractului prin semnarea de catre ambele
parti — atat Beneficiar, cit si Prestator — si constituirea garantiei de buna executie, respectiv dupa
avizarea Anexei de securitate de catre DGPI.

Durata prestirii serviciilor de mentenanta si suport tehnic descrise in prezentul caiet de sarcini este
de 12 luni.

8. Resursele necesare/expertiza necesari pentru realizarea activititilor in Contract si
obtinerea rezultatelor

Resursele necesare pentru realizarea activititilor descrise in prezentul caiet de sarcini sunt prezentate
in subcapitolele urmatoare:

8.1. Numiirul de experti pe categorie de expertizi necesara

Pentru realizarea activititilor in cadrul Contractului, Autoritatea Contractantd anticipeaza ca sunt
necesare urmitoarele domenii de expertiza:

Categorie de prot.'eiu{flomemu al Nkt e exiiect
specializarii
Manager de proiect 1
Expert baze de date 1
Expert server de aplicatie 1
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8.2. Numirul de zile/expert pe categorie

Avéand in vedere urmétoarele:

- Prestatorul trebuie si asigure pe bazi de abonament trimestrial servicii integrate de mentenanta i
suport tehnic pentru produsele software Oracle specificate in Anexa nr. 1,

- numarul total de servicii per abonament trimestrial nu poate fi estimat,

expertii solicitati pentru fiecare categorie de expertizd vor asigura prezenta in sediile Beneficiarului
ori de céte ori este necesar, cu respectarea cerintelor prezentului caiet de sarcini.

8.3. Profilul expertilor principali

Luand in considerare faptul ci asigurarea serviciilor de mentenanta si suport tehnic pentru produsele
software ORACLE din infrastructura N.SIS reprezinti un obiectiv strategic care vizeaza indeplinirea
de ciitre RomAnia a cerintelor de disponibilitate, functionare si securitate, stabilite de sistemul central
SIS, se impune stabilirea unor cerinte minime de calificare referitoare la capacitatea profesionala.

Astfel, au fost stabilite cerintele de calificare In conformitate cu legislatia in vigoare privind achizitiile
publice, cu scopul de a reduce la minim riscul de neindeplinire a contractului, din cauza lipsei
capacitatii profesionale a prestatorului.

Referitor la experienta si cursurile/certificarile solicitate, facem precizarea ci acestea au rolul de a
demonstra capacitatea/ pregitirea profesionald/ calificarea persoanelor responsabile pentru
indeplinirea cu succes a obiectivelor din caietul de sarcini.
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Rol expert: Manager de proiect

Calificare a. Absolvent studii superioare
educationala si/sau b. Certificare in domeniul managementului de proiect
profesionala

Abilitatea de a lucra in echipa, de a utiliza in activitatea profesionald
software-uri si orice alt tip de instrumente necesare pentru desfasurarea
activitatii, abilitati organizationale/manageriale, digitale si de
comunicare

Abilititi

Experien - 4 " . .
xP ; " _ | Minim 5 ani experienti in managementul proiectelor IT&C
profesionald generald

Experienta Experientd in minimum 1 proiect/contract in care a avut rolul de
profesionali specifici | manager de proiect cu specific IT&C

Managerul de proiect trebuie sa asigure coordonarea echipei de proiect
implicata in derularea serviciilor de mentenanta si suport tehnic care
fac obiectul Caietului de sarcini, astfel incét sa asigure indeplinirea cu
succes a obiectivelor proiectului.
Managerul de proiect are, in principal, urmatoarele responsabilitati:
e si se asigure ci rezultatele proiectului sunt la standardele de
calitate necesare si sunt livrate conform termenelor stabilite;
e si stabileasci relatiile contractuale cu Autoritatea
contractantd/Beneficiar;
e si propuni spre mobilizare experti calificati pentru realizarea
activititilor prevazute in caietul de sarcini;
e si asigure o buni raportare, conform conditiilor contractuale;
e si furnizeze tuturor partilor implicate in proiect toate
informatiile solicitate referitoare la proiect;

Responsabilititi in
cadrul Contractului

e siasigure cordonarea echipei de proiect.
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Rol expert: Expert baze de date

Calificare a. Absolvent studii superioare

educationala si/sau b. Certificare profesionald ca administrator in domeniul bazelor

profesionala de date ORACLE: Oracle Certified Professional sau echivalent
Abilitatea de a lucra in echipd, de a utiliza in activitatea profesionald

Abilitati software-uri si .o?ice alt tip de instrumente neces_are pentru desfﬁsu-rarea
activitatii, abilitdfi organizationale/manageriale, digitale si de
comunicare.

Experienta Cel putin 5 ani in care a prestat servicii de mentenanta si suport

profesionali generali

tehnic IT&C.

Experienta
profesionala specifici

Experienti in minim 1 proiect/contract in care a prestat servicii de
mentenanta si suport tehnic pentru produsele software Oracle cu
licenta de tip Oracle Database si Oracle Real Application Cluster sub
sisteme de operare Linux.

Responsabilitiiti in
cadrul Contractului

Prin intermediul SGBD Oracle se asigurd gestiunea datelor pentru
sistemul informatic N.SIS: datele de sistem, datele active de business,
datele istorice si datele corespunzitoare logurilor de operatii.
Expertul in baze de date are, in principal, urmatoarele responsabilitéti:
e gestioneazi bazele de date, sistemele de fisiere si sistemele de
stocare
e asiguri functionarea bazelor de date in medii virtualizate
e proiecteazi sisteme informatice (in legatura cu datele, inclusiv
biometrice)
e proiecteazi politicile de back-up ale bazelor de date
e proiecteazi implementarea strategiei metadatelor
e dezvolti cerinte de partajare si refolosire a datelor
e dezvolti cerinte de performantd, tuning (optimizare) baze de
date
e intocmeste planul de gestiune a stocirii datelor
e actualizeazi versiunile bazelor de date la solicitarea echipei
Beneficiarului
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Rol expert: Expert server de aplicatie

a. Absolvent studii superioare

Calificare ' : “ .. -
. . b. Certificare profesionald ca administrator server de aplicatie
educationala si/sau ; . A
i - ORACLE WebLogic: Oracle Certified Professional sau
profesionala :
echivalent
Abilitatea de a lucra in echipi, de a utiliza in activitatea profesionala
Abilitati software-uri si orice alt tip de instrumente necesare pentru desfasurarea
ilitati e et o . v n :
¢ activitatii, abilititi organizationale/manageriale, digitale si de
comunicare.
Experienta Cel putin 5 ani in care a prestat servicii de mentenanta si suport

profesionald generalid | tehnic IT&C.

Experientd in minim 1 proiect/contract finalizat in care a prestat de
Experienta servicii de mentenanta si suport tehnic pentru produsele software
profesionali specifici | Oracle cu licenta de tip Oracle WebLogic Server sub sisteme de
operare Linux.
Expertul server de aplicatie are, in principal, urmatoarele
responsabilitati:
e instaleaza, configureaza si optimizeaza serverul de aplicatie si
sistemul de operare Linux
e colaboreazi cu expertul de baze de date pentru a solutiona
incidentele tehnice aparute
e realizeaza activitdti de migrare
e asigura finalta disponibilitate si mentenanta configuratiei

Responsabilititi in
cadrul Contractului

serverului de aplicatie

e acordd asistentd / suport personalului Beneficiarului pentru
implementarea / utilizarea corecta a serverelor de aplicatie

e actualizeazi versiunile serverelor de aplicatie la solicitarea

echipei Beneficiarului

Pentru unii experti s-au solicitat 5 ani experientd, intrucit caietul de sarcini prevede si cerinfe de
servicii de mentenantd si suport tehnic care necesitd o analizi complexad a N.SIS. In contextul
importantei sistemului informatic N.SIS, al criticitatii acestuia pentru securitatea nationald si
europeand, precum si raportat la vechimea unor componente software de peste 10 ani a sistemului
informatic actual, s-a solicitat experientd de minim 5 ani, astfel Incat expertii solicitati sd fi
interactionat cu respectivele tehnologii si produse software a céror ciclu de viatd, dat de producitor,
este de regula de 5 ani.

Pe perioada de derulare a contractului, in cazurile foarte bine justificate, expertii-cheie prevazuti de
catre Prestator pot fi inlocuiti doar cu acordul Beneficiarului, cu alte persoane care sd indeplineasca
cerintele minime de calificare pentru experti.

Beneficiarul isi rezerva dreptul de a solicita inlocuirea expertilor pe perioada deruldrii contractului,

pe baza unei cereri scrise motivate si justificate, in cazul in care considerd cd un membru al
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personalului Prestatorului este ineficient sau nu isi indeplineste sarcinile la nivelul cerintelor stabilite.
Inlocuirea expertilor se va face fard costuri suplimentare pentru Beneficiar.

Toate costurile generate de inlocuirea personalului cheie sunt exclusiv in sarcina Prestatorului. in
cazul in care membrul echipei cu rol de expert-cheie nu este inlocuit imediat i responsabilitatile
acestuia urmeaza sa fie preluate dupd un anumit interval de timp de catre noul personal cheie,
Beneficiarul poate solicita Prestatorului si desemneze o persoand care si indeplineascd rolul de
personal-cheie temporar, pand la sosirea noului personal-cheie, sau sd ia alte masuri pentru a
compensa absenta temporara a personalului-cheie care nu poate fi inlocuit (absent).

Expertul care inlocuieste unul din expertii validati trebuie sa indeplineascd condifiile minime
specificate in cadrul acestui capitol.

8.4. Experti secundari (experti non-cheie)

Expertii secundari se definesc ca fiind toti expertii care vor avea un rol in indeplinirea activitatilor
Contractului in legitura directd de obiectivele acestuia. Prestatorul isi va stabili numarul de experti
secundari necesari, precum si nivelul de pregatire al acestora, pentru derularea cu success a
Coniractuiul.

8.5. Personalul administrativ si personalul suport/backstopping pentru activitatea
expertilor principali in cadrul Contractului

Prestatorul va asigura (dupi caz si daca considera necesar) pentru serviciile din contract, personal
de backstopping/suport pentru prestarea serviciilor.

8.6. Alte cerinte legate de personalul direct implicat in prestarea serviciilor tehnice

Ofertantul va prezenta informatii referitoare la studiile, pregatirea profesionald si calificarile
persoanelor responsabile cu indeplinirea contractului de servicii tehnice, astfel:

e Se va prezenta lista personalului propus de Ofertant pentru indeplinirea contractului.
e Se vor prezenta diplome, certificate, atestate sau alte documente echivalente.
e Toate diplomele sau certificdrile vor fi emise de institutii abilitate conform legislatiei in
vigoare.
e Certificrile si atestatele profesionale depuse trebuie si fie valabile la data limita de depunere
a ofertelor.
Pentru fiecare specialist se vor prezenta:

- curriculum vitae (CV) format EUROPASS

- fotocopii, cu mentiunea ,,conform cu originalul”®, ale diplomelor de studii si certificatelor
profesionale obtinute si mentionate in CV, relevante pentru contractul in cauzai
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- documentele suport din care si reiasi experienta specifici: recomandari de la beneficiarii
contractelor in care expertii au indeplinit rolul solicitat sau extrase din contracte cu mentionarea
rolului respectiv si a perioadelor aferente sau orice alte documente suport (care pot fi eliberate si de
catre prestatorul respectivelor servicii tehnice), in copie cu mentiunea ,,conform cu originalul"

- declaratia de disponibilitate.

Referitor la experienta specific solicitatd pentru expertii: Expert baze de date si Expert server de
aplicatie, cerinta se considerd indeplinita daca:

- se prezinti documente suport pentru un singur contract in care s-au utilizat toate tehnologiile
mentionate,

SAU

- se prezintd documente suport pentru mai multe contracte, astfel incat din ansamblul contractelor
referite si reiasd utilizarea tuturor tehnologiilor solicitate.

Prestatorul are responsabilitatea s se asigure si si urmareasca cu strictete ca oricare dintre expertii
principali propusi s cunoasci foarte bine si si inteleaga cerintele, scopul si obiectivele Contractului,
cerintele legislatiei roménesti relevante, specificul activitatilor pe care urmeaza sa le desfasoare in
cadrul Contractului precum si a responsabilitétilor atribuite.

Prestatorul trebuie si asigure pe intreaga perioada de derulare a contractului specialisti tehnici care
si aibd experienta necesara pentru indeplinirea tuturor cerintelor din caietul de sarcini.

Echipa tehnici a Prestatorului va respecta cu strictete conditiile de acces in locatiile Beneficiarului.

8.7. Infrastructura Prestatorului necesari pentru desfisurarea activititilor Contractului

Ofertantul devenit Prestator trebuie si se asigure ci personalul care isi desfdsoara activitatea in cadrul
Contractului, dispune de sprijinul material si de infrastructura necesara pentru a permite acestuia sa
se concentreze asupra realizarii activitdtilor din cadrul Contractului.

8.8. Infrastructura si resursele disponibile la nivel de Beneficiar pentru indeplinirea
Contractului

Beneficiarul va pune la dispozitie infrastructura necesara pentru derularea contractului, inclusiv spatii
de lucru.

intalnirile de lucru, sesiunile de lucru trimestriale si workshop-urile desfasurate in cadrul contractului
vor avea loc la sediile Beneficiarului.
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9, Cadrul legal care guverneazi relatia dintre Autoritatea Contractanti si Prestator (inclusiv
in domeniile mediului, social si al relatiilor de munca)

Prestatorul are obligatia de a respecta in executarea Contractului, obligatiile aplicabile in domeniul
mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri
colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii
enumerate in anexa X la Directiva 2014/24, respectiv:

Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

Conventia nr. 29 a OIM privind munca fortata;

Conventia nr. 105 a OIM privind abolirea muncii fortate;

Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;

Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munci si profesie);
Conventia nr. 100 a OIM privind egalitatea remuneratiei;

oMo Ao o

Prestatorul va demonstra ci are implementat si mentine un sistem de management al calitifii conform
ISO 9001 sau echivalent / un sistem de management al serviciilor IT conform ISO 20000-1 sau
echivalent / un sistem de management al securititii informatiei conform ISO 27001 sau echivalent,
sau oricare combinatie intre cele trei standarde.

Nu se admit societati in curs de certificare, indiferent de stadiul in care se afld procesul de certificare.

Actele normative si standardele indicate in acest capitol sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferitd ca referintd si nu trebuie considerati
limitativa.

10. Managementul/Gestionarea Contractului si activitiiti de raportare in cadrul Contractului

Autoritatea Contractantd/Beneficiarul si Prestatorul vor coordona activitatile din cadrul Contractului

prin:

a. Organizarea intilnirii de demarare a activitatilor in Contract, pentru obtinerea asigurdrii cé
Autoritatea Contractanti/Beneficiarul si Prestatorul au aceeasi perspectiva asupra activititilor si
rezultatelor din Contract

b. Organizarea intilnirilor de lucru, de monitorizare a progresului activitatilor gi de analizd a
rezultatelor intermediare, corespunzatoare fiecdrei etape din Contract/pachet de activitdti sau
activitate din contract, dupa caz

¢. Monitorizarea resurselor si activitatilor de cétre fiecare parte contractantd separat $i impreuna

d. Distribuirea informatiilor privind rezultatele/documentele intermediare si finale factorilor
interesati

Pe parcursul derulirii Contractului, Autoritatea Contractantd/Beneficiarul va verifica trimestrial daca
toate activitatile planificate au fost realizate conform cerintelor. Autoritatea Contractantd/
Beneficiarul se va asigura pe toata perioada derularii Contractului si nu doar la finalizarea/terminarea
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acestuia ca activitdtile planificate au fost realizate, cerintele stabilite au fost indeplinite si ca
rezultatele/livrabilele partiale sunt acceptabile.

10.1. Gestionarea relatiei dintre Prestator si Autoritatea Contractanti/Beneficiar

in cadrul Contractului se vor organiza diferite intAlniri/sedinte de lucru. Acestea sunt descrise mai
jos:

a. Inceperea activitatii in cadrul Contractului va fi formalizatd printr-o intdlnire de demarare (kick-
off meeting) si va avea loc in termen de 2 de zile lucritoare, dupd intrarea in vigoare a
Contractului;

i. aceastd intalnire va fi organizati de catre Beneficiar;

ii. aceasta intdlnire nu va avea doar un caracter pur informativ si este o intalnire care marcheazi
efectiv inceperea activititilor in Contract;

iii. subiectele ce vor fi discutate in cadrul acestei intalniri sunt: prezentarea echipelor de proiect
implicate, descrierea stérii sistemului informatic N.SIS, descrierea eventualelor probleme
tehnice existente la inceputul contractului, formatul livrabilelor si planificarea activitatilor
proiectuiui.

b. intdlniri/sedinte periodice pe intreaga durati a Contractului:
i. intalniri/sedinte periodice de lucru la sediile Beneficiarului:
e intalniri de lucru trimestriale, pentru analiza incidentelor software constatate;
e sesiuni de lucru/workshop-uri, prin care se va asigura un transfer de cunostinte de la
Prestator ciitre personalul Beneficiarului, la solicitarea Beneficiarului.
ii. intalniri ad-hoc solicitate de citre Beneficiar, care se vor planifica intr-un termen de maxim 3
zile lucratoare.
iii. toate intalnirile/sedintele din cadrul Contractului se vor realiza fard costuri suplimentare
pentru Beneficiar.

intalnirile din cadrul Contractului se vor desfisura, de reguld, la sediul Beneficiarului. In situatii
deosebite se pot organiza si intdlniri virtuale, prin intermediul unei platforme de videoconferinte, pusa
la dispozitie de céatre Prestator.

Autoritatea Contractantd/Beneficiarul este responsabild cu organizarea procedurii de atribuire a
Contractului, monitorizarea executiei Contractului si efectuarea platilor catre Prestator, conform
Contractului si desemnarea unui responsabil de contract. Responsabilul de contract va asigura
comunicarea permanentd cu echipa Prestatorului, evidenta tuturor documentelor referitoare la
derularea Contractului, monitorizarea permanenta si evaluarea periodicd a gradului de indeplinire a
obiectivelor Contractului.

Prestatorul are obligatia de a realiza executia la timp a tuturor activitatilor previzute si de a obtine
rezultatele stabilite prin Caietul de Sarcini.

Cod document:

Denumire document: Caiet de Sarcini — pentru achizitia de servicii de ; 7o)

mentenantd si suport tehnic pentru intretinerea produselor software . X
Pagina 31 din 39

Oracle din infrastructura N.SIS







10.2. Livrabilele/planurile/rapoartele solicitate de la Prestator

A. Cerinte pentru raportare
Raport initial:

Prestatorul va elabora un Raport initial, care va contine atat aspecte legate de evidenta infrastructurii
ORACLE (produse software, schemd interconectare etc.) cét si detalii referitoare la starea tehnica a
produselor software ORACLE care fac obiectul prezentului caiet de sarcini. Detalii privind
intocmirea acestui document au fost mentionate la capitolul 6. Scopul acestui document este de a
imbunatati gestiunea gamei de produse software ORACLE detinutd de Beneficiar, prezentatd in
Anexa nr. 1.

Planul de evidenti a infrastructurii software ORACLE:

Raportul initial va sta la baza intocmirii de catre Prestator a unui Plan de evidentd a infrastructurii
software ORACLE ( produse software, configuratii, schema interconectare etc.), care va fi actualizat
in permanentd de citre acesta, avand in vedere interventiile prestate. De asemenea, la actualizarea
acestui document se vor lua in calcul situatiile care pot apare pe parcursul desfasurarii contractului
privind modificarea infrastructurii ORACLE a N.SIS. Scopul acestui document este de a prezenta o
imagine cat mai fideld a situatiei din site-uri referitor la infrastructura software ORACLE din
arhitectura sistemului.

In cadrul acestui document se vor realiza analize privind fiecare produs software ORACLE ce
urmeazi a fi supus unei mentenante evolutive in relatie cu: celelalte produse software ORACLE,
cerinte hardware, cerinte software, cerinte de licentiere, cerinte functionale si de performanta ale
aplicatiilor SINS, SIB etc.

Plan de realizare a mentenantei preventive:

in cadrul acestui document Prestatorul vor propune activititi de asigurare a mentenantei preventive
pentru produsele software ORACLE. Activitatile de mentenantd preventiva se vor realiza conform
celor mai bune practici in domeniu si a recomandarilor producatorului. Documentul va viza
planificarea mentenantelor preventive, va descrie activitdfile ce vor fi desfagurate si resursele
implicate.

Raport de mentenanta preventiva:

Pe perioada deruldrii contractului de mentenantd si suport tehnic, Prestatorul va elabora in urma
finalizarii activititilor de mentenantd preventivd un Raport de mentenanta preventiva in care se vor
consemna serviciile de mentenanta preventiva desfiisurate conform prevederilor caietului de sarcini.

Raport de Interventie:
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Pe toatd perioada deruldrii contractului de mentenanti si suport tehnic pentru produsele software
ORACLE, in cazul interventiei nemijlocite, ori de cte ori este nevoie, asupra sistemului in urma unei
solicitari din partea Beneficiarului, Prestatorul va elabora un Raport de Interventie, in care se vor
consemna cel putin:

data si ora formuldrii cererii de suport tehnic;

data si ora la care s-a solutionat incidentul;
. activitatile desfasurate;
. starea produselor software;

. SLA aplicabil;

. nereguli constatate;

. solutii propuse;

. detalierea modului concret de solutionare;

. recomandari;

@ specialistii Prestatorului sau daca s-a impus, si ai producétorului ORACLE, care au participat

la solutionarea incidentului.

Serviciile de mentenanta corectiva executate de cétre Prestator pentru solutionarea unui incident se
vor consemna in Raportul de interventie care va fi pus la dispozitia Beneficiarului in maxim 1 zi
lucritoare de la data finalizarii activitdtilor de mentenanta.

De asemenea, se va intocmi un Raport de interventie pentru prezentarea activitatilor desfagurate in
cadrul mentenantei evolutive, care va fi pus la dispozitia Beneficiarului in maxim 1 zi lucratoare de
la data finalizarii activitdtilor de mentenanta.

Raport trimestrial:

fn urma solicitarilor de suport tehnic, Prestatorul va intocmi un Raport trimestrial privind toate
activitatile de mentenanta si suport tehnic efectuate si cu termen de solutionare in cursul trimestrului
respectiv, conform prevederilor SLA.

Raportul va include, cel putin urmétoarele informatii:

- o enumerare a livrabilelor intocmite de Prestator si aprobate de Beneficiar in cadrul
trimestrului respectiv, inclusiv a Rapoartelor de interventie si a Raportului de mentenanta preventiva;

- tipul mentenantelor i numarul serviciilor tehnice prestate;
- tipul activititii: suport tehnic on-site, telefonic, e-mail;

- descrierea activitatilor desfisurate in timpul perioadei raportate;
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-,

numdrul solicitérilor de suport tehnic;

o centralizare a incidentelor si prezentarea tichetelor (nr. Tichet, stare tichet inchis/deschis,

data/ora formularii cererii de suport tehnic, data/ora solutionarii incidentului);

analiza indeplinirii SLA la nivelul fiecarui Raport de interventie (timpi de solutionare)

intocmit in cadrul trimestrului respectiv;

descrierea modului de solutionare;
activitatile de suport tehnic asigurate de cétre Prestator;

prezentarea tichetelor solutionate pentru fiecare produs software ORACLE care face obiectul

caietului de sarcini raportat la tipologia incidentelor;

situatia incidentelor nerezolvate sau in curs de rezolvare — termene de solutionare, detalii etc.

Raportul trimestrial se poate aproba numai dupa aprobarea Raportului de mentenanta preventivi si a
tuturor Rapoartelor de interventie care au termen de solutionare conform prevederilor SLA in cadrul
trimestrului respectiv.

Raport final

Prestatorul va intocmi un Raport final care va prezenta serviciile de mentenantd si suport tehnic
prestate pe intreaga perioada de executie a contractului. Raportul va include, cel putin urmétoarele
informatii:

centralizator Rapoarte Trimestriale;

centralizator Rapoarte de Interventie, cu precizarea SLA-ului aplicabil;

centralizator Rapoarte de mentenanta preventiva;

analize software, pe baza recomandarilor care nu au fost implementate la data intocmirii

Raportului Final, formulate urmare a desfasurarii mentenantelor preventive sau in cadrul Rapoartelor
de Interventie;

starea produselor software ORACLE din infrastructura N.SIS;
deficiente si ajustiri, patch-uri/bug-fix-uri aplicate produselor software;
tendinte defectiuni repetate.

B. Transmiterea si aprobarea livrabilelor/planurilor/rapoartelor

Raportul initial se va transmite Beneficiarului in termen de maxim 14 zile calendaristice de la data
intrdrii in vigoare a contractului.
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Planul de evidentd a infrastructurii software ORACLE va fi transmis Beneficiarului, intr-o forma
initiald, in termen de 7 zile calendaristice de la aprobarea Raportului initial i va contine toate
informatiile de interes, disponibile.

Versiunile actualizate ale Planului de evidentd a infrastructurii software ORACLE se vor transmite
Beneficiarului impreund cu Rapoartele trimestriale.

Planul de realizare a mentenantei preventive se va transmite Beneficiarului in termen de 7 zile
calendaristice de la aprobarea Raportului initial.

Raportul trimestrial se va transmite Beneficiarului in maxim 3 zile lucrdtoare dupa incheierea
trimestrului care face obiectul raportului, si numai dupa aprobarea de cétre Beneficiar a Raportului
de mentenantd preventiva si a tuturor Rapoartelor de interventie care au termen de solutionare
conform prevederilor SLA in cadrul trimestrului respectiv.

Raportul trimestrial aferent ultimului trimestru se va transmite Beneficiarului cu 10 zile calendaristice
inaintea finalizarii contractului.

Raportul de interventie se va transmite Beneficiarului in maxim o zi lucratoare de la data efectudrii
interventiei.

Raportul de mentenanti preventivd se va transmite Beneficiarului dupa incheierea mentenantei
preventive, in maxim 3 zile lucratoare.

Raportul final se va transmite Beneficiarului in ultima luna de executie a contractului, cu 10 zile
calendaristice inaintea finalizirii acestuia, dar nu inainte de ultimul Raport trimestrial.

Beneficiarul, in termen de 5 zile lucritoare de la primirea livrabilelor/rapoartelor/planurilor, va
notifica in scris decizia sa cu privire la acestea, cu indicarea motivelor in cazul respingerii acestora
sau al solicitarii unor clarificari sau a unor modificari.

Daci Beneficiarul nu transmite in interiorul termenului de notificare niciun comentariu cu privire la
documentele primite, Prestatorul poate solicita o aprobare in scris a acestora.

Livrabilele/planurile/rapoartele vor fi considerate ca fiind aprobate de catre Beneficiar daca acesta nu
il informeazi expres pe Prestator de existenta oricaror observatii sau solicitari de modificare in termen
de 5 zile lucritoare de la primirea solicitarii scrise.

Prestatorul are obligatia de a rdspunde in termen de maximum 5 zile lucritoare la
observatiile/modificirile formulate de Beneficiar.

Prestatorul trebuie sa furnizeze urmatoarele livrabile:

Cod document:
Denumire document: Caiet de Sarcini — pentru achizitia de servicii de
mentenantd s$i suport tehnic pentru intretinerea produselor software
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Identificare livrabil
solicitat (neclasificat)

Continut livrabil solicitat

Momentul transmiterii

livrabilului (varianta de
lucru, sau varianta finala,

ORACLE

software ORACLE

dupi caz)

Raport initial Analizarea situatiei existente In termen de cel mult 14 zile
la data efectiva de incepere a | calendaristice de la
activitatii in cadrul inceperea realizarii
Contractului activitdtilor

Plan de evidentd a Descrierea detaliatd a In termen de cel mult 7 zile

infrastructurii software evidentei infrastructurii calendaristice de la

aprobarea Raportului initial,
impreund cu  Raportul
trimestrial, sau la solicitarea
Beneficiarului, in termen de
3 zile lucratoare.

Plan de realizare a
mentenantei preventive

Planificarea si descrierea
activitatilor desfasurate

In termen de cel mult 7 zile
calendaristice de la

| aprobarea Raportului initial.

Raport trimestrial

Analiza situatiei existente la
finalul trimestrului

In termen de cel mult 3 zile
lucrdtoare dupad incheierea
trimestrului;

Raportul trimestrial aferent
ultimului trimestru se va
transmite Beneficiarului cu
10 zile calendaristice
inaintea finalizarii
contractului.

Raport de interventie

Descrierea activitatilor
desfisurate

In termen de cel mult o zi
lucritoare de la data
efectudrii interventiei.

Raport de mentenanta
preventiva

Descrierea activitatilor
desfasurate

In termen de cel mult 3 zile
lucrdatoare dupa incheierea
mentenantei preventive.

Raport final

Analiza situatiei existente la
finalul Contractului

Cu 10 zile calendaristice
inaintea finalizarii
contractului, dar nu inainte
de ultimul Raport
trimestrial.

Toate livrabilele/planurile/rapoartele intermediare si finale care rezultd din activititile realizate in

cadrul Contractului se vor intocmi in limba romaéna.

Cod document:

Denumire document: Caiet de Sarcini — pentru achizitia de servicii de
mentenantd si suport tehnic pentru intretinerea produselor software
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Livrabilele/planurile/rapoartele intermediare din cadrul Contractului vor fi transmise in format
electronic Beneficiarului. Doar livrabilele in versiune finala vor fi transmise atét pe suport hartie (in
format letric), cat si pe disc optic de stocare. Documentul versionat va include in denumire data
transmiterii acestuia i numarul versiunii, pornind de la versiunea initiald v1.0. Numarul maxim de
versiondri, inclusiv cea initiald, este de doua.

Livrabilele finale, pe suport hartie, vor fi transmise in doud exemplare. Dupa aprobarea livrabilului
final, un exemplar va riméne la Beneficiar si un exemplar va ajunge la Prestator.

10.3. Acceptarea rezultatelor in cadrul Contractului

In cadrul Contractului se vor efectua receptii ale serviciilor de mentenanta si suport tehnic prestate
dupd incheierea fiecdrui trimestru, concretizate prin Procesul Verbal trimestrial de receptie a
serviciilor, elaborat 1a nivelul Beneficiarului.

Receptia cantitativa si calitativd a abonamentelor trimestriale se va intocmi in baza procesului verbal
de acceptanta pentru toate tipurile de servicii, respectiv mentenanta evolutivé, corectiva, preventiva
si suport tehnic. Procesul verbal de acceptanta a serviciilor incluse in abonament se incheie de catre
comisia de receptie. pe baza livrabilelor aprobate de Beneficiar, prin care se acceptd serviciile prestate
in cadrul unui abonament trimestrial, respectiv servicii de mentenanta evolutiva, corectiva, preventiva
si suport tehnic.

10.4. Finalizarea serviciilor in cadrul Contractului

Beneficiarul va considera serviciile din cadrul Contractului finalizate in momentul in care:
a. toate cerintele cuprinse in Caietul de Sarcini au fost indeplinite;
b. rezultatele au fost aprobate de Beneficiar, pe baza cerintelor incluse in Contract.

10.5. Monitorizarea realiziirii activititilor si a rezultatelor pe perioada derulirii
Contractului

Beneficiarul va monitoriza pe parcursul derulérii contractului ca Prestatorul sa respecte graficul de

prestare a serviciilor si termenele prevazute in caietul de sarcini.

10.6. Evaluarea performantei Prestatorului

Beneficiarul utilizeaza urmatorii indicatori de performanta:
- servicii de mentenanta si suport tehnic
- livrabile.

Nivelul de performanta asteptat:
- prestarea tuturor activitatilor cu respectarea SLA
- predarea livrabilelor conform termenelor stabilite.

Cod document:

Denumire document: Caiet de Sarcini — pentru achizitia de servicii de

mentenantd si suport tehnic pentru intretinerea produselor software . i
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Modalitatea de misurare a performantei:
- pentru prestarea serviciilor — se va urmdri incadrarea in SLA,
- pentru predarea livrabilelor — se va urméri predarea in termen a acestora.

Intervalul la care se misoara performanta este trimestrial.
11. Bugetul Contractului si efectuarea plitilor in cadrul Contractului

Bugetul estimat pentru achizitia contractului este de 9.000.000 lei (TVA inclus).

12. Informatii suplimentare/administrative

12.1. Interviuri in cadrul procesului de evaluare daci este necesar

Nu este cazul.

12.2. Realizare DEMO ca parte a procesului de evaluare

Nu este cazul.

12.3. Posibilitatea limitirii subcontractiirii atunci cind este in interesul Contractului

Nu este cazul.

12.4. Alte cerinte

Nu este cazul.

13. Anexe

. . Denumire anexd
Numdr anexd

Anexa 1: Lista licentelor Oracle pentru care este necesara achizitia serviciilor de
mentenanti si suport tehnic

Anexa 2: Cerinte de securitate specifice gestiondrii informatiilor clasificate secrete
de serviciu ale M.A.L/C.N. S.I.S

Cod document:
Denumire document: Caiet de Sarcini — pentru achizitia de servicii de
mentenanta si suport tehnic pentru intrefinerea produselor software
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Anexa 1 — Lista licentelor Oracle pentru care este necesari achizitia serviciilor de mentenanta

si suport tehnic
Nr. : > :
Crt. Licente CSI Number Metrica Cantitate
BAZE DE DATE
1 Oracle Database Enterprise Edition 16568580 Processor Perpetual 3
2 Oracle Real Application Clusters 16568580 Processor Perpetual 32
3 Oracle Partitioning 16568580 Processor Perpetual 16
4 Oracle Tuning Pack 16568580 Processor Perpetual 16
5 Oracle Diagnostics Pack 16568580 Processor Perpetual 16
6 Oracle Database Enterprise Edition 16568189 Processor Perpetual 12
7 Oracle Real Application Clusters 16568189 Processor Perpetual 12
8 Oracle Partitioning 16568189 Processor Perpetual 12
9 Oracle Diagnostics Pack 16568189 Processor Perpetual 12
10 | Oracle Tuning Pack 16568189 Processor Perpetual 12
11 | Oracle Database Enterprise Edition 16568189 Named User Plus Perpetual| 100
12 | Oracle Database Enterprise Edition 19589266 Processor Perpetual B
13 | Oracle Partitioning 19589266 Processor Perpetual 4
MIDDLEWARE
1 Oracle Weblogic Suite 18457528 Processor Perpetual 16
SISTEM DE OPERARE
1 Oracle Linux Premier support 22650164 Processor Perpetual 6
VIRTUALIZARE
1 Oracle VM Premier support 25757287 Processor Perpetual 2
2 Oracle VM Premier Limited support | 25757287 Processor Perpetual 4

Cod document:
Denumire document: Caiet de Sarcini — pentru achizitia de servicii de
mentenantd si suport tehnic pentru intretinerea produselor sofiware
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ROMANIA NESECRET
MINISTERUL AFACERILOR INTERNE
CENTRUL NATIONAL SIS

Anexa 2: Cerinte de securitate specifice gestionarii informatiilor clasificate
secrete de serviciu ale M.A.L/C.N. S.L.S.

1. In cadrul procedurii de derulare a contractului de ,, MENTENANT. A SI SUPORT TEHNIC
PENTRU INTRETINEREA PRODUSELOR SOFTWARE ORACLE DIN
INFRASTRUCTURA N.SIS", persoanele angajate ale operatoriilor economici - prestatori,
vor gestiona informatii secrete de serviciu' apartindnd Ministerului Afacerilor Interne
(M.A.L)/ Centrului National SIS (C.N.SIS).

2. Informatiile clasificate secrete de serviciu, in format hartie / electronic, care fac obiectul
activitatilor contractuale, vor fi gestionate de cétre personalul autorizat corespunzator al
prestatorului/ contractantului (lider, asociat, contractant, subcontractant, tert), pe intreaga
perioada de derulare a contractului, exclusiv in zonele administrative ale C.N.SIS constituite
la nivelul sediului principal situat in Municipiul Bucuresti, soseaua Oltenitei, nr. 217B,
sector 4 si la nivelul sediului secundar situat in localitatea Cristian, strada Lunga, nr. 2,
judetul Brasov, cu respectarea prevederilor legale incidente domeniului protectiei
informatiilor clasificate.

3. Informatiile secrete de serviciu in format electronic vor fi prelucrate sau stocate exclusiv pe
statia de lucru acreditatd SIC SSV CNSIS, conform tabelului de mai jos:

Nr. | Localitate Structura Denumire statie de lucru si | Adresa
crt. locatia

SIC SSV CNSIS Soseaua Oltenitei, nr.
1 |Bucuresti | M.AL/CN.SIS |corp B, parter, camera | 217B, sector 4

03

| Pentru incadrarea corectd a unui contract clasificat secret de serviciu sau a unei activitati contractuale in sfera
contractelor clasificate se impune, in primul ridnd, consultarea, de citre emitentii/continuatorii in drepturi si
obligatii a informatiilor clasificate secrete de serviciu a O.M.A.L nr. §/66/2009, declasificat, pentru inlocuirea
Anexei nr. 2 la Ordinul ministrului de interne nr. 389/2003 pentru aprobarea Ghidului de clasificare a informatiilor
in M.A.L, precum si a Listei cu informatii secrete de serviciu in M.A.I./alte acte normative care reglementeaza
expres nivelul de clasificare pentru anumite categorii de informatii.

in toate stadiile de planificare si executie, contractul se clasifici in functie de continutul informatiilor cuprinse in
acesta, iar misurile de protectie vor fi stabilite in mod corespunzitor.

in cazul in care este necesar a proteja informatii dintr-un contract care, anterior, nu a fost clasificat, contractorul
are obligatia declansarii procedurilor de clasificare si protejare conform reglementirilor in vigoare.
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{. Operatorul economic/ofertantul (lider, asociat, contractant, subcontractant, tert) va prezenta,
la momentul depunerii ofeitei, solicitarea de eliberare a avizului de securitate industriald
SSV TIP 1.
5. Operatorului economic {lider, asociat, contractant, subcontractant, tert) i se va solicita
prezentarea avizului de securitate industriali pind la data emiterii raportului final al
procedurii.
6, In cadrul procedurii de atribuire/derulare a contractulii clasificat’ secret de serviciu, pot
participa doar reprezentantii .desemnati de operatorul economic sau confractant/
subcontractant/ tert Sustindtor, pentru care D.G.P.L. a eliberat Deciziile de securitate 8
cotiducitorul acestora a etnis certificate de securitate/ autorizatii de acces, dupi caz.
7. Pentru a participa la procedura de atribuire a contractului clasificat secret de Serviciu,
operatorul economic va adresa in timp util contractorului, inainte de data limita pentru
depunerea ofertelor, o cerere scrisd pentru eliberarea de citre D.G.P.I. a avizului de
securitate industriali SSV — TIP I in conformitate cu prevederile art.17 din ‘Anexa la
OM.AL nr. 125/2020, la care anexeaza urmitoarele documente:
a} chestionarul de securitate industrialii, conform anexei nr. 1 lanormele din O.M. AL nr.
125/2020;
b) datele de contact ale repreézentantilor s#i legali;
¢) formularele de bazi aferente persoanelor care necesiti dcces la informatii clasificate
secrete de. serviciu, conform anexei nr. 2 la Normele aprobate prin O.M.A.IL nr.
1252020 — in original;
d) declaratie prin care isi exprima acordul in privinta nemotivarii deciziei de neacordare/
retragere a avizului de securitate industriald - in original.
7.1 Lipsa vreunui document enumerat la pet, 7, sau prezentarea acestuia intr-o altd
formi decit cea solicitatdi, va duce la respingerea cererii dé aviz de securitate

industriali. in situatia In care se constati ci.cererea de eliberare a avizului de securitate
industriald nu este insofitd de toate documentele previzute la pet. 7. sau nu sunt
conforme i nu respecta cerinfele impuse de O.M.A.L nr. 125/2020, se restituie pe cale
administrativi eperatorului economic.
7.2 Furnizarea unor informatii incomplete sau eronate in completarea chestionarului de
securitate industriald sau in  documentele prezentate constituie elemente de
incompatibilitate in procesul de eliberare. a avizului de securitate industriald
corespunzitor,
7.3 In termen de 3 zile luctitoare de la primirea solicitdrii operatorului econemic,
contractorul transmite cererea si documentele anexate citre D.G.P.J,, in vederea
efectudrii verificarilor de securitate necesare eliberirii avizului de securitate industriali.
7.3.1 Termenul de eliberare a avizului de securitate industriald este de 30 de zile
lucritoate si curge de la data inregistririi la D.G.P.I a cererii g1 a.documentelor
prevazute la-art. 17 din Anexa ta O.M.ALL nr, 125/2020:.

7.3.2 Termenul de eliberare aavizului de securitate industriali previzut 1a alin: (1) art.
19din Anexa la O:-M.A.L nr. 125/2020 poate fi prelunglt cu 30°de zile lucritoare.
In aceasta siniatie, contractorul este ingtiintat de. cétre D.G.P.I. cu privire la
prelungirea termenului de eliberare a avizului de securitate industriali:

7.3.3 In vederea efectuarii verificdrilor de securitate necesare eliberfirii avizului de-
securitate industriali, operatorul economic are obligatia de a permite accesul
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reprezentantilor anume desemnati din cadrul D.G.P.I. in sedii/ puncte de luctu,

la echipameiite, respectiv de a prezenta documentele necesare si de a furniza, la

cerere; orice alte date si informatii menite si fundameriteze statutul de securitate.

8. Avizul de securitate industriald SSV — TIP T se elibeteaza dupd constatarea implementirii

cermjcelor de securitate specifice gestiondrii informatiilor clasificate secrete de serviciu ale

M.A.L, in format hartie si/sau electronic, de citre un operator econoinic, la sediul principal/
secundar al C.NLSIS - MLA.L dupa caz.

9. Tn eventualifatea obtinerii avizului de securitate industriald SSV -TIP I, acesta va fi {naintat

operatorului economic de citre D.G.PI, impreund cu Deciziile de securitate. Ulterior,
operatorul economic va inainta Autoritatii contractante fotocopii dupi documentele in cauza.
9.1 Operatorul economic care detine aviz de securitate industriala valabil. pasticipd la
procedura de atribuite sau Ia executarea unui contract clasificat seeret de serviciu dupé
fransmitérea acestuia, in fotocopie, entitatii M.A.L la nivelul «citeia a fost demarati
activitatea contractuald, Insotit de urmétoarele documente:

a) lista peroanelor implicate in procedura de atribuire/ executare a contractului in cauzi
care necesitd acces la informatii clasificate secrete de serviciu ale M.AL;

b) fotocopii ale Deciziilor de securitate eliberate de D.G.P.I. pentru acordarea
accesului la informatii clasificate secrete de serviciu ale MLAL, per_soinalul'ui:
operatorului economic implicat In procedura de atribuire/executare a contractului in
canza.

10. Avizul de securitate industriali are valabilitate de pnd la 3 ani si permite participarea
operatorului economic, atét la procedura de atribuite a unut contract secret de serviciu, cét si
ulterior, pe parcursul executdrii acestuia, pe intreg spatlul M.A.L. Accesul la informatii
secrete de serviciu ale M. Al este permis, cu respectarea pr1n01p1ulu1 necesitatii de a
cunoagte, numai personalului operatorului economic pentru care D.G.P.I. aeliberat Decizie
'de securitate® i conduc#iorul acestuia a emis autoriza’;ie de acces® /autorizatie speciala de
acces*. Decizia de securitate permite accesul la iniformatiile secrete de-serviciu ale M.AL,
in-cadrul activitéfilor contractuale desfésurate pe intreaga perioada de valabilitate a acesteia.

11..Operatorul economic implicat in-procedura de atribuire/executare a unui contract clasificat
sécret de servieiu este obligat s4 refa procedura previizutd la pet. 7, atunci cénd avizul de
securitate industriali detinut intrd in ultimele 60 de zile lucritoare de valabilitate, iar
‘atribuirea/executarea contractului depaseste acest termen.

12. in -aplicarea prevederilor art. 5 alin. (2) lit: a)° din Anexa la OM.A.L nr. 125/2020°,
retragerea Avizalui de securitate industriald in conditiile.art. 137 din acelasi act normativ,

2 Termenul de valabilitate a Deciziei de Secuntate este’de makimum 3 ani;

* pentru personalul operatorilor economici inregistrati in Roménia;

4 pentru perscnalul operatorilot economici straini;
5 Structurile sau institutiile din cadruf Ministerului Afacerilor Interne competente s achlzltloneze bunuri ¢i servicii
sunt obligate ca la intoemirea documentatiei de atribuire §i uiterior, la.incheierea. contractului, si stabileascd drepl
clauze de reziliere a acestuia litmitoarele situatii:
a) retragerea avizuiui de securitate inidustriald in conditiile Normelor la OMAI nr. 125/2020.
& Pemirit aprobarea Normelor:de protectie a ;nformatulor clasificate in domeniul actmta‘;llor contractuzle
desflisurate in cadrul Ministeruhs - Afacerilor Interne.
"D.G.P.L retrage avizul de securitate industriali:
a) la expirarea pétioadei de valabilitate a acestuia;
b) cind constats incilcarea normelor de protectic d 1nformai;1:ior clasificate, afectarea sigterriului de sectritate sau
existenta unior brege in proiectarea: secuntﬁtn
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13.

14,

15.

16. Ulterior semmnarii contractului clasificat secret de serviciu, in situatia in cate pe parcursul

17.

18.

.

NESECRET

reprezinti clauze de reziliere contractuald. Totodati, contractul este reziliat de drept in cazul
neeliberdrii uniti nou Aviz de securitate industriali de citre DGPI, in situatia in care

operatorul economic $e afli in procesil de reavizare, ca urmare a expirdrii valabilitatii
Aviznlui sau a identific#rii unor riscuri de securitate.
In situafia in care contractantul intentieneazi si subcontracteze o. parte a. activititilor

contractuale ce presupun accesul la informatii clasificate secrete de serviciu, se impune:
obtinerea avizului de securitate industriald de chtre subcontractant, prin respéctaiea.

procedurii previzuti-de O.M.ALL nr.125/2020.

Contractantul trebuie s3 se asigure ¢ subcontractantul ciruia i-a cedat realizarea unei parti
din contractul clasificat secret de serviciu detine avizul de securitate industrial eliberat de
catre D.G.PL.,

Contractul clasificat secret de serviciu va putea fi pus in executare numai in conditiile fn

care:

a) D.G.P.l. a emis avizul de securitate industridali;

b) -au fost ¢liberate autorizatiile de acces pentru personalul contractantului care, in
indeplinireda sarcinilor ce i revin, necesitd acces la informatii clasificate secrete de
serviciu, In baza Deciziilor de securitate eliberate de cétre D.G.P.L.:

¢) personalu] autorizat al contractantului a fost instruit asupra reglemenitarilor de securitate

industriald de cdtre structura/functionarul de securitate si a semnat fisa individuala de.

pregatire; _
d) anexa desecuritate a:fost-avizatd de catre D.G.P.I..

deruldrii. contractului intervine necesitatea cuprinderii sau vehiculdrii unor informatii

clasificate de nivel superior de secretizare, in scopul protejérii acestora, prestatorul (lider,

asociat; contractant, subcontractant, terty are obligatia obtinerii certificatului de securitate
iridustriald eliberat de O.R.N.LS.S.,

Neindeplinirea la timp a ‘tuturer diligentelor necesare pentru indeplinirea: obligatiei de
obtinere a avizelor de secutitate industriald de citre ofertantii care doresc si participe la
procedura de achizitie public, exonereazi autoritatea. contractantd de orice rispundere
referitoare la obfinerea respectivelor avize de securitate industrial.

La procedura de atribuire/executare a contractului. clasificat.secret de serviciu pot participa.

si-operatoril economici inregistrati pe teritoriul altui stat, respectiv operatorii economici din

spatiul comunitar (UE.) i extracomunitar (non U.E.), a ciror {arsi de origine define

protocoale rteciproce privind. -schimbul de informatii clasificate: incheiate la. nivel
interguvernamental.

¢) la solicitarea operatorului ¢conomic;
d) in situatia identificiirii unui risc de securltate, _
e) 1a solicitarea motivati a unei entititi M. AL implicate in activitati contractuale cu operatorul economic in-cauzi;
f) cand stabititatea economic# a contr"actantuiul a fost afectats;
g) cand operatomi econoniic nu comunicd modificirile survenite pe perioada de valabilitate a avizului de securitate
industriald cu privire la datele mentionate in chestionarul de securitate industriati-completat initial;
1t) 1a indeplinirea necorespunzitoare.a obhga{nlor de Securitate In contractele clasificate ale M. A.I
i) fa incetarea activitatii operatorului économic;

iy ténd constati interconectarea SI-ubu autorlzat pentru. primirea, stocarea, procesarea. sau transmiterea.

informatiilor clasificate secrete de-sérviciu ale M.A T..cu alte ST neautorizate; _ _
¥ in eazil nerespectdni i obligatiilar previzute la art..86 din Anexa [a Q.M.AL fir, 12572020,
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19. Accesul cetatenilor straini, romani care au si cetdtenia altui stat, precum §i al persoanelor
apatride, angajate ale unui opérator economic romén, se va realiza cu respectarea
prevederilor art. 9 din H.G. nr. 781/2002, coroborate cu cele ale art. 178- 182 din Anexa la
H.G. nt. 585/2002.

20.In situatia in care operatorul economic striiin este autorizat in fara de origine (cu, care
Roménia are incheiat un acord p‘r_.ivind'schimbul de informatii clasificate), acesta va depune
o declaratie (pe. propria téspundere cu privire la corectitudinea datelor completate) in acest.
sens gt In misuira in care nuare o restrictie expresa previzuti de legislatia tarii de provenientd.
‘va-anexa si copii ale doctimentelor de avizare..

21. Verificarea documentelor de autorizare a operatornlui economic strain va fi confirmati in
urma corespondentelor realizate fntre DGPI, ORNISS si Autoritatea Nationald de Securitate:
dini tara de origine.

22. Paﬂiciparea la procedura de ‘atribuire si derulare a contractului pentru operatorii economici
strdini (care suil't.:aut'oriz’a;i;’avizag’i ‘pentru acces la informatii clasificate, de nivel egal sau
mai mare ini arile dé origine), este permisa ih baza acordurilor reciproce privind sehimbul
de informafii clasificate incheiate la nivel interguvernamental fird a mai fi necesara anexarea
docurentelor previzute de art. 17 din Anexa la OMAI 125/2020.

23. Pe acelasi principiu, autoritatea contractantii poaté stabili n' Anexa de Securitate aferentd
contractului; o clanzi prin care si efectueze, dupd caz, vizite la sediile operatorilor econornici
straini, in vederea confirmdrii mAsurilor de securitate implementate.

24. Semnarea contractului intre C.N.SIS si un operator economic poate fi realizati doar:

dacii persoana juridicii in canzi face dovada detinerii avizului de securitate industriali
eliberat de ciitre D.G.P.I. - ‘in cazul informatiilor secrete de serviciu. Dispozitiile
mentionate anterior sunt aplicabile in mod corespunzitor si liderului, asociatului,
subcontractantului i fertului sustindtor,

Accesul persoanelor angajate- ale operatorilor economici, in zonele administrative ale
C;N.SIS_, este permis numai daca sunt insotite de.cétre persoane anume desemuate, cu bilet
de intrare eliberat pe baza documentelor de legitimare, in baza unui tabel nominal cu datele
de identificare, aprobat de cétre conducdtorul unitatii.

Operatorul economic se¢ va asigura ¢4, in nicio cireumstants, niciunnl dintre-angajatii séi nu
va intra intr-o zond administrativa si/sau de securitate, in care acestia nu sunt autorizati si
aibi acces.

25

27. Operatorul economic, prin tofi angajatii implicati ih atribuirea/executarea. contractului,

trebuie. sd se conformeze In toate Tmprejurdrile cu regulile;, reglementérile, politicile si
proeedurile benefieiarului privind securitatea spatiilor din sediile beneficiarului unde li se va
permite accesul. Orice Incalcare a acestor reguli, reglementéri, polifici g1 proceduri poate
determina rezilierea contractului..

28. Operatorul economic nu va permite angajatilor sai, care presteaza servicii, si acceseze spatil

ale beneficiarului care nu au legétura cu prestarea serviciilor previzute In Caietul de sarcini
si/sau spatii marcate vizibil ca zone de securitate care necesitd permise speciale de-acces.
29, Operatorul economic restituie, in termen de 7 zile lucriitoare de la data expirarii pericadei de
garantie, toate informatiile clasificate incredintate, respectiv le predd pe cele generate pe
parcursul procedurii-de atribuire/executare a unui contract clasificat, cu exceptia cazului in
care asemenea informatii au fost distruse autorizat sau pastrarea lor a fost autorizaté, in mod
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expres si scris, de cétre contractor pentru o perioadi de timp strict determinati si informeaza
D.G.P.1, In scris, despre aceastd situatie.

STRUCTURA DE SECURITATE
RESPONSABIL CU SECURITATEA INDUSTRIALA

Subcirz‘? politie
Stancioiu Marian-Danut
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