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CONTRACT DE PRESTARI SERVICII

pentru achizitia de servicii de mentenanta si suport tehnic pentru produsele
ORACLE din infrastructura software N.SIS Romaénia

nr. din data

) PREAMBUL
In temeiul Legii nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare
(denumita in continuare Legea nr. 98/2016), s-a incheiat prezentul contract de prestare de servicii,

intre

MINISTERUL AFACERILOR INTERNE - adresa: mun. Bucuresti. Piata Revolutiel nr. 1A,
sector 1, cod 010086, Romania, telefon/fax (021) 316 10 61, cod fiscal nr. 4267095, Cont Trezorerie [se
va completa] deschis la [se va completa], reprezentat prin ordonator principal de credite si directorul
general al Directiei Generale Financiare, in calitate de achizitor. pe de o parte,

si
[Datele prestatorului], in calitate de prestator, pe de alta parte,

au consimtit urmatoarele:

Articol 1 — Definitii

In prezentul contract, urmitorii termeni vor fi interpretati astfel:

a) abonament trimestrial — pachet de servicii integrate de mentenanta si suport tehnic pentru
produsele specificate in Anexa nr. 1 la Caietul de sarcini, care are in vedere derularea activitatilor
pe o perioadi de 3 luni succesive, incepand cu data intrérii in vigoare a contractului, respectiv din
ziua imediat urmétoare incheierii trimestrului anterior;

b) achizitor si prestator — partile contractante, asa cum sunt acestea numite in prezentul contract;

¢) act aditional — documentul prin care se completeazd sau se modifica anumiti termeni sau conditii
contractuale si care este parte integrantd a prezentului contract;

d) aprobare — acceptarea, prin semnare si stampilare, de cétre beneficiar, a documentelor in cauza
(Livrabile/ Rapoarte/ Planuri) rezultate in urma prestarii serviciilor de mentenanta si suport tehnic,
ca urmare a indeplinirii de citre prestator a conditiilor de fond si forma pentru serviciile prestate;

e) beneficiar — Centrul National SIS;

f) conflict de interese — inseamni orice eveniment influentand capacitatea prestatorului de a exprima
o opinie profesionald obiectivé si impartiald, sau care il impiedicd pe acesta, in orice moment, sa
acorde prioritate intereselor achizitorului/ beneficiarului sau interesului public general al
proiectului, orice motiv in legitura cu posibile contracte in viitor sau in conflict cu alte angajamente.,
trecute sau prezente, ale prestatorului. Aceste restrictii sunt, de asemenea, aplicabile oricaror
subcontractanti, salariati si experti actionand sub autoritatea si controlul prestatorului:

g) contract — prezentul contract si toate anexele sale (prevazute la art. 8.1);

h) fortd majori —un eveniment mai presus de controlul partilor, care nu se datoreaza greselii sau vinei
acestora, care nu putea fi previzut la momentul semndrii contractului si care face imposibila
executarea si, respectiv, indeplinirea contractului. Sunt considerate asemenea evenimente: rdzboaie,
revolutii, incendii, inundatii sau orice alte catastrofe naturale, restrictii apdrute ca urmare a unei
carantine, embargou, enumerarea nefiind exhaustiva, ci enuntiativa. Nu este considerat fortd majord
un eveniment asemenea celor de mai sus care, fard a crea o imposibilitate de executare. face extrem
de costisitoare executarea obligatiilor uneia dintre parti;

i) garantia de bunii executie — garantia care se constituie de citre prestator, in scopul asigurarii
achizitorului de indeplinirea cantitativa, calitativa si in perioada convenita a contractului:

i) livrabil/ raport/ plan — inseamna orice document specificat in contract, caietul de sarcini si
propunerea tehnicd, pe care prestatorul trebuie s il predea beneficiarului, ca urmare a prestarii
serviciilor care fac obiectul contractului;

k) penalitate contractuali — suma prestabilitd contractual (ca suma globala sau procentual sau o suma
determinati prin calcul) ca penalitate, pe care sd o plateasca una dintre pdrfi citre cealalta parte,
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m)

)

s)

Y)
z)

pentru neexecutarea, executarea cu intArziere sau executarea necorespunzatoare a confractului sau
suma pe care sa o pliteasca oricare din parti citre cealaltd parte pentru orice incélcare specificd a
contractului si care are scopul de a constrange partile sd execute in naturd prezentul contract.

Penalitatile nu reprezintd despagubiri si. prin urmare, se cumuleaza cu valoarea despagubirilor, asa
cum acestea sunt definite mai jos;

despigubiri — suma. neprevizutd expres in contract, care este acordatd de catre instanta de judecata
ca despagubire platibila Partii prejudiciate in urma incalcarii prevederilor confractului de catre
cealaltd Parte;

rezilierea contractului — inseamna incetarea contractului, conform prevederilor acestuia, ca
urmare a neexecutirii culpabile a obligatiilor esentiale:

servicii — activitatile a caror prestare face obiectul contractului: servicii de mentenantd si suport
tehnic;

termenul de executie — perioada de dupi intrarea in vigoare a contractului, conform termenului
stabilit din art. 6 al contractului;

termene limitii — acele perioade din contract care curg din ziua urmétoare actului sau evenimentului
care reprezintd momentul de inceput al acelor perloade In cazul in care ultima zi a termenului se
implineste intr-o zi nelucratoare, termenul va expira la sfarsitul urmatoarei zile lucratoare:

zi — zi calendaristica; trimestru — succesiunea a trei luni de zile de la data intrarii in vigoare a
contractului, respectiv de la incheierea trimestrului anterior; an — 365 de zile;

versiune initiald livrabil/ raport/ plan — reprezintd documentul transmis de catre prestator in
prima versiune, v1.0;

livrabil/ raport/ plan versionat — reprezintd documentul transmis de catre prestator, care include
clarificarile sau modificarile beneficiarului fata de continutul anterior al documentului prezentat de
citre prestator. Documentul versionat va include in denumire data transmiterii acestuia si numarul
versiunii, pornind de la versiunea initiala v1.0. Aprobarea documentului trebuie efectuatd in
interiorul termenelor previizute in graficul de prestare a serviciilor (Anexa nr. 3 la contract).
Numarul maxim de versiondri, inclusiv cea initiala, este de doud;

pretul contractului — reprezintd valoarea fard T.V.A., conform ofertei financiare a prestatorului;

comuniciri scrise — certificate, adrese si notificdri emise in scris, conform contractului;

scris sau in scris — orice ansamblu de cuvinte si cifre care pot fi citite, reproduse si apoi comunicate.
Acest ansamblu poate include si informatii transmise si stocate prin mijloace electronice;

semnare contract — reprezinta data semnarii de catre ultima parte;

proces-verbal trimestrial de receptie a abonamentului — este documentul care se incheie de catre
comisia de receptie cu ocazia receptiei abonamentului trimestrial, din care sa rezulte ca toate
serviciile din cadrul abonamentului sunt prestate conform cerintelor din caietul de sarcini. pentru
fiecare tip de serviciu in parte, si perioada in care acestea au fost efectuate. Prestarea se considera
incheiatd la momentul admiterii receptiei cantitative i calitative, prin semnarea cu
majoritate/unanimitate de citre comisia de receptie a beneficiarului a Procesului verbal de receplie
a abonamentului trimestrial;,

data de intrare in vigoare a contractului - reprezinta data previzuti la art. 33.3;

RGPD (Regulament General privind Protectia Datelor) — Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016, privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE;

D.G.P.I. — Directia Generala de Protectie Interna din cadrul Ministerului Afacerilor Interne.

Articol 2 — Interpretare

In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include
forma de plural si viceversa, acolo unde acest lucru este permis de context.
Termenul zi ori zile sau orice referire la zile reprezinta zile calendaristice, daca nu se specifica in

mod diferit.
Clauzele si expresiile vor fi interpretate prin raportare la intregul contract.
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4.1
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5.1
5.2
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6.1

6.2

Articol 3 — Obiectul contractului

Prestatorul se obliga si presteze servicii de mentenantd si suport tehnic pentru produsele software
Oracle din infrastructura software N.SIS, pe bazi de abonament trimestrial, sub forma unui pachet
de servicii, servicii integrate de mentenanta si suport tehnic pentru produsele specificate in Anexa
nr. 1 1a Caietul de sarcini, conform Graficului de prestare a serviciilor, prevazut in Anexa nr. 3.
In cadrul abonamentului trimestrial (pachet de servicii), prestatorul va asigura urmatoarele tipuri
de servicii:

e Servicii de mentenantd preventiva;

e Servicii de mentenantd corectiva;

e Servicii de mentenanta evolutiva;

e Servicii de suport tehnic.

Articol 4 — Pretul contractului
Pretul convenit pentru indeplinirea contractului, platibil prestatorului de citre achizitor, este de
lei, la care se adaugda TVA.
Facturarea si plata TVA se va face in conformitate cu prevederile legale nationale si comunitare
in vigoare.

Articol 5 — Durata contractului

Durata prezentului contract este pana la data de . Incepand de la data intrarii in
vigoare a contractului.

Prezentul contract inceteazi sa produci efecte la data indeplinirii obligatiilor contractuale de catre
ambele parti.

Contractul intrd in vigoare la data semnarii acestuia de catre ambele parti.

Articol 6 — Executarea contractului
Executarea contractului incepe dupi intrarea in vigoare a contractului, constituirea garantiei de
buni executie si avizarea Anexei de securitate de catre D.G.P.I..
Termenul de executare a contractului, respectiv de prestare a serviciilor de mentenanfd si suport
tehnic pentru produsele software Oracle din infrastructura sofiware N.SIS, va fi pind in data
de

Articol 7 — Locul de executie

Prestarea serviciilor din cadrul contractului de achizitie publica se va realiza la Ministerul Afacerilor
Interne — Centrul National SIS din Sos. Oltenitei nr. 217B, sector 4, mun. Bucuresti (sediul principal)
si str. Lungi nr. 2, loc. Cristian, jud. Brasov (sediul secundar).

8.1

8.2
8.3

Articol 8 — Documentele contractului

Documentele contractului, in ordinea lor de prioritate, sunt urmatoarele:
a) Anexa nr. 1 — Caietul de sarcini [inclusiv clarificari];
b) Anexa nr. 2 — Oferta, respectiv propunerea tehnicd si propunerea financiard [inclusiv
clarificari];
c) Anexa nr. 3 — Grafic de prestare a serviciilor:
d) Amnexa nr. 4 — Grafic de pliti,
e) Anexa nr. 5 — Garantia de bunda executie;
f) Anexa nr. 6 — Anexa de securitate;
g) Anexa nr. 7— Acord de imputernicire (art. 28 din RGPD):
h) Anexa nr. [se va completa] — Angajamentul ferm de sustinere din partea unui tert, dacd
este cazul:
i) Anexa nr. [se va completa] — Contract de subcontractare, daca este cazul.
Anexele mentionate mai sus fac parte integranta din prezentul contract.
In cazul oricdirei contradictii intre documentele de mai sus, prevederile acestora vor fi aplicate in
ordinea de precedenti stabilitd conform succesiunii documentelor enumerate mai sus.
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8.4

9.1

9.2
9.3
9.4

in cazul in care, pe parcursul indeplinirii contractului, se constata faptul ca anumite elemente ale
propunerii tehnice sunt inferioare sau nu corespund cerintelor previzute in caietul de sarcini,
prevaleazd prevederile caietului de sarcini, [inclusiv clarificarile si/sau mésurile de remediere
aduse pani la depunerea ofertelor ce privesc aspectele tehnice si financiare].

Articol 9 — Comunicari
Orice comunicare dintre parti, referitoare la indeplinirea prezentului confract, trebuie si fie
transmisa in scris.
Orice document scris trebuie inregistrat att in momentul transmiterii, cit si in momentul primirii.
Comunicirile Intre parti se pot face si prin telefon, fax sau e-mail.
Comunicdrile intre parti se vor realiza prin utilizarea urmatoarelor coordonate:

Pentru achizitor:

Persoana de contact Ion George

Pozitie Director adjunct

Directia Centrul National SIS

Adresa Sos. Oltenitei nr.217 B, sector 4, Bucuresti
~Telefon 0213322501

‘ax 0213322507

|| E-mail george.ion{@mai.gov.ro
Pentru prestator:

Persoana de contact

Pozitie

Adresa

Telefon

Fax

E-mail

10.1

10.2

10.3

10.4

10.5

Articol 10 — Garantia de buni executie a contractului

Prestatorul se obliga sa constituie garantia de bund executie a contractului in cuantum de 10%
din valoarea contractului fird TVA, reprezentdnd [se va completa] lei, dupd caz, printr-un
instrument de garantare emis in conditiile legii in folosul achizitorului, in termen de maxim
5 zile lucritoare de la data intrarii in vigoare a contractului. Acest termen poate fi prelungit, la
solicitarea justificata a prestatorului. fara a depasi 15 zile de la data intrarii in vigoare a
contractului. Garantia de buna executie se constituie in conformitate cu prevederile art. 154 din
Legea nr. 98/2016. In cazul in care se opteaza pentru virament bancar contul M.A.L este: [se va
completa]. deschis la [se va completa], Cod Fiscal 4267095.

Valabilitatea garantiei de bund executie va acoperi durata contractului mentionata la art. 5, la care
se adaugd un termen suplimentar de 14 zile.

Achizitorul are dreptul de a emite pretentii asupra garantiei de buna executie in conditiile
prevazute la art. 41 din anexa la H.G. nr. 395/2016.

Restituirea garantiei de bund executie se face in termen 14 zile de la data indeplinirii de catre
prestator a obligatiilor asumate prin contract, dacid Achizitorul nu a ridicat, pand la acea data,
pretentii asupra ei.

Autoritatea contractanti/Achizitorul are dreptul de a emite pretentii asupra garantiei de bund
execufie, oricand pe parcursul indeplinirii contractului de achizitie publica, in limita prejudiciului
creat, In cazul in care prestatorul nu isi indeplineste din culpa sa obligatiile asumate prin contract.
Anterior emiterii unei pretentii asupra garantiei de bund executie, achizitorul are obligatia de a
notifica pretentia atat prestatorului, cat si emitentului instrumentului de garantare. precizand
obligatiile care nu au fost respectate, precum si modul de calcul al prejudiciului. In situatia
executdrii garantiei de bund execufie, partial sau total, prestatorul are obligatia de a reintregi
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11.1

11.2

12.1

12.2

12.3

12.4

12.5

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

garantia in cauza, in maxim 5 zile lucriitoare, raportat la restul rdmas de executat. Neintregirea
garantiei de bund execufie in termen da dreptul Achizitorului de a considera contractul reziliat de
plin drept, fard a fi necesara interventia instantei si alte formalitati.

Articol 11 — Ajustarea pretului contractului

Pentru serviciile prestate, plitile datorate de achizitor prestatorului sunt tarifele declarate in

Anexa nr. 4 la contract.
Pretul contractului este ferm in lei si nu se modifica/ajusteazi pe toaté durata contractului.

Articol 12 - Amendamente

Orice modificare a contractului se poate face numai printr-un act aditional la acesta §i numai
inaintea incetdrii efectelor prezentului contract cu respectarea prevederilor legale incidente. Nu
pot fi acceptate niciun fel de modificari care contravin cerintelor din documentatia de atribuire.
Daci solicitarea de modificare provine de la prestator, acesta trebuie si inregistreze solicitarea la
sediul achizitorului cu cel putin 30 de zile inainte de data preconizata pentru intrarea in vigoare a
actului aditional, cu exceptia cazurilor care sunt temeinic justificate si/sau acceptate de citre
achizitor. Pentru evitarea oricirei neintelegeri, partile iau la cunostinta si accepta faptul ¢a singura
parte in masura si decida asupra oportunitatii de a incheia un astfel de act aditional este achizitorul.
care nu trebuie sa justifice decizia luati. Data intrarii in vigoare a actului aditional va fi data ultimei
semnaturi.

Se pot incheia acte aditionale determinate de asigurarea conformitdtii cu modificarile
reglementirilor in materia utilizérii fondurilor europene nerambursabile.

Dupi semnarea actului aditional, prestatorul va trece la indeplinirea modificarii si va fi obligat la
respectarea prezentului contract.

Orice modificare a contractului care nu a fost efectuata. potrivit legii si in forma unui act aditional
semnat de ambele pirti la prezentul contract, va fi considerata nula.

Pe durata indeplinirii contractului, partile contractante au dreptul de a conveni modificarea
clauzelor contractuale exclusiv prin act aditional, in conformitate cu art. 221 si art. 222 din Legea
nr. 98/2016.

Articol 13 — Subcontractarea

Orice conventie prin care prestatorul incredinteaza o parte din realizarea prezentului Contract
cdtre un tert, este consideratd a fi un Contract de subcontractare.

Prestatorul are obligatia de a prezenta la semnarea Contractului toate contractele incheiate cu
subcontractantii desemnati.

[ista subcontractorilor, cu datele de identificare ale acestora, precum si Confractele incheiate cu
acestia se constituie anexe la contract.

Pe perioada executirii contractului, prestatorul nu va subcontracta fiara autorizarea prealabild
scrisd a achizitorului. Elementele contractului care vor fi subcontractate si identitatea
subcontractantilor vor fi notificate achizitorului. Achizitorul va notifica prestatorul in legatura cu
decizia sa.

Prestatorul este pe deplin raspunzitor fata de achizitor de modul in care subcontractantii
indeplinesc contractul. Subcontractantul este pe deplin raspunzitor fatd de prestator de modul in
care isi Indeplineste partea sa din contract.

Schimbarea subcontractantului nu va modifica pretul contractului si nu se va efectua decat dupa
notificarea achizitorului i primirea aprobarii din partea acestuia.

Subcontractantii trebuie si indeplineascd criteriile de eligibilitate aplicate pentru atribuirea
contractului, inclusiv obligatiile prevazute in art. 15.4 Securitate. Obligatia de a verifica aceste
criterii de eligibilitate apartine prestatorului care va prezenta in acest sens achizitorului o
declaratie pe proprie raspundere.

Prestatorul nu are dreptul de a inlocui subcontractantii nominalizati in cazul in care inlocuirea
acestora conduce la modificarea propunerii tehnice sau financiare, anexd la prezentul contract.
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13.9

14.1
14.2
14.3

14.4

~14.5

14.6

14.7

1.8

14.9

Prestatorul va rispunde pentru actele si faptele subcontractantilor séi si ale expertilor, agentilor,
salariatilor acestora, ca si cum ar fi actele sau faptele prestatorului, ale expertilor, agentilor sau
salariatilor acestuia. Aprobarea de catre achizitor a subcontractarii oricirei parti a Contractului de
prestari servicii sau a angajarii de citre prestator a unor subcontractanti pentru desfisurarea
serviciilor nu va elibera prestatorul de niciuna dintre obligatiile sale din prezentul Contract de
prestari servicii.

Articol 14 — Cesiunea
Prestatorul poate cesiona, total sau partial, drepturile si obligatiile ndscute din contract numai cu
acordul prealabil in scris al achizitorului si in conditiile legale incidente.
Prestatorul are obligatia de a nu transfera total sau partial obligatiile asumate prin contract, fara
sd obtina, in prealabil, acordul scris al achizitorului.
Cesiunea nu exonereaza prestatorul de nicio responsabilitate privind garantia sau orice alte
obligatii asumate prin contract si scadente pana la data cesiunii.
Prestatorul este obligat s notifice achizitorul cu privire la intentia de a cesiona drepturile sau
obligatiile ndscute din contract. Cesiunea va produce efecte doar daci toate partile convin asupra
acesteia.
Prin exceptie de la prevederile art. 14.1, in cazul in care drepturile si obligatiile prestatorului
stabilite prin contract sunt preluate de catre un alt operator economic, ca urmare a unei succesiuni
universale sau cu titlu universal in cadrul unui proces de reorganizare, prestatorul poate sa
cesioneze oricare dintre drepturile si obligatiile ce decurg din contract, inclusiv drepturile la plata,
doar cu acceptul prealabil scris din partea achizitorului. In astfel de cazuri, prestatorul trebuie si
furnizeze achizitorului informatii cu privire la identitatea entitatii careia ii cesioneaza drepturile.
Orice drept sau obligatie cesionat/a de cétre prestator fari o autorizare prealabild din partea
achizitorului nu este executoriu impotriva acestuia.
In cazul transmiterii/preluarii obligatiilor de cétre prestator, Notificarea genereaza initierea
novatiei Intre cele doud parti, cu conditia respectérii cerintelor stabilite prin art. 221, alin. (1),
lit. d), pet. (ii) din Legea nr. 98/2016, pentru:

i.  Operatorul Economic ce preia drepturile si obligatiile prestatorului din contract, care
indeplineste criteriile de calificare stabilite initial, respectiv in cadrul procedurii din care a
rezultat prezentul Contract,

ii. prezentul Contract, cu conditia ca aceastd modificare sd nu presupuna alte modificari
substantiale ale Contractului,

iii.  Achizitorul, dar sd nu se realizeze cu scopul de a eluda aplicarea procedurilor de atribuire

prevazute de Legea nr. 98/2016.

Operatorul economic care preia drepturile si obligatiile prestatorului, urmare a cesiunii, trebuie s
indeplineasca criteriile de eligibilitate aplicate pentru atribuirea contractului, inclusiv obligatiile
prevazute in art. 15.4 Securitate. Obligatia de a verifica aceste criterii de eligibilitate apartine
prestatorului care va prezenta in acest sens achizitorului o declaratie pe proprie raspundere.

In cazul incetdrii anticipate a Contractului, prestatorul principal cesioneazd achizitorului
contractele Incheiate cu Subcontractantii.

14.101n cazul in care tertul sustindtor nu si-a respectat obligatiile asumate prin angajamentul ferm de

15.1

sustinere, dreptul de creantd al prestatorului asupra tertului sustinitor este cesionat cu titlu de
garantie, citre achizitor.

Articol 15 — Confidentialitate, protectia datelor personale si securitate

Confidentialitate

15.1.1  Beneficiarul va pune la dispozitia prestatorului informatiile pe care le define si pe care
le consideri relevante si necesare indeplinirii sarcinilor asumate prin propunerea tehnica.

15.1.2 Documentele primite/furnizate se vor trata de catre parti ca documente confidentiale.
15.1.3 Toate informatiile confidentiale oferite de cétre achizitor prestatorului, sau cele obtinute
in alte moduri de cétre acesta (cu exceptia informatiilor din domeniul public sau altele decat cele
referite in acest articol) vor fi tratate de cétre prestator ca informatii confidentiale si nu vor fi
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15.2

15.3

folosite in alte scopuri decat cele legate de indeplinirea acestui contract si nici nu vor fi dezvaluite
unor terti fird acordul prealabil, in scris al achizitorului. Cu exceptia cazurilor in care este necesar
in scopul executdrii contractului, sau are caracter de informatie de interes public, prestatorul nu
va publica sau divulga nici o informatie cu privire la contractul de achizitie publicd fara acordul
scris, prealabil, al achizitorului.

15.1.4 Prestatorul se va abtine de la orice declaratie publica privind derularea confractului fara
aprobarea prealabild, in scris a achizitorului si de la a se angaja in orice altd activitate care intrd
in conflict cu obligatiile sale fata de achizitor conform prezentului contract.

15.1.5 Informatiile confidentiale pot fi dezviluite in masura ceruta de lege sau de o altd autoritate
indreptatitd. In aceste situatii. prestatorul, inainte de dezviluirea informatiilor confidentiale
solicitate, va inainta achizitorului o nota scrisa privind informatiile confidentiale solicitate, astfel
incat achizitorul sa aiba posibilitatea de a preveni. prin mijloace legale adecvate, dezvéluirea
informatiilor.

15.1.6 Prestatorul nu va face reclama si nici anunturi publice, fard a avea in prealabil acordul
scris al achizitorului, referitoare la lucrarea pe care a preluat-o sau pe care urmeaza si o preia din
partea acestuia din urma, in baza contractului.

Sisteme de protectie si securitate a informatiei

15.2.1 Permanent, pe parcursul executiei serviciilor, prestatorul va trebui sd respecte cu strictete
standardele de protectie IT&C, securitate si integritate si si ia toate masurile corespunzitoare
pentru a nu compromite protectia, securitatea i integritatea informatiilor in toate locatiile in care
isi desfasoard activitatea.

15.2.2 Prestatorul trebuie si foloseasca cel mai recent actualizat software antivirus pentru a se
asigura ci toate datele si suporturile de stocare electronice pe care sunt memorate acestea, sunt
pastrate in siguranta. si ¢ orice echipament sau instrument folosit nu contine niciun mecanism (de
exemplu virusi) care si poati compromite operarea lor adecvati sau a altor medii IT.

15.2.3 Prestatorul va trebui si se supuni regulilor de securitate ale achizitorului, stabilite prin
legislatia in vigoare.

Protectia datelor personale

15.3.1 Prestatorul are permisiunea si prelucreze orice date cu caracter personal. pe parcursul
executiei contractului, numai in scopurile legate de desfasurarea, managementul si supervizarea
acestuia, avizat fiind de catre Autoritatea Nationali de Supraveghere a Prelucririi Datelor cu
Caracter Personal. Prestatorul trebuie si respecte strict legislatia roméneasca privind protectia
datelor cu caracter personal. Avind sarcina de prelucrare a datelor, prestatorul va asigura toate
masurile organizationale si de securitate pe care trebuie si le ia cu scopul de a se asigura ca orice
prelucrare a datelor cu caracter personal se face cu garantii maxime de sigurantd in privinta
securititii si confidentialitatii datelor.

15.3.2 Datele cu caracter personal vor fi prelucrate in acord cu legislatia din domeniul protectiei
datelor, pe toati perioada contractuala, inclusiv pe perioada de verificare si urmdrire a obiectivelor
contractuale, in scopul si temeiul legal pentru care s-a perfectat prezentul acord cadru si in
conformitate cu obligatiile stabilite in Acordul de imputernicire (Anexa nr. 7).

15.3.3 O parte contractantd nu are dreptul, fira acordul scris al celeilalte parti:

a. De a face cunoscut acordul-cadru/contractul subsecvent sau orice prevedere a acestuia
unei terte parti, in afara acelor persoane implicate in indeplinirea contractului;

b. De a utiliza informatiile si documentele obtinute sau la care are acces in perioada de
derulare a acordului-cadru/contractului subsecvent, in alt scop decat acela de a-si
indeplini obligatiile contractuale.

15.3.4 Beneficiarul stabileste fiecdrui utilizator al prestatorului tipurile de acces si operatiunile
permise acestuia, strict necesare pentru indeplinirea atributiilor legate de derularea contractului.

15.3.5 Cu ocazia proiectirii, intretinerii, actualizarii aplicatiilor de gestiune a bazelor de date, se
interzice accesul programatorilor/personalului de intretinere a sistemelor informatice apartinind
prestatorului la orice fel de date cu caracter personal detinute/create/accesate de personalul

Pagina 7 din 18







beneficiarului. In aceste situatii. se pun la dispozitia programatorilor/personalului de intretinere
al prestatorului numai date anonime.

15.3.6 Pentru cazuri exceptionale. numai pe durata interventiei si circumstantiat limitativ la
datele strict necesare, personalul prestatorului care asigurd suportul tehnic poate avea acces la
datele cu caracter personal numai in prezenta unui utilizator desemnat de beneficiar. In aceasti
situatie. raspunderea pentru pastrarea confidentialititii datelor apartine persoanelor in cauzi, sens
in care trebuie sa semneze un angajament de confidentialitate, anterior desfasurarii activitatii.
15.3.7 Tipul de acces:

a.  Utilizatorii prestatorului trebuie sa acceseze numai datele cu caracter personal necesare
pentru indeplinirea atributiilor lor de serviciu. Pentru aceasta. achizitorul trebuie si
stabileasca tipurile de acces dupd functionalitate (cum ar fi: administrare, introducere.
prelucrare, salvare etc.) si dupa actiuni aplicate asupra datelor cu caracter personal (cum
ar fi: scriere, citire, stergere), precum si procedurile privind aceste tipuri de acces;

b.  Programatorii sistemelor de prelucrare a datelor cu caracter personal apartinind
prestatorului nu vor avea acces la datele cu caracter personal. Achizitorul va permite
accesul programatorilor la datele cu caracter personal apartinind prestatorului dupi ce
acestea au fost transformate in date anonime;

c.  Compartimentul prestatorului care asigurd suportul tehnic poate avea acces la datele cu
caracter personal pentru rezolvarea unor cazuri exceptionale;

d.  Pentru activitatea de pregatire a utilizatorilor sau pentru realizarea de prezentiri legate de
derularea contractului, se vor folosi date anonime.

15.4 Securitate

15.4.1 Prestatorul va putea participa la derularea activitatilor contractuale care implica accesul
la informatii clasificate secrete de serviciu, numai dupa:

a.  eliberarea autorizatiilor de acces pentru personalul prestatorului care, in indeplinirea
sarcinilor ce i revin, necesita acces la informatii clasificate secrete de serviciu. in baza
Deciziilor de securitate eliberate de cdtre D.G.P.L.;

b.  personalul autorizat al prestatorului a fost instruit asupra reglementirilor de securitate
industriald de catre structura/functionarul de securitate si a semnat fisa individuala de
pregatire;

C.  s-asemnat anexa de securitate de catre partile contractante si s-a avizat de catre D.G.P.1.:

d.  detinerea Avizului de securitate industriald SSV TIP 1, eliberat de citre D.G.P.L

15.4.2 Informatiile clasificate secrete de serviciu cuprinse si vehiculate in cadrul contractului
sunt specificate In Anexa de securitate si vor fi prelucrate sau stocate de citre personalul autorizat
corespunzétor al prestatorului (lider, asociat, subcontractant, tert), in format electronic, exclusiv
pe statia de lucru acreditatd SIC SSV CNSIS.

15.4.3 Obligatiile prestatorului in domeniul protectiei informatiilor clasificate:

a.  nu permite diseminarea catre terfi a niciunei informatii clasificate secret de serviciu
incredintate, fara acordul Achizitorului;

b.  in cazul necesitatii cooptarii in echipa de proiect a prestatorului care. pentru indeplinirea
sarcinilor de serviciu este necesar sd intre in contact cu informatiile secrete de serviciu si
a altor persoane, care nu sunt mentionate in Anexa de securitate, prestatorul este obligat
sd solicite pentru acestia, prin intermediul achizitorului, decizii de securitate privind
avizarea accesului la informatii secrete de serviciu ale M.A.lL eliberate de citre D.G.P.I..
Perioada de avizare de catre D.G.P.L. nu poate reprezenta motivatie pentru prelungirea
termenului de executie a prezentului contract.

15.4.4  Achizitorul are obligatia de a permite prestatorului si execute contractul in care vor fi
vehiculate informatii clasificate secrete de serviciu, numai in conditiile in care a fost acordat avizul
de securitate industriald de catre D.G.P.1.

15.4.5 In situatia in care nu este obtinuta autorizarea necesard privind accesul la informatii
clasificate secrete de serviciu pentru personalul prestatorului, ori daci se retrage aceastd
autorizare, initial acordata, responsabilitatea asigurarii indeplinirii corespunzatoare a obligatiilor
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16.2

16.3

17.1

17.2

17.3

17.4

17.5

asumate va reveni prestatorului, prin propunerea unor inlocuitori ai persoanelor in cauza, cu
respectarea strictd a celorlalte cerinte stabilite prin documentatia de atribuire.

15.4.6 Inaplicarea prevederilor art. 5 alin. (2). lit. a) din Anexa la Ordinul M.A.1 nr. 125/2020,
retragerea avizului de securitate industriald in conditiile art. 13 din acelasi act normativ, reprezinta
clauza de reziliere contractuald. Totodatd, contractul este reziliat de drept in cazul neeliberdrii unui
nou Aviz de securitate industriald de citre DGPL in situatia in care operatorul economic se afld in
procesul de reavizare, ca urmare a expirdrii valabilitdtii Avizului sau identificarii unor riscuri de
securitate.

15.4.7 In situatia in care, pe parcursul executdrii contractului, intervine necesitatea inlocuirii
unui subcontractant care vehiculeazi informatii secrefe de serviciu ori necesitatea accesarii unor
informatii secrete de serviciu de catre subcontractanti care initial nu gestionau asemenea
informatii, este necesar, ca in prealabil, noul subcontractant si obtina avizul de securitate
industriald, urmand ca accesul noilor subcontractanti si al personalului acestora la informatiile
secrete de serviciu vehiculate in contract. s se facd dupa obtinerea avizului de securitate
industriald, respectiv a Deciziilor de securitate $i avizarea anexelor de securitate care vor trebui
sd prevada notiuni de protectie a informatiilor secrete de serviciu.

15.4.8 Prestatorul va fi responsabil in solidar cu subcontractantii sdi cu privire la asigurarea
protectiei informatiilor clasificate secrete de serviciu, cu respectarea obligatiilor specifice de catre
acestia din urma si personalul acestora.

Articol 16 — Obligatiile principale ale achizitorului/beneficiarului

Achizitorul se obligd sa receptioneze serviciile prestate conform prezentului contract in termenul
convenit.

Achizitorul se obliga sa plateasca cétre prestator pretul contractului, la care se adaugd TVA, in
maxim 30 de zile de la receptia si primirea facturilor, in conformitate cu prevederile art. 6,
alin. (1) din Legea nr. 72/2013 privind mdsurile pentru combaterea intdrzierii in executarea
obligatiilor de platd a unor sume de bani rezultdnd din contracte incheiate intre profesionisti si
intre acestia si autoritdati contractante, cu modificérile si completérile ulterioare.

Beneficiarul se obligd sa pund la dispozitia prestatorului facilititile si/sau informatiile pe care
beneficiarul le detine si pe care le considera relevante si necesare indeplinirii sarcinilor asumate
prin propunerea tehnica.

Articol 17 — Obligatiile principale ale prestatorului

Prestatorul are obligatia de a presta serviciile prevazute in confract cu profesionalismul si
promptitudinea cuvenite angajamentului asumat si in conformitate cu prevederile caietului de
sarcini (inclusiv clarificdri) si ale propunerii sale tehnico-financiare (inclusiv clarificari).
Prestatorul se obligd si presteze serviciille in conformitate cu Graficul de prestare a
serviciilor - Anexa nr. 3.

Prestatorul este raspunzitor atat de siguranta tuturor operatiunilor si metodelor de prestare
utilizate, cat si de calificarea personalului folosit pe toata durata contractului.

Prestatorul se obhga sa despagubeascé achizitorul impotriva oricéror:

i. reclamatii §i actiuni in justitie, ce rezultd din iIncdlcarea unor drepturi de proprietate
intelectuald (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legatura cu serviciile prestate si

ii. daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in
care o astfel de incédlcare rezultd din respectarea caietului de sarcini intocmit de cétre
achizitor/beneficiar.

Prestatorul nu va raspunde pentru daunele indirecte, rezultate din actiunea unei terte parti, care ar
presupune:

i. pierderi financiare, comerciale sau care ar genera efectuarea unor cheltuieli suplimentare;

ii. pierderi care decurg din sau au legétura cu prezentul contract,

ili. véatdmarea persoanelor si prejudicii materiale, care nu sunt legate de obiectul contractului.
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Prestatorul se obligd ca, in cazul in care se constatd, in urma unei cercetdri efectuate de catre
organele in drept nationale sau internationale, cd semnarea contractului s-a realizat cu neintrunirea
tuturor cerintelor cu privire la eligibilitate, respectiv din punct de vedere al indeplinirii cerinfelor
de calificare si/sau selectie solicitate in documentatia de atribuire, datorate prestatorului
(prezentarea de documente si/sau informatii false) sa restituie toate sumele care au fost platite
acestuia de cétre achizitor.

In cazul constatarii si intrunirii elementelor mentionate la art. 17.6, partile vor fi repuse in situatia
anterioard semnarii contractului, cu posibilitatea ca achizitorul si solicite daune-interese, precum
si orice alte penalitati, in vederea acoperirii prejudiciului creat de cétre prestator.

Recuperarea daunelor interese, precum si a cheltuielilor rezultdnd din aplicarea masurilor
previzute in prezentul articol, se va face prin retinerea din sumele datorate prestatorului. in cadrul
prezentului contract, din executarea garantiilor sau prin orice alt mijloc prevazut de lege.

Articol 18 — Conflictul de interese

Prestatorul este obligat sa ia toate masurile necesare pentru a preveni ori stopa orice situatie care
ar putea compromite executarea obiectiva si impartiala a Contractului. Conflictul de interese,
astfel cum este acesta definit mai sus, poate apdrea in mod special ca rezultat al intereselor
economice, afinitétilor, legaturilor de rudenie ori afinitate, sau al oricdror alte legaturi ori interese
comune. Orice conflict de interese aparut in timpul executarii Contractului trebuie notificat, in
termen de 5 zile de la aparitia acestuia, in scris partilor semnatare ale Contractului, fara intarziere.
Achizitorul isi rezerva dreptul de a verifica daca masurile luate sunt corespunzatoare si poate
solicita masuri suplimentare daca este necesar. Prestatorul se va asigura ci personalul sdu, salariat
sau contractat de el, inclusiv conducerea si salariatii din teritoriu, nu se afla intr-o situatie care ar
putea genera un conflict de interese.

Prestatorul se va abtine de la a stabili orice contact care ar putea sa-i compromita independenta
ori pe cea a personalului siu, salariat sau contractat, inclusiv conducerea si salariatii din teritoriu.

Articol 19 — Codul de conduita al prestatorului

Prestatorul va actiona in permanentd loial si ca un partener contractual de iIncredere al
achizitorului, precum si cu discretie adecvati. In special, se va abtine de la orice declaratie publica
privind Proiectul sau Serviciile fara aprobarea prealabild a achizitorului. cu exceptia informatiilor
de interes public, si de la a se angaja in orice altd activitate care intrd in conflict cu obligatiile sale
tatd de achizitor conform Contractului de prestari servicii. Prestatorul nu va putea angaja in nici
un mod achizitorul fara acordul scris prealabil al acestuia si atunci cénd este posibil va face
cunoscutd aceastd obligatie tertilor.

Pe perioada executarii Contractului de prestdri servicii, prestatorul si personalul sau vor respecta
drepturile omului si se obligd sa nu aducé atingere obiceiurilor politice, culturale si religioase
dominante din Romaénia.

Cand prestatorul sau oricare din subcontractantii séi, personalul, expertii. agentii sau subordonatii
sdi se oferd sa dea, ori sunt de acord si ofere ori sd dea. sau dau oricarei persoane, mita, bunuri in
dar, facilitdti ori comisioane in scopul de a determina ori recompensa indeplinirea ori
neindeplinirea oricarui act sau fapt privind Contractul de presdri servicii sau orice alt contract
incheiat cu achizitorul, ori pentru a favoriza sau defavoriza orice persoand in legdturd cu
Contractul de prestdri servicii sau cu orice alt contract incheiat cu achizitorul, acestia vor
raspunde in conditiile legii, in functie de natura si gravitatea faptei. Achizitorul poate decide
incetarea Contractului de prestari servicii prin aplicarea prevederilor art. 27 fard a aduce atingere
nici unui drept anterior dobandit de achizitor in baza Contractului de prestdri servicii.

Platile cétre prestator aferente Contractului de prestari servicii vor constitui singurul venit ce
poate deriva din Contractul de prestdri servicii si atat prestatorul cat si personalul sdu salariat ori
contractat, inclusiv conducerea sa si salariatii din teritoriu, nu vor accepta niciun comision,
deducere. alocatie. platd indirectd ori orice altd forma de retributie in legatura cu, sau pentru
executarea obligatiilor din Contractul de prestdri servicii.
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Prestatorul nu va avea niciun drept, direct sau indirect, la vreo redeventa, facilitate sau comision
cu privire la orice bun sau procedeu brevetat sau protejat utilizate in scopurile Contractului de
prestari servicii sau ale Proiectului, fara aprobarea prealabild in scris a achizitorului.
Prestatorul si personalul siu vor respecta secretul profesional, pe perioada executérii Contractului
de prestdri servicii, inclusiv pe perioada oricarei prelungiri a acestuia, si dupd incetarea
Contractului de prestari servicii. In acest sens, cu exceptia cazului in care se obtine acordul scris
prealabil al achizitorului, prestatorul si personalul sau, salariat ori contractat de acesta. incluzand
conducerea si salariatii din teritoriu, nu vor comunica niciodata oricédrei alte persoane sau entitéti,
nici o informatie confidentiala divulgata lor sau despre care au luat cunostintd si nu vor face
publica nicio informatie referitoare la recomandarile primite in cursul sau ca rezultat al derularii
serviciilor, cu exceptia celor care, facand parte din dosarul achizitiei publice, au caracter de
informatie de interes public. Totodata, prestatorul si personalul sdu nu vor utiliza in dauna
achizitorului informatiile ce le-au fost furnizate sau rezultatul studiilor. testelor, cercetarilor
desfasurate in cursul sau in scopul executarii Contractului de prestdari servicii.

Executarea Contractului de prestdri servicii nu trebuie sa genereze cheltuieli comerciale neuzuale
in afara celor inscrise in bugetul contractului si mentionate in Caietul de sarcini. Daca apar totusi
astfel de cheltuieli, achizitorul nu va fi raspunzétor si nu va suporta cheltuielile comerciale in afara
celor Inscrise in bugetul contractului si mentionate in Caietul de sarcini.

Prestatorul va furniza achizitorului, la cerere, documente justificative cu privire la conditiile in
care se executd Contractul de prestari servicii. Achizitorul va efectua orice documentare sau
cercetare la fata locului pe care o considerd necesara pentru stringerea de probe in cazul oricarei
suspiciuni cu privire la existenta unor cheltuieli comerciale neuzuale.

Articol 20 — Sanctiuni pentru neindeplinirea culpabili a obligatiilor/penalititi
In cazul in care prestatorul nu executd, executd cu intarziere sau executd necorespunzator
obligatiile in cadrul trimestrului si in termenele asumate prin contract/caiet de sarcini/oferta
tehnicé/graficul de prestare a serviciilor (Anexa nr. 3), atunci achizitorul are dreptul de a solicita
si incasa din pretul contractului aferent abonamentului trimestrial, ca penalitati de intarziere, o
suma echivalentd cu dobanda legala penalizatoare stabilitd la nivelul ratei dobanzii de referinta a
Bincii Nationale a Roméniei plus 8 puncte procentuale, pentru fiecare zi de intirziere din valoarea
abonamentului trimestrial, pana la indeplinirea efectivd a obligatiilor. confirmate prin procesul
verbal de receptie. cu exceptia situatiilor previzute la art. 20.2.
in cazul in care prestatorul nu reuseste sd rezolve defectiunile de pe nivelele de severitate 1 si 2
(critic si major) conform timpilor de solutionare stabiliti la capitolul 3.4.5 ,,Nivel acord servicii
(SLA)” din caietul de sarcini, atunci achizitorul are dreptul de a solicita si incasa din pretul
contractului aferent abonamentului trimestrial corespunzitor perioadei in care a avut loc
defectiunea, ca penalititi de intdrziere, o sumi echivalentd cu dobdnda legald penalizatoare
stabilita la nivelul ratei dobdnzii de referinta a Bancii Nationale a Romaéniei plus 8 puncte
procentuale, pentru fiecare ord de intdrziere din valoarea abonamentului trimestrial, pani la
indeplinirea efectiva a obligatiilor.
Daca achizitorul devine indreptitit sa solicite penalitatile prevazute la art. 20.1 si art. 20.2, si
dupa ce-l notifica in scris pe prestator, iar acesta nu isi onoreaza obligatiile de plati, achizitorul
poate sa execute garantia de bund executie a contractului, in limita sumelor pretinse cu titlu de
penalitadti. Pentru diferenta neacoperitd de garantia de bund executie. achizitorul solicita plata
penalitatilor in mod amiabil sau pe calea unei cereri in justitie. Termenul de reintregire a garantiei
de buna executie va fi cel specificat la art. 10.5.
In cazul in care achizitorul nu onoreaza facturile in termenul de 30 de zile de la expirarea perioadei
convenite, prevazuta la art. 16.2 din contract, atunci acesta are obligatia de a pliti ca penalitati o
sumd echivalentd cu dobénda legala penalizatoare stabilita la nivelul ratei dobanzii de referinta a
Baéncii Nationale a Roméniei plus 8 puncte procentuale, pentru fiecare zi de intarziere din valoarea
abonamentului trimestrial, pana la indeplinirea efectivi a obligatiilor.
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Articol 21 — Brevete si licente

Prestatorul va transfera si preda cétre achizitor toate drepturile de proprietate ce rezulta din
contract asupra: proiectelor, solutiilor tehnice si a codurilor sursd si executabile, livrabilelor,
documentatiei, procedurilor, tichetelor/incidentelor introduse prin intermediul Aplicatiei pentru
managementul versiunilor si al incidentelor/interventiilor, precum si modalitatea de rezolvare a
acestora sau orice alte rezultate dobandite in executarea Contractului de presidri servicii.

Toate drepturile patrimoniale de autor asupra tuturor operelor create de catre contractant sau
membrii asocierii, aferente produsului sau serviciului livrat, se transfera catre achizitor.

Orice rapoarte si date precum harti, diagrame, schite, instructiuni, planuri, statistici, calcule, baze
de date, software si inregistrari justificative ori materiale achizitionate, compilate ori elaborate de
citre prestator sau de citre personalul sdu salariat ori contractat in executarea Contractului vor fi
proprietatea exclusivd a achizitorului. Dupa incetarea Contractului, prestatorul va remite toate
aceste documente si date achizitorului. Prestatorul nu va pistra copii ale acestor documente ori
date si nu le va utiliza in scopuri care nu au legaturd cu Contractul, fira acordul scris prealabil al
achizitorului.

Prestatorul nu va publica articole referitoare la servicii, nu va face referire la aceste servicil in
cursul executdrii altor servicii pentru terti si nu va divulga nici o informatie furnizata de achizitor,
fard acordul scris prealabil al acesteia.

Prestatorul va despigubi achizitorul pentru orice pretentie rezultdnd din utilizarea conform
Contractului a brevetelor, licentelor, schitelor, modelelor sau marcilor, cu exceptia cazurilor in
care asemenea incalcari rezultd din conformitatea cu desenele sau specificatiile furnizate de catre
achizitor.

Articol 22 — Dreptul de proprietate intelectuala

Prestatorul nu va publica articole referitoare la servicii, nu va face referire la aceste servicii in
cursul executdrii altor servicii pentru terti si nu va divulga nici o informatie furnizata de achizitor,
fara acordul scris prealabil al acestuia.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectualad
ori industriala, dobandite in executarea Contractului vor fi proprietatea exclusiva a beneficiarului,
care le va putea utiliza, publica, cesiona ori transfera asa cum va considera de cuviinta, fira limitare
geograficd ori de altd naturd, cu exceptia situatiilor in care existd deja asemenea drepturi de
proprietate intelectuala ori industriala.

Articol 23 — Obligatii specifice ale Prestatorului

Prestatorul are obligatia sa efectueze/presteze urmdtoarele servicii conform specificatiilor din
Caietul de sarcini, Contract si Propunere tehnicd:

a)  Servicii de mentenanta preventiva;

b)  Servicii de mentenanta corectiva;

¢)  Servicii de mentenanta evolutiva;

d)  Servicii de suport tehnic.
Pentru prestarea de citre prestator a serviciilor de mentenantd si suport prevazute in cadrul
contractului. in conditiile respectarii cerintelor de disponibilitate si securitate ale N.SIS. se impune
contractarea de catre prestator a serviciilor de mentenantd si suport tehnic direct de la
producitor, ca fundament al serviciilor prestate, cu respectarea cerintelor din Caietul de sarcini
si din Propunerea tehnicd.
Prestatorul are obligatia s demonstreze beneficiarului ci a fost achizitionat pachetul de servicii
Oracle Premier Support de la producéator pentru produsele software Oracle ce fac obiectul
contractului, conform prevederilor anexei nr. 1 la Caietul de sarcini, prin prezentarea in termen
de 5 zile lucritoare de la data intrarii In vigoare a contractului subsecvent a unui document emis
de catre producator care sa certifice achizitionarea pachetului de servicii Oracle Premier Support
si perioada pentru care acesta a fost achizitionat. Ulterior trebuie sa se poata verifica achizitionarea
serviciilor pe portalul My Oracle Support.
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234

23.5

23.6
23.7

23.8

23.9

Prestatorul va livra pe disc optic de stocare, fard costuri pentru achizitor, ultima versiune
disponibila a produselor software Oracle din infrastructura N.SIS prezentate in anexa nr. 1 la
Caietul de sarcini, pentru care se solicitd suport la producator, in maxim 30 de zile calendaristice
de la data intrarii in vigoare a contractului. Discul optic de stocare va fi insotit de o Declaratie de
conformitate si suport tehnic.

La solicitarea beneficiarului si fird costuri pentru achizitor, prestatorul trebuie sa fie in masura
sa furnizeze. pe disc optic de stocare, ultima versiune disponibild a produselor software Oracle
pentru care se solicitd suport de la producitor, prezentate in anexa nr. 1 la Caieful de sarcini, in
termen de 14 zile calendaristice inainte de finalizarea contractului. Discul optic de stocare va fi
insotit de o Declaratie de conformitate.

Prestatorul are obligatia si comunice in scris beneficiarului finalizarea prestérii serviciilor.
Prestatorul are obligatia si elaboreze livrabile/rapoarte/planuri/procese verbale in termenele de
predare si conform specificatiilor din Caietul de sarcini. Contract si Propunere tehnicd. astfel:

o Raportul initial - se va transmite beneficiarului in termen de maxim 14 zile calendaristice
de la data Inceperii executiei contractului.

e Planul de evidenti a infrastructurii software Oracle — se va transmite beneficiarului intr-
o forma initiala in termen de maxim 7 zile calendaristice de la aprobarea Raportului inifial.
Versiunile actualizate se vor transmite beneficiarului conform prevederilor Caietului de
sarcini,

e Planul de realizare a mentenantei preventive — se va prezenta spre aprobare
beneficiarului in 7 zile calendaristice de la aprobarea Raportului inifial:

e Raportul de mentenantii preventivd — se va transmite beneficiarului dupa incheierea
mentenantei preventive, in maxim 3 zile lucritoare;

e Raportul de interventie — se va transmite beneficiarului in maxim 1 zi lucratoare de la
data efectudrii interventiei;

e Raportul trimestrial — va fi transmis de prestator citre beneficiar in maxim 3 zile
lucritoare dupi incheierea trimestrului care face obiectul raportului si numai dupa
aprobarea de citre beneficiar a Raportului de mentenantd preventiva si a tuturor
Rapoartelor de interventie care au termen de solutionare conform prevederilor SLA in
cadrul trimestrului respectiv:

e Raportul trimestrial aferent ultimului trimestru se va transmite beneficiarului cu 10 zile
calendaristice Tnaintea finalizarii contractului,

e Raportul final va fi transmis de prestator catre beneficiar cu 10 zile lucratoare inaintea
finalizarii contractului, dar nu inainte de data aprobarii ultimului Raport trimestrial.
Prestatorul are obligatia de a transmite beneficiarului livrabilele/rapoartele/planurile elaborate in

limba roméana.

Livrabilele/rapoartele/planurile vor fi transmise catre beneficiar in format electronic, pentru
versiunea initiald, respectiv in format hértie, electronic si pe suport optic (CD/DVD), pentru
versiunea finala.

23.10 Beneficiarul este responsabil de aprobarea rapoartelor/livrabilelor/planurilor prevazute la

art. 23.7.

23.11 Beneficiarul are obligatia sa notifice in scris decizia sa cu privire la livrabilele/rapoartele/planurile

primite conform prevederilor Caietului de sarcini. in termen de 5 zile lucritoare de la primirea
acestora. Respingerea livrabilelor/rapoartelor/planurilor se face de catre beneficiar prin notificarea
scrisd a prestatorului. Daci beneficiarul nu transmite in interiorul termenului de notificare niciun
comentariu cu privire la livrabilele primite, prestatorul poate solicita o aprobare in scris a acestora.
Livrabilele vor fi considerate ca fiind aprobate de catre beneficiar dacd acesta nu il informeaza
expres pe prestator de existenta oricaror comentarii in termen de 5 zile lucritoare de la primirea
solicitdrii scrise.

23.12 Prestatorul are obligatia de a rispunde in termenul de maximum S5 zile lucritoare la

clarificirile/modificarile formulate de beneficiar, prin versionarea livrabilelor/ rapoartelor/
planurilor. In situatia in care se transmit observatii la versiunea initiala, versiunea finald a
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livrabilelor/rapoartelor/planurilor va fi agreatd intr-o sedinta de aliniere tehnicd intre pérti, dupad
caz.

23.13Daci prestatorul nu depune rapoartele/livrabilele/planurile prevazute la art. 23.7 la termenele
mentionate in Caietul de sarcini, atunci termenul de 5 zile lueritoare pentru aprobare va fi decalat
corespunzator cu numdrul de zile de intérziere.

23.14 Toate rapoartele, datele. materialele obtinute, compilate sau pregatite de prestator in desfasurarea
contractului vor fi confidentiale si vor fi proprietatea absoluté a beneficiarului. conform art. 22.2.

23.15 Prestatorul se obligi si supravegheze prestarea serviciilor, sd asigure resursele umane,
materialele, instalatiile, echipamentele si orice alte asemenea, fie de naturd provizorie, fie
definitiva cerute de si pentru confract, in masura in care necesitatea asigurdrii acestora este
previzutd in contract sau se poate deduce in mod rezonabil din contract.

23.16 Prestatorul este pe deplin responsabil pentru prestarea serviciilor in conformitate cu Graficul de
prestare a serviciilor — Anexa nr. 3.

23.17 Procedurile de lucru:

a) Prestatorul este obligat s elaboreze/actualizeze proceduri de lucru identificate de catre
acesta ca fiind necesare pentru realizarea obiectului prezentului contract. Procedurile de
lucru nu sunt supuse mecanismului de aprobare al beneficiarului.

& b) Procedurile de lucru sunt generate de tipologia incidentelor inaintate spre solutionare
prestatorului,

¢) Procedurile de lucru pot fi elaborate/actualizate si la solicitarea beneficiarului, pentru
realizarea obiectului contractului:

d) Formatul procedurilor de lucru va fi agreat de ambele parti;

e) Prestatorul este obligat sa transmitad procedurile de lucru odatd cu Raportul trimestrial.
sau dupi caz in termen de 10 zile de la solicitarea beneficiarului, ori de la identificarea unei
alte nevoi pentru realizarea obiectului contractului, de citre ambele parti.

23.18 Documentatia de instalare:
a) Documentatia de instalare este pusa la dispozitia prestatorului de cétre beneficiar in vederea

actualizarii;

b) Prestatorul va actualiza documentatia de instalare in termen de 30 de zile de la data primirii
acesteia;

¢) Actualizarea documentatiei de instalare nu este supusd mecanismului de aprobare al
beneficiarului,

d) Formatul documentatiei de instalare va fi agreat de ambele parti.

2 Articol 24 — Verificari si receptii
t.1 Beneficiarul are dreptul de a verifica oricAnd modul de prestare a serviciilor pentru a stabili
conformitatea lor cu prevederile din Propunerea tehnicd si din Caietul de sarcini.

24.2 Receptia serviciilor din cadrul abonamentului trimestrial se va efectua dupé finalizarea de cétre
Prestator cu succes a tuturor serviciilor de mentenanta si suport tehnic care fac obiectul acestuia,
pe baza livrabilelor elaborate si livrate de prestator, si aprobate de beneficiar.

24.3 Receptia abonamentului trimestrial si implicit a serviciilor de mentenanta si suport tehnic aferente
acestuia va fi marcata prin incheierea, de catre beneficiar si prestator, a Procesului verbal de
recepiie cantitativa si calitativd a abonamentului trimestrial.

24.4 Receptia va fi consideratd incheiatd in momentul semndrii cu unanimitate/majoritate a Procesului
verbal de receptie a abonamentului trimestrial de cétre comisia de receptie a beneficiarului.

24.5 Prestatorul va putea semna Procesul verbal de receptie a abonamentului trimestrial, daca agreeaza
concluziile comisiei de receptie, sau va exprima punctul siu de vedere in cadrul acestui document,
in cazul in care nu este de acord cu concluziile comisiei de receptie.

Articol 25 — PIati si conturi bancare

25.1 Platile vor fi efectuate in lei, pe baza facturilor emise de catre prestator. Plitile vor fi efectuate de
catre Directia Generald Financiard. in contul de trezorerie notificat de catre prestator
achizitorului.
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25.2

253

254
25.5

25.6

25.7

25.8

25.9

Factura se emite la finalizarea trimestrului, pe numele achizitorului, dupa receptia serviciilor de
mentenanta si suport tehnic prestate. Factura se emite pentru achizitor, pentru inregistrarea in
contabilitate. Achizitorul va aproba facturile prin inscrierea:

e "Bun de platd pentru suma de s

e “Certific in privinta realitatii, regularitatii si legalitatii™:

e “Finantat din IMFV — Proiect nr. e
Achizitorul isi poate exprima refuzul de plata, partlal sau integral. in urmatoarele situatii:

I. servicii nesolicitate sau nereceptionate de cétre achizitor;
II. servicii prestate care nu respectd cerintele Caietului de sarcini si Ofertei tehnice, anexe la

contract, inclusiv privind termenele maxime de raspuns;

[I1. tarife si preturi nejustificate;
IV. inexistenta documentelor justificative prevdzute la art. 25.7 din contract;
V. se solicita plata unei sume nedatorate.
Refuzul de plati se comunica prestatorului in conformitate cu prevederile prezentului contract.
Sursa de finantare este asigurati din fonduri externe nerambursabile, respectiv Instrumentul pentru
managementul frontierelor si politica de vize (denumit in continuare /MFV). Contravaloarea TVA
este suportati din IMFV.
Prestatorul are obligatia intocmirii corecte a facturilor, avand toate elementele obligatorii conform
art. 319, alin. (20) din Codul Fiscal, in caz contrar factura se va storna conform art. 330 din Codul
Fiscal si va evidentia toate elementele obligatorii.
Transmiterea unei facturi cu elemente gresite si/sau greseli de calcul, identificate de achizitor.
urmare a inregistrarii acesteia ori fird documentele justificative aferente acesteia, atrage dupa sine
obligatia achizitorului de a restitui factura initiala si a prestatorului de a emite o noua factura.
Plitile datorate de catre Achizitor vor fi facute in contul de trezorerie mentionat in fisa de
identificare ce va fi inaintata de catre Prestator, la semnarea contractului. Acelasi formular, anexat
cererii de plata. trebuie si fie folosit la raportarea schimbdrii contului bancar.
Achizitorul va plati prestatorului sumele datorate conform Graficului de platd (Anexa nr. 4) in
conditiile previzute de prezentul contract pentru serviciile de mentenanta si suport tehnic in
cuantum de [se va completa] lei, la care se adaugd TVA aferent.

Platile pentru serviciile aferente abonamentelor din trimestrele I, IT si IIL, in cuantum de [se va
completa] lei cu TVA se fac pe baza urmitoarelor documente justificative:

e Factura emisi de prestator,

e Proces-verbal trimestrial de receptie a serviciilor:,

e  Raport trimestrial, aprobat.

Plata pentru serviciile aferente abonamentului din trimestrul 1V, in cuantum de [se va
completa] lei cu TVA se face pe baza urmitoarelor documente justificative:

e  Factura emisa de prestator;

e  Proces-verbal trimestrial de receptie a serviciilor;

e  Raport trimestrial, aprobat;

e  Raport final, aprobat.

25.10 Achizitorul va plati prestatorului sumele datorate in termen de 30 de zile de la data inregistrarii

facturii, insotite de documentele justificative contractuale aprobate, corecte si conforme, sub
aspectul fondului si formei acestora.

25.11 Plata penalitatilor de cétre prestator se va efectua in interval de 10 zile in contul indicat de cétre

achizitor.

25.12 Termenul de 30 de zile stipulat la art. 16.2 poate fi suspendat prin notificarea transmisa

prestatorului conform careia nu se poate da curs solicitarii de plata pentru cd suma nu este datorata,
pentru ca nu au fost furnizate documentele justificative relevante sau dacd factura nu intruneste
elementele minimale previzute de legislatia romana in vigoare.
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26.1

26.2

26.3

26.4

27.1

27.2

27.3

27.4

28.1

28.2

Articol 26 — Forta majora

Forta majord, astfel cum este definitd mai sus, exonereaza partile contractante de indeplinirea
obligatiilor asumate prin prezentul contract, pe toata perioada in care aceasta actioneaza.
Indeplinirea contractului va fi suspendatd in perioada de actiune a fortei majore, dar fard a
prejudicia drepturile ce li se cuveneau partilor pand la aparitia acesteia.

Partea contractantd care invoca forta majora are obligatia de a notifica celeilalte parti, imediat i
in mod complet, producerea acesteia si sa ia orice masuri care i stau la dispozitie in vederea
limitarii consecintelor.

Daca forta majord actioneaza sau se estimeazd cd va actiona o perioadd mai mare de o luna.
fiecare parte va avea dreptul si notifice celeilalte parti incetarea de plin drept a prezentului
contract, fard ca vreuna dintre parti sa poata pretinde celeilalte daune-interese.

Articol 27 — Reziliere

In cazul unei intdrzieri in executie ce depaseste 30 de zile lucritoare de la data intrdrii in vigoare
a contractului, achizitorul este indreptitit s rezilieze de drept contractul prin notificarea adresaté
prestatorului, cu despagubiri.

In cazul in care prestatorul, dupi 15 zile de intarziere, nu face dovada achizitiondrii de la
producitor a serviciilor de mentenant si suport tehnic pentru produsele software Oracle care fac
obiectul contractului, conform prevederilor anexei nr. 1 la Caietul de sarcini, achizitorul este
indreptitit sa rezilieze contractul prin notificarea adresatd prestatorului si poate si solicite plata
de despagubiri.

Nerespectarea obligatiilor asumate prin prezentul contract de catre una dintre parti, in mod
culpabil si repetat, da dreptul partii lezate de a considera contractul de drept reziliat gi de a pretinde
plata de daune-interese.

Achizitorul isi rezervi dreptul de a renunta oricand la contract, printr-o notificare scrisd, adresata
prestatorului, fird nicio compensatie, dacd acesta din urma da faliment, cu conditia ca aceasta
anulare s nu prejudicieze sau si afecteze dreptul la actiune sau despigubire pentru prestator. In
acest caz, prestatorul are dreptul de a pretinde numai plata corespunzitoare pentru partea din
contract indeplinitd pana la data denuntdrii unilaterale a contractului de citre achizitor in cazul
unor decizii ale Curtii Europene de Justitie sau in cazul in care prestatorul se regiseste intr-una
dintre situatiile de excludere.

Achizitorul reziliazi contractul, ca urmare a retragerii avizului de securitate industriald a
prestatorului, in conditiile legale incidente.

Achizitorul isi rezervé dreptul de a denunta unilateral contractul in conditiile prevazute la art. 222
alin. (2) si art. 223 din Legea nr. 98/2016.

In cazul in care prestatorul nu reintregeste garantia de buna executie conform termenului prevazut
la art. 10.5, achizitorul este indreptitit sa rezilieze de drept contractul prin notificarea adresata
prestatorului.

Articol 28 — Verificarea de citre organismele CE si/sau roméne

Prestatorul va permite Comisiei Europene, Oficiului European si/sau Roméan Anti-Frauda si Curtii
Europene si/sau Romane de Auditori, sau autoritdtilor similare care actioneazi in Romaénia
verificarea implementirii Proiectului, prin examinarea documentatiei prin intermediul unei
examindri la fata locului a documentelor originale, §i desfasurarea unui audit complet, dacé este
necesar, asupra documentelor justificative ale inregistrarilor, actelor contabile si orice alt
document referitor la finantarea proiectului. Aceste inspectii pot avea loc pe o perioada de 5 ani
de la data incetirii Contractului de prestdari servicii. De asemenea, achizitorul va permite Oficiului
European si/sau Roman Anti-Frauda, sau autoritatii similare care activeazi in Roménia s
desfasoare controale si verificari la fata locului in conformitate cu procedurile stabilite de legislatia
Comunitatilor Europene si legislatia romani in materie pentru protectia intereselor financiare ale
Comunitatilor Europene impotriva fraudelor sau a altor nereguli.

In acest scop, achizitorul se obliga sa acorde accesul cuvenit personalului sau agentilor Comisiei
Europene, ai Oficiului European si/sau Roméan Anti-Frauda si ai Curtii Europene si/sau Roméne
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29.1

29.2

29.3

30.1

30.2

30.3

30.4

de Auditori, sau ai autoritatilor similare care functioneazi in Romania, in locurile unde Contractul
de prestari servicii este adus la indeplinire, inclusiv acces la sistemele sale informatizate, si de
asemenea la toate documentele si bazele de date privitoare la managementul tehnic si financiar al
proiectului si sa Intreprinda toate demersurile necesare pentru inlesnirea activitatii acestora.
Accesul acordat agentilor Comisiei Europene, Oficiului European si/sau Roman Anti-Frauda si
Curtii Europene si/sau Roméne de Auditori, sau ai autoritatilor similare care functioneaza in
Romania va avea la baza confidentialitatea si respectul fata de terti, fara incélcarea obligatiilor de
drept public care le incumba. Documentele trebuie sa fie usor accesibile si arhivate astfel incat sa
fie Inlesnitd examinarea si/sau copierea acestora.

Articol 29 — Vizibilitate
Prestatorul trebuie sa ia toate masurile necesare asigurdrii vizibilitdtii fondurilor finantate de
Uniunea Europeand. Aceste masuri trebuie sa fie in acord cu regulile de implementare a proiectelor
finantate din IMFV.
Toate livrabilele/rapoartele/planurile vor avea o eticheta ce va avea un format aprobat, bine fixat,
de dimensiuni conforme, cu logo-ul UE si avand inscriptia Contract RO — IMFV No. siva
contine simbolul Uniunii Europene si textul: "Proiect finantat de UNIUNEA EUROPEANA",
denumirea programului de finantare, si anume: "Proiect finantat prin Cadrul financiar multianual
2021-2027", fondurile utilizate, numele contractului, codul contractului sau referinte
(livrabil/raport/plan).
Pe fiecare pagina a livrabilelor/rapoartelor/planurilor, in antet, vor fi mentionate informatii despre:
numele contractului, denumirea achizitorului si a prestatorului.

Articol 30 — Experti cheie
Pe parcursul derularii executérii Contractului, pe baza unei cereri scrise motivate si justificate,
achizitorul poate solicita inlocuirea numai cu personal care prezintd cel putin aceeasi calificare si
experientd in domeniu cu persoana inlocuitd, daci constatd ci un membru al personalului
prestatorului este ineficient sau nu isi indeplineste sarcinile din Contract. Inlocuirea se va face
prin act aditional.
Prestatorul nu va face schimbari ale expertilor cheie fird acordul scris prealabil al achizitorului.
Aceste schimbiri se vor face doar in cazuri exceptionale (ex. in cazul decesului, in cazul
imbolnavirii sau accidentarii, demisiei sau ineficientei in timpul alocarii pe proiect), numai cu
personal care prezintd cel pufin aceeasi calificare si experientd in domeniu cu persoana inlocuita
si numai prin act aditional. Noii experti cheie vor putea accesa informatii secrete de serviciu ale
CNSIS, exclusiv in baza autorizatiilor de acces emise in baza Deciziilor de securitate eliberate de
catre DGPL. Oricare din situatiile mentionate mai sus vor fi dovedite cu documente justificative
emise de autoritatile competente.
In cazul in care prestatorul nu este in méasura sa furnizeze un inlocuitor cu aceeasi experienta si
calificare, achizitorul poate si decida incetarea Contractului.
Costurile suplimentare generate de inlocuirea personalului revin in mod obligatoriu prestatorului.

Articol 31 — Limba care guverneazi contractul

Limba care guverneazi contractul este limba roménii.

32.1
32.2

Articol 32 — Legea aplicabili contractului

Legea aplicabild contractului este legea romana.
Contractul va fi interpretat conform legilor din Romania.

Articol 33 — Solutionarea litigiilor

Achizitorul si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabild, prin
tratative directe, orice neintelegere sau disputa care se poate ivi intre ei in cadrul sau in legitura
cu indeplinirea contractului.

In cazul in care nu este posibila solutionarea litigiilor pe cale amiabili. in termen de 30 de zile de
la Inceperea tratativelor, partile se vor adresa instantelor judecatoresti competente.
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33.3 Pirtile au inteles sd incheie astazi,

, prezentul contract in doud exemplare
originale, unul la prestator si, unul la achizitor.

{ Q;ﬂZITOR PRESTATOR
MINISTERUL ARACERILOR INTERNE

GRECU RAZVAN ""*“"_', ?"'. ve peiijie
: RAEH ii’flf‘iHs':}‘iti"AN
DIRECTIA GENERALA LOGISTICA
DIRECTOR GENERAL
- Chestprde politie

) MARIUSARAGNES, 7
AVIZAT PENTRU LEQALI’I‘ATE_
DIRECTIA GENERALA JURIDICA
\(i)DIRECTOR GENER#; AR -SEF

Comisar de politie
mﬂ RALUCA
CRACIUN GABRIEL- IEL
AVIZAT TEHNIC
DIRECTIA GENERALA PENTRU COMUNICATII SI

TEHNOLOGIA INFORMATIEI
~, DIRECTQR GENERAL

= TR

i O AR
CALLULCR INTRRKE
LR [ Ao N g W Do

2B e T Zi I i

Yizat pentru contml financiar preventiv

MINISTERUL FINANTELOR

CORPUL CONTROLORILOR
DELEGATI

TINI fFf Ul FINANTELOR

RELE GO PALT

Pagina 18 din 18







Anexa nr. 3 la Contract

GRAFIC DE PRESTARE A SERVICIILOR

PENTRU CONTRACTUL NR. /
DE LA DATA DE , PANA CEL TARZIU , ASTFEL:
DESCRIERE SERVICII TERMEN FINAL DE PRESTARE SERVICII
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Anexa nr. 4 la Contract

GRAFIC DE PLATI

VALOARE  TERMEN
— fird TVA FINALIZARE - Py AT
DENUMIRE SERVICH aei) ABONAMENT TERMEN PLATA

Abonament  trimestrial -

Servicii de menténanfd si
suport telinic pentrii produsele
software ORACLE  din
infrastructura software N.SIS

maxirn 30 de zilede la
receptia si primirea facturii
insotite de decumentele
justificative contractuale
aprobate, corecte §i conforme,
conform art, 6,'lit: b} din
Legea nr. 72 privind mdsurile
pentru combaterea intgrazierii
in executarea obligatiilor de
platd a unoy sumie de bani
rezultdnd din contracte

fncheiate intre profesionisti §i

intre acestia si autoritdfi
contractimte

Abonament  trimestrial  —
Servicii de mentenanti si
suport tehnic pentru.produsele
software ORACLE  din
infrastrnctura software N.SIS

maxim 30 de riie de la
receptia si primirea facturii
_ins'ogite de documentele
justificative contractuale

aprobate; corecte si confornie;

conform art. 6, lit: b) din

Legeanr. 72 privind mdsurile

pentru combaterea ntdrzierii
in executarea obligatiilor de
platii a unor sume de bani
rezultdnd din contracte
incheiate intye.profesionisti §i
Intre.acestio giautoritdi
coMtracianie

Abonament trimestrial —
Servicii  de mentenanfd  $i
suport tehnic pentru produsele
software  ORACLE- din
infrastructura software N.SIS

maxim 30 de zile-de la
receptia si primirea facturii
nsotite de documentele
justificative contractuale

‘aprobate, corecte si conforme,

conform art. 6, lit. b) din
Legea nr. 72 privind mdsurile
pentru combaterea Tnfdrzierii
in executarea obligatiilor de
platd a unor sume de bani
rezulténd din coniracte
incheiate intre profesionisti si
Titre acestia $i-autorityi
contractante

Abonament  irimestrial —
Servicii de mentenantd si

maxim 30 de zile de fa
receptia §i primirea facturii







suport tehnic pentru produsele
software ORACLE din
infrastructura software N.SIS

insotite de documentele
justificative contractuale
aprobate, corecte si conforme,
conform art. 6, lit. b) din
Legea nr. 72 privind masurile
pentru combaterea intdrzierii
in executarea obligatiilor de
platd a unor sume de bani
rezultand din contracte
incheiate intre profesionisti §i
intre acestia §i autoritdfi
contractante
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ROM ANIA NESECRET
MINISTERUL AFACERILOR INTERNE D s e R R TR
CENTRUL NATIONAL SIS Bucuresti, ........... ) S B

Exemplar nr. din

ANEXA DE SECURITATE
PARTILE:
cu sediul in Bucuresti, . sector 1., tel. :
. fax ., Cod fiscal ., cont IBAN nr.
/ , deschis la A.T.C.P.M.B.. reprezentat prin domnul
comisar-sef de polifie . in calitate de Achizitor, pe de o parte,
si
SC , avand sediul in Bucuresti, $0S. , tel.
5 TART . cod fiscal RO . numair de
inmatriculare la Registrul Comertului , cont IBAN nr. .

deschis la Trezoreria Operativdi Bucuresti, reprezentata prin domnul administrator
. denumité in continuare Prestator pe de altd parte.

avand in vedere ca:

e Autoritatea contractantd a derulat procedura de atribuire avand ca obiect achizitia de
. initiata prin publicarea in SEAP a Anuntului de participare nr.
din ;

e Prin Raportul procedurii de atribuire nr. din
Autoritatea contractanti a declarat castigitoare Oferta Contractantului SC ‘
Contractul de prestari servicii nr. . incheiat la data de ;

intrd in vigoare la data semnarii acestuia de catre ambele parti si se finalizeaza la data indeplinirii
obligatiilor contractuale in sarcina partilor.

Obiectul contractului il reprezintd prestarea serviciilor de mentenanti si suport tehnic.
denumite in continuare Servicii, pe care Prestatorul se obliga si le presteze in conformitate cu
prevederile din contractul incheiat, Anexa nr. 1 - Caietul de sarcini nr. din
cu dispozitiile legale, aprobarile si standardele tehnice, profesionale si de

3

calitate in vigoare.

in cadrul contractului de prestiri servicii, vor fi gestionate informatii secrete de serviciu
apartinand C.N.SIS — MAL

Pirtile convin urmitoarele:

Avénd in vedere ca derularea contractului presupune accesul la informatii clasificate
secrete de serviciu ale C.N.SIS - M.A.L, partile se obliga sa respecte prevederile urmétoarelor acte
normative:

a. Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completdrile ulterioare;

b. H.G. nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania, cu modificarile si completarile ulterioare;




c. H.G.nr. 781/2002 privind protectia informaiilor ése_'crete de serviciu;
di Ordinul MAL nr. 125/2020 peniru é{proba'rez_jl_ Nermelor de protectie a informatiilor
clasificate {n domeniul activitdtilor contractuale desfasurate in cadrul M.A. L.

CAPITOLUL 1
DISPOZITII GENERALE

1. Operatoral economic/ Prestatorul . participa la derulatea activitatilor
contractuale care tmplicd accesul ta informalii clasificate secrete de serviciu, in haza Avizului de
securitate industriald SSV - TIP 1, S:ASIND No: , din .
valabil pan la data de eliberat de cdtre Directia Generala de Protectie Interni
(DGPL).

2. DGPI a eliberat Deciziile privind avizarea accesului la informatii clasificate sécrete’ de
serviciu ale MAL cu. respectarea principinlui. “necesitatii de a cunoaste™. pentru persoancle
implicate. in activitatea contractuals din  cadrul : operatorului.  economic/  Prestatorului

3. Informatiile secrete de servieiu In format hirtie si/sau eléctronic, care fac obiectul
activitatilor coptractuale, vor i gestionate pe intreaga peiri'oadé de derulare a contractului. de ¢atre
reprezentantii autorizati corespurizdtor ai operatorului: economic/ Prestatorului (lider, asociat,
contractant. subcontractant; tert) 5 , exclusiv in zonele administrative
ale C.N.SIS, constituite la nivelul sediului principal situat in Municipiul Bucuresti, soseaua
Oltenitei nr. 217B, sector 4 si la nivelul sediului secundar situat in localitatea Cristian, strada
Lungdinr. 2, judetud Brasov, in concordanti cu cerintele de securitate stabilite conform autorizirii
sistemului informatic SICSSV CNSIS si cu res]_:)ectz-u'eaé prevederilor legale incidente domeniului
protectiei informatiilor clasificate / INFOSEC. in ummmarcle locatii: |

a. Informat hirtie: i

- In-zona administrativil, camera.nr. 102, etaj 1. corp A ~§Sediul principal;

- in zona administrativi, camera nt. 10 ~ sediu s‘ecundaf

'b. in format electronic si/sau hértie. fn zona admmlstrati\a camera nr, 03, parter, corp B - sediul
principal.

4. a. Accesul la miformatii clasificate secrete de serviciu va fi permis numai in baza
autorizatiilor scrise, emise de conduciatorul Prestatorului » astfel cum prevede art. 6 alin.
1 din H.G. 0r.78172002, respectiv in conformitate cu art.- Y din acelasi act normativ si cu

prevederile art. 1 lit. d) din H.G. nor. 781/2002 cmoboratc cucele-ale ait, 178-182 din Anexa la HG-

nr. 585/2002,

b. Evidenta autotizitiilor de acces la informatii claszﬁcate secrete de serviciu se va tine
centralizat de catre seful structirii de sewrxtate“'funjc‘;mnami de securitate al operatorului
economic/ Prestatorului in registrul special ciﬁn’stit’uit dupd modelul previzut In Anexa
nr. 3 Ja H.G. nr. 78172002 privind protectia informatiilor- Secrete de serviciu.

¢. In conformitate cu prevederile art. 1 Ht. a) si c) din HG nr. 781/2002, coroborate cu cele
ale art, 35, alin. 1-3 si art. 181 din Anexa fa HG nr. 785 / 2002, persoanele carora le-au fost
eliberate autorizatii de acces la informatii clasificate secrete de servicin vor semna angajamente de
confidentialitate si vor fi instruite cu privire la ccntmum} reglementirilor legale In vigoare ptivind

protectia mformatiilor clasificate., -
d. Nerespectarea prevederilor referitoare la modul de protectie a informatiilor clasificate

secrete de serviciu atrage raspunderea disciplinard. contraventionald, civili sau penala, dupi caz,
precuin si rétragerea avizului care a stat la'baza autorizarii initiale.

b
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e. Persoana desemnatd din partea operatorului economic/ Prestatorului si
indeplineascd atributille sefului structinii de securitate/functionarului de securitate este
domnul/doamna .

5. Lista nominald a personalului operatorului economic/ Prestatorului, care necesitd acces
'1a.-in'f0rmatii clasificate secrete de serviciuin cadrul proeedurii de derulare a contractuiui mai sus
mentionat este previzutd in Anexa nr. 1 la prezentul document. Lista poate fi actualizata in funciie
de modificarile care intervin pe parcursul derularii contractului in cauza, respectiv T situatia
retragerii autorizatiei de acces la informatii clasificate secrete de serviciu sau, dupd caz, a
autorizarii inof niol persoane care necesitd acces la astfel de informatii $1.va fi semnati de structura

benetficiard si de prestator.

6. Informatiile clasificate sécrete de serviciu cuprinse si vehicufate in cadrul contractalui
mai sus mentionat sunt specificate in Anexa nr. 2 la prezentul doctument. Lista cu informatii
clasificate secrete de serviciu previzute in aceasth anexd, se va modifica in functie de dinamica
activitatilor contractuale si va fi semnatd de structura beneficiara si de prestator.

CAPITOLUL 1L
OBLIGATIILE ACHIZITORULUL

1. Asigurii consilierea operatorului ecomomic/ Prestatorului cu privire la normiele de
protectie’ a informatiilor clasificate secrete de servieiu, in cadrul procedurii de executare a
contractului de prestari servicii.

2. Permite participarea operatorului economic/ Prestatorului la procedura de atribuire si
executare a unui contract clasificat secret de serviciu, in care vor fi vehiculate informatii clasificate
setrete de servicii, 3n baza avizulii de securitate industriald SSV — TIP. 1, eliberat de cétre DGPT,
iar reprezentantii acestuia vor avea acces la informatii clasificate secrete. de serviciu in baza
autorizatiilor pentru acces la informatii clasificate, emise in baza Deciziilor de securitate eliberate
de citre DGPI, conform prevederilor art. 6 din Anexa la O.m.a.i. nr. 125/2020.

3. Derularea activititilor contractuale ce presupun accesul la informatii clasificate secrete
de serviciu se poate realiza numai dupd-avizarea Anexei de securitate de cétre: DGPI, Intocmits in
conditiile art. 87-89 din Anexa la O.m.a.i. nr, 125/2020 coroborate cu ¢ele ale art. 201 din Anexa
la HG nr. 585/2002.

4. Dispune masurile necesare respectiirii normelor legale in vigeare privind derularea
contractului de prestiri servicii.

5. Instiinteaza ih scris, in cel mai scurt timip DGPI cu privire la orice Incileare a normelor
de protectie a, informatiilor clasificate sau incident de securitate produs pe pericada executirii
contractului de prestiri servicii.

6. La finalizarea activitdfilor contractuale, solicitd Prestatorului inapoiersa tuturor
informatiilor secrete de serviciu incredintate, precom si a celor generate pe parcursul deruliirii
contractului.

CAPITOLUL IIT
OBLIGATIILE OPERATORULUI ECONOMIC/ PRESTATORULUI

1. Implementeaza si aplic# intocmai normele legale de proteciie a infbrma_t_iilor- clagificate
seerete de serviciu stipulate in legislafia incidentd domeniului, in documentafia de. atribuire,
precum si in Anexa-de securitate a contractilui.
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2. Asigurd tot suportul necesar reprezentantilor
inspectiilor de securitate, conform solicitarilor formutate d

3. Nu permite diséminarea ciitre terfi a vreunel in
muedlm;ate. fard aprobarea scrisd din partea Achizitor ulul

de a cunoagte”.

4. Permite accesul personalului propriv la infor
gestionate in cadrul contractului clasificat, in conformitate

D.G.P. pentru efectuaréa vizitelor si
e acestia..

formatil clasificate secrete de servidiu
cu tespectarea principiului “necesititij

matiile clasificate secrete de servigiu
- cu principiul necesitdtii de a cunoaste si

doar dacd acesta indeplineste, cumulativ, urmitoarele concji-tii.:

a. detine certificat de securitate/autorizatie de a

cces la informatii clasificate;

b. detine decizie de securitate ‘privind aviziirea accesului la informatii clasificate
secrete de servicivale MAT emisd de ctre DGPI;
c. asemnat angajamentill de confidentialitate;:

d. a fost instruit cu privire la respectarea

normelor de protectie a informatiilor

clasificate §i a semnat fisa de pregatire individuala.

5. Nu utilizeaz4 in alte scopuri informatiile clabmc
fard permisiunea scrisa a Achizitorului.

ate secrete de SGI'V?CIU la care are acces,

6. Aduce la cunostinfa Achizitorului, de indati, OI‘ICB modificare & statutului de securitate in
vederea actualizarii de catre acestd.a Anexel de securitate aferente contractului de prestir servicii.

7. Aduee la cunogtinta DGPI, de indata, orice'mod
in chestionarul de securitate industriald care a- stat la
industtiald SSV-TTP I, S;: ASIND No:. din

ificare a datelor si informatiilor cuprinse
baza eliberarii Avizulul de: securitate

8. Ingtiinteaza Directia Geperald de Protectie Inte

mi si Achizitorul, de Tndatd si in sexis,

despre incilcarea reglementarilor de securifate aferente c.m;ﬁ‘f-actului de prestari servicii.

9. Prestatoral este obligdt s& respecte misurile de ]?31'0t_ec_rie din domeniul INFOSEC pentru
gestionarea informatiilor elasificate secrcte de serviciu in 'sfi_stem_e informatice.

10. Prestatorul este dbligat s34 implementeze st sd -_r.ef:sp_ec._te toate normele legaie de protectie

a informatiilor clasificate secrete de serviciu puse la dispc

generate in cadrul contractului de prestiri servicii si pe dur
11. Prestatorul este obligat ca la finalizarea deru
restituie Achizitorulul toate informatiile secrete de serv

zi;ie de citre. Achizitor sau care au fost
ata derularii acestuia.

Aril contractuiui de prestiri servicii, si
ciu care i-au fost incrédintate §i s le

preded pe cele generate pe parcursul deruldtii activitajii contractuale, dup# caz.

CAPITOLUL

v

DI'-SPOZI.TII F:I’NALE

1. Prezenta Aiexd de securifute este elaborati in ¢
Anexa la H.G. nr. 585/2002 pentru aprobarea Standardel
clasificate in Romania, respectiv art. 15, art. 87, arf. 8
125/2020 pentru aprobarea Normelor de protectie a

ﬁCtl\ 1ta

tilor contractuale destasurate in cadrul M.AL.
2. In cazul in care una din claizele dnexel de séc

-onformitate cu prevederile art. 201 din
or nationale de proteetie a informatiilor
8 g1 art. 89 din Anexa la OMAI nr:
informatiilor clasificate in domeniul

yritate devine perimatd, contravine sau

devine inoperantd, ca yrmare a aplicarii unei decizii executive, legislative sau judiciare, acest fapt

nu va. afecta valabilitatea sau aplicabilitatea celorlalte ci

auze ale Adnexei de securitate care vor

continua s riméani in vigoare si s produci efecte juridice ca si cum clauza invalidatd, perimata

sau inoperantd nu a ficut parte din Anexa de securitate, sub conditia ca péitile sd ia mésurile

1 inoperdantd, cu o altd clauzd valabila

necesare pentru a inlocui ¢lauza invalidatd, perimati sar

legali gi aplicabili, care $a conduci la dceleasi efecte juridice,



E

3. Eventuale modificari ale prezentei Anexe de securitate se vor face In scris, prin acte

aditionale semnate de reprezéntantii partilor i avizate de Directia Generald de Protectie Internd.

4. Orice diferend privind interpretarea sau aplicarea Anexei de securitate va fi solutionat pe

cale amiabilil intre parti, fird-a se recurge la altdl jurisdictie.

In sitvatia in care eventualul diferend nu se poate solutiona pe cale amiabild, angajarea
raspunderii partii aflati in culpa se va face prin intermediul instantelor romdane competente.

3. Prevederile dnexei de securitate pot fi modificate in cazul aparitiei unor reglementiri
ulterioare in. domeniul protectiei informaj-iil'or' clasificate. la solicitarea Prestatorului.

6. Anexele 1 si 2 fac parte integrantd din drexa de securitate §i pot fi modificate in

conditiile stabilite la punctul 3.

Prezenta Anexii de securitate a fost semnati in 2 exemplare, cite unul pentru fiecare

parte.

AUTORITATEA CONTRACTANTA

MINISTERUT. AFACERILOR INTERNE
ORDONATOR PRINCIPAL DE CREDITE

STRUCTURA BENEFICIARA
CENTRUL NATIONAL SIS - MLA.L
DIRECTOR

DAtAT coeerrirsmi v aarerssinni

STRUCTURA DE SECURITATE A

CENTRULUE NATIONAL SIS - MLAL

Respansabil de securitatea industriald
Subcomisar de politie

STANCIOTU MARIAN-DANUT

DIBEAL vorvriisinrninrsiorssavsenesenstyesingesn

PROMITENT-PRESTATOR
ADMINTSTRATOR

{Jata:

Adresa:

SEFUL STRUCTURI DE SECURITATE!/
FUNCTIONAR DE SECURITATE

Data! e







ROMANIA

NESECRET
Anexa nr. LIa AL coarasnissisenns

MINISTERUL AFACERILOR INTERNE Bucuresti, Qin wiuedisied

CENTRUL NATIONAL SIS

Ex.or.____ /3

LISTA CU PERSONALUL OPERATORILOR ECONOMICI
IMPLICATI IN DERULAREA ACTIVITATII CONTRACTUALE

Lista neminald Clt. personalul ‘operatorvlui economic/ prestatorului

avizat de catre Directia Generald de Protectie Internd (DGPI),

conform Deciziilor eliberate privind avizarea accesului la informatii clasificate secrete de serviciu
ale C.N.SIS.— M.A L., cu respectarea principiului ,, necesitdtii de a cunoagte”, ce pot avea acces la

informatii clasificate secrete de serviciu, in derularea contractului: nr.
din :
S.R.L,
NI ~ Nume, prénume Decizia de securitate Seria, nt., perioada de
crt, valabilitate a autorizatiei
1.
2.
3.

CENTRUL NATIONAL SIS - M.AL
Conducitorul unitatii
Nume-prenume:

Semnéatura:
Adresa:
Data:

Structura de securitate
Responsabil securitate industriald
Nume-prenume:

Semndtura:
Data:

S.R.L.

Director general
Nume-prenuine:
Semnatura:
Adresa:
Data:

Seful structurii/ Funcfionar de securitate

Nume-prenume:
Semnatura:
Data:







NESECRET

ROM 1& N IA _ Ancxa nr, 2 12 B v
MINISTERUL AFACERILOR INTERNE Bucuregti, din ..oniliionnnils

CENTRUL NATIONAL SIS Exur.___ /3

LISTA CU INFORMATII CLASIFICATE SECRETE DE SERVICIU CUPRINSE $1
VEHICULATE iN CADRUL ACTIVITATII CONTRACTUALE

Informatiile clasificate secrete de servicin cuprinse §i vehiculate in cadrul contractalui
, -sunt. .informaﬁi necesare  pentiru  derularea activititilor

contractuale, respectiv:
- lista ®Accesare resurse N.SIS X1”

Operatorii economici vor intra in posesia informatiilor clasificate secrete de serviciu in
perioada de implementare

CENTRUL NATIONAL SIS —M.AL . S.RIL.
Conducitorul unitatii Director general

Nume-prenume: Nume-prenume:

Semnitura: Semnitura:

Adresa: Adresa:

Data: Data:

Structura de securitate Seful structurii/ Funcfionar de seeuritate
Regponsabil securitate industriala

Nurhe-prenune: Nume-prenume:

Semnétura: Semndtura:

Data: Data:







Aneka rir. 7 la Confract

ACORD DE iIMPUTERNICIRE
privind asigurarea proiectiei datelor cu caracter personal prin persoand.
imputernicitd

Articolul 1

fn executarea prezentului Acord, urmétorii termeni sunt definiti dupd cum urmeazi: |
a. Regulamentul General privind Protectia Datelor — Regulamentul (UE) 2016/679 al

)

2

3)
@)
(&)
(6)

@

(8)

&)

Parlamentului European si al Consiliutui din 27 aprilie 2016, privind protectia persoanclor fizice
i ceed.ce priveste prelucrarea datelor cu caracter personal si privind libera circulafie a acestor date
si de abrogare a Directivei 95/46/CE;

. Beneficiar — Ministerul Afacerilor Interne — Centrul National SIS, in calitate de operator;

Prestator — , in calitate de persoand imputerniciti;
Date cu caracter personal — intelesul prevazut la art. 4, pet. 1 din Regulamentul General privind
Protectia Datelor.

Articolul 2
fit cadrul fndeplinirii obligatiilor ce le revin In conformitate cu contractul principal, beneficiaral,

administratorul legal al datelor cu caracter personal §i prestatorul prelucreazd date cu caracter

personal in scopul indeplinirii obligatitlor ce le revin In cadrul contractului, iar prezentul acord are
ga. obiect stabilirea de obligati §i de responsabilitati care au ca scop asigurarea securitatii
prelucrarilor, precum §i inldturarea oricérei posibilititi de prelucrare a datelor personale de caire

persoana Imiputernicitd, in alte scopuri decat cele necesare serviciilor care fac obiectul contractulul.
In indeplinirea obligatiilor ¢e le revin potrivit dispozitiilor din. acord, fn-sensul arft. 4, pct I din

Regulamentul. General privind Protectia Datelor, in executarea obligatiilor vor fi prelucrate

categorii de date cu caracter personal pentra cazuri exceptionale, numai pe durata interventiei st

circiimstantiat limitativ la datele strict necesare.

Prozentul acord stabileste drepturile si obligatiile parfilor care decurg din legislatia privind
protectia datelor, in ceea ce priveste prelucrarea datelor de ciitre prestator.

Prestatorul are permisiunea si prelucreze orice date cu caracter personal; pe parcursul executiel
contractului, numai in scopurile legate de desfasurarea, managementul si supervizarea acestuia,
Prestatorul trebuie si respecte strict legislatia roméneasci si europeand privind. protectia datelor
cu caracter.

Prestatorul va asigura toate misurile organizationale i de seouritate pe care trebuie s& le ia cu
scopul de a s asigura cé orice prelicrarea a datelor cu caracter personal se face cu garantii maxime
de siguranti n privinta securititii si confidentialitatii datelor.

Beneficiarul stabileste ficcarui utilizator al prestatorului tipurile de acees i operatiunile permise
acestuia, strict necesare pentrn Indeplinirea atributiilor legate de derularea contractului;

Cu ocazia proiectiirii, Intretinerii, actualizirii aplicatiilor de-gestiune a bazelor de date, se peimite
accesul programatorilor/personalului de intrefinere a sistemelor informatice aparfindnd
prestatorului la orice fel de date cu caracter personal detinute/create/accesate de personalul-
beneficiarului: in aceste situatii, se piin la dispozifia programatorilor/personalului de intrefinere al
piestatorului numai date anonime. .

Peiitru cazuri exceptionale, numai pe durata interventiei si circumstantiat limitativ la datele strict

necesare, personalul prestatorului care asigurd suportul tehnic poate avea acces la datele cu

caracter personal numai in prezenta unui utilizator desemnat de beneficiar. In aceastd situafie,
aspunderea pentru pistrarea confidentialitifii datelor apartine persoanelor In cauzi, sens in care

trebuie §3 semnpeze un angajament de confidentialitate anterior desfégurarii activitatii.

Pagina 1 din 4




1)

(2)

3)

@)
()

(D

@

€)
(4)

(D

@)
3)

(0

Articolul 3 .
Prestatorul se angajeazi sa prelucreze datele cu caracter personal exclusiv pe baza instructiunilor
primite de la beneficiar si numai in scopul indeplinirii obhgapl] or care 1i revin potrivit contractului
principal.

Prin instruetiuni se tntelége orice contunicare emisd de catle beneficiar prin care, in mdephmrea

.....

obligatiilor prevazute in contractul principal, sunt stabilite scopurlle, modalitafile si finalitatea
prelucrarn datelor cu caractei personal.

In situatii exceptionale, in cazul In cate instructiunile preVazute la alin. (2} sunt verbale sau
telefonice, acestea vor fi confifmste imediat de ciitre beneﬁmar in forma scrisa, in termen de 48 de
ore. -

Prestatorul are obligatia si {ind evidenta instructiunilor pﬁmite si, la cerere, si le prezinte
beneficiarului.

in cazul tn care prestatorul prezumi i mod ntemeiat ci o mstrucpune transimisé de beneficiar
confravine prezentului confract, unei instruciiuni antenoare sau legii, acesta dispune masurile
necesare pentro informarea de Indatd a beneficiarului, '

Articolul 4 — Tipuri de acces

Utilizatorii prestatorului trebuie si acceseze numai datele cu caracter personal necesare pentru

tndeplinirea atribufiilor lor de serviciu. Tn acest sens, beneficiarul trebuie si stabileascd tipurile ce.
acces dupd functionalitate {cum ar fi: administrare, pre]ucrarea salvare etc,) gi dupd actiunile
aplicate asupra datelor ¢u caracter personal (de exemplu sc1 iere, citire, stergere), precum gi
procedurile privind aceste tipuri de acces.-

Programatorii sistemelor de prelucrare a datelor cu caracter pe1sonal apartinind prestatornlui nu
vor dvea acces la datele cu caracter personal, beneficiarul va permite accesul programatorilor la
datele cu caracter personal apartinind prestatorului dupa ce acestea au fost transformate in date
anonime.

Compartimentul prestatorului care asigurd suportul tehinic pdate avea acces la datele cu.caracter
personal pentru rezolvarea unor cazuri exceptionale. i

Pentru activitatea de pregitire a utilizatorilor sau pentru reahzarea de prezentiti legate de derularea
contractului se vor folosi date anonime,

Articolul 5 ;
Prestatorul se asigura ci, in.conformitate cu ait. 29 din Regulmentul General privind Protectia
Datelor, fiecare persoani aflatd sub autoritatea sa prelucreaziidatele cu caracter personal exclusiv
in conformitate cn prevederlle prezentului contract si i conforthitate cu instructivnile
beneficiarulii i numai in scopul ‘thdeplinirii atributiilor care le revin, conform obhgatulm din
contractul principal. -
Prestatorul garanteaza ca toate persoancle insircinate cu prelum'area datelor cu caracter persofial
s-au angajat in scris la respectarea conﬁdem;lalltatu datelor care fac obiectul prelucririi.
Prestatorul, ia cererea beneficiarului, se angajeazd si prezinte dovezi despre modul de
implementare a acestor obligatii si, In cazul in care beneficiarul formuleazs observatii, si le
implementeze de indata sau, dupi caz, si le conteste potrivit d1 eptului comun.

Articolul 6
Prestatorul- se obligd, Indnd in considerare stadiul de dezvoltare a tehnicii, costurile de

implementare si modul, volumul, circumstantele si scopunle prelucram, precum si probabilitatea

diferitd depr oducerea $i gravitatea riscului in privinga drepturilor st libertéilor persoanelor afectate
sau ale altor persoane indreptitite, s& intreprinda misuri tehnice si organizatorice adecvate pentru

-a asigura un nivel de protectie pe mésura riscului cu privire la datele beneficiarului.

Aceste'misuri includ, pnntre altele:
a. Pseudommlzarea 5t criptarea datelor in cadiul pmcedunlor interne de prelucrare, in special
in situatia in care datele sunt transmiise sau distribuite 1 in cadrul unor refele;
b. Capacitatea de a asigura pc termen Hing conﬁdenuahtatea. integritatea, disponibilitatea ti
solicitabilitatea sistemelor si a serviciilor in legiturd cu prelucrarea
c. Capacitatea de a restabili rapld disponibilitatea datelor si accesul la acestea in cazul unui
incident fizic sau tehnic; -
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d. O procedurd pentru veriticarea, aprecierca §i evaluarea eficientel mésurilor tehnice $
organizatorice implementate In scopul garantirii sigurantei pretucrdrii,
Avand n vedere ¢ masurile tehnice si organizatorice sunt supuse progresului tefinic, prestatorul
are posibilitatea implementirii unor mésuri alternative adecvate, in masura n care prin acestea nu
se.coboard sub nivelul de securitate al masurilor stabilite initial.

Articolul 7
Prestatornl are obligatia de a-1 informa pe beneficiar, de Indati, dacéd ia la cunostingi de-o posibild
inclcare a securitdtii datelor de naturi s afecteze datele cu caracter personal. o
Informarea va cuprinde tipul inciledrii, categoriile si numarul aproximativ al persoanclor vizate In
cauzi, precum si categoriile si numaril aproximativ al tnregistrarilor de date cu caracter personal
afectate. _
Prestatorul se obligd ca, in cazul oriciror poterifiale incalcari ale securititii de naturd a afecta
datele, si intreprindd toate misurile necesare si rezonabile pentru limitarea si pentru reducerea
posibilelor consecinte negative. Prestatorul dispune mésurile necesare pentru informarea, in. mod:
continun a beneficiarului despre toate masuarile pe-care le intreprinde in acest sens.
Prestatorul este obligat si documenteze toate potentialele incalcari ale securitdtil  datelor
transferate; indiferent de forma sau de etapa prelucrdrii, incluzand toate faptele aflate in legiturd
cu dsemmenea incalcari, intr-o manierd care si ii permitd beneficiaruiui respectarea obligatiilor
legale de raportare gi de notificare a incidentelor de securitate.

Articolul 8

Prestatorul se asigurd si auditeaza faptul ¢a prelucrarea dateler, iri scopul fndeplinirii obligatiilor

din contractul principal, se realizeazi in conformitate cu prevederile legale, In special cu cele din
Regulamentul -General privind Protectia Datelor i ale prezentului acord principal, incluzand

‘masurile tehnice si organizatorice, precum gi In conformitate cu instructiunile beneficiarului.

Prestatorului are obligatia de a documenta realizarea auditurilor si de a prezenta documentatiile
beneficiarului, la cererea acestuia.

in cazul in care prestatorul mu a furnizat suficiente dovezi cu privire la misurile luate san ca urmare
2 auditului realizat in confofmitate cu afin. (1), beneficiarul are dreptul si efectueze audituri ale
operatiunilor de prelucrare realizate de prestator in scopul contractului principal.

in conformitate cu legistatia aplicabild, beneficiarul va avea dreptul de a efectua audituri si Tn

urmitoarele cazuri:

a. Un audit este solicitat in mod oficial de citre Autoritatea Nationald de Supraveghere a

Pretucririi Datelorcu Caracter Personal; san

b. Existi suspiciuni cu privire la nerespectarea prezentului acord.
In cadrul auditurilor realizate de beneficiar, prestatorul va da acces auditorilor la orice sediu si
dispozitiv implicat in prelucrarea datelor cu caracter personal pentru tealizarea scopului
contractului principal.
fn cazul In care beneficiarul este obligat de catre o autoritate publicd sau are obligatia fatd de o
persoani de a oferi informatii cu privire la prelucrarea datelor cut caracter personal, -prestatorului
ii revine obligatia de a furniza toate informatiile care privesc operatiunile de preluctare, inclusiva
documentelor referitoare la m3surile tehnice i organizatorice intreprinse in sensul art, 32 din
Regulamentul General privind Protectia Datelor, despre mecanismul de prelucrare a datelor si
despre logica acestuia.
Daci este cazul; prestatorul este obligat si acorde asistentd beneficidarului, in misura In care este’
necesar §i rezonabil, In cursul efectudrii unei evaludri de impact privind protectia datelor cu
cardcter personal prelucrate in sfera sa de responsabilitate si privind misurile intreprinse, precunt
si In cursul unei consultdri ulterioare.a Aatoritagii Nationale de Supraveghere., In sensul art. 354l
36 din Regulamentul General privind Protectia Datelor. '

Articolul 9
Prestatorul este obligat ca, la cererea beneficiarului, si-i° prezinte acestuia toate informatiile
necesare pentru -a dovedi respectarea obligatiilor sale decurgénd din prezentul confract. 1la
solicitarea beneficiarului, prestatorul este obligat sd-i prezinte acestuia de indati toate certificatele

5l rapoartele de audit relevante.
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(2) Beneficiarul este indreptitit si primeascd informaii despre toate aspectele privitoare la prelucrarea

de cétre prestator a datelor furnizate de beneficiar, mclus1v cu privire la misurile tehnice si
organizatorice inireprinse.

Articolu] 10

Prezentul acord este aplicabil pe toati durata derulirii contractului prmmpal inclusiv pe perioada de
garaniie.

Operator, Imputernicit,
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