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Denumire beneficiar | Spitalului de Recuperare Neuromotorie Dr. Corneliu Barsan Dezna

Sediu beneficiar Dezna, strada Sperantei, nr. 5, judetul Arad

Obiectul procedurii | Obiectul achizitiei il constituie dezvoltarea, configurarea, integrarea, implementarea si
de achizitie punerea in functiune a unui sistem/platforma informaticd integrata spitalicesc (solutie
software clinica si non-clinicd — HIS), bazat pe componente software dezvoltate si/sau
existente (COTS), configurabile si extensibile, completate, dupa caz, cu dezvoltari
suplimentare necesare pentru adaptarea la cerintele specifice ale Autoritéii Contractante, in
vederea digitalizarii proceselor medicale si administrative si asigurérii interoperabilittii intre

acestea.
Descrierea Sistemul informatic integrat va include, fard a se limita la, urmatoarele categorii de
cheltuielii functionalitati:

- managementul datelor pacientilor si al episoadelor de ingrijire;

- programéri, internari/externari si managementul fluxurilor clinice;

- module specifice activitatii medicale (consultatii, investigatii, laborator, imagistica, farmacie
etc.);

- managementul documentelor medicale si arhivare electronica;

- componente non-clinice (registratura, management documente, raportare, dashboard-uri);
- mecanisme de interoperabilitate prin APl-uri standardizate cu alte sisteme informatice
existente sau viitoare.

Solutia va fi livrata ca un sistem/platforma informatica integrata, in care toate componentele
functionale opereazé interconectat, disponibil in regim SaaS, configurabil si extensibil,
bazat pe componente software existente si dezvoltari suplimentare realizate in cadrul
contractului.

Cod CPV Principal: 72260000-5 Servicii de software (Rev.2)

Secundare:

48000000-8 Pachete software si sisteme informatice (Rev.2)

72212900-8 Diverse servicii de dezvoltare de software si sisteme informatice (Rev.2);
80530000-8 - Servicii de formare profesionala (Rev.2)

Tipul contractului Contract mixt de servicii si furnizare, avand ca obiect principal prestarea de servicii de
dezvoltare, integrare si implementare software, precum si furnizarea dreptului de utilizare a
componentelor software aferente solutiei, in regim SaaS.

Investitia MIPE - PROGRAMUL SANATATE

Titlu Apel: Investitii in infrastructura unitatilor sanitare publice de recuperare/reabilitare
medicala (regiuni mai putin dezvoltate)

Cod apel: PS/486/PS_P2/0P4/RSO4.5/PS_P2_RS04.5_A4

Titlu Proiect: ,Reabilitarea, Modernizarea, Extinderea, Dotarea si Echiparea la Standarde

nZEB a Spitalului de Recuperare Neuromotorie Dr. Corneliu Bérsan Corp C7- Dezna”
Cod SMIS; 338743

Durata de | 12 luni
implementare

Contract de | Nr. 71266/19.06.2025
finantare
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|. PREAMBUL

Caietul de sarcini face parte integranté din documentatia de atribuire aferenta procedurii de achizitie publica si stabileste
cerintele tehnice minime si obligatorii pe baza carora fiecare operator economic va elabora propunerea tehnica si
propunerea financiara.

Prezentul caiet de sarcini defineste cerintele functionale, tehnice, de implementare, configurare, testare, punere in functiune,
instruire, suport si garantie aplicabile solutiei software ce urmeaza a fi achizitionate, precum si serviciilor conexe necesare
operationalizarii acesteia in cadrul autoritatii contractante. i

In cadrul prezentei proceduri, SPITALUL DE RECUPERARE NEUROMOTORIE ,DR. CORNELIU BARSAN" DEZNA are
calitatea de autoritate contractanta, respectiv achizitor in cadrul contractului ce urmeaza a fi atribuit.

Cerintele prevazute in prezentul caiet de sarcini sunt minime si obligatorii. Ofertele care nu demonstreaza indeplinirea
integrala a cerintelor minime obligatorii vor fi considerate neconforme, in conditiile legii.

Pentru interpretarea unitard a documentatiei de atribuire, toate activitatile, obligatiile, resursele si operatiunile necesare
pentru realizarea completa a obiectului contractului se considera incluse in sarcina contractantului, chiar dac nu sunt
reluate expres in fiecare sectiune a caietului de sarcini, in masura in care acestea sunt rezonabil necesare pentru furnizarea,
configurarea, implementarea, integrarea, testarea, punerea in functiune, instruirea utilizatorilor si asigurarea functionri
corespunzatoare a solutiei software solicitate.

in mésura in care documentatia de atribuire contine referiri la standarde, normative, specificatii tehnice, marci, brevete,
tipuri, origini, procedee speciale, produse, tehnologii sau servicii apartinand unui anumit producétor ori furnizor, acestea se
vor interpreta ca fiind insotite de mentiunea ,sau echivalent’, in conformitate cu dispozitile legale aplicabile. Sarcina
demonstrérii echivalentei revine ofertantului.

1.1. Contextul realizérii achizitiei

Prezenta procedura se organizeaza in cadrul implementarii proiectului ,Reabilitarea, Modernizarea, Extinderea, Dotarea Si
Echiparea la Standarde nZEB a Spitalului de Recuperare Neuromotorie Dr. Corneliu Barsan Corp C7 — Dezna’, finantat prin
Programul Sanatate, cod apel PS/486/PS_P2/0P4/RS04.5/PS_P2_RS04.5_Ad4, cod SMIS 338743, in baza Contractului
de finantare nr. 71266/19.06.2025

Implementarea contractului se va realiza cu respectarea cerintelor finantatorului si a regulilor aplicabile programului de
finantare, inclusiv a obligatiilor privind raportarea, auditul, trasabilitatea si pastrarea documentelor.

Proiectul si contractul pot face obiectul verificrilor, controalelor si auditului realizate de citre MIPE si/sau de ctre
organismele desemnate, inclusiv Agentia pentru Dezvoltare Regionala Vest (ADR Vest).

Conform documentelor aferente prezentei achizitii, obiectul procedurii il reprezinta furnizarea dreptului de utilizare, pe o
perioada determinaté de 5 ani, a unei solutii software standard COTS, furnizata in model SaaS, impreuna cu servicii conexe
de implementare, configurare, dezvoltare personalizata limitata si instruire. Totodats, descrierea cheltuielii vizeaza o
componenta de licentiere/acces la solutie SaaS, o componenta de servicii de parametrizare la nevoile spitalului, inclusiv
instalare si punere in functiune, precum si o componenta de pregétire a personalului, inclusiv pentru securitate cibemetica
Activitatile eligibile vizate prin aceastd achizitie sunt cele corespunzitoare componentei software a proiectului, respectiv:
licente, instalare/configurare si punere in functiune licenté/soft, precum si pregatirea personalului, inclusiv pentru securitate
cibernetica

In acelasi timp, din documentele contractului de finantare rezults c, ta nivelul implementarii proiectului, sunt urmarite
separat achizitiile de echipamente hardware si software, respectiv distinct achizitia de servicii de dezvoltare si implementare
a solutiei software, cu repere si documente justificative proprii. in consecintd, prezentul caiet de sarcini este redactat exclusiv
pentru componenta software si serviciile conexe aferente acesteia, fara a include cerinte specifice componentefor hardware
achizitionate prin proceduri distincte

Prezenta achizitie contribuie direct la componenta de digitalizare a proiectului, respectiv la digitalizarea activitatii medicale
si non-medicale a spitalului, prin implementarea unei solutii software integrate si interoperabile, cu aplicabilitate clinici si
non-clinica, in concordanta cu obiectivele generale ale investitiei si cu nevoile operationale ale autoritatii contractante

1.2. Obiectivul general la care contribuie prezenta achizitie
Prezenta achizitie contribuie la realizarea obiectivului general al proiectului, respectiv cresterea accesului populatiei la
servicii medicale de recuperare eficiente si de calitate, prin modernizarea si digitalizarea activitatii Spitalului de Recuperare
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Neuromotorie ,Dr. Corneliu Barsan” Dezna, inclusiv prin imbunatatirea fluxurilor interne, a proceselor administrative si
medicale si a interactiunii cu pacientji si alti terfi relevanti

Din perspectiva prezentului contract, contributia concreta se realizeaza prin implementarea unei solutii software standard
COTS, configurabile, furnizaté in model SaaS, capabila s& sustina digitalizarea proceselor clinice si non-clinice, sa asigure
interoperabilitatea, trasabilitatea operatiunilor, controlul accesului, auditabilitatea activitatilor si cresterea eficientei
administrative si operationale a spitalului

1.3. Obiective specifice la care contribuie prezenta achizitie

Prezenta achizitie contribuie in mod direct la obiectivul specific al proiectului referitor la digitalizarea activitatii medicale si
non-medicale a spitalului, prin implementarea unui sistem informatic/platforma integrata si interoperabild, capabila sa sustind
gestionarea pacientilor, a programarilor, a evenimentelor medicale, a documentelor, a fluxurilor interne, a activitatilor
administrative si a comunicérii interne si externe.

Tn raport cu obiectul contractului ce urmeaza a fi atribuit, obiectivele specifice urmarite sunt, cel putin, urmatoarele:

a) implementarea unei solutii software standard COTS, configurabile, fumizatd in model SaaS, adaptatd nevoilor
operationale ale autoritatii contractante;

b) digitalizarea fluxurilor clinice si non-clinice relevante pentru activitatea spitalului;
c) cresterea nivelului de mteroperabllltate si a capacitatii de schimb securizat de date intre structurile interne ale spitalului
si, dupa caz, cu alte sisteme si entitati re|evante

d) reducerea dependentei de procese manuale si de suportul hértie, prin digitalizarea circuitului informatiilor si documentelor;
e) asigurarea unui nivel adecvat de securitate, control al accesului, jurnalizare si audit al operatiunilor efectuate in sistem;

f) instruirea personalulun autoritatii contractante pentru utilizarea corectd, eficienta i sigura a solutiei software implementate.

1.4. Prezentarea situatiei actuale relevante pentru prezenta achizitie

Spitalul de Recuperare Neuromotorie ,Dr. Comeliu Barsan” Dezna este o unitate sanitar public de recuperare medical3,
aflata in subordinea Ministerului Sanatatii, a carei activitate presupune gestionarea unor fluxuri clinice si administrative
complexe, cu impact direct asupra calltatn actului medical, a capacitétii de organizare si a relatiei cu pamentu

Tn contextul proiectului de modernizare si extindere a infrastructurii spitalului, componenta de digitalizare este necesara
pentru sustinerea unui model de func’;lonare modem, predictibil si eficient, capabil s& raspunda cerintelor actuale privind
accesul la informatie, interoperabilitatea, trasabilitatea operatiunilor si securitatea datelor.

Din perspectiva prezentei achizitii, nevoia autoritatii contractante este determinaté de lipsa unei solutii software integrate
care sa permita gestionarea unitara a activitéfilor clinice si non-clinice, in conditii de interoperabilitate, auditabilitate si control
adecvat al accesului. Este necesarad |mpIementarea unei solutii informatice care s& permita cel putin gestlonarea
programarilor, a pacientilor, a evenimentelor medicale, a documentelor a fluxurilor interne, a comunicarii inteme si externe
si a proceselor administrative aferente functionarii spitalului.

Totodata, autoritatea contractantd urméreste eliminarea fragmentarii informatiilor, reducerea dependentei de procese
manuale, cresterea capacitatii de monitorizare a activitétilor si imbunatatirea timpilor de raspuns, inclusiv prin punerea la
dispozitie a unor instrumente digitale moderne pentru utilizatorii interni si, dupé caz, pentru interactiunea cu pacientii si alti
terti relevanti.

in considerarea celor de mai sus, solutia software solicitata trebuie sa reprezinte un instrument operational real, nu doar o
aplicatie izolata, si sa permita dlgltallzarea coerenta si controlata a proceselor relevante pentru activitatea curenta si viitoare
a spitalului, in corelare cu obiectivele proiectului finantat si cu activitatile eligibile aferente componentei software.

1.5. Delimitarea obiectului prezentei achizitii
Prezentul caiet de sarcini vizeaza exclusiv componenta software a investitiei si serviciile conexe necesare implementarii
acesteia, respectiv: -
e acordarea dreptului de utilizare a solutiei software standard COTS, furnizata in model SaaS, pe durata previzuta
in documentatia de atribuire;
 implementarea, configurarea, parametrizarea, testarea si punerea in functiune a solutiei;

dezvoltarea personalizata limitata, strict in masura permisi prin documentatla de atribuire si necesara
operationalizarii solutiei in cadrul autoritétii contractante;
« instruirea utilizatorilor si a personalului relevant,

*  asigurarea suportului, mentenantei si garantiei, in conditiile stabilite prin caietul de sarcini si prin contragt,
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Nu fac obiectul prezentului caiet de sarcini echipamentele hardware, infrastructura fizicd de comunicatii, mobilierul,
aparatura medicala sau alte bunuri achizitionate ori care urmeaza a fi achizitionate prin proceduri distincte in cadrul
proiectului, chiar dacé acestea sunt complementare functionarii generale a investitiei
1.6. Precizare privind natura solutiei solicitate
Solutia software ofertatd poate fi bazatd pe componente existente, configurabile si extensibile, si/sau poate include
dezvoltarea de functionalitdti noi, inclusiv dezvoltarea integrald a unor module sau componente, in masura in care acest
lucru este necesar pentru indeplinirea cerintelor caietului de sarcini.
Ofertantul are obligatia de a demonstra, in cadrul propunerii tehnice, capacitatea de implementare a solutiei propuse in
termenul contractual, inclusiv prin prezentarea arhitecturii solutiei, a metodologiei de implementare, a resurselor alocate si
a etapelor de livrare.
in cazul in care solutia presupune dezvoltari software semnificative, ofertantul va prezenta in mod detaliat componentele
care urmeaza a fi dezvoltate, modul de integrare a acestora in cadrul solutiei si mecanismele de asigurare a calitatii,
securitatii si mentenabilitatji.
Solutia ofertata trebuie sa fie coerenta, unitara si sa asigure indeplinirea integrald a cerintelor functionale si nefunctionale,
in conditiile de performanta, securitate si interoperabilitate stabilite prin prezentul caiet de sarcini.

Il. SPECIFICATIILE TEHNICE / CERINTELE MINIMALE ALE SOLUTIEI SOFTWARE

2.1. Definirea conceptului

Conceptul are ca principal obiectiv asigurarea necesitatilor informatice si informationale ale actorilor implicati in gestionarea
evenimentelor medicale, pozitionand utilizatorul in centrul atentiei, in spemal personalul medical, precum si ceilalti beneficiari
ai datelor (pacienti si alte persoane indreptatite).

Solutia urméreste crearea unui mediu digital integrat, accesibil, modem si securizat, destinat evidentei in format electronic
a evenimentelor medicale, precum si organizarii si gestionarii eficiente a activitatii unitatii sanitare.

Solutia va avea forma unei platforme software integrate in care toate componentele functionale opereazi interconectat,
furnizata in model SaaS$, care poate include atat componente software existente, confi gurablle si extensibile, cat si dezvoltari
de functionalitéti noi, in masura necesara pentru indeplinirea cerintelor caietului de sarcin.

Platforma trebuie s3 permita configurarea, parametrizarea, extinderea functionald si integrarea cu alte sisteme informatice,
asigurand flexibilitatea necesara adaptarii la procesele specifice ale autoritatii contractante.

2.2. Principiile de baza ale creérii sistemului
Conceptul de e-health prezentat este guvernat de urmatoarele principii:

o Principiul legalitétii - presupune crearea si exploatarea sistemului informational in conformitate cu legislatia
nationala in vigoare, precum si cu normele si standardele internationale recunoscute fn domeniu;

o Prmclplul datelor sigure — presupune introducerea si procesarea datelor in sistem doar prin canale autorizate,
autentificate si criptate;

e Principiul securltatu informationale - presupune asigurarea unui nivel adecvat de integritate, confidentialitate,
disponibilitate si protectle a datelor impotriva pierderilor, alterarilor sau accesului neautorizat;

o Principiul acce5|b|I|tat|| informatiei cu caracter personal - presupune implementarea mecanismelor prin care
persoanele vizate pot accesa datele care le privesc, in conformitate cu legislatia aplicabila;

o Principiul transparentei ~ presupune utilizarea unei arhitecturi modulare si a unor standarde deschise in domeniul
tehnologiilor informationale si comunicafiilor;

o Principiul extensnbllltatu — presupune posibilitatea extinderii sistemului prin adaugarea de functionalitati sau
imbunatatirea celor eX|stente

. Prmclplul integrarii cu sisteme existente — presupune capacitatea solutiei de a se integra si interactiona cu
aplicatii, servicii si baze de date existente;

e Principiul utlllzabllltatu — presupune realizarea unor aplicatii intuitive, ergonomice si accesibile utilizatorilor;

e Principiul neutralltatu tehnologice — presupune orientarea pe cerinte functlonale fara a impune tehnologii
specifice;

o Principiul echilibrului intre publicitate si confidentialitate — presupune publicarea informatiilor acceSIblle
publicului si protejarea celor confi dentiale conform legii;

. Pr|nc|p|uI protectiei datelor cu caracter personal - presupune respectarea cadrului legal national si european
in domeniu;
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Principiul identificarii unice — presupune atribuirea unui identificator unic pentru fiecare entitate informationala
relevanta;
Principiul controlului — presupune implementarea mecanismelor de control al calitatii, fiabilitatii si utilizarii
resurselor informationale.

2.3. Functiile standard ale solutiei
Functiile standard ale solutiei informatice sunt urmatoarele:

Implementarea unui repozitoriu de date necesar sustinerii activitdtii unitatii sanitare, care s& permita
introducerea, modificarea, stergerea si arhivarea datelor, in conditii controlate si auditabile;
Organizarea accesului la date - datele continute in bazele de date vor fi puse la dispozitia utilizatorilor autorizat],
inclusiv autoritati publice, persoane fizice si persoane juridice, in masura in care acestia sunt indreptatiti sa le
acceseze, inclusiv pentru organizarea procesului de schimb informational. Fiecare utilizator al sistemului va utiliza
aceste date exclusiv in scopuri legale si in conformitate cu drepturile si permisiunile care i sunt atribuite;
Interoperabilitatea — solutia va asigura schimbul electronic de mformatu cu ceilalti actori implicati in evidenta si
managementul evenimentelor medicale, solutiile tehnice adoptate. urmand a fi adaptate la specificul si p05|b|I|tat|Ie
tehnice ale partilor implicate;
Administrarea sistemului — aplicatia informatica va oferi facilitati pentru:
o administrarea rolurilor si a drepturilor utilizatorilor;
o administrarea nomenclatoarelor
o administrarea modelelor de documente;
Arhivarea datelor si documentelor — arhivarea datelor va consta in transferarea in arhiva a datelor privind
evenimentele medicale sia documentelor aferente, prin efectuarea unor inregistrari specifice in baza de date, in
conformitate cu politica de arhivare aplicabila;
Auditul utilizatorilor — solutia informatica va contine un mecanism propriu de jurnalizare a tuturor evenimentelor
relevante generate de utilizarea sa. Orice actiune efectuata de utilizatori va fi inregistrata in registre electronice
speciale, cu indicarea momentului efectuarii actiunii, a utilizatorului care a efectuat-o si, dupa caz, a datelor
modificate;
Securitate i confidentialitate — solutia trebuie s respecte cel putin urmatoarele cerinte in materie de securitate
si confidentialitate:
o sapermita protejarea, prin mecanisme adecvate de securitate, a datelor stocate si a celor aflate in tranzit
impotriva accesului neautorizat;
o sa asigure integritatea informatiilor si autenticitatea parilor prin mecanisme adecvate de certificare
electronica si prin utilizarea tehnologiilor de comunicatie securizata, inclusiv TLS/SSL;
o sapermita generarea documentelor pe baza schimbului de date si a datelor nou introduse;
o sapermita auditarea activitatilor efectuate in sistem, atat pentru utilizatorii obisnuiti, cat si pentru utilizatorii
privilegiati;
o sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

2.4, Standardele tehnologice

Solutia informatica va respecta standarde tehnologice recunoscute la nivel national si international, adecvate domeniului
medical si sistemelor informatice interoperabile.

Tipurile principale de standarde avute in vedere sunt:

Standarde privind datele — vor asigura definirea, structurarea si gestionarea unitara a datelor utilizate in sistem,
inclusiv prin utilizarea de formate standardizate si nomenclatoare recunoscute;

Standarde privind metadatele — vor permlte descrierea, clasificarea si regésirea eficientd a datelor i
documentelor, inclusiv prin utilizarea unor structuri de metadate configurabile;

Standarde privind schimbul de informatii ~ vor asigura interoperabilitatea intre sisteme prin utilizarea de
protocoale i formate standard de schimb de date (ex. API REST, JSON/XML, HL7/FHIR, dupa caz), asigurata prin
API-uri REST documentate, care permit operatiuni Tn timp real (creare, modificare, validare date)

Standarde privind cautarea informatiilor - vor permite indexarea, filtrarea si regasirea rapida a datelor si
documentelor pe baza metadatelor si a contlnutulm

Standarde de calitate - vor asigura calitatea datelor si a proceselor, inclusiv prin mecanisme de validare,
consistenta si control al versiunilor;
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» Standarde de securitate — vor asigura protectia datelor si a comunicatiilor, inclusiv prin utilizarea de protocoale
securizate (ex. HTTPS, TLS), mecanisme de autentificare si autorizare si politici de securitate aplicabile;

o Standarde privind multilingvismul - vor permite utilizarea sistemului in mai multe limbi, inclusiv prin suport pentru
caractere Unicode si mecanisme de localizare.

2.5. Asigurarea interoperabilitatii
Avand in vedere necesitatea asigurarii interconectivitatii si interoperabilitatii la nivelul sistemului informatic, solutia propusa
trebuie s& permita implementarea unei arhitecturi de schimb de date care sa asigure integrarea eficienta intre componentele
interne si interactiunea cu sisteme externe. Aceasta va fi asigurata prin APl-uri REST documentate, care permit operatiuni
in timp real (creare, modificare, validare date).
in acest sens, ofertantul va asigura existenta sau disponibilitatea unor mecanisme si componente functionale care s permita
realizarea interoperabilitétii, fara a impune o anumita tehnologie sau arhitectura specifica, inclusiv, dar fara a se limita la
urmatoarele:

» Componenta de tip middleware / mediator de integrare (Health Information Mediator sau echivalent)
Solutia va permite utilizarea unei componente de tip middleware sau a unui mecanism echivalent, care sa asigure
intermedierea schimbului de date intre sisteme.
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Figuré 3 - Reprezentare grafica a middleware-ului (ca exemplu)

Aceasta componenta va asigura, dupa caz:

autentificarea si autorizarea in procesele de schimb de date;
transmiterea mesajelor si gestionarea fluxurilor de date;
transformarea si maparea datelor intre formate diferite;
validarea datelor si controlul calitatii acestora.

Rolul acestei componente este de a reduce complexitatea integrarilor punct-la-punct si de a facilita extinderea ulterioar a
sistemului prin adaugarea de noi interfete sau sisteme integrate.
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Figuré 4 - Reprezentare a modului in care lucreaza middleware (cu titlu de exemplu)

* Depozit de date (Health Data Repository sau echivalent)

Solutia va asigura existenta unui mecanism de stocare si agregare a datelor, care poate fi implementat sub forma unui
depoznt de date centralizat sau distribuit, in functie de arhitectura propusa
Acesta va permite:

e consolidarea datelor relevante pnvmd pamentu din multiple surse

» accesul la informatii in timp real sau aproape de timp real;

e  obtinerea unei imagini unitare asupra istoricului medical al portal

e ului, acoperind etapele pre-spitalicesti, intra-spitalicesti si post-spitalicesti.

+ Componenta de interoperabilitate sintactica, structurald si semantica

Solutia va asigura interoperabilitatea la nivel sintactic, structural si semantic, prin utilizarea unor standarde si nomenclatoare
recunoscute in domeniul medical.

In acest sens:
o  schimbul de date va utiliza standarde precum HL7 si/sau HL7 FHIR (sau echivalent);
« nomenclatoarele utilizate vor fi conforme cu standarde internationale, precum:
o ICD-10 (cu posibilitate de evolutie catre ICD-11);

o DCI/ATC;
o LOING;
o SNOMED;

» solutia va tine cont de recomandérile europene relevante, inclusiv:
o Common Semantic Strategy for Health in the European Union;
o European Health Data Space.

Solutia trebuie sa asigure c& datele schimbate respecté regulile de calitate, consistent si validare definite la nivelul
sistenulu

2.6. Asigurarea securitatii informatiei

Domeniul securitatii |nformat|onale reprezmta ansamblul masurilor legislative, organizatorice, economice si tehnice, precum
si al mijloacelor software si hardware, orientate catre asigurarea unui nivel adecvat de integritate, confdentlalltate si
d|spon|b|l|tate a resurselor mformatlonale ale solutiei informatice, in vederea reducerii riscurilor si a eventualelor prejud|cu
ce ar putea fi suportate de utlllzaton de autoritatea contractanti sau de alte persoane vizate.

Avand in vedere natura datelor procesate in cadrul sistemului, inclusiv existenta unor date cu caracter personal si, dupa

caz, a unor date d:n categorii sensibile, pentru asigurarea indeplinirii cerintelor de securitate vor fi 1 respectate urmatoarele
reguli:
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a. Inregistrarea si accesul utilizatorilor - sistemul va fi capabil s3 determine in mod univoc dacé utilizatorul este persoana
care pretinde ca este. Procesul de Tnregistrare va cuprinde informatii relevante privind utilizatorul, precum numele de
utilizator, parola si/sau certificatul digital, precum si drepturile pe care acesta le detine in sistem. Vor fi prevazute reguli
parametrizabile privind politica de securitate, inclusiv referitoare fa complexitatea parolei, perioada de valabilitate a
acesteia, numarul de incercari esuate de autentificare, istoricul accesérilor si alte informatii relevante privind utilizarea
contului.

b. Autentificare / identificare - utilizatorii care acceseaza informatiile si functionalitétile sistemului vor fi autentificati inainte
de ali se permite accesul. Mecanismele de autentificare vor fi adecvate nivelului de risc asociat functionalitatilor utilizate
si tipului de date accesate.

¢. Autorizare bazats pe roluri - sistemul va restrictiona drepturile de acces ale utilizatorilor fa functionalitatile si datele
sistemului pe baza rolului sau rolurilor atribuite acestora, Fiecare utilizator poate avea asociat unul sau mai multe roluri,
iar fiecarui rol i va corespunde un set determinat de drepturi. Drepturile reprezinté prerogativele acordate utilizatorului
pentru efectuarea unor activitati specifice in cadrul sistemului, accesul la date si functionalitati urmand a fi permis ori limitat
in mod corespunzétor. v

d. Control acces (autorizare) - sistemul va include mecanisme de prevenire a utilizarii neautorizate sau necorespunzétoare
a resurselor informatice. Fiecarui utilizator autorizat i se va asocia o autorizare corespunzatoare rolului si atributiilor sale.
Controlul accesului va consta in restrictionarea capacitatii unui subiect de a utiliza un sistem sau un obiect din sistem,
precum si in jurnalizarea activitatilor efectuate asupra acestora.

e. Auditare - activitatile desfasurate in sistem vor fi inregistrate in mod corespunzator, astfel incét s poati fi auditate
ulterior. Sistemul va avea capac:tatea de a inregistra tranzactiile, operatjunile si incidentele relevante produse in sistem,
astfel incat aceste inregistrari sa poata fi analizate in scopul identificarii modului de functionare a sistemului si a activitatilor
derulate de utilizatori.

f. Integritatea datelor — datele stocate si procesate in sistem trebuie s fie corecte, complete si actuale. Sistemul va permite
implementarea unor mecanisme care sa verifice si sa valideze datele din punctul de vedere al corectitudinii, completitudinii
si consistentei acestora, astfel incat sa fie prevenlte erorile, alterarile neautorizate sau utilizarea unor informatji incoerente.

g. Administrare (configurare) — sistemul va permite aplicarea politicilor de securitate incorporate in arhitectura Si
functionalitétile sale. Definirea utilizatorilor, grupurilor, rolurilor si atribuirea drepturilor se va realiza de catre utilizatori cu
dreptun de administrator. De asemenea, sistemul va permite delegarea controlata a administrarii anumitor drepturi sau
operatiuni catre altj utilizatori autorizati, in limite clar definite.

h. Securitatea |mpotr|va accesului neautorizat - sistemul trebuie sa fie protejat impotriva incercarilor deliberate sau
accidentale de acces neautorizat la datele pe care le stocheazi si proceseaza. In acest sens, sistemul va include facilitati
de control al accesului utilizatorilor la aplicatii si fisiere de date, ierarhizarea utilizatorilor pe clase sau niveluri de acces,
facilitéti de administrare a parolelor, limitarea accesului direct la bazele de date exclusiv pentru administratorii de baze de

date autorlzatl securizarea tuturor interfetelor sistemului informatic si raportarea periodica a informatiilor referitoare la
accesul utilizatorilor Tn sistem.

. Integritate si protectia impotriva pierderii datelor — sistemul trebuie s& asigure protectia, exactitatea si completitudinea
datelorsia squtqur utilizate pentru stocarea si gestionarea acestora, precum si protectia impotriva manlpularu frauduloase
a datelor Si mformatulor Protectia impotriva incidentelor si dezastrelor va fi realizata inclusiv prin mecanisme de backup
incremental Si complet precum si prin proceduri de restaurare. Solutia va fi gazduita intr-un centru de date care detine
certificérile si acreditarile necesare pentru operarea unei astfel de solutu informatice.

Disponibilitate - sistemul va asigura un nivel adecvat de disponibilitate prin implementarea unor mecanisme de redundanta
si continuitate, astfel incét ufilizatorii autorizati s poata accesa datele, componentele functionale si serviciile asociate la
momentul solicitarii, inclusiv in situatia apar|t|e| unor defectiuni hardware sau software.

Pentru gestiunea nscunlor de secuntate va fi implementata o politica generala de secuntate Aceasta va include prevederi
referitoare la organizarea auditurilor periodice de securitate, in vederea verificérii conformitatii cu regulile si politicile definite,
precum si pentru identificarea domeniilor care necesita imbunatatiri. Tn vederea asigurarii secuntatu S|stemulm Se vor avea
in vedere cel putin urmatoarele masuri:

1. ‘Separarea drepturilor de acces la date - aS|gurarea unui control centralizat al aspectelor Iegate de securitate,

respectiv autentificare, autorizare si auditare, pe baza separérii clare a drepturilor de acces la date si functionalitat, in
conformitate cu rolurile de securitate defi nite in sistem.
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2. Permisiunile utilizatorilor si semnatura electronica calificatd — semnatura electronica calificata, impreuna cu
drepturile si permisiunile acordate utilizatorilor, reprezintd mecanisme de securitate prin care se asigura autorizarea,
confidentialitatea, autenticitatea si non-repudierea. Aceste servicii se vor baza pe infrastructura de semnatura
electronica calificata a solutiei, integrata cu furnizori autorizati de servicii de incredere.

3. Managementul utilizatorilor si al grupurilor de utilizatori — utilizatorii solutiei informatice vor fi autorizati sa opereze
numai asupra documentelor, actelor si altor elemente informationale pentru care detin permisiunile necesare. Fiecare
grup va fi caracterizat printr-un nume si printr-un set de permisiuni, care definesc rolurile acelui grup si accesul la
functionalittile sistemului. Grupurile vor cuprinde liste de utilizatori care preiau permisiunile aferente grupului din care
fac parte, iar la autentificare sistemul va verifica datele de acces si va acorda accesul la informatiile disponibile conform
drepturilor stabilite.

4. Cererea de motivare a accesului — sistemul va putea implementa, acolo unde este necesar, un mecanism de
motivare a accesului, prin care sa se stabileasca cine, cui, in baza caror imputerniciri, asupra caror documente sau
resurse si pentru ce tip de actiuni ori acces poate opera, precum si in ce conditii. Acest mecanism va permite
determlnarea pentru fiecare utlllzator aresurselor informationale si de program asupra carora poate efectua operatiuni
precum citire, scriere, modificare, stergere sau executie.

5. Infrastructura de semnare si sigilare electronica calificats — solutia informaticd va include o componenta de
semnare electronica ce va permlte utilizatorilor s& semneze documente cu valoare juridicd. Semnatura electronica
calificatd, sigiliul electronic calificat si controlul accesului vor constitui mésuri de securitate prin care se asigurd

- integritatea, confidentialitatea, dlsponlbllltatea autenticitatea si non-repudierea documentelor si operatiunilor.

6. inregistrarile de audit - o cerinta esentiald de securitate o reprezmta pastrarea mreglstrarllor de audit, atat pentru
analiza integritatii sistemului, cat si pentru monitorizarea activitatii utilizatorilor. Solutia informatica va include un
mecanism de inregistrari de audit aliniat bunelor practici mternatlonale care sa permnta auditarea activa a securitatii
informationale si reconstituirea evenimentelor relevante.

7. Disponibilitatea sistemului - utilizatorii solutiei informatice depind in mod semnificativ de disponibilitatea acesteia
pentru indeplinirea sarcinilor de serviciu. Din acest motiv, infrastructura sistemului informational trebuie s fie proiectata
si operata astfel incét s fie rezistenta la erori hardware si software i s permita mentinerea functionarii serviciilor in
conditii acceptabile.

8. Crlptarea informatiei ~ la transmiterea informatiilor confi dentiale, metoda principald de protectie impotriva
interceptarii, alterarii sau falsificarii datelor este cnptarea acestora. In acest scop, vor fi utilizate mijloace de securizare
criptografica adecvate nivelului de confidentjalitate necesar, precum si mecanisme de gestiune a cheilor electronice
care sa permita autentificarea mesajelor si schimbul securizat de informatji.

2.7. Digitalizarea fluxurilor interne specifice si institutionale (clinice si nonclinice)

Digitalizarea fluxurilor interne de lucru se va realiza prin intermediul Iayer-ulun de aplicatii, layer suplimentar celui de
interoperabilitate si integrat cu acesta. Acest layer de aplicatii include:

1. Aplicatia de administrare a sistemului - aplicatie responsabila de virtualizarea intregii unitéti sanitare, de configurarea
structurilor organizationale, de stabilirea rolurilor si subrolurilor la nivelul sistemului, precum si de parametrizarea
formularelor, arhivelor si registrelor utilizate in cadrul |nst|tut|e|

2, Aplicatia pacientilor - aplicatie destinata accesului cetatenilor si altor persoane indreptétite (de exemplu: reprezentant
legal, medic de familie etc.) la dosarul personal. Pacientii vor putea vizualiza informatiile existente in dosar, precum si
documentele justificative arhivate in sistem, in conditiile dreptunlor de acces stabilite.

3. Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) - aplicatie destinata realizarii
unei evidente riguroase a tuturor evenimentelor medicale gestionate Tn cadrul unitatii medicale. Evenimentele medicale vor

putea fi alocate pe pacienti si distribuite pe medici si alte categorii de personal medlcal, asigurand astfel un mediu colaborativ
de lucru eficient si trasabil.

4. Aplicatia de programdri — aplicatie care permite programarea pacientilor in vederea accesarii serviciilor medicale
furnizate de unitatea sanitara.

5. Aplicatia de tip dashboard - aplicatie destinats managementului unitatii sanitare. Aceasta reprezinta un suport real in
procesul de luare a deciziilor de ordin organizatoric si financiar, punand la dispozitia factorilor de conducere date relevante,
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in timp real. Ca instrument de lucru, aplicatia va evidentia, in timp real, numarul pacientilor din spital, distribuirea acestora
pe sectii, costurile generate pentru spital pe fiecare pacient si pe fiecare sectie, dinamica internarilor si externarilor, precum
si alti indicatori relevanti.
Functionalitéti specifice

o Afisarea indicatorilor-cheie privind utilizarea sistemului;

o Generarea de grafice si rapoarte rapide, interactive, in functie de drepturile utilizatorului;

e Alerte automate si actlunl rapide disponibile contextual.

6. Aplicatia de management al identitatilor electronice (clinic si non-clinic) - aplicatie responsabild de gestiunea
centralizata a tuturor identitatilor electronice din sistem, indiferent dack acestea sunt de natura personala sau profesionala.
Functionalitati specifice
« Gestionarea centralizata a tuturor identitatilor electronice din sistem;
Administrarea identittilor personale si profesionale, indiferent de tipul utilizatorului;
Asocierea identitatilor cu roluri, functii, departamente si drepturi de acces;
Evidenta ciclului de viata al |dent|tat||or (creare, actuahzare suspendare, dezactivare);
Corelarea identitatilor cu modulele si procesele sistemului;
Asigurarea trasabllltatu sia controlului securizat asupra utilizarii identitatilor electronice.

7. Aplicatia de registratura (clinic $i non-clinic) - aplicatie destinata sa asigure canalele de intrare, iesire si circulatie
internd, atat pentru actele medicale si admlnlstratlve cét si pentru pacienti. In functie de decizia de management cele dou
componente, respectiv Reg|stratura administrativa (ewdenta documentelor) si Registratura medicald (evidenta
evenimentelor medicale), pot fi utilizate impreuna sau separat.
Functionalitéti specifice

o Gestionarea unitard a canalelor de intrare, iesire si circulatie internd pentru documente, acte medicale, acte

administrative si evenimente asociate paclentllor

. Inreglstrarea si numerotarea documentelor, actelor si evenimentelor, cu posibilitatea definirii unor registre separate
pe tipuri de opera';lunl,
Urmarirea traseului documentelor si al inregistrarilor intre compartimente, utilizatori si structuri functionale;
Corelarea inregistrarilor cu parteneri, documente si alte elemente relevante;
Configurarea fluxurilor inteme de distribuire, preluare, solutionare si arhivare, in functie de specificul activitatilor;

Asigurarea trasabilitatii complete a operatiunilor de registraturd, inclusiv asupra istoricului de procesare, transfer si
acces.

8. Aplicatia pentru managementul documentelor si fluxurilor (clinic si non-clinic) - aplicatie responsabilad de modul in

care este organizat managementul documentelor, precum si de proiectarea, configurarea si interrelationarea (conexarea)
fluxurilor de lucru.

Functionalitati specifice
» Gestionarea organizata a documentelor pe categori, tipuri, structuri si reguli de acces;

« Configurarea ciclului de viata al documentelor, de la creare, inregistrare si circulatie, pana la aprobare, arhivare
sau inchidere; :

o Proiectarea, modelarea si configurarea fluxurilor de lucru asociate documentelor;

* Interconectarea fluxurilor intre module, structuri organizationale, utilizatori si tipuri de documente, pentru asigurarea
continuitatii operationale;

Asocierea documentelor cu pasi de proces, responsabili, termene, reguli de validare si niveluri de aprobare;

 Vizualizarea relatiilor dintre documente, fluxuri, activitati si entitatile implicate in procesare;

o Monitorizarea in timp real a stadiului documentelor sia executnel fluxurilor, cu trasabilitate completd asupra
actiunilor efectuate;

o Adaptarea configurarii documentelor si fluxurilor la specificul activitatilor, fara afectarea coerentei administrarii
unitare a sistemului.

9. Aplic‘.agia de semnare si sigilare electronic calificata (clinic si non-clinic) - aplicatie care parametrizeaza modul de
semnare $i sigilare electronica calificatd a documentelor la nivelul intregului sistem, fiind responsabila de gestionarea
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motivelor de semnare atat in relatiile dintre angajati, cét si in relatiile dintre angajati si persoane sau entitati din afara
sistemului.
Functionalitati specifice

Configurarea si parametrizarea unitara a proceselor de semnare si sigilare electronica calificata Ia nivelul intregului
sistem;

Gestionarea regulilor, motivelor si contextelor de semnare pentru documente, in functie de tipul documentului, rolul
utilizatorului si etapa procesului;

Aplicarea semnaturii electronice calificate si a sigiliului electronic calificat in relatiile interne dintre angajati, precum
si in interactiunile cu persoane si entitati din afara sistemului;

Asocierea mecanismelor de semnare si sigilare cu fluxurile de lucru, nivelurile de aprobare, responsabilitatile si
cerintele operationale ale institutiei;

Verificarea autenticitétii, integritatii si valabilitatii semnaturilor si sigiliilor aplicate asupra documentelor;

Evidenta completa a operatiunilor de semnare si sigilare, inclusiv a motivelor, utilizatorilor implicati, momentului
aplicérii si rezultatului procesului;

Integrarea mecanismelor de semnare si sigilare cu modulele de documente, formulare, registratura si fluxuri, pentru
asigurarea unui circuit digital complet si securizat al documentelor.

10. Aplicatia de formulare electronice (clinic si non-clinic) — ansamblu de functionalititi destinate generarii, modificarii
si, dupa caz, eliminarii formularelor din sistem, indiferent dacé acestea deservesc componenta clinici sau non-clinici a
unitatii sanitare. Aplicatia este destinata standardizarii modului in care sunt colectate datele (de exemplu: FOCG, FSZ).
Functionalitéti specifice

Generarea, configurarea i modificarea formularelor electronice utilizate in cadrul componentelor unitatii sanitare;
Standardizarea modului de colectare a datelor prin definirea unor modele unitare de formulare pentru procese
medicale si administrative;

Administrarea formularelor specifice activitétilor, inclusiv a formularelor utilizate pentru evidente medicale,
administrative si operationale;

Configurarea structurii formularelor prin campuri, sectiuni, reguli de completare, validéri i conditii de afisare
adaptate tipului de proces deservit;

Reutilizarea sabloanelor si a modelelor de formulare pentru asigurarea coerentei si eficientei in colectarea datelor
la nivelul intregului sistem;

Integrarea formularelor cu documentele, fluxurile de lucru, registrele si celelalte componente ale sistemului, pentru
preluarea si utilizarea unitara a informatiilor colectate;

Asigurarea controlului versiunilor formularelor, a trasabilitatii modificarilor si a administrérii securizate a accesului
ta configurare si utilizare.

11. Aplicatia de management al arhivei electronice — aplicatie responsabild de gestionarea atat a arhivei electronice
curente, cat si a arhivei retrodigitalizate.

Functionalitati specifice

Gestionarea unitaré a arhivei electronice curente si a arhivei rezultate din procesele de retrodigitalizare;
Organizarea documentelor arhivate pe categori, tipuri, termene de pastrare, structuri organizationale si reguli de
acces;

Administrarea ciclului de viatd al documentelor arhivate, de la transferul in arhivd pana la pastrare, consultare,
reactivare sau eliminare, conform politicilor stabilite;

Evidenta si gestionarea documentelor provenite din arhiva istorica fizica, convertite in format digital prin procese
de scanare, indexare si asociere de metadate;

Asigurarea accesului controlat si securizat la documentele din arhiva electronica, in functie de roluri,
responsabilitati si drepturi definite la nivel de sistem;

Aplicarea politicilor de retentie, clasificare, pastrare si acces asupra arhivei curente Si retrbdigitaliz_ate, in
conformitate cu regulile operationale si cerintele institutiei;

Cautarea, filtrarea si regésirea rapida a documentelor arhivate pe baza metadatelor, continutului extras si criteriilor
de clasificare;

Asigurarea trasabilitati complete asupra operatiunilor efectuate in arhiva, inclusiv asupra transferurilor,
consultarilor, modificérilor de statut si accesrilor documentelor arhivate.
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12. Aplicatia de dosare electronice — aplicatie destinatd managementului tuturor tipurilor de dosare existente la nivelul
intregii organizatji (de exemplu: dosare medicale, dosare de achizitii publice, dosare de proiecte, dosare de personal, dosare
de furnizori etc.).
Functionalitéti specifice
o Gestionarea unitara a tuturor tipurilor de dosare electronice utilizate la nivelul organizatiei, indiferent de natura
acestora;
o Administrarea dosarelor specifice diferitelor domenii de activitate, precum dosare medicale, dosare de achizitii
publice, dosare de proiecte, dosare de personal, dosare de furnizori si alte categorii relevante;
« Organizarea continutului dosarelor prin asocierea documentelor, formularelor, inregistrarilor, notelor, fisierelor si
evenimentelor aferente fiecarui caz sau obiect de evident3;
«  Configurarea structurii dosarelor pe tipuri, categorii, etape, metadate si reguli de completare, in functie de specificul
proceselor deservite;
 Corelarea dosarelor cu fluxurile de lucru, registrele, identitatile electronice si celelalte module ale sistemului, pentru
asigurarea unei administrari integrate;
» Urmérirea evolutiei fiecarui dosar pe intreg ciclul sau de viat3, de la initiere, completare si procesare, pana la
inchidere, arhivare sau reactivare;
Asigurarea accesului controlat la dosare si la continutul acestora, pe baza rolurilor, responsabilitatilor si drepturilor
definite in sistem; '
 Cautarea, filtrarea si regasirea rapida a dosarelor pe baza metadatelor, continutului asociat, stadiului de procesare
si criteriilor specifice fiecarui tip de dosar;
 Mentinerea trasabilitatii complete asupra operatiunilor efectuate la nivelul dosarelor, inclusiv asupra modificarilor,
completarifor, accesarilor si relatiilor dintre documentele componente.

13. Aplicatia de notificari — aplicatie responsabild cu transmiterea notificarilor catre utilizatori, in functie de interesul si
drepturile fiecaruia.

Functionalitati specifice

o (Gestionarea centralizatd a notificarilor transmise catre utilizatorii sistemului, n functie de rolurile, drepturile si
interesele fiecaruia;

» Directionarea notificarilor catre utilizatorii relevanti, in functie de responsabilitati, apartenentd organizationald,
fluxuri active si niveluri de acces;

 Transmiterea notificérilor privind sarcini noi, termene-limita, aprobéri, respingeri, modificari, documente atribuite,
evenimente si alte situatii de interes operational;

 Asigurarea controlului asupra vizibilitétii si accesului la continutul nofificarilor, astfel incat fiecare utilizator sa
primeasca exclusiv informatiile corespunzatoare drepturilor sale;

o Integrarea mecanismului de notificare cu modulele de documente, dosare, formulare, fluxuri si registratura, pentru
sustlnerea unei functionari coordonate la nivelul intregii platforme.

2.8. Alte cerinte specifice

* Toate apllcatule vor fi integral responsive si vor asigura utilizarea corespunzatoare pe dispozitive desktop, laptop,
tableta si smartphone, fara degradarea functlonahtatllor esentiale.

. Dlsponlblhtatea solutiei va fi asigurata 24/7, cu un nivel minim de disponibilitate (uptime) de 99,5% calculat lunar, cu
exceptia penoadelor de mentenantd planificatd, anuntate in prealabil.

+ Solutia va fi de tip web-based, accesibil3 prin browser, far4 a necesita instalari locale pentru utilizarea functionalitatilor
pnnmpale insd acolo unde fluxurile de date sunt critice, sau arhitectura logica sau de securitate este mai buna prin
utilizarea unor astfel de componente locale, acestea pot fi folosite limitat cu aprobarea beneficiarului, insa integrate
cu componentele platformei informatice

* Aplicatiile vor deservi atét activitatea medicald, ct si cea administrativd, pe baza unor mecanisme de control al
accesului definite pe roluri (RBAC - role-based access control).

* Solutia va permite autentificare securizata si va suporta. mecanisme modeme de autentifi icare. (ex: user/parola
mtegrare cu Active Directory/LDAP sau echnvalent)

+ Licenta solutiei se va acorda pentru un numar nelimitat de utilizatori interni ai institutiei, fara restrictii privind numarul
de statn de Iucru
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+ Dreptul de utilizare a solutiei va fi asigurat pe intreaga duratd contractuald, incluzénd toate componentele,
configurarile si functionalitfile livrate si receptionate.

+ Solutia va permite integrarea cu alte sisteme informatice prin API-uri documentate (REST sau echivalent), inclusiv
pentru acces la date, interogare si schimb de informatii.

+ Solutia va permite modelarea fluxurilor de lucru utilizand BPMN 2.0 sau standard echivalent.

+ Solutia va asigura suport pentru semnatura electronica calificata si, dupa caz, sigiliu electronic calificat, conform
legistatiei aplicabile.

+ Solutia va asigura trasabilitatea completd a actiunilor efectuate asupra datelor si documentelor, incluzénd
identificarea utilizatorului, data/ora, actiunea efectuata si obiectul acesteia.

+ Sistemul va include mecanisme de audit si jurnalizare a activitatii utilizatorilor, inclusiv loguri de securitate, acces si
modificari de date.

« Datele vor fi stocate in baze de date relationale moderne (ex: PostgreSQL sau echivalent), asigurand performants,
integritate, disponibilitate si scalabilitate.

+ Solutia va asigura criptarea datelor in tranzit (HTTPS/TLS) si, dupa caz, criptarea datelor la nivel de stocare.

. Solutla va permite realizarea de backup automat periodic si restaurare la nivel de sistem si, dupa caz, la nivel de
document sau versiune.

» Furnizorul va asigura mecanisme de continuitate a serviciului, inclusiv proceduri de recuperare in caz de incident, cu
respectarea unor valori maxime de tip RTO (Recovery Time Objective) si RPO (Recovery Point Objective), definite
prin propunerea tehnica.

+ Solutia va asigura controlul versiunilor pentru documente si fisiere, precum si istoricul complet al modificarilor (audit
trail).

2.9. Raportat Ia cerintele ghidului, aplicatiile vor deservi urmatoarele structuri din activitatea unitatii sanitare:

§ Administrarea paclentllor si programari — aplicatiile, prin functionalitatile lor integrate, vor asigura un management
eficient, transparent si trasabil al pacientilor la nivelul intregii unitéti sanitare, inclusiv in ceea ce priveste evidenta,
programarea, monitorizarea si corelarea informatiilor relevante din parcursul acestora in sistem.

§ Managementul laboratorului - aplicatiile, prin functionalitétile lor integrate si interconectate, vor asigura o evidentd
riguroasa a analizelor de laborator, a timpilor de procesare a solicitarilor venite din sectii, mtegrarea cu dosarul pacuentulun
integrarea cu aplicatia de management al evenimentelor medicale, precum si versionarea documentelor si arhivarea
electronica a acestora. La nivelul laboratorului vor fi centralizate toate solicitzrile de analize venite din toate sectnle spitalului,
cu evidenta clara pe fiecare pacient, medic solicitant, sectie si, dupa caz, persoana responsabila de procesarea solicitarii.
Sunt avute in vedere toate tipurile de laboratoare din cadrul unltatu medicale, precum si posibilitatea interconectarii cu unitati
de laborator exteme, n masura in care acest lucru este necesar si permis de cadrul operatlonal si tehnic aplicabil.

§ Managementul mvestlgatulor de imagistica si radiologie medicald - aplicatiile, prin functionalitatile lor integrate si
interconectate, vor asigura o evidenta riguroasa a mvestlgatulor de imagistica si radiologie medlcala a tlmpllor de procesare
a solicitarilor venite din sectii, lntegrarea cu dosarul pacientului, integrarea cu aplicatia de management al evenimentelor
medicale, precum si versionarea documentelor si arhivarea electronica a acestora. La nivelul acestei componente vor fi

centralizate solicitarile venite din sectiile spltalulun cu evidenta clara pe fiecare pacient, medic solicitant, sectie si, dupa caz,
persoana responsabild de procesare.

§ Managementul administrativ si logistic al farmaciei - aplicatiile, prin capabilitatile lor integrate si interconectate, vor
facilita managementul farmaciei sub cel putin urmatoarele aspecte:

0 managementul personalului din farmacie;

o evidenta patrimoniului farmamel

0 ewdenta financiara;

0 gestlunea si monitorizarea stocurilor de medicamente, atat la nivelul farmaciei, cat si pe sectii, prin controlul la

momentul lugrii n gestiune si la momentul distribuirii medicamentelor catre sectiile consumatoare precum si prin
transparentizarea consumului de medicamente pe fiecare sectie;
o arhivarea documentelor relevante.
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§ Managementul resurselor umane - aplicatiile, prin functionalitétile lor integrate si interconectate, vor permite o evidenta
riguroasa a angajarilor si plecarilor, gestionarea dosarelor angajatilor, evidenta concediilor de odihna, a modificarilor de
incadrare, a modificarilor salariale si a altor operatiuni specifice domeniului resurselor umane.

§ Managementul lantului de aprovizionare — aplicatiile vor permite un management digital riguros al relatiei cu furnizorii.
Prin functionalitatile integrate si interconectate ale sistemului, se va putea evidentia in mod trasabil si structurat modul de
realizare a achizitiilor, pornind de la referatul de necesitate si pana la finalizarea achizitiei, inclusiv gestionarea dosarelor
furnizorilor, managementul contractelor si trasabilitatea documentelor si operatiunilor aferente.

§ Managementul serviciilor de securitate — aplicatiile vor facilita managementul serviciilor de securitate sub aspectul
securitatii fizice, logice si procedurale. Functionalitdtile specifice aplicafiilor vor face posibila cresterea nivelului de

constientizare in randul angajatilor cu privire la importanta respectarii procedurilor si politicilor de securitate in cadrul unitatii
medicale.

2.10. Digitalizarea interactiunii cu tertii

Digitalizarea interactjunii cu tertii este esentiald intrucat permite digitalizarea comunicarii cu toate entitatile publice sau
private cu care unitatea medicald are interes legitim sa comunice, indiferent dacé acestea sunt persoane fizice, persoane
juridice sau alte institutii.

Solutia informatica trebuie s& dispuna de o solutie de mesagerie electronica integraté cu celelalte aplicatii ale sistemului.
Solutia de comunicare va fi bidirectionala si va putea asigura comunicarea in format electronic cu un numér nelimitat de
entitati, in limitele resurselor si configuratiei sistemului ofertat.

Canalele de comunicare vor fi securizate, autentificarea utilizatorilor realizandu-se in mod controlat, iar accesul la informatie
va fi riguros administrat, in functie de drepturile si rolurile stabilite in sistem.

Canalele de comunicare cu terii vor fi capabile sa asigure transportul de mesaje, date si fisiere, vor fi interconectate cu
celelalte aplicafii ale sistemului si vor tranzita layer-ul de interoperabilitate si interconectivitate, astfel incét informatiile
schimbate sa poata fi utilizate in mod unitar in cadrul proceselor digitale ale institutiei.

Comunicarea se va realiza in mod criptat, end-to-end, prin protocoale securizate de tip HTTPS/TLS sau echivalent, astfel
incét sa fie asigurate confidentialitatea, integritatea si autenticitatea schimburilor de date.

2.11. Descrierea modulelor din componenta solutiei software
in cadrul procesulw de evaluare tehnica, Autoritatea Contractanta poate solicita ofertantilor sustinerea unei sesiuni
demonstrative (demo) a solutiei ofertate.
Sesiunea demonstrativa va avea caracter exclusiv ilustrativ si va viza prezentarea functionalititilor standard ale aplicatiei,
fara configurari specifice pentru Autoritatea Contractants, farg migrare de date reale, fara mtegrare cu sisteme existente si
fara personalizare dedicata. Demonstratla nu echivaleaza cu executarea unei parti din contract si nu implica dezvoltarea
configurarea sau implementarea efectivé a solutiei pentru Autoritatea Contractanta.
Demonstratia se va realiza exclusiv pe baza unei instante standard a solutiei ofertate (mediu generic / sandbox), fara
configurari dedicate Autoritatii Contractante si fara adaptan specifice cenntelor acesteia. Evaluarea va viza verificarea
existentei si functionarii caractenstncﬂor declarate fn ofertd, prin raportare la cermtele functionale din Caietul de Sarcini, fara
a lmpllca dezvoltare personalizare sau implementare efectiva.
Ofertantul va mentjona in Propunerea Tehnica:

e URL-ul de acces al mediului de testare;

o credentiale de acces pentru: 1 cont Administrator de sistem; conturi de utilizator pentru minimum trei tipuri de

utilizatori interni (de exemplu: medic, asistent medical, personal administrativ).

A. MODULE CLINICE

MODUL AMBULATORIU CLINIC DE SPECIALITATE
e Acces pe baza de utilizator nominal si parol3, din browserul de internet;
o Preluarea rapida in evidenté a pacnentllor pe baza de bilet de trimitere, prin crearea fisei pacientului si preluarea

datelor de pe tr|m|terea emisa de specialist sau medicul de familie, ori pe baza numelui si CNP- ului i cazul
prezentarii directe;

* Acces la istoricul medical cumulat al pacientului, rezultat in urma vizitelor medicale anterioare:
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Posibilitatea documentarii facile a motivelor prezentarii si a modului de prezentare;
Inregistrarea serviciilor efectuate, semnarea cu cardul de sanatate si validarea cu semnatura electronica, in
vederea transmiterii si raportarii in SiUI;
Mecanisme de validare si avertizare in timp real, atét la nivel de utilizator, cat si la nivel de server, pentru reducerea
erorilor si imbunatatirea calitatii raportarilor;
Generarea si tlpanrea rapida a retetelor compensate si gratulte pe baza valorilor precompletate si a istoricului
pacientului; eX|stent,a de protocoale si avertizari la momentul prescrierii, in vederea minimizarii erorilor si evitarii
imputarii unor eventuale retete gresite; transmitere in SIPE; avertizare pentru transmiterea ulterioara in SIPE a
retetelor generate in regim ofﬂlne
Generarea si tiparirea retetei simple i a schemei de tratament, inclusiv in limbile ucrainean SI maghlara
Tipérirea reglmunlor calorice sia diferitelor recomandari pentru pacienti;
Generarea si tiparirea scrisorii medicale, in formatul cerut de CAS sau in format liber, cu posibilitatea transmiterii
prin e-mail catre medici;
Generarea si tiparirea biletelor de trimitere catre investigatii, pe baza de sabloane, a biletelor de trimitere catre alte
specnalltatl si a concediilor medicale, cu reutilizarea informatiilor introduse anterior in fi isa pacientului;
Documentarea rezultatelor investigatiilor i explorarilor functlonale efectuate in cablnet tiparirea rezultatelor intr-

un format clar si atractiv, inclusiv prin utilizarea unor texte predef nite; rezultatul trebuie sa ramana in istoric si sa
fie disponibil mterdlsmpllnar
Gestiunea programrilor;

Generarea raportarii lunare si a anexelor, transmiterea in SIUI, descarcarea si vizualizarea erorilor in vederea
remedierii, descarcarea decontului si completarea facturi;

Transmitere in DES;

Posibilitatea arhivarii electronice a fisierelor (acte de identitate, scrisori medicale, dovezi de asigurat, rezultate
explorari), prin scanare sau fotografiere cu telefonul;

Tiparirea fiselor de consultatie, registrelor si a altor documente specifice de cabinet;

Cont de utilizator dedicat pentru statistici si raportari de diferite tipuri;

Exportul statisticilor in PDF si Excel.

MODUL APLICATIE MOBILA PENTRU PACIENT

Acces creat de personalul medical sau de personalul din receptie pentru pacient;

Datele de identificare se trimit automat prin SMS la numérul de telefon indicat de pacient;

Suport pentru functionarea in regim de teleconsultatie, ce poate fi initiatd de cétre medic, in intervalul de timp
convenit cu pamentul

Posibilitatea receptiondrii retetelor electronice si simple emise pacientului, cu vizualizarea si utilizarea acestora
direct de pe telefon;

Posibilitatea comunicarii intre pacient si medicii curanti prin mesageria interna (chat) a aplicatiei, inclusiv schimb
securizat si criptat de documente;

Posnblhtatea receptionarii si afisarii in aplicatie a rezultatelor analizelor de laborator provenite de la laboratoarele
partenere conectate la sistemul spitalului;

Posibilitatea solicitarii de programéri direct din aplicatie, la medicii din specialitatea dorité si aflati in raza maxim3
de distanta selectata.

MODUL RECEPTIE SI GESTIUNE PROGRAMARI

Reglstru electronic de programari, in care entitatile sa fie configurabile la nivel de medic, specialitate, orar si duraté
standard a consultatiei;

Acces direct al medicilor la registrul de programari, pentru vizualizare sau pentru planificarea controalelor, de
comun acord cu pacientul;

Integrare cu conturile medicale, astfel incat medicul s3 poata vedea direct din interfata sa de lucru programérile
pentru ziua in curs sau pentru o perioada selectats;

Semnalizare cromatica graduala privind gradul de incircare pe intervale orare; posibilitatea activarii unor restrictii
la depasiri si intercalari;

Mecanism pentru introducerea si operarea registrului de programéri in conditiile unor indisponibilitafi temporare ale
medicilor (concedii, conferinte etc. )i

Spitalul de Recuperare Neuromotorie Dr. Corneliu Birsan Dezna
- Unitate aflata in subordinea Ministerului Sanatatii -
Loc. Dezna, str. Sperantei, Nr. 5, jud. Arad,
CIF 3861927, tel.: 0257.312.617, 0729.167.201,
www.spitaluldezna.ro , email: spitaluldezna@yahoo.com , spitaluldeznamedicaliyahoo.com 16 din 54




o~ B

Cofinantat de
Uniunea Europeana

*

*

-
?' Program Sanitate
L) @

o Cautarea in baza de date a fiselor pacientilor, crearea de fise noi, inregistrarea datelor de identificare si de
corespondenta ale pacientilor; dacé pacientul existé deja in baza de date nationala, majoritatea datelor vor fi deja
disponibile;

» Posibilitatea arhivarii electronice in fisa pacientului a diferitelor documente scanate sau disponibile in format
electronic;

o Inregistrarea, din receptie, a datelor de bazi ale consultatiei, cum ar fi medicul prestator, cabinetul, data, informatiile
de pe biletele de trimitere, serviciile prestate; tiparirea bonului fiscal la casa de marcat;

o Tipérirea fisei de consultatie cu datele esentiale si istoricul medical, pentru a fi puse la dispozitia medicului
prestator, in situatia in care Tn cabinet nu se lucreaza pe calculator;

e Integrare cu site-ul.

MODUL SPITALIZARE CONTINUA $I DE ZI, CU RAPORTARE CJAS S| SNSPMS
o Acces pe baza de utilizator nominal si parola, din browserul de internet;
Raportare catre CAS in format SIUI si catre SNSPMS in format DRG a activitatii medicale aferente spitalizarii;
Facilitati DES;
Evidenta internérilor si a externarilor;
Preluarea pacientilor in evidenta (crearea fisei, preluarea datelor de pe documentele de trimitere emise de
specialist sau medic de familie);
Inregistrarea serviciilor si procedurilor efectuate in spital;
» Posibilitatea arhivérii electronice a fisierelor (acte de identitate, scrisori medicale, dovezi de asigurat);
Optiune de lucru ca utilizator cu drepturi pe sectie sau ca super-utilizator cu drepturi la nivelul intregii unititi
medicale;
Vizualizare si filtrare a pacientilor internati / externati pe diferite criterii;
Exportul statisticilor in PDF si Excel;
Evidenta consumului de medicamente si materiale pe pacient si pe gestiune;
Descércarea si vizualizarea erorilor de raportare;
Facilitati de interogare a serverelor SIUI;
Nomenclatoare actualizate implicit, fara interventia utilizatorului;
Actualizari legislative automate;
Mecanisme de valldare si avertizare in timp real, care reduc erorile si |mbunatatesc calitatea raportarilor;
Acces la statistici medicale pe baza datelor introduse;
Generarea si tiparirea retetei compensate electronice si in format standard;
Generarea si tiparirea scrisorii medicale si a biletului de externare;
Transmiterea retetei electronice cétre serverele SIUI;
Semnarea interndrii cu cardul de sanatate.

MODUL API INTEGRARE LABORATOR

Permite efectuarea cererilor din sistemul spitalului si receptionarea automata a rezultatelor din sistemul laboratorului
externalizat, direct in fisa electronicé a pacientului.

MODUL API INTEGRARE IMAGISTICA

Permite efectuarea cererilor din sistemul spitalului si receptionarea automata a rezultatelor din sistemul laboratorului
externalizat / de imagistica, direct in fisa electronica a pamentulm

MODUL FARMACIE CU CIRCUIT INCHIS

Gestiunea intrarilor: facturi, note de receptie, alimentare stoc;
Transferuri, urmérire stocuri, balanta stocuri;

Evidenta consumurilor;

Alerte pentru produse expirate sau aflate in curs de expirare;
Situatii furnizori;

Raportare PNS;

Optiuni pentru definirea si configurarea gestiunilor;

Statistici pe stocuri, produse si gestiuni;
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o Emiterea documentelor contabile: NIR, nota de transfer, bon de consum, fisa de magazie;
Solutionarea condicilor, ordinea consumului putdnd fi setatd in functie de termenele de valabilitate ale
medicamentelor si materialelor;

o Raportare in format SIUl a consumului de medicamente.

MODUL RECA
» Fisa electronica a pacientului;
o  Sectiuni pentru documentarea serviciilor si procedurilor efectuate;
o Generare si tiparire documente, inclusiv plan de proceduri;
L

Generarea si tiparirea biletelor de trimitere si a altor documente (catre investigatii sau medic specialist), precum si
a concediilor medicale, cu reutilizarea informatiilor introduse anterior in fisa;

Raportare catre CAS, in format SIUI RECA, a activitatii medicale pentru ambulatoriul de specialitate si serviciile
clinice;

Descarcarea si vizualizarea erorilor la raportare;

Facilitdti de interogare a serverelor SIUI (de exemplu, pentru validarea calitatii de asigurat);

Nomenclatoare actualizate implicit, fara interventia utilizatorului;

Actualizari legislative automate, la timp;

Mecanisme de validare si avertizare in timp real, care reduc erorile;

Acces la istoricul medical al pacientului, cumulat in urma vizitelor medicale;

Posibilitatea documentarii facile, pe baza unor valori predefinite, a motivelor prezentarii, examenului clinic general
si obiectiv; '

Tiparirea fiselor de consultatie, registrelor si a altor documente specifice de cabinet;

o Acces la statisticile medicale pe baza datelor introduse.

MODUL COD DE BARE
« Permite emiterea si gestionarea pacientilor folosind dubla identificare;
o Utilizeaza sistemul spitalului in vederea acordarii unui cod de bare unic pentru fiecare pacient si pentru fiecare
internare;
» Gestioneaza, prin alocarea unui cod de bare unic, documentele si efectele personale ale pacientului;

» Codurile de bare pot fi aplicate si ulterior citite de pe bilete, cereri, FOCG, bilet de externare, etichete autocolante,
probe de laborator si containere de medicatie.

MODUL BUCATARIE

Permite gestiunea intrarilor de alimente si a consumurilor.
» Permite gestionarea pe retetare si regimuri alimentare;
o Rapoarte de intrari si iesiri.

MODUL MANAGEMENT
o Indicatori privind numarul programarilor si gradul de onorare al acestora; situatii privind pacientii veniti fara
programare; vizualizarea gradului de incarcare a cabinetelor si a recepiei;
* Indicatori de activitate privind numarul si tipul consultatiilor, defalcate pe diverse criterii;
Radiografie detaliata a situatiei veniturilor, pe medici, pe cabinete, pe specialitati, in functie de tipurile de servicii i
de modalitatea de platé (CAS, platé cash); identificarea facila a serviciilor performante si a celor prea putin prestate;
indicatori de rentabilitate;
Forecast pentru incasari, pe baza programarilor si a contractelor cu platé lunar3 fixa;
Fisa de venituri pe pacient;
Indicatori demografici privind structura de varsta, sex, patologie si distributia geografica a pacientilor;
Toate rapoartele si statisticile pot fi generate utilizand un numér suficient de criterii si niveluri de detaliere; toate

rapoartele pot fi exportate in Excel, PDF si CSV; acolo unde este aplicabil, vor exista reprezentiri grafice si
distributii geografice.

ASISTENTA S| UPDATE
« Service si asistentd tehnicé, telefonic, prin mesagerie sau remote prin internet;
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Call-center cu acces pentru fiecare utilizator;

Actualizari ale sistemului la versiunile ulterioare, actualizari legistative, actualizari de forma si fond ale rapoartelor
si statisticilor;

Configurarea generala a sistemului, atét initiald, cat si pe parcursul derularii contractului;

Instruire fa locatie cu personalul medical si administrativ, pana la insusirea corespunzatoare a modului de utilizare
a sistemului.

B. MODULE NON-CLINICE

MODUL FINANCIAR - CONTABIL

Operatiunile de casa, banca si decont se inregistreaza fie prin intermediul notelor contabile, fie prin modulele
specifice, in care acestea sunt generate automat, respectiv documente de casa si documente de banca, o singura
data, oferind posibilitatea vizualizarii si tiparirii documentelor specifice si asigurand astfel controlul asupra valorilor
disponibile in casa si banca la un moment dat;

Posibilitatea generdrii si vizualizarii directe, prin rapoarte, a documentelor care compun un ordin de plat3;
Posibilitatea urmaririi deconturilor pe persoane si pe conturi corespondente, permitand justificarea si inchiderea
datoriilor;

Posibilitatea urméririi situatiei furnizorilor si clientilor la nivel de document, oferind evidentierea operatiunilor in
functie de numarul si data facturii / ordinului de plata;

Generarea si listarea ordonantarilor de plata conform reglementérilor in vigoare, generarea notei contabile si a
ordinului de plata precum si exportul in OPFV pentru listarea documentului ordin de piata;

Evidentierea diferentelor de curs valutar si recalculul soldurilor in valut;

Introducerea notelor contabile ca operatiuni distincte sau generarea automata a acestora din documentele de
gestiune ori ca importuri din modulul de Farmacie, dupé caz;

Posibilitatea generarii automate a ordonantrilor de plata sau a notelor contabile pentru cheltuielile cu personalul
si retinerile aferente, provenite din zona de Salarizare;

Sistemul permite identificarea si diferentierea notelor contabile pe baza numarului, datei si denumirii acestora;
Posibilitatea de inregistrare detaliaté in notele contabile, permitand ca, in urma inregistrarilor efectuate pe o singura
linie, pe baza unor criterii compuse, informatia sé fie distribuita automat catre rapoartele specifice: balants, executie
bugetara, rapoarte furnizori / clientj, reglstru jurnal, fisa articol bugetar, rapoarte centre de cost;

Sistemul permite configurarea planulw de conturi la orice nivel de detaliere, oferind posibilitatea particularizrii
pentru fiecare cont; ,

Sistemul ofera posibilitatea inchiderii automate a conturilor de venituri si cheltuieli, precum si a angajamentelor, la
sfarsitul fiecarei perioade, existand si posibilitatea revenirii pentru eventuale corectii;

Sistemul oferé control asupra accesului la notele contabile, care poate fi complet, partial, cu posibilitatea acordarii
selective a drepturilor de modificare, sau limitat la vizualizare;

Se asigura generarea si tiprirea rapoartelor specifice de evidenta contabil3, respectiv Fisa de cont, Registrul
jurnal, precum si generarea si gestionarea Registrului CFP. Acestea sunt realizate pe baza documentelor definite
in cadrul aplicatiei, existand si posibilitatea adaugérii de referinte pentru documentele care nu sunt gestionate in
sistemul informatic;

Se asigura generarea si tiparirea de rapoarte specifice destinate monitorizarii cheltuielilor directe si indirecte,
oferindu-se totodata p03|b|I|tatea repartizarii acestora pe baza unor criterii variate;

Centrele de cost pot fi configurate in detaliu, cu posibilitatea stabilirii distincte a costurilor directe si a costurilor
indirecte aferente fiecarui centru;

Definirea campurilor care vor reprezenta criteriile de diferentiere intre costurile directe si indirecte;

Se asigura posibilitatea completérii manuale, dar si a lmportulw valorilor corespunzatoare factorilor de repartitie,
inclusiv numarul de pacientj, zilele de spitalizare, numarul de proceduri etc., in scopul generarii situatiilor financiare
pe centre de cost;

Aplicatia ofera functionalitéti pentru calcularea indicatorilor relevanti, cum ar fi costul mediu pe pacient, costul mediu

pe zi de spltahzare costul med:u al medicamentelor raportat la pacient sau la ziua de spitalizare si alti indicatori
similari;
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Analiza costurilor se poate realiza flexibil, prin interogarea bazei de date dupa criterii multiple, precum perioada,
tip costuri, centru de cost, articol bugetar, finantare, cont contabil. Rapoartele generate pot fi previzualizate,
imprimate sau exportate in formate variate (xls, txt, dbf, pdf, xml), in functie de necesitati;
Se asigura generarea si tiparirea de rapoarte specifice destinate monitorizarii relatiei cu furnizorii si clientii, in
functie de data scadentei facturilor sau de vechimea creantelor si datoriilor. Toate rapoartele pot fi filtrate dupa
criterii multiple, precum sursa de finantare, articolul bugetar sau perioada de raportare;
Posibilitatea configurarii sectoarelor bugetare, surselor bugetare, clasificatjilor functionale de venituri si cheltuieli si
a referintelor aferente acestora pentru finantari;
Posibilitatea generarii rapoartelor specifice, cum ar fi Balanta contabild, Fisa de cont, Registrul jurnal, in functie de
codificarea necesara raportarilor Forexebug, fara a fi necesara definirea unor conturi contabile excesiv de detaliate
sau inregistrarea fiecarei operatiuni cu specificarea expresa a tuturor elementelor de structura bugetara;
Se asigura functionalitatea de configurare a registrelor de numere aferente documentelor de casa si facturilor emise
catre clienti;
Aplicatia ofers functionalitati pentru inregistrarea operatiunilor de casa si pentru generarea si tiparirea chitantelor
si a altor documente tlpnzate necesare;
Se asigura operarea facturilor emise ctre clienti, cu posibilitatea tiparirii acestora sau a exportului fisierului XML
conform standardului e-Factura;
Sistemul ofera posibilitatea efectuarii de plati rapide prin selectarea unuia sau mai multor documente dintr-o lista
dedicats;
In rapoartele pe gestiuni, care pot fi listate sau exportate cu ocazia inventarului, se regasesc subtotaluri si totaluri,
iar acestea pot fi listate pe aceeasi pagina sau cu salt de pagina la aparitia unei noi gestiuni.

MODUL SALARIZARE

Sistemul permite gestionarea unui numéar divers de tipuri de ore, incluzand: prezent, garda, ore lucrate noaptea
sau in conditii speciale, concedii de odihna, de studii sau pentru zile speciale si concedii medicale;

Se asigura functionalitatea de calcul automat al indemnizatiilor aferente perioadelor de concediu medical si
concediu de odihng;

Salariile pot fi calculate automat la nivel individual, global sau pe diverse criterii, precum compartimente, functii,
surse de finantare etc., aldturi de tichetele de masa, indemnizatiile de hrana si voucherele de vacanta, imediat
dupé procesarea pontajelor:

Se asigura functionalitatea de configurare si gestionare a diferitelor tipuri de sporuri salariale de care poate
beneficia un angajat, cum ar fi sporurile pentru conditii speciale de munca, sporurile de fidelitate si altele;

Se asigura functionalitatea de gestionare a retlnenlor salariale aplicate angajatilor, precum si transferul automat al
datoriilor acestora cum ar fi rate, popriri, chnru garantii etc., de la o luna la alta;

Se asigura functionalitatea de gestionare a avansurilor acordate angajatilor, inclusiv mecanismul de retinere
automata in penoadele de salarizare ulterioare, precum si posibilitatea tiparirii statelor de avans:

Sistemul permite calculul, tiparirea si exportul lnformatulor solicitate de diverse institutii de stat, precum Ministerul
Sanatatii, directiile de sanatate publlca efc., centralizate pe mai multe surse de fi nantare

Se asigura func’;lonalltatea de indexare automata a salariilor tarifare;

Rapoartele cu date istorice pot fi generate pentru orice perioada specificata de utilizator;

Un Generator de rapoarte usor de utilizat este integrat in sistem, oferind posibilitatea editérii rapoartelor fara
cunostinte de programare. Acesta permite centralizarea datelor si generarea de subtotaluri pe diverse criteri,
precum surse de finantare, centre de cost, sectii, departamente, grupe de munca, functii / categorii de functii, grupe
de varsta efc.;

Se asigura functionalitatea de generare a centralizatoarelor si recapitulatiilor salariale, incluzand informatii precum
salariul brut, restul de platd, sumele transferate pe card etc., a fluturasilor de salariu, a statelor de plata, precum si
a rapoartelor necesare pentru previziunea bugetara;

Pot fi obtinute liste ale concediilor medicale si de odihna, precum si centralizatoare ale concediilor medicale, cu
subtotaluri grupate pe codul de indemnizatie si pe sectiile unitatii;

Se asigura functionalitatea de generare a statelor de pIata care includ toate refinerile salariale efectuate, precum
si liste dlferentlate pentru diversele tipuri de refineri aplicate;
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Se asigura functionalitatea de generare a listelor cu personalul ale carui salarii sunt virate pe card (borderouri
bancare), precum si posibilitatea exportului acestor informatji in formate de fisiere uzuale, precum xis, txt sau dbf,
in vederea transmiterii catre institutiile bancare;
Pot fi generate liste nominale si centralizatoare pentru beneficiarii de tichete de masé, indemnizatie de hrana si
vouchere de vacanta;
Sistemul genereaza Declaratia 112 si permite exportul fisierului catre Agentia Nationald de Administrare Fiscala
(ANAF);
Declaratia informativd 205 este generatd de sistem si poate fi exportata in formatul solicitat de ANAF. De
asemenea, sistemul permite generarea adeverintei de venit anual;
Se asigura functionalitatea de generare a notelor contabile detaliate pe articole bugetare, centre de cost si surse
de finantare, in momentul realizari exportului de date catre aplicatia de contabilitate;
Informatule necesare pentru intocmirea Ordonantrilor de Plata si a OP-urilor aferente salariilor pot fi exportate din
sistem;
Sistemul genereaza fisa personala a angajatilor. Pot fi generate diverse liste, incluzand:

o liste nomlnale ale angajatilor, ordonate si grupate flexibil dupa sectie, departament, varsta, tip de contract,

norma de lucru zilnic3 etc.; _

o liste cuprinzand datele personale ale angajatilor;

o lista Statului de functii;

o liste nominale specnﬁce generate la modificari salariale sau de sporuri, cu pOSIbI|Itatl de subtotalizare,

pentru salarii de merit, indemnizatji de conducere etc.;

Functionalitate de export a datelor din baza de date in formate uzuale, precum xIs, csv sau rtf, facilitand analiza
statistica de catre utilizatorii autorizatj si transmiterea catre terti, precum INS, DSP, ministere sau CJAS;
Posibilitatea de export a datelor in formatul SIUI,
Modificarile datelor de Personal si Salarizare sunt inregistrate intr-un jurnal de audit, care include detalii despre
sesiunile de lucru, tipul operatiunii, utilizatorul care a efectuat actiunea, perioada si valorile modificate;
Sistemul include un modul master centralizat pentru administrarea generala, gestionarea utilizatorilor, accesului si
securitatii. Accesul este permis doar ufilizatorilor inregistrati si autorizati, cu urmétoarele functionalitati specifice:

o definirea si editarea de profile (grupuri) ca seturi de drepturi;

o adaugarea si stergerea utilizatorilor, precum si alocarea acestora in grupuri;

o administrarea nomenclatoarelor, incluzand adaugare modificare, stergere Si mapare cu standardele
SNSPMS, MS si CNAS. -

MODUL CU INFORMATII DESPRE PERSONALUL DEDICAT ACTIVITATILOR SPECIFICE DEPARTAMENTELOR DE
RESURSE UMANE $I SALARIZARE

Aplicatia faciliteaza managementul structurii organizatorice prin definirea a patru niveluri, respectiv sectoare,
compartimente, subcompartimente si locuri de munca, prin crearea organigramei si stabilirea machetei de personal
(posturile normate). Modulul de raportare utilizeaza datele privind personalul angajat si macheta definiti pentru a
identifica si afisa posturile vacante la nivelul sectiitor;

Sistemul permite introducerea functiilor, cu salarii conform grilelor legale, corespondenta SIUI si nivelul studiilor,
precum si gruparea acestora pe categorii generale, de tip personal sanitar superior, alt personal sanitar superior,
personal sanitar mediu, personal auxiliar, personal TESA efc., in vederea raportarilor statistice;

Pot fi introduse informatji detaliate despre personal, cum ar fi functii secundare, profesii, specializari, competente,
grade didactice, studii, date bancare, asigurari malpraxis, autorizatii de libera practica etc.;

Se asigura functionalitatea de stabilire a normatoarelor de timp de lucru cu optiuni precum 8, 7 sau 6 ore pe zi, de
definire a 2|IeIor considerate sarbatori legale, de specificare a tipului de norma zilnica, norma intreag, jumétate
sau sfert, precum si de calcul automat al numarului mediu de ore lucratoare in functie de norma stabilit3;

Grilele de salanzare pot fi definite in sistem, incluzand reguli complexe pentru calculul zilelor de concediu de
odihna, care iau in considerare vechimea total3 si vechimea in unitate, data angajarii, daci aceasta este in cursul
anului, perioadele de suspendare a contractului si Zilele de concediu de odihna ramase din anii anteriori, in limita
perioadelor permise de legislatie;

Toate formulele de calcul necesare pentru salarizare pot fi parametrizate si configurate in sistem, incluzand sporuri,
prime, mdemnlzatu de concediu medical si de odihna, retineri legale si diverse datorii ale angajatilor;
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Se asigura functionalitatea de calcul al salariului brut si al datoriilor unitatii, avand ca baza de pornire salariul net
al angajatului, in masura in care aceasta abordare este necesara in cadrul parametrizarilor sistemului;

Sistemul gestioneaza informatii complete despre angajati, incluzénd:

o date contractuale: tipul contractului, functia, norma de lucru, durata contractului, starea contractului, datele
de angajare, plecare si revenire, perioadele de intrerupere a vechimii, salariu, sporuri permanente Si
nepermanente etc.;

o date personale: carte de identitate, CNP, data nasterii, prenumele parintilor, numarul copiilor, religie, stare
civila, adresa efc., ‘

o persoane aflate in intretinere, cu influenté asupra deducerilor si declaratjilor specifice;

o informatii suplimentare: conturi bancare, afilieri pensii, date statistice, specializare, grad didactic, cod
parafa, asigurari, persoana inlocuita etc.;

Istoricul informatiilor despre angajati poate fi vizualizat si consultat, permitand urmarirea modificarilor survenite in
timp, _ '

Datele modifi cate in fi sele angajatilor, inclusiv date personale, contractuale si salariale, pot fi exportate in formatul
cerut pentru actuallzarea Registrului general de evidenta a salariatilor (REVISAL).

MODUL INTEGRARE DE GESTIUNE

Se asigura functionalitatea de catalogare a produselor pe categoru Si grupe cu p03|b|I|tatea asocierii de elemente
contabile specn‘" ce, respectlv conturi si articole, in vederea realizarii automate a contarii documentelor;

La configurarea produselor si senviciilor se pot defini campuri obligatorii, cum ar fi unitatea de masur si codul CPV;
Ap||cat|a ofera flexibilitate Tn operarea intrérilor de produse la orice pret, in limitele legii, utilizand diverse
documente, precum factura, bon fiscal, aviz, proces-verbal si altele. Fiecare document introdus poate fi legat de
un cont contabil distinct, rezultand tranzactii contabile personallzate,

Se asigura functionalitatea de completare a unor informatii suplimentare pentru anumite produse, cum ar fi lotui de
fabricatie si data de expirare;

lesirile de produse pot fi operate utilizand metode de descarcare precum FIFO, LIFO, consum explicit sau cost
mediu ponderat;

Pentru iesirile insotite de aviz de expeditie, utilizatorul poate alege daca se aplica pretul de intrare sau pretul de
vanzare;

Sistemul permite inregistrarea operatiunilor de gestiune exclusiv prin intermediul metodelor specifice, precum Nota
de Intrare Receptie, Aviz de Expeditie, Bon de Consum, Bon de Transfer, Transformare, Plus / Minus de inventar,
Dare in folosinta, Casari, Transfer obiecte de inventar. Aceste tranzactii pot fi validate la inchiderea perioadei de
lucru, restrictionand astfel accesul utilizatorilor in vederea efectuarii unor modificéri ulterioare;

Se asigura posibilitatea de introducere, tiparire si contare a foilor zilnice de alimente, cu evidentierea consumului
si a alocatiilor de hrana in functie de regimul alimentar, precum si capacitatea de a tipari rapoarte referitoare la
depasirile sau economiile inregistrate;

Aplicatia ofera functionalitati pentru gestionarea proceselor-verbale de transformare, incluzand introducere, tiparire
si contare;

Se asigura functionalitatea de vizualizare si tiparire a continutului documentelor in orice moment si la orice nivel de
detaliere necesar;

Stocurile pot fi vizualizate pe fiecare gestiune, cu informatii detaliate privind produsele, preturile, datele de expirare,
conturile contabile asociate, articolele bugetare si sursele de finantare;

Dupa introducerea informatiilor necesare, NIR-urile sunt generate si tiparite automat, incluzand detalii despre
sursele de finantare si contractele / comenzile aferente;

Pe baza documentelor primare, aplicatia permite generarea in orice moment a situatiilor valorice si cantitative ale
stocului, la nivel de produs. Utilizatorii pot accesa, de asemenea, istoricul complet al miscarilor, pe gestiuni,
documente de intrare si iesire, furnizori, locuri de consum, surse de finantare si produse, cu detalii specifice pentru
fiecare pret de ach|zme | vanzare,

Sistemul permite generarea si tiparirea rapoartelor privind Balanta de materiale, Balanta obiectelor de inventar, in
magazie si in folosinta, pe locuri de folosinta, Fisa de magazie, F|§a de cont analitic pentru valori materiale, Raport
consumuri, Lista stocuri, Situatie folosinta, Situatie pe locatii si Lista inventar. Toate aceste rapoarte pot fi detaliate
pe gestiuni, conturi, articole bugetare si surse de finantare;
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Aplicatia ofera functionalitati pentru generarea si tiparirea diverselor rapoarte privind obiectele de inventar, cum ar
fi fise, balante, liste de inventariere si documente de casare. Aceste rapoarte pot fi detaliate in functie de sursele
de finantare, conturile contabile, articolele bugetare si locurile de folosinta;
Se asigurd functionalitatea de export automat al datelor operate catre modulul Contabilitate, acestea fiind
transferate sub forma notelor contabile;
Posibilitatea de a importa date externe in documente primare prin definirea unor interfete de import, acolo unde se
considera necesar, )
Sistemul ofera posibilitatea de a exporta materialele sanitare inregistrate, pentru a fi descarcate pe pacient si
evidentiate in decont; .
Se asigura functionalitatea de configurare a mijloacelor fixe, atat in conformitate cu structura nomenclatorului
publicat in legislatie, cat si pe baza unei structuri definite intern;
Aplicatia ofera posibilitatea de a configura i organiza gestiunile, secfiile si locatiile, inclusiv prin utilizarea grupdrilor;
Evidenta mijloacelor fixe se realizeazé pe baza documentelor primare, cu flexibilitatea de a inregistra si activele
deja partial amortizate la momentul achizitiei; ‘ }
Sistemul ofera posibilitatea de a actualiza nomenclatorul care include toate pozitile reglementate prin catalogul
mijloacelor fixe; _ _
Se asigura posibilitatea ajustarii valorii contabile a mijloacelor fixe ca urmare a reevaludrilor, inclusiv automate
conform OG 81/2003 si O 3471/2008, modernizarilor si investitiilor, cu evidentierea distincta a acestor operatiuni.
Totodata, sistemul permite Tnregistrarea altor operatiuni aferente, cum ar fi transferurile intre locatii, casarile si
lipsurile constatate la inventar:; _
Orice modificare sau operatiune privind un mijloc fix se realizeaza doar prin introducerea documentelor aferente,
ceea ce conduce la actualizarea automata a valorilor;
Sistemul calculeaza automat amortizarea mijloacelor fixe incepand cu luna urmétoare punerii in functiune, tinand
cont de sursa de finantare. Rata lunara se calculeaza in functie de regimul de amortizare specific fiecarui mijloc
fix, conform reglementrilor Ministerului Finantelor;
Rapoartele dedicate mijloacelor fixe oferd o imagine completd a tuturor modificrilor patrimoniale, evidentiind
distinct fiecare tranzactie, inclusiv calculul lunar al amortizarii. Utilizatorii pot genera si edita rapoarte esentiale
precum Balanta de mijloace fixe, Balanta de amortizare, structuraté pe centre de cost, Lista de inventariere, Lista
mijloacelor fixe propuse pentru casare, Procesul-verbal de declasare, Registrul numerelor de inventar si macheta
dispozitivelor. Aceste rapoarte oferd posibilitatea vizualizérii detaliate a sursei de finantare, articolelor bugetare,
conturilor contabile si grupei de clasificare;
Fisa mijlocului fix poate fi tiparita oricand, incluzand informatii esentiale precum amortizarea calculats, valoarea
neamortizata, sursa de finantare si locatia de utilizare;
Sistemul tine evidenta bugetelor pentru fiecare sursa de finantare, incepand cu bugetul initial si actualizat cu
modificarile din timpul anului;
Diferentele dintre versiunile succesive ale bugetului anual sunt calculate si inregistrate;
Bugetele pot fi operate si alocate pe perioade trimestriale;
Evolutia bugetului de venituri si cheltuieli poate fi monitorizat si analizata in detaliu pentru fiecare centru de cost,
respectiv sectie interna;
Sistemul permite preluarea creditelor bugetare si a angajamentelor operate in evidenta extracontabild si in executia
bugetara, pe alineate, finantari si conturi, oferind posibilitatea urméririi fiecarui buget in parte;
Bugetele pot fi ajustate, prin suplimentare sau diminuare, in functie de necesitatile stabilite de ordonatorul de
credite. Aceste modificari sunt nregistrate separat, asigurand un control continuu si posibilitatea unei analize
detaliate pe intervale de timp;
Aplicatia, prin configurarea sa distincté, asigura coerenta datelor privind creditele aprobate intre diferite perioade
de timp. Modificarile efectuate la nivelul unei perioade extinse sunt vizualizate automat-in detalierea pe perioade
mai scurte, iar ajustarile realizate pe intervale mai mici se reflects la nivelul perioadei mai mari, conform setarilor
definite: o ' :
Se asigurd controlul permanent al desfasurarii activitatii financiare prin intermediul calculului automat al
disponibilului, functionalitate integraté in modulul de angajamente bugetare; -
Se asigura reflectarea automata in evidenta extracontabil3 a tuturor operatiunilor efectuate asupra creditelor
aprobate, respectiv bugetele initiale si rectificarile bugetare, precum sia angajamentelor bugetare si legale;
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o Aplicatia ofera functionalitati pentru generarea si tiparirea diverselor rapoarte bugetare, cum ar fi cele privind
creditele aprobate, angajamentele legale si bugetare, inclusiv propunerea de angajare a cheltuielilor, executia
bugetara si fisele articolelor bugetare. Aceste rapoarte pot fi tiparite individual sau in format comparativ pentru a
facilita urmarirea disponibilului;

» Documentele de angajamente bugetare, angajamente legale si ordonantari de platé pot fi create in sistem, existand
si functionalitatea de generare automata a acestora pornind de la alte documente, precum contracte, comenzi sau
note contabile;

Datele din modulul Salarizare pot fi importate pentru a crea automat documentele de ordonantare de plata;

» Indicatorii $i codurile de angajament pot fi importate pentru a fi asociate cu angajamentele si ordonantarile;.
Sumele pot fi monitorizate in detaliu, la nivelul indicatorilor si codurilor definite. Sistemul permite urmarirea
disponibilului pe ordonantari si angajamente la nivel de articol bugetar sursa de finantare si centru de cost, calculat
fie in ordinea introducerii documentelor fie cronologic;

» Sistemul genereaza automat contul IBAN al platitorului fn functie de articolul bugetar utilizat pentru plata.

lll. CERINTE NON-FUNCTIONALE ALE SOLUTIEI SOFTWARE

in cadrul Propunerii Tehnice se vor prezenta cel pufin urmatoarele informatii, din care sa rezulte modul concret in care
solutia ofertatd raspunde cerintelor non-functionale privind continuitatea serviciilor, disponibilitatea, securitatea,
administrarea si controlul accesului.

3.1. Backup si inalta disponibilitate
Ofertantul are obligatia de a propune, in cadrul propunerii tehnice, o solutie completd de backup si mecanisme de nalta

disponibilitate pentru platforma integratd de servicii electronice, astfel incét sa fie asigurate continuitatea functionarii,
protectia datelor si posibilitatea restaurarii acestora in caz de incident.
Solutia de backup trebuie sa indeplineasca cel putin urmatoarele cerinte:
» saofere protectie eficientad impotriva erorilor de orice tip, prin realizarea si stocarea de copii de sigurant ale datelor
si, dupé caz, ale configuratiilor relevante ale sistemului;
e sa permita pastrarea mai multor versiuni ale aceleiasi entitati logice, astfel incat sa poata fi realizate restaurari
selective la nivel de fisier, document, inregistrare sau baza de date, in functie de natura componentei afectate;
o sipermitd conflgurarea perioadelor de retentie a copiilor de S|guranta in functle de frecventa si momentul generarii
backup-urilor, precum si de politicile de continuitate si arhivare aplicabile;
» saasigure functionarea sistemului in regim de inaltd disponibilitate, cel putin pentru componentele critice ale
solutiei, respectiv pentru sistemul de baze de date si serverul / serviciile de aplicatie;
» infrastructura locala poate si va fi utilizata pentru redundantd sau backup, fara a gazdui logica aplicationala sau
baze de date operationale, exceptéand situatiile unde componentele instalate local au fost decise a fi utilizate

» sagaranteze continuitatea serviciilor pentru utilizatori in cazul aparitiei unor incidente hardware sau software, prin
mecanisme adecvate de redundant, failover sau solutii echivalente.
Ofertantul va descrie detaliat in propunerea tehnica modul de realizare a backup-ului, inclusiv instrumentele, tehnologiile si
produsele utilizate, daca este cazul, precum si procedura generald de restaurare. Modul de implementare a naltei
disponibilitati, in mediu virtualizat sau fizic, rémane la latitudinea ofertantului, cu conditia prezentérii unei descrieri tehnice
complete privind solutia propusa si a modului in care aceasta asigura atingerea cerlntelor minime impuse.

3.2. Performanta si disponibilitatea solutiei propuse

* In afara perioadelor in care se efectueaza operatiuni planificate de mentenant, sistemul trebuie s& fie disponibil
pentru utilizare zilnica, 24 ore din 24, 7 zile din 7.

o  Orice intrerupere neplanificata a functionérii sistemului va fi tratata ca incident de seventate ridicata, cu prioritate
maxima de remediere.

o Timpul maxim cumulat de intrerupere a sistemului, in intervalul 22:00 - 06:00 a doua zi, nu va depési 10 ore pe an.

 Toate operatiunile de salvare a datelor (backup) trebuie s& se desfasoare, de regula, in intervalul 00:00 - 05:00. in
acelasi interval vor fi planificate si activitatile de intretinere si actuallzare a sistemelor software, in masura in care
acestea pot afecta dlsponlbllltatea serviciilor.

o Ofertantul va descrie in propunerea tehnici masurile prin care asigura mentinerea performantei si disponibilitatii
solutiei, inclusiv modul de monitorizare a componentelor critice si mecanismele de interventie in caz de incident.
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3.3. Securitatea solutiei propuse

Sistemul trebuie sa respecte principiile ,security by design” si ,security by default” si sa asigure, cel putin, urmatoarele:
o Controlul accesului si separarea rolurilor
o Sistemul trebuie sa ofere, odata ce un utilizator s-a conectat, acces protejat la date si functionalitat, astfel
incét fiecare utilizator sa poata accesa exclusiv datele si functionalitatile pentru care are drepturi.
o Drepturile de acces se vor acorda pe principiile ,need to know” si least privilege”.
o Accesul la sistem si la functionalitatile sale se va realiza exclusiv prin canale securizate, utilizand
HTTPS/TLS sau tehnologii echivalente.
o Protectia aplicatiei si a bazei de date
o Sistemul trebuie sa fie protejat impotriva executarii de comenzi rau intentionate catre baza de date,
inclusiv prin validarea parametrilor trimisi si filtrarea datelor de intrare, in vederea prevenirii
vulnerabilitatilor de tip SQL injection si a altor atacuri similare.
o Serviciile din cadrul sistemului trebuie s& includa mecanisme proprii de securitate, inclusiv autentificare si
autorizare la nivel de serviciu, acolo unde acest lucru este aplicabil.
o Mesajele si datele transportate in cadrul sistemului trebuie sa fie securizate prin utilizarea unor protocoale
criptografice actuale, de tip TLS 1.2 sau versiuni ulterioare, ori echivalent.
o Jurnalizare si audit
o Sistemul trebuie sa inregistreze in log-uri securizate evenimente relevante de securitate, precum
autentificari, erori de autentificare, modificari de drepturi, acces la date sensibile, operatiuni administrative
si alte evenimente relevante, in conformitate cu cerintele GDPR si cu legislatia aplicabila.
o Log-urile de securitate nu vor putea fi modificate sau sterse de utilizatorii obisnuiti, iar accesul la acestea
va fi limitat exclusiv la administratorii autorizati sau la alte persoane expres desemnate in acest scop.
» Protectia datelor la stocare
o Pentru datele cu caracter personal si datele sensibile, inclusiv datele medicale, sistemul trebuie sa asigure
mecanisme adecvate de protectie la stocare, de exemplu prin criptare la nivel de disc, baza de date,
tabele sau prin alte mecanisme echivalente conforme cu bunele practici din industrie.
Ofertantul va descrie in propunerea tehnica modul concret in care sunt implementate masurile de securitate de mai sus,
inclusiv componentele si mecanismele utilizate pentru protejarea datelor si serviciilor.

3.4. Administrarea utilizatorilor
o Sistemul trebuie s& permitd administrarea utilizatorilor, a rolurilor acestora si a grupurilor de utilizatori, prin
intermediul unor functionalititi dedicate si securizate.
 Accesul la functionalitatile de administrare a utilizatorilor externi va fi permis numai angajatilor autorizati ai
beneficiarului si va fi reglementat conform procedurilor si politicilor agreate de catre acesta.
e Accesul la functlonalltatlle de administrare a utlllzatonlor interni / angajati va fi permis numai administratorilor de

platforma sau altor utilizatori cu drepturi expres acordate in acest scop, in conformitate cu procedurile si politicile
agreate de beneficiar.

» Administrarea informatiilor despre utilizatori si a datelor de autentificare aferente acestora va fi realizata unitar
pentru toate componentele sistemului, utilizand functionalitatile puse la dispozitie prin interfata solutiei.

o Administratorii sistemului trebuie sa poata adauga utilizatori noi, s& activeze sau s dezactiveze utilizatori, astfel
Tncat un utilizator inactiv s& ramana in sistem fara a se mai putea conecta, precum si sa blocheze temporar accesul
unui utilizator pentru o perioada determinata. '

o Toate operatiunile de administrare a utilizatorilor, inclusiv creare, modificare, dezactivare, blocare, resetare de

parola si alte operatiuni similare, trebuie sa fie jurnalizate, astfel incat sa existe trasabilitate completa asupra
actlunllor efectuate de administratori.

3.5. Administrarea rolurilor

e Sistemul trebuie s3 ofere posibilitatea cumularii mai multor roluri de cétre acelasi utlllzator in functle de atributiile
Si responsabllltatlle acestuia.

o Fiecare rol trebuie sa aiba asociat un set de drepturi predefinite, conﬂgurablle si admlmstrabnle in conditii de
securitate.

o Sistemul trebuie s& permita accesul securizat al utilizatorilor la functionalitati si date pe baza rolurilor asociate.
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o Drepturile de acces ale utilizatorilor trebuie s& poaté fi configurate din interfata sistemului, fara a fi necesare
interventii directe la nivelul codului sursa sau al bazei de date.

3.6. Profilul utilizatorilor

Fiecare utilizator trebuie sa aiba acces la propriul profil de utilizator, in cadrul céruia sa poatd modifica datele
personale, preferintele de notificare si parola de acces in sistem, in limitele stabilite de politicile de securitate si de
administrare aplicabile.

3.7. Flexibilitatea si functionalitatea sistemului
Arhitectura sistemului trebuie s fie deschisa, scalabila si bazata pe standarde larg acceptate in industrie, astfel incat sa
permita interoperabilitatea si integrarea facila cu alte sisteme informatice, prin mecanisme de tip loosely coupled (cuplare
slaba), precum si suport pentru seturi de caractere UTF-8/UTF-16.
Din punct de vedere tehnologic, produsele ofertate si eventualele personalizari trebuie sa fie organizate intr-o maniera
coerentd, astfel incat solutia informaticé sa fie unitara, configurabilad si usor administrabila, fara dependente critice de
interventii manuale asupra codului surs3.
Sistemul trebuie s3 fie configurabil astfel incat sa permita acoperirea tuturor cenntelor functionale deﬁmte in prezentul caiet
de sarcini, fara a fi necesare dezvoltari suplimentare majore, in afara celor asumate prin contract
Caracteristicile flexibilitatii arhitecturii trebuie s& fie demonstrate, cel putin, prin urmatoarele:
 posibilitatea modificarii parametrilor aplicatiei prin interfata de administrare, fara interventii in codul sursa;
o existenta unor mecanisme flexibile de introducere, valldare import si export de date, precum si de interogare a
bazei de date;
e posibilitatea definirii si configurarii de fluxuri de lucru (workflow-uri) direct din aplicatie, de catre utilizatori autorizati,
fara dezvoltare suplimentara;
« utilizarea de standarde tehnice deschise si recunoscute, precum XML, JSON, HTTP/HTTPS, REST, TLS/SSL sau
echivalente;
» utilizarea unei arhitecturi modulare, care permite modificarea sau nlocuirea unor componente fara impact major
asupra celorlalte componente ale sistemului;

 existenta unei interfete grafice ergonomice, intuitive si unitare, cu suport multi-imba si coerentd la nivelul
elementelor de design si interactiune.

3.8. Drepturi de proprietate intelectuala

Datele rezultate din utilizarea solutiei informatice de cétre Autoritatea Contractanta sunt si rAmén proprietatea exclusiva a
acesteia. Furnizorul nu dobandeste niciun drept asupra acestor date, cu exceptia dreptului de prelucrare in scopul executarii
contractului. ’ ‘

in ceea ce priveste componentele software dezvoltate sau personalizate in cadrul contractului, Autoritatea Contractant’
dobandeste un drept nelimitat, neexclusiv, irevocabil si transferabil de utilizare, modificare, extindere si dezvoltare ulterioara
a acestora fara restrictii teritoriale sau temporale.

Drepturile asupra produselor software standard (inclusiv COTS sau componente preexistente ale ofertantului) raman la
fumizor sau la tertj licentiatori, conform conditiilor de licentiere, insa Autoritatea Contractanta va beneficia de dreptul de
utilizare pe mtreaga durats contractuals.

Prevederile privind drepturile asupra componentelor dezvoltate se aplica exclusiv elementelor realizate specific pentru
proiect, care nu fac parte din produse software standard sau librarii existente anterior contractului.

3.8.1. Transfer drepturi de proprietate intelectuala / Cod sursa

Furnizorul are obligatia de a I|vra la receptia finald, codul sursa pentru toate componentele software dezvoltate in cadrul
contractului, impreuna cu;

« instructiuni de instalare si configurare;
* documentatie tehnica relevantd (arhitectura, baze de date, interfete API);
* descrierea componentelor dezvoltate si a modului de integrare in sistem.

Codul sursa va fi predat intr-o forma care s& permita intretinerea si dezvoltarea ulterioara a componentelor respective de
catre Autontatea Contractanta sau de catre un tert desemnat.

Pentru componentele furnizate in model Saa$S sau pentru produsele software standard, nu se solicita livrarea codului sursa,
insa furnizorul va asigura documentatia necesara utilizarii, configurarii si integrarii acestora.
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Furnizorul are obligatia de a asigura posibilitatea exportului complet al datelor intr-un format deschis {ex: XML, JSON sau
echivalent), la incetarea contractului, fara costuri suplimentare. .
Nu se solicita predarea codului sursa pentru componentele software standard (COTS sau echivalent) preexistente.

Ofertantul are obligatia de a delimita in mod explicit, in cadrul propunerii tehnice, componentele standard (COTS sau
echivalent), activitdtle de configurare/parametrizare si eventualele dezvoltari personalizate, inclusiv din perspectiva
impactului asupra arhitecturii solutiei si a drepturilor de proprietate intelectuala.

Aceasta delimitare va fi utilizata in procesul de evaluare pentru verificarea conformitatii solutiei ofertate.

3.9. Garantie si suport tehnic
Garantia serviciilor prestate se acorda pe o perioadd de minimum 60 luni de la data acceptantei finale.

Prin asigurarea garantiei, fumnizorul isi asuma, in cadrul costului ofertat, urmatoarele tipuri de servicii:
Mentenanta corectiva
 remedierea, fara costuri suplimentare, in conformitate cu nivelurile de serviciu agreate, a oricérei disfunctionalitati
fata de cerintele caietului de sarcini sau fata de specificatiile agreate formal pe parcursul implementarii;
» remedierea disfunctionalitatilor care afecteaza functionarea totald sau parfiald a sistemului ori functionarea
acestuia in afara parametrilor acceptabili.

Mentenanta preventiva
» aplicarea de actualizéri, patch-uri de securitate si ajustari tehnice necesare pentru mentinerea functionarii conforme
si a nivelurilor de performants;
o realizarea de actualizéri minore ale solutiei informatice, necesare pentru mentinerea compatibilitatii cu
infrastructura si componentele software suportate;
e dezvoltarile de functionalitéti noi, cu impact major, vor face obiectul unor acte aditionale distincte.

Asistenta pentru migrarea datelor
» fumizarea de suport pentru migrarea datelor catre un alt sistem, la solicitarea Autoritatii Contractante, inclusiv:
o exportul datelor in format structurat si deschis;
o documentarea formatelor de date;
o suport tehnic pentru realizarea operatiunilor de export.

Pentru raportarea incidentelor, furnizorul va asigura cel putin urmatoarele mecanisme:
e acces la o aplicatie de tip help-desk pentru raportarea si urmarirea incidentelor sau o funcionalitate echivalenta
integrata in sistem;
e desemnarea unui responsabil dedicat pentru suport tehnic, disponibil in Zilele lucratoare in intervalul 08:00-17:00.

Furnizorul va comunica in prealabil Autoritatii Contractante fista operatiunilor de mentenanta planificate. Acestea vor fi
realizate, de regula, in afara programului normal de lucru (Luni-Vineri, 08:00-17:00) sau in zile nelucratoare.

Fumnizorul va asigura un punct unic de contact pentru suport tehnic, disponibil personalului autorizat al Autoritatii
Contractante.

SLA - timpi de raspuns si rezolvare

Fiecare incident este incadrat intr-un nivel de prioritate, in functie de impact:

Critic (Urgent) - sistem indisponibil sau functionalitate critic indisponibila:;
Mare - impact semnificativ, far3 solutie alternatlva

Mediu — impact partial, cu solutii altenative disponibile;

Minor - impact redus.

Fumizorul va respecta urmatorii timpi:
Nivel prioritate  Timp de réspuns (maxim) Timp de rezolvare (maxim)
Critic 10rd 1 zi calendaristicd
Mare 2ore 2 Zile lucratoare
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Mediu 4 ore 3 zile lucratoare
Minor 8 ore 5 zile lucratoare

3.10. Servicii de instruire si dezvoltare a competentelor digitale

Implementarea solutiei informatice presupune un proces structurat de instruire, necesar pentru asigurarea utilizarii corecte,
eficiente si sustenabile a sistemului de catre toate categoriile de utilizatori din cadrul unitatii sanitare.

Scopul serviciilor de instruire il constituie dezvoltarea competentelor digitale ale personalului si asigurarea autonomiei
operationale a Autoritatii Contractante in utilizarea solutiei informatice.

3.10.1 Categorii de utilizatori instruiti
Furnizorul va asigura instruirea diferentiata pentru urmatoarele categorii:
a. Personal medical
»  medici - utilizarea functionalitatilor clinice, gestionarea dosarului electronic, acces la rezultate si monitorizare
tratamente; , ' o
» - asistenti medicali - introducere si actualizare date clinice, operare fluxuri medicale.
b. Personal administrativ
o registratura — gestionare documente si dosare electronice;
» personal financiar/logistic — utilizare module administrative (stocuri, aprovizionare, raportare).
c. Personal IT
» administrare sistem, baze de date, monitorizare, securitate, suport utilizatori.
d. Management
o utilizare rapoarte, indicatori, analize pentru decizie.

3.10.2 Cerinte privind desfasurarea instruirii
Instruirea se va realiza dupa implementarea si configurarea finald a sistemului, in conditii operationale reale:
 Tnmediul de productie sau intr-un mediu de test identic functional;
» pe date relevante sau seturi de date simulate apropiate de realitate;
 adaptat pe roluri si scenarii reale de utilizare.
Programul de instruire trebuie s& indeplineasca cumulativ urmatoarele:
1. Acoperire '
o instruirea intregului personal relevant al Autoritatii Contractante;
o gruparea participantilor pe categorii de utilizatori si niveluri de competent?.
2. Structura
o sesiuni de instruire de minimum 4 ore/zi;
o grupe de maximum 30 de participanti;
o includerea unor module dedicate:
= utilizarii sistemului;
= securitatii datelor si GDPR;
= utilizarii responsabile a resurselor digitale.
3. Metodologie
o  sesiuni teoretice + aplicatii practice;
o scenarii reale de lucry;
o demonstratii functionale in sistem.

3.10.3 Livrabile obligatorii ale serviciilor de instruire
Furnizorul va livra cel putin urméatoarele:
e planul de instruire (calendar, grupuri, tematici);
suporturi de curs (manuale utilizator, ghiduri operationale, materiale video dac exists);
proceduri de utilizare pentru fiecare categorie de utilizatori;
liste de prezentd semnate;

rapoarte de instruire (per sesiune si consolidat);
rezultate evaluare participanti;

certificate de instruire pentru participanti.
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3.10.4 Evaluarea instruirii
Furnizorul are obligatia de a evalua nivelul de cunostinte dobandite:
o testare la finalul fiecarei sesiuni;
o criterii minime de promovare definite in prealabi;
e emiterea de certificate de instruire.
e minimum 70% din participanti trebuie sa promoveze evaluarea, altfel instruirea se reia fara costuri suplimentare.

3.10.5 Instruirea administratorilor

Furnizorul va asigura instruire dedicata pentru personalul tehnic al Autoritatii Contractante, care va acoperi cel putin:
e administrarea aplicatiei;

administrarea bazei de date;

monitorizare si performanta;

securitate si control acces;

backup si restore;

suport utilizatori.

La finalul instruirii;
» personalul IT trebuie s& poata opera sistemul independent de furnizor, in conditii normale de exploatare;
o trebuie realizat transfer efectiv de know-how, nu doar prezentare teoretica.

3.11. Respectarea principiului DNSH

Solutia software implementata va respecta principiul ,Do No Significant Harm” (DNSH), conform Regulamentului (UE)
2021/241 si Ghidului tehnic 2021/C58/01.

In acest sens:
proiectul nu include achizitii de echipamente hardware si nu genereaza fluxuri materiale cu impact asupra mediului;
« solutia contribuie direct la reducerea consumului de hartie prin digitalizarea fluxurilor;
» toate procesele implementate sunt realizate in format electronic;
» solutia nu genereaza emisii suplimentare de gaze cu efect de sera si nu implica activitati cu impact negativ asupra
mediului; _
« serviciile furnizate sunt neutre din punct de vedere al utilizrii resurselor naturale.

Furnizorul are obligatia de a livra, la finalul implementérii:
e raport de conformitate DNSH, care va include:
o descrierea masurilor implementate;
o justificarea conformitatii;
o evidente/documente suport.

IV. IPOTEZE SIRISCURI

In pregatirea Ofertei, Ofertantii trebuie sé aiba in vedere cel putin riscurile si ipotezele descrise in continuare. La intocmirea
ofertei, Ofertantul trebuie sa ia in considerare resursele necesare, de timp, fi inanciare, umane, tehnice si de orice alta natura,
pentru prevenirea, diminuarea si gestionarea riscurilor identificate.
Ipotezele care pot fi considerate la momentul i inceperii procedurii de achizitie sunt urméatoarele:
e continutul serviciilor solicitate este descris in mod explicit in Caietul de Sarcini;
. corelatla dintre resursele necesare si rezultatele asteptate este realist;
« inceperea servicillor se va realiza in perioada estimati prin documentatia de atribuire;
e nu sunt anticipate schimbéri majore ale cadrului institutional si Iegal care sa afecteze in mod semnificativ
implementarea si desfasurarea in bune conditii a Contractului;
e foate mformatule relevante si disponibile la nivelul Autoritatii Contractante pentru realizarea serwculor vor fipuse la
dispozitia Contractantulm in conditiile si la termenele convenite.
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Contractantul va semna un acord de confidentialitate la momentul semnarii Contractului si va respecta toate instructiunile,
politicile si regulile aplicabile privind utilizarea, protejarea si divulgarea informatiilor confidentiale, dupa cum este cazul.

4.1 Riscuri identificate de Autoritatea Contractanta

4.1.1 Riscuri identificate la nivelul Proiectului, cu relevanta pentru achizitie

e Risc tehnic, nivel semnificativ: nerespectarea Contractului de finantare si a Cererii de finantare.
Masuri de atenuare: realizarea unor sedinte initiale de lucru cu managerul de proiect si cu expertii implicati in
managementul proiectului, in cadrul carora sa fie prezentate, analizate si insusite prevederile Contractului de finantare,
ale Cererii de finantare, ale bugetului proiectului si ale planificarii generale, astfel incat sa fie stabilita o procedura clara
de coordonare si implementare conforma.

« Risc tehnic, nivel semnificativ: existenta unor erori de proiectare, omisiuni sau asumptii privind posibilitatile tehnologice
de realizare a cerintelor formulate in documentele puse la dispozitie de Autoritatea Contractantd, determinate la momentul
depunerii proiectului.

Masuri de atenuare: Caietul de Sarcini este elaborat astfel incat sa lase oricarui potential ofertant libertatea de a propune
tehnologiile, componentele si mecanismele adecvate solutiei ofertate, cu respectarea cerintelor functionale si non-
functionale minime.

« Risc tehnic, nivel semnificativ: neincadrarea in termenul stabilit pentru finalizarea serviciilor, ca urmare a adaugarii de
activitati sau a aparitiei unor solicitdri suplimentare de informafii, in functie de progresul activitafilor.
Masuri de atenuare: Autoritatea Contractanta a stabilit ca solutia sa fie realizaté pnntr—o combinatie de componente
software dezvoltate specific si componente existente de tip COTS, astfel incat s se asigure un echilibru intre flexibilitate,
control asupra functlonalltatllor si respectarea termenelor de implementare, evitand atét dependenta exclusiva de produse
standard, cét si rlscunlevasoclate unei dezvoltari integrale de la zero.

» Risc tehnic, nivel semnificativ: depasirea duratei de realizare a activitdfilor asumate prin Propunerea Tehnica.

Masuri de atenuare: Autoritatea Contractantd diminueaza acest risc prin solicitarea unei Propuneri Tehnice detaliate,

care s includa o component clara de management de proiect, resurse adecvate si o planificare realista a etapelor i

livrabilelor.

Risc tehnic, nivel semnificativ: nealinierea intre cerintele functionale ale Autoritatii Contractante si solutia tehnica

propusa/implementata.

Masuri de atenuare: realizarea unei etape obligatorii de analizd detaliatad (business analysis), validarea cerintelor

impreuna cu utilizatorii-cheie, definirea specificatjilor functionale si tehnice si aprobarea acestora inainte de inceperea

dezvoltarii efective.

« Risc financiar, nivel mediu: neaprobarea sau aprobarea intarziata a cererilor de transfer, cu impact asupra fluxului de
numerar.
Masuri de atenuare: coordonarea, supravegherea si monitorizarea atenta a intocmirii cererilor de transfer, verificarea
corectitudinii si completitudinii acestora inainte de transmltere precum si mentinerea unei comunicari constante cu
reprezentantii 1 off iterii de proiect ai autoritatii competente.
» Risc financiar, nivel mediu: aparitia unui cash-flow negativ pe durata implementérii, ca urmare a intérzierilor la platé sau
a aparitiei unor cheltuieli neeligibile.
Masuri de atenuare: asigurarea capacitatii operationale si financiare a beneficiarului pentru a sustine temporar fluxul de
numerar, planificarea atentd a achizitiilor si respectarea bugetului aprobat, in scopul reducerii riscului de generare a
cheltuielilor neeligibile. '
Risc privind resursele umane, nivel redus: indisponibilitatea resurselor umane, ca urmare a imboln&virii, suprasolicitarii
sau altor cauze, cu incércarea personalului disponibil si aparitia unor potentiale disfunciionalitati interne.
Masuri de atenuare: intocmirea corecta a fi selor de post, definirea clard a atributjilor, echilibrarea sarcinilor de lucru,
gestionarea adecvatd a timpului de munca si estimarea realisté a duratelor actwntatnlor
« Risc privind resursele umane, nivel redus: performanta slaba a departamentului de resurse umane si identificarea unor
persoane nepotrivite pentru pozitiile din proiect.
Masuri de atenuare: planificarea din timp a nevoilor de personal, definirea clars a prof Iunlor necesare 5| dupa caz,
completarea expertizei prin contractarea de servicii externe de asistenta si consultanta.
Risc privind resursele umane, nivel mediu: schimbari de personal in poziti-cheie pentru proiect.
Masuri de gestionare: identificarea unor persoane potrivite pentru preluarea responsabilitatilor, existenta unui plan de
inlocuire si instruirea accelerata a persoanelor desemnate pentru asigurarea continuitatii.
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o Risc privind resursele umane, nivel redus: posibilitatea ca personalul tehnic, prin actiunile sale, s afecteze sau sa
produca daune datelor arhivate in sistem. _
Masuri de gestionare: definirea si comunicarea clard a tipurilor de erori posibile, instruirea personalului tehnic,
implementarea unor controale stricte de acces la date si logarea tuturor actiunilor cu impact asupra arhivei.

4.1.2. Riscuri specifice implementarii solutiei IT

» Risc tehnic, impact redus: dificultdti tehnice neprevazute, susceptibile sa determine intérzierea unor activitati.
Masuri de atenuare: realocarea resurselor pe activitdtile unde apar dificultati, monitorizarea regulata a progresului si
replanificarea, dupa caz, a resurselor si activitatilor.

« Risc tehnic, impact redus: interes sau implicare redusa a utilizatorilor in scenarile de validare si testare.
Masuri de atenuare: implicarea utilizatorilor prin sesiuni de prezentare a capabilitétilor si avantajelor sistemului, precum
si nominalizarea unor utilizatori-cheie (,key users”) in procesul de definire si validare a scenariilor de testare.

« Risc tehnic, impact redus: lipsa capacitatii infrastructurii de transport de date si / sau a conexiunii la internet, inclusiv
din perspectiva latimii de banda.

Masuri de atenuare: asigurarea unei conexiuni de intemet adecvate cerintelor proiectului si monitorizarea capacitatii
infrastructurii utilizate pentru accesarea solutiei.

eRisc de natura  organizatoricd, impact redus: intarzieri in  realizarea livrabilelor.
Masuri de atenuare: planificarea timpurie a livrabilelor si a structurii acestora, monitorizarea periodica a progresului si,
daca este necesar, redistribuirea efortului si resurselor pentru atingerea obiectivelor.

 Risc de naturd organizatorica, impact redus: interes scazut al beneficiarilor pentru rezultatele proiectului.
Mésuri de atenuare: realizarea masurilor de informare si promovare a rezultatelor proiectului pe tot parcursul
implementarii, cu evidentierea beneficiilor generate de utilizarea solutiilor implementate.

» Risc de naturd organizatorica, impact redus: schimbdri de personal in poziti-cheie ale proiectului.

Masuri de atenuare: identificarea imediata a persoanelor potrivite pentru preluarea sarcinilor si instruirea acestora intr-
un ritm accelerat.

» Risc de natura financiard, impact redus: neplata sau plati intarziate.
Masuri de atenuare: planificarea adecvata, din timp, a bugetului Autoritatii Contractante si monitorizarea atent a fluxurilor
financiare.

e Risc de natura juridica, impact redus: modificari legislative sau schimbéri ale procedurilor administrative aplicabile.
Masuri de atenuare: monitorizarea cadrului legislativ aplicabil, identificarea rapida a impactului asupra livrabilelor,
documentelor si configuratiilor relevante si implementarea in timp util a masurilor necesare pentru conformare.

4.2 Cerinte pentru ofertant privind riscurile
Tn cadrul Propuneru Tehnice se vor prezenta cel putin urmétoarele informati:
-e  confirmarea faptului c& Ofertantul a luat cunostinta de riscurile prezentate de Autoritatea Contractant sile are in
vedere in planificarea proiectului;
* eventualele observatii, clarificari sau ajustari propuse de Ofertant cu privire la riscurile prezentate de Autoritatea
Contractants, dupa caz;
o  riscuri suplimentare identificate de Ofertant, inclusiv pe baza experientei proprii din pronecte similare, Tnsotite de
masurile propuse pentru prevenirea, diminuarea sau gestionarea acestora.

V. ABORDARE $| METODOLOGIE iN CADRUL CONTRACTULUI

Autoritatea Contractanta solicita Ofertantului s& descrie modul in care va fumiza, confi igura, dezvolta si implementa solutia

software ofertatd, avand in vedere cé obiectul contractului il reprezinta o platform software mtegrata care poate mclude
atat componente eX|stente cét si dezvoltari de functionalitati suplimentare.

Propunerea Tehnica trebuie sa reflecte in mod clar:
- componentele existente ale solutiei;
- componentele care vor fi conﬂgurate/parametnzate
— componentele care vor fi dezvoltate in cadrul contractului.

In cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele:
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a. Intelegerea proiectului
— modul in care Ofertantul intelege contextul, obiectivele si rezultatele urmarite;
—modul in care solutia propus raspunde nevoilor Auitorittii Contractante.
b. Descrierea solutiei
- prezentarea arhitecturii generale (cu diagrama);
— descrierea componentelor si modulelor principale;
- delimitarea clar intre functionalititi existente si cele care urmeaza a fi dezvoltate;
- descrierea integrarilor si a mecanismelor de interoperabilitate.
¢. Modul de implementare
—modul de configurare si parametrizare;
— modul de dezvoltare a functionalitatilor suplimentare (unde este cazul);
- modul de integrare cu alte sisteme;
— modul de import/migrare a datelor;
- implicarea utilizatorilor in validarea solutiei.
d. Metodologia de lucru
- etapele propuse (analiza, configurare, dezvoltare, testare, punere in productie etc.);
- modul de organizare a activitatilor si responsabilitatilor;
- modul de asigurare a calitatii;
—modul de gestionare a riscurilor;
- modul de documentare si transfer de know-how.
e. Conformitate . =~~~ o
- prevederile legale si tehnice avute in vedere (GDPR, securitate, interoperabilitate etc.);
- modul in care solutia respectd aceste cerinte.

Propunerea tehnic trebuie sa fie corelaté cu cerintele din Caietul de Sarcini si sa evidentieze clar modul in care acestea
sunt acoperite, inclusiv prin indicarea naturii implementarii (functionalitate existenta / configurare / dezvoltare).

VI. PLAN DE LUCRU PENTRU ACTIVITATILE/SERVICILE SOLICITATE

Ofertantul va prezenta un plan de lucru pentru implementarea solutiei software, corelat cu metodologia propusa, care sa
includa atét activittile de configurare, cét si eventualele activitati de dezvoltare si integrare.
Planul trebuie s fie realist, coerent si adaptat complexitatii solutiei propuse.

Tn cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele:
* Structura activitatilor
— etapele principale ale proiectului (ex.: analiza, configurare, dezvoltare, integrare, testare, punere in productie, instruire,
suport);
— descrierea activitatilor si sub-activitatilor aferente fiecarei etape.
* Planificarea in timp '
- durata activitatilor,
— succesiunea si dependentele dintre acestea;
- graficul Gantt.
* Jaloane
- identificarea momentelor-cheie (ex.: finalizare analiz3, finalizare configurare, finalizare dezvoltare, testare, punere in
productie etc.).
*Resurse .
- echipa alocats;
— roluri si responsabilitati;
— nivel de experienta relevant.
* Organizarea decizionala
- modul de luare a deciziilor;
- responsabilitétile partilor;
~ mecanismele de comunicare si escaladare.
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Planul de lucru trebuie sa demonstreze capacitatea Ofertantului de a |mplementa solutia in termenele stabilite, inclusiv in
cazul in care sunt necesare dezvoltéri software. _

Dupa semnarea contractului, planul de lucru poate fi detaliat si ajustat de comun acord, faré a afecta obiectivele si termenele
asumate. '

Cofinantat de
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VIl. LOCUL SI DURATA DESFASURARII ACTIVITATILOR

7.1 Locul desfasurarii activitatilor )
Activitatile aferente implementarii solutiei informatice se vor desfasura, in functie de natura acestora, atét la sediul Autoritatii
Contractante, cat si la sediul Furnizorului, precum si prin mijloace electronice (remote), in masura in care acest lucru nu
afecteaz calitatea livrabilelor si atingerea obiectivelor contractului.

Activitatile care implic& interactiune directa cu utilizatorii finali, validarea functionalitatilor, instruirea personalului sau punerea
in productie se vor desfasura, de reguld, la sediul Autoritatii Contractante (on-site), cu participarea personalului desemnat.
Activitatile de dezvoltare, configurare, suport tehnic sau testare internd pot fi realizate remote, cu conditia respectrii
cerintelor de securitate si confidentialitate a datelor.
Furnizorul are obligatia de a asigura prezenta on-site, la solicitarea Autoritatii Contractante, pentru activitati critice precum:
+ analiza si definire cerinte;
+ validare solutie;
* instruire utilizatori;
* testare finala si punere in productie.
Pentru activitatile desfasurate on-site se vor intocmi documente de evidenté (procese-verbale, liste de prezents, rapoarte
de activitate), semnate de ambele parti.
Modalitatea concret de desfasurare a activitétilor va fi stabilita in cadrul planului de implementare, cu respectarea cerintelor

prezentului caiet de sarcini si a dreptului Autorltatu Contractante de a solicita desfasurarea anumitor activitati in format on-
site.

7.2, Durata prestarii serviciilor

Activitatile din cadrul contractului vor incepe la data emiterii Ordinului de incepere de catre Autoritatea Contractants, ulterior
semnarii contractului de achizitie publicé si constituirii garantiei de buna executie.

Ordinul de incepere va fi emis in termen de maximum 5 zile de la data constiturii garantiei de buna executie.

Durata de implementare a solutiei software va fi stabilitd prin Propunerea Tehnic a ofertantului, in functie de complexitatea
solutiei, volumul activitatilor de configurare, integrare si instruire, precum si de resursele alocate, fara a depasi un termen
maxim de 12 luni de la data Ordinului de incepere. in aceasts perioada, ofertantul desemnat céstigator va realiza toate
activitatile necesare implementdrii sistemului informatic integrat, inclusiv configurare, integrare, testare si punere in
functlune

Durata contractului este perioada cuprinsa intre data semnarii de catre ambele parti si data expirarii perioadei de garantie
tehnica si suport, respectlv minimum 60 de luni de la data acceptantei finale. Pe durata perioadei de garantie:

- se vor remedia fara costuri suplimentare toate defectele si neconformitétile;

- se va asigura suport tehnic conform nivelurilor de serviciu stabilite;

- se vor furniza actualizéri necesare mentinerii functionalitatii si securitatii sistemului.

Perioada de garantie este obligatorie si face parte din cerlntele minime ale achizitiei.

7.3 Structura livrabilelor si desfisurarea in timp a activitatilor

Tn cadrul perioadei de |mplementare Contractantul are obhgatla de arealiza toate activitatile necesare si de a livra rezultatele
asumate in conforrmtate cu metodologia propusa si cu planul de lucru aprobat.

Implementarea solutlel se va reaiiza etapizat, pe baza urmatoarei structuri minimale de livrabile:
+ Livrabilul 1 - Instalare si configurare initiala a platformei
 La finalul acestei etape, squtla trebuie s3 fie instalaté/configuratd in mediul de productie sau test, accesibil utilizatorilor

desemnati si funct|onala dln punct de vedere tehnic, permitand autentificarea, accesul si utilizarea functionalitatilor de
baza '

Spitalul de Recuperare Neuromotorie Dr. Corneliu Barsan Dezna
- Unitate aflatd in subordinea Ministerului Sanatati -
Loc. Dezna, str. Sperantei, Nr. 5, jud. Arad,
CIF 3861927, tel.: 0257.312.617, 0729.167.201,
www.spitaluldezna.ro , email: spitaluldezna@yahoo.com , spitaluldeznamedical{Eyahoo.com 33din 54



Cofinantat de
Uniunea Europeana

-‘é" Program Sanatate
i (]
* Livrabilul 2 - Configurare si dezvoltare componente non-clinice

Vor fi configurate si, dupa caz, dezvoltate functionalitatile non-clinice, in conformitate cu cerintele caietului de sarcini si
cu fluxurile definite impreuna cu Autoritatea Contractanta. . '

* Livrabilul 3 - Configurare si dezvoltare componente clinice
Vor fi configurate si, dupa caz, dezvoltate functionalitdtile clinice, inclusiv fluxurile medicale, structurile de date si
integrarea cu sisteme existente.

» Livrabilul 4 - Testare functionala (UAT) si validare
Testarea se va realiza pe baza unor scenarii de test agreate, iar validarea se va face prin acceptarea formala de catre
Autoritatea Contractant, in baza indeplinirii cerintelor functionale si nefunctionale. -

+ Livrabilul 5 - Instruire
Se vor realiza sesiuni de instruire documentate, cu participarea utilizatorilor desemnatj, fi nallzate prin procese- verbale
de instruire.

* Livrabilul 6 — Documentatie
Seva preda documentatla completa (tehnlca si operatlonala) necesara utilizarii $i administrarii squtlel

Pentru ﬂecare I|vrab|I Ofertantul va avea in vedere ¢4 acesta trebuie s fie:

- complet, coerent si corelat cu actlwtatlle realizate;

- verificabil obiectiv: , _

- supus unui proces formal de acceptanta.

Fiecare livrabil va include, dupa caz:

- descrierea continutului;

- rezultatele obtmute ’

- modul de verifi icare;

- criterii de acceptanta;

- responsabilitati de validare.

Validarea livrabilelor se va realiza pe baza unor criterii de acceptanté definite, incluzand scenarii de test, rezultate asteptate
si verificarea conformittii cu cerintele caietului de sarcini. In cazul identificarii unor neconformitati, Dezvoltatorul/Furnizorul
are obligatia de ale remedia fntr-un termen rezonabil, fara costuri suplimentare.

7.4 Corelarea activitatilor si flexibilitatea implementarii
Pianul de lucru detaliat va fi stabilit la inceputul contractului si aprobat de Autoritatea Contractanta.

Ajustarile ulterioare sunt permise doar in masura in care nu afecteazd termenele generale, jaloanele si obiectivele
contractului si vor fi justificate corespunzator.

7.5 Regimul termenelor

Toate termenele sunt raportate la data Ordinului de incepere.

Durata totala de implementare nu poate depési perioada prevazuta in documentatia de atribuire.

Ofertantul va propune termene detaliate pentru fiecare livrabil, care vor deveni obligatii contractuale dups semnarea
contractului.

Modificarea termenelor se poate realiza doar in conditiile legii si cu respectarea contractului de finantare, fara afectarea
duratei totale a implementarii.

VIll. RESURSELE NECESARE/EXPERTIZA NECESARA PENTRU REALIZAREA ACTIVITATILOR IN CONTRACT ]
OBTINEREA REZULTATELOR

in vederea implementarii cu succes a contractului de servicii, Prestatorul va organiza si va pune la dispozitia Achizitorului o
echipa de experti care, prin atributiile si pregatirea lor, vor realiza executia tuturor activitatilor previzute in contract.
Prestatorul se obliga sa pastreze, atat el, cat si resursele umane propuse, confi dentlalltatea asupra informatiilor primite de
Ia Ach|2|tor pe parcursu! derulérii contractului si asupra rezultatelor obtinute in executarea acestuia,

Prestatorul este,'responsabil integral pentru:
- stabilirea componentei echipei de proiect;
e organizarea si coordonarea expertilor propusi;
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o  asigurarea resurselor necesare desfasurarii in bune conditii a tuturor activitatilor solicitate prin prezentul Caiet de
sarcini

.....

cheie / suport) este in raspunderea ofertantllor

o s fumizeze orice personal suport necesar pentru indeplinirea corespunzitoare a obligatiilor contractuale pe toata
durata de executie a contractului;

» sa prezinte in cadrul propunerii tehnice rolul si responsabilitatile acestora, precum si orice informatii relevante

_ privind pregatirea si experienta/competentele profesnonale
Prestatorul trebuie sa asigure folosirea echipamentelor adecvate pentru toti expertii, inclusiv consumabilele si facilitatile
necesare (de ex.: laptop cu software aferent, acces la internet, servicii de voce/date), precum si orice alte resurse materiale
necesare.
Ofertantul:

« va descrie, in cadrul propunerii tehnice, modalitatea in care va asigura sprijinul necesar intregii echipe de experti,
atat in ceea ce priveste resursele umane (experti, personal suport), cat si logistica si infrastructura tehnica
(ech|pamente/dotar|)

o are obligatia asnguraru resurselor financiare necesare pentru a sprulnl act|V|tat|Ie expertllor in cadrul proiectului,
inclusiv plata la timp a acestora, astfel inct s fie create premisele optime pentru buna indeplinire a contractului.

Sunt considerate ca fiind incluse Tn preful total ofertat pentru executia contractului toate costurile conexe necesare
desfasurarii activitatilor, inclusiv, fara a se limita la:

e cheltuieli de deplasare ale personalului propriu (diurna, transport, cazare, masa);

e cheltuieli legate de redactarea, multiplicarea si circularea documentatiei de contract/livrabilelor, precum si

~ materialele necesare desfasuraru activitatilor conexe (management de pr0|ect expertiza specializata, consultanta
etc.).
8.1, Definitii de termeni
La probarea cerintelor minime si/sau a factorilor de evaluare se vor avea in vedere urméatoarele definitii

1. ,A face dovada” inseamna prezentarea de documente doveditoare / justificative care probeaza participarea
persoanei propuse, cum ar fi. scrisori de recomandare, certificate de predare-primire, recomandari, procese-
verbale de receptie, certificate constatatoare sau orice alte documente doveditoare ale participarii expertului in
proiecte/contracte. ‘

2. ,Proiect/contract similar ca anvergura si complexitate” inseamna un proiecticontract in care, prin produsul
software furnizat si prin serviciile conexe de implementare a unei solutii informatice, s-a realizat digitalizarea
proceselor de front-office si back-office.

3. ,Studii superioare de speclalltate absolvite” inseamna;

o studii superioare in unul dintre domeniile: informatica / matematica-informatica / cibernetic, informatica
economica / tehnologia informatiei / calculatoare / automatica / ingineria sistemelor, sau domenii similare cu
relevanta fata de activitétile desfasurate in proiect,

sau ‘ _

.o studii superioare finalizate cu diploma de licenta sau echivalent, urmate de cursuri de formare/reconversie
profesionala in domeniul IT&C.

Avéand in vedere compIeX|tatea contractului, specificul activitatii Achizitorului si al solutiei tehnice solicitate, precum si
necesitatea ca Prestatorul sa gestioneze metodologic procesul de |mpIementare Autoritatea Contractant3 formuleaz3
cerintele mmlme obligatorii privind componenta si responsabllltatlle echipei de proiect, dupa cum urmeaza.

Ofertantii vor proba ca dispun de expertii chele enumerati in continuare si ca acestia mdephnesc cerintele stabilite.
- In cadrul Propunerii Tehnice se vor prezenta cel putln urmétoarele mformatn la nivelul echlpe| de experti:

o diagrama organizational3 a echipei de expertl propusa, care releva modalitatea de organizare a echipei, rolurile Si
responsabilitatile interne; :

o lista expertilor propusi, prezentand pentru fiecare expert:
o CV format EuroPass;
o. incazul in care persoana propusa nu este angajat al prestatorulun 0 declarat|e de dlspombllltate Sio declaratle

de. confidentialitate, semnate, prin care expertul isi exprimi dlsponlblhtatea pentru |ndepl|n|rea
responsa_bllltatllor aferente pozitiei pentru care este propus;
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o documente doveditoare ale calificarii educationale si/sau profesionale (daca au fost solicitate): diploma de
licenta sau echivalent / studii postuniversitare / studii de masterat / doctorat / alte cursuri finalizate cu certificar
recunoscute la nivel national/international, ori experienta profesionala relevanta, conform art. 7 alin. (3) din
Instructiunea ANAP nr. 1/2017;

o personalului nerezident i se permite sa prezinte certificari/autorizari echivalente emise in tara de rezident;

o documente doveditoare care probeaza experienta specificd (dacd a fost solicitatd), care trebuie sa
indeplineasca cumulativ:

= sa precizeze obiectivul contractului/proiectului;

= sarezulte clar;
= numele si prenumele persoanei propuse;
= perioada in care persoana propusa a desfasurat activitati in proiect;
= rolul (pozitia) ocupat si/sau activitatile indeplinite in proiect.

Un expert cheie nu poate ocupa simultan mai multe pozitii. Ofertantul poate s& prevada in propunerea tehnicé si alfi
experti (non-cheie/suport), fara sa ii nominalizeze si fara sa includa pentru acestia documentele solicitate persoanelor
propuse in rolurile de expert cheie.

Expertii cheie trebuie s3 fie disponibili pe intreaga duraté a contractulw si nu pot fi |mpI|cat| snmultan in alte pr0|ecte intr-un
mod care s& afecteze capacitatea de. indeplinire a responsablhtatllor asumate in cadrul prezentulu| contract.

Rolurile expertilor care trebuie s& compuna echipa de implementare a prestatorului sunt prezentate in continuare
|mpreuna cu atrlbutule principale ale acestora in cadrul contractului:

8.2, Profilul expertilor cheie

a. Manager de proiect (expert cheie - 1 persoana)

Managerul de proiect asigura conducerea, coordonarea si controlul integral al implementrii contractului, find responsabil
pentru atingerea rezultatelor asumate, respectarea termenelor, gestionarea riscurilor si conformitatea livrabilelor cu cerintele
Caietului de sarcini, Propunerea tehnica, Contractul de achizitie si obligatiile aferente finantarii.

Responsabilitati principale:

* reprezinta punctul unic de contact al Prestatorului in relatia cu Beneficiarul;

* coordoneaza echipa de proiect si distribuirea responsabllltatllor intre expertii cheie si non- cheie;

+ asigura planificarea, organizarea, executia, monitorizarea si inchiderea contractulw,

* monitorizeaza respectarea jaloanelor, termenelor si livrabilelor contractuale;

* gestioneaza riscurile tehnice, operationale si organlzatlonale si dispune méasuri de mitigare;

* coordoneaza implementarea cerintelor pnvmd mteroperabllltatea securitatea cibemeticd, auditul de securitate si
conformitatea GDPR/DPIA;

* urmareste corelarea activitatilor tehnice cu obligatiile de raportare si conformitate ADR VEST,

+ valideaza livrabilele inainte de transmiterea catre Beneficiar:

* asigura relatia cu auditorul de securitate si monitorizeaza implementarea masurilor corective rezultate din audit;

* elaboreaza si transmite rapoarte de progres, rapoarte de activitate, documente de receptie si alte documente contractuale.

Cerinte minime:

« studii superioare finalizate cu diploma de licenta (minim ciclul ) sau echivalent;

* certificare in management de proiect recunoscuti la nivel national/international (cod COR 242101 sau echivalent);

« experientd profesionald specific in cel putin un pr0|ect/contract similar ca anvergura si complexitate sau participarea
cumulata in proiecte relevante care demonstreaza experienta in implementarea solutiilor |nformat|ce de tip similar, in care
a mdepllnlt atributii de coordonare si management al |mplementar|| unei solut mformatlce complexe.

b. Expert dezvoltare software (expert cheie - 1 persoani)

Expertul dezvoltare software este responsabil de dezvoltarea, adaptarea, confi gurarea Si mteg rarea componentelor software
ale ‘solutiei “informatice implementate in cadrul contractului, in conformitate cu cenntele functionale si nefunctionale
prevazute in Caietul de Sarcini.

Acesta contribuie direct la implementarea logicii aplicatiei, integrarea APl-urilor, personalizarea fluxurilor digitale si
asigurarea conformitatii tehnice a solutiei livrate.
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Responsabilitati principale:

« dezvoltd, adapteaza si configureaza componentele software necesare implementérii solutiei informatice;

« implementeaza functionalitatile specifice proceselor digitalizate (registratura, workflow, DMS, formulare electronice etc.),

* dezvolta si integreaza API-uri pentru interoperabilitatea cu sisteme externe (ANAF, CJ, alte institutii etc.);

« implementeaza mecanismele software privind autentificarea, autorizarea (RBAC), jurnalizarea si audit trail;

+ asigura integrarea mecanismelor de semnare electronica, sigilare electronica si identitate digitala;

« colaboreaza cu expertul de testare pentru remedierea disfunctionalitatilor identificate;

+ elaboreaza documentatia tehnica aferenta componentelor dezvoltate (specificatii, diagrame, documentatie API);

« participa la activitatile de testare tehnica si la punerea in productie a solutiei;

« asigura suport tehnic in perioada de garantie pentru componentele dezvoltate.

Cerinte minime:

J studu superioare finalizate cu diploma de licenta in domeniul IT (Informatica, Automatica, Calculatoare, Cibernetica sau
domenii echivalente); _

« competenta profesionala specifica privind ,Utilizarea inteligentei artificiale”, recunoscuta la nivel national/international;

* experienté profesionald specifica in-participarea la cel putin un prmect/contract similar ca anvergura si complexnate sau
participarea cumulat3 in proiecte relevante care demonstreaza experienta in implementarea so|utu|0r informatice de tip

similar, in care a indeplinit atributii de dezvoltare, integrare sau personalizare a unei solutii informatice pentru digitalizarea
proceselor institutionale.

c. Expert implementare aplicatie si configurare functionala (expert cheie - 1 persoana)

Expertul implementare aplicatie este responsabil de conﬂgurarea functionald a solutiei, adaptarea acestela la procesele

operationale ale Beneficiarului, integrarea la nivel aplicatie si realizarea mlgratlel datelor.

Responsabilitati principale:

» configurarea modulelor aplicatiei conform cerintelor functionale si structurii organizationale;

* parametrizarea fluxurilor operationale, a regulilor de business si a notificarilor;

+ configurarea rolurilor si drepturilor utilizatorilor la nivel aplicatie;

+ configurarea formularelor electronice, a registrelor si a mecanismelor de arhivare electronica;

* realizarea proceselor de import, transformare, mapare si validare a datelor migrate;

+ elaborarea documentatiei aferente activitatilor de migrare si configurare;

* integrarea functional cu sisteme externe si servicii de mcredere

* acordarea suportulw tehnic in etapa de testare functionald (UAT) si in punerea in productie.

Cerinte minime:

« studii superioare de specialitate in domeniul IT sau echivalent; R

« competenta profesionala specifica privind "Utilizarea inteligentei artificiale” recunoscuta la nivel natjonal/international;

« experientd profesionala specifica in cel putin un proiect/contract similar ca anvergura si complexitate sau participarea
cumulata in proiecte relevante care demonstreaza experienta in implementarea solutiilor informatice de tip similar, in care
afost responsabil de conf igurarea si implementarea unei solutii informatice a beneficiar, inclusiv activitati de migrare date.

d. ,Expert testare si asigurarea calitatii (expert cheie - 1 persoani)

Expertul testare si asigurarea calitatii este responsabil de verificarea conformitatii solutiei implementate cu cerintele tehnice,
functionale si de securitate, precum si de validarea acesteia inainte de receptie.

Responsabilitéti principale:

* elaborarea planului si strategiei de testare;

* definirea si executarea scenariilor de testare functionald, integrare, performantd si securitate;

« verificarea conformitatii cu cerintele privind mteroperabllltatea sigilarea electronlca identitatea electronlca si audltul
» documentarea’ rezultatelor testelor si urmarirea remedierii neconformitatilor;

* sprijinirea Benéficiarului in testarea de acceptanta (UAT);

* elaborarea rapoartelor de testare si validare;

. partlmparea la demonstratu functlonale sila procesul de receptle

Cerinte minime: .

. studu supenoare de specnahtate in domeniul IT sau echlvalent

J competenta profesmnala specnf ca pnvmd "Utlllzarea inteligentei artificiale” recunoscuta la nivel national/international;
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+ experienta profesionald specifica in cel putin un proiect/contract similar ca anvergura si complexitate sau participarea
cumulata in proiecte relevante care demonstreaza experienta in implementarea solutjilor informatice de tip similar, in care
a fost responsabil de activitati de testare si asigurare a calitdtii unei solutii informatice.

e. Expert formator (expert cheie - 1 persoana) |

Expertul formator este responsabil de instruirea utilizatorilor si de asigurarea transferului de competente necesare utilizarii

eficiente si conforme a solutiei informatice.

Responsabilitdti principale: v

« analizarea nevoilor de instruire pentru fiecare categorie de utilizatori;

+ elaborarea planului si materialelor de instruire (manuale, ghiduri, proceduri);

* sustinerea sesmnllor de instruire teoretica si practica pentru utilizatori si administratori;

« instruirea utilizatorilor privind utlllzarea sigura a sistemului si bunele practIC| de securitate cibernetica,

« evaluarea competentelor dobandite si formularea de recomandan

* acordarea suportulun post- formare in perioada de tranzitie catre utilizarea operationala.

Cerinte minime:

. certn‘" icare in domeniul formarii profesionale (cod COR 242401 sau echivalent);

* experienta profesional3 specifica Tn cel putin un proiect/contract similar ca anvergura si complexitate, care a inclus
instruirea utilizatorilor pentru utilizarea unui sistem/platforma informatica.

Ofertele care nu fac dovada certificarilor solicitate si a implicarii expertilor cheie in minim un proiect similar va fi declarata
neconforma

8.3. Experti non-cheie si personal suport

Ofertantul poate include experti non-cheie si personal suport suplimentar, in functie de metodologia proprie de
implementare, pentru asigurarea realizrii complete si la termen a livrabilelor contractului.

Pe parcursul derularii contractului, Prestatorul poate suplimenta echipa prin notificare prealabila transmisa Autoritatii
Contractante, cu respectarea prevederilor contractuale si fara diminuarea responsabilitatilor expertilor cheie desemnatn
initial.

Pentru expertii non-cheie in propunerea tehnica se va prezenta modul de acces la acestia, verificarea documentelor fiind
realizata la momentul inceperii prestatiei efective cand de altfel vor fi supuse spre aprobare autoritatii contractante.

IX. CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE AUTORITATEA CONTRACTANTA SICONTRACTANT
(INCLUSIV IN DOMENIILE MEDIULUI, SOCIAL S| AL RELATIILOR DE MUNCA)

9.1 Cadrul legal

Contractantul trebuie s3 respecte toate prevederile legale, aplicabile la nivel national, dar si regulamentele aplicabile la
nivelul Uniunii Europene (acolo unde se impune).

Pe perioada realizrii tuturor activitatilor din cadrul Contractului, Contractantul este responsabil pentru implementarea celor
mai bune practici, in conformitate cu legislatia si regulamentele existente la nivel national si la nivelul Uniunii Europene.
Contractantul va fi tinut deplin responsabil pentru subcontractantii si pentru realizarea serviciilor prevazute in Caietul de
Sarcini, urménd sa raspunda fata de Autoritatea Contractantd, pentru orice nerespectare sau omisiune a respectarii oricaror
prevederi legale si normative apllcablle Autoritatea Contractantd nu va fi finuta responsabild pentru nerespectarea sau
omisiunea respectaru de cétre Contractant sau de catre subcontractantii acestuia a oricérei prevederi legale sau a oricarui
act normativ aplicabil precum si atat pentru prestarea serviciilor cét si pentru rezultatele generate de prestarea serviciilor.
Tn"cazul in care intervin schimbari legislative, Contractantul are obhgatla de a informa Autoritatea Contractanta cu privire la
consecintele asupra activitétilor care fac obiectul Contractului i de a-si adapta activitatea in functie de decizia Autorititii
Confractante in legatura cu schimbarile legislative. Orice modificare a contractului se va efectua cu respectarea clauzelor
contractuale si dispozitiilor legislative. .

Furnlzorul va desfasura activitstiie, va presta serviciile" si va furniza documentele speclf ice Contractului avand in vedere
toate prevederile Iegale si strateglce nationale, europene si internationale relevante existente la momentul semnarii

Contractului, precum si cele emise uItenor pe parcursul derulrii acestuia, incluzand ansamblul reglementrilor
subsecvente enumerarea urmatoare nefiind limitativa:
 Legislatie national - - achizitii publice
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o Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.
o HG 395/2016 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 98/2016.
Legislatie in domeniul sanatatii - raportare si fluxuri clinice
o Legea nr. 95/2006 privind reforma in domeniul sanatatii.
o Ordinul MS/CNAS nr. 1782/576/2006 privind raportarea activitatii spitalelor (raportare SIUI/DRG).
e Ordinul MS nr. 401/835/2018 — raportari spitalizare continud/zi.
e Ordinul MS nr. 457/2001 privind codificarea structurilor organizatorice (sectii/compartimente).
e Ordinul MS nr. 1490/2008 privind indicatorii de performanta manageriala.
Legislatie si standarde pentru interoperabilitate
o Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si Platforma nationald de
interoperabilitate.
HL7 v2/v3, HL7 FHIR R4 - standarde de interoperabilitate clinica.
ICD-10 / ICD-11 - clasificari bol.
ATC/DCI - clasificare medicamente.
LOINC - rezultate laborator.
- SNOMED CT - terminologie clinica.
. Legislatie si standarde pentru securitate cibernetici
.o Regulamentul (UE) 679/2016 GDPR.
»  Directiva NIS2 (transpusa in legislatia national3).
« Standardele Common Criteria si OWASP ASVS pentru securitate software.
Legislatie privind identitatea electronica si semnatura electronica
‘o Regulamentul (UE) 910/2014 (eIDAS) servicii de incredere si semnétura electronica calificata.

9.2. Protectia datelor cu caracter personal

in executarea Contractului, Furnizorul se angajeaza s depuna toate diligentele necesare pentru pastrarea confidentialittii
datelor cu caracter personal, in conformitate cu legislatia aplicabila Tn vigoare privind protectia datelor cu caracter personal
si cu instructiunile Achizitorului.

Furnizorul va utiliza datele cu caracter personal exclusiv in scopul indeplinirii Contractului, va limita accesul la aceste date

doar la persoanele implicate in prestarea serwcnlor $i va implementa méasuri tehnice si organlzatonce adecvate pentru
asigurarea integritatii si secuntatu acestora.

9.3. Nediscriminare si egalitate de sanse/gen

in executarea Contractului de servicii, Furnizorul va respecta principiul egalitétii de sanse/gen si de tratament egal in cadrul
refatiilor de munca de orice fel.

Furnizorul garanteaza nediscriminarea in procesul de gestionare a resurselor umane pe criterii de: rasd, nationalitate, etnie,
limba, religie, categorie sociald, convingeri, sex, orientare sexual3, varst, handicap, boala cronica necontagioasa, infectare

HIV, apartenenta la o categone defavorizatd, precum si orice alt criteriu cu potential de discriminare, in conformitate cu
legislatia Tn vigoare..

X. MANAGEMENTUL / GESTIONAREA CONTRACTULUI

10.1 Monitorizarea si derularea contractului
Monitorizarea Contractulw se va realiza de catre echipa de proiect a Autoritétii Contractante, pe baza rapoartelor de
progresllntermedlare aferente fiecarei fazellivrabil.
Atat Furnizorul, cat si Achizitorul vor urméri: .
o finalizarea ia termen a actlwtatllor Si I|vrab|lelor prevazute in Contract;
o conformltatea llvrabllelor cu cerlntele Caietului de sarcini si ale Propunerii tehnice;
Platile se vor efectua pe baza I|vrab|lelor receptlonate in conform|tate cu prevederile Contractului.

10.2 Gestionarea relatiei dintre Contractant si Autoritatea Contractantd.

Autoritatea Contractants consider ca factori critici pentru realizarea rezultatelor asteptate ale Contractulm in termen:
1. o buna comunicare intre echipele Autoritatii Contractante si ale Furnizorului;
2. implementarea la termen a livrabilelor con,tractului, conform Planului de lucru agreat.
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Furnizorul va desemna un responsabil (manager de proiect) ca punct unic de contact in relatla cu Autoritatea Contractanta.

10.3 Organizarea activitatilor pe durata contractului
Autoritatea Contractanta va organiza o prima intélnire de lucru (sedinté de demarare) la inceputul contractului, la care vor
participa cel putin reprezentantii de contract desemnati ai Autoritatii Contractante i ai Furnizorului.
In cadrul acestei intalniri se vor agrea si valida, de comun acord, cel putin urmétoarele aspecte:
o cadrul organizatoric pentru realizarea activitatilor Contractului;
¢ calendarul rapoartelor de executie / monitorizare calitativ si cantitativa;
o responsabilii desemnati de fiecare parte, responsabilitétile si datele de contact ale acestora
®

masurile si procedur||e privind sesizarea si tratarea mmdentelor inclusiv modalitatea de lnterventle pentru
asigurarea atingerii rezultatelor in termen;

« orice alte aspecte cu impact relevant asupra executiei Contractului.
Se va intocmi 0 minuta a intalnirii, semnata de parti, care va include anexele cu responsabilii, datele Jor de contact Si
responsabilitatile asumate. Minuta va fi transmis tuturor partilor implicate, spre cunostinta si indeplinire.

10.4 Modalitatea de comunicare
Comunicarea dintre Autoritatea Contractanta si Prestator se va realiza, in functie de context, prin:

o e-mail;
. e telefon;
e intalniri de lucry / sedinte de acceptare a rezultatelor partiale, desfasurate fizic sau online, conform Planului de
© lucru.

Pentru a3|gurarea trasabilitatii, oricare parte poate formaliza infr-un mesaj scris (e-mail / adres&) concluziile unei convorbiri
telefonice sau ale unei intalniri de lucru.

10.5 Tratarea incidentelor
Orice incident care poate afecta executia Contractului va fi notificat de indata celeilalte parti, de cétre partea interesata sau
sesizata din oficiu, prin mijloace adecvate situatiei (telefon, e-mail, adresa), cu precizarea:
o  naturii incidentului;
e impactului estimat (prioritatii);
e ' consecintelor preconizate asupra rezultatelor si termenelor contractulw
Daca raspunsul pnmlt nu este considerat suficient sau nu ofera garantii rezonabile privind remedierea, partea interesata
ppoate convoca, in regim de urgenté (maxim 3 zile lucratoare), o intalnire de lucru. Cealalta parte are obligatia de a participa.
In cadrul intélnirii:
s se vor prezenta faptele care au condus la incident;
e  SE VOragrea $i consemna, in minuta de sedinta, ceI putm
o conclu2|a asupra incidentului;
o masurile de remediere; v
~o responsabilitatile si termenele de remediere.

10.6 Rapoartele/documentele solicitate de la Contractant
Pe durata executiei Contractului, Furnizorul va:
o  intocmi rapoarte de progres intermediare la finalul fi ecarel etape asociate Ilvrabllelor sau ori de cate ori sunt
 solicitate justificat de Autoritatea Contractants;
e transmite rapoartele prin e-mail manageruluu de proiect desemnat de Autoritatea Contractanta.
Fiecare raport va confine:
e descrierea act|V|tat|Ior desfasurate in penoada de raportare
e stadiul realizarii livrabilelor vs. Planul de lucru;
o eventualele incidente si masurile propuse / aplicate;
e concluzii asupra incadrarii in termenele agreate.
La finalizarea Contractului, Furnizorul va intocmi Raportul de f nalizare a serviciilor, in care va rezuma;
o of, ‘etapele fi nallzate vs. termenele asumate;
e modul de’ mdeplnmre a indicatorilor si rezultatelor asteptate;
o concluzii si recomandari, dupa caz.

Spitalul de Recuperare Neuromotorie Dr. Corneliu Barsan Deziha
- Unitate aflatd in subordinea Ministerului Sanatatii -
Loc. Dezna, str. Sperantei, Nr. 5, jud. Arad,
CIF 3861927, tel.: 0257.312.617, 0729.167.201,
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Toate rapoartele vor fi semnate cu semnatura electronica calificata.

10.7 Acceptarea rezultatelor partiale si finale in cadrul Contractului

Receptia serviciilor se va desfasura la sediul Autoritatii Contractante si/sau prin verificare in mediile informatice puse la
dispozitie in cadrul proiectului si se va realiza de catre comisia de receptie desemnata de Autoritatea Contractantd, in baza
documentelor si livrabilelor predate de Prestator.

Serviciile prestate si documentatiile/livrabilele elaborate si predate de catre Prestator vor face obiectul receptiei cantitative
si calitative (acceptanta partiala si finald), dupa cum urmeaza:

* Receptia cantitativa (partiald): are ca obiect verificarea existentei si predarii livrabilelor asumate pentru etapa
respectiva si se va realiza in termen de maximum 5 zile lucratoare de la data predarii acestora;

* Receptia calitativa (partlala) are ca obiect verificarea conformitatii livrabilelor cu cerintele Caietului de sarcini,
Propunerea tehnica si documentele contractului si se va realiza in termen de maximum 5 zile lucratoare de la data
receptiei cantitative sau de la data punerii la dISpOZI'[Ie pentru evaluare;

* Receptia / acceptanta finala: se va realiza dupa parcurgerea receptiilor partiale, finalizarea testarii de acceptanta,
predarea documentatiei finale si punerea in productie a solutiei, in termen de maximum 5 zile lucrétoare de la data
la care Prestatorul notific mdephmrea tuturor conditiilor pentru acceptanta finala.

Receptia finala nu poate fi realizaté inainte de confirmarea faptulm ca solutia functioneaza in conditii normale de exploatare,
fara neconformitafi critice sau blocante, si ca sunt indeplinite criteriile de acceptanta stabilite prin contract si prin caietul de
sarcini.

Autoritatea Contractantd, prin comisia de receptie, are obligatia de a verifica conformitatea serviciilor si livrabilelor cu
specificatiile tehnice si functionale stabilite in Caietul de sarcini si in Propunerea tehnici si de a consemna rezultatul
verificarilor intr-un proces- ~verbal de receptie/acceptanta, cu sau farg obiectiuni.

In cazul in care se constata neconformitati, lipsuri sau deficiente, Autoritatea Contractanta va formula observatiile Tn
procesul verbal de recep’ue iar Prestatorul are obligatia de a le remedia in termenul stabilit de Autoritatea Contractants sau,
in lipsa unei mentiuni exprese, intr-un termen de maximum 10 zile lucratoare de la comunicare, fara costuri suplimentare.
Dupa remediere, livrabilele vor fi I supuse unei noi verificari.

Documentele justifi iGative pentru decontarea livrabilelor sunt;

* procesul-verbal de receptie/acceptanté partiala sau finala, fara obiectiuni sau cu obiectiuni remediate;

* raportul de activitate / raportul de progres aferent livrabilului;

s factura emisa de Prestator.

Plata aferents fi iecarui livrabil se va efectua numai dupa semnarea procesului-verbal de receptle/acceptanta corespunzator.
Rapoartele periodice si celelalte livrabile prevazute in Planul de lucru trebuie realizate si predate Achizitorului la termenele
stabilite. La receptlonarea serviciilor, Furnizorul va preda Achizitorului toate livrabilele subsecvente prevazute in Caietul de
sarcini. v
fn situatia in care Furnlzorul nu presteaza serviciile contractate in cadrul termenelor stabilite, acesta se aﬂa de drept in
mtamere fara amai fi necesara punerea sa in intérziere printr-o notificare separata.
in cazul in care, pe parcursul indeplinirii Contractului, se constaté c& anumite elemente ale Propunerii tehnice sunt inferioare

sau nu corespund cerintelor din Caietul de sarcini, prevaleaza prevederile Caietului de sarcmn in conformitate cu art. 147
alin. (2) din H.G. . 395/2016

10.8 Finalizarea serviciilor in cadrul Contractului
Lafinalizarea serviciilor, realizarea cantitativa si calitativa a rezultatelor va fi constatata si consemnata de ciitre reprezentantu
Achizitorului §i ai Fumnzoruiun intr;un Proces- verbal de receptie / acceptanta finala.

Autorltatea Contractanta va con3|dera Contractul fi nahzat in momentul |n care -sunt mdepllnlte cumulatnv urmatoarele
condltu ‘

"« toate cerintele din Caietul de sarcini au fost indeplinite;
__*toate Ilvrabllele contractuale au fost predate si acceptate;

e receptla finala a serviciilor a fost reallzata farg neconformitati critice sau blocante;
K documentatla ﬁnala afost predata

Spitalul de Recuperare Neuromotorie Dr. Corneliu Birsan Dezna
- Unitate aflatd in subordinea Ministerului Sanatatii -
Loc. Dezna, str. Sperantei, Nr. 5, jud. Arad,
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* rezultatele au fost aprobate de Autoritatea Contractantd, inclusiv din perspectiva obligatiilor de raportare asumate
de Prestator.

10.9 Monitorizarea realizrii activitatilor si a rezultatelor
Monitorizarea realizarii activitétilor si a rezultatelor se va derula pe intreaga perioada de valabilitate a Contractului, prin:
+ analizarea rapoartelor de progres transmise de Prestator;
+ verificarea incadrérii in termenele si jaloanele prevazute in Planul de lucru;
+ verificarea conformitatii livrabilelor cu cerintele tehnice si functionale;
* urmarirea remedierii neconformitatilor identificate;
+ verificarea modului de indeplinire a obligatiilor asumate prin contract.

Atat Furnizorul, cat si Achizitorul au obligatia de a urmari permanent;
+ finalizarea activitatilor conform Planului de lucry; ,
+ obtinerea si mentinerea nivelului de calitate prevazut in Caietul de sarcini si in Propuneréa tehnica;
+ respectarea jaloanelor si termenelor contractuale; ‘
« mentinerea functionalitatii si conformitatii solutiei pe parcursul implementarii.

Spitalul de Recuperare Neuromotorie Dr. Corneliu Barsan Dezna
- Unitate aflatd in subordinea Ministerului Sanatatii -
Loc. Dezna, str. Sperantei, Nr. 5, jud. Arad,
CIF 3861927, tel.: 0257.312.617, 0729.167.201,
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10.12. Asigurarea si controlul calitétii pe durata contractului

Se vor prezenta de catre Prestator in cadrul Propunerii Tehnice elementele avute in vedere pentru prestarea serviciilor pe
toata durata contractului, urmarind sa asigure pentru beneficiar un nivel calitativ adecvat al prestatiei:
a. descrierea modului de asigurare si control al calittii aplicabile proceselor pe care le deruleaza in activitatea din proiect.
b. descrierea modului in care va realiza monitorizarea evolutiei contractului si descrierea criteriilor de calitate urmarite
pe perioada desfasurarii contractului, inclusiv tipul si frecventa rapoartelor de monitorizare a evolutiei contractului.
¢. urmatoarele proceduri de lucru:
1. Procedura de analiza si design,
2. Procedura de gestionare a dezvoltarilor si actualizarilor produsului (product lifecycle management), aplicabila
solutiei COTS furnizate,
3. Procedura de testare a livrabilelor software,
4. Procedura de control a produsului neconform,
5. Planul de instruire,
6. Procedura privind asistenta tehnlca mentenanta si suport,
7. Procedura de agreare a schlmbanlor,
8. Procedura de acceptanta.
Nota: Titulatura procedurilor solicitate este orientativa - ofertantul poate prezenta procedurile sub alt3 titulatura/structura,
cu conditia ca acestea sa releve cadrul activitatilor solicitate.
Cadrul procedural astfel prezentat va fi selectat si aprobat spre aplicare in contract sau l3sat la latitudinea / in cuprinderea
prestatorului, dupa cum partile, prin reprezentanti manageri/responsabili de proiect ai Autoritati Contractante si
Prestatorului, vor agrea in cadrul sedintei de organizare initiald a proiectului.
Neprezentarea in oferta tehnicé a acestor documente va duce la descalificarea ofertei ca fiind neconforma.

XI. MODALITATEA DE PLATA S| TERMENE

Plata in cadrul Contractului se va realiza exclusiv in functie de livrabilele si etapele contractuale efectiv realizate, testate

si acceptate de Autoritatea Contractantd, in conformitate cu prevederile Contractulm graficul:de implementare si structura

livrabilelor asumate prin Propunerea Tehnica.

Plata vizeaza atat componentele de furnizare a dreptului de utilizare a solutiei software (inclusiv, dupa caz, licente sau

subscriptii), ct si serviciile aferente implementarii, configurarii, parametrizarii, dezvoltarii, mtegraru instruirii, documentaru

si suportului, in masura in care acestea au fost efectiv prestate si acceptate,

Plata aferenta fiecarui Ilvrabll sau etape contractuale se va efectua numai dupa mdeplmlrea cumulatlva a urmatoarelor

conditii:’ .

" livrabilul ] etapa contractuala a fost reallzat(a) mtegral si acceptat( ) a)de Autontatea Contractanta ;

_~ a fost semnat procesul-verbal de receptie/acceptanta (partnala sau finald), fara obiectiuni sau cu oblectnunl integral
remediate;

* au fost efectuate testele functlonale corespunzatoare si a fost confirmata functionarea conform cerlntelor Caletulm
* de sarcini;
» factura este msotlta de documentele justificative aferente livrabilului (raport de progres, documentatie tehnica,
~dovezi de configurare, instruire, integrare etc.);
* nu existd neconformititi critice sau obiectiuni esentiale nesolutionate cu privire la livrabilul facturat.
Plata se va efectua in termen de maximum 60 de zile de la data mreglstraru la Autoritatea Contractanta a facturii corect
emise si insotite de documentele justificative.
i situatia in care livrabilele sunt receptionate cu obiectiuni, Autoritatea Contractanta isi rezerva dreptul de a suspenda
plata pana la remedierea integrala a neconformitatilor constatate.
Pentru componentele de tip subscriptie / drept de utlllzare plata se va realiza numai dupé punerea in functiune a solutiei
si acceptarea acesteia, cu except|a cazului 1 in care contractul prevede explicit o alta modalitate, Justlf cata prin natura
serwcaulw
Autontatea Contractanta are dreptul de a refuza la plata facturile care nu sunt corelate cu I|vrabllele acceptate sau care
nu sunt insofite de documentele justificative prevazute in contract.
Modalitatea detaliata de platd, inclusiv corelarea exactd cu livrabilele contractuale si documentele justificative, va fi
prevazuta in Contract, anexa la documentatia de atribuire.

11.1, Sursa de finantare

Cheltuielile aferente aChIZItleI reprezinta costuri eligibile si vor fi suportate din fondurile alocate proiectului ,Reabilitarea,
Modermzarea Extinderea, Dotarea si Echlparea la Standarde nZEB a Spitalului de Recuperare Neuromotorie Dr. Corneliu

SPITAL DE RECUPERARE NEUROMOTORIE "DR. CORNELIU BARSAN" DEZNA
Jud. Arad, Sat Dezna, Com. Dezna, Str. Sperantei, Nr. 5, Cod Postal 317110 )
Telefon: 0257.312.617, email; spitaluldezna@yahoo.com , spitaluldeznamedical(@yahoo.com 1din 54
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Barsan Corp C7 - Dezna”, cod apel PS/486/PS P2/OP4/RSO4 5/PS P2 RSO4 5 A4 in baza Contractului de finantare
nr.71266/19.06.2025,.cod SMIS 338743 LI L B :

Contractantul si va asuma integral cerintele Autoritatii Contractante prevazute in Caietul de Sarcini si in Propunerea
Tehnica, avand in vedere ca:

» pretul ofertat este ferm si nemodificabil pe intreaga perioadd de derulare a Contractului, cu excepfia situatiilor
expres permise de lege si de contract;

« toate costurile aferente furnizarii si implementarii solutiei, inclusiv costurile conexe necesare indeplinirii obligatiilor
contractuale, sunt considerate incluse n pretul total ofertat;

* sunt considerate incluse in preful ofertat toate activitétile, serviciile, configuratiile, dezvoltarile, integrarile, testarile,
instruirile, documentatiile si remedierile necesare pentru livrarea unei solutii complete, functionale si conforme cu
cerintele Caietului de Sarcini si cu Propunerea Tehnic3;

« Contractantul nu va putea pretlnde costuri suplimentare pentru elemente care, de5| nu sunt descrise in mod
explicit la nivel de detaliu in Caietul de Sarcini, sunt necesare in mod rezonabil pentru implementarea, integrarea,
testarea si punerea in functlune a solutiei, in conditiile asumate prin oferta; ‘

s orice subdlmenS|onare a resurselor estnmanlor sau actlwtatllor din Propunerea Tehnica nu poate constitui temei
_pentru sohmtarea de costuri suplimentare;

_ » solicitarea de. costun supllmentare este admisibila exclusw in cazul apar|t|e| unor cennte noi, neprevazute n
" Caietul de Sarcini si care nu puteau fi anticipate in mod rezonabil la data depunerii ofertel cu respectarea stricta
.a prevedenlor Iegale privind modifi carea contractelor de achizitie publica.

Xll. METODOLOGIA DE EVALUARE A OFERTELOR PREZENTATE

12.1 Criteriul de atribuire

- Cel mai bun raport calitate-pret

Va fi declarata castigatoare oferta care obtine cel mai mare numér total de puncte P, calculat ca suma a punctajelor
obtinute pentru factorii de evaluare, conform formulei:

P=P1+P2.1 + P2.2, unde;

Indicator T . Punctaj maxim
puncta' Criteriu L Factori de evaluare : | T
P1 Componenta financiard | Pretful ofertei 40
_ 'Demonstrarea unei abordari adecvate pentru prOIectarea T
Componenta tehnicd - = dezvoltarea, integrarea, implementarea si punerea in
P2.1 . 30
calitate functlune a solutiei software, precum si planlﬂcarea adecvata
- ] a resurselor umane si a activitatilor -
P2.2 Co_mp onenta tehnica - Experienta similara a expertilor cheie 30
calitate _ ’ ' |
P=P1+P21+P22 100

P1 - Pretul ofertei ‘ _
Pentru acest factor de evaluare, datorita ponderii de 40 % a criteriului ,pret’, s-au alocat 40 puncte din 100 total puncte.

12.2 Algoritmi de calcul

Algoritm de calcul factor P1

Punctajul se acorda astfel:

a) Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;

b) Pentru celelalte preturi ofertate punctajul P(n) se calculeaza proportional, astfel: P(n) = (Pret minim ofertat / Pret n) x
punctaj maxim alocat.

P2 - Propunerea tehnici
Pentru factorul de evaluare P2, datorita ponderii de 60 % a criteriului ,calitate”, s-au alocat 60 puncte din 100 total
puncte. Oferta tehnica va fi evaluaté in conformitate cu cerintele Caietului de sarcini. Punctele se vor acorda pentru ofertele

care indeplinesc cel putin cerintele minime, iar dlferent|erea se va realiza in functie de gradul de detaliere, coerenta si
adecvare a informatiilor prezentate
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Pentru sub-factorii de evaluare, punctajul se va aloca astfel:- -
P2.1: un total maxim de 30 puncte se acorda subfactorulul #P2.1 Demonstrarea unei: abordari adecvate pentru
proiectarea, dezvoltarea, integrarea, implementarea si punerea in functiune a solutiei software, precum si planificarea
adecvata a resurselor umane si a activitatilor”, prin cei 5 subfactori de calitate, respectiv cate un maxim de 6 puncte pentru
fiecare:
P2.1.1 Abordarea propusa pentru implementarea contractului.
P2.1.2 Resursele (umane si materiale) si realizarile corespunzatoare fiecarei activitati.
P2.1.3 Atributiile membrilor echipei In implementarea activitatilor contractului si, daca este cazul, contributia fiecarui
membru al grupulul de operatori economici, precum si distribuirea Si mteractlunea sarcinilor si responsabllltatllor dintre ei.
P2.1.4 Incadrarea in timp, succesiunea si durata act|V|tat|lor propuse i corelarea cu efortul prevazut pentru experti.
P2.1.5 Identificarea si incadrarea in t|mp a punctelor de reper semnlf cative in executia contractuiui, inclusiv descrierea
modului in care acestea vor fi reflectate in raportari, in special cele prevazute in caietul de sarcini.
si
P2.2: un total maxim de 30 de puncte se acorda sub factorului ,,P2.2 - Experienta similara a expertilor” prin cei 5 sub
factori privind experienta similara a expertllor respectiv cate un maxim de 6 puncte pentru fiecare:
P2.2.1 Manager de proiect
P2.2.2 Expert dezvoltare software
P2.2.3 Expert implementare aplicatie si configurare functionald
P2.2.4 Expert testare si asigurarea calltatu
P2.2.5 Expert formator
Numarul expertilor si ponderea alocata acestui factor sunt proportionale cu complexitatea contractului, avand in vedere

natura integrata a. solutlel cerintele de interoperabilitate si necesitatea implementérii intr-un mediu operational critic
(unntate samtara)

Oferta tehnica va fi evaluata in conformitate cu cerintele Caietului de sarcini. Punctele se vor acorda pentru ofertele care
indeplinesc cel putin cerintele minime, conform factorilor de evaluare specificatj.

Algoritm de calcul factor P2

Pentru factorul de evaluare ,,P2 Propunere Tehnica”, punctajul se va acorda astfel:

1. Pentru fiecare sub factor de evaluare se acorda puncte.

2. Fiecare sub factor va fi apreciat in functie de calificativul ,foarte bine / bine / acceptabil". Comisia de evaluare va
 acorda calificativul luand in considerare linille directoare specificate iar punctajul aferent fiecarui factor de evaluare va
fi obtinut prin acordarea notei corespunzatoare calificativului obtinut de oferta respectiva la evaluarea acelui factor.

3. Flecaru|a din cei 5 sub factori (P2.1.1 - P2.1.5) ai sub factorului .P2.1 Demonstrarea unei abordéri/viziuni adecvate
de |mplementare a contractului, precum si o plann‘" care adecvata a resurselor umane si a activitailor” care vor fi utilizati
. de comisia de evaluare ca puncte de reper in aprecierea acestuia li se acorda calif cative, iar fiecarui calificativ fi
corespunde un punctaj: pentru calificativul "foarte bine" se acordi 6 puncte, pentru calificativul "bine" se acord
3 puncte, pentru calificativul "acceptabil" se acorda 1 punct.

4. Punctajul sub factoruluu P2.1 se calculeaza prin insumarea punctajelor tehnice obtinute in urma aplicarii fi iecarui sub

~factor de evaluare:

P24=P24.4 +P21.2+ P2.1.3 + P21.4 + P21.5

5. Fiecaruia din cei 5 sub factori (P2.2.1 - P2.2.5) ai sub factorului ,P2.2. Experienta similara a expertilor”, li se acorda
calificativele pentru experienta expertului ce face obiectul factoru|u| de evaluare, masuratd prin numarul de
proiecte/contracte la care a participat, dupd cum urmeazé:
pentru 2 proiecte - se acorda calificativul "acceptabil” - 1 pct; pentru 3 proiecte - se acordi calificativul "bine"
- 3 pet; pentru 4 sau mai multe proiecte — se acordd calificativul "foarte bine" - 6 pct
- Se puncteaza exclusiv pr0|ectele finalizate la data depunerii ofertei.

6 Punctajul sub factorului P2.2 se calculeaza prin Tnsumarea punctajelor tehnice obtinute in urma aplicérii fiecarui sub
~factor de evaluare:

P2.2=P221 +P222+P223+P224+ P225

7 Punctajul tehnic total al ofertei tehnice P2 se calculeaza prin insumarea punctajelor tehnlce obtlnute in Urma aplicarii
fiecaiui sub factor de evaluare: P2 = P2.1 + P2.2

Evaluarea se va reallza excluslv pe baza mformatulor expllclt prezentate si documentate in propunerea tehnica,
insotite de referinte clare si verificabile.

Nu vor fi luate in cgnsnd_erare
- referintele _Ia,Iink-Uri,exter!ne fara descriere explicita in oferta;
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~demonstratii video sau matériale de marketing care fiu: sunt corelate: eu documentatia: tehnica;

~ afirmatii generate nesustinute-de descrieri tehnice detaliate.

in- S|tuat|a in.care egahtatea se mentine, Autoritatea Contractanta are dreptul s solicite noi propuneri financiare, si oferta
cagtlgatoare va fidesemnata cea cu propunereafinanciard cea mai mica.

punerea in functiune a solutiei software precum SI planlﬁcarea adecvata a resurselor umane si a actlwtatllor
| (punctaj maxim 30) e

e ' - I .
Linii directoare: se va analiza informatia furnizaté in propunerea.tehnica Calificativ- | Punctaj

Subfactori 21.1-215 ' ' ' L
P2.1.1 Abordarea propusa pentru implementarea contractului ‘

P2.1 Demonstrarea unei abordari adecvate pentru proiectarea, dezvoltarea, integrarea, implementarea si ‘

Se va analiza modul in care ofertantul descrie metodologia de proiectare, dezvoltare, lntegrare lmplementare Si punere
in functiune a solutlel software ofertate, in corelare cu cermtele functlonale tehnlce si de conformitate prevazute in Caietul
de Sarcini,

Se vor avea in vedere, in mod cumulativ:

* structurarea etapelor de realizare a solutlel (anallza pro:ectare dezvoltare/conﬂgurare mtegrare mlgrare/lmport de
date testare, instruire si punere in product/e) ‘

* evidentierea modulu1 in"care cerintele Autoritatii Contractante sunt acopente pnn componente dezioltate specn‘lc Si,
dupa caz, prin componente software de tip COTS lntegrate in cadrul solutiei;

« tratarea componentelor de /nteroperabllltate si integrare;

« abordarea cerintelor privind securitatea, protectia datelor s: contmu:tatea serwculor

. descrlerea mecanlsmelor.de gest/onare a riscurilor §I a dependentelor tehnllce.‘

Metodologla1 este structurata clar pe etape si include explicit toate activitatile prevazute in
Caietul de Sarcini, contine descrierea I|vrab|IeIor aferente fiecarei etape, prezintd mecanisme
concrete de gestlonare ariscurilor (ex: registru de riscuri, proceduri de escaladare), evidentiaza
 distinct componentele dezvoltate si componentele COTS integrate. -
Metodologia’ este structurata si trateaza majoritatea componentelor relevante, insé anumite ‘
aspecte sunt prezentate fara evidentierea concrets a modului de realizare sau fara corelare bine 3 |
' clard cu cerintele Caietului de sarcini. . ! .
Metodologia' este prezentata generic, fara structurare clara pe etape fara tratarea explicitd a | |
' componentelor critice si fara demonstrarea unei corelari adecvate cu cerinfele Caietului de acceptabil ‘ 1
| sarcini.
P2 1.2. Resursele (umane si matenale) si realizarile corespunzitoare fiecirei actlwtatl
| Se va analiza modul in care ofertantul dimensioneaza si distribuie resursele umane si materiale pentru fiecare etapa de
| implementare, in corelare cu complexitatea activitatilor prevazute in Caietul de sarcini.
Se vor avea in vedere, in mod cumulativ:
- alocarea explicitd a expertilor cheie pe activitati si etape;
— numarul de zile/ore alocate fiecarui expert in raport cu activitatile asumate;
- corelarea dintre livrabilele propuse si resursele alocate;
- utilizarea eventualului personal suport $i justificarea implicarii acestuia;
— adecvarea resurselor tehnice si logistice la specificul implementari.
Resursele? sunt detaliate clar pe etape si activitati, alocarea expertilor este justificata si

foarte bine 6 |

|
proportionala cu complexitatea fiecrei activitéti, numarul de zile/ore este realist si corelat cu ‘ foarte bine | 6
livrabilele asumate. N | ‘ ]
Resursele? sunt prezentate si alocate pe etape, insa exista corelari partiale intre activitati si I . ‘ '
' resurse sau anumite alocari nu sunt suficient justificate. | bine | 3

Resursele? sunt prezentate generic, fara distribuire-clara pe act|V|tat| sau fara ]uStIf icarea ‘ tabil | 1
_proportionalitatii dintre complexitatea activitatilor si implicarea expertilor. geoaen
P2.1.3. Atributiile membrilor echipei in implementarea activitatilor contractului si, daca este cazul, contrlbutla
fiecarui membru al grupului de operatori economici, precum si distribuirea si interactiunea sarcinilor si
responsabilitatilor dintre ei -
' Se va analiza claritatea distribuirii responsabllltatllor intre expertii cheie si modul in care ofertantul descrie mecanismele
de coordonare si interactiune intre acestia pe durata implementarii contractului:
Se vor avea in vedere, in mod cumulativ: \
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~ delimitarea clara a responsabilitatilor fiecarui expert cheie, féra suprapuneri artificiale; ‘
= corelarea responsabilitatilor cu etapele de implementare (analiza, configurare, dezvoltare, integrare, testare, instruire);
- descrierea mecanismelor de coordonare interné (sedinte de progres, validare livrabile, escaladare riscuri);

— definirea relatiei dintre managerul de proiect si ceilalfi experti;

— in cazul asocierilor, descrierea clara a responsabilitatilor fiecarui operator economic. |

Responsabilitatile sunt definite clar, f4ra suprapuneri, corelate explicit cu etapele contractului, | foarte bine 6 ‘
iar mecanismele de coordonare si control intern sunt descrise concret si coerent. |

| Responsabilitatile sunt definite, insa delimitarea sau mecanismele de coordonare sunt bine I 3

| prezentate partial sau generic. - i I L |
Responsabilitatile sunt prezentate superficial sau generic, fara delimitare clara si fara ‘ acceptabil 1
descrierea mecanismelor de coordonare. . ‘

P2.1.4. incadrarea in timp, succesiunea si durata actlwtatllor propuse si corelarea cu efortul prevazut pentru ‘
experti _

Se va analiza realismul si.coerenta graficului de implementare propus, in corelare cu activitatile necesare pentru
proiectarea, dezvoltarea, lntegrarea implementarea si punerea in functiune a solutiei software. Ofertantul va prezenta un
grafic de implementare (Gantt sau echivalent) din care s& rezulte:

« activitatile propuse si succesiunea acestora; . - ‘ ‘

o durata estimata a activitatilor; t
e corelarea activitatilor cu resursele alocate sicu Ilvrabllele asumate ‘
In evaluare se vor avea in vedere:
o claritatea si structurarea planificarii;
e succesiunea logica a activitatilor; . .
o realismul duratelor propuse;
e corelarea intre activitsti, resurse si livrabile.

‘Graficul® este structurat clar, include toate etapele relevante, respecté succesiunea logica a

foarte bine 6
 acestora, iar alocarea zilelor de lucru este coerentd si proportionald cu activitatile planificate. |
' Graficul® include majoritatea etapelor relevante si prezintd o succesiune logica generald, insa bine 3

‘existd coreldri partiale sau insuficient justificate fntre durate si efortul alocat expertilor.

' Graficul® este prezentat generic sau incomplet, fara ewdentlerea clard a etapelor critice sau | tabi I 1
' féra corelarea realista intre durate si efortul expertilor.. - . - - : . ‘ accepiabi g
| P2.1.5. Identlflcarea si incadrarea in timp a puncteior de reper semmflcatlve in executla contractulul mclusw
descrierea modului in care acestea vor fi reflectate in raportiri, in special cele prevazute in caietul de sarcini
Se va analiza modul in care ofertantul identifica si structureaza punctele de reper semnificative (milestone-uri) ale
implementarii, precum. si corelarea acestora cu Ilvrabllele contractuale si raportarile prevazute in Caietul de sarcini.

Se vor avea in vedere, in mod cumulativ:
:dentlflcarea etapelor critice ale /mplementaru (de exemplu: finalizare analizd si proiectare, finalizare dezvoltare

componente software, finalizare integrare, finalizare migrare date, finalizare testare UAT, instruire finalizata, punere in
productie); -

- stabilirea unor termene clare pentru fiecare mllestone
— corelarea milestone-urilor cu livrabilele contractuale si documentele de receptie;

—desc descrierea modulu: de raporiare a progresului (rapoarte periodice, rapoarte de etapa procese-verbale de acceptanta)
Sunt identificate toate milestone-urile relevante pentru controlul implementarii, acestea sunt ‘

incadrate realist in tlmp, corelate cu livrabilele contractuale si insotite de o descriere clara a foarte bine.. 6
- mecanismului de raportare si validare.

Sunt identificate milestone-uri relevante, insa corelarea cu livrabilele sau mecanismul de

' raportare este descris3 partial sau insuficient detaliat. bine 3
Milestone-urile sunt prezentate generic sau incomplet, fara corelare clara cu livrabilele si acceptabil 1
raportan_ie_ cg\_tractuale e | P e B

1 Prin metodologu recunoscute se /nteleg metodologu descrise in standarde internationale (PMI, PRINCE2, ITIL, COBIT,
ISO sau-echivalente) sau aplicate demonstrabil in proiecte similare.

2 Resursele sunt umane si materiale. Se valuain consrderare si personalul supon‘
3 Grafic de tip Gantt sau echivalent. Ry . ,

' Justificare factor si-pondere '

| Avénd in vedere natura integrata a so!utlel software Si |mpactul acestela asupra proceselor administrative ale autoritatii |

| contractante, o abordare metodologica riguroas3, realists §i coerenta este esentiald pentru succesul implementarii. -~ |
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, Dm acest motlv cahtatea metodolog|e| de |mplementare SI reahsmul plamﬂcarn resurselor Justlf ¢4 acordatea unel ponden \
 de 3 30% acestui sub-factof in cadrul criteriului de atribuire. '

P22, Experién;a similara a expertilor. (_p_unctaj rﬂaxim 30)_'-

Linii directoare: se va analiza informatia furnizata privind experienta expertilor ‘ | Calificativ | Punctaj

P2,2.1 Manager de proiect
Se va puncta experienta specifica a managerulu: de prOIect in Implementarea unor solutu lnformatlce lntegrate pentru
dlgltallzarea proceselor institutionale, similare ca anvergura si complex:tate cu obiectul contractulu:
Prin_ pro:ect/contract similar .se intelege un . contract care a presupus proiectarea, dezvoltarea, mtegrarea sau
lmplementarea unei solutu informatice pentru digitalizarea proceselor operationale, incluzand cel putln activitati de
coordonare a etapelor de anallza dezvoltare/configurare, integrare si punere in productie.

' Se puncteaza exclusiv prOIecteIe finalizate la data depunerii ofertei. - |
Expertul face dovada part|0|paru in patru sau mai multe prmecte/contracte |n care a detinut un

foarte-bine’ | 6
ol similar sau a fost responsabll de man_agementul prmectulm |
Expertul face ¢ dovada participarii in trei prOIecte/contracte in care a detlnut un roI s;mllar sau a ' bine 3
' fost responsabil de managementul proiectului. _
Expertul face dovada participarit in doua prmecte/contracte in care a. detinut un rol similar sau acceptabil 1
 afost responsabll de managementul pr0|ectuIU|

P2. 2 2 Expert dezvoltare software
Se.va puncta experienta spec:flca a expertului in dezvoltarea adaptarea lntegrarea ] personallzarea componentelor |
software aferente unei solutii informatice integrate, similare ca anvergura si complexitate cu obiectul contractului.
Prin proiect/contract similar se intelege un contract care a presupus dezvoltarea sau personalizarea unei aplicatii

informatice enterprise pentru digitalizarea proceselor institutionale (front-office si/sau back-office), incluzand cel putin
urmatoarele componente:

~ implementare functionalitati specifice proceselor digitale;
—integrare API-cu sisteme exteme

- implementare mecanlsme de autentlflcare si autorizare;

| - junalizare si audit trail; :

— configurare fluxuri electromce (workﬂow)

‘ Se puncteaza exclusiv proiectele finalizate la data depunerii ofertei.

Expertul face dovada participérii in patru sau mai multe proiecte/contracte similare, in care a
detinut un rol de dezvoltator software sau responsabil pentru implementarea functionalitatilor = foarte bine 6
| aplicatiei informatice _ -
‘ Expertul face dovada participarii in trei proiecte/contracte similare, in care a detinut un rol de

|
dezvoltator software sau. responsab|l pentru implementarea functlonalltatllor aphcatlel bine 3
informatice _ N ‘
Expertul face dovada part|0|paru in doua proiecte/contracte similare, in care a detinut un rol :
de dezvoltator software sau responsabil pentru implementarea functlonalntatnlor aphcatlel | acceptabil ‘ 1 I
informatice

P2.2.3 Expert |mplementare apllcatle si conflgurare functionala :
Se va puncta experienta specificd a expertului in implementarea, configurarea functlonala si operationalizarea unor solut/l |
informatice destinate dlgltallzam proceselor lnstitutlonale inclusiv in corelare cu componente dezvoltate si integrate in |
cadrul sistemului:.

Prin pro:ect/contract s:mllar se. mtelege un contract care a presupus. conf/gurarea modulelor aplicafiei, parametrizarea
fluxurilor operationale, migrarea datelor si punerea in productie a unei solutii informatice pentru o institutie publicd sau

organ/zat/e care utlllzeaza fluxuri operatlonale comparabile (ex. gestionare documente, fluxuri de aprobare, evidentd
electronicé). .

Se puncteaza exclus:v pro:ectele flnallzate la data depuneru ofen‘el

Expertul face dovada partlmparu in patru sau mai multe prmecte/contracte S|m1Iare cay . |
anvergura si compleX|tate in care a definut un rol similar sau a fost responsabil de . foarte bine 6
' nmplementarea si configurarea functlona!a aunor solutu informatice. '
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' Expertul face dovada participarii in 1 trei pronecte/contracte similare ca-anvergura si .
complex:tate incarea detmut un rol similar sau a fost responsab|l de lmplementarea si | bine 3
' configurarea functionalé a unor solutii informatice. - | N
Expertul face dovada participarii in doua pronecte/contracte similare ca anvergura si '
complexitate, in care a detinut un rol similar sau a fost responsabil de implementarea si acceptabil 1
| configurarea functionala a unor solutii informatice. -
P2.2.4 Expert testare si asugurarea calitatii
Se va puncta experienta specifica a expertului in activitdti de testare functionala, integrare si validare a unor solufii ‘
informatice similare ca anvergura si complexitate cu-obiectul contractului.
Prin proiect/contract similar se intelege un contract care a presupus elaborarea si executarea planurilor de testare, testare
functionala si de integrare, validarea conformitétii cu cerintele tehnice si spnjmlrea procesului de acceptanta (UAT) inainte
de punerea in productie. :
 Se puncteaza exclusiv proiectele finalizate la data depunerii ofertei.
Expertul face dovada participarii in patru sau mai multe proiecte/contracte similare.ca |
anvergura si complexitate, in care a detinut un rol similar sau a fost responsabil de testare ‘ foarte bine 6 |
functionald, integrare si validare a unor solutii informatice.
Expertul face dovada participérii in trei proiecte/contracte similare ca anvergura si
| complexitate, in care a detinut un rol similar sau-a fost responsabil de testare functional, ‘bine 3
| integrare si validare a unor solutii informatice.
Expertul face‘dovada partlmparu in doua proiecte/contracte similare ca anvergura si i
complexitate, in care a detinut un rol similar sau a fost responsabll de testare functlonala -acceptabil ' 1
integrare si validare a unor solutii.informatice. ol o ! |
P2.2.5 Expert formator
Se va puncta experienta specificd a expertului in organizarea Si sustinerea sesiunilor de instruire pentru utilizarea unor
\| solutii informatice implementate in cadrul unor institutii sau organizati.
Prin proiect/contract similar se intelege un contract care a inclus instruirea utilizatorilor finali pentru utilizarea operationald
a unei aplicatii informatice (configurare module, utilizare functionalitéfi, respectarea requlilor de securitate si protectie a
|‘ datelor). ; ‘ ‘
| Se puncteaza exclusiv.proiectele finalizate la data depunerii ofertei.

Expertul face dovada participarii i n patru-sau mai multe prmecte/contracte similare ca | |

anvergura si complexitate, in care a detinut un rol similar sau a fost responsabil in foarte bine | 6

organizarea si sustinerea sesiunilor.de instruire pentru utilizarea unor solutii informatice |

|mplementate in cadrul unor institutii sau organizatii.

Expertul face dovada participarii in trei proiecte/contracte similare ca anvergura Si

complexitate, in care a detinut.un rol similar sau a fost responsabil in organizarea si bine 3

sustinerea sesiunilor de instruire-pentru ufilizarea unor solutii informatice |mpIementate in

cadrul unor institutii-sau-organizatii. :

Expertul face dovada participarii in doua prmecte/contracte S|m|Iare ca anvergura si.

' complexitate, in care a detinut un rol similar sau a fost responsabil in organizarea si tabil 1
| sustinerea sesiunilor de instruire pentru utilizarea unor solutii informatice |mplementate in | acceptabll |

ﬂadrul unor institutii sau organizatii. _ : '

' Justificare factor si pondere '

' Avand.in vedere complexntatea contractulm care presupune proiectarea, dezvoltarea integrarea si implementarea une|

| solutii software. mtegrate pentru digitalizarea proceselor clinice si non-clinice la nivelul unei umtatn sanitare, incluzand |
mteroperabnhtate prin: API; -functionarea -sistemului -pe . principii de procesare in.timp real, cu. utilizare minima a
mecanismelor de. tip: batch sau sincronizari programate intre componente, integrare cu sisteme externe, managementul
fluxurilor operationale, protectia. datelor si securitate ciberneticé, Autoritatea Contractantd solicita experti-cheie distinctj,
ﬁecare avand competente specifice necesare pentru realizarea corects si completi a solutiei. -
Numdrul. -si. tipologia -expertilor. -solicitati. sunt proportionale - cu obiectul contractului Si sunt justificate prin:
= necesnatea gestionarii integrate a componentelor tehnice si functionale ale solutiei |nformat|ce
= cenntele de. interoperabilitate si integrare AP cu sisteme externe si platforme relevante T .

= obllgatule de conformitate.cu Ieglslatla pnvmd protectla datelor secuntatea cibernetica Si arhivarea eIectronlca

-necesitatea conﬁguraru si implementarii fluxurilor operationaie clinice si non-clinice- spemf ce unitatii sanltare

‘ — asigurarea instruirii utlllzatonlor finali si transferului de. competente; -+ . v

- respectarea termenelor de lmplementare asumate prin contractul de finantare.
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F|ecare expert sohcntat mdepllneste un: rol dlstlnct SI esentlal pentru reahzarea oblectlvelor contractulm fara suprapuneri |
amﬂmale sau.cerinte dlspropomonate N

| Expenenta expemlor cheie lnﬂuenteaza in mod dlrect calltatea _implementarii, reducerea riscurilor tehnice si
organizationale si respectarea termenelor contractuale, motiv pentru care acestui factor i-a fost acordata o pondere de
30% in cadrul criteriului de atribuire. R _
In cazul in care doua sau mai multe oferte sunt clasate pe primul loc, cu punctaje egale, departajarea se va face avand
in vedere punctajul obtinut la factorii de evaluare in ordinea descrescatoare a ponderilor acestora. Deoarece exista 2
factori cu ponderi egale (30%), dintre cei doi factori primeaza experienta expertilor cheie. In situatia in care egalitatea

' se mentine, autoritatea contractanta are dreptul s solicite noi propuneri financiare, si oferta castlgatoare va fi desemnata

|ceacu propunerea financiara care obtine punctajul ceI mal mare calculat conform algoritmului aplicat la noua propunere |
financiara.

XIll. FUNCTIONALITATI IMPUSE DE CADRUL DE CONFORMITATE LEGISLATIVA

Pentru a aSIgura conformltatea cu legislatia apllcablla squtla urmarlta trebme sd asigure:

1 Autentlflcarea utilizatorului si controlul accesului :

- -*Impiementarea de protocoale securizate de autentificare a utilizatorilor (de exemplu, autentnf carea cu mai mul

o factori) pentru personalul administrativ si cetéteni.

<" Controlul accesulut bazat pe roluri pentru ase a3|gura ca utlllzatoru au perrnlsmm |n funct|e de rquI Ior in cadrul
‘ admlnlstratlel :

Refennta Regulamentu! (UE) nr. 910/2014(Regulamentul elDAS) artlcolul3

2 Protectla datelor si confi dentlahtatea

Respectarea Regulamentulm general pnvind protectia datelor (GDPR) pentru- gestlonarea datelor cu’ caracter
personal.

- Prevederea de functionalitéti pentru ca persoanele fizice s& acceseze, s modifice si sa stearga informatiile lor
personale.

¢ Referinta: Regulamentul (UE) 2016/679 (GDPR), articolele 15-20.
- Cerinta privind Evaluarea impactului asupra confidentialittii datelor (DPIA - Data Privacy Impact Assessment)
- Referinta: Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind

protect|a persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
- aacestor date, Art. 35.(3) coroborat cu Art. 9 alin. 1 si 2

3. Interoperabilitate
- Suport pentru realizarea interoperabilitatii transfrontaliere cu sistemele administrative ale altor state membre ale UE,
fn.conformitate cu Cadrul european de interoperabilitate (EIF).
- Compatibilitatea cu serviciile digitale existente la nivel national si UE, permitand schimbul de date fara intreruperi.
- o Referinta: Cadrul european. de interoperabilitate (EIF) 2017 Recomandarea 1.1; Legea nr. 242/2022.

4. Servicii de guvernare electronica

- Disponibilizarea de servicii publice online, cum ar fi depunerea solicitarilor, programarea intalnirilor si preluarea
informatiilor, conform reglementarilor eIDAS.

- Faciltarea semnaturilor electronice calificate pentru autentificarea documentelor.
o . Referinta: Regulamentul (UE) nr. 910/2014 (Regulamentul elDAS), articolul 25.

5. Transparenta si responsabilitate
- Oferirea; accesuluu publicului- la datele guvernamentale. sila procesele de luare: a deciziilor pentru a spori
transparenta:

- Implementarea operationald a pistelor-de audit pentru a urmari accesul la date./ modificarile, pentru monitorizarea
responsabilitatii si a conformitatii.

e Referlnta Regulamentul (UE) 1049/2001 (Regulamentul privind accesul la documente), articolut 1.

6. Interfata cu utlllzatorul si acce5|b|I|tate

- O mterfata utilizator mtumva care sa adere la standardele de utilizare, asigurand accesibilitatea pentru toti utilizatorii,
inclusiv pentru cei cu dizabilitati (conformitate WCAG).
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- Accesibilitate pentru toate categorule de utilizatori si suport multilingv (limba nativa si cel putin o limba de circulatie
europeana) pentrua raspunde diverselor populatii din UE.
e Referinta: OUG nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor din
sectorul public, articolui 3; Directiva (UE) 2016/2102 (Directiva pnvmd accesibilitatea web), articolul 4.

7. Raportare si analiza o
- Integrarea instrumentelor de analiza a datelor pentru generarea de rapoarte privind utilizarea serviciului public Si
performanta administrativa.
- Asigurarea conformitatii cu reglementarile UE privind partajarea si raportarea datelor.
e Referint: Regulamentul (UE) 2018/1724 (Regulamentul unic pentru gateway digital), articolul 1.

8. Gestionarea incidentelor si asistenta

- Prezentarea unui cadru procedural clar de gestionare a incidentelor pentru a aborda bresele de securitate sau
intreruperile sistemului.

- Implementarea de canale de asistenta dedicate pentru ca utilizatorii sa ofere sugestii, sa raporteze probleme si sa
‘solicite asistenta.
o - Referinté: Directiva (UE) 2016/1148 (Directiva NiS), articolul 14.

9. Actualizari de sistem si intretinere v

- Programarea si realizarea actualizarilor regulate pentru a asigura conformitatea sistemului cu reglementarile si
standardele de securitate in evolutie ale UE.

- Implementarea un plan de intretinere care minimizeaza timpul de nefunctionare si mentine continuitatea serviciului.
3 Refermta Regulamentut (UE) 2019/881 (Legea privind securitatea cibernetica), articolele 10-12.

10. Scalabilitate si performanta
- Scalabilitatea sistemului pentru a se adapta la incércari in crestere ale utilizatorilor si extinderi viitoare ale serviciilor.
- Optimizarea performantei sistemului pentru a oferi timpi de réspuns rapid pentru utilizatori.

e Referinta: Pnnmpu generale d|n GDPR (Artlcolul 25) si eIDAS prlvmd scalablhtatea si f abllltatea in serviciile
publlce . I i .

1. Cermta de a clasnﬂca |dent|tat|Ie pe mvelurlle ,,scazut”, »Substantial” si ,ridicat” este o.transpunere directa a
prevedenlor Articolului 8 al elDAS privind nivelurile de asigurare ale muloacelor de identificare electronica.

12. Procesele de identificare (inclusiv video) si auditare (semnatura functionarului si sigiliul institutiei) sunt

mecanisme necesare pentru acordarea acestor niveluri de incredere, asa cum sunt detallate in actele de-punere in aplicare
subsecvente (de exemplu Demzna (UE) 2015/1506)

13 Utlllzarea semnatunlor electromce cahflcate (pentru functlonarl) sia SIgIIIIIOI' electronlce (pentru institutie), ca

elemente esentiale ale modelului ,root of trust’, sunt reglementate de elDAS (in special Articolele 25-27 pentru semnaturi
si Articolele 35-37 pentru sigilii). -

14. Valldarea SI venﬂcarea serV|c||Ior de mcredere Slstemul trebule s3 actioneze cao ,,parte care se mcrede” (relylng
party), avand capacutatea tehnica de a valida semnaturile si sigiliile primite de la terti (cetateni, firme), in conformitate cu
cenntele stricte ale Articolului 32 (valldarea semnaturilor) si Articolului 40 (validarea S|g|l||Ior)

. Refennta (11-14): Conceptele fundamentale.de incredere si interoperabilitate care deriva din Regulamentul (UE)
nr. 910/2014 (eIDAS)

15 Pr|nc|pnle de acuratete (prevazuta la-Art. 5, alin. (1), lit. (d)) si confidentialitate §i integritate (la Art. 5, alin, (1), lit. (f)

si Art, 32)impun procesul audltabal regullle de actualizare a datelor Si accesul strict conditionat al functlonanlor pe baza
pnnmpnulul ,nevoii de a. cunoaste” . e :

16. Capturarea cons:mtamantulu: Ia momentul credrii |dent|tatu este 0 cennta pentru Iegalntatea prelucraru (conform Art.
6,-alin. (1), it. (a) si Art 7)

17. Functlonalltatl precum mterfata ,,Contul meu” materlallzeaza dreptul de acces aI utlllzatorulw Ia proprule date
(conform Art 15)
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18. Posibilitateautilizatorului de.a edita datele implementeaza dreptul Ia rectificare (conform Art. 16).

19. Cerinta de a gestiona stergerea datelor si de a descrie procesul aferent raspunde dreptului la stergerea datelor
(,dreptul de a fi uitat’), conform Art. 17.
e Referinta (12-16): Cerintele privind ciclul de viata al datelor cu.caracter: personal si drepturile utilizatorilor care
deriva din Regulamentul (UE) 2016/679 (GDPR)

XIV. NEDISCRIMINARE S| EGALITATE DE SANSE/GEN

in execu_tarea'_con_traCtUIui de servicii, vpres’tatorul va tine cont de obligatiile referitoare la respectarea principiului egalitafii
de sanse/gen si de tratament egal, in cadrul relatiilor de munca de orice fel. Prestatorul garanteaza nediscriminarea in
procesul de gestlonare a resurselor umane pe criterii de rasa, nationalitate, etnie, limba, religie, categorie sociala,
convingeri, sex, orientare sexuala varsta, handicap, boald cronicd necontagloasa infectare HIV, apartenenta Ia ]
categone defavorlzata precum si orice alt criteriu cu potential de discriminare.

Intocmlt _ ’
Responsabll achlzltn publnce

— e

A ..L
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