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1. SCOP

Prezenta specificatie stabileste cerinjele tehnice pentru achizitionarea unui Compler de
monitorizare si protectie pentru aplicatii Wehb ce are ca scop principal securizarea aplicatiilor web prin
monitorizarea, filtrarea si blocarea traficului web.

2. CERINTE

Ofertantul va turniza o solutie de tip appliance. solutie care trebuie si ofere protectie impotriva
atacurilor web precum cele definite in OWASP Top 10 si nu numai. respectand totodata cerintele definite

mai jos.
2.1 Cerinte privind configuratia produsului ofertat
Nr.
cerintl CERINTA
Cl. | Completul ofertat trebuie sa fie compus dintr-o solutie de tip . Appliance™ dedicat care are |
instalat un software adecvat al aceluiasi producator. care sa permitd toate functionalitagile |
descrise in acest document si licente / subscriptii valabile pentru minim 5 ani. :
2.2 Cerinte de performanti si specifice produsului
Nr.
_ceringd | (F‘R_'N_Tf - - B )
. Solutia trebuie sa poatd fi instalatd in retea in urmdatoarele moduri:
« Reverse proxy
« Inline transparent
« Proxy in mod transparent
« Offline sniffing
«  Web Cache Communication Protocol (WCCP) client
C2. Solutia trebuie sa aiba urmatoarea capacitate de procesare:
« Trafic procesat in timp real HTTP : 10 Gbps
» Trafic procesat in timp real HTTPS : 10 Gbps
« Latentd trafic: <5 ms
+ Trafic procesat in timp real: 10Gbps
e Tranzactit HTTP/Sec: minim 100.000
« Tranzactit HTTPS/Sec: minim 100.000
C3. Echipamentul hardware trebuie si poatd fi instalat intr-un rack de 197, sa aiba indltimea |
maxima de 2U si sa contind minim urméatoarele componente: 1‘
¢ Interfete de retea 10G SFP+: 10, dintre care minim 2 cu posibilitate de tip hardware |
bypass: |
o Interfete de retea 10/100/1000 Ethernet RJ-45 cu posibilitate de tip hardware |
bypass: 8:
o [nterfete de retea SFP GbE: 4: .
e Porturi USB: 2: .
e Capacitate de stocare: 2x 960 GB SSD. \
C4. Solutia trebuie si aibd o sursd de alimentare redundanta de tip hot-swap. J
C5. | Solutia trebuie si poata functiona in urmatoarele conditii:

« Conditii alimentare: 100-240 VAC, 60-50 Hz:
|« Putere medie consumata: 200 W
'+ Temperatura mediului de operare: 0 — 40 grade Celsius:
| « Umiditatea mediului de operare: 5 - 90% fird condens. |
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Co6.

Solutia trebuie sa aibd urmatoarele optiuni pentru autentificarea utilizatorilor:

« Operatiunea de autentificare a utilizatorilor trebuie si poata verifica credentialele prin
verificare locala sau externd prin protocoalele RADIUS (inclusiv autentificare prin
doi factori). LDAP si suport SAML:

'« Suport pentru Single Sign On a utilizatorilor pe aplicatiile Microsofi protejate

(Outlook Web Access. Sharepoint):

« Posibilitatea de autentificare activa sau pasivi:

« Autentificare prin Single Sign-On (SSO):

« Autentificare aditionala a clientilor prin certificate digitale X.509 (pentru aplicatii
HTTPS) - validare locald a certificatului (folosind un certificat importat al CA-ului
semnaltar) si posibilitate de trimitere a informatiilor legate de acesta ctre aplicatia
protejata:

« Posibilitate de a verifica validitatea certificatelor digitale X.509 ale clientilor prin
verificarea de fisiere CRL (retrase prin HTTP. SCEP):

« Posibilitate de a verifica validitatea certificatelor digitale X.509 ale clientilor prin
verificarea de CRL-un prin protocolul HTTP:

« Posibilitate de definire de domenii de administrare separate;

CT.

Solutia trebuie sa protejeze aplicatiile web impotriva atacurilor de tip: Browser Exploits,
Brute Force Login, Buffer Overflows. Command Injection, Cookie Tampering/Poisoning.
Cross Site Request Forgery, Cross Site Scripting. Denial Of Service, Directory Traversal,
Forms Tampering, Hidden Field Manipulation, HTTP Header overflow, Outbound Data
Leakage. Local file Inclusion. Man in the Middle attacks. Remote File Inclusion, Session
Hijacking. Site Reconnaissance. SQL Injection, XML Intrusion Prevention si a altor tipuri
de atacuri specifice aplicatiilor si serverelor de tip web.

C8.

Solutia trebuie sa ofere urmatoarele optiuni de procesare a traficului:

« Load balancing la nivel de aplicatie prin algoritmii: round-robin, weighted round-
robin, least connections. round-robin cu persistenta sesiunii HTTP:

« Rutare dupa continut HTTP dupa combinatie intre cookie. URL accesat si headerul
Host din cerere:

« Health checking a serverelor aplicatiilor protejate prin protocoalele TCP.
HTTP/HTTPS si ICMP pentru functionalitatea load balancing:

« SSL offloading pentru aplicatiile protejate ce folosesc protocolul HTTPS cu
posibilitatea de configurare a nivelului de securitate SSL/'TLS;

« Suport pentru utilizarea Server Name Indication (SNI) in modul reverse proxy pentru
SSL offloading:

« Compresie si decompresie a traficului dintre client si aplicatia protejati:

| « Caching pentru raspunsul serverelor de aplicatie.

9.

Clo.

Solutia trebuie sd aibd urmatoarele optiuni de definire a politicilor si profilelor de

securizare:

« Definire in mod automat si dinamic a profilelor de securizare pentru aplicatii in urma
monitorizarii traficului acestora:

« Politici de securitate predefinite:

« Optiuni de partajare al accesulur admimistrativ pentru configuratia profilelor si

politicilor de securizare pentru aplicatiile web protejate. prin utilizarea de domenii
administrative:

«  Optiune de creare sarcini de lucru pentru actualizarea politicilor de securitate si

corectarea configurdrilor folosind un asistent virtual bazat pe inteligenia artificiala.

f
Solutia trebuie sa aiba suport pentru High Availability:

« Clustering de up Activ/Pasiv sau Activ/Activ:

'« Sincronizare de configuratie intre doua echipamente:
| « Posibilitatea de a functiona ca si client WCCP.
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C11. | Solutia trebuie sd ofere urmitoarele optiuni de protectie la nivel de aplicatie: i
« Posibilitatea de a defini manual semndturi de atac noi: 1

« Blocare pe baza de reputatie a surselor cu potential malitios:

« Protectie impotriva botnet. crawler. search engine:

« Posibilitatea de a monitoriza si bloca traficul provenit dintr-o anumita regiune
geograficd sau tar:

« Protectie impotriva scanarii fisierelor de continut malitios (scanare antivirus):

« Protectie bazatd pe modele ML cu scopul de a minimiza fals-pozitivele. identificarea
si mangementul traficului. automatizare de descoperire APl-uri, precum si detectare |
si blocare de atacuri ..zero-day™

«+ Protectie DoS pentru atacuri la nivel retea si aplicatie — limitare pentru numérul de
cereri HTTP /secunda de la o singurd sursa IP. limitare a numérului de conexiuni
TCP concurente per adresa [P sursi ce folosesc acelasi cookie HTTP. protectie pentru
HTTP request flood facut de o sursi IP pentru acelasi URL. protectie impotriva
cererilor HTTP generate de posibile scripturi (prin validarea browserului client).
blocare a atacurilor de tip TCP SYN flood. limitare a numarului de conexiuni TCP
concurente per adresa IP sursi:

| « Controlul accesului clientilor de aplicatie HTTP dupa blacklist-uri si whitelist-uri

| configurabile de adrese IP;

« Suport pentru redirectarea cererilor HTTP si modificarea URL-ului si a headerelor
Host si Referer din ceren:

« Suport pentru modificarea raspunsurilor HTTP — headerul Location si intregul corp al
raspunsului; _

« Posibilitatea de a impune clientilor accesul intr-o anumitd ordine a paginilor aplicatiei
HTTP protejate — cererile unui client ce nu respectd aceastd ordine trebuie si poata fi
blocate:

« Protectie Anti Web Defacement — restaurarea continutului original al unei aplicatii
web protejate in cazul modificarii malitioase al acestuia: 1

« Validarea compliantei RFC HTTP a traficului procesat:

« Functionalitate de scanare programabila si raportare automatd a vulnerabilitatilor
aplicatiilor web protejate:

+ Control asupra parametrilor protocolului HTTP:

« Posibiliatea de a include header pentru HTTP Strict Transport Security(HSTS) in
raspunsul serverului de aplicatie web catre client:

« Scanarea atasamentelor pentru aplicatiile ActiveSync/MAPL OWA si FTP:

« Suport pentru protocolul IPv6:

« Alerte configurabile prin mesaje email. loguri Syslog:

« Suport SNMP si WebSockets: .

C12. | Solutia trebuie s fie conformd cu urmitoarele standarde: RCM, VCCI. CE. UL/CB/cUL. |

2.3 Cerinte licentiere

Nr.
cerinti CERINTA _ —
C13. | Licentele software trebuie sa fie valabile pentru o perioada de minim 60 de luni. In aceasta |

perioada. ofertantul trebuie s asigure accesul beneficiarului la toate actualizirile sofiware ‘
ale elementelor componente ale solutiei.

Cl14. | Ofertantul trebuie si livreze si alte licentele necesare. respectiv pentru toate modulele si |
pachetele software aditionale. dacd este cazul. integrate sau nu. necesare pentru |
' functionarea solutiei in acord cu cerintele din acest document. l

C15.  Solutia nu trebuie sa aiba licentiere pentru numarul aplicatiilor protejate.
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Cle6. Dupd iesirea din garantie ; echipamentul trebuie sa functioneze. si permitd atat
administrarea cat si fluxurile de date. chiar dacd semndturile nu mai sunt actualizate la zi.
2.4 Cerinte privind garantia produsului
Nr.
= CERINTA
~cerintd T B - . — ]
C17. | Garantia generala trebuie si fie de minim 60 luni pentru prodisul ofertat. fard costuri
. suplimentare.
. CI18. | Nu se acceptd conditionarea acordarii garantiei produsului de acordarea accesului
| - . . - A . .
- ofertantului la produsul instalat in retele private ale beneficiarului.

C19. | In cazul defectarii in perioada de garantie a unui mediu de stocare. ofertantul trebuie s il
inlocuiascd fard a solicita beneficiarului restituirea celui defect. MApN rezervindu-si
dreptul de a-1 distruge in cazul in care considerd ¢i este necesar.

C20. Solutia va beneficia de minim 3 aniiéis'u'pon ce va include:

« Inlocuirea echipamentului in caz de defectiune hardware:
« Update firmware versiuni minore si majore:
« Update-uri automate de semnaturi de securitate pentru indeplinirea tuturor
functionalitatilor cerute mai sus.
2.5 Cerinte privind receptia produsului
Nr.
A CERINTA
cerinti : e~
C2]. Receptia produsului se va desfisura in acord cu prevederilor contractuale si va contine o
receptie calitativa si o receptie cantitativa. |
C22. ; Receptia cantitativa si calitativa se va realiza la sediul beneficiarului. de catre comisia de
receplie a acestuia.

s . - . - - - . - . - . .

23 | Receptia cantitativa si calitativa se va realiza in termen de 10 zile de la data finalizarii
| livrarii produselor.

) |

c=4 - In cadrul activitatii de receptie se vor parcurge urmitoarele etape:
a) verificarea livrarii cantitative a produsului:
b) verificarea livrarii documentelor previazute la pet. 4 din Caietul de sarcini:
¢) verificarea functiondrii produsului in acord cu prevederile cerintelor tehnice previazute
in anexa nr. | la caietul de sarcini. de catre o comisie de receptie formata din angajati ai
beneficiarului.
c2s. . 0 Buzien s ] ; _ : i e g
La finalul activitatii de receptie se va intoemi un proces verbal de receptie cantitativa si
calitativa a activului fix. prin care se va finaliza activitatea de receptie.
C2o. Daca in cadrul receptiei se constatd ¢i unele produse nu corespund cantitativ si calitativ.
beneficiarul are dreptul de a respinge produsele. iar Furnizorul are obligatia sa remedieze
_ neconformitatile constatate in decurs de 5 (cinci) zile de la constatarea lor.
7. ' La finalul activitatii de receptie se va intocmi un proces verbal de receptie cantitativa si
| | calitativa a activului fix. prin care se va finaliza activitatea de receptie.
C28. | Daca in urma exploatarii produsului. in termen de 90 de zile de la efectuarea receptiei se

constatd ¢a apar deficiente care nu au putut fi descoperite la receptie si prin care nu sunt
respectate cerinfele din caictul de sarcini. achizitorul poate solicita remedierea sau
inlocuirea produsului. cu suportarea tuturor cheltuielilor de catre ofertant.
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2.6 Cerinte privind conditiile de livrare

Nr.

. G A
cerinti J'_( EREN
C29. | Termenul de livrare trebuie sa fie de maxim 45 de zile de la data semnarii contractului
| subsecvent de ambele pérti. Termenul de livrare nu include timpul necesar desfasurarii
| activitatii de receptie a produsului. -
C30. | Livrarea produsului ofertat trebuie sa se realizeze la sediul beneficiarului din str. Drumul
Taberei 7-9, Sectoi 6. Bucuresti.
C3l1. La livrare. produsul trebuie insotit de declaratii de conformitate
C32. | Lalivrare. produsul trebuie etichetat de catre fumnizor clar si vizibil astfel incit acestea sa
poata fi identificate cu usuringd. Furnizorul are dreptul de a inscriptiona suplimentar |
coletele livrate. pentru a asigura informatiile pe care le considerd necesar a fi cunoscute |
pe timpul transportului. depozitarii $i manipularii acestora. J
C33. Etichetele de marcare trebuie si confind toate informatiile obligatorii prevazute de |
reglementérile in vigoare.
34 Etichetele de marcare trebuie si reziste laﬁééliunea iﬁtcmbéfﬁlor ?_55 nu permitd |
deteriorarea accidentald pe timpul manipulérii. transportului sau depozitarii.
C35. | Lalivrare. pnx-l_i.ls-ul trebuie sa fie ambalat astfel incit Lsﬁcrmné depozitarea si transportul
acestora in conditii de sigurantd in spatii inchise. Toate materialele de ambalare. precum
§i toate materialele necesare protectiei coletelor (folii de protectie. cutii etc.) raiman in |
proprietatea achizitorului. ‘
C36. Documentatia de insotire trebuie si cuprinda:
e inventarul cantitativ-valoric. in limba romana. care trebuie si coincida cu prequl
unitar al produsului ofertat cu TVA:
o certificatul de conformitate emis de organul de calitate abilitat al ofertantului;
o certificatul/certificatele de garantie:
e documentatia de exploatare. cunoastere si intrefinere, in format electronic:
e documentele reprezentind licentele produselor software. in format electronic si
tiparit. din care sa reiasd obligatoriu perioada de valabilitate.
2.7 Alte cerinte
Nr : - - 7
. | CERINTA ‘
cerinti T .
C37. Tehnica oferitad trebuie sa fie noud. nefolositd si sd incorporeze toate imbunatatirile
- recente din documentatia tehnicd si de fabricatie.
| e |
C38. | Tehnica propusid nu trebuie si includa produse Eol. (End of Life) si/sau EoS (End of Sale)
la data depunerii ofertei.
e . |
C39. Specificatiile tehnice si de calitate ale produsului oferit trebuie. obligatoriu. sustinute de ‘
documentatii originale: prospecte. foi de catalog sau medii de stocare cu documentatii in |
format electronic. ‘
C40. Ofertantul trebuie sa precizeze detaliat in oferta tehnica modul de indeplinire concretd a |

cerintelor tehnice hardware §i software pentru toate componentele. indicand pagina si
- paragraful din documentatia oficiala detaliatd a produsului emis de producitorul acestuia.
unde se gasesc informatiile legate de indeplinirea cerintei respective. Nu sunt luate in
considerare ofertele care prezintd simpla confirmare a indeplinirii cerinfei. sau numai
copierea acesteia. fard a fi detaliata modalitatea de indeplinire.
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Toate ceringele definite in cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea lor
va conduce la respingerea ofertei.
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