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l. scoP
Prczcrrta sJretilicalie stabilegte ccrinlelc lchnice penru achizilionsrra unui (itnplo dt

ublitt)t i.nr! i lrttttt't.li.' lrt,r nt(qtlitt4ii llahcearc ca **op prirE-ipal s6L'urizarca aplicaliil0rseh prin
monihrizarea. filtrarca si blot'arta tralicului rreb.

2. CER!NTE

Oltnantul !a hrmiza o solulie de tip applianr'e. xrlulie care trcbuie s{ oferr pn)toutie impotri\ n
atacurikrr $ eb pr**um cele delinite in OWASP Top l0 $i nu numai. resp€!'6nd td(dali cerinlcle dt'linitc
maijos.

2.1 ('erin(e privind configurali{ produsului ofertal

Nr.
cerin
cl Conrpletul ofeflat trcbuie si fie compus dintr<r solulie de tip .-.rrl,l,irk (j' dcdical care arr

inslalat un soli\are ado$at al aceluiagi producelff. care s5 p€rmitl toatc tirncli()nalitilil('
dc'!-risc in acest document 5i licenle / subxriplii valabile pentru minim 5 ani.

( r:RrNT..r

Nr.
ccrinli

CI

c.l

C{
(5

c

2.2 Cerinfe de performanll gi specirice produsului

('l:RTNTA

Solulia tEbuie sa poat ,i insalati in retca in urmatoar€le moduri:
. Reverse pmxy
. lnline transparent
. Prory in mod transparent
. Ofilinc snifling
. Web Cache Communication Pmtocol (WCCP) client

F-chipamentul hard\are rrbuie s! tr)at! fi iostalat intr-un rack de 19". si aibi inillimr'a
nrarinti de ltl si sA cotrlina minim urmatoarBle componentc:

. lnterfele de rRlea l(rc SFP+: 10. dintrc carc minim I cu lnsibilikte de tip hanl$an:
b1-Pass:

. lnterfele dc retea loi 100/1fi)0 Ethemd Rr45 cu Ftsibilitale de tip hanlunre
bvpass:8:

. lntcrfele dc relea SFP GbE: l:
o Porturi USB: l:

itatr'dt, stt^'are: l\ 960 CB SSD.C

Solulia tEbuie sA aibA urmAtoarea capacitale de pn,.-esarr:
. Tralic procesat in timp rcal HfiP : l0 Cbps
. Trafic pmcesat in rimp rcal HTTPS : lo Gbps
. Lalenltr trafic: -5 ms
. Tralic prrxesat in timp real: l(X)bps
. Tranzaclii HfiP Serc: nliltim lfi).(fi)

Tnrnzac ii HTTPS St'e : nrinim l(x).(xx,

Solulifl lrchui('sll aihi o surstr de alimentarc redundanltr de tiP hol-s\\ap
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Solulia trehuie si F)ati llncliona in urmatoarele cofirilii:
. Condilii alimentare: l(XI-1.10 VAC.6()-50 Hz:
. Puterc nredie crrnsumaE: fOO W:
. Tcmperatura ntt'tliului dc operarc: o - 40 grade Celsius;

I . Liniditatea mediului de orrrare: 5 - 909o fki condcns.
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Solulia trebuie sa aiba umraloarelc opliuni Jrentnr autentilicarea utilizalorilor:
. operaliunea de autentilicare a utilizatorik)r rrbuie sa B)au vcrifica cltdentialele Prin

verilicare kxall sau e\temtr P n prrrtrxoalele RADIIlS (inclusiv autentificare prin

doi factori). LDAP 5i suJxrn SAMI-:
. SuB)n pentru Single Sign C)n a utilizatorikrr pe aplicatiile Microsofl Protcjate

lOutlrxrk \\'eh Acccss. SharcF,(iint):
. Posihilitatea de autentiticar!' acti\ a $ru Pasile:
. Autentificare prin Single Sign{)n (SSO):

. Autentiticare adrlionaltr a clientilor prin ccniticatc digitale X.509 (pentru aplicatii
HTTPS) - validare l(xali a cerlilicatului (li)k)sind un cediticat imf)nat al CA-ului
semnatar) $i gxrsibilitate de trirrritere a inli)mraliilor legale de acesa catr€ aplicada
protejati:

. Posibilitatc de a r,crifica raliditatca cenilicarelor digitale X.509 ale clienlikrr prin
lerilicarea de fi5iere ('R[- (retrasc prin ]lTl'P. S('EPt:

. Posibilitate'de a verifica ratiditatea certificatelor digitale X.509 ale clienlikrr prin
r erilicarr'a rle CRL-uri prin protrxolul HTTP:

. Posibilitatc de definirt tlc dtutcnii de administrarc

Solutia trtbuie sa oftre urmtrtoarele opliuni de pn,.-esare a ralicului:
. Load balaneing la nitel de aplicalie prin algoritmii: nrund-robin. ueighted round-

nrbin. least conrrc!-.tions. nrund-robin cu pensistenla r*siunii HTTP:
. Rurarc dupa conlinut llflP dupi contbinalie inlrc curkic- UR[- acce:*tt si hcadcrul

Host din cr'rcrcr
. Health cha:king a senerelor aplicaliikrr protejate prin pnrtt^-oalcle 1( l'.

HTTP HTTPS si l('M['pentru tunclionalitatea load balaneing:
. SSL olll<nding pentru aplicatiilc proteiatc ce foloses(' protmolul IITTPS tu

pr.rsibilitatea de configurare a ni\clului dc sccuritate SSLTLS:
. SuFrn pcntru utiliarea Scn!'r Nanre lndication (SNII in modul re!ers('prn\y pentru

SSL ollloading:
. Ct:nrpresic 5i deconrpnusic a tralicului dintre client ri aplicalia proteiattr:

( achin lrrl sul qenere[rr de a lic tc

ratc:

CH

Clo

(tl Solulia trcbuic sa aibi umrat(tarclc opliuni de detjnire o politicilor 5i prolilelor de

se',u uri:ra re:
. Definirc in rnod autonral ii dinantic a prtrlilclor dc x'curizurc 1^-ntnt aplicalii in umra

nxrnilorizilri i tralicului accslora;
. Politici tlc so,;uritate prerlelinitc:
. Optiuni dc Bnaiarc ol irccciului administr':rti\ pcntru conligumlia prolilrlor 1i

Jrrliricikrr dc *-urizarc pcntnr aplicaliilc rreh proteialc. prin utiliuarca dt donrenii
administrdti\ L':

. C)pqiunr dc crcare sarcini dc lucru Jrnlru actualizarc B)lilicik)r dc !.'suritatc fi
corsctarl? conliguririlor l'rrlorirrd unasistcnt \inual bazat pe inteligenp aniliciall.

Solulia rrebuie si aibi su;xrn Jrntnr l'ligh Ar ailabilirl :

. Clustering tlctip Acti\ Pasi\ sau Ac(i\ Acti\:

. Sincronizarc de conliguralie inlre doua echipamentc:

. Posibilitnlca tlc a lirncliona ca 5i client \\'( ('P.

Solulia trebuie si protejeze aplicaliile \eh inrpotrila atacu lor de tip: Brou ser Exploits.
Brute Force Login. Buffer Ovr'rllou's. Comnrand Injerction. Crxrkie Tampering/Poisoning.
Cross Site Rcquest Foryery'. Crtrss Site Scripting. Denial Of Sen ice. Directory Traversal.

Forms Tampering. Hidden Field Manipulation. HTTP Header olerflou. Outtxrund Datn

Leakage. Lrral file L*-lusion. l\'lan in the Middle attacks. Remote File Inclustrn. Session

H ijaeling. Sitc Re,connaissancc. SQL lnjc!-.tion. XM L Intrusion Prcr ention 5i a alt(lr tiPuri
dc atauuri ueh.r llr;e i scnerelor dc tiIrca ikrr
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Solulia nu trthuic si aihi licenliere pentru numintl aplicaliikrr protc'iate

Solulia trsbuie sa ol'Rre umraloarEl€ opliuni de proteclie la nivcl dc aplicalic:
. Posihilitatca de a dt'tini manual ssnntturi d. alac noi:
. Bkrcare J,e baza de reputalie a surselor cu potcnlisl malilies:
. Prote(tie imfx)lri\a h)het. cra\ l€r. search engine:
. Posihilitatca dc a nnnrikrriza $i bl(*-a ralicul provenil dintr<r anumiti regiune

gc()grdficA sau Fra:
. Proteclic imlxrlrir a *-antrrii fi5iertlor de conlinul malili()s (licanarc antivirus):
. Proteclie bnati Jre nxxlele ML cu scopul de a minimiz: fals-Jxrzitivele. identificarea

5i mangementut traficului. automatizarc de descoplrirR API-uri. pre,cum si detectare

;i blrtare de atocuri ..zenr{ay"
. Prcteclie D(ls pentru atacuri la nivel reFa $i aplicalie - limitarB pentru numirul de

cereri HTTP lser'urrdi dc la o singurA sursa lP. limitarc a numdrului de concriuni
T('P corr,,-urente Jrr adresa lP sursA ce folosesc ar,'elasi c<xrkie HTTP. proterlie ftentnr
IITTP request Ilud llcut & o sursl lP pentru acela5i LlRL. protetlie imfntrira
cererilor HTTP gc'n!'rdte de frsibile scripturi lprin validarea bro*'senrlui client).
hl(xarc a atacurikrr de tip TCP SYN flcxd. limitart a numirului de coneriuni 

-l ( P

concurente Per adre$ lP sursi:
. Controlul accesului clienlilor de aplicalie HTTP dupa blacllist-uri li shitelist-uri

configurabile de adrese lP:
. Supon pentru redirL'ctarca cererilor HfiP 5i modificarea LIRL-ului 5i a headerelor

Hosl si Referer din cerBri:
. SuF)n pcntru mtdilicarea rlspunsurilor HTTP - headerul Lrrcation si intr€gul corP al

risprnsului:
. Posibilitatc'a dc a inrpunc clienlilor accesul intr-o anumiu ordine a paginilor aplicaliei

HTTP pmtcjate - ccrt'rile unui client ce nu tespeuti aceastA ordim trebuie si tr)ata li
blocate:

. Proteqie Anti \l'eb t)rl'acemenl - rcstaursrea continutului oriSinal al unei aplicatii
rrcb pn{ejate in cazul rnodil-rc6rii malitioase al acestuia:

. Validarca compliantei RFC HTTP a traficului Proccsat:

. Funclionalitate dc scanarc prcgfttmabill 5i mponarc automati a \ ulncrabilitalilor
aplicaf ilor leh protejate:

. Control asupra parametrilor pmlo,colului HTTP:

. Posibiliatea de a include header pentru HfiP Strict TransFrrr Se('uril)I HSTS) in
raspunsul scn'eruhri de aplicalie seb cfire clienl:

. Scanarea atrsamenlclor pentru aplicaliile Actives) ncAlAPl. oWA si F.l P:

. Supofl pcnltu proklcolul lP\'6:

. Alcne conliSurithilc prin mesaje email. loguri Sysktg:
s\\lP i \\ chSrxlets:

S()lulio trrbuic si lic conli)nrrtr cu umliharcle standardc: RCI\'!. \'CCl. CE. (rL CB cLrt-.

2.-1 ('erinle licenliere

('

( t:Rl\I \
ct3 Liccnlclc soli\\ arL' lrcbui'i ri fie ralahile pentru o lxrioadi d('lninim 60 dr'luni. ln flcclsti

perioadi- olenantul tr\:h ir si asigurc accesul benelicianrlui la ttnlc aclualizilrile soli\arc'
alc ulcnrenlclrrr contJrrrncntc ale vrluliei.

( tl Olcnantul trr:huir'sil lirrcze 5i alte licenlele necesarc. ncsPccti\ Prnlru t()olc nr(rdulclc'5i

pachctele v)li\art adilionale. dacA este cazul. intcgratc slu nu. tlccc$rc f,(-lllru
l'urclionarea solutiei irt acord cu cerinlele din ace$ documenl

( tl

\t( | \\ll l( \l
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ct6 Dupi ir'5iea din garanlie echipamentul trcbuie sa l'unctirnezc. sa pcrmita aLAl

administrdrda cAt si llururilc dc datc- chiar dacl *mnaturile nu mai sunt actualizate la zi.

2.{ ('erin(e prir ind gnrantia produsului

Nr.
cerinll
CI?

(.ERINTA

Garanlia gcnerali trcbuie \i lic dc minim 6{) lllni pcntni pr(dtntul ofcnaL frra cosruri
suplimentarc.

clli

clq n cazul dr:li'ctirii in Jrrirrada dc garanlie a unui rnediu de st(^..are. ol'crlanlul trBbuie str il

Cl(r

inLx'uiasci llri a solicita trt'nellciarului restituirca celui dclict. Nl..\pN rezenindu-9i
drcptul de a-l distruge in cazul in cart consideri cl cste nece\1r.

Srrlutia ra hcncficm tlc ntintrn 5 ani de suprtn cc ra rncludc:
. inlocuirea er;hipamentului in caz de defecliune hardsare:
. tJpdatc limr\rarr rcniiuni nrinore 5i nrajort:
. [)rylatc-uri automale dc struntrturi de securitatc Jrcntru indeplinirea tuturrrr

onalitatilor cerute rnai sus

2.5 Cerinle privind receplia produsului

\r.
ccrinll
(': l.

(.I:RI\TA

Rr-ccplia produsului sc ra destlgura in acord cu prerederilor contractuale 5i ra conline o
rr'ccplie calitatir'tr 5i o rcceplie cantitatir'tr.

c:l Rr.ccpliil canlilali\a ri calitutirtr :t'ra rcaliza la srrliul beneliciarului. de cltre comisia dc
rcceplic accstuia

C:] Reccpliir ciulitali\i ri calitutirll rt'ra rcaliza ir tcnrrcn dc l(,.rilc dc la data linalizlrii
lir rilrii rJttselor

ct{ in crdnrl actiritilii dc r!'ecplic r,r'\()r parcurgc umliloarele elape:
al rcrilicart'a lilririi cantitatirc a pndusului:
b) rcrilicarea lirrtrrii docunrcntelt'r prevlzutc la p-t..1 din ( aietul dc sanr:ini:
c) \crilicarca t'unctionitrii pndu:'ului in acord cu prcrederile cerinlclor tchnice pre\azulc
in ancra nr. I la caictul dc surcini. dc c:ilrc o conrisic dc rrt'!'plic li)nnnti dilt ansaiali i

r -u nc lic ia ru lu i.

c:5. La linalul !rli\ililii dc r'cccplic sr ra intrxnri un prrrtes r ertral de rcccplic rantilati\tr ii
calitatir i a actirului lir. n carc s€ \a finaliza actirimrea de receplie

Cl() I)acil in carlrul rtceplici \c c()nstirll cii trnclc nrodtrc rru corespund clntitatir yi calitatir.
Itrrclicranrl arc tlrcplul rlc a rcspin{e prrrrltrsclc. iar Funrrzonrl arc rrhligalia si rcnrcdicze
rcc(nrlirnrriti ile constatalc in drcurs de 5 (cinci)rilc de la constatarca k'r

cl7 I l linalul rctiritilii dc rcucplic'sr'ra inlocnri ttn p()ces \ erhal dr. rcccplie canlilali\tr ri
culilatiri a actir ului lir irt curc *- ra linali/a il(li\ itillca dc rccc IC

C:ll. I)acii ir unrra erploatirii pr(du\ului. i,, 1anrs1 ds 9(l dr'zilc dc lo !.li.cluarea rcleplici r-
conslatil cal apar d!'lici!'nlc car(' nu au pulut li de'scopcritc la rcr.eplic Si prin cane nu sutll
rcsl^-ct.rle ccrinlclc din cuictul dc sarqini. achizitorul Bralc s()licita renrcdicrca sau
inkruirea prrxlusului. ru \ufrln rca tutuRrr chr'ltuiclilor de ctrtrc oli'nilnl.

\r r | \\ll h\l

Nu sr' acccptl condilitxarr'a acordirii garanliei pnrdusului dc acordarea accesului
ol'cnantIlui la pnrlusul instalat in relele prirate alc benellciarului.

a"'bl
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('le I ermenul dc li\ rarc trchuie sA fic de marinr 45 de zile de la data \..mnirii conlractului
:uhsccrerrl dc amhclc pA4i. lcrmcnul de lilrare nu include timpul nt'ccsar desliguririi
cctir itelii dc 

'c.*eDtie 
a pndusului.

(,10. [.ir rarea pnxlusului ol'crtal trcbuie sA sc rcalizeze la sediul beneliciarului din str. l)runrul
Tabcrei 7-9. Secror 6. Bucu

cI
C3:

l-a lir rare. prtxlusrrl tR'buie insolit de dcclaralii de confirnnitate

l.a lirrarc. pnrJusul trcbuic eticheht de citrr tumizorclarpi rizibil astlbl incil tccslc :'A

Jrrati li idcntilicate cu u5urin1i. Fumizr.rrul are dreptul de a in*ripliona snplimcntar
coletele li\ ralc- ftnlru a asigura inl'ormaliilc pc carc lc considcrtr ncccsar a ll c[n(rs!-ulc
pe tinrpul trirnsB)nului. dcgrzitlrii Si manipularii acestora.

c.1.1 L:tichetelc de marcarr trebuie si conlind toate inlbrmaliile obligatorii prr'\Azute dc
reglcmenurilc in \ igoarr

(:l.l l:tichetelt' dt' nrarcarr' tr!'buie sa rezisre la acliunea int.'mJreriikrr pi sI nu Pcrmittr
dcteriorarca accideltala pe timpul manipulArii. ransponului sau deFx)zitArii.

2.6 Cerinle pri\ ind condiliile de livrare

La lir rare. prrrlusul lrebuie sl lie ambalal astfel incil sA permiti dcJxrzitarea 1i transJxrnul
accstom ir condilii dc siguranli irt spalii inchisc. Toate matcrialclc d!'amhalarc. prccuDr
gi toate nratcrialcle n!'cesare protocliei coletekrr (tblii d. proloulie. cutii elc.) rimin in
pnrprictatea achizitonrlui.

Dr^-umentalia de insolirr tBbuie se cuprindA:

o inventarul cantitati\-yaloric. in limba nrmdni" carr ln'bui!'sA c()incidtr cu prclul
unitar al produsului ofenat cu TvA:

. ccnifi!^atul dc conformitate emis de oryanul de calitale abilitat al ofertantului:
o certilicatul/cenilicatele dc garanlh:
. documentatia de e\ploalare. cunoa$tere qi intrclinere. in format elBctronic:
r drxunrcntele reprezenlind licenlele produselor soll$ are. in l'rrrmal elcctronic 5i

tipirit- din care si rciasi obligatoriu perirxda de valabilitate.

2.7 Alte cerinle

( ERt\ l \

( .15

( 
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Nr.
ccrin
C]? Tchnica oll'riti tr.'huic sA fie noua. mlhhsiti 5i sI incorporezt' bate inrbunltAlirilc

rccenlc din drxunre llt liir tchnictr 5i de lahricalic.

( .]s lehnica propusi nutrchuicsi includ, pnrdusd Eol- (E r./,r/ l-ift,) tiisau EoS (f.) rlSt t.l
la data depunerii ol'enei.

(-1() Specilicaliilc tchnicr'1i de calitate ale produsului ol'erit lrchuie. obligak)riu. srrslinurc de
drxunrentalii originalc: prosJrccle. ti)i de catak)g sau medii de stt*-are cu drrunrentalii in
lirmro, 

",".ttun,..
(-.1(r ()lL'dantul trchuic sll prccizr'zc detaliat in ollna tehnici m(xlul de irrdcplinirc rrnr!rrll a

ccrinlckrr tchnicc hardrrarc ii vrli$are ftcntru t(utc conrfxrnentclc. indicind parina 5i
prrugralul din doeunrcltalia olicialtr detaliottr a prrdusului cnris de prulucitrrul acr'sluia.
runde sc gasc.l- inli,nrraliilc legate dc indeplinirra cerinlci rrsJrr:clirc. Nu surrt luolc in
considerare oll'ncls !ilrr-, prclinti simpla conlinnare a indeplinirii cerinlci. uu nuntai
opicrca accsteia. ltrri a li detaliata mrdalitatea dc indeplinire

\l( I \\I I \r
2f'' t4
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I oate cerintr'le dclinitc in carlrul nrrzcntti :r^*lilicatii tchnicc sttnt,,hli i.NeresDeclarea k)r

r a ctrrrduce la t)!tt rcil (rfenci.
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