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CAIET DE SARCINI
pentru achiziția Laboratorului de evaluare a produselor software/hardware în cadrul proiectului „Sistem de alertă timpurie - SAT”, 

1 Introducere

Prezentul caiet de sarcini face parte integrantă din documentația de atribuire și constituie ansamblul cerințelor pe baza cărora se elaborează, de către fiecare ofertant, propunerea tehnică.

Caietul de sarcini conține specificații tehnice, care definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau alte asemenea.

Ofertele care nu îndeplinesc toate cerințele minimale vor fi declarate neconforme. Nu se acceptă depunerea de oferte alternative. Nu se admit ofertele parțiale din punct de vedere cantitativ și calitativ, ci numai ofertele integrale, care corespund tuturor cerințelor stabilite prin prezentul caiet de sarcini. 

În conformitate cu regulile de elaborare a documentației de atribuire din Legea nr. 98/2016, privind achizițiile publice, cu modificările și completările ulterioare, art. 156, alin (2) și (3),  specificațiile tehnice din prezentul Caiet de sarcini care precizează un anumit producător, o anumită origine sau un anumit procedeu care caracterizează produsele sau serviciile furnizate și care se referă la mărci, brevete, la o origine sau la o producție specifică se consideră a fi însoțite de cuvintele “sau echivalent”, indiferent dacă aceste cuvinte sunt prevăzute expres sau nu în prezentul document.

Caietul de sarcini precizează și instituțiile competente de la care furnizorii, executanții sau prestatorii pot obține informații privind reglementările obligatorii referitoare la protecția muncii, la prevenirea și stingerea incendiilor și la protecția mediului, care trebuie respectate pe parcursul îndeplinirii contractului și care sunt în vigoare la nivel național sau, în mod special, în regiunea ori în localitatea în care se execută lucrările sau se prestează serviciile ori operațiunile de instalare, furnizarea produselor etc.

În cadrul acestei proceduri, Direcția Generală de Protecție Internă (DGPI) îndeplinește rolul de  Autoritate contractantă în cadrul Contractului.

Pentru scopul prezentei secțiuni a Documentației de Atribuire, orice activitate descrisă într-un anumit capitol din Caietul de Sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului.

Ofertantul trebuie să elaboreze şi prezinte propunerea tehnică în conformitate cu cerinţele impuse de autoritatea contractantă în Caietul de sarcini. Din conţinutul propunerii tehnice trebuie să rezulte că ofertantul îşi asumă în totalitate cerinţele de referinţă. Propunerea tehnică trebuie să fie întocmită în aşa fel încât să se asigure posibilitatea verificării, punct cu punct a corespondenței acesteia cu cerințele impuse în Caietul de sarcini, de către autoritatea contractantă.

Oferta financiară are caracter ferm şi obligatoriu pe toată perioada de valabilitate a contractului de furnizare. 

2 Contextul realizării acestei achiziții de produse

2.1 Informații despre Autoritatea contractantă

DGPI, cu sediul în municipiul București, Sector 6, str.: Intrarea Răzoare nr. 5, cod poștal: 060109, tel.: 021.313.86.52, fax: 021.311.13.53, email: office@dgpi.ro, este structura specializată cu atribuții în domeniul securității naționale, în subordinea Ministerului Afacerilor Interne (MAI), cu personalitate juridică, care desfășoară activități de identificare, contracarare și înlăturare a amenințărilor, vulnerabilităților și factorilor de risc la adresa informațiilor, patrimoniului, personalului, misiunilor, procesului decizional și capacității operaționale ale structurilor Ministerului Afacerilor Interne, precum și a celor care pot duce la tulburarea gravă a ordinii publice.

Organizarea, coordonarea și planificarea strategică a activității DGPI se realizează, în condițiile legii, prin ordine și instrucțiuni ale ministrului afacerilor interne, prin raportare la strategiile și politicile de ordine publică, apărare și securitate națională, în concordanță cu obiectivele și prioritățile informative naționale.

Obiectivul DGPI vizează cunoașterea riscurilor, amenințărilor și vulnerabilităților pe spațiul de competență al MAI, pentru asigurarea unei abordări eficiente și integrate a situației de gestionat.

Priorităţile DGPI vizează:

· Creșterea capacității de răspuns la amenințările, riscurile și vulnerabilitățile specifice domeniului de responsabilitate, concomitent cu îmbunătățirea capacităților de evaluare a situației operative și previzionare a evoluției acesteia;

· Planificarea și angajarea efortului informativ în vederea prevenirii materializării riscurilor și vulnerabilităților care pot afecta misiunile, personalul, patrimoniul, capacitatea operaţională, procesul decizional și informațiile clasificate ale MAI;

· Asigurarea suportului informativ necesar desfășurării, în bune condiții, a unor evenimente cu potențial impact în planul ordinii și siguranței publice.

2.2 Informații despre contextul care a determinat achiziționarea produselor

DGPI, în calitate de Autoritate Contractantă, este beneficiarul proiectului aflat în derulare la nivelul MAI, „Sistem de alertă timpurie - SAT”, cod unic proiect PNRR: 786738466.

Prin implementarea proiectului, DGPI vizează asigurarea unui nivel ridicat de încredere și siguranță pentru creșterea atractivității utilizării cărții electronice de identitate (CEI) și accesării serviciilor publice electronice aferente. 

Sistemul de alertă timpurie reprezintă soluția de securitate optimă pentru asigurarea exploatării sistemelor utilizate în emiterea și punerea în circulație a CEI, precum și pentru utilizarea, în mod neîntrerupt și în condiții de siguranță, a serviciilor publice electronice furnizate de MAI. 

În acest fel, se vor crea premisele realizării în mod automat a colectării, procesării, validării și evaluării integrate a datelor și informațiilor multisursă pentru a anticiparea, detectarea, prevenirea și contracararea amenințărilor de securitate, tehnice și non tehnice, asociate cu emiterea și utilizarea CEI. 

Proiectul este finanțat prin Planul Național de Redresare și Reziliență (PNRR) – Componenta 7 – Transformare digitală, Investiția 8 – Cartea electronică de identitate și semnătura digitală, Jalonul 174 Punerea în aplicare a măsurilor de sprijin pentru implementarea cărții de identitate electronice și a fost depus în cadrul apelului necompetitiv de proiecte – COD: PNRR/2024/C.7/I.8/1.
2.3 Informații despre beneficiile anticipate de către Autoritatea contractantă

Având în vedere evoluția amenințărilor cibernetice în contextul dezvoltării fără precedent a domeniului tehnologiei informațiilor, a limitărilor tehnice ale controalelor de securitate instalate la nivelul MAI prin proiectele anterioare implementate cu succes, a numărului copleșitor de agresiuni cibernetice manifestate în contextul actual de securitate, este necesară dezvoltarea unor instrumente de prevenire, detectare și contracarare a amenințărilor cibernetice, care să conducă la creșterea nivelului de securitate a sistemului de apărare cibernetică de la nivelul Ministerului Afacerilor Interne.

2.4 Cadrul general al sectorului în care Autoritatea contractantă își desfășoară activitatea

Proiectul are la bază obiectivele și măsurile Strategiei de Securitate Cibernetică a României 2022-2027 și vine în sprijinul eforturilor României în domeniul asigurării și gestionării unui spațiu cibernetic național sigur și rezilient, atât pentru cetățeni, mediul de afaceri sau academic, cât și pentru instituțiile guvernamentale.

Concret, proiectul este subsumat obiectivului nr. 1 Rețele și sisteme informatice sigure și reziliente din cadrul strategiei în cauză, măsura 4.1. Rețele și sisteme informatice sigure și reziliente, și are scopul să asigure creșterea nivelului de securitate cibernetică a rețelelor și sistemelor informatice ale MAI, îndeosebi a celor cu valențe critice. Menținerea în parametri optimi a disponibilității, continuității și integrității și asigurarea rezilienței acestora contribuie la susținerea în condiții optime a tuturor domeniilor vieții economice și sociale.

Pentru a avea rețele și sisteme informatice sigure și reziliente este necesară dezvoltarea și adaptarea permanentă a capabilităților de detecție și investigare. Acest lucru trebuie să fie făcut în concordanță, atât cu evoluțiile tehnologice, cât și cu schimbările mediului de securitate cibernetică, printr-o cooperare între autorități publice și entități private.

2.5 Factorii interesați și rolul acestora, dacă este cazul

Beneficiarul direct al acestui laborator este DGPI în calitate de structură responsabilă de îndrumarea, coordonarea și controlul activităților pentru securitatea cibernetică la nivelul structurilor ministerului, iar indirect structurile MAI care gestionează infrastructuri IT&C cu valențe critice.

3 Descrierea produselor solicitate

3.1 Descrierea situației actuale la nivelul Autorității contractante

Pentru îndeplinirea misiunilor CERT-INT, la nivelul MAI, prin DGPI, au fost implementate proiectele „Implementarea unui sistem de apărare cibernetică la nivelul Ministerului Administrației și Internelor prin Direcția Generală de Informații și Protecție Internă (CERT-INT)” – COD SMIS 32566, „Îmbunătățirea capabilităților investigative ale sistemului de apărare cibernetică de la nivelul Ministerului Afacerilor Interne (CERT-INT) – FORENSINT”, cod proiect: ROFSIP2016OS5A01P02 și „Extinderea capabilităţilor investigative ale sistemului de apărare cibernetică de la nivelul Ministerului Afacerilor Interne CYBINT”, COD SIPOCA/MY SMIS: 858/134962, care au permis crearea capabilităților tehnice necesare asigurării securității cibernetice a MAI.

3.2 Obiectivul general la care contribuie furnizarea produselor

Obiectivul general la care contribuie furnizarea produselor este dezvoltarea capacității de analiză, răspuns, monitorizare și investigare a evenimentelor, artefactelor, alertelor și incidentelor de securitate identificate la nivelul infrastructurii cibernetice a MAI.

Scopul acestui proiect este de a extinde funcționalitățile Sistemului de securitate și apărare cibernetică a MAI, dezvoltat prin proiectele CERT-INT, FORENSINT și CYBINT, prin realizarea unui Laborator de evaluare a produselor software/hardware. Produsele furnizate prin acest proiect includ instrumente și soluții de detectare, evaluare și remediere a vulnerabilităților identificate în infrastructura IT&C a ministerului.
3.3 Obiectivul specific la care contribuie furnizarea produselor

Furnizarea produselor va contribui la: 

· Asigurarea protecției spațiului cibernetic, pentru a face față riscurilor și amenințărilor la adresa securității naționale. 

· Colectarea informațiilor relevante despre vulnerabilitățile majore ale sistemelor informatice și de comunicații ale MAI. 

· Reducerea vulnerabilităților tehnologice și procedurale ce pot fi exploatate în cadrul operațiunilor desfășurate în spațiul cibernetic. 

· Îmbunătățirea capacității de luare a deciziilor în rândul utilizatorilor și a administratorilor sistemelor informatice, în ceea ce privește ansamblul măsurilor pentru asigurarea securității informatice. 

· Îmbunătățirea capacității tehnice (actualizarea Sistemului de securitate și apărare cibernetică a MAI, prin dezvoltarea componentei de investigare a vulnerabilităților).

3.4 Descrierea produselor solicitate și, dacă este cazul, a operațiunilor cu titlu de accesoriu necesare a fi realizate

În derularea contractelor, activitatea contractanților va fi condusă de următoarele principii:

i.
Contractantul acționează în interesul Autorității contractante pe durata furnizării produselor, în condițiile și cu limitele descrise în documentația aferentă prezentei proceduri de atribuire;

ii.Contractantul acționează în sensul realizării obiectivelor prezentate pentru contract în ceea ce privește optimizarea folosirii resurselor necesare îndeplinirii obiectivelor contractului.

3.4.1 Produsele solicitate 

Componentele ce vor fi achiziționate în baza prezentei proceduri trebuie să fie noi, nefolosite, de ultimă generație și să nu fie anunțate/ declarate end of life/ end of sale/ end of support, de către producător la data ofertării. Totodată, componentele ofertate vor încorpora cele mai recente îmbunătățiri.

Specificațiile tehnice și cerințele funcționale minime ale componentelor Laboratorului de evaluare a produselor software/ hardware sunt prevăzute în Anexele 1 și 2.

	Nr. crt.
	Nr. Lot
	Denumire
	Anexă

specificații tehnice
	Cantitate

	1.
	Lotul nr. 3
	Componentă tip 2 de scanare a vulnerabilităților web
	Anexa nr. 1
	1

	2.
	Lotul nr. 9
	Componentă Remote Data Acquisition
	Anexa nr. 2
	1


3.4.2 Operațiuni cu titlu accesoriu

Personalul Contractantului implicat în prestarea serviciilor de instalare după caz, configurare, punere în funcțiune, operaționalizare trebuie să fie calificat în tehnologiile produselor și soluțiilor ofertate. 

Serviciile de instalare, configurare, punere în funcțiune, operaționalizare a produselor și soluțiilor, respectiv serviciile de instruire nu vor fi înscrise distinct în formularul de ofertă financiară, ci vor fi incluse în prețul produselor și soluțiilor ofertate.

Serviciile de instalare, configurare, punere în funcțiune, operaționalizare a produselor și soluțiilor se vor realiza de către personal tehnic calificat din partea Contractantului împreună cu personal tehnic desemnat de către Autoritatea contractantă.

3.4.3 Analiza „Do No Significant Harm” (DNSH)

Specificațiile tehnice ale produselor care fac obiectul prezentului caiet de sarcini respectă prevederile Analizei „Do No Significant Harm” (DNSH) aferentă proiectului „Sistem de alertă timpurie - SAT”, cod unic proiect PNRR: 786738466, finanțat prin Planul Național de Redresare și Reziliență (PNRR) – Componenta 7 – Transformare digitală, Investiția 8 – Cartea electronică de identitate și semnătura digitală, Jalonul 174 Punerea în aplicare a măsurilor de sprijin pentru implementarea cărții de identitate electronice, depus în cadrul apelului necompetitiv de proiecte – COD: PNRR/2024/C.7/I.8/1, au fost elaborate cu respectarea în integralitate a principiului de „a nu prejudicia în mod semnificativ” (DNSH – „Do No Significant Harm”), în conformitate cu Regulamentul delegat (UE) al Comisiei 2021/2139, pe durata întregului ciclu de viață a investiției.
Ambele loturi au ca obiect exclusiv furnizarea de produse software sub formă de subscripții/licențe și servicii asociate (suport, actualizări), fără a include livrarea de echipamente hardware, fără realizarea de lucrări și fără dezvoltarea de infrastructuri fizice noi. În consecință, activitățile analizate se încadrează în categoria serviciilor digitale, caracterizate printr-un impact de mediu nesemnificativ.

În ceea ce privește atenuarea schimbărilor climatice, se constată că implementarea soluțiilor software nu generează emisii directe de gaze cu efect de seră, întrucât nu implică procese de producție, transport sau instalare de bunuri materiale. Funcționarea aplicațiilor are loc în cadrul infrastructurilor IT existente ale autorității contractante, fără a conduce la creșteri semnificative ale consumului energetic. Prin urmare, nu se produce un prejudiciu semnificativ asupra acestui obiectiv.

Referitor la adaptarea la schimbările climatice, soluțiile software nu sunt expuse riscurilor fizice determinate de schimbările climatice și nu influențează negativ capacitatea de adaptare a infrastructurilor existente. Implementarea acestora nu presupune amplasamente, lucrări sau intervenții asupra unor bunuri imobile, astfel încât impactul este considerat neutru.

În ceea ce privește utilizarea durabilă și protecția resurselor de apă, activitățile analizate nu implică utilizarea apei în procese operaționale și nu generează evacuări sau poluări ale resurselor de apă. Prin urmare, nu există impact asupra acestui obiectiv de mediu.

Sub aspectul economiei circulare, achiziția nu presupune consum de materii prime, nu generează deșeuri și nu implică producerea, utilizarea sau eliminarea de bunuri materiale. Produsele sunt furnizate în format digital, sub formă de subscripții, fără impact asupra fluxurilor materiale sau asupra ciclului de viață al produselor fizice.

În ceea ce privește prevenirea și controlul poluării, soluțiile software nu generează emisii în aer, apă sau sol și nu implică utilizarea de substanțe periculoase. Activitatea este exclusiv digitală, iar riscul de poluare este inexistent.

Referitor la protecția și refacerea biodiversității și ecosistemelor, implementarea soluțiilor nu presupune utilizarea terenurilor, lucrări de construcții sau intervenții asupra mediului natural. Nu există impact asupra habitatelor sau ecosistemelor.
În urma analizei efectuate, s-a constatat că implementarea contractelor aferente celor două loturi nu aduce prejudicii semnificative niciunuia dintre cele șase obiective de mediu prevăzute de legislația europeană, respectiv atenuarea schimbărilor climatice, adaptarea la schimbările climatice, utilizarea durabilă a resurselor de apă, economia circulară, prevenirea poluării și protecția biodiversității.
Având în vedere cele de mai sus, se concluzionează că achiziția aferentă Lotului nr. 3 și Lotului nr. 9, având ca obiect soluții software de securitate cibernetică, nu produce efecte negative semnificative asupra niciunuia dintre cele șase obiective de mediu prevăzute de art. 17 din Regulamentul (UE) 2020/852 și respectă în integralitate principiul DNSH.
Prin urmare, specificațiile tehnice ale produselor ce urmează a fi achiziționate în cadrul proiectului respectă prevederile Analizei „Do No Significant Harm” (DNSH), în conformitate cu prevederile Regulamentului (UE) 2020/852, Regulamentului (UE) 2021/241 și ale ghidurilor aplicabile în cadrul Planului Național de Redresare și Reziliență.
Cu toate acestea, ofertanții vor include în oferte declarații pe propria răspundere din care să reiasă că produsele ofertate respectă principiile „Do No Significant Harm” (DNSH) potrivit Regulamentului delegat (UE) 2021/2139 și prevederile prezentei Analize DNSH. Aceasta este o cerință OBLIGATORIE.

3.5 Garanție și suport

Garanția produselor achiziționate va fi asigurată de către contractant în condițiile politicii de garanție a producătorului cu acces direct în numele beneficiarului la serviciile de garanție, având în vedere prevederile prezentului Caiet de Sarcini și ale specificațiilor tehnice anexate. 

Pentru produsele prevăzute la lotul nr. 3 garanția și suportul vor fi asigurare pentru o perioadă de minim 36 de luni, conform specificațiilor tehnice prevăzute în Anexa nr. 1, secțiunea Garanție și suport. 

 Pentru produsele prevăzute la lotul nr. 9, garanția și suportul vor fi valabile pentru o perioadă de minim 36 de luni, începând cu data punerii în funcțiune.

3.5.1.1 Cerințe privind suportul tehnic și garanția produselor software (licențiate sau dezvoltate/configurate)

Perioada de garanție și suport oferită de către producător pentru produsele software, va include:

· Acces la pachetele de actualizare a software-urilor și la documentația necesară aplicării actualizărilor respective;

· Actualizările software ce trebuie cuprinse în perioada de garanție și suport sunt următoarele: remedieri în cazul problemelor de funcționalitate (bug fix), actualizări în cazul problemelor de securitate ale produsului în sine (security updates), actualizări de funcționalitate în cadrul unei versiuni sau în cazul versiunilor majore;

· Ofertantul va oferi îndrumări și recomandări în ceea ce privește procesul de actualizare și va oferi suport în cazul apariției de situații neprevăzute în timpul actualizărilor;

· Ofertantul va oferi suport pentru aplicarea de soluții de funcționare alternative (workaround) în cazul apariției de defecțiuni a căror rezolvare nu este încă inclusă în pachetele de remediere.

· În vederea descărcării versiunilor software/ patch-uri/ documentație tehnică, pe întreaga perioadă de suport, ofertantul va facilita accesul personalului DGPI la plaforma de suport al producătorului, în cazul în care există această facilitate. În cazul în care producătorul specifică alte modalități de interacțiune cu propriul serviciu de suport, ofertantul va furniza o procedură ce descrie în detaliu aceste activități;

· Ofertantul va ține cont de caracteristicile suportului tehnic solicitat de către Autoritatea contractantă, astfel:

· diagnosticarea și rezolvarea problemelor, prin acces la informațiile tehnice și asistență așa cum sunt ele organizate/furnizate de către producător;

· acces direct la Centrul de Suport al producătorului;

· înștiințarea autorității contractante cu privire la apariția unor îmbunătățiri sau modificări aplicabile software-ului livrat;

· actualizarea versiunii și generației software, obținerea patch-urilor de securitate, furnizate prin canale oficiale.

· Acces la actualizarea semnăturilor de atac, threat intelligence, IoC-uri prin intermediul conexiunilor la site-ul producătorului - online; ar fi de preferat, pentru actualizarea semnăturilor de atac, threat intelligence și IoC-uri, ca producătorul să pună la dispoziție și pachetele de actualizare fără conexiune directă - offline;

· Toate produsele software furnizate în cadrul proiectului vor fi de tip COTS, neacceptându-se  soluții open-source sau care sunt end-of-life/ end-of-support, motiv pentru care în propunerea tehnică ofertantul va include informații relevante în acest sens.

3.5.2 Livrarea, instalarea, punerea în funcțiune și testarea

· Livrarea, instalarea, punerea în funcțiune și testarea componentelor specifice fiecărui lot, după caz, se va realiza în succesiunea și cu respectarea termenului stabilit prin Graficul de execuție, așa cum este acceptat de către Achizitor și cum este constituit ca parte integrantă din contract, dar nu mai târziu de 12.06.2026.

· Produsele vor fi livrate și instalate, după caz, la sediul beneficiarului din municipiul București și vor fi însoțite de toate subansamblele/părţile componente necesare punerii şi menținerii în funcțiune. 

· Dacă este cazul, produsele vor fi ambalate şi etichetate, după caz, astfel încât să se prevină orice daună sau deteriorare în timpul transportului acestora către destinațiile stabilite. 

· Ambalajul produselor trebuie să reziste manipulării accidentale, expunerii la temperaturi extreme şi precipitațiilor din timpul transportului şi depozitării în locuri deschise. 

· Toate materialele de ambalare, precum și toate materialele necesare protecției coletelor (folii de protecție, cutii etc.) vor fi preluate de către contractant după instalarea și testarea echipamentelor cu excepția acelor ambalaje care sunt necesare a fi prezentate în vederea acordării garanției. 

· Contractantul are obligația să furnizeze etichete autocolante din materiale durabile care vor conţine elementele de vizibilitate ale PNRR, menţionate în Manualul de identitate vizuală PNRR, disponibil pe site-ul mfe.gov.ro. Etichetele se vor realiza după primirea bunului de tipar din partea Autorității Contractante. Macheta etichetei va fi pusă la dispoziţie de către Autoritatea Contractantă ulterior semnării contractului de furnizare.

· Transportul şi toate costurile asociate sunt în sarcina exclusivă a contractantului.

· Produsele vor fi asigurate împotriva pierderii sau deteriorării intervenite pe parcursul transportului şi cauzate de orice factor extern.

· Verificarea îndeplinirii obligaţiilor contractuale de către autoritatea contractantă şi evaluarea stadiului activităţilor, în sensul respectării termenelor stabilite pentru livrarea produselor care fac obiectul contractului, se face prin raportare la conţinutul graficului de livrare acceptat. 

· Contractantul este responsabil pentru livrarea în termenul agreat al produselor și se consideră că a luat în considerare toate dificultățile pe care le-ar putea întâmpina în acest sens și nu va invoca nici un motiv de întârziere sau costuri suplimentare.

· Contractantul trebuie să instaleze toate produsele în mod corespunzător, asigurând-se în același timp ca spațiile unde s-a realizat instalarea rămân curate. După livrarea și instalarea produselor, contractantul va elimina toate deșeurile rezultate și va lua măsurile adecvate pentru a aduna toate ambalajele și eliminarea acestora de la locul de instalare.

· Odată ce produsele sunt asamblate, după caz, contractantul va realiza apoi toate configurările/setările necesare pentru a pune produsele în funcțiune. Punerea în funcțiune include, de asemenea, toate echipamentele, cablurile, accesoriile și setările necesare pentru a asigura instalarea corespunzătoare, în ceea ce privește performanța și calitatea, cu toate configurațiile necesare pentru o funcționare optimă. 

· După instalare și punere în funcțiune, Autoritatea/entitatea contractantă va efectua teste funcționale ale produselor.

· Contractantul va efectua pe cheltuiala sa și fără nici un fel de costuri din partea Autorității/entității contractante toate testele pentru a asigura funcționarea produsului la parametri agreați.  

3.5.3 Operațiuni cu titlu accesoriu

3.5.3.1 Instruirea personalului pentru utilizare

Pentru lotul nr. 9 ofertantul are următoarele obligații privind instruirea personalului care va utiliza Componenta Remote Data Acquisition:

· Va livra accesul în platforma producătorului la o sesiune de instruire, pentru 2 persoane, de tip „Forensic Fundamentals”, on-line (on-demand), self paced, desfășurată în limba engleză. 
· Accesul în cadrul platformei producătorului la sesiunea de instruire va fi valabil cel puțin 30 de zile.

· Data începerii sesiunii de instruire va fi stabilită de comun cu reprezentanții autorității contractante, dar nu mai târziu de 12.06.2026.
· În cadrul acesteia vor fi prezentate noțiuni specifice privind configurarea, administrarea şi exploatarea produsului ofertat, incluzând:

1. Introducere în curs. 
· Prezentarea componentelor soluției software.
2. Conservarea și colectarea dovezilor digitale

· Înțelegerea aspectelor fundamentale ale responsabilităților la fața locului, incluzând considerente înainte de sosire, în timpul prezenței la fața locului, aspecte de siguranță, echipament necesar și tipuri de medii întâlnite. Se va facilita o discuție privind responsabilitățile înainte de deconectarea computerului („pulling the plug”), incluzând criptarea și măsurile standard pentru conservarea dovezilor care poate nu au fost încă scrise pe hard disk.

3. Geometria unității de stocare

· Învățarea termenilor sector, track, cylinder și head, referitori la hard diskuri și medii similare. Identificarea componentelor de bază ale unui hard disk modern, explicarea diferențelor dintre schemele de numărare CHS și LBA și calcularea capacității unității pe baza informațiilor CHS sau LBA.

4. Concepte de stocare a datelor (biți, octeți și hexazecimal)

· Înțelegerea diferențelor dintre sistemele de numerotare binar, zecimal și hexazecimal, convertirea unui număr hexazecimal în echivalentul binar și invers. Utilizarea unui tabel ASCII pentru conversia valorilor numerice în caractere alfabetice și explicarea procesului de la apăsarea unei taste până la salvarea pe disc.

· Partiționare, formatare și sisteme de fișiere.
· Învățarea diferențelor majore dintre schemele de partiționare MBR (Master Boot Record) și GPT (GUID Partition Table), precum și structurile asociate fiecărei scheme. Localizarea MBR și a semnăturii pentru discurile GPT, înțelegerea diferențelor dintre sistemele de fișiere FAT și NTFS, și identificarea principalelor structuri dintr-un sistem FAT: Boot Record, FAT table, director și zone de date. Listarea și localizarea principalelor structuri dintr-un sistem NTFS, cum ar fi Master File Table și fișierele majore de metadate, și recunoașterea altor sisteme de fișiere precum exFAT și HFS+ după fișierele de sistem.

5. Procesul de boot și atribuirea literelor unităților

· Înțelegerea procesului care are loc la aplicarea alimentării, incluzând POST (Power On Self-Test). Dobândirea cunoștințelor despre fișierul Boot Configuration Data și modul în care funcționează procesul de boot pe computere cu Windows și atribuirea literelor unităților, precum și modul în care investigatorul poate asocia o literă de unitate cu un disc specific pe baza artefactelor din fișierul imaginii.

6. Principii de stocare a datelor

· Învățarea zonelor sistemului de fișiere afectate de activitățile sistemului de operare, cum ar fi salvarea și ștergerea fișierelor pe sisteme FAT și NTFS. Identificarea zonelor afectate atunci când un fișier este mutat în Coșul de reciclare sau ștearsă și vizualizarea acestora la nivel hexazecimal sau cu software forensic și de vizualizare a discului. Zonele de identificat includ File Allocation Table, intrări de director, $LogFile, $MFT, $Bitmap și indexul directorului.

7. Registrul Windows

· Registrul Windows oferă informații detaliate despre software instalat, conexiuni de rețea, acces la fișiere, dispozitive USB conectate, modificări ale conturilor de utilizator și setări ale sistemului. Învățarea modului de identificare a locației unor artefacte frecvent întâlnite în registru și explicarea importanței lor în contextul unei investigații digitale.

8. Crearea de imagini ale mediilor de stocare și dispozitivelor mobile

· Înțelegerea procesului de creare de imagini pentru hard diskuri și medii detașabile, inclusiv diferența dintre write-blockere hardware și software și eficiența lor.

9. Dispozitive mobile

· Dobândirea unei înțelegeri a sistemelor de operare iPhone și Android. Învățarea diferitelor metode de achiziție și când se aplică acestea în funcție de circumstanțe. Familiarizarea cu rooting-ul și jailbreaking-ul și utilizările lor posibile pentru accesarea dispozitivelor mobile suspecte.

3.5.3.2 Mentenanța preventivă în perioada de garanție (nu este cazul)
3.6 Atribuțiile și responsabilitățile Părților

Autoritatea contractantă este responsabilă pentru monitorizarea execuției contractului, efectuarea plăților către ofertant și desemnarea unor responsabili de contract. Rolul acestora va fi de a asigura comunicarea permanentă cu echipa ofertantului, evidența tuturor documentelor referitoare la derularea contractului, monitorizarea permanentă și evaluarea periodică a gradului de îndeplinire a obiectivelor contractului.

Autoritatea contractantă va furniza ofertantului capacitatea managerială și de expertiză necesară pentru buna derulare și implementare a contractului.

Este obligația ofertantului să furnizeze toate elementele/instrumentele și să execute toate activitățile pe care le consideră necesare pentru a asigura un nivel ridicat al calității în livrarea componentelor. Pentru atingerea acestui obiectiv, ofertantul va pune la dispoziția beneficiarului o echipă de specialiști ce vor implementa optim funcționalitățile specificate în prezentul caiet de sarcini. Interacțiunea administratorilor și a operatorilor cu sistemul furnizat va fi facilă, avându-se în vedere un nivel optim de automatizare și asigurându-se totodată un impact minim asupra experienței de lucru a utilizatorilor în urma implementării/instalării instrumentelor din cadrul proiectului. 

Activitățile de integrare între elementele infrastructurii existente și soluțiile ce urmează a fi implementate, după caz, vor fi realizate de către specialiștii tehnici ai Contractantului cu sprijinul specialiștilor din cadrul autorității contractante.

4 Documentații ce trebuie furnizate Autorității contractante

Documentațiile pe care ofertantul trebuie să le livreze autorității contractante în cadrul contractului sunt cel puțin următoarele:

· Aviz de însoțire a mărfii, dacă este cazul;

· Certificatul de calitate sau similar;

· Certificatul de garanție, dacă este cazul;

· Declarația de conformitate care atestă conformitatea produsului cu legislația UE aplicabilă;

· Licenţe/alte documente folosite la activarea produselor;

· Documentaţia de administrare/instalare si operare/utilizare, pentru fiecare componentă;

· Documentațiile vor fi livrate în format electronic.
· Dovada privind accesul la sesiunea de instruire online (pentru Lotul nr. 9)
5 Recepția produselor

Produsele prevăzute la loturile nr. 3 și 9 vor fi predate Autorității contractante pe bază de proces verbal de predare-primire, pentru fiecare lot în parte. 

Pentru lotul nr. 3, la finalizarea activităților de predare-primire, recepția calitativă și cantitativă se va efectua de către autoritatea contractantă, în termen de 5 zile lucrătoare de la semnarea procesului-verbal de predare-primire și va consta în efectuarea următoarelor operațiuni:

-
Verificarea conformității produsului livrat cu specificațiile tehnice ale produsului din Anexa nr. 1;

-
Verificarea codurilor de activare, după caz;

Pentru lotul nr. 9, la finalizarea activităților de predare și instalare, se va întocmi un proces verbal de punere în funcțiune, care va certifica faptul că produsul este funcțional conform cerințelor, semnat fără obiecțiuni de către membrii desemnați ai autorității contractante și contractant. 

Recepția cantitativă și calitativă a produsului aferent lotului nr. 9 se va realiza de către reprezentanții autorității contractante, după semnarea procesului verbal de punere în funcțiune, în termen de 10 zile lucrătoare.

Procesul verbal de recepție calitativă și cantitativă întocmit la nivelul autorității contractante va însoți factura, împreună cu celelalte documente justificative prevăzute mai jos:

a)
avizul de însoțire a mărfii, după caz;

b)
certificatul de garanție;

c)
certificatul de calitate sau similar;

d)
declarația de conformitate care atestă conformitatea produsului cu legislația UE aplicabilă;

e)
procesul verbal de punere în funcțiune;

f)
Dovada privind accesul la sesiunea de instruire online (doar Lotul nr. 9).

6 Modalități si condiții de plată

Contractantul va emite factura cu individualizarea fiecărei componente, conform pct. 3.4.1,  care va avea menționat numărul contractului, data de emitere a facturii respective și denumirea proiectului „Sistem de alertă timpurie - SAT”, cod unic proiect PNRR: 786738466.

Factura va fi emisă în maxim 3 zile după semnarea de către autoritatea contractantă a proceselor verbale de punere în funcțiune, respectiv predare-primire, și va fi încărcată în sistemul e-Factura.

Plata în favoarea Contractantului se va efectua pe baza facturii emise de contractant, în termen de 30 de zile de la data procesului verbal de recepție calitativă și cantitativă.
7 Cadrul legal care guvernează relația dintre Autoritatea contractantă și Contractant (inclusiv în domeniile mediului, social și al relațiilor de muncă)

În cazul în care intervin schimbări legislative, Contractantul are obligația de a informa Autoritatea contractantă cu privire la consecințele asupra activităților care fac obiectul contractului și de a-și adapta activitatea în funcție de decizia autorității contractante în legătură cu schimbările legislative.

Ofertantul devenit contractant are obligația de a respecta în executarea contractului, obligațiile aplicabile în domeniul mediului, social și al muncii instituite prin dreptul Uniunii, prin dreptul național, prin acorduri colective sau prin dispozițiile internaționale de drept în domeniul mediului, social și al muncii enumerate în anexa X la Directiva 2014/24.

Actele normative și standardele indicate mai jos sunt considerate indicative și nelimitative; enumerarea actelor normative din acest capitol este oferită ca referință și nu trebuie considerată limitativă:

· Legea nr. 72/2013 privind măsurile pentru combaterea întârzierii în executarea obligațiilor de plată a unor sume de bani rezultând din contracte încheiate între profesioniști și între aceștia și autorități contractante, cu modificările și completările ulterioare;

· Legea nr. 98/2016 privind achizițiile publice, cu modificările și completările ulterioare;

· Legea nr. 101/2016 privind remediile si caile de atac in materie de atribuire a contractelor de achizitie publica a contractelor sectoriale si a contractelor de concesiune de lucrari si concesiune de servicii, precum si pentru organizarea si functionarea Consiliului National de Solutionare a Contestatiilor cu modificările și completările ulterioare;

· Legea nr. 500/2002 privind finanţele publice, cu modificările şi completările ulterioare;

· HG nr. 395/2016 privind aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie publica/acordului cadru din Legea nr. 98/2016 privind achizitiile publice cu modificările și completările ulterioare.

8 Managementul/Gestionarea Contractului și activități de raportare în cadrul Contractului, dacă este cazul

Orice comunicare între părți, referitoare la îndeplinirea contractului, trebuie să fie transmisă în scris, trebuie înregistrată, atât în momentul transmiterii, cât și în momentul primirii. Comunicările între părți se pot face și prin telefon, fax sau e-mail, cu condiția confirmării în scris a primirii comunicării.

Dacă pe parcursul îndeplinirii contractului, contractantul nu respectă condițiile contractuale, acesta are obligația de a notifica, în timp util, achizitorul.

După semnarea contractului, reprezentanții autorității contractante și reprezentanții contractantului participă la o întâlnire de demarare a activităților, pentru obținerea asigurării că autoritatea contractantă și contractantul au aceeași perspectivă asupra activităților și rezultatelor din contract; în cadrul acestei întâlniri sunt stabilite modalitățile de monitorizare a contractului.

Contractantul va desemna o persoană responsabilă de derularea contractului ca punct unic de contact în relația contractant-autoritate contractantă pentru orice aspect comercial și tehnic.

Pe parcursul derulării contractului, autoritatea contractantă verifică dacă toate activitățile planificate au fost realizate conform clauzelor contractuale, produsele/serviciile accesorii contractuale au fost livrate/prestate și admise la recepție în cantitățile contractate și cu respectarea cerințelor caietului de sarcini. Autoritatea contractantă se asigură pe toată perioada derulării contractului și nu doar la finalizarea/terminarea acestuia că activitățile planificate au fost realizate, cerințele stabilite au fost îndeplinite și că produsele/serviciile contractante au fost admise la recepție.
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