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1. Introducere

Aceastd sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza
carora fiecare Ofertant va elabora Oferta (Propunerea Tehnica si Propunerea Financiard) pentru
realizarea serviciilor care fac obiectul Contractului ce rezulta din aceasta procedura.

In cadrul acestei proceduri, Autoritatea Nationald Sanitari Veterinarid si pentru
Siguranta Alimentelor, denumita in continuare ANSVSA, indeplineste rolul de Autoritate
Contractantd, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa
intr-un anumit capitol din Caietul de Sarcini si nespecificatd explicit in alt capitol, trebuie
interpretata ca fiind mentionata in toate capitolele unde se considera de catre Ofertant ca aceasta
trebuia mentionatd pentru asigurarea indeplinirii obiectului Contractului.

2. Contextul realizarii acestei achizitii de servicii

Autoritatea Nationala Sanitara Veterinara si pentru Siguranta Alimentelor, in parteneriat
cu Institutul pentru Controlul Produselor Biologice si Medicamentelor de Uz Veterinar,
Institutul de Diagnostic si Sanatate Animala si Institutul de Igiena si Sandtate Publica Veterinara
implementeaza proiectul cu titlul ,,Dezvoltarea unui sistem informatic digitalizat in domeniul
sanitar veterinar $i pentru siguranta alimentelor (SIDISVA)”, cod SMIS: 336342, un proiect
pentru dezvoltarea serviciilor publice.

Prin utilizarea serviciilor publice digitale, se urmareste cresterea eficientei, transparentei
s1 accesibilitdtii in relatia dintre cetdteni, intreprinderi si administratia publica. Aceastd tranzitie
catre digitalizare are potentialul de a simplifica procesele administrative, de a economisi timp
si resurse si de a imbunatati experienta utilizatorilor in interactiunile cu institutiile publice.

Prezentul proiect implicd utilizarea de tehnologii digitale care vor transforma modul in
care functioneazd ANSVSA si serviciile oferite cetatenilor si mediului de afaceri. Ca urmare a
acestei achizitii, va fi implementat un sistem informatic digitalizat in domeniul sanitar-veterinar
si pentru siguranta alimentelor (SIDISVA) care va transforma modul in care ANSVSA
gestioneaza siguranta alimentard si sandtatea animalelor intrucat stakeholderii din acest
domeniu de interventie (fermieri, medici veterinari, societdti comerciale, publicul larg) vor
putea accesa mult mai rapid, prin intermediul unui portal public, serviciile publice puse la
dispozitie de ANSVSA, ceea ce va contribui la cresterea gradului de satisfactie a populatiei,
respectiv a mediului de afaceri fata de modul de prestare a serviciilor publice de catre ANSVSA.

In vederea atingerii obiectivelor proiectului, ANSVSA, in calitate de lider, deruleaza
prezenta procedurd de licitatie deschisd avand ca obiect Achizitia serviciilor de dezvoltare
sistem informatic digitalizat in domeniul sanitar veterinar §i pentru siguranta alimentelor
(SIDISVA).
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2.1. Informatii despre Autoritatea Contractanta

Beneficiarul proiectului TIC este Autoritatea Nationald Sanitara Veterinara si
pentru Siguranta Alimentelor.

Autoritatea Nationala Sanitara Veterinara si pentru Siguranta Alimentelor,
denumita in continuare ANSVSA functioneaza ca autoritate de reglementare in domeniul
sanitar-veterinar §i pentru siguranta alimentelor care coordoneaza tehnic si administrativ
intreaga activitate a serviciilor sanitar-veterinare si pentru siguranta alimentelor, organizeaza si
controleaza efectuarea activitatilor publice sanitar-veterinare si pentru siguranta alimentelor.

Misiunea Autoritdtii se realizeaza prin protejarea sanatatii de-a lungul intregului lant
alimentar — adicd in fiecare etapa a procesului de productie, de la ferma la consumator —
prevenind contaminarea alimentelor si promovand igiena alimentara si informarea transparenta
a consumatorilor cu privire la alimente si sdnatatea si bunastarea animalelor.

In cadrul acestui proiect, ANSVSA va avea ca parteneri institutele aflate in subordinea
sa, si anume: Institutul de Igiena si Sanatate Publica, Institutul pentru Controlul Produselor
Biologice si Medicamentelor de Uz Veterinar si Institutul de Diagnostic si Sanatate Animala.

Institutul de Igiena si Sanatate Publica Veterinara (IISPV) este o institutie publica
cu personalitate juridica ce functioneaza ca ,,auforitate de referinta la nivel national pentru
domeniul de competenta specific”, in subordinea Autoritdtii Nationale Sanitare Veterinare si
pentru Siguranta Alimentelor si este finantat de la bugetul de stat si din venituri extrabugetare,
conform prevederilor Ordonantei Guvernului nr. 42/2004 privind organizarea activitatii
veterinare, aprobatd cu modificari si completari prin Legea nr. 215/2004, cu modificarile si
completarile ulterioare, si Hotararii Guvernului Romaniei nr. 1415/2009 privind organizarea si
functionarea Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor si a
unitatilor din subordinea acesteia, cu modificarile si completdrile ulterioare.

Institutul pentru Controlul Produselor Biologice si Medicamentelor de Uz
Veterinar (ICBMYV), autoritate de referinta la nivel national pentru domeniul de competenta
specific, este o institutie publicd cu personalitate juridicd, in subordinea tehnicd si
administrativd a Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor,
conform prevederilor OG nr.42/2004 privind organizarea activitatii veterinare, aprobatd prin
Legea nr. 215/2004 cu modificarile si completarile ulterioare si ale HG nr.130/2006 cu
modificarile si completarile ulterioare. ICBMYV isi desfasoard activitatea in conformitate cu
prevederile Regulamentului propriu de organizare si functionare aprobat prin Ordinul
presedintelui ANSVSA.

Institutul de Diagnostic si Sdnatate Animala (IDSA) este unitate cu personalitate
juridica si functioneaza ca institutie publicd de interes national, in subordinea Autoritatii
Nationale Sanitare Veterinare si pentru Siguranta Alimentelor, ca Institut de referintda (INR).
IDSA a fost infiintat ca Laborator Central Sanitar Veterinar de Diagnostic prin Hotararea
Consiliului de Ministri nr. 248 / 1966. In conformitate cu prevederile art. 5, alin. 3 al Hotirarii

5/252



Cofinantat de
Uniunea Europeana

Guvernului nr. 6/1999 privind organizarea si functionarea Ministerului Agriculturii si
Alimentatiei, cu modificdrile si completarile ulterioare, denumirea Laboratorului Central
Sanitar Veterinar de Diagnostic a fost modificatd in Institutul de Diagnostic si Sanatate
Animala. Incepand din anul 2019, in cadrul IDSA functioneazi in regim de desemnare, un
LABORATOR DE REFERINTA al Organizatiei Mondiale pentru Sanitate Animald - L N R
pentru RABIE.

2.2. Politici, strategii, programe, legislatie, acorduri relevante
Legea organizarii si functionarii ANSVSA

Legea organizarii si functionarii Autoritatii Nationale Sanitare Veterinare si pentru
Siguranta Alimentelor (ANSVSA) este un act normativ care stabileste cadrul legal pentru
organizarea si functionarea acestei institutii.

Misiunea si atributiile ANSVSA: ANSVSA are ca misiune protejarea sanatatii publice
prin asigurarea sigurantei alimentelor de origine animald si a sanatatii animalelor. Atributiile
ANSVSA includ:

o claborarea si implementarea politicilor nationale Tn domeniul sanitar-veterinar si al
sigurantei alimentelor;

e controlul oficial al alimentelor de origine animala si al produselor alimentare;
o supravegherea si controlul bolilor animale;

e protejarea animalelor;

e autorizarea si acreditarea operatorilor economici din domeniul alimentar;

o informarea si educarea publicului cu privire la siguranta alimentelor.

Organizarea ANSVSA: ANSVSA este o autoritate de reglementare in domeniul
sanitar-veterinar si pentru siguranta alimentelor, organ de specialitate al administratiei
publice centrale, cu personalitate juridicd, in subordinea Guvernului si in coordonarea prim-
ministrului. ANSVSA este condusa de un presedinte cu rang de secretar de stat, medic
veterinar, si de 3 vicepresedinti, din care minimum 2 medici veterinari, cu rang de
subsecretar de stat, numiti prin decizie a prim-ministrului, pentru o perioada de 5 ani.

Structura ANSVSA: ANSVSA este formata din urmatoarele structuri interne:
e Aparatul central, care cuprinde birouri, directii generale si servicii;

o Directiile sanitar-veterinare si pentru siguranta alimentelor judetene si a municipiului
Bucuresti (42 directii);

o Institutul de Igiena si Sanatate Publica Veterinara,

o Institutul pentru Controlul Produselor Biologice si Medicamentelor de Uz Veterinar;
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o Institutul de Diagnostic si Sanatate Animala.

Legislatia specifica este prezentatd in cadrul Anexei 1 la caietul de sarcini.

2.3. Informatii despre contextul care a determinat achizitionarea serviciilor

In Roménia, chiar daca in ultimii ani se observa o evolutie in utilizarea instrumentelor
de e-guvernare, domeniul serviciilor publice electronice rimane insuficient dezvoltat. in
vederea remedierii acestei probleme, politica publica in domeniul e-guvernarii are ca obiectiv
general cresterea numarului si a calitatii serviciilor publice electronice, ceea ce se traduce, mai
concret, Tn numarul mic de servicii publice electronice care depdsesc nivelul 2 de sofisticare
digitala puse la dispozitie de institutiile si autoritatile publice din Romania.

Proiectul ce urmeaza a fi implementat la nivelul ANSVSA actioneaza tocmai in directia
rezolvarii problemei identificate privind insuficienta dezvoltare in Roméania a serviciilor publice
electronice, Intrucat acesta vizeaza dezvoltarea unui sistem informatic asociat unui domeniu
cheie de interventie publicd si anume domeniul sanitar-veterinar si de siguranta alimentara si
cresterea gradului de competente digitale ale angajatilor ANSVSA si ale institutiilor
subordonate in vederea asigurarii capacitdtii de utilizare a sistemului informatic ce va fi
dezvoltat prin proiect.

Impactul la nivel institutional este unul de amploare prin prisma cresterii eficientei
operationale ca urmare a reducerii necesarului de hartie pentru derularea procedurilor
administrative aferente serviciilor publice si a spatiilor de arhivare a dosarelor solicitarilor
legate de serviciile publice. Mai mult, prin dezvoltarea unei platforme centralizate care sa
permitd colectarea, stocarea si prelucrarea datelor referitoare la sanatatea animalelor, siguranta
alimentelor si inspectiile sanitare vor putea fi luate decizii adecvate pe baza unor date corecte
ce pot fi accesate in timp real. Totodata, sistemul va permite generarea de rapoarte si urmarirea
indicatorilor de performanta ai ANSVSA.

Implementarea acestui proiect prin dezvoltarea sistemului informatic SIDISVA
reprezintd un demers important in directia cresterii numarului de servicii publice electronice
care depasesc nivelul 2 de sofisticare digitala puse la dispozitie de institutiile si autoritdtile
publice din Romania.

2.4. Informatii despre beneficiile anticipate de ciatre Autoritatea Contractanta

Digitalizarea serviciilor publice va permite o monitorizare adecvata, in timp real, a unor
informatii corecte privind situatia animalelor si siguranta alimentard in Romania prin
colectarea, stocarea si prelucrarea datelor referitoare la sanatatea animalelor, siguranta
alimentelor si inspectiile sanitare si actualizarea permanenta a acestora.
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Pe baza rapoartelor generate de aplicatia dezvoltatd prin proiect, vor putea fi adoptate
decizii coerente si adecvate privind situatiile de urgentd sanitar-veterinara si alimentara.
Automatizarea proceselor de lucru va diminua costurile administrative si va reduce semnificativ
erorile umane.

Portalul public care va fi dezvoltat prin proiect va putea fi accesat, in etapa de operare,
de catre cetateni, medici veterinari si mediu de afaceri in vederea acoperirii necesitatilor de
servicii publice puse la dispozitie de catre ANSVSA.

Digitalizarea fluxurilor de lucru ale ANSVSA imbunatateste eficienta ludrii deciziilor
la nivel operational, asigurand o reactie rapida la situatiile de urgenta sanitar - veterinara si
alimentard. Acest proces are un impact semnificativ in perioada de operare, asigurand
sustenabilitatea institutionald a ANSVSA prin cresterea capacitdtii acestei institutii de a-si
continua activitatea si misiunea pe termen lung, intr-un mod eficient si responsabil din
perspectiva cetateanului, respectiv a mediului de afaceri.

Pe termen lung, va fi Imbunatatita capacitatea institutionala a ANSVSA prin generarea
de rapoarte avansate care vor permite monitorizarea indicatorilor de performanta ai ANSVSA
de catre factorii decizionali din cadrul institutiei. Sistemul informatic propus prin proiect este
unul scalabil care va putea fi actualizat raportat la progresul tehnologic si la cerintele
organizationale.

Concluzionand, acest proiect de digitalizare va transforma modul in care ANSVSA
gestioneaza siguranta alimentard si sandtatea animalelor, asigurdnd o mai mare eficienta,
transparentd si adaptabilitate la cerintele moderne. Prin intermediul solutiilor digitale propuse,
ANSVSA va deveni o institutie mai agila, pregdtita sa raspunda nevoilor actuale si viitoare ale
cetdtenilor s1 companiilor din Romania.

2.5. Alte initiative/proiecte/programe asociate cu aceasta achizitie de servicii

Nu existad o legatura directa intre proiectul prezent si alte proiecte derulate de ANSVSA.
Pana in momentul elaborarii prezentului document, ANSVSA nu a initiat niciun proiect de
investitii major care sa aiba ca obiectiv principal sau secundar Iimbunatdtirea infrastructurii IT.

In perioada de implementare a prezentului proiect va trebui s existe insa o legatura intre
prezenta investitie si alte proiecte derulate de ANSVSA (in special proiecte finantate de
Comisia Europeand) din punct de vedere al fluxurilor informationale si de raportare de care
trebuie sa tind cont prezenta investitie.

O situatie similara este si in ceea ce priveste partenerii la proiect, care nu au derulat pana
in prezent un proiect de investitii Tn domeniul IT. Atait ANSVSA, cat si partenerii din proiect
au derulat doar achizitii punctuale, cu scopul rezolvarii unor probleme specifice si al asigurarii
unor dotdri minime, fara sa existe un plan complex si complet de investitii in infrastructura IT.
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2.6. Cadrul general al sectorului in care Autoritatea Contractanta isi desfasoara

activitatea

ANSVSA este organizata si functioneaza potrivit prevederilor Ordonantei Guvernului

nr. 42/2004 privind organizarea activitatii sanitar — veterinare si pentru siguranta alimentelor,
aprobatd cu modificari si completari prin Legea nr. 215/2004, cu modificarile si completarile

ulterioare, precum si ale Hotararii Guvernului nr. 1.415/2009 privind organizarea si

functionarea Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor si a
unitatilor din subordinea acesteia, cu modificarile si completarile ulterioare.

Cadrul legislativ de functionare a ANSVSA este:

Ordonanta Guvernului nr. 42/2004 privind organizarea activitatii sanitar-veterinare si
pentru siguranta alimentelor;

Hotéararea Guvernului nr. 1415/2009 privind organizarea si functionarea Autoritatii
Nationale Sanitare Veterinare si pentru Siguranta Alimentelor si a unitdtilor din
subordinea acesteia;

Functiile ANSVSA sunt prevazute la art. 2 din Hotdrarea Guvernului nr. 1415/2009, cu

modificarile si completarile ulterioare.

Pentru realizarea obiectivelor din domeniul sdu de activitate ANSVSA exercita

urmatoarele functii:

a)

b)

d)

de reglementare, prin care se asigurd, in conformitate cu strategia adoptata, realizarea
cadrului juridic si elaborarea reglementarilor specifice activitdtilor din domeniul sanitar-
veterinar si al sigurantei alimentelor, cu respectarea legislatiei nationale si europene;

de control, prin care se dispune si se asigurd supravegherea si controlul aplicarii si
respectarii reglementarilor in domeniul sdu de activitate;

de strategie, prin care se elaboreaza, in conformitate cu politica Guvernului si cu
tendintele pe plan international, strategia in domeniul sanitar-veterinar si pentru
siguranta alimentelor sdu de activitate, evaluarea, analiza, managementul si
comunicarea riscului in domeniul sdu de activitate, precum si proiecte de cercetare la
nivel national si european cu referire la domeniul sdu de activitate;

de administrare a structurilor din subordine, prin care se asigura coordonarea si
gestionarea serviciilor pentru care statul este responsabil in domeniul sanitar-veterinar
si al sigurantei alimentelor;

de reprezentare, prin care se asigurd, in numele statului sau al Guvernului Romaniei,
reprezentarea pe plan intern si extern in domeniul sau de activitate.
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2.7. Factori interesati si rolul acestora
Principalii factori interesati in implementarea contractului sunt:

o Comisia Europeana, in calitate de institutie europeand responsabila cu aprobarea si
monitorizarea implementarii programului POCIDIF, inclusiv a masurilor si investitiilor
in domeniul digitalizarii,

e Guvernul Roméniei, autoritate publica centrald care asigurd coordonarea generald a
administratiei publice si implementeazd masurile de digitalizare aprobate prin
programele europene;

e Ministerul Investitiilor si Proiectelor Europene (MIPE), in calitate de Autoritate de
Management pentru POCIDIF, responsabil de coordonarea implementarii programului
si de alocarea fondurilor pentru proiectele de digitalizare;

e Ministerul Agriculturii si Dezvoltirii Rurale (MADR), ca autoritate publica centrald
responsabila cu aplicarea strategiei si Programului de guvernare, cu rol in elaborarea si
implementarea strategilor nationale sectoriale in domeniile agriculturii si productiei
alimentare, dezvoltarii rurale, pescuitului si acvaculturii, imbunatatirilor funciare,
precum si in domeniile conexe, avand o relatie de colaborare directd cu ANSVSA;

o Autoritatea Nationald Sanitara Veterinara si pentru Siguranta Alimentelor
(ANSVSA), in calitate de beneficiar si coordonator al proiectului de digitalizare,
responsabil pentru implementarea si monitorizarea acestuia in structurile proprii si la
nivel national;

o Secretariatul General al Guvernului (SGG), institutie care sprijind coordonarea si
implementarea reformelor digitale la nivelul administratiei publice centrale;

o Agentia pentru Digitalizarea Romaniei (ADR), institutie cheie pentru implementarea
s1 monitorizarea proceselor de digitalizare in sectorul public, cu rol de sprijin in
dezvoltarea infrastructurii digitale si interoperabilitatii datelor;

o Institutiile subordonate ANSVSA, Directiile Sanitare Veterinare si pentru Siguranta
Alimentelor (DSVSA) la nivel judetean, precum si Institutele aflate in subordinea
ANSVSA, in calitate de utilizatori directi ai sistemelor digitale implementate;

e Beneficiarii finali, fermierii, medicii veterinari, agentii economici din industria
alimentara si veterinara, publicul larg, care vor utiliza serviciile digitalizate furnizate de
ANSVSA;

e Furnizorii de solutii IT si servicii digitale, companii private care vor participa la
dezvoltarea si implementarea sistemelor informatice in cadrul proiectului.
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3. Descrierea serviciilor solicitate

Prin implementarea contractului, se urmdreste implementarea unui sistem informatic
digitalizat In domeniul sanitar-veterinar si pentru siguranta alimentelor (SIDISVA) care va
transforma modul in care ANSVSA gestioneaza siguranta alimentara si sdndtatea animalelor,
intrucat stakeholderii din acest domeniu de interventie (fermieri, medici veterinari,societati
comerciale, publicul larg), cumuland un numar estimat de aproximativ 185.000 de utilizatori
unici pe an, vor putea accesa mult mai rapid, prin intermediul unui portal public, serviciile
publice puse la dispozitie de ANSVSA, ceea ce va contribui la cresterea gradului de satisfactie
a populatiei, respectiv a mediului de afaceri fatd de modul de prestare a serviciilor publice de
catre ANSVSA.

3.1. Descrierea situatiei actuale la nivelul Autoritatii Contractante

In prezent, institutia nu dispune de platforme informatice care si permiti o interactiune
digitala facila cu cetatenii si alti actori interesati. Introducerea unor solutii digitale pentru
comunicare, depunerea de solicitdri si accesul la informatii ar contribui semnificativ la
imbunatatirea transparentei, a eficientei operationale si a calitatii serviciilor oferite.

Infrastructura IT a institutiei necesita modernizare, avand in vedere cd o mare parte din
echipamentele hardware (calculatoare, laptopuri) sunt in uz de o perioada indelungata, fara
garantie activa si cu performante limitate fata de cerintele actuale. Sistemele de operare utilizate
sunt, in multe cazuri, versiuni mai vechi, care nu mai beneficiazd de suport tehnic si actualizari
de securitate. In plus, infrastructura de retea (echipamente de comunicatii, cablare, conexiuni)
nu a fost incd adusa la standardele tehnologice moderne, ceea ce reduce eficienta si capacitatea
de conectivitate a institutiei.

Modernizarea infrastructurii IT si implementarea unor servicii digitale reprezintd o
oportunitate importanta pentru a raspunde mai bine nevoilor actuale si pentru a alinia activitatea
institutiei la standardele administratiei publice moderne.

3.2. Obiectivul general la care contribuie realizarea serviciilor

Obiectivul general al proiectului este reprezentat de cresterea digitalizariit ANSVSA
prin dezvoltarea sistemului informatic SIDISVA, dezvoltarea sistemului intern de servicii
publice si de integrarea SIDISVA 1in ecosistemul Cloud-ului Guvernamental. In acest moment,
ANSVSA nu oferd servicii publice digitalizate catre cetateni, medici veterinari sau societati
comerciale.

Obiective operationale ale proiectului sunt urméatoarele:

1. Imbunatitirea eficientei operationale: Digitalizarea fluxurilor de lucru va reduce
timpul necesar procesarii documentelor si va imbunatati viteza cu care sunt luate
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deciziile, asigurand o reactie rapidd la situatii de urgentd sanitara veterinara si
alimentara.

Cresterea transparentei si a responsabilitatii: Un sistem digitalizat va permite
urmarirea activitatilor si deciziilor luate de ANSVSA in timp real, contribuind la o mai
bund monitorizare si la 0 mai mare responsabilitate in fata cetatenilor si a altor institutii
de stat.

imbunititirea colaboririi interinstitutionale: Integrarea unui sistem digital va
permite schimbul rapid si eficient de informatii intre ANSVSA si alte institutii relevante
(ministere, agentii, autoritati locale, UE etc.), facilitind cooperarea si coordonarea in
probleme de siguranta alimentara si sandtate veterinara.

Conformitatea cu cerintele legislative si reglementarile UE: Digitalizarea proceselor
va facilita respectarea reglementarilor europene in domeniul sigurantei alimentare si al
sanatatii veterinare, precum $i raportarea corespunzatoare catre institutiile europene,
asigurand alinierea cu standardele internationale.

Reducerea costurilor administrative: Automatizarea proceselor si eliminarea
documentelor pe suport hartie va reduce semnificativ costurile administrative, precum
si erorile umane asociate cu manipularea manuala a datelor.

imbunititirea experientei cetiitenilor, medicilor veterinari si a companiilor:
Implementarea unui sistem digital va oferi cetdtenilor, medicilor veterinari si
operatorilor economici acces rapid la informatii si servicii, reducand timpul de asteptare
si elimindnd barierele birocratice prin platforme online intuitive si usor de utilizat.

3.3. Obiectivul specific la care contribuie realizarea serviciilor

Obiectivele specifice ale proiectului la care contribuie realizarea serviciilor sunt

urmatoarele:

1.

Implementarea unui sistem integrat de management al datelor: Proiectul va
presupune dezvoltarea unei platforme centralizate care sa permitd colectarea, stocarea
si prelucrarea datelor referitoare la sandtatea animalelor, siguranta alimentelor si
inspectiile sanitare. Acest sistem va facilita accesul rapid la informatii si rapoarte.

Automatizarea proceselor de inspectie si control: Crearea de fluxuri de lucru
automatizate pentru inspectiile veterinare si controalele de sigurantd alimentara,
permitand inspectorilor sd utilizeze dispozitive mobile pentru a colecta date direct in
teren, cu posibilitatea de a genera rapoarte si notificdri in timp real.

Integrarea cu alte sisteme nationale si europene: Sistemul va fi compatibil cu
platformele existente la nivel national si european, precum cele de trasabilitate a
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produselor alimentare si de raportare a bolilor la animale, asigurand un flux continuu de
date intre entitati diferite.

4. Asigurarea securitatii si conformitatii datelor: Proiectul va implica implementarea
unor solutii avansate de securitate cibernetica pentru protejarea datelor sensibile
gestionate de ANSVSA, respectand 1n acelasi timp reglementarile GDPR si alte norme
de protectie a datelor.

5. Dezvoltarea unui portal public pentru servicii publice: Portalul va permite
cetatenilor, medicilor veterinari si companiilor sd acceseze rapid serviciile publice puse
la dispozitie de ANSVSA.

6. Sistem de raportare si monitorizare in timp real: Implementarea unui modul de
raportare si analizd avansata care va permite urmarirea si monitorizarea indicatorilor de
performanta ai ANSVSA 1in timp real, generand rapoarte detaliate pentru management
si autoritati de reglementare.

7. Scalabilitate si flexibilitate pentru actualiziri viitoare: Proiectarea arhitecturii
sistemului intr-un mod scalabil, astfel incat sa poata fi extins si actualizat pe masura ce
cerintele organizationale si tehnologice evolueaza, fard a necesita restructurdri majore.

Concluzie

Acest proiect de digitalizare va transforma modul in care ANSVSA gestioneaza
siguranta alimentard si sandtatea animalelor, asigurand o mai mare eficientd, transparentd si
adaptabilitate la cerintele moderne. Prin intermediul solutiilor digitale propuse, ANSVSA va
deveni o institutie mai agild, pregatita sa raspunda nevoilor, actuale si viitoare, ale cetatenilor
si companiilor din Romania.

3.4. Serviciile solicitate: activitatile ce vor fi realizate

In derularea contractului, activitatea contractantului va fi condusid de urmitoarele
principii:
a. Contractantul actioneazd 1in interesul Autoritatii Contractante pe durata

implementdrii contractului produselor, in conditiile si cu limitele descrise In
documentatia aferentd prezentei proceduri de atribuire;

b. Contractantul actioneaza in sensul realizdrii obiectivelor prezentate pentru contract
in ceea ce priveste optimizarea folosirii resurselor necesare indeplinirii obiectivelor
contractului.

Prin intermediul contractului care va fi atribuit prin prezenta procedurd de achizitie
publicd, ANSVSA, in calitate de Autoritate Contractanta, doreste implementarea unui sistem
informatic digitalizat in domeniul sanitar veterinar si pentru siguranta alimentelor (SIDISVA)
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si pentru care se vor presta urmatoarele categorii de servicii, tindndu-se cont de cele mai bune
practici in domeniu:

e livrare, instalare, configurare si punere in productie hardware si software;
e servicii de analizi;

e servicii de proiectare;

e servicii dezvoltare/configurare/integrare software;

e servicii de migrare;

e servicii de implementare;

e servicii de testare sistem;

e servicii de instruire;

e servicii de punere in productie.

3.4.1. Cerinte privind solutia tehnica
3.4.1.1.  Cerinte generale

Solutia tehnica propusd trebuie sa aiba in vedere particularititile de implementare la
nivelul institutiilor centrale si subordonate ANSVSA, precum si functionalitétile existente si
complementare necesare.

In acest sens, analizele efectuate la nivel institutional au condus la urmadtoarele
concluzii:

e solutia propusd trebuie sa fie scalabild din punct de vedere al capacitatii datelor
inmagazinate, astfel incat sa poatd mentine caracteristicile de performantd odata cu
cresterea volumului de date;

e datele existente trebuie sa fie importate / migrate;

e utilizarea unei arhitecturi software bazate pe standarde deschise, modulare, care sa
permitd addugarea de functionalitdti si componente noi, precum si integrarea
bidirectionald cu sisteme partenere;

e asigurarea licentelor corespunzdtoare in functie de necesitati.
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Prevederi de securitate
Securitatea SIDISVA trebuie asigurata la toate nivelurile:

la nivel fizic, accesul in sala serverelor la sisteme se va face conform politicilor de
securitate stabilite la nivelul cloudului guvernamental. Accesul se va face in functie de
drepturi, rolul fiecarui operator si activitatea ce trebuie desfasurata;

la nivel de server, se va folosi infrastructura din cloudul guvernamental astfel incat
maginile virtuale/partitiile sd poata fi utilizate similar serverelor fizice, in sensul ca se
va permite comunicarea intre doud masini virtuale/partitii doar prin canalele special
definite in acest scop;

la nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului si
implementarea de sisteme hardware si software dedicate de securitate;

la nivel software, prin capabilitatile de securitate proprii ale componentelor software de
baza si prin modalitatea de proiectare si implementare a componentelor aplicative;

la nivel de utilizatori, prin implementarea unui sistem de gestiune a identitatii
utilizatorilor.

Principiile care stau la baza asigurarii securitatii cibernetice a SIDISVA sunt:

Principiul conformitatii — implementarea SIDISVA detine sau poate acomoda
mecanisme tehnice pentru aplicarea reglementarilor nationale aplicabile (ex: GDPR) si
a standardelor internationale in vigoare privind protectia informatiilor procesate (ex:
ISO).

Principiul optimizirii costurilor - toate investitiile necesare pentru asigurarea
securitdtii se stabilesc pe baza rezultatelor unui proces periodic de analizd a riscului.

Principiul responsabilititi de securitate partajate — rolurile si responsabilitatile
entitdtilor implicate in furnizarea si operarea serviciilor trebuie sa fie stabilite,
reglementate §i1 asumate. Pentru implementarea madsurilor de securitate de cdtre
administratorii si beneficiarii resurselor, In concordantd cu responsabilitatile stabilite,
SIDISVA trebuie sd integreze mecanisme tehnice necesare.

Principiul protectiei informatiilor

a. Informatiile trebuie protejate in tranzit si in stocare impotriva accesdrii sau
modificarii de cétre entitati neautorizate;

b. Informatiile trebuie sa fie disponibile fara intarziere la cererea entitatilor
autorizate.
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Principiul securititii pe intreg ciclul de viata al sistemului - securitatea este integrata
in toate fazele ciclului de viata ale SIDISVA, de la analiza si proiectare pana la scoaterea
din uz a resurselor sau serviciilor.

Principiul securizirii operatiunilor - aplicarea mecanismelor pentru detectarea si
prevenirea atacurilor cibernetice, prin raportare la o abordare pe niveluri pentru
securizarea proceselor de furnizare a serviciilor publice din SIDISVA.

Cadrul legislativ aplicabil in domeniul securitatii cibernetice

In conceptia, analiza si proiectarea sistemului informatic vor fi luate in calcul:

respectarea Regulamentului general de protectia datelor (UE) 2016/679, a Directivei
(UE) 2016/680 si a legii 190/2018 si a legii 363/2018;

respectarea Directivei europene de securitate cibernetica (Directiva NIS2 EU
2022/2555) si transpunerea ei in Romania prin OUG 155/2024;

respectarea Directivei europene de securitate ciberneticd (UE 2022/2555) privind
masuri pentru un nivel comun ridicat de securitate ciberneticad in Uniunea Europeana
(Directiva NIS 2), precum si a actelor normative nationale de transpunere a acesteia.
OUG 155/2024;

respectarea legii nr. 354/2022 privind protectia sistemelor informatice ale autoritatilor
si institutiilor publice in contextul invaziei declansate de Federatia Rusa Tmpotriva
Ucrainei

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune. https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32016L1148

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie
2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si
privind certificarea securitdtii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul
privind securitatea cibernetica) https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32019R0881

Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor
si sistemelor informatice.
https://legislatie.just.ro/Public/DetaliiDocument/209670

Ordonanta de Urgenta nr. 119 din 22 iulie 2020 pentru modificarea si completarea
Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor
si sistemelor informatice.

https://legislatie.just.ro/Public/DetaliiDocument/228369
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Legislatie secundara

HG nr.963/2020 pentru aprobarea Listei serviciilor esentiale.
https://legislatie.just.ro/Public/DetaliiDocument/233193,
https://dnsc.ro/vezi/document/hg-963-2020

HG nr. 976/2020 privind aprobarea valorilor de prag pentru stabilirea efectului
perturbator semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale
operatorilor de servicii esentiale.

https://legislatie.just.ro/Public/DetaliiDocument/233298
https://dnsc.ro/vezi/document/hg-976-2020

HG nr. 1003/2020 NORME TEHNICE de stabilire a impactului incidentelor pentru
categoriile de operatori de servicii esentiale si furnizori de servicii digitale.
https://legislatie.just.ro/Public/DetaliiDocument/235108

https://dnsc.ro/vezi/document/hg-1003-2020-norme-tehnice-stabilire-impact-incidente

Ordinul nr. 600/2019 privind aprobarea Normelor metodologice de organizare si
functionare a Registrului operatorilor de servicii esentiale.
https://legislatie.just.ro/Public/DetaliiDocument/215629
https://dnsc.ro/vezi/document/ordin-mcsi-600-2019

Ordinul nr. 599/2019 privind aprobarea Normelor metodologice de identificare a
operatorilor de servicii esentiale si furnizorilor de servicii digitale.
http://legislatie.just.ro/Public/DetaliiDocument/216121
https://dnsc.ro/vezi/document/ordin-mcsi-599-2019

Ordinul nr. 601/2019 pentru aprobarea Metodologiei de stabilire a efectului perturbator
semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor
de servicii  esentiale.  https:/legislatie.just.ro/Public/DetaliiDocument/216151
https://dnsc.ro/vezi/document/ordin-mcsi-601-2019

Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de
asigurare a securitdtii retelelor si sistemelor informatice aplicabile operatorilor de
servicii esentiale. https://legislatie.just.ro/Public/DetaliiDocument/233775
https://dnsc.ro/vezi/document/osgg-1323-2020

Ordinul nr. 559/2021 559 privind aprobarea Regulamentului pentru atestarea si
verificarea auditorilor de securitate cibernetica.
https://legislatie.just.ro/Public/DetaliiDocument/240988
https://dnsc.ro/vezi/document/ordin-sgg-nr-559-2021-regulament-asc

Ordinul nr. 105/11.10.2022 pentru aprobarea Normelor de aplicare a dispozitiilor
privind verificarea si controlul indeplinirii obligatiilor de securitate ciberneticd pentru
spatiul cibernetic national civil.

https://legislatie.just.ro/Public/DetaliiDocumentAfis/260933
https://dnsc.ro/vezi/document/ordin-dnsc-nr-105-2022-norme-control
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¢ Ordinul nr. 106/14.10.2022 pentru aprobarea Normelor privind autorizarea si verificarea
furnizorilor de  servicii de  formare pentru  securitate  cibernetica.
https://legislatie.just.ro/Public/DetaliiDocument/261244
https://dnsc.ro/vezi/document/ordin-dnsc-nr-106-2022-norme-furnizori-de-servicii-de-
formare

e Decizia 88/30.04.2020 privind aprobarea Listei standardelor si specificatiilor europene
si internationale https://legislatie.just.ro/Public/DetaliiDocument/226520
https://dnsc.ro/vezi/document/decizia-dnsc-nr-88-2020-lista-standarde-si-specificatii-
europene-si-internationale

e Decizianr. 301/22.12.2021 pentru aprobarea Listei cuantumului tarifelor pentru servicii
din activitatile prevazute la art. 22 alin.(1) lit. 1), art. 32 alin. (2) lit. ¢) si e) si la art. 33
alin. (2) lit. ¢) si e) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice, cu modificarile si completarile

ulterioare. https://legislatie.just.ro/Public/DetaliiDocument/250129
https://dnsc.ro/vezi/document/decizia-dnsc-nr-301-202 1-lista-cuantum-tarife-activitati-
dnsc

Reglementari/ghiduri/cerinte specifice

¢ Ghid practic identificarea operatorilor de servicii esentiale.
https://dnsc.ro/vezi/document/cert-ro-ghid-identificare-ose
e Ghid practic identificarea furnizorilor de servicii digitale.

https://dnsc.ro/vezi/document/ghid-practic-identificare-fsd

3.4.2. Cerintele functionale ale sistemului

3.4.2.1.  Functionalitati specifice ~componentei LIMS (Laboratory Information
Management System)

Update-ul componentei LIMS (Laboratory Information Management System) la
ANSVSA va urmari digitalizarea si optimizarea proceselor de gestionare a probelor si testelor
de laborator, imbunatatind trasabilitatea si acuratetea informatiilor. Sistemul va gestiona fluxul
de inregistrare si monitorizare a cererilor de analiza, a probelor prelevate si a testelor efectuate,
alocand coduri unice pentru identificarea clara a fiecarei probe. In plus, va asigura gestionarea
subesantioanelor, alocarea probelor pe laboratoare si corelarea acestora cu testele necesare.

.....

persoanelor fizice, medicilor veterinari si societatilor comerciale sa isi pre-completeze singuri
cererile de analize prin intermediul serviciilor publice integrate cu ROeID/ONRC, astfel incat
sd se micsoreze semnificativ timpul petrecut de angajatii laboratoarelor pentru completarea
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formularelor, astfel incat la primirea probelor doar sd se verifice acuratetea informatiilor si
completarea corecta a formularului de tip cerere de analize.

In anii 2021-2023, in medie au fost depuse peste 280.000 de cereri de analize la nivel
national, de la peste 33.000 utilizatori unici, astfel timpul introducerii manuale a acestor
formulare este foarte mare. Dacd luam in calcul doar 5 minute pentru introducerea unei cereri
de analize, reies peste 23.000 ore, aproape 1000 de zile pe an, la nivel national, petrecut de
angajatii laboratoarelor doar pentru introducerea formularelor, timp care se poate reduce
semnificativ odata cu introducerea serviciului public de introducere a cererilor de analize direct
de catre beneficiar.

De asemenea, un alt serviciu public important, pentru care este nevoie de update-ului
sistemului LIMS, este vizualizarea rezultatelor analizelor de laborator online, reducand astfel
si mai mult timpul si resursele alocate, atat de angajatii laboratoarelor DSVSA, cat si de
persoanelor fizice, medicii veterinari si societatile comerciale.

Un alt aspect important al update-ului este integrarea echipamentelor de laborator.
Sistemul va permite conectarea echipamentelor la LIMS prin intermediul unor dispozitive
LIMS IoT pentru preluarea automata a datelor de testare si stocarea lor in format digital. Se va
oferi, de asemenea, posibilitatea de a adduga manual rezultatele acolo unde este necesar, oferind
astfel flexibilitate in operare.

Generarea automatd a documentelor si rapoartelor reprezintd o componenta esentiala a
sistemului. Buletinele de analiza, rapoartele si alte documente specifice vor fi generate automat
conform standardelor ANSVSA, cu optiunea de personalizare a rapoartelor pe baza criteriilor
definite de utilizatori, precum perioada sau tipul sursei probelor. Toate documentele si registrele
vor putea fi salvate si exportate in formate portabile (ex: PDF), asigurand astfel o gestionare
eficientd a datelor.

Gestionarea utilizatorilor si a drepturilor de acces in sistem va fi organizata pe baza unor
profile prestabilite, care vor restrictiona accesul la informatiile confidentiale in functie de
responsabilitatile fiecarui utilizator. Componenta LIMS va fi integrata cu solutia de gestionare
a identitatii utilizatorilor. Administratorii vor putea gestiona drepturile de acces si vor configura
profilurile pentru personalul din laborator.

Pentru a asigura trasabilitatea si controlul activitatilor, toate actiunile utilizatorilor vor
fi monitorizate printr-un sistem de audit (logging), permitand managementului sd urmareasca
activitatea laboratorului si sa efectueze controale interne eficiente.

De asemenea, vor fi configurate parametri si nomenclatoare centrale pentru gestionarea
probelor, produselor, investigatiilor si echipamentelor, conform cerintelor ANSVSA. Aceste
nomenclatoare vor include categorii si tipuri de probe, animale, agenti patogeni, precum si
atribute aferente persoanelor fizice si juridice implicate in procesele de laborator.
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In final, persoanele autorizate vor avea posibilitatea de a vizualiza rezultatele testelor
dupd validarea acestora si vor avea acces la istoricul probelor, produselor sau unitatilor
implicate in procesele de analizd, asigurdnd astfel o trasabilitate completa si o gestionare
eficientd a datelor de laborator.

3.4.2.2.  Functionalitati specifice componentei de management al documentelor la nivel
national — DMS (Document management system)

Gestiunea documentelor trebuie sd fie conceputa pentru a mentine o evidentd
centralizata a tuturor documentelor care intra sau ies din institutie, la nivel national. Prin update-
ul acestui sistem se va permite alocarea automata a unui numar unic de identificare fiecarui
document si distributia sa oriunde in tard, catre compartimentul sau persoana responsabila.
Implementarea acestor functionalitati asigura o trasabilitate clard a documentelor si un control
precis asupra fluxului acestora in organizatie.

Functionalitatile prevazute a fi configurate in perioada de implementare includ
inregistrarea versiunilor documentelor si pastrarea istoricului modificarilor, astfel incat sa fie
posibila urmarirea fiecarui stadiu de modificare sau revizuire pe care un document l-a parcurs.
In plus, controlul ciclului de viatd al documentelor permite o gestionare mai eficientd a
documentelor de la creare si pand la arhivare, trecand prin diferitele etape de aprobare sau
revizuire necesare in cadrul organizatiei.

Se vor defini fluxuri de lucru specifice tipurilor de documente, ceea ce inseamnd ca
traseul documentelor va fi configurat astfel incat sa fie clar cine a avut acces la acestea, cine a
efectuat modificdri si care sunt termenele asociate rezolvdrii fiecdrui tip de document. Astfel,
utilizatorii vor avea posibilitatea de a urmari atat parcursul documentelor, cat si actiunile
intreprinse asupra acestora de-a lungul timpului.

De asemenea, sistemul va fi configurat pentru a permite stocarea si accesul centralizat
la documente prin intermediul unei interfete web, accesibila la nivelul intregii tari, de peste
5.300 de angajati. Acest aspect faciliteaza o partajare rapida a informatiilor si imbunatateste
comunicarea intre angajati, oferindu-le acestora acces in timp real la documentele necesare.

Vor fi configurate drepturile de acces si actiune in functie de organigrama organizatiei
si de rolul fiecarui angajat. Astfel, drepturile de aprobare, stergere sau modificare pot fi
configurate in functie de responsabilitatile fiecarui utilizator, asigurand un control strict asupra
accesului la informatii. Managementul utilizatorilor, grupurilor, permisiunile, rolurile, politicile
de acces, autentificarea si autorizarea vor folosi in mod exclusiv componenta de gestionare a
identitatii.

Un alt aspect important al implementdrii acestui sistem este functionalitatea de
avertizare automata prin e-mail, care notifica utilizatorii atunci cand le este alocata o activitate
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sau cand se apropie termenul de rezolvare al unui document. Aceasta functie contribuie la o
gestionare mai eficienta a timpului si la evitarea Intarzierilor in rezolvarea sarcinilor.

Se vor configura registre de numere pe structuri organizatorice, ceea ce asigura o
evidenta clard a documentelor la nivelul fiecarui compartiment. De asemenea, se va configura
si un registru de lucru specific in functie de tipul documentelor, cum ar fi registrul general sau
registrul de decizii, asigurand astfel o gestionare mai eficientd si mai organizata a documentelor
in functie de natura acestora.

Se va configura functia de auditare a tuturor actiunilor intreprinse in sistem, asigurand
trasabilitatea completa a actiunilor, precum cine a accesat documentele, ce modificari au fost
facute si cand au avut loc aceste actiuni. Aceastd functionalitate este esentiald pentru mentinerea
unui nivel ridicat de securitate si integritate a datelor gestionate in cadrul organizatiei.

3.4.2.3.  Functionalitati specifice componentei de management scheme intercomparare

Derularea schemelor de incercari de competenta prin comparare interlaboratoare pentru
domeniul sanatatii si bunastdrii animalelor are loc in cadrul creat de Unitatea pentru
Managementul Calitatii (UMC), in conditii de acreditare conform standardului SR EN ISO/CEI
17043.

In conformitate cu cerintele organismului national de acreditare (RENAR) privind
functionarea laboratoarelor de incercari in regim acreditat, existd obligativitatea participarii
periodice a acestora la scheme de incercari de competentd. Prin acest demers se stabileste gradul
de incredere in rezultatele furnizate de laboratoarele participante.

Ca urmare, IDSA vine in sprijinul laboratoarelor din tard si nu numai, cu o ofertd
generoasd de scheme de incercari de competenta, fiind unul dintre furnizorii de incredere pentru
interpretarea rezultatelor incercarilor executate.

Principalii beneficiari ai acestei oferte sunt laboratoarele publice din sistemul sanitar
veterinar si pentru siguranta alimentelor din Romania (LSVSA), pentru domeniul sanatatii si
bunastarii animalelor.

Schemele de intercomparare sunt in acest moment sub managementul informational si
informatic al celor 3 institute pe site-urile proprii, respectand procedurile ANSVSA si legislatia
in domeniu, iar managementul rezultatelor se face in fisiere .xls si alte instrumente disparate,
informatia nefiind centralizata si unitara. Este nevoie ca toate aceste informatii si managementul
cererilor de intrare a laboratoarelor in schemele de intercomparare sa se faca printr-un modul
informatic cuprinzator si integrat cu celelalte sisteme informatice din cadrul arhitecturii de
digitalizare a ANSVSA.
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In cele aproximativ 200 de scheme de intercomparare pot intra oricare dintre cele 41 de
laboratoare DSVSA sau cele peste 100 de laboratoare private, pentru verificarea acuratetei
rezultatelor de laborator.

Managementul schemelor de intercomparare se va implementa folosind componenta
DMS si componenta LIMS. Configurdrile si personalizérile vor permite:

¢ managementul ofertei de scheme de incercari de competentd pentru LSVSA si alte
laboratoare;

e managementul listei laboratoarelor eligibile pentru schemele de incercari;

e managementul invitarii la schemele de incercari a laboratoarelor;

e managementul organizarii si a frecventelor schemelor de incercare de competenta;
e managementul trimiterii probelor catre laboratoarele inscrise;

e managementul primirii rezultatelor de la laboratoarele inscrise, eventual prin integrare
cu LIMS;

e compararea rezultatelor si a performantelor laboratoarelor inscrise Intr-o anumita
schema de incercari;

e generarea semnalelor de actiune si a celorlalte rapoarte pentru participanti si IDSA,
conform cu Politica privind participarea laboratoarelor la schemele de incercari de
competenta organizate de FIC IDSA.

Mai multe detalii privind legislatia aplicabild si organizarea schemelor de Incercéri de
competenta se regasesc aici http://www.idah.ro/Activitati/SchemelncercariCompetenta.aspx.

3.4.2.4.  Functionalitati specifice componentei GIS

Sistemul de tip GIS folosit in ANSVSA a fost implementat in anul 2005, fiind un sistem
de tip desktop si este folosit de foarte putini angajati ait ANSVSA, iar rezultatele folosirii sunt
vizibile doar angajatilor care au acces la acest sistem. In DSVSA-uri si anumite departamente
ANSVSA, pentru a se suplini lipsa unui sistem GIS disponibil tuturor, se folosesc harti gratuite
din Google Maps, harti administrative, In care se infig pioneze colorate pentru a se marca
focarele si statusul lor, sau harti generate de alte institutii ale statului, cum ar fi AVPS
(Asociatia Vandatorilor si Pescarilor Sportivi) pentru pesta porcina la porcul mistret.

Sistemul GIS este necesar pentru realizarea de harti tematice (zone de restrictie, zone de
protectie, pentru vizualizarea cu usurintd a impactului anumitor focare de boli (pestd porcind,
gripa aviara etc.), a analizelor tematice pe aceste focare si a impactului lor si pentru catagrafierea
geo-spatiald a exploatatiilor, unitatilor autorizate, inregistrate si desemnate si a farmaciilor.
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Se va realiza astfel un sistem GIS disponibil in Cloud-ul Guvernamental pentru a se
integra usor cu celelalte module ale arhitecturii de digitalizare a ANSVSA si pentru facilitarea
accesului la informatii de tip harta si analize pe harti pentru toti cei interesati, pe principiul de
securitate al nevoii de a cunoaste, angajati ANSVSA/DSVSA, Guvernul Romaniei, Uniunea
Europeana, medici veterinari, presa, publicul larg.

3.4.2.5.  Functionalitati specifice pentru componenta de culegere date si raportare,
dashboard si sinteze

In acest moment, la nivelul ANSVSA si al subordonatelor se efectueazi raportari
folosind peste 50 de machete de raportare in format .xls, la nivel lunar, trimestrial, semestrial,
anual, pe e-mail, subordonatele raportand catre ANSVSA, apoi angajatii ANSVSA centralizand
datele la nivel national. Este un sistem greoi si care necesita foarte mult timp alocat si munca
dubla, introducerea acelorasi date atat la nivel de subordonate (DSVSA, Institute), cat si la nivel
de ANSVSA pentru centralizare si sumarizare.

Se va efectua transformarea acestui sistem de raportare intr-un sistem centralizat si
automatizat de raportare, dashboard si sinteze, bazat pe un sistem de tip Business Intelligence,
astfel Incat sa se eficientizeze raportdarile si sd se salveze timp.

Componentele folosite pentru implementarea culegerii de date, raportare si tablouri de
bord sunt:

e Solutia de management de documente;

e Sistemul GIS;

e Sistemul LIMS;

e Solutia de baze de date;

e Componenta de raportare si analizd avansata.

Componentele de mai sus vor fi surse de date pentru un Data Warehouse care impreuna
cu vizualizarile de tip Business Intelligence vor permite accesul facil la aceste raportdri tuturor
factorilor interesati, pe principiul de securitate nevoia de a sti, centralizarea, sumarizarea i
sintetizarea automata a raportarilor, afisarea lor in multiple formate, inclusiv harti GIS, oferind
astfel ANSVSA acces la instrumente moderne de raportare, inclusiv automatizand raportarea
catre Comisia Europeana si EFSA. Pentru popularea cu date a Data Warehouse se vor prelua
date existente la ANSVSA 1n diverse formate, inclusiv .xIs sau din BND.
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3.4.2.6.  Functionalitati specifice pentru Portal Servicii Publice catre cetateni si societati
comerciale, inclusiv medici veterinari

Portalul de Servicii publice este poarta unica de acces a cetatenilor, a societatilor
comerciale si a medicilor veterinari catre serviciile publice oferite de ANSVSA prin intermediul
acestui proiect. Serviciile publice propuse a fi oferite prin intermediul acestui portal sunt cele
din lista de mai jos, facilitdnd astfel introducerea in sistemul informatic a informatiilor introduse
de catre public, inclusiv atasarea de documente. Dupa introducerea unei cereri sau introducerea
unei informatii in sistemul ANSVSA, prin intermediul serviciilor publice, direct in Portalul de
Servicii Publice, respectivele informatii, care acum urmeaza fluxuri fizice de hartie in interiorul
ANSVSA si a subordonatelor, vor urma fluxuri digitale prin intermediul celorlalte module ale
arhitecturii de digitalizare a ANSVSA, integrate cu portalul de servicii publice. Astfel se
faciliteaza digitalizarea ANSVSA 1n relatie cu cetdtenii, cu mediul de afaceri, alte institutii si
medicii veterinari.

Pentru facilitarea introducerii de servicii publice este nevoie ca Portalul de Servicii
publice sa se integreze cu sistemele ROelD si eIDAS pentru identificarea facild a persoanelor
fizice si cu ONRC, pentru obtinerea facild a datelor despre societatile comerciale.

Portalul trebuie sa fie accesibil de pe orice dispozitiv conectat la internet, inclusiv
computere, telefoane mobile si tablete si sa ofere o experienta optimizatd pentru fiecare dintre
acestea, oferind capabilitdti multi-language. Designul trebuie sa fie responsive, adaptandu-se
automat la dimensiunile ecranului utilizat, asigurand astfel o experientd de navigare fluenta si
usor de utilizat. Accesibilitatea trebuie sd includa si respectarea normelor de accesibilitate web
pentru persoanele cu dizabilitati, asigurand suport pentru citirea ecranului, contrast ajustabil si
navigare prin tastatura.

Portalul SIDISVA va contribui la principiile dezvoltarii durabile prin promovarea
transparentei si accesului echitabil la informatii, asigurdnd o gestionare eficienta a resurselor si
facilitind comunicarea intre cetdteni si autoritati in domeniul sigurantei alimentelor si sanatatii
publice. In plus, portalul trebuie sa respecte Carta drepturilor fundamentale a Uniunii Europene,
oferind acces egal pentru toti utilizatorii, fara discriminare de gen, origine sau dizabilitati si este
conceput pentru a fi accesibil persoanelor cu dizabilitati, conform art. 9 din Conventia ONU
privind drepturile persoanelor cu dizabilitdti, respectand standardul WCAG pentru
accesibilitatea web.

Cerintele de securitate sunt, de asemenea, fundamentale, avand in vedere natura
sensibila a datelor gestionate. Portalul trebuie sa implementeze un sistem robust de autentificare
si autorizare. Fiecare utilizator va trebui sd creeze un cont unic, iar accesul la diverse
functionalitati sau informatii va fi diferentiat in functie de profilul utilizatorului (cetatean, medic
veterinar, societate comerciald). Masurile de protectie a datelor trebuie sa respecte cerintele
Regulamentului General privind Protectia Datelor (GDPR), iar toate comunicarile intre
utilizator si servere vor trebui criptate prin SSL/TLS. Datele personale si comerciale vor trebui
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stocate In mod securizat, cu audituri periodice si mecanisme avansate de monitorizare a
securitatii.

Interfata portalului trebuie sa fie intuitiva si usor de utilizat, cu un sistem de navigare
clar si simplu. Fiecare categorie de utilizatori va avea o sectiune dedicata, cu functionalitati si
informatii specifice, dar toate sectiunile trebuie sa fie integrate Intr-o structura unitara. Pentru a
facilita accesul si utilizarea portalului, acesta trebuie sd includa un motor de cautare intern, care
sd permita identificarea rapida a informatiilor sau a serviciilor dorite. De asemenea, trebuie sa
existe un sistem de asistentd integrat, care sa ofere suport online prin ghiduri de utilizare si o
sectiune de intrebari frecvente (FAQ).

In ceea ce priveste administrarea portalului, trebuie si fie prevazut un sistem de
gestionare usoard a continutului, care sd permita actualizarea rapida si simplad a informatiilor
disponibile publicului. Administratorii portalului trebuie sa aiba acces la instrumente de
monitorizare a performantei platformei, rapoarte privind traficul si utilizarea functionalitatilor,
precum si capacitatea de a gestiona conturile utilizatorilor si permisiunile acestora.

In concluzie, acest portal va trebui si fie o platforma puternica, securizati si usor de
utilizat, care sa raspunda nevoilor variate ale cetatenilor, medicilor veterinari si societatilor
comerciale. Prin intermediul acestui portal, ANSVSA va putea sa ofere servicii publice
moderne, accesibile si eficiente, facilitind o mai buna comunicare si cooperare intre ANSVSA
si utilizatori.

Portalul Servicii Publice se va implementa folosind Solutia Portal, Solutia de
Management de Documente si subsistemul pentru expediere cereri din LIMS.

3.4.2.7.  Functionalitati specifice componentei BND-SNIIA (Sistem National de
Identificare si Inregistrare a Animalelor)

Introducere

Activitatea de identificare si inregistrare a animalelor, prin aplicarea de marci auriculare,
a debutat in anul 2002, pentru bovine, conform OUG 113/2002, si a continuat in 2004 pentru
ovine, caprine si suine, conform OUG 127/18.12.2003.

Sistemul National de Identificare si Inregistrare a Animalelor a fost demarat prin
intermediul unei licitatii de crotaliere in anul 2004 si implementat imediat dupa si a presupus
operationalizarea unei Baze Nationale de Date pentru speciile ovine, caprine si suine si
managementul crotalierii acestor specii, extins ulterior la bovine si cai.

Pentru a uniformiza accesul la BND a tuturor actorilor care introduc manual date, se vor
dezvolta servicii publice cu acces controlat, care sa permitd tuturor medicilor veterinari
concesionari si fermierilor introducerea de date in BND prin intermediul aplicatiilor web si
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mobile. BND reprezintd un registru de baza fiind mentionat in art. 7 al legii 242/2022 si prin

intermediul sistemului se vor colecta date ca date primare pentru acest registru de baza.

Identificarea si inregistrarea animalelor este instrumentul necesar activitdtilor

desfasurate de autoritatile sanitar-veterinare de stat pentru:

supravegherea si combaterea bolilor la animale;

certificarea starii de sandtate a animalelor si a exploatatiilor de animale in vederea
desfasurarii in siguranta a comertului intern, extern si intracomunitar;

asigurarea trasabilitdtii (posibilitatea urmaririi unui parcurs istoric, prin utilizarea
inregistrarilor succesive ale animalelor si ale produselor de origine animald) de la ferma
la consumatorul final, in scopul garantarii sigurantei alimentelor si a sdnatatii oamenilor.

Verigile de baza care concurd la buna functionare a activitdtii de identificare si

inregistrare a animalelor sunt:

proprietarii de exploatatii/animale - care au obligatia sa notifice medicul veterinar de
liberd practica imputernicit de care apartin, asupra nasterii si miscdrii animalelor,
precum si a oricdror evenimente petrecute;

medicii veterinari de libera practica Tmputerniciti — care au obligatii efective cu privire
la identificare / crotaliere / inregistrarea n baza de date nationala.

Grupul largit al actorilor din sistemul de identificare include:

fermierii detinatori de exploatatii (mare parte dintre ei beneficiari ai schemelor de sprijin
in zootehnie gestionate de APIA, peste 400.000 de fermieri);

operatori de date privind evenimentele din sistemul de identificare (fatari, miscari,
sacrificdri etc.); Operarea in SNIIA si aplicatiile conexe se realizeazd de catre doua
categorii:

o medici veterinari concesionari (peste 2.600 utilizatori), cu urmatoarele actiuni:
= identifica exploatatia si animalele din cadrul acesteia;
= aplica mijloacele de identificare (crotaliile);
= culeg datele pe formularul potrivit;
= inregistreaza miscdrile animalelor si evenimentele legate de ele;

= inmaneaza proprietarului de animale copii dupd fiecare document emis,
pe baza de semnatura,

= introduc datele in computer prin intermediul aplicatiilor specifice;

= opereazd corectia erorilor;
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o utilizatori acreditati (Fermieri individuali, Asociatii de fermieri) peste 4.800
utilizatori;

e autoritatea de reglementare si control — ANSVSA si DSVSA judetene (peste 500
utilizatori), cu urmatoarele actiuni:

o prin structura teritoriala (cele 42 Directii Judetene):

= colecteaza, dirijeazd si canalizeazd logistica pusd la dispozitie de
operator (prin DSVSA);

= gestioneaza corectia erorilor (prin DSVSA);
o prin structura centrala:
= claboreaza politici si strategii;
= reglementeaza metodologiile si procedurile de lucru;

e Dbeneficiarii de date (prin transfer sau servicii web): APIA, IGPR, AFIR, MADR,
DADR, ANZ peste 600 utilizatori.

Glosar informatii, entitati si evenimente BND-SNIIA

Animal - Un animal domestic din speciile: bovine, inclusiv bubaline - bubalus bubalus, si bizoni
- bison bison, suine, ovine si caprine.

Asociatie inregistratd legal - Persoana juridica de drept privat fard scop patrimonial, organizata
conform OG nr. 26/2000 cu privire la asociatii si fundatii, si care are ca scop organizarea
activitatii in sectorul de crestere al animalelor din speciile bovine, ovine, caprine, suine.

BND - Acronim pentru Baza Nationala de Date, totalitatea informatiilor despre animalele din
speciile Bovine, Bubaline, Ovine, Caprine si Suine inscrise de catre medicii veterinari
concesionari si utilizatorii autorizati ai bazei de date.

Documentul de identificare a exploatatiei si contine cel putin urméatoarele informatii:
e codul exploatatiet;
e adresa exploatatiei;
e numele, prenumele/denumirea si CNP/CUI ale proprietarului exploatatiei;
e adresa proprietarului exploatatiei.
Crotalie

Mijloc de identificare de plastic ce se ataseazd mecanic la urechea animalului (de unde si numele
de crotalie auriculard) pe care se afla inscris codul unic de identificare.
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Crotaliile se achizitioneaza de la furnizori autorizati de ANSVSA (furnizori primari) cérora li
se aloca plaje de numere pentru productia crotaliilor sau de la distribuitorii acestora (furnizori
secundari).

Crotaliile folosite Tn Romania au urmatorul format, in functie de specie:

¢ ROXXXXXXXXXXXX unde X=cifra 0-9, fix 12 cifre , pentru Bovine si
Bubaline

unde X=cifra 0-9, fix 9 cifre, pentru ovine
unde X=cifra 0-9, fix 9 cifre, pentru caprine
unde X=cifra 0-9, fix 9 cifre, pentru suine
Crotalie auriculara simpla

Mijloc de identificare utilizat la identificarea animalelor din speciile bovine, ovine, caprine si
suine, confectionat din poliuretan sau din material plastic, care poarta inregistrat prin imprimare
codul de identificare al animalului.

Crotalie auriculara electronica

Mijloc electronic de identificare a animalului, utilizat pentru identificarea ovinelor si caprinelor,
reprezentat de o crotalie auriculard din material plastic de culoare galben- lamaie pentru specia
ovine, respectiv alba pentru specia caprine, in care este inglobat un transponder si care se aplica
la cealalta ureche fata de primul mijloc de identificare imprimat cu codul unic de identificare.

Transponder

Dispozitiv electronic de identificare, inglobat in crotalie, care asigurd o dubla functionalitate,
respectiv stocarea unui cod unic de identificare si transmiterea acestuia atunci cand este activat
de un camp de radiofrecventa corespunzator.

Cititor de coduri de bare

Dispozitiv capabil sa citeasca codul de bare de pe crotalie si, cel putin sa afiseze electronic
codul identificare al animalului.

Cod de bare

Set de bare verticale de diferite 1atimi, inaltimi si cu diferite spatii intre ele, in care fiecare cifra
de la 0 la 9 este reprezentat de un model diferit de bare, care poate fi citit cu un scaner cu laser
si care are capacitatea de a reproduce codul unic de identificare al animalului.

Cititor de coduri de transpondere

Dispozitiv portabil sau stationar, capabil sd citeascd codul transponderelor ce utilizeazd
tehnologia HDX si FDX si, cel putin, sa le afiseze electronic conform standardului ISO 11784.
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Cod de transponder

Cod programat intr-un transponder, ce contine informatii referitoare la codul de tard, numarul
duplicatului crotaliei auriculare electronice si numarul unic de identificare al animalului.

Cod de tara

Cod format din doua litere majuscule, respectiv RO in cazul crotaliei auriculare simple, sau din
trei cifre, respectiv 642 in cazul crotaliei auriculare electronice, reprezentand codul ISO al
Romaniei, acordat in conformitate cu ISO 3166.

Cod unic de identificare

Cod numeric alcatuit din 10 cifre In cazul ovinelor, caprinelor si suinelor din exploatatiile
neprofesionale, respectiv din 12 cifre in cazul bovinelor, utilizat pentru identificarea individuala
a unui animal la nivel national.

Crotalie duplicat

Mijloc de identificare al animalului care inlocuieste crotalia ce a fost pierduta din urechea
animalului, confectionat din acelasi material cu aceleasi caracteristici tehnice ca si crotalia
initiala .

Cod de marcare

Cod alfanumeric destinat identificarii suinelor dintr-o exploatatie comerciala.

Detindtor de animale

Persoana care are in posesie permanenta animale, in calitate de proprietar de animale si/sau
proprietar de exploatatie, sau are in posesie temporard animalele in calitate de ingrijitor al
acestora sau de persoand careia i s-a Incredintat ingrijirea lor; aceasta categorie include, fara a
se limita la conducatorii grupurilor de animale, conducatorii mijloacelor de transport in care se
gasesc animale, precum si administratorii exploatatiilor comerciale, de tip targuri sau expozitii
de animale, tabere de vara, ferme de animale, centre de colectare a animalelor si abatoare.

Evenimente

In BND si in formulare sunt recunoscute urmatoarele tipuri de evenimente sau sunt generate
documente:

Comanda crotalie noua, Addugare exploatatie, Modificare informatii persoana, Editare animal,
Editare exploatatie, Schimbare stare exploatatie, Import, Nastere, Crotaliere initiala, Transfer
in/din alta exploatatie, Export, Pierdere, Furt, Sacrificare de urgentd, Moarte accidentala,
Sacrificare consum propriu, Distrugere, Sacrificare abator, Sacrificare pentru analize, Pierdere
crotalie, Regasire animal, Pierdere pasaport, Pierdere card, Schimbare proprietar, Inventar-
Moarte accidentald, Inventar-Vanzare fara documente, Inventar-Sacrificare, Inventar-
Disparitie, Schimbare forma organizare, Inventar- Cumparare fara documente, Inventar-
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Regasire, Cerere respingere lot gresit TRANSMISA, Cerere de modificare date contribuabil,
Cerere de modificare date animal, Adeverinta CNDP2013, Transfer Intrare Retroactiv

Evenimentele si informatiile stocate pentru un animal sunt in dinamicd, oricand poate aparea
un alt tip de eveniment.

Exploatatie

Zona clar identificabila in care este permisa pastrarea animalelor, aflata sub supravegherea unui
medic veterinar, ce este folositd pentru mentionarea locului unde un animal a fost identificat
dupa fatare, ca sursa sau destinatie a miscarii unui animal. Fiecare exploatatie are un cod format
din RO urmat de 10 cifre, unic in tot BND. Exploatatiile pot avea starile: in functiune, inchisa
temporar sau inchisa definitiv.

Fiecare exploatatie are un anumit tip din urmatoarele:

e Gospodarie particulara
e Comerciala de TIP A
e Ferma

e Stana

e Tabara de vara

e Punct de colectare

e Expozitie

e Piata
e Abator
e Pasune.

Exploatatie nonprofesionala

Exploatatie de animale inregistrata in SNIIA si detinuta de persoane fizice neinregistrate la
Camera de Comert si Industrie a Romaniei.

Exploatatie comerciald

Exploatatie de animale inregistratda in SNIIA si autorizatd sanitar - veterinar, detinutd de
persoane fizice autorizate, intreprindere individuala, intreprindere familiala sau de persoane
juridice organizate in conditiile legii, care indeplinesc prevederile normelor de biosecuritate.

Formulare

Toate operatiunile si evenimentele legate de un animal, de la fatare pana la moarte sub diferite
tipuri, inscrise electronic Tn BND si fizic, pe formulare de hartie pretiparite.

Formularul de identificare F1

Se completeaza in maximum trei zile de la nasterea animalului In exploatatia in care s-a nascut.
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Formularul de miscare F2

Consemneazd miscarea animalului dintr-o exploatatie in alta, cu sau fard schimbarea
proprietarului animalului.

Formularul de declarare eveniment I3

Se completeazd atunci cand se produce un eveniment ce are ca rezultat iesirea animalului din
sistem.

Formularul de continuare F4

Se completeaza atunci cdnd numadrul animalelor inregistrate in formularul initial este mai mare
decat permite formularul.

Formularul pasaportul bovinei F5

Pasaportul pentru animale din specia bovine - formularul 5 - este emis Intr-un exemplar si este
destinat detindtorului de animale. Pasaportul pentru animalele din specia bovine se tipareste de
catre DSVSA pe hartie laser - 160 g/mp. Pasaportul pentru animalele din specia bovine se
marcheaza 1n coltul din dreapta sus, inainte de serie, cu timbru sec cu diametru exterior de 30
mm, in care se inscriu: ANSVSA, iar central DSVSA si abrevierea judetului.

Furnizor primar

Societate comerciald ce are ca activitate producerea si/sau distribuirea mijloacelor oficiale de
identificare a animalelor pe teritoriul Romaniei, pentru care a obtinut aprobare de la ANSVSA
si are dovada ca detine un angajament scris cu producdtorul pentru furnizarea mijlocului de
identificare pe teritoriul Romaniei, dupa caz.

Furnizor secundar

Societate comerciala ce are ca activitate achizitionarea de la furnizorul primar a mijloacelor
oficiale de identificare a animalelor, aprobate de catre ANSVSA si furnizarea lor cétre utilizator
pe teritoriul Romaniei si are dovada ca detine un angajament scris cu furnizorul primar pentru
furnizarea mijlocului de identificare si numai dupa acordarea dreptului de furnizare a
mijloacelor oficiale de identificare de catre directia sanitar-veterinard si pentru siguranta
alimentelor judeteana, respectiv a municipiului Bucuresti.

Identificare

Operatiune prin care se asociaza unui animal un mijloc de identificare fizic, avand un cod unic
de identificare ce este inscris vizual pe mijlocul de identificare si/sau electronic in mijloacele
de identificare de tip RFID pentru anumite specii. Ulterior, in procesul de inscriere in Baza
Nationald de Date (BND) se realizeaza asocierea informatiilor referitoare la specie, rasa, sex,
data nasterii, proprietar cu codul unic de identificare.

CSV - Circumscriptie sanitar veterinara

DSV - Directie sanitar veterinarad
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Mama

O femela parinte al unui animal, chiar daca respectivul animal a fost sau nu produsul unui ovul
ori embrion inseminat, dar exclude o femela de la care a fost luat ovulul sau embrionul.

Miscarea animalelor

Cresterea sau descresterea numdrului de animale aflate intr-o exploatatie, din oricare motiv,
inclusiv nasterea sau moartea unui animal.

Mijlocitori de animale

Persoane fizice autorizate, intreprindere individuald, intreprindere familiald sau persoane
juridice care desfasoard activitati de cumparare si vanzare de animale vii in intervalul de 24 de
ore, cu mijloace de transport Inregistrate/autorizate sanitar - veterinar, cu respectarea legislatiei
sanitar - veterinare privind miscarea animalelor si care nu dispun obligatoriu de facilitati/spatii
de adapostire.

Notificare

Instiintarea medicului veterinar de libera practica imputernicit, prin inscrierea de catre
detindtorul de animale 1n registru a datelor cu privire la evenimentele care au avut loc in cadrul
exploatatiei sau cu privire la aceasta.

Operator de date

Persoana desemnata cu atributii de acces si editare de date in SNIIA din partea utilizatorului
SNIIA in momentul depunerii cererii de acordare a dreptului de utilizator SNIIA.

Pasaport - , document de identificare unic pe viata” care se emite la cerere doar pentru
bovinele ajunse in centrele de colectare i permanent pt camelide, cervidee si reni.

Proprietar de animale

Persoanele fizice, persoanele fizice autorizate, intreprinderile individuale, intreprinderile
familiale, asociatiile inregistrate legal sau persoanele juridice care au in proprietate animale.

Proprietar de exploatatie

Persoanele fizice, persoanele fizice autorizate, intreprinderile individuale, intreprinderile
familiale, asociatiile Inregistrate legal sau persoanele juridice care au in proprietate o
exploatatie.

Registrul national al exploatatiilor

Colectia de date in format electronic care cuprinde informatiile de identificare a fiecarei
exploatatii din Roménia - denumit in continuare RNE.

Registrul exploatatiei
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Colectia de date in format de hartie si/sau electronic care cuprinde informatii despre animalele
identificate din exploatatia respectiva si despre miscarea acestora; la exploatatiile
neprofesionale, registrul exploatatiei este reprezentat de colectia exemplarelor documentelor
care se remit proprietarului exploatatiei la consemnarea miscdrii animalelor, inclusiv
identificarea initiala, prin arhivarea respectivelor exemplare, in ordine cronologica, indosariate
in mod corespunzator si pastrate prin grija proprietarului, pentru o perioada de minim 3 ani de
la data inchiderii exploatatiei.

Sacrificare pentru consum propriu

Sacrificarea animalelor in exploatatii, carnea, produsele si subprodusele provenite de la acestea
fiind destinate exclusiv consumului propriu.

SNIIA - sistemul national de identificare si inregistrare a animalelor

Totalitatea aplicatiilor, dispozitivelor, documentelor si procedurilor utilizate pentru
identificarea si inregistrarea animalelor, denumit in continuare SNIIA.

Unitate

Componenta unei persoane juridice, persoand fizicd autorizatd, intreprindere individuala,
intreprindere familiald care desfasoard activitdti autorizate sanitar - veterinar de crestere,
comercializare, colectare ori taiere a animalelor vii: exploatatii comerciale de bovine, ovine,
caprine, baze de achizitii pentru animale vii, targuri de animale vii, si expozitii de animale,
abatoare, centre de colectare pentru animale vii, exploatatii de carantina.

Unitate de neutralizare a deseurilor de origine animald

Unitatea apartindnd persoanelor fizice, persoanelor fizice autorizate, intreprinderilor
individuale, intreprinderilor familiale, asociatiilor inregistrate legal sau persoanelor juridice,
inclusiv institutiilor publice, care desfasoard activitati de neutralizare a deseurilor de origine
animald, in baza autorizarii si/sau aprobarii, dupa caz, potrivit prevederilor legale in vigoare.

Vehicule

Toate mijloacele de transport rutier, feroviar, naval si aerian, autorizate sanitar - veterinar pentru
transportul de animale.

Toate aceste evenimente, formulare, entitdti trebuie sa fie digitalizate prin sistemul de aplicatii
SNIIA instalat in Cloud-ul Guvernamental si pus la dispozitie prin intermediul serviciilor
publice.

Functionalitasi globale BND-SNIIA — suport pentru servicii publice si aplicatii mobile

Functionalitati globale la nivel de sistem:

e identificarea animalelor, exploatatiilor si proprietarilor acestora
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monitorizarea miscdrilor si evenimentelor animalelor
gestionarea erorilor (logice, de plauzibilitate si de operare)
gestionarea rapoartele de lucru pentru fiecare nivel
reconstituirea evenimentelor din viata animalului
reconstituirea miscarilor animalelor

reconstituirea cohortei (suma aglomerarilor finite de animale, intr-un interval
temporal, parcurse de un animal suspect)

generarea de statistici, deconturi de plata
interfatarea cu Agentia de Plati si Interventie pentru Agricultura

gestionarea/ procesarea datelor 1n timp real, inclusiv cele colectate la nivel de
exploatatie/proprietar/animal in vederea emiterii alertelor privind starea de
sanatate

implementarea de proceduri si mecanisme specifice GDPR;
implementarea de algoritmi ML/AI pentru:

* monitorizarea calitatii datelor - ex: depistarea zonelor in care sunt
anomalii privind declararea evenimentelor

= alerte pentru fraude si alte anomalii
= predictii legate volumul de actiuni sanitar-veterinare

interfete standardizate de schimb de date cu entitétile partenere/subordonate:
MADR, APIA, AFIR, Laboratoare sanitar/veterinare, Asociatii de crescatori,
primarii, alte agentii guvernamentale sau entitdti administrativ-teritoriale.

dispunerea de mecanisme extinse de trasabilitate a activitatii utilizatorilor (cu
respectarea regulilor GDPR), utile in identificarea conditiilor de eroare si
calcularea metricilor SLA

asigurarea unui suport decizional la nivelul ANSVSA si DSVSA privind
activitatea specifica identificarii si inregistrarii;

gestiunea raporturilor cu furnizorii de crotalii;
gestiunea entitatilor responsabile cu aplicarea crotaliilor;
asigurarea trasabilitdtii;

mesagerie Intre utilizatori si echipa de suport;
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Aplicatie suport medici veterinari / angajatii ANSVSA si ai institutiilor subordonate

Antet formular (Titlu, Serie formular)

2 A (Date de identificare a ¢ 52 iudel. Locaitate, CSV, Siruta, Adresa. Cod Exploatati, Actiune Cautare
ctiune Vizualzare Crotall Vandute, Actiune blocare sectiune
Sectiunea B (Proprictarul de expl ie) Judet, Localitate, Adresa, Nume. Prenume, CNP/CUI
/" Sectiunea C (Alti proprietari de animale din expl ie) Judet. Localitate, Adresa, Nume, Prenume, CNP/CUI
animalulul {Formular F1) iunea D (Ingrijitorul ) Judet, Localitate, Adresa. Nume, Prenume, CNP/CUI

\_ Sectiunea E - Specii de animale

Ne. bnée din tabel, Specie, Rasa, Sex, ZI, Luna, An, Crotabe/Microcip, Crotalia

I\
\_Tabelul animalelor identificate

Subsolul formularului Camp medic, Data intocmiril, Actiune *Salvare formular”
Cautare expl ic dupa nume proprietar
Actiuni de cautare - L pron
Cautare expl ie dupa codul expl
C X dits 3¢ Wentifie : Specie, Rasa, Data naster, Sex, CrotalieMicrocip, Crotalia mamei, Crotalie
ompletare date de identificare pentru ovine import non-UE. importate, Proprietar
/(‘ | Bade de it a Specie, Rasa, Sex, Data nasteri, Crotalie/Microcip, Crotaia mamei, Crotalie
b/ ompletare date de identificare pentru caprine import non-UE. importate, Proprietar
C date de i . K . Specie, Rasa, Sex, Data nasteri, Crotalie/Microcip, Crotaka mamet, Crotalie
C datelor tare date de Mentilicare pentra suine import non-UE. kmportate, Proprietar

\(. 5\ date de idetis G Specie, Rasa, Data nasterl, Crotalie/Microcip, Vizualizare mame posibile.
ompletare date de identificare peatru bovine Crotasia mamei. Crotalie import non-UE. Importate. Proprietar

C % date de identifi : PP Specie, Rasa, Data nasteril, Crotalie/Microcip, Crotala mamei, Crotabe import
¥ uldi M pesirn _non-UE. Importate, Proprietar

\ Reguli de validare Sectiunes E Rasa, Crotalie/Microcip

Interdependenta intre specie. crotalia mamel

Cautarea rapida a crotaliilor disponibile la bovine si
Cautarea rapida a crotalifor pentru F1 i

\ Cautarea rapida a crotaliei mamei la bovine si

—

Mame tinere

\Reguh de acceptare a bovinelor identificate tre fatari

melare

\Clonarea F1 pentru mai multe animale
Listarea formulandul F1

) , Formularul rosu (iesire)
Tipuri formulare miscare

Formularul albastru (intrare)

Antet

Sectiune matca

Sectiune Mijloc Transport
Modalitati de completare F2

CJFErim_ular miscare F2 Sectiune Exploatatia de tranzit

Sectiune Exploatatia de destinatie

Sectiune Noul proprietar al animalului

Salvare si validare F2

Completare automata formular albastru

Introducere multipla F2 iesire prin import fisier Excel
Import automat F2 intrare din F2 iesire

Alegerea animalelor stationare din registrul animalelor

Sacrificare traditionala
[ Moarte animal
I Disparitie animal
Tipur de evenimente ) Regasire animal
/ g \_Pierdere pasaport

o — \ Pierdere card
<_F3 Evenimente TR

\_Pierdere crotalie

\ Antet - serie formular, cod ex

\ ,‘/ Tabelul cu lista codurilor de crotalie - Nr. curent, data
\ de a /. i Nr. crotalie / microcip, Tip

\

\ 2 Nume medic veterinar, Prenume medic veterinar, Data formular, Nume/prenume
\_Subsolul formularului

proprietar itor animal
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ID, Cod exploatatie, Adresa, Siruta, Judet, CUI, Detinator
Stare, Filtru Tip/Stare/General

Lista tuturor exploatatiilor

/ Afisare detalii exploatatii
~__ Operatiuni Exploatatii ,\/ Adaugare exploatatie
\ f/ Modificare date exploatatie
Operatiuni exploatatii -
{Schimharea proprietarului exploatatiei

\ Transformarea tipului unei exploatatii

Forma de organizare, CNP/Cod fiscal, Nume/Denumire,

- . R T Creare inregistrare proprietar si corectie date Prenume, Judet, Localitate, Adresa postala, Telefon, Email,
Proprietari de Animale & Exploatatii =
T [ - \\_Cautare proprietar

"._Schimbarea proprietarului animalului

Adaugare furnizor primar
/ Adaugare furnizor secundar
Adaugare aviz de expeditie mijloace de identificare

Adaugare aviz de receptie mijloace de identificare
/ Adaugare vanzare mijloace de identificare

Cand crotaliile sunt la furnizor

— — Anularea vanzarii unui lot de crotalii Cand crotaliile sunt in exploatatie si nefolosite
- Crotalii si loturi crotalii J Cand crotalile au fost folosite |a identificarea animalelor

\ Afisarea loturilor de crotalii vAndute exploatatiilor arondate
statiei de lucru pentru specia Ovine

; Finalizarea vanzarii lotului de crotalii cétre exploatatie
Afisare evidentei crotalilor vandute si folosite catre o
exploatatie

\ Vizualizare loturi crotalii folosite/disponibile

\

Y
\

\

" _Marcarea crotaliilor ca pierdute sau deteriorate

Eliminarea unui lot de crotalii din stocul exploatatiei

Rapoarte

Cu specificarea Cod eploatatie/Specie/Data de vizualizare

Cu posibilitatea de cautare exploatatie dupa Nume
proprietar, CNP/CUI, Cod exploatatie, Adresa exploatatie

Registrul exploatatiei
/ Posibilitate de grupare, filtrare si export in pdf

Include minim Cod crotalie, Rasa, Sex, Data Fatarii, Data
crotalierii, Data intrare, Data iesire
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Cu posibilitatea completarii numelui raportului

Cu posibilitatea de selectare si stabilirii a ordinii campurilor
ce se doresc afisate (Specie, Rasa, Crotalie, Interval data
nastere, Interval data inregistrare, Interval data intrare, Sex,
Varsta, Crotalie mama, Proprietar exploatatie
(Mume/CUl/AdresaPostala), Exploatatie (Cod

exploatatie/ AdresaPostala/TipExploatatie/CodC3V/ICodUtiliz
ator), Proprietar animal (Nume/CUl/AdresaPostala)

[

Generalor rapoarta J

\

Cu posibilitatea de filtrare dupa Specie, Rasa, Crotalie,
Interval data nastere, Interval data inregistrare, Interval data
intrare, Sex, Varsta, Crotalie mama, Proprietar exploatatie
(Mume/CUl/AdresaPostala), Exploatatie (Cod
exploatatie/AdresaPostala/TipExploatatie/CodCSVICodUtiliz
ator), Proprietar animal (Nume/CUl/AdresaPostala)

\

Cu posibilitatea de adaugare de coloane suplimentare

\

Cu posibilitati de grupare

Cu posibilitate de viznalizare si tiparire

Cu posibilitatea de numarare si afisare a crotaliilor grupate
pe campurile bifate

Cu posibilitatea de export al rezultatelor selectate catre F2
si F3

Cu posibilitatea de export al rezultatelor selectate in format

\ xls
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Cu introducerea codulul erotaliel

I(('u posibilitate de vizualizare si export ca document pdf

||{Eu includerea cel putin a campurilor
Exploatatie/ProprietarExploatatie/C 5ViUtilizator/proprietarA
nimal/Dataintrare/Dataoperarelntrare/Dataiesire/DataOperara
lesire/Status

Cu existenta sectiunii de Detalii Registrul Animalelor
|Exploatatia curenta a animalului, proprietar animal,
concesiunea sanitar-veterinara, proprietar exploatatie, data
intrarii, data lesirii, data operarii iesirii si statusul)

[ Cu existenta sectiunii de Detalii Animal Eveniment, unde se
listeaza cronologic evenimentele asociate cu animalul
salectat

Cu posibilitatea de afisare a descendentilor pentru crotalia
selectata acolo unde este aplicabil

Cu existenta sectiunii Detalii F1 - vitreg pentru animalele
importate

( Cu existenta sectiunii Detalii F2 (Tipul
formularuluifSeria/Exploatatia sursa/Exploatatia
destinatis/nume proprietar’'Data miscarii/Data si ora

R lul
WP IR e gistrarii/Codul statiei)

Cu existenta sectiunii Detalii F3 (Starea
formularuluifSeria/Codul exploatatiei de intocmire/Tipul
Evenimentului’Data producerii/Data inregistrarii)

Cu existenta sectiunii detalii F& (Starea inregistrariiTipul
formularului F&, Exploatatia de intocmire/Data
eveniment/Data inregistrare/Cod statie de lucru)

Cu existenta sectiunii Rezultate laborator (Data
investigatieildata ecoltare/Tip test/Tip
investigatie/Rezultat/Laborator)

iesire din exploatatie fara documente iesire (5tare/Cod

Cu existenta sectiunii Detalii Inv_Out pentru situatiile de
\ exploatatiel/Tip iesire/Data constatare/Ora extragera/Autor)

Cu existenta sectiunii Detalii Inv_IN pentru situatiile in care
in exploatatie exista animale fara documente intrare
{Stare/Cod exploatatie/Modalitate/CUVDatalAutor)

Cu existenta sectiunii Detalii Schiprop Animal
lll\ (Stare/DataFormular/DataSchimbare/MotiviCUIVechi'CUINou
)

I|. l\\ Cu existenta sectiuni Detalll Cereri Modificare Anlmal

\vaa F1 Cautare dupa Cod Crotalie

Arhiva F2 Cautare de tip text in Serie Formular/CodExploatatie/Crotalie
Arhiva F3 Cautare dupa tip eveniment si de tip text

Arhiva F& Cautare de tip text

Seril folosite (Lista seriilor formularelor folosite la
intocmirea F2 si F3)

Sexil de crotali folosite, animale cuess, crotali reaplicate f Animale culese (Numarul de animale identificate in baza F1
kcompleuts de la primirea statiei)

Crotalille neaplicate (Dupa Cod Exploatatic / Lot erotalii)

O SIS e

Schimbard proprictari Cautare dupa fragmente din codul crolafiel sau codul exploatatiel
Arhiva PPC
Schimbari proprietarl, arhiva PPC, adeverinte APIA, farmulare eronate, Adeverinte APIA Borderour adevennte etberate dupa dverse oritesii
cereti modificari
Formulare eronate Formulare cu cod de eroare [ incercarea de valdare
. Lista cu cerevile inregistrate de pe stalia de lucru, cu caulare de tip text
t Cereri modificari dupa Nume/Prenume/CNP/CUIICodExploatatie CodCrotatie
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Aplicatie mobila pentru medicii veterinari concesionari

Functionalitatile acestei aplicatii sunt dedicate medicilor veterinari concesionari pentru
a putea accesa de pe dispozitive mobile (tablete si telefoane cu sistem de operare Android sau
10S) toate registrele de exploatatie cu toate animalele, a tuturor gospodariilor si fermelor din
circumscriptia sanitar-veterinara de care raspunde. Aplicatia trebuie sd permita si lucrul offline,
in vederea introducerii de evenimente de Inregistrare fatare, miscari de animale si
evenimente/informatii salvate pe dispozitivul mobil.

Aplicatie mobila pentru fermieri si gospodari

Functionalitatile acestei aplicatii sunt dedicate fermierilor si gospodarilor, care pot
accesa, prin intermediul tabletelor si telefoanelor cu sistem de operare Android sau i0S,
registrul de exploatatie cu informatii despre animalele existente in gospodaria lor, inclusiv in
modul offline.

Prin intermediul aplicatiei, fermierul va primi notificari in momentul in care medicul
veterinar opereazd miscari de animale si poate notifica la randul lui despre diverse evenimente
legate de animalele sale (moarte, sacrificare traditionald, disparitie, pierdere crotalie,
imbolnavire).

Aceasta aplicatie trebuie sd indeplineasca urmatoarele functionalitati:
e comunicatia terminalelor cu serverele se va realiza exclusiv pe canale securizate;

e autorizarea fermierilor pentru acces in sistem la datele proprii se va realiza prin
confirmarea a trei informatii detinute de fermier (cod exploatatie, ultimele 4-5 cifre din
CNP, ultimele 4-5 cifre din crotalia unui animal existent in registrul exploatatiei);

¢ utilizatorul certificat va fi informat permanent despre evenimentele din exploatatia lui;

e sd permitd ca fermierul s poatd consulta registrul exploatatiei la zi, inclusiv in mod
offline.

3.4.2.8.  Functionalitati specifice componentei de catagrafie si cartografiere exploatatii,
unitati autorizate si inregistrate, farmacii

Pentru o evidentd unitard a tuturor exploatatiilor, a unitatilor autorizate si inregistrate
(abatoare, fabrici, depozite, unitati de carantina, unitati de colectare etc.) si a farmaciilor este
nevoie de un modul informatic care sa evidentieze toate informatiile si documentele acestor
unitati.

De asemenea, este nevoie ca acest modul sd fie integrat cu sistemul GIS, astfel Incat
toate aceste unitdti sa fie reprezentate pe harta si sa fie luate in calcul automat atunci cand se
fac, de exemplu, analize pe zonele de restrictie sau de protectie.
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Avand in vedere numarul foarte mare de exploatatii de mici dimensiuni din Romania,
pentru initierea cu date geografice a acestui sistem se solicitd integrarea cu APIA pentru
preluarea coordonatelor geografice din sistemul GIS al APIA, date care pot fi apoi editate si
adaptate in sistemul ANSVSA.

Portalul de Servicii publice va avea un serviciu public prin care populatia sd poata
consulta aceasta catagrafie si sa poatd oricand sa verifice, pe o harta publica, de exemplu, daca
0 anumita unitate are autorizatie sanitara.

Pentru implementarea componentei de catagrafie si cartografiere exploatatii, unitati
autorizate si inregistrate, farmacii se vor folosi componenta de management de documente si
componenta portal si se vor importa datele existente In diverse formate in cadrul ANSVSA si
DSVSA (xls).

3.4.2.9.  Functionalitati specifice componentei de supraveghere, prevenire, control si
anchete

Modulul de supraveghere, prevenire, control si anchete va oferi suportul informatizat si
standardizat pentru eficientizarea, managementul si raportarea actiunilor de supraveghere,
prevenire, control oficial si anchete (produse medicinale si reziduuri), respectand atat legislatia
nationald si europeana, cat si procedurile ANSVSA, implementand Planul National Cadru de
Control al ANSVSA. Acest modul va trebui s@ fie integrat cu sistemul de management al
documentelor si cel de catagrafie al unitatilor, astfel incat sd se pastreze un dosar unitar al
unitatii vizate, disponibil tuturor actorilor implicati in procesul de supraveghere, prevenire si
control.

in raportul anual al ANSVSA pe anul 2022, ca si propunere pentru remedierea unor
deficiente se precizeaza: “Implementarea la nivelul DSVSA judetene a unui sistem informatic
de raportare a rezultatelor controalelor oficiale realizate (informatii referitoare la unitatile
inregistrate/autorizate sanitar veterinar (denumire, activitati desfasurate, speciile pentru care se
produce furajul, gradul de risc in care au fost Incadrate etc), istoricul controalelor oficiale la
care au fost supuse cu completarea neconformitatilor/deficientelor constatate si a masurilor
dispuse).”

Modulul de supraveghere, prevenire si control poate beneficia de avantajele folosirii
semnaturii digitale calificate, pentru angajatii ANSVSA si ai subordonatelor, dar si de
semnaturd olografd digitala, folosind pad-uri de semnatura, astfel incit sa se poatd emite si
semna documente de control strict digital, evitandu-se astfel munca dubla a agentilor si o
evidenta clara si imediata a rapoartelor de control si a rezultatelor lor.

Modulul va oferi posibilitatea personalului de control al ANSVSA si DSVSA sa
intocmeasca rapoartele de control direct la fata locului folosind completele de lucru pentru
echipele de control, formate din laptop cu internet mobil, imprimantd mobila si pad de
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semnaturd olografa digitala, astfel incat documentele de control se vor putea intocmi si semna
digital/olograf pe loc, dar in acelasi timp se vor salva si in sistemul de management al
documentelor si atasa la dosarul operatorului economic.

De asemenea, modulul va permite operatorilor economici sd acceseze portalul de
servicii publice pentru a vizualiza istoricul lor de controale si de a transmite documente pentru
a demonstra rezolvarea eventualelor masuri dispuse, conform legilor si regulamentelor
ANSVSA.

Acest modul va fi dezvoltat folosind componenta de management al documentelor,
astfel incat toate informatiile despre o anumitd unitate sa fie regdsite intr-un dosar al unititii,
dosar care apoi sa poata fi vizualizat si folosit In toate modulele si fluxurile care interactioneaza
cu informatiile acelor unitéti: catagrafiere, supraveghere, prevenire, control, anchete, autorizare,
acreditare etc.

Detalierea fluxurilor specifice componentei de supraveghere, prevenire, control si
anchete vor fi elaborate in etapa de analiza si proiectare.

3.4.2.10. Functionalitati specifice componentei de management instruire personal
laboratoare

Instruirea personalului din cadrul laboratoarelor se face in acest moment fara a avea un
sistem omogenizat, standardizat si centralizat la nivel de ANSVSA, fiind nevoie de acest modul
pentru a rezolva toate aceste neajunsuri.

In cadrul acestui modul se va face managementul programului de cursuri destinate
personalului laboratoarelor, cererilor de cursuri din partea laboratoarelor, a inscrierilor la curs
si a celorlalte actiuni administrative necesare pentru desfasurarea acestor cursuri.

Modulul de management instruire personal laboratoare va permite managementul
activitatii de publicare si centralizare a optiunilor de instruire a personalului din cadrul
laboratoarelor.

De asemenea, feedback-ul In urma cursurilor efectuate se va centraliza in cadrul acestui
modul.

Modulul va permite definirea/intretinerea/vizualizarea unui calendar de cursuri. Pentru
fiecare curs se vor introduce informatii legate de domeniu, tematicd, organizator, detalii
organizatorice, costuri, material de prezentare a cursului, sesiuni ale cursului.

Laboratoarele vor avea posibilitatea sa vizualizeze si sd aplice la cursurile la care
intentioneaza sa participe, propunerea de participare a acestora urmand a fi validatd de superiorii
ierarhici ai acestora. Aplicatia va permite centralizarea acestor intentii pe fiecare curs/sesiune
in parte. Administratorii vor putea stabili lista finald a participantilor in functie de locurile
disponibile alocate respectivului curs, prin acceptarea/respingerea participarii.
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Istoricul de participare la cursuri va putea fi vizualizat atat la nivel de angajat, cat si la
nivel de laborator, pentru a se face o impartire unitara a cunostintelor in cadrul laboratoarelor.

Modulul va permite adaugarea de materiale de curs sub forma unor fisiere in format .ppt,
.doc, .docx, .pdf, .html sau sub forma unor link-uri.

Modulul va permite mentinerea evidentei participdrii cursantilor la programele de
instruire (attendance) si rezultatele obtinute de acestia.

Modulul va permite crearea de chestionare de feedback privind satisfactia participantilor
care vor fi trimise la finalul cursului.

Notificarile permise de modul:
e notificare cu privire la statusul intentiei de participare la curs a unui salariat;

e notificare tip reminder pentru participarea la cursuri catre participanti si/sau persoanele
desemnate;

e notificdri pentru termenul limitd de inaintare a raportului de evaluare a cursului.

Acest modul va fi dezvoltat folosind componenta de management al documentelor,
astfel incat toate informatiile despre instruire sa fie regasite in componenta. Detalierea fluxurilor
specifice componentei de management instruire personal laboratoare vor fi elaborate in etapa
de analiza si proiectare.

3.4.2.11. Functionalitati specifice aplicatiei mobile de raportare animale sdalbatice bolnave
sau decedate

Pentru a putea oferi un serviciu public eficient atat vanatorilor, cat si restului populatiei,
este nevoie de o aplicatie mobila astfel incat sd fie posibila raportarea facild a animalelor
depistate in salbaticie bolnave sau decedate, pentru a putea fi ulterior verificate de DSVSA-
urile pe raza caruia sunt depistate.

Aplicatia mobila ANSVSA va fi disponibila pe platformele iOS si Android, fiind
dezvoltatd nativ. Aceasta va permite raportarea rapida si facild a animalelor salbatice, fie
bolnave, fie moarte, pentru a facilita interventia autoritatilor competente. Utilizatorii vor
completa un formular simplu, in care se vor introduce detalii cunoscute despre animal si se va
prelua automat locatia raportarii, folosind GPS-ul dispozitivului. Raportarile vor fi trimise
automat catre DSVSA-ul corespunzator zonei in care a fost facutd raportarea. Utilizatorii vor
avea posibilitatea sa ataseze fotografii pentru a oferi informatii suplimentare despre incident.
De asemenea, aplicatia va trimite utilizatorilor feedback cu privire la rezultatul analizelor
efectuate de autoritati.

Aplicatia va respecta reglementdrile GDPR si va include masuri de securitate avansate
pentru protectia datelor utilizatorilor. Publicarea aplicatiei in magazinele de aplicatii va fi
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gestionata de catre furnizor, asigurand accesul facil al utilizatorilor la aceasta. Implementarea
aplicatiei va asigura o interfatd intuitiva si o performanta optima, facilitand raportarea eficienta
a incidentelor din sfera de competentd a ANSVSA.

Se va folosi componenta descrisa la Solutia portal, submodulul Aplicatie mobila pentru
cetdteni.

Aceste raportari sunt extrem de utile pentru depistarea pasarilor bolnave de gripa aviara
sau a animalelor bolnave de gripa porcina, rabie etc., care pot genera focare ale acestor boli in
zona in care sunt depistate.

3.4.2.12. Functionalitati specifice componentei de autorizare, acreditare si desemnare

O functie foarte importantd a ANSVSA, a DSVSA-urilor si a Institutelor din subordine
este aceea de a autoriza, acredita si desemna, conform legii si procedurilor ANSVSA, toate
unitatile din ecosistemul de sdndtate animald si sigurantd alimentard din Romania: abatoare,
farmacili, fabrici, depozite, unitati de carantind, unitati de colectare etc. Pentru a digitaliza aceste
procese complexe si generatoare de multe dosare de hartie in acest moment, este nevoie de un
modul dedicat acestei activitdti care sa permitd functionarilor ANSVSA si subordonate sa
gestioneze informatic toate aceste documente, iar agentilor economici sd beneficieze de servicii
publice digitalizate si transparente pentru efectuarea tuturor acestor operatiuni.

Acest modul va fi dezvoltat folosind componenta de management al documentelor si
cea de portal, astfel Incat toate informatiile despre o anumita unitate sd fie regdsita intr-un dosar
al unitatii, dosar care apoi sd poatd fi vizualizat si folosit in toate modulele si fluxurile care
interactioneaza cu informatiile acelor unitati: catagrafiere, supraveghere, prevenire, control,
anchete etc.

Modulul trebuie s@ permita cel putin urmatoarele functionalitati de baza:

e functionalitati de gestionare interna a documentelor din cadrul dosarelor de autorizare,
acreditare si desemnare;

e transmiterea online prin intermediul serviciilor publice a dosarelor de autorizare,
acreditare s1 desemnare de catre persoane fizice, medici veterinari sau societafi
comerciale prin intermediul serviciilor publice din Portal;

e transmiterea pe flux a dosarelor depuse prin Portal si urmarea fluxurilor de documente,
folosind solutia de management al documentelor;

e posibilitatea de a semna online documentele cu semnaturd digitala;

e posibilitatea de a genera documente de tip .pdf din formulare web, atat intern cat si pe
portal, astfel incat sa poata fi semnate digital;
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Acest modul va beneficia de toate specificatiile tehnice si functionale ale solutiei de
management al documentelor si de modulul de Portal de Servicii Publice, astfel incat sa ofere
servicii publice de calitate privind autorizarea, acreditarea si desemnarea societatilor
comerciale, persoanelor fizice sau medicilor veterinari.

Detalierea fluxurilor specifice componentei de autorizare, acreditare si desemnare va fi
realizata in etapa de analiza si proiectare.

3.4.2.13. Functionalitati specifice componentei de contorizare folosire servicii publice

Pentru ca acest proiect este finantat prin Programul Crestere Inteligenta, Digitalizare si
Instrumente Financiare 2021-2027, Prioritate: P2 Digitalizare in administratia publica centrala
s1 mediul de afaceri Obiectiv specific: Valorificarea avantajelor digitalizarii, in beneficiul
cetdtenilor, al companiilor, al organizatiilor de cercetare si al autoritatilor publice, Actiunea 2.2
E-guvernarea si digitalizarea in beneficiul cetatenilor - 2.2.1: E-guv in administratia/institutiile
publice, Masura 1: Servicii publice destinate cetdtenilor si/sau firmelor identificate in CSP
gestionat de ADR si/sau in concordantd cu Politica eGuv, iar in ghidul de finantare al acestui
program este prevazut ca indicator de rezultat obligatoriu “Utilizatori de servicii, produse si
procese digitale publice noi si optimizate RCR11 — nr utilizatori anual”, in cadrul auditurilor pe
perioada de sustenabilitate a proiectului, pentru monitorizarea acestui indicator este nevoie ca
ANSVSA sa “asigure crearea unei modalitati facile de probare si contorizare a utilizatorilor
care face obiectul acestui indicator”.

Practic, acest modul va contoriza fiecare accesare de catre utilizatori a serviciilor publice
noi sau optimizate create prin intermediul acestui proiect. Prin utilizatori se intelege clientii
serviciilor, produselor publice digitale noi sau imbunatdtite, precum si personalul institutiilor
publice care le utilizeaza.

Contorizarea folosirii serviciilor publice se va implementa folosind Solutia Portal.

3.4.2.14. Functionalitati specifice componentei de integriri externe si preludri de date
(ROelID, PNI, PCUe, ONRC, APIA, ANCPI, ANARZ, Colegiul medicilor
veterinari etc.)

Un sistem informatic guvernamental modern trebuie sd fie capabil sd preia si sa
transmita date catre alte sisteme informatice guvernamentale, iar pentru acest lucru este nevoie
de instrumente informatice specializate care sd poata sa facd managementul acestor integrari si
sa asigure securitatea necesara. Se va incerca ca toate aceste integrari sa se facd pe baza AP, in
conditiile Tn care sistemele informatice corespondente o vor permite tehnic.

Pentru SIDISVA au fost identificate, la acest moment, urmatoarele integrari si surse de
date necesare pentru operationalizarea sistemului:
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e PSCID-ROeID — pentru identificarea persoanelor fizice care interactioneaza cu
serviciile publice. Cerintele tehnice privind interconectarea cu alte platforme are ROelD
sunt disponibile la https://github.com/roeid-ro/integrare;

e Nodul eIDAS — pentru integrarea cu sistemele de identitate digitald din alte tari; detalii
la https://eidas.gov.ro/;

e Platforma Nationala de Interoperabilitate (PNI) — viitorul sistem guvernamental,
conform Legii. 242/2022, care va asigura interoperabilitatea sistemelor informatice
guvernamentale in Romania, pentru a trimite si primi date de la sistemele inrolate in
acest sistem, daca va fi implementat pana la momentul implementarii acestui proiect;

e Punctul de Contact Unic electronic sau Portalul Digital Unic din Roménia (care dintre
ele va fi disponibil la momentul implementarii) — integrare necesara pentru punerea la
dispozitie catre acest sistem informatic a serviciilor publice electronice puse la
dispozitie de ANSVSA pentru punerea in aplicare a Regulamentului (UE) 2018/1724 si
a aplicarii principiului once-only;

e Platforma de Jurnalizare si Notificare (PJN) - Datele tranzactionate prin PNI vor fi
jurnalizate prin Platforma de Jurnalizare si Notificare (PJN) si fiecare cetatean va putea
fi informat/notificat atunci cand datele sale sunt accesate, dacad va fi implementat PJN
pana la momentul implementarii acestui proiect;

e Oficiul National al Registrului Comertului — pentru identificarea si extragerea
informatiilor privind persoanele juridice supuse inregistrarii in Registrul Comertului;

e Agentia de Plati si Interventie pentru Agriculturd — pentru preluarea informatiilor
privind exploatatiile si partajarea informatiilor privind beneficiarii schemelor de sprijin
in zootehnie gestionate de APIA;

e Agentia Nationald pentru Zootehnie — pentru partajarea informatiilor privind caii;
e Colegiul Medicilor Veterinari - pentru partajarea informatiilor privind cainii si pisicile;

e SNIIA — pentru includerea datelor din Baza Nationala de date in sistemul
DataWarehouse si in rapoartele generate;

e Ghiseul.ro — pentru efectuarea platilor pentru serviciile publice furnizate.

Pentru ca aceste integrari s fie posibile, ANSVSA va deschide dialogul institutional cu
toate aceste institutii si va initia semnarea unor protocoale de colaborare, fara de care aceste
integrari nu vor fi posibile sau sd beneficieze de platforma PNI si sa realizeze integrarile prin
acest cadru. Unele dintre sistemele enumerate mai sus sunt in curs de implementare la nivel
guvernamental, integrarea cu ele se va face in masura in care sistemele respectiv vor fi finalizate
pand la finalizarea activitatilor de dezvoltare si integrare prevazute in cadrul prezentei
implementari. Sistemul va asigura respectarea standardelor de interoperabilitate prevazute in
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NRRI (Ordinul MCID nr. 21286 din 26.10.2023) si Legea nr. 242/ 2022 privind schimbul de
date intre sisteme informatice si crearea Platformei nationale de interoperabilitate (inlocuirea
protocoalelor de transfer direct a datelor intre institutii cu mecanismele de transfer prin
Platforma Nationalad de Interoperabilitate).

In cazul in care sistemele cu care trebuie integrat SIDISVA nu vor fi pregitite pentru
integrare pand la finalizarea activitdtilor de dezvoltare si integrare din prezentul contract,
integrarea cu acestea se va realiza in perioada de implementare pe baza de integrare cu mock-
up-uri, urmand ca, daca in perioada de garantie acestea vor fi pregatite pentru integrare,
prestatorul sa realizeze integrarea cu acestea, fara niciun cost suplimentar pentru autoritatea
contractanta.

3.4.3. Arhitectura functionala a sistemului

Sistemul informatic digitalizat in domeniul sanitar veterinar si pentru siguranta
alimentelor (SIDISVA) presupune implementarea unui sistem informatic nou gézduit in Cloud-
ul Guvernamental, Cloud-Native, actualizat la nivelul de evolutie tehnologica, cu o securitate
informatica sporita. Sistemul va fi compatibil din punct de vedere tehnic cu serviciile de stocare
in cloud si cu serviciile de baze de date din cloud si va fi compatibil cu tehnologii de
containerizare.

La proiectarea, realizarea si implementarea sistemului informatic, se va tine cont de
urmatoarele principii generale:

e Principiul legalitatii: care presupune crearea si exploatarea sistemului
informatic in conformitate cu legislatia nationald in vigoare si a normelor si
standardelor internationale recunoscute in domeniu;

e Principiul divizarii arhitecturii pe nivele: constd in proiectarea independenta
a componentelor sistemului in conformitate cu standardele de interfatd dintre
nivele;

e Principiul arhitecturii bazate pe servicii: constd in distribuirea functionalitatii
aplicatiei in unitati mai mici, distincte - numite servicii - care pot fi distribuite
intr-o retea si pot fi utilizate Tmpreuna pentru a crea aplicatii destinate
implementdrii functiilor de business ale sistemului informatic;

e Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin
canale autorizate si autentificate;

e Principiul securitatii informationale: presupune asigurarea unui nivel adecvat
de integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de
pierderi, alterari, deteriorari si acces nesanctionat;
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e Principiul transparentei: presupune proiectarea si realizarea conform
principiului modular, cu utilizarea standardelor transparente in domeniul
tehnologiilor informatice si de telecomunicatii;

e Principiul expansibilitatii: stipuleaza posibilitatea extinderii si completarii
sistemului informatic cu noi functii sau Tmbunétatirea celor existente;

e Principiul scalabilitatii: presupune asigurarea unei performante constante a
solutiei informatice la cresterea volumului de date si a solicitarii sistemului
informatic;

e Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si
realizarea tuturor aplicatiilor, mijloacelor tehnice si de program accesibile
utilizatorilor Sistemului, bazate pe principii exclusiv vizuale, ergonomice si
logice de conceptie;

e Principiul integritatii, plenitudinii si veridicitatii datelor: presupune
implementarea mecanismelor care permit pastrarea continutului si interpretarii
univoce a datelor In conditiile unor influente accidentale si elimindrii
fenomenelor de denaturare sau lichidare accidentala a acestora, furnizarea unui
volum de date suficient executarii functiilor de business ale sistemului
informatic si asigurarea unui grad inalt de corespundere a datelor cu starea reala
a obiectelor pe care le reprezintd si care fac parte dintr-un sector concret al
sistemului informatic.

Solutia va permite interoperabilitatea cu alte sisteme publice existente/viitoare — cum ar
fi de exemplu: PNI, RoeID, PDURo, ONRC, APIA, ANCPI, ANARZ, Colegiul medicilor
veterinari, n mdsura existentei unui acord inter-institutional care sd reglementeze
interoperabilitatea acestora. Toate activitatile tehnice privind integrarea cu aceste sisteme vor fi
in sarcina viitorului prestator. Sistemul va fi, dupa caz, fie furnizor, fie consumator de date in
raport cu sistemele altor institutii publice, permitand fie preluarea de date necesare, de exemplu
din alte registre de baza, fie furnizarea de date catre sistemele altor institutii publice pe baza de
API. Categoriile de informatii care vor fi folosite de cétre sistem din sistemele altor institutii
publice se vor determina In etapa de analiza si proiectare. Sistemul va gestiona servicii de interes
european in special pe zona de raportare.

Solutia va permite distributia seturilor de date catre alte institutii guvernamentale pe
baza permisiunii de acces. Seturile de date disponibile tertilor vor fi stabilite in perioada de
analiza a sistemului IT. De asemenea, sistemul va permite exportul de date ca date deschise spre
portalurile dedicate, cu metadatele aferente.

Sistemul va permite exportul de date (anonimizate dupa caz) pentru publicare ca date
deschise pe portalul national sau portal de date deschise specific, in formate deschise,
standardizate, cu metadatele aferente prin intermediul unui API.

In vederea asiguririi interoperabilititii, avand in vedere faptul ca sistemul va gestiona
date primare, categoriile de date preluate si prelucrate vor fi adaugate in Registrul National al
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Registrelor (RNR), daca acest registru va fi disponibil la momentul implementarii sistemului.
Toate registrele de baza ale autoritatilor si institutiilor publice sunt prevazute in RNR. RNR nu
contine datele din registrele de baza, ci doar informatii care fac referire la aceste date. La
momentul implementarii va fi documentat un catalog al API-urilor expuse in Registrul de baza
daca acest registru va fi disponibil.

Pentru serviciile, datele si documentele puse la dispozitie vor fi respectate standardele
tehnice de interoperabilitate pentru date in conformitate cu standardele si practicile europene
stabilite de Centrul European de Interoperabilitate Semantici — SEMIC.EU, prevazute in
Ordinul 21286 din 26.10.2023.

Modelele de date (logic si fizic) pentru sistemul integrat vor fi realizate in etapa de
analiza si proiectare a sistemului.

Toate produsele si serviciile software de tip antivirus achizitionate prin intermediul
acestui proiect vor respecta legea 354/2022 privind protectia sistemelor informatice ale
autoritatilor si institutiilor publice In contextul invaziei declansate de Federatia Rusa impotriva
Ucrainei.
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Dispunerea componentelor functionale si logice este reprezentata schematic in diagrama

urmatoare:
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Componentele principale ale sistemului propus sunt:
a. Portal Servicii Publice catre cetdteni, societdti comerciale si medici veterinari
b. Modul management documente (DMS)

c. Catagrafie si cartografiere exploatatii, unitdti autorizate, desemnate si
inregistrate, farmacii;

d. Modul supraveghere, prevenire, control si anchete;

e. Modul LIMS (Laboratory Information Management System)

f.  Modul management scheme intercomparare.
g. Modul GIS (Geographical Information System);
h. Modul culegere date si raportare, dashboard si sinteze

— .

Modul management instruire personal laboratoare;

j. Aplicatie mobila raportare animale salbatice decedate;
k. Modul autorizare, acreditare si desemnare;

1. Aplicatii mobile pentru BND;

m. Modul contorizare folosire servicii publice

n. Modul integrari externe si preludri de date (ROelD, eIDAS, PNI/PCUe, PJN,
ONRC, APIA, ANCPI, ANARZ, Colegiul medicilor veterinari, SNIIA,
ghiseul.ro).

Ofertantul trebuie sa includa in solutia propusd o componenta de backup si restaurare
compatibild cu aceasta.

Toate componentele software vor rula pe infrastructura Cloudului Privat Guvernamental
(CPQ), sistemul fiind proiectat urmand principiile cloud-ready si fiind compatibil din punct de
vedere tehnic cu serviciile de stocare in cloud, cu serviciile de baze de date din cloud si cu
tehnologii de clusterizare. Pe aceeasi infrastructura a CPG, pe langd mediul de productie, va
rula si mediul de dezvoltare si testare. Mediul de dezvoltare si testare va include aceleasi
componente ca mediul de productie, diferenta fiind aceea ca pentru mediul de dezvoltare si
testare nu este necesard respectarea cerintelor de inaltd disponibilitate, configurare in cluster,
ca pentru mediul de productie.

3.4.3.1. Informatii privind Componenta de Cloud Dedicat a Cloudului Privat
Guvernamental

Redam mai jos céateva informatii referitoare la componenta de Cloud Dedicat a
Cloudului Privat Guvernamental, mai multe informatii, inclusiv toate specificatiile tehnice de
conectare/accesare, urmand a fi puse la dispozitia pestatorului in cadrul etapei de analiza si
proiectare:
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Autoritatea pentru Digitalizarea Romaniei (ADR) este responsabila pentru
implementarea si coordonarea proiectului Cloudului Guvernamental precum si de
administrare si operare a Componentei de Cloud Dedicat a CPG;

Componenta de Cloud Dedicat a Cloudului Privat Guvernamental este bazata pe
tehnologia Microsoft Azure Stack Hub;

Licentele de tip Commercial off-the-shelf (COTS), care vor fi utilizate de catre sistemul
informatic trebuie sd fie achizitionate de catre tenant (institutia care dezvoltd/detine
sistemul informatic), in regim Bring Your Own License (BYOL) prin intermediul
acestui contract;

Se recomanda ca imaginile licentelor sa fie cele furnizate in Azure Marketplace pentru
o compatibilitate testata cu Azure (https:/learn.microsoft.com/en-us/azure-
stack/operator/azure-stack-marketplace-azure-items?view=azs-2408) sau
compatibilitatea cu Microsoft Azure Stack Hub sa fie certificata de catre producator /
furnizor;

In cazul in care imaginile folosite sunt din surse externe responsabilitatea este strict a
tenantului;

Se recomanda ca masinile virtuale (VM-urile) per sistem sa fie dimensionate conform
specificatiilor Azure https://learn.microsoft.com/en-us/azure-stack/user/azure-stack-
vm-considerations?view=azs-2408 &tabs=az1%?2Caz2#vm-sizes.

Componente software de bazd

3.4.3.2.1. Platforma de server web / reverse proxy

Server-ele web trebuie sa permita prezentarea continutului sistemului catre utilizatori si

transferul de date dinspre client spre sistem prin intermediul browser-elor web. In acelasi timp,
server-ele web trebuie sd asigure primul nivel de securitate software din punct de vedere al
accesului — configurare in mod reverse proxy.

Aceasta trebuie sa ofere urmatoarele capabilitati:

sd permitd accesarea aplicatiei din browsere traditionale (Microsoft Edge, Mozilla
Firefox, Opera, Safari, Google Chrome etc.), cat si de pe dispozitive mobile Android,
10S, Microsoft;

sd asigure prin componentele software ale server-ului web functionarea in cluster pentru
a asigura balansarea incarcarii si disponibilitatea maxima a aplicatiei;

sd dispund de functionalitati de rescriere a adreselor URL.
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Platforma servere web trebuie sa poata rula pe toate distributiile majore de sisteme de
operare prezente pe piatd: Microsoft Windows, Linux si va fi configuratd in regim de Tnaltd
disponibilitate in cadrul proiectului, in cluster, cu cel putin 16 nuclee de procesare per nod.

3.4.3.2.2. Solutie pentru rularea aplicatiilor — Server de aplicatie

Componenta software a serverelor de aplicatii va trebui sd ofere suport pentru asigurarea
infrastructurii software necesara executiei aplicatiilor moderne bazate pe standarde deschise.
Serverul de aplicatii trebuie sd asigure un set de servicii standard pe care toate aplicatiile
dezvoltate si instalate sd il poatd accesa si utiliza:

e servicii de clusterizare pentru o scalabilitate si disponibilitate ridicata;
e servicii de balansare si dirijare a incarcarii,
e servicii de securitate pentru protejarea resurselor gazduite;

e servicii de definire si context de executie pentru resursele de aplicatie: conexiuni catre
baze de date relationale;

e servicii de manipulare a datelor in format XML;
e servicii de management al tranzactiilor la nivelul aplicatiei.

Pentru a asigura nalta disponibilitate, solutia vtrebuie sd includa mecanisme de grupare
a serverelor de aplicatie in clustere in topologii de tip activ-activ, respectiv stoparea temporara
a unui nod din cluster pentru mentenanta si suport, sistemul in acest timp fiind disponibil pentru
activititi normale. In cadrul implementirii solutia va fi configurati in regim de finalta
disponibilitate, in cluster, cu cel putin 16 nuclee de procesare per nod.

Componenta server de aplicatie trebuie sd permita rularea serverului de aplicatii pe
sistemul de operare avut in vedere la definirea solutiei.

Componenta server de aplicatie trebuie sa permita folosirea in conjunctie cu un cluster
de servere proxy pentru serverele de aplicatie in scopul realizarii administrarii traficului de
date dintre serverele de aplicatie avand capabilitati de balansare, caching, reverse-proxy.

Componenta server de aplicatie trebuie sa asigure functionarea aplicatiei pe care o
ruleaza in mod balansat intre servere, cu continuarea sesiunii utilizatorului atat timp cat cel
putin un server din cluster este functional.

3.4.3.2.3. Sisteme de operare

Sistemele de operare trebuie sd asigure infrastructura software pentru rularea serviciilor
si vor fi compatibile cu componenta de server de aplicatii si cu platforma de server web.
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Sistemele de operare server trebuie sa ofere capabilititi de virtualizare, capabilitati de
configurare cloud ready. Sistemele de operare:

trebuie sa asigure un nivel ridicat de scalabilitate si fiabilitate;

trebuie sa fie compatibile cu componentele software care vor rula pe acestea;
trebuie sa ruleze pe 64 de biti;

trebuie sa ofere suport pentru IPv6;

trebuie sa poata fi configurate in topologii de tip cluster.

La implementare, din motive de securitate, serviciile care nu vor fi folosite la nivelul

sistemelor de operare vor fi dezactivate.

3.4.3.2.4. Solutie baza de date

Sistemul de gestiune al bazelor de date relationale trebuie sd fie un sistem de

administrare a bazelor de date de tip relational, va fi disponibil comercial (COTS — Commercial
off the Shelf), sa aiba capabilitatea de a rula in cloud, pe diverse platforme hardware, precum
si pe sistemele de operare majore existente pe piatd (Windows, Linux si Unix) si sa se
regdseasca in cadranul de lider din Gartner Magic Quadrant for Cloud Database Management

Systems. Pentru a raspunde cerintelor de functionalitate si performanta cerute, sistemul de baze
de date relationale trebuie sa aibd urmatoarele capabilititi generale:

sd fie compatibil cu standardul ANSI SQL;

sd ofere suport Unicode UTF-8 sau echivalent;

sd ofere suport pentru date de tip multimedia, geo-spatiale si de tip graf;

sd permita nativ stocarea si gestiunea de structuri de date de tip XML si JSON;
sa ofere suport pentru proceduri stocate si triggeri;

sd permita accesul cat mai rapid la informatii prin utilizarea diferitelor tipuri de indecsi,
cum ar fi B-Tree, function based, domain sau similari;

sd permita definirea de tabele de tip index pentru acces rapid la anumite tabele;

sa ofere suport complet pentru folosirea de expresii regulate, functii analitice si algoritmi
de machine learning;

sa ofere posibilitatea de interogare direct din baza de date a fisierelor text externe, fara
a necesita in prealabil o operatiune de incarcare Intr-o tabela din baza de date;

sd permitd definirea de tabele de tip index pentru acces rapid la datele din anumite
tabele;
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criptarea transparentd a datelor stocate sa se pota face atat la nivel de coloana, tabela,
cat si la nivel de fisier de date si va suporta cel putin urmatorii algoritmi de criptare:
3DES (minim 168 bit) si AES (minim 256 bit);

sd permitd criptarea transparentd, fara a necesita modificarea aplicatiilor, a informatiilor
vehiculate in timpul sesiunilor intre utilizatori/aplicatii si baza de date folosind atat
algoritmii criptografici AES si 3DES, cat si protocoale criptografice specifice -
SSL/TLS;

sd includa capabilitati de mascare transparentd, partiald sau totald la nivel de coloanad, a
datelor returnate utilizatorilor sau aplicatiilor, daca acestia nu sunt autorizati sa le
vizualizeze integral;

sd ofere posibilitatea autentificarii utilizatorilor pe baza de certificate digitale;

sd permita restrictionarea accesului la nivelul obiectelor bazei de date;

s ofere o listd cu operatiile pe care un grup sau o clasa de utilizatori le poate executa;
sd permita operatiuni de backup si restaurare a datelor in regim de lucru online;

sa ofere posibilitatea de a realiza copii de sigurantd (backup-uri) ale bazei de date si
restaurarea acestora in mod incremental;

sd ofere mecanisme integrate in baza de date pentru recuperarea datelor modificate de o
tranzactie care a fost comisa, fara a fi necesara intreruperea activitatii pe baza de date,
restaurarea datelor dintr-un backup sau intretinerea prin proceduri de utilizator a unor
copii ale datelor;

sd permita interogarea directd a tabelelor care sd prezinte imaginea datelor exact asa
cum erau acestea la un moment anterior in timp, chiar daca acestea au fost modificate
ulterior, fard a necesita restaurarea dintr-un backup sau efectuarea de snapshot-uri
periodice;

sd includa capabilititi de management al discurilor.

Arhitectura sistemului de gestiune a bazei de date trebuie sa fie una de inalta

disponibilitate de tip cluster activ-activ, o singura baza de date sd poata fi instalata pe cel putin

.....

vor trebui asigurate urmatoarele functionalitati minime si obligatorii:

tolerantd la defecte hardware sau nefunctionare planificata astfel incat sa fie oferita o
disponibilitate de tip 24x7 in cazul aparitiei unei defectiuni hardware sau software la
unul din serverele cluster-ului de baza de date;

balansarea incarcarii intre noduri la nivelul cererilor si executiilor pe baza de date cluster
si posibilitatea de a interoga memoria cache de pe celelalte noduri, oferind o incarcare
uniforma a clusterului;
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in cazul aparitiei unor erori hardware sau software, acestea trebuie sa fie tratate automat
de mecanismele interne ale bazei de date astfel incat reconectarea la nodul sau nodurile
ramase disponibile sa se faca in mod transparent fatd de aplicatii si utilizatort,

posibilitatea de a adauga la nevoie servere de baze de date suplimentare in cluster,
servere care vor fi active imediat si vor prelua din incarcarea bazei de date, fard a
necesita oprirea serviciilor la nivel de cluster;

Din punct de vedere al operatiunilor de administrare si monitorizare, solutia de baza de

date trebuie sa includd minim urmatoarele functionalitati:

o unealta cu interfata graficd, accesibila web din care administratorii vor putea gestiona
obiectele bazei de date si a proceselor uzuale dar si administrarea utilizatorilor, rolurilor,
privilegiilor si a procedurilor de backup;

un editor SQL inteligent cu sintaxa coloratd si cu functie de completare automatd a
frazelor prin sugestii automate in functie de context care va permite posibilitatea
reformatdrilor interogdrilor SQL in functie de nevoie sau de utilizator si va permite
proiectarea structurii bazelor de date prin vizualizarea si editarea in mod grafic a
structurii bazelor de date;

vizualizarea Incarcarii bazei de date, a activitdtii utilizatorilor si a operatiilor mari
consumatoare resurse precum si oferirea de sugestii pentru imbunatatirea performantei
generale si identificarea automata a cauzelor ce duc la degradarea acesteia;

mecanisme interne de monitorizare si diagnosticare continua, automatizand colectarea
parametrilor de functionare ai bazei de date (CPU Load, Sistem 10, Wait-uri, top sql,
top sesiuni, consum resurse, interogdri neoptimizate), precum si stocarea acestora intr-
un repository dedicat pentru a putea furniza o imagine pe termen lung a modului de
functionare al bazei de date.

3.4.3.2.5. Componenta de extragere, transformare si incarcare a datelor

Componenta de extragere, transformare si incarcare a datelor (ETL) va avea rolul de a

prelua datele din baza de date tranzactionala, precum si sursele de date externe, de a le pregéti

(transforma, agrega, combina) si incarca in modelul de date al componentei baza de date pentru
raportare. Rolul componentei este de a simplifica etapa de dezvoltare a proceselor specifice de
extragere, transformare si Incarcare, implementarea celor mai bune practici in integrarea
datelor, precum si automatizarea proceselor de operare a acestora in perioada de functionare a
sistemului. Pentru a indeplini acest rol componenta trebuie sa asigure minim urmatoarele:

mediul de lucru nu trebuie sd necesite cunostinte avansate de programare;

pentru optimizarea proceselor si a accesului la date, solutia trebuie sa se bazeze pe
componente reutilizabile, gata construite, de tipul celor mai bune practici, care sa
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incorporeze elemente predefinite pentru consolidarea, asigurarea calitatii si accesul
specific pentru fiecare din tipurile de surse accesate;

componentele reutilizabile predefinite pentru accesul datelor trebuie sa cuprinda logica
necesara extractiei si integrarii de date, cu toti pasii ce trebuie parcursi, inclusiv pentru
detectarea modificarilor (mecanism de Change Data Capture) la sursa pentru incarcari
incrementale;

trebuie sa permitad definirea si incorporarea de componente reutilizabile suplimentare;

aceastd componenta va acoperi majoritatea tipurilor de transferuri de date: spre exemplu
din fisiere de tip txt in suport relational, Intre tipuri diferite de baze de date relationale;

trebuie sd poata accesa si integra date din baze de date diferite: Microsoft SQL Server,
MySQL, Oracle, IBM DB2, PostgreSQL si sa ofere suport pentru accesarea datelor
aflate in fisiere (.txt, .csv, .xml, json etc.);

trebuie sd ofere propriul mecanism de detectare a modificarii datelor (Changed Data
Capture);

trebuie sa suporte modalitati diferite de incarcare a datelor, atat incarcare masiva de date
(Bulk Load), cat si incarcare incrementala (Incremental Update);

trebuie sd asigure incdrcarea datelor captate printr-un mecanism de detectare a
modificarii datelor (Changed Data Capture);

procesele de extractie, transformare si incércare trebuie sd poatd fi definite sub forma
declarativa, prin selectarea si maparea vizuala a tabelelor implicate si mentionarea
componentelor de transfer necesare (pentru optimizarea procesului de dezvoltare);

trebuie sa permita vizualizarea/modificarea procesului sau codului generat si reluarea
anumitor pasi de proces astfel Incat sa se detecteze eventualele erori;

instrumentul trebuie sd poata sa genereze automat codul programelor de la Incarcare si
transformare, pornind de la specificatiile vizuale introduse de dezvoltator, fiind
optimizat pentru fiecare tehnologie de bazd de date accesata;

in cadrul maparilor de date, trebuie sd permita definirea de filtre si de restrictii asupra
campurilor implicate;

trebuie sa permitd consolidarea pasilor de integrare de date sub forma unor fluxuri cu
operatori de loop, ramificare pe baza unor conditii etc.;

trebuie sa permitd notificarea prin email a administratorilor in anumite conditii de lucru
si sd poatd intrerupe fluxul de executie in cazul unor erori considerate grave;

fluxurile definite trebuie sa poata fi rulate in medii diferite (productie, dezvoltare) doar
prin selectarea contextului de lucru;
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e trebuie sa ofere suport pentru web-services, atat pentru accesarea informatiei cat si
pentru publicarea acesteia, fard ca implementarea serviciilor web sa necesite scrierea de
secvente de cod/programe;

e trebuie sa permita pastrarea istoricului diverselor versiuni ale maparilor de date;
e trebuie sd ofere un mecanism de tip Slowly Changing Dimensions;

e in cadrul maparilor trebuie sd permita utilizarea unor functii native ale bazei de date
accesate;

e pentru functionare, modulul de integrare al datelor nu trebuie sa necesite un server
aditional fata de serverele sursd de unde se extrag datele sau serverele destinatie unde
vor fi datele incarcate;

e operatiile de transformare trebuie sa se realizeze nativ In baza de date destinatie (baza
de date de raportare) in cadrul instrumentului ETL/ELT, asigurand trasabilitatea
informatiei;

e solutia trebuie sa fie dimensionatad pentru minim 16 nuclee de procesare.
3.4.3.2.6. Componenta de raportare si analiza avansata

Componenta de raportare si analiza avansata trebuie sa fie disponibila comercial (COTS
— Commercial off the Shelf) si sd ofere posibilitatea de a rula pe diverse platforme hardware,
precum si pe sistemele de operare majore existente pe piatd (Windows si Linux) si sa se
regaseasca in cadranul de lider din Gartner Magic Quadrant for Analytics and BI Platforms.

Aceastd componenta trebuie sa permita crearea si rularea de rapoarte precum si
efectuarea de analize si prezentare sub forma de dashboards pentru a constitui in orice moment
o viziune de ansamblu asupra situatiei la zi din cadrul institutie1. Se are in vedere un numar de
50 de utilizatori ce vor avea acces la aceasta component, solutia trebuind sa fie licentiatd pentru
acest numar de utilizatori.

Componenta de raportare si analiza avansata trebuie sa ofere urmatoarele functionalitati
majore:

e prezentarea datelor in formate variate (de exemplu tabele, tabele pivot, grafice, texte
derulante);

ege vy

navigare dintr-un anumit punct, atat pentru rapoarte cat si pentru grafice;

e combinarea rezultatelor obtinute de pe platforme diferite la momentul interogérii, astfel
incat setul de date rezultat sa fie unitar;

e salvarea rapoartelor in formate diferite (Excel, PDF, Word, HTML etc.);
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definirea de tablouri de bord si includerea rapoartelor/graficelor in acestea, pentru toti
utilizatorii finali, in functie de drepturile fiecaruia;

modificarea tablourilor de bord sau a rapoartelor, posibilitatea de a salva, organiza,
administra si partaja rapoartele cu alti utilizatori;

accesul la informatie trebuie sd se poatd realiza printr-un nivel de metadate care va
ascunde utilizatorilor finali complexitatea structurilor fizice de date;

nivelul de metadate expus utilizatorilor trebuie sa fie comun la nivelul tuturor modulelor
sistemului de raportare si analiza;

utilizatorii trebuie sd isi poata crea singuri propriile rapoarte (analize ad-hoc) fara sa fie
nevoiti sa cunoasca structurile fizice de date pe care le acceseaza;

accesarea datelor de pe platforme relationale, multidimensionale, foi de calcul sau din
fisiere stocate in sisteme de fisiere distribuite de tip Big Data;

interactiunea utilizatorilor finali cu aplicatia trebuie sa se faca printr-o interfata de tip
web, fard a necesita instalarea de componente software suplimentare pe calculatoarele
utilizatorilor;

sd expuna o interfatd de administrare atat a drepturilor de acces la diferite zone, cat si a
drepturilor de acces pe diferite tipuri de actiuni;

sd permita facilitati avansate de formatare a rapoartelor;

sd ofere posibilitatea de salva, organiza si partaja rapoartele cu alti utilizatori;

sa ofere capabilitati de drill-down (navigare in adancime) pe diferite nivele de agregate;
sa permita acces la surse de date multiple, in mod transparent pentru utilizatorul final;

accesul utilizatorului final trebuie sd se facd dintr-o singura interfatd web din care sa
aiba acces la toate componentele de analiza si raportare;

s ofere utilizatorilor posibilitatea agregarilor personalizate pe nivel, atit in baza de date,
cat si in aplicatia de analiza si raportare;
rapoartele analitice trebuie sa poata fi construite pe un numar variabil de interogari

analitice. Instrumentul nu va limita numarul de astfel de interogari,

este necesar ca aplicatia de raportare sa poatad afisa anumite valori identificate ca fiind
critice, s semnalizeze depasirea unor praguri ale acestor valori, sd semnalizeze aparitia
unor evenimente. Astfel, va oferi utilizatorilor posibilitatea de formatare conditionata a
valorilor prin setarea unor praguri, pentru a evidentia valorile exceptionale;

sd nu necesite replicarea datelor pe un server separat, ci sd foloseasca capabilitatile bazei
de date sursa;
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e mediul de lucru pentru utilizatorii finali sau alti dezvoltatori de rapoarte/analize trebuie
sa fie In mediu web pur, interactiunea cu sistemul trebuie sa se realizeze prin operatiuni
de tip ,,point and click” si ,,drag and drop” (sd nu necesite cunostinte de programare din
partea utilizatorilor);

e trebuie sd ofere posibilitatea definirii de rapoarte inlantuite, datele din raportul copil
fiind filtrate pe baza rezultatelor din raportul parinte;

e trebuie sa permita tuturor utilizatorilor crearea sau modificarea de rapoarte, analize ad-
hoc si tablouri de bord, acordarea drepturilor specifice (consultare, creare de obiecte
etc.) urmand a fi facutd de catre administratori.

3.4.3.2.7. Solutie de gestiune a identitatii utilizatorilor

Solutia trebuie sa includa un sistem centralizat de management al accesului la aplicatii
si sd ofere functionalitdti de single sign-on, autentificare, autorizare, administrare centralizata,
managementul politicilor de acces, management in timp real al sesiunilor de aplicatii si audit.
Platforma trebuie sd dispuna de interfatd de utilizare in limba romana si sd fie un instrument
care s poata rula pe distributii majore de sisteme de operare prezente in piatd. Rolul acestui
sistem este de crestere a securitatii sistemului informatic si eliminarea riscurilor potentiale,
prevenirea accesului neautorizat la sistemele si aplicatiile ANSVSA, simplificarea operatiilor
de administrare prin reducerea si automatizarea numarului de operatiuni administrative.

Platforma de control acces trebuie sa identifice utilizatorul la inceputul sesiunii de lucru
prin redirectarea catre un ecran de autentificare. Ca si mecanisme de autentificare, solutia
trebuie sa ofere suport pentru minim urmatoarele:

e utilizator si parold;

o certificate digitale X.509;

e Windows Native Authentication;

e token SAML (Security Assertion Markup Language);

e autentificare de tip multi-factor prin introducerea unui mecanism secundar de
autentificare precum PIN sau cheie dinamica.

Operatiunile de autentificare efectuate de catre utilizatori, precum si activitatile
administrative de creare, modificare, vizualizare, stergere scheme de autentificare, module si
politici de acces trebuie sd fie auditate, platforma colectand minim adresa IP, data actiunii si ID
login.

Platforma trebuie sd includa o consola web pentru crearea politicilor de acces, aceasta
permitand definirea granulard de politici de acces la nivel de resursd web sau adresd URL.
Politicile de acces trebuie sa fie definite in mod grafic, fara a necesita cunostinte de programare
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sau rularea de scripturi. De asemenea, trebuie sd permita definirea de politici de acces in functie
de atribute de utilizator, atribute cerere de acces, date de sesiune.

Platforma trebuie sd ofere capabilitati de grupare politici de acces pe zone functionale.

Platforma trebuie sa ofere administratorilor posibilitatea de a gestiona centralizat toate
sesiunile deschise catre aplicatii, avand vizibilitate in timp real asupra datelor de sesiune ale
utilizatorilor.

Administratorii trebuie sd poata seta global numarul maxim de sesiuni pe o resursa,
durata maxima a unei sesiuni $i s poata cauta, termina si bloca sesiunile deschise de catre un
utilizator.

Pentru managementul si disponibilitatea ridicatd a sesiunilor deschise de catre
utilizatori, platforma trebuie sa implementeze un mecanism de caching date sesiune utilizatori.
Mecanismul de caching trebuie sa asigure confidentialitatea datelor. Mecanismul de caching
trebuie sa asigure disponibilitate ridicata printr-o arhitecturd de tip cluster activ-activ.

Solutia trebuie sd includa posibilitatea de fluxuri de autorizare de tip One Time
Password — OTP prin aplicatie mobila sau SMS.

Solutia trebuie sa includa si un instrument grafic de testare politici de acces pe resursele
protejate prin care administratorul platformei sa identifice rapid politicile de autorizare aplicate
pe fiecare adresa web.

Sistemul de raportare trebuie sd ofere posibilitatea de a exporta rapoartele generate in
formate diverse, minim HTML.

Solutia trebuie sd permitd accesarea simultand a mai multor surse de identitate pentru
realizarea procesului de autentificare si autorizare, fard a implica duplicarea informatiei sau
crearea unui meta director.

De asemenea, trebuie sa includa un modul de virtualizare a surselor de identitate din
cadrul ANSVSA, minim server de tip LDAP, tabele profil utilizator stocate in baze de date si
servicii web.

Solutia trebuie sd includa in mod standard o listd de rapoarte predefinite:
e rapoarte asociate procesului de autentificare grupate pe sistem, adresa IP sau utilizator;

e raport erori de autentificare.

3.4.3.2.8. Sistem GIS

Sistemul GIS (Geographic Information System) trebuie sa permitd gestionarea, analiza
si vizualizarea datelor spatiale relevante pentru activitatile ANSVSA. Acesta trebuie sa ofere
suport pentru diverse tipuri de date geografice si sd integreze functionalitati avansate de
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cartografiere si analizd geospatiald. Sistemul trebuie sd fie compatibil cu diverse surse de date

si sd permita incarcarea de harti vectoriale si raster din surse externe, asigurand totodatd o
interfata usor de utilizat pentru utilizatori.

Functionalitati generale

vizualizare hartd - sistemul trebuie sd permitd vizualizarea si interactiunea cu harti
vectoriale si raster, oferind functionalitati de baza, precum zoom, panoramare, addugare
de layere si ajustarea transparentei;

gestionare layere — trebuie sa ofere posibilitatea de a adauga, modifica, ascunde si sterge
layere de date geografice. Layerele trebuie sd poatd fi organizate ierarhic si sistemul
trebuie sa permita schimbarea ordinii acestora;

geocodare — trebuie sa includa functionalitati de geocodare pentru a transforma adrese
si descrieri textuale ale locatiilor in coordonate geografice (latitudine si longitudine);

analize spatiale — trebuie sd ofere capabilitatea de a efectua diverse analize spatiale,
inclusiv intersectii, buffer, analiza de proximitate si calculul suprafetelor si distantelor;

editare date — trebuie sa includa functionalitati de editare a datelor geografice, permitand
utilizatorilor sa adauge, modifice si sterge obiecte geografice direct pe harta;

suport pentru date timp-serii — trebuie sa ofere posibilitatea de a gestiona si vizualiza
date geografice in functie de intervale de timp specificate, facilitind analiza temporala.

Interfata Utilizator

interfatd intuitiva - sistemul trebuie sa ofere o interfata prietenoasa si intuitiva, usor de
utilizat atat pentru utilizatorii tehnici cat si pentru cei non-tehnici;

panou de control — trebuie sa includd un panou de control accesibil care sa permita
gestionarea tuturor functiilor sistemului, inclusiv gestionarea layere-lor, setarile de
vizualizare si optiunile de analiza;

instrumente de desenare — trebuie sa ofere posibilitatea de a desena direct pe harta
diverse forme geometrice (puncte, linii, poligoane) pentru a evidentia anumite zone de
interes.

Import si Export de Date

formate suportate - sistemul trebuie sd suporte importul si exportul datelor in multiple
formate geografice standard, inclusiv, dar fara a se limita la: SHP, KML, GeoJSON,
CSV cu coordonate geografice si GPX;

integrare cu surse externe — trebuie sd ofere posibilitatea de a incarca si vizualiza date
din surse externe, asigurand compatibilitatea cu standardele de date geospatiale.
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Performanta si Securitate

e performanta ridicatd - sistemul trebuie sa fie capabil sa gestioneze eficient volume mari
de date geografice, asigurand timpi de raspuns rapizi si o experienta de utilizare fluida;

e securitate - sistemul trebuie sa includa masuri avansate de securitate pentru protejarea
datelor geografice sensibile, inclusiv autentificare si autorizare a utilizatorilor, criptarea
datelor si auditarea accesului.

Extensibilitate si Scalabilitate

e extensibilitate - sistemul trebuie s permitd addugarea ulterioara de noi functionalitéti si
module, pentru a se adapta la nevoile in schimbare ale ANSVSA;

e scalabilitate - sistemul trebuie sd fie scalabil pentru a gestiona un numar crescut de
utilizatori si volume mai mari de date geografice pe masura ce nevoile organizatiei cresc.

Compatibilitate

e compatibilitate cu diverse sisteme - Sistemul GIS trebuie sd fie compatibil cu sistemele
de operare majore, asigurand o integrare usoara in infrastructura IT a ANSVSA;

e standarde si protocoale deschise - Utilizarea de standarde si protocoale deschise pentru
a asigura interoperabilitatea cu alte sisteme si aplicatii utilizate de ANSVSA. Sistemul
GIS trebuie sa fie integrat cu solutia de BI pentru harti, solutia de document management
si cu aplicatiile mobile. Componenta de interoperabilitate va putea fi sau nu folosita
pentru aceste integrari, in functie de solutiile propuse de cétre fiecare ofertant.

Implementarea acestor cerinte va asigura cd sistemul GIS va satisface nevoile specifice
ale ANSVSA, oferind totodata flexibilitate si capacitatea de a evolua in timp.

3.4.3.2.9. Componenta de interoperabilitate

Componenta pentru interoperabilitatea cu alte sisteme va permite schimbul intern si
direct de informatii intre componentele sistemului precum si schimbul de date cu partenerii
institutionali externi. Fiecare sistem/modul se va putea abona la unul sau mai multe tipuri de
mesaje, astfel Incat sa primeasca direct informatiile de care are nevoie. Interoperabilitatea va
asigura distribuirea mesajelor catre abonatii interni sau externi corespunzatori. Dupa
consumare, mesajele vor putea fi sterse.

Fiecare sistem/modul va produce informatii care vor fi incapsulate intr-un mesaj intern.
Mesajele vor putea fi pastrate pentru o perioada, astfel incat acestea sa ramana disponibile
pentru un subsistem care nu a fost disponibil. Interoperabilitatea va asigura rapoarte de pozitii
ale elementelor de dispozitiv, achizitionate prin interfetele externe. Interoperabilitatea va
asigura alerte cross-componentd functionale in conformitate cu logica operationald
implementata la nivel de sistem.
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Distribuirea datelor trebuie sa fie posibild prin mai multe protocoale, cum ar fi HTTPS,
FTP/FTPS si SMTP. Formatele suportate pentru distributia de date trebuie sa fie XML, REST,
TEXT si VFS. Componenta trebuie sd asigure interoperabilitatea aplicatiilor conform
principiilor si conceptelor arhitecturilor "Service Oriented Architecture" si "Event Driven
Architecture": WS-I Basic Profile, WSDL, WS-* XML si SOAP, prin intermediul unei
magistrale de servicii de intreprindere (Enterprise Service Bus).

Componenta trebuie sd ofere suport pentru solutii moderne si deschise de integrare
conform principiilor si conceptelor arhitecturilor SOA. Interoperabilitatea trebuie sa fie bazata
pe standardele deschise de interoperabilitate a aplicatiilor WS-I Basic Profile, WSDL, WS-*,
XML, JSON, SOAP si Restful. Componenta trebuie sa permitd comunicatii sincrone si
asincrone inter-aplicatii. Interoperabilitatea trebuie sa permita folosirea canalelor de notificare
moderne (email, SMS) pentru informarea utilizatorilor despre evenimentele semnificative
aparute in aplicatii.

Componenta trebuie sa includa un modul de stocare si evaluare a regulilor de business,
pe care personalul institutiei le va putea accesa si modifica online prin intermediul unei console
web. Interoperabilitatea trebuie sa suporte transformari si manipulari de date complexe pentru
implementarea logicii proceselor de integrare.

Componenta trebuie sd suporte transformari si modificari de date prin utilizarea de
sabloane de integrare conform standardelor disponibile (Enterprise Integration Patterns).
Tipurile de mesaje transportate/suportate de magistrala de servicii de intreprindere trebuie sa
fie JSON, XML, text, binar si attachment. Interoperabilitatea trebuie sa includa capabilitéti
extinse de transformare a mesajelor XML utilizdnd standarde deschise W3C Extensible
Stylesheet Language (XSL), xQuery si xPath.

Componenta trebuie sa ofere solutii de conectare predefinite la principalele tipuri de
tehnologii: baze de date relationale, cozi de mesaje (JavaJMS, Oracle Advanced Queuing (AQ),
IBM MQ, MS MQ etc.), sisteme de fisiere si servere FTP. Componenta trebuie sa suporte solutii
de conectare la principalele sisteme existente pe piatd. Componenta trebuie sd ofere un cadru
de dezvoltare pentru noi solutii de conectare la sisteme externe bazat pe standarde deschise.

Componenta trebuie sd ofere servicii de transport cu suport pentru persistenta datelor si
pentru garantarea livrarii datelor. Componenta trebuie sa asigure nativ urmatoarele capabilitati
de dirijare a mesajelor: continut mesaj, tabele dinamice de dirijare, prioritate, performanta
serviciilor, versiune serviciu, continut header SOAP, originea mesajului, User ID si rol,
retransmitere in caz de eroare.

Componenta trebuie sa ofere servicii de securitate atat la nivel transport cat si la nivel
de aplicatie. Pentru asigurarea securitdtii la nivel transport, interoperabilitatea trebuie sa permita
utilizarea protocolului Secure Socket Layer (SSL) si a certificatelor compatibile X.509.
Componenta trebuie sa ofere servicii de securitate specifice lucrului cu serviciile web standard:
autentificarea accesului la servicii si autorizarea accesului la servicii. Componenta trebuie sa
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fie bazata pe standardele deschise de securitate a serviciilor web, precum WS-Security, Security
Assertion Markup Language (SAML) etc.

Componenta trebuie sa ofere suport pentru standardele deschise de securitate privind
mesajele in format XML: XML Encryption pentru criptarea/decriptarea mesajelor XML in
vederea asigurdrii confidentialitatii mesajelor transportate si XML Signature pentru
semnarea/verificarea digitalda a mesajelor XML 1n vederea asigurarii integritatii si non-
repudierii mesajelor transportate.

Componenta trebuie sd ofere suport pentru instalarea in configuratie de Inaltd
disponibilitate, minim cluster activ-pasiv, urmand a fi configuratd in cluster in cadrul
implementarii, cu cel putin 16 nuclee de procesare per nod.

Componenta trebuie sd permitd rularea pe toate distributiile majore de sisteme de
operare prezente pe piatd: Windows, Linux si Unix. Specificarea si modificarea fluxurilor de
mesajetrebuie sa se poata face atat utilizind mediul de dezvoltare integrat al sistemului.

Componenta trebuie sa ofere managementul incarcarii livrarii mesajelor catre serviciile
destinatie inregistrate la nivelul magistralei de servicii de intreprindere folosind cozi de mesaje
tampon care permit: definirea concurentei maxime admise de serviciul destinatie, definirea unei
perioade de expirare pentru mesajele trimise si definirea de prioritdti asociate mesajelor.
Actualizarea informatiilor in panourile de bord trebuie sa se faca automat, in timp real, fara a fi
necesar un "Refresh" manual din partea utilizatorului.

Componenta trebuie sd ofere nativ urmatoarele capabilitati de logging: stare endpoint
serviciu, erori, apel serviciu, timp de raspuns etc.

Cu exceptia limitelor impuse de infrastructura hardware, solutia propusa nu trebuie sa
aibd limitari in ceea ce priveste numdrul de aplicatii/sisteme conectate sau caracteristici
derivate.

Componenta trebuie sd dispund de o componenta runtime integrator cu conectori de
diferite tipuri: conectori de tip JMS, conectori care respectda WS-* (WS-Addressing, WS-
Security) precum si conectori pentru formate de date ca CSV, XML, JSON, HTML.
Interoperabilitatea va oferi posibilitatea dezvoltarii de noi conectori si publicarii acestora spre
utilizare.

Componenta trebuie sd permitd gestionarea de servicii de acces date existente si
construirea de servicii proprii de acces date pentru baze de date cu driver JDBC, dar si suport
pentru colectii de date CSV, XML, JSON, Excel, sau NoSQL.

Componenta trebuie sa includd un modul de monitorizare a fluxurilor de mesaje si a
fluxurilor de procese prin care se pot vizualiza activitatile de rutare a mesajelor, modul de lucru
cu task-urile planificate, evolutia diferitelor evenimente de transport, receptie etc.
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Componente software aplicative

3.4.3.3.1. Solutia de management de documente

Componenta trebuie sd includd multiple functionalitdti pentru managementul

documentelor. Trebuie sd fie o aplicatie software integrata dedicatd de tip COTS ce include
subcomponente/module functionale apartinand aceluiasi producdtor, pentru asigurarea
suportului avansat de la producator si eliminarea eforturilor de integrare si testare a
infrastructurii. Va trebui sa indeplineasca urmatoarele cerinte:

sistemul trebuie sd ofere performantd optima pentru minim 5301 de utilizatori interni
fara restrictii in cazul cresterii numarului de utilizatori;

toate documentele si inregistrarile sa fie integrate dintr-un depozit central (Repository);
aplicatia va fi proiectata intr-o arhitectura pe mai multe nivele;

componenta ,,Server” va putea fi implementatd pe oricare din urmatoarele platforme:
Microsoft Windows, Linux sau similar;

pentru a putea fi accesata de pe diferite dispozitive, solutia va oferi mai multe tipuri de
componenta de tip ,,Client”:

o client,,web” — care sa ruleze cu aceleasi functionalitati pe oricare din browserele
uzuale, cum ar fi: Microsoft Edge, Mozilla Firefox, Google Chrome, Safari si sa
fie optimizat pentru afisarea pe dispozitive mobile;

o client ,, mobile” de tip PWA (Progresive Web Application), nativ sau hibrid
pentru sisteme de operare ANDROID si i0S;

suport pentru integrarea cu sistemul de e-mail, inclusiv a documentelor atasate la e-mail;
va oferi suport pentru integrarea cu aplicatiile Microsoft Office;

sistem independent din punct de vedere tehnologic in conformitate cu standardele
sistemelor deschise, pentru a se conecta eficient cu alte sisteme informatice si pentru a
partaja eficient informatiile si documentele necesare: sistemul va avea o interfata de
programare a aplicatiilor (Restful API) pentru integrarea cu alte sisteme informationale;

pentru realizarea de personalizdri sau pentru integrarea cu alte aplicatii externe, solutia
va pune la dispozitie un Restful API (Application Program Interface) detaliat si bine
documentat (Ex. Swagger);

aplicatia va putea utiliza drept layer de persistentd relational fiecare din urmatoarele
baze de date: Oracle Database, Microsoft SQL Server, PostgreSQL, MySQL, MariaDB;

interfata de interoperabilitate Restful va fi independenta de Fluxurile de lucru si va
aplica constrangerile formularelor de colectare de date;
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aplicatia va permite notificarea prin e-mail si SMS referitor la aparitia unei cereri si va
conduce utilizatorul automat in pagina unde acesta poate aproba sau refuzd aceasta
cerere;

interfata va fi prietenoasa si customizata in functie de tipul de utilizator care acceseaza
platforma;

caracterele romanesti vor fi suportate pentru toate ecranele, meniurile, mesajele de
eroare, textele de ajutor online, rapoartele si datele;

toate datele introduse sa fie validate in timp real;

aplicatia va oferi o interfatd comuna pentru utilizatori care sa aiba acelasi “aspect si
impresie” pentru toate modulele din cadrul platformei;

aplicatia va putea fi extinsd cu fluxuri, formulare de introducere de date, rapoarte
operationale si tablouri de bord,

aplicatia sa afiseze o pagina de start caracteristicd utilizatorului autentificat care va
include informatii de interes pentru acesta inclusiv tablouri de bord;

aplicatia va permite definirea de noi fluxuri conform nevoilor speciale ale ANSVSA,
precum si acordarea drepturilor de accesare pentru utilizatori si grupuri,

aplicatia va permite definirea si gestionarea de noi entitdti de date cu nume intern,
etichetd, tip de date, lungime, precizie, vizibilitate in listd, valoare implicita, optiuni
formula de calcul, asigurand totodata persistenta noii entitati de date in baza de date;

aplicatia va permite definirea interfetei utilizator pentru noi entitati de date (formulare),
vizualizare lista, addugare inregistrare noua, editare, stergere;

interfata sistemului va fi disponibild in limba roméana;

canalele de comunicatie pe care circula documentele si informatiile vor fi securizate
utilizand protocoalele SSL si HTTPS;

solutia se va integrarea cu LDAP, OpenlD, OAUT2, SAML etc. pentru autentificarea si
managementul centralizat al utilizatorilor;

aplicatia va permite resetarea parolei pentru utilizatort;

aplicatia va permite gestionarea numadrului de incercdri pentru introducerea gresita a
parolei;

sistemul va permite integrarea cu componente software pentru scanare si captarea
documentelor;

modulul va include functionalitati Tncorporate pentru gestionarea de calendare pentru
planificarea sarcinilor;
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sistemul va oferi suport pentru semnarea digitald a documentelor portabile pdf cu
ajutorul certificatelor calificate stocate pe USB Token sau din cloud, direct din interfata
cu utilizatorul a componentei, si sd permitd arhivarea adecvata a acestor documente
semnate Tn conformitate cu legile n vigoare;

aplicatia va putea sa blocheze automat contul utilizatorului dupa introducerea numarului
maxim de incercari (parold gresitd) pentru autentificare. Administratorul va avea
posibilitatea de a scoate utilizatorii din lista de blocare si de a seta numarul de ncercari
la care se va bloca accesul, precum si timpul pentru care utilizatorul va fi blocat;

aplicatia s nu permitd schimbarea datelor prin alte metode decat editarea autorizata;

aplicatia trebuie sa permitd completarea formularelor local, in modul offline, iar datele
colectate sa fie salvate in baza de date centrala la restabilirea conexiunii;

aplicatia s nu permita utilizatorilor obisnuiti accesul la datele din baza de date decat
prin intermediul functiilor incluse In sistemul informatic;

in caz de avarii, vor exista inregistrate informatii de diagnosticare pentru a ajuta la
identificarea si solutionarea problemei. Toate modulele functionale vor popula un jurnal
centralizat (bazd de date) disponibil pentru administratori. Administratorul va putea
configura nivelul Inregistrarii: urmarire, depanare, informatii, avertizare, eroare (trace,
debug, info, warn, error sau fatal), instalarea sa se faca in mod containerizat (Docker
sau similar);

sistemul va permite auditarea utilizatorilor pe toate tranzactiile din sistem, de exemplu,
fiecare comanda care este efectuatd intr-un caz/actiune va fi inregistrata, specificand
cine si cand a actualizat documentul si cu pastrarea tuturor versiunilor unui formular
electronic. Toate masurile de securitate vor fi implementate in cadrul sistemului pentru
a preveni accesul accidental sau deliberat neautorizat la datele continute in sistem;

solutia va asigura capacitatea de restabilire in urma dezastrelor (asigurarea securitatii
fizice si logice) ca parte componenta a planului de implementare.

3.4.3.3.1.1.  Modul de gestionare a documentelor

Prin acest modul COTS se va asigura gestionarea documentelor in format electronic

astfel, acesta va dispune de urmatoarele caracteristici:

un depozit electronic central (Central Repository) al tuturor documentelor (primite,
create intern, trimise, arhivate etc.). Utilizatorii vor avea posibilitatea de a incarca in
sistem e-mailuri, faxuri, documente scanate, documente electronice etc.

interfatd web si mobile pentru accesarea documentelor;
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e va permite conversia adreselor postale in coordonate GPS prin conectarea la un sistem
de tip GIS;

e disponibilitatea tuturor versiunilor documentului: urmarirea si verificarea versiunilor
documentelor;

e acces direct la depozitul electronic central de documente si inregistrari prin aplicatiile
Microsoft Office sau similare;

e cficientizarea modului de cautare si detaliere a continutului documentelor prin
posibilitatea adaugarii de meta informatii (cum ar fi numarul de identificare, data si ora
primirii, crearea, modificarea, trimiterea, arhivarea, descrieri sumare, cuvinte cheie,
utilizator responsabil, categorie, tip etc.), politici de securitate;

e notificdri prin e-mail si SMS pentru toate actiunile standard si modificérile aduse
documentelor si datelor;

e va asigura procesarea electronicd a documentelor, astfel incat sa se obtind varianta
acestora sub forma de text, permitandu-se indexarea continutului acestuia;

e vaasigura posibilitatea de a cduta un document dupa proprietatile acestuia sau de a cauta
dupd un text din continutul documentului;

e va asigura gestionarea si controlarea indexarii continutului documentelor si a cererilor
de cautare;

e va permite stocarea unei game variate de continut in format electronic, de la imagini
scanate ale documentelor pe hartie, la documente create cu editoare de text, foi de calcul
tabelar, fisiere grafice: BMP, JPG, GIF, fisiere text: PDF, TXT, HTML. Documentele
vor fi pastrate independent de sistemul de baze de date utilizat pentru a evita cresterea
dimensiunii bazei de date si ingreunarea timpului de raspuns. Astfel, in baza de date se
vor pastra doar legdturi catre documente/fisiere, alaturi de datele asociate specifice;

e va permite addugarea de documente electronice printr-un mecanism de tip “drag-and-
drop”;

e va oferi posibilitatea alocdrii de numere de inregistrare fiecarui document, astfel:
o Inregistrarea directd a e-mailurilor sau a documentelor atasate la e-mailuri;
o Inregistrarea documentelor prin anexare la dosar;

o Inregistrarea documentelor prin anexare la alte documente electronice
structurate (formulare) inregistrate;

e vapermite definirea si validarea metadatelor obligatorii intr-o etapa din fluxul de lucru;

e va permite organizarea documentelor intr-o structura intuitiva. Aceasta organizare va fi
prezentata intr-o structura similara dosarelor / cazurilor. Documentele trebuie sa poata
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fi organizate in structuri care sa simuleze modalitatea reala de organizare in dosare /
cazuri;

e va oferi posibilitatea de organizare a documentelor pe dosare;

e va permite definirea de “liste filtrate” prin specificarea parametrilor utilizati la filtrare
(exemplu: documente de un anumit tip, cu o anumita valoare intr-un camp de indexare
sau create de un anumit utilizator sau free-text);

e “Listele filtrate” vor fi specifice numai unui anumit utilizator si pot fi numite sugestiv,
utilizatorii 1si vor putea crea “Listele filtrate” si 1si vor putea configura coloanele de
cautare;

e va oferi posibilitatea stocdrii documentelor intr-un spatiu centralizat si organizat si
posibilitatea de a asocia metadate pentru fiecare document in parte;

e va permite administratorilor definirea volumului de stocare a documentelor (locatia
fizica in care vor fi salvate documentele in sistem);

e va permite administratorului configurarea atributelor (campuri de date) fiecarui tip de
document;

e vapermite operatii multiple executate asupra documentelor:

o versionarea automatd a documentelor, permitand pastrarea tuturor versiunilor
prin care trece un document;

o etichetarea fiecarei versiuni, pentru a permite utilizatorilor identifice facil
versiunea cautata;

o indexarea automata a documentelor;

e in ceea ce priveste prelucrarea documentelor pe tipuri de documente si metadate
specifice acestor tipuri, modulul va permite:

o arhivarea electronicd a documentelor;

o definirea tipurilor de documente permise pentru fiecare flux de lucru;
o predefinirea fluxurilor de lucru pentru orice tip de document;

o indexarea automata a documentelor;

e va oferi suport pentru ciclul de viatd al unui document (crearea, modificarea, validarea,
aprobarea etc). In functie de starea unui document sunt disponibile spre utilizare diferite
actiuni asupra documentelor;

e vapermite urmadrirea si trasabilitatea modificarilor efectuate pe un document;
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va permite versionarea documentelor. Formatul de stocare al documentelor electronice
va fi cel nativ, astfel se exclude pastrarea documentelor in formatul propriu sistemului,
pentru a asigura recuperarea facild a datelor in caz de defectiune;

in ceea ce priveste cdutarea, platforma va asigura:

o cdautarea documentelor inclusiv dupa textul continut cel putin pentru:
documentele scanate utilizand OCR, fisiere Office (Word, Excel), fisiere PDF si
emailuri;

o salvarea cautarilor ad-hoc pe parcursul unei sesiuni de lucru pentru utilizare
ulterioara;

o rafinarea rezultatelor unei cautari prin filtrari si ordonari suplimentare operate
doar asupra rezultatelor cautarilor;

o cdutarea rapida dupa valorile din oricare camp de indexare (metadatd), dupa
titlul documentului si dupd continutul acestuia (full text);

o realizarea unui “scoring” al rezultatelor obtinute in urma operatiei de cautare si
sd afiseze rezultatele ordonate conform acestui scoring; scoring-ul va tine cont
de relevanta termenilor de cautare dar si de data de creare si accesare a
documentelor;

o exportarea listei de dosare / cazuri sau documente rezultata Tn urma operatiei de
cautare, In formate standard, cum ar fi csv sau excel;

o definirea de campuri care sa fie vazute in lista de rezultate precum si ordinea
acestora, va permite ordonarea rapida a rezultatelor dupa orice camp;

o definirea de “liste filtrate” de documente, vizibile pentru utilizator, prin
specificarea parametrilor utilizati la filtrare (exemplu: documente de un anumit
tip, create de un anumit utilizator) si a modului de afisare a rezultatelor;

va dispune de un cadru integrat de colaborare pe documente prin scrierea de mesaje de
colaborare pe document adresate anumitor utilizatori si pastrarea istoricului;

va permite integrarea cu alte sisteme informatice, astfel incét sa schimbe informatii cu
acestea sub forma de documente. Aceasta functionalitate priveste (si) interogarea (la
nevoie a) arhivelor de catre organizatii externe;

va dispune de integrare cu aplicatii Microsoft Office (in vederea asigurarii
compatibilizarii cu sistemele utilizate in prezent de Achizitor), astfel incat sa permita:

o editarea si/sau salvarea documentelor direct pe server;

o pre-vizualizarea (preview) a documentelor direct in interfata, fara sa fie nevoie
sa se deschida documentele in aplicatiile native asociate, pentru toate tipurile
uzuale (PDF, imagine, Word, Excel, Powerpoint etc.);
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o salvarea din aplicatiile Word si Excel direct in depozitul de documente;

o definirea sabloanelor direct In aplicatia Microsoft Word. Astfel, orice document
existent in format Word va putea fi transformat in sablon, prin definirea zonelor
in care vor fi precompletate valorile din metadate;

o functionalitatea de tip ,,merge” a datelor introduse in formularele structurate cu
sabloanele Word;

o conversia direct din aplicatie a fisierelor Word in fisiere pdf;

o salvarea automata a e-mail-urilor si a atasamentelor in depozitele de stocare a
documentelor, cu preluarea automata a campurilor de indexare specifice e-mail-
urilor: expeditor, recipient, subiect si continut e-mail;

o trimiterea prin intermediul motorului de flux de lucru notificari de tip email, sms
sau nativ in care utilizatorul sa poata accesa direct din corpul mesajului de email:

* documentul aflat pe flux;
= task-urile de flux de lucru specifice etapei in care se afla documentul;

va permite transmiterea prin email a documentelor sau a unui link catre documentele
stocate in depozitul de documente al solutiei (“repository™);

va include un modul de captura a documentelor;
va include un modul de management de fluxuri de lucru cu documentele;
va asigura o securitate ridicatd in ceea ce priveste accesul la documente, astfel:

o accesul la documentele gestionate este posibil exclusiv prin intermediul
aplicatiei client si nu prin file-sharing;

o permisiunile sunt: vizualizare date, editare date, stergere si de modificare;

o drepturile de acces se pot asocia la nivel de dosar / caz, utilizand utilizatori si
grupuri de utilizatort,

va oferi o consolda administrativa, punand la dispozitia administratorilor de sistem o
interfata prietenoasa pentru administrare;

va oferi posibilitatea crearii structurii de date, utilizand o interfatd grafica, astfel sa
permita:

o configurarea facila, direct in aplicatia de configurare/administrare, la nivel de
atribut pentru cel putin urmatoarele caracteristici: eticheta afisata utilizatorilor,
tipul de date permis (text, numar, data calendaristicd, logic = adevarat sau fals),
lungimea permisa, valoare implicitd (exemplu: utilizator curent, data curentd),
lista de valori, formula de calcul functie de alte metadate;
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o definirea de noi formulare, liste, entitdti organizatorice, date, relatii parinte-
copil, relatii cu subpagini mapate pe alte tipuri de documente, pe care sa le poata
publica direct Tn meniul aplicatiei pentru utilizatori,

o administrarea sabloanelor;
e va permite aflarea numarului de documente gestionat de platforma;
e va oferi posibilitatea de a monitoriza si notifica evenimentele astfel:
o monitorizarea fluxurilor de lucru active;
o generarea de alerte si notificari din fluxuri de lucru;

o monitorizarea si generarea de alerte pentru fluxurile de lucru care nu sunt
executate In numarul de zile stabilit;

o notificarea utilizatorilor privind modificérile ce apar in sistem: a fost creat un
nou document, documentul a ajuns intr-un nou stadiu etc.

o notificarea pe e-mail despre o sarcind de efectuat sau neefectuata;

e vapermite auditarea operatiunilor de login, logout, acces la dosare. Informatiile de audit
vor contine inclusiv data, ora, utilizatorul si actiunea efectuat;

e va permite pastrarea istoricului activititii prin intermediul configurarilor aferente
proceselor precum introducerea documentelor, aprobari, printari etc;

e va fide tip enterprise si va putea fi instalata pe toate tipurile de sisteme de operare Linux,
Windows si Unix;

e va permite conversia fisierelor Word si a formularelor de introducere de date in fisiere
pdf;

e va permite semnarea electronicd a documentelor de tip pdf direct din aplicatie, cu
semnaturd stocata pe token USB sau din cloud;

e va permite trimiterea documentelor pdf spre semnare, prin intermediul fluxurilor de
lucru, catre liste de utilizatori;

e utilizatorul va putea specifica locul in care se va aplica semnatura electronica;

e in situatia in care un utilizator refuza semnarea electronicd a unui document, va putea
specifica motivul refuzului;

e va permite aplicarea de semndtura electronicd pe documente, direct din cadrul
sistemului fard a fi necesara extragerea si reincarcarea acestora In sistem;

e modulul va include functionalitati de generare de documente;
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platforma va oferi functionalititi pentru gestionarea si configurarea de sabloane
Microsoft Word pentru generarea rapida si automatd de noi documente in formate
standardizate care sa respecte politicile organizatiei,

documentele generate de sistem vor putea fi salvate in platforma in formate ca MS Word
sau PDF;

platforma va permite popularea automatd a documentelor generate cu valori ale
indecsilor salvati in componenta;

la generarea unui document in baza unui sablon, platforma va permite preluarea de
informatii din toate metadatele dosarului si includerea lor in documentul nou generat;

platforma va permite generarea automata de documente prin intermediul unor task-uri
de fluxurile de lucru;

platforma va permite generarea manuala, la selectia sablonului, de documente si atasarea
lor pe dosar sau pe document structurat;

platforma va permite administratorilor sa creeze, si/sau modifice un sablon existent;

platforma va permite restrictionarea folosirii sabloanelor doar la anumite tipuri de cazuri
sau de documente structurate.

3.4.3.3.1.2.  Modul Captura

Prin acest modul COTS se va realiza scanarea si OCR-izarea documentelor necesare la

deschiderea unui dosar (in cazul documentelor depuse la registraturd). Astfel, acesta va dispune
de urmatoarele caracteristici:

sistemul va facilita importul documentelor fizice in urmatoarele doud moduri: de la
statiile de lucru ale utilizatorilor interni prin interfata web, cét si prin salvarea fisierelor
pdf de catre echipamentele de scanare de retea;

va permite scanarea asincrond si realizeaza legatura fisierului scanat la informatiile de
inregistrare in functie de codul de bare aplicat pe document;

va dispune de capabilitatea de a imprima coduri de bare si numere de inregistrare cu
imprimante de coduri de bare speciale si aplicarea pe documente;

va realiza operatiuni automate de OCR pentru toate fisierele de tip imagine si PDF. In
plus, va permite indexarea si cautarea automata a documentelor inclusiv dupa textul
continut cel putin pentru: documentele scanate utilizand OCR, fisiere Office (Word,
Excel), fisiere PDF si emailuri;

va dispune de integrare nativd cu modulul de registraturd permitand Inregistrarea si
directionarea fisierelor catre compartimentul de destinatie;
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¢ indexarea documentelor electronice va fi realizata atunci cand imaginile scanate sunt
convertite in documente .pdf in care se pot efectua cautari;

e vapermite pre-vizualizarea (preview) documentelor direct in interfata, fara sa fie nevoie
sd se deschida documentele in aplicatiile native asociate, pentru toate tipurile uzuale
(PDF, imagine, Word, Excel, Powerpoint etc);

e modulul de capturd avansatd va permite verificarea manuald pentru acuratetea
rezultatului si actualizarea continutului indexat.

Componenta de management de documente va incorpora un motor de indexare si de
cautare distribuit, accesibil printr-o interfata Restful sau echivalent. Componenta va
oferi urmatoarele caracteristici principale:

e capabilitate de cautare full-text;

e suport pentru expresii de cautare complexe;

e indexare text si cuvinte cheie;

e clasificarea si gruparea rezultatelor cautarii;

e cautare geospatiald;

e cautare distribuitd pentru scalabilitate ridicata;

e metode de stocare redundanta a datelor pe mai multe noduri;
e consistenta intr-un sistem distribuit;

e suport pentru date persistente;

e suport pentru manipularea concomitenta a datelor;

e scripting si campuri calculate;

e stocare de documente;

e API Java si RESTful;

e multi-platforma;

¢ interfatd de monitorizare;

e capabilitdti de analiza si machine learning;

e functionalitdti de colectare automata de date din diverse surse;

e functionalitati de transformare de date.
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3.4.3.3.1.3.  Modul Registru electronic

Prin acest modul COTS se va realiza gestionarea interactiunilor directe si indirecte
(email si pagina web) dintre ANSVSA cu entitdtile externe.

Modulul va asigura urmatoarele functionalitati:

e pastrarea inregistrarilor si procesarea tuturor documentelor primite si care ies, inclusiv
primirea, deschiderea, vizualizarea si atribuirea dosarelor / cazurilor si documentelor,
introducerea in evidentele dosarelor si documentelor, Tmperecherea cazurilor si
documentelor, livrarea cazurilor si documente pentru procesarea, procesarea cazurilor
si documentelor, inclusiv producerea si depunerea automatd a unei varietdti de
documente electronice predefinite in cadrul fluxurilor de lucru, distribuirea cazurilor si
documentelor, procesarea rezultatelor catre destinatarii din afara organizatiei,
calendarul cazurilor, plasarea cazurilor si documentelor in arhiva (arhivare electronica)
si pastrarea acestora;

e finregistrarea si prelucrarea electronica a registrelor;

e ctichetarea cazurilor, documentelor, corespondentei, bonurilor de livrare interne etc.;
e inregistrarea tuturor documentelor de intrare si de iesire;

e inregistrarea directa a e-mailurilor sau a documentelor atasate la e-mailuri;

e client e-mail integrat direct in modulul de registratura, configurarea unui cont de e-mail
de registratura per utilizator;

e posibilitatea generarii, tiparirii si aplicarii de coduri de bare pe documentele inregistrate
pentru regasirea facila ulterioara a acestora in cadrul sistemului utilizand coduri de bare;

e posibilitatea scanarii si indexarii documentelor pe suport hartie de catre registrator.
Registratorul va putea indexa documentul, utilizand indecsii definiti in platforma, cu
tipurile de date si meta date asociate;

e posibilitatea definirii unui numar nelimitat de registre de documente. Pe fiecare registru
de documente va exista posibilitatea definirii drepturilor de inregistrare a documentelor
si tipurile de documente permise pentru inregistrare, avand ca scop minimizarea
greselilor umane de inregistrare sau dupa cuvinte din textul documentelor scanate;

e salvarea automatd in aplicatie si indexarea fisierelor scanate intr-un folder
preconfigurat;

e cautarea rapida a documentelor dupa numarul de inregistrare sau dupa cuvinte din textul
documentelor scanate;
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e posibilitatea definirii de catre administrator sau direct de catre utilizator a coloanelor
care sa apard in fiecare registru. Completarea acestora se va putea face fie manual, fie
prin preluare automata din metadatele documentelor inregistrate;

¢ initierea fluxurilor de lucru la inregistrarea documentelor pentru transmiterea acestora
catre compartimentele responsabile (de exemplu, la receptia si inregistrarea unei petitii
aceasta trebuie sa poatd fi transmisd automat pe flux catre un anumit compartiment);

e vapermite inregistrarea documentelor prin anexare la documente structurate (formulare)
inregistrate;

e va asigura identificarea si urmarirea oricarui document folosind scannere de coduri de
bare unice, numar de serie sau de inregistrare;

e va asigura crearea unui numdr nelimitat de Inregistrari si definirea de coloane
personalizate;

e va asigura existenta unor coloane standard pentru registre, cum ar fi: data inregistrarii,
numarul, sursa, de la - la, persoane, departament, descriere, numar de pagini, numar de
inregistrare si data de primire de la cealalta parte;

e va asigura atagsarea documentelor la anumite numere ale unui registru;
e va asigura definirea drepturilor de editare/vizualizare pentru fiecare registru;
e vaasigura exportarea continutului registrelor in fisiere XLS sau CSV;

e va asigura imprimarea codurilor de bare si numerelor de inregistrare cu imprimante de
coduri de bare speciale si aplicarea pe documente;

e vaasigura configurarea drepturilor pentru fiecare registru de utilizatori si grupuri;
e va permite alocarea numarului de inregistrare fara fisier;

e va permite atasarea fisierelor la un numar de Inregistrare existent;

e va fi integrat cu modulul de captura;

e odatd inregistrate documentele in platforma de document management, in functie de
tipul de document inregistrat, precum si in functie de indecsii si meta-datele asociate,
documentele vor fi automat rutate de catre platforma document management pe traseele
electronice (fluxuri de lucru ) definite si asociate acestora in sistem, precum si catre
destinatarii/departamentele asociate documentului in procesul de inregistrare.

3.4.3.3.1.4.  Modul de fluxuri de lucru

Sistemul va include un motor de fluxuri de lucru COTS care asigura capabilitatea de
gestiune a proceselor cu documente asigurand circulatia documentelor pe trasee ierarhice sau
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definite de autorul documentului, cu posibilitatea aprobarii sau respingerii acestora,
standardizarea, distribuirea si circulatia informatiilor si a documentelor interne in cadrul
ANSVSA, precum si a celor generate in relatia cu tertii.

Modulul va include atat instrumentele pentru dezvoltare, cat si mediul de rulare pentru
proiectarea, executia si monitorizarea fluxurilor de documente.

Modulul de fluxuri de lucru cu documente va asigura urmatoarele functionalitati:

e automatizarea managementului cazurilor in conformitate cu procedurile interne
predefinite pentru fiecare categorie de cazuri;

e generarea automatd a numerelor unice de dosare pe baza etichetei de clasificare,
departamentul/compartimentul/directia caruia 1i sunt alocate dosarele, anului 1n care au
fost instituite, precum si contorului secvential automat.

e va permite autorilor de procese definirea si intretinerea vizuald, a fluxurilor de lucru
aplicabile documentelor inregistrate;

e va permite autorilor de procese proiectarea fluxurilor de lucru bazate pe rolurile din
organigrama;

e va permite autorilor de procese sa defineasca termene limitd pentru fiecare etapa a
fluxului de lucru;

e va permite autorilor de procese sd proiecteze fluxuri de lucru cu sarcini singulare sau
sarcini paralele;

e va permite autorilor de procese sd proiecteze fluxuri de lucru cu sarcini iterative,
secventiale sau paralele;

e va permite autorilor de procese sa defineasca conditiile de terminare pentru o activitate
paralela;

e va permite autorilor de procese sd defineasca comenzi conditionale in cadrul fluxurilor
de lucru;

e vapermite autorilor de procese definirea variabilelor pentru fluxurile de lucru sau pentru
0 sarcina;

e va permite autorilor de procese modificarea cu usurintd a fluxurilor de lucru, regulilor
si logicii de rutare, drag and drop;

e va permite autorilor de procese sd aloce drepturi de executare pentru fiecare flux de
lucru;

e vapermite autorilor de procese sa defineasca tipuri de documente permise pentru fiecare
flux de lucru si fluxuri de lucru specifice;
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va permite autorilor de procese sd programeze declansarea schimbului de date cu
sistemele externe prin API (Application Programming Interface), inainte si dupa
initierea unui flux de lucru, si de asemenea, pentru orice pas al fluxului de lucru, minim
conectori Java, Restful si SOAP;

pentru orice flux de lucru va oferi posibilitatea sa se defineasca un set de documente
structurate si un set de documente nestructurate, relationate direct la flux sau la
documentele structurate. Componenta va permite ca pentru orice etapa a fluxului de
lucru sa se defineasca un set de documente nestructurate obligatorii / necesare etapei
respective. In cazul in care unul din documentele respective nu este incircat in sistem,
platforma DMS va afisa/alerta in mod vizual catre utilizator faptul ca respectivul
document lipseste. Mai mult decat atdt, motorul de flux de lucru va permite prin
configurare ca in cazul in care unul din documentele nestructurate obligatorii nu este
incarcat, utilizatorul sa nu poata trece n etapa urmatoare fara sa Incarce documentul
respectiv;

va permite autorilor de procese sd programeze un timp de expirare o sarcind sau pentru
flux de lucru;

va permite autorilor de procese blocarea editarii documentelor dupa anumite etape a
fluxului de lucru - de exemplu: nepermiterea editarii unui document dupa aprobare;

va permite autorilor de procese sa utilizeze grupuri si roluri pentru definirea fluxurilor
de lucru;

va permite autorilor de procese punerea in aplicare a oricdrui tip de actiune inainte sau
dupa orice etapa a fluxului de lucru;

va permite autorilor de procese definirea si validarea metadatelor obligatorii intr-o etapa
din fluxul de lucru;

va permite autorilor de procese sd programeze escaladarea automata a pasilor daca nu
existd un raspuns intr-un anumit numar de zile;

va permite autorilor de procese exportul definitiei fluxurilor de lucru in format de tip
imagine, pentru a-1 putea prezenta spre avizare;

va permite autorilor de procese exportul si importul definitiei fluxurilor de lucru intr-un
format standardizat recunoscut la nivel international;

va sigura redirectionarea automata a sarcinilor in cazul in care utilizatorul si-a delegat
sarcinile;

va sigura informarea utilizatorilor prin e-mail, SMS si aplicatie despre o noud sarcind
primita pe un flux de lucru;
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va asigura notificarea utilizatorilor pe e-mail, SMS, aplicatie despre o sarcind de efectuat
sau neefectuata;

va asigura deschiderea sarcinilor de catre utilizatori din notificari primite pe e-mail,
aplicatie;

va permite utilizatorilor sa scrie un comentariu asociat unei sarcini / document al unui
flux de lucru;

va permite administratorului sa genereze un raport cu toate fluxurile de lucru si toate
informatiile necesare;

va permite utilizatorilor sa creeze filtre de cautare care sa se aplice fluxurilor de lucru;
va permite administratorilor sa opreasca un flux de lucru;
sd asigura administrarea de delegatii pentru utilizatorii in concediu de odihna;

sd asigura notificarea utilizatorilor prin mesaje implicite pentru initializarea fluxului de
lucru si pentru actiuni;

va permite editarea documentelor structurate si nestructurate de catre utilizatorii din
fluxul de lucru;

va permite manipularea automata a fisierelor intr-un dosar /caz pre-selectat, dupa o etapa
a fluxului de lucru;

va permite utilizatorilor intoarcerea la un pas anterior in cazul in care documentul este
returnat prin respingere;

va permite utilizatorilor selectarea persoanei responsabile cu intocmirea din grupul de
lucru, pentru ca documentele sa nu fie trimise intregului grup;

va permite generarea unui istoric al fluxurilor de lucru pentru utilizatori individuali sau
grupuri si intreaga structura;

va asigura monitorizarea fluxurilor de lucru active prin intermediul unei console web
(definitii de flux, instante de flux, variabile, sarcini executate, erori etc.);

va asigura generarea de alerte si notificari din fluxuri de lucru;

va asigura monitorizarea si generarea de alerte pentru fluxurile de lucru care nu sunt
executate in numarul de zile stabilit;

va oferi posibilitatea unui utilizator sa consulte in acelasi ecran documentele structurate
sau nestructurate ale unui dosar in acelasi timp cu editarea unui document nou;

va oferi suport pentru crearea si utilizarea formularelor electronice fara a fi necesara
achizitia sau integrarea cu un alt software. Pentru crearea de formulare electronice,
componenta va oferi un designer integrat de formulare electronice care va permite:
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o definirea de noi formulare si personalizarea ulterioara a acestora;
o utilizarea in formulare a unor metadate existente la nivel de dosar;

o posibilitatea adaugarii unor atribute/campuri specifice doar formularelor (nu
metadate) a caror valoare sa fie salvata in baza de date si disponibild pentru
raportare sau actiuni/reguli de flux de lucru;

o posibilitatea de configurare a unor reguli inteligente de validare, de afisare
dinamica a unor informatii, in baza unor elemente existente (metadate, etape de
flux, grup de utilizatori);

o posibilitatea de creare a unor expresii prin optiuni de calcul bazat pe formule si
functii predefinite in sistem;

o posibilitatea utilizarii unor controale/componente vizuale predefinite de tip
sectiune, coloane, sectiuni repetitive, addugarea de atasamente, semnatura
olografa, hyperlink, imagini, cimpuri calculate;

o posibilitatea de dezvoltare de noi controale care sd poatd fi adaugate in
formulare;

o posibilitatea de publicare a acestor formulare electronice;

o exportul formularelor Intr-un format interoperabil.

3.4.3.3.1.5.  Modul de Raportare

Platforma trebuie s@ includa un modul integrat de raportare care va permite realizarea

prin configurare a unor rapoarte sau tablouri de bord care sa afiseze in format tabelar sau grafic
informatii despre documentele si fluxurile de lucru din sistem. De exemplu:

tipurt de documente per grupuri de documente si grupuri si sau utilizatori care le-au
introdus;

analize ale informatiilor stocate in metadatele documentelor;
rapoarte de utilizare sistem si documente;

timpul mediu de procesare a documentelor per proces/workflow;
incarcarea zilnica per proces/workflow;

timpul de procesare per etapa/coada de workflow;

documente procesate per etapd/coada de workflow;

documente rezidente per etapa/coada de workflow;

identificarea documentelor procesate intens sau incet (raportat la KPI prestabiliti);
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e timpul de procesare per utilizator per etapa/coada de workflow (in minute).

Rapoartele si analizele vor putea fi clasificate pe diferite categorii. Sistemul va permite
ce grupuri de utilizatori si sau utilizatori pot accesa anumite categorii de rapoarte.

Modulul de raportare va permite prin configurare facild, de exemplu de tip ,,drag and
drop*:

e crearea prin configurare de surse de date catre baze de date relationale si NoSql:

o fie prin utilizarea unor surse de date predefinite in Platforma de management
documente;

o fie prin crearea de noi surse de date externe;
e crearea de rapoarte afisate in format tabelar sau pivot;
e crearea de analize afisate in formate grafice de tip: pie chart, bar chart, trend, map etc;

e posibilitatea de creare de analize de tip drill-down, inclusiv cu optiunea de a deschide
inregistrarile sursa din analize sau de a lansa noi procese pe inregistrarile din tabloul de
bord sau de a accesa interfata de workflow si etapele in care sunt inregistrarile
respective;

e optiunea de analizad multipld a unor ,,slice” —uri de informatii delimitate prin simpla
selectie a unor segmente de date;

e utilizarea de formule (sum, min, max etc).

Modulul de raportare va fi disponibil din interfata solutiei de management de
documente, cu posibilitatea de a genera rapoarte pentru afisare pe ecran sau imprimare, in
functie de drepturile de acces ale utilizatorilor, va oferi suport pentru rapoarte analitice avansate
si prezentdri de ansamblu si va putea exporta date din rapoarte in diverse formate, cum ar fi
Word, PDF, Excel (tabele de foi de calcul) si afisare grafica printr-o simpla actiune cheie.

Componenta va permite producerea de rapoarte si tablouri de bord disponibile direct din
solutia aplicativa, fard dezvoltare, inclusiv, dar fara a se limita la: data de aprobare a unor
documente/etape, stampilele/notele adaugate de utilizatori pe parcursul unei tranzactii, data
crearii, data modificarii unui document.

Atat rapoartele operationale, cat si tablourile de bord vor putea fi publicate in
componenta de management de documente. Modulul de rapoarte va tine cont de contextul
utilizatorului si va filtra datele afisate in functie de context (ex: per departament).

Sistemul va furniza functionalitdti de tip Business Intelligence, in timp real, fara
necesitatea construirii de procese de tip ETL.
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3.4.3.3.1.6. Modul de administrare

Modulul de administrare va sprijini gestionarea usoard a taxonomiilor, utilizatorilor,

drepturilor utilizatorilor si fluxurilor de lucru, inclusiv, cel putin, urmatoarele:

modificari ale aplicatiei fara a fi nevoie de a schimba codul sursa sau orice programare
suplimentara;

editor de fluxuri de lucru, integrat in consola de administrare web, oferit ca instrument
vizual pentru crearea sau modificarea diagramelor (BPMN, UML sau echivalent) prin
operatiuni de tip drag and drop, fara a fi necesara interventia Furnizorului;

functionalitati pentru definirea si modificarea formularelor, cu posibilitatea de a adauga
structuri de date suplimentare pentru fiecare tip de caz, utilizind mecanisme de tip drag
and drop, configuratoare dedicate, precum si instrumente de tip chatbot, prompt si Al

sistemul va oferi suport pentru autentificarea de la distanta, care garanteaza identitatea
subiectilor in comunicarea acestora cu posibilitatea de a seta de catre administratorul
local parametrii de securitate precum:

o administrarea permisiunilor individuale de acces la date si documente, definirea
dreptului de acces (la nivel de inregistrari si documente individuale) de catre
utilizatori si grupuri de utilizatori. Drepturile de vizualizare, adaugare,
modificare si stergere a datelor si documentelor trebuie sa fie diferentiate;

o administrarea parolelor si a procedurilor de autentificare pentru sistem;

o posibilitatea de a transfera propriile drepturi catre alt utilizator in caz de absenta.
Perioada drepturilor transferate ar trebui sa fie limitata si, prin urmare, ar trebui
sd aiba un termen limitd de expirare, dar este necesar sa se permita stergerea
drepturilor transferate anterior. Pentru transparentd, este necesar sa se pastreze
transferurile de drepturi in evidente.

3.4.3.3.1.7.  Modul de ajutor

Sistemul va dispune de un modul de ajutor care sa contind informatii explicative pentru

fiecare modul in parte cu privire la instructiunile de utilizare a acestuia. Modulul va fi capabil
sa furnizeze explicatii inclusiv pentru formularele de introducere de date.

Modulul de ajutor va fi parte integrantd a sistemului si:

va fi adaptat contextului si situatiei (particularizat modulului in care utilizatorul solicita
ajutor);

va prezenta fiecare modul / parte a sistemului in detaliu cu instructiuni privind utilizarea
corecta a acestuia.
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Totodata, in cadrul fiecarui modul vor fi disponibile butoane de ajutor, a caror activare
va avea drept rezultat furnizarea Tn mod automat a informatiilor de ajutor relevante
contextului/situatiei/ecranului in care se afla utilizatorul, precum si, la solicitarea
utilizatorului, furnizarea informatiilor generale necesare prin raportare la cerinta
anterioara.

3.4.3.3.2. Solutie Portal

Portalul Web va reprezenta un punct unic de acces la sursele de informatii si servicii.
Acesta trebuie sa fie realizat pe o platformd flexibild si scalabild, capabild sa asigure
standardizarea si reutilizarea resurselor si serviciilor, sa furnizeze permanent continut si
informatii noi, precum si acces rapid la informatii si servicii (componente ale solutiei).

De asemenea, interactiunea cu cetdtenii si companiile, precum si colaborarea va fi
asigurata prin intermediul platformei de portal si a componentelor sale.

Platforma de portal trebuie sa permitd actualizarea rapida a continutului fara a necesita
resurse de dezvoltare, distribuirea continutului, stabilirea rolurilor si a drepturilor de acces.

Platforma va trebui sa asigure accesul estimat a minim 5.500 de utilizatori interni si
numar nelimitat de utilizatori externi ai sistemului.

Platforma portal trebuie sd ofere urmatoarele functionalitati generale:
e interfatd web, facila pentru prezentare si navigare rapida si simpla;
e posibilitatea de a personaliza continutul;
e caracteristici pentru securitate ridicata;
e configurare in regim de inalta disponibilitate;

e sdpoata fi configurat astfel incét sd permita crearea de zone securizate pe care utilizatorii
sd le poata accesa din interiorul si exteriorul organizatiei, in conformitate cu matricea
drepturilor de acces;

e va fi un sistem deschis bazat pe standardele existente in domeniu;

e vapermite administrarea facila;

e dezvoltarea aplicatiilor se va face usor, respectand standardele in domeniu;

e portalul va oferi un punct centralizat de lucru pentru utilizatori si o interfata unicd;

e este necesar ca interfata portalului sa fie separata, din punct de vedere logic, de codul
aplicatiilor integrate, astfel incat in cazul actualizarii unei aplicatii, sa se pastreze toate
particularizarile ce au fost efectuate asupra interfetei;
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continutul accesat prin portal va putea fi automat afisat sau ascuns, pe baza rolurilor
utilizatorilor, roluri care sunt predefinite;

administratorii vor putea controla drepturile utilizatorilor in functie de rolul acestora sau
in functie de regulile definite;

posibilitatea de integrare si comunicare in timp real cu o solutie de Management al
identitatii externa portalului sau cu o solutie de servicii de directoare LDAP oferind
inclusiv posibilitatea de sincronizare in timp real cu solutia respectiva; posibilitatea de
a folosi o baza de date externa cu utilizatori;

sistemul portal va permite utilizarea de mecanisme pentru autentificare, autorizare SSO
si SSL; de asemenea, trebuie sd permita si integrarea cu solutii de securitate;

pentru aplicatiile care nu pot fi modificate (aplicatii gazduite de alt provider) solutia va

dezvoltare de agenti sau procese de autentificare custom,;

nicio resursd web din interiorul sistemului nu va putea fi accesata direct din exterior,
orice acces realizandu-se prin intermediul serverelor web proxy;

va integra controlul accesului pentru componentele sistemului;
va cere utilizatorilor sd introduca date de identificare pentru accesul la aplicatii;

va permite impunerea unor filtre de acces (operatiuni de autorizare) — cel putin interval
orar si locatie de retea de unde s-a initiat cererea de acces;

va permite administratorului sistemului sa aleagd mai multe metode de autentificare si
autorizare diferite pentru fiecare grup de resurse in parte;

va oferi o interfatd de administrare de tip web pentru accesul facil la configurari, care sa
poata fi accesatd doar de catre administratorii de securitate ai solutiei;

va oferi SSO — autentificare unicd pentru accesul la resurse; pe parcursul unei singure
sesiuni de lucru utilizatorul va fi autentificat o singura data, dupa care va putea accesa
fara reautentificare toate aplicatiile web pentru care are drept de acces;

fiecare utilizator sa fie identificat de sistem pe baza unei sesiuni;

solutia va oferi si proceduri de autentificare pentru serviciile web si aplicatii ce depind
de parteneri sau provideri folosind mecanisme SAML 1.0, 1.1, 2.0, ADFS, and WS-
Federation,;

solutia va asigura functionalititi de management al utilizatorilor si de control a
drepturilor de acces:

o autentificarea unica a utilizatorilor prin servicii de tip Single Sign-On (SSO) si
autorizarea acestora in sistem pe baza rolurilor si privilegiilor definite;
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o utilizatorii vor avea acces numai la aplicatiile si documentele pentru care li s-a
acordat dreptul de acces;

o va oferi un mod flexibil si unitar de gestiune a drepturilor si politicilor de acces
ale utilizatorilor la toate resursele sistemului;

o va permite supravegherea cererilor de servicii si operatiilor executate de o
persoana care a generat, a modificat sau a sters o informatie;

va permite deconectarea automatd — va oferi un mecanism prin care un utilizator sa fie
deconectat in cazul In care nu a mai efectuat nicio tranzactie intr-o anumita perioada de
timp;

va permite utilizarea profilelor de utilizatori, administratorul putand seta astfel
preferintele atat la nivel de profil, grup, cat si la nivel de utilizator. Aceste preferinte
specifica atat accesul pe care il vor avea la diverse sectiuni ale portalului, cat si drepturile
asupra acestor zone;

va asigura SSO de tip federatie pentru a extinde procesele de SSO intre aplicatii interne
sau externe;

va avea o arhitectura deschisa;
va oferi suport pentru XML si pentru servicii web;

va fi flexibil din punct de vedere al clientului, putand fi accesat de pe majoritatea
browserelor web existente pe piatd si va respecta specificatiile WCAG;

va permite folosirea de politici (colectii de setdri) pentru administrarea urmatoarelor
componente: utilizatori, grupuri, aplicatii;

va oferi nativ mecanisme de salvare si restaurare;

va oferi posibilitatea de a recupera rapid informatii dintr-o baza de date de continut, fara
a fi necesard restaurarea intregii solutii din care face parte acea baza de date;

va asigura un asistent de creare de site-uri ce permite setarea permisiunilor, crearea de
sabloane de continut si addugarea de teme personalizate;

va permite dezvoltarea de aplicatii bazate pe standarde web;

va pune la dispozitie un mecanism robust de monitorizare a Incarcdrii si performantei
sistemului;

va pune la dispozitie un mecanism de configurare/scripting de tip command-line;
va oferi capabilitati de clustering si load balancing;

va oferi nativ urmdtoarele functionalitati specifice pentru gestiune continut:
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platforma va permite functionalitati avansate pentru gestionarea documentelor de orice
tip, precum si lucrul colaborativ pe documente si proiecte;

va asigura utilizatorilor posibilitatea de a crea moduri personale de vizualizare a
informatiilor publicate;

va permite managementul versiunilor de continut;
va permite implementarea de politici de retentie a continutului;

va oferi un mecanism de clasificare si rulare automatd a continutului catre spatiile de
stocare aferente;

va permite definirea de seturi de documente (stocate 1n locatii diferite) care sa permita
tratarea lor ca o singura entitate.

3.4.3.3.2.1.  Automatizare a comunicarii cu cetatenii

Componenta trebuie sd dispund de un sistem de automatizare a comunicarii cu cetdtenii

care sa permita urmatoarele:

sd permitd implementarea unui modul extern chatbot, bazat pe inteligenta artificiala si
programat sa desfdsoare conversatii Intr-un mod cit mai asemanator comportamentului
uman, prin metodele de recunoastere text si voce;

sa functioneze integral on premise, fara a depinde de servicii externe;

sa ofere capabilitatea de integrare cu mai multe canale de comunicare;

sd permita integrarea cu solutiile LLM consacrate: LLAMA, OpenAl, Gemini;
sa includa un modul LLM;

pentru canalul de chat web va fi disponibild o aplicatie web care poate fi inclusa in orice
pagina html;

sd contind un modul proprietar de intelegere a limbajului natural bazat pe inteligenta
artificiald care sa i1 permita recunoasterea intentiilor si entitatilor exprimate liber de
catre utilizatori;

sd permita integrarea cu solutii de e-mail si sms cu posibilitatea de extindere pentru alte
canale;

sd permita configurarea si administrarea continutului asistentului in mod usor, fard a
scrie cod;

sd includd un modul de intrebari si raspunsuri prin intermediul caruia administratorii de
continut sd poata configura o lista de intrebari si rdspunsuri;
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sd permitd platformei moduri diferite de interactiune pentru utilizatorii interni si externi.

sd permitd fiecarui utilizator extern sa creeze un cont ce poate fi atat anonim, bazat pe
cookie-ul din browser, cat si pe baza de autentificare cu user si parola proprie;

sd permitd sincronizarea cu sistemul de SSO pentru a nu mentine mai multe conturi
utilizatorilor interni;

sd permitd functionalitatea de creare chatbot nou (proiect nou) disponibila
administratorului principal al platformei;

sd permitd administratorului proiectului sa activeze si s configureze integrari cu alte
sisteme, precum canale de social media;

sd puna la dispozitie utilizatorilor o serie de instrumente pentru testarea chatbotilor,
respectiv testarea fluxului conversational, inclusiv al intentiilor si entitatilor;

sd permita interactiunea cu solutia DMS prin intermediul serviciilor web ale acesteia;
sa permit fluxuri de tipul “Human in the loop” (HITH);

sd permitd configurarea unui mesaj de intdmpinare ce se va trimite automat la
deschiderea ferestrei de chat.

3.4.3.3.2.2.  Aplicatia mobila pentru cetateni

Scopul aplicatiei mobile pentru cetateni este acela de a servi cetatenii, facilitand

comunicarea si interactiunea cu ANSVSA. Aceasta trebuie sa indeplineasca urmatoarele

cerinte:

posibilitatea de a raporta animale sdlbatice, animale sdlbatice moarte si alte evenimente
din sfera de competentd a ANSVSA. Aplicatia va fi disponibild pe platformele Android
s1 108 si va fi publicata in respectivele magazine de aplicatii;

raportarea animalelor salbatice si a animalelor salbatice moarte va fi o functionalitate
cheie a aplicatiei. Utilizatorii vor putea raporta prezenta animalelor salbatice si a celor
decedate, completand un formular in care se va prelua automat locatia si se vor completa
tipul animalului si alte detalii relevante, inclusiv se vor putea adduga fotografii.
Raportarile vor fi trimise catre autoritatile competente, care vor putea interveni rapid
prin sistemul de tichete al institutiei;

raportarea altor evenimente din sfera de competentd a ANSVSA va fi, de asemenea,
disponibild. Utilizatorii vor putea raporta incidente precum focare de boli animale,
probleme de siguranta alimentara si alte situatii relevante. Formularele de raportare vor
fi personalizate in functie de tipul de incident si vor include campuri pentru detalii
specifice;
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aplicatia va fi dezvoltata nativ pentru platformele Android si i10S, asigurdand o
performantd optima si o experientd utilizator uniforma. Publicarea in magazinele de
aplicatii respective este in sarcina furnizorului si va permite utilizatorilor sa descarce si
sd instaleze aplicatia in mod facil. Implementarea va include masuri de securitate
avansate pentru protejarea datelor utilizatorilor si asigurarea conformitatii cu
reglementarile GDPR;

aplicatia mobild va oferi cetdtenilor si agentilor economici un instrument eficient si
intuitiv pentru interactiunea cu ANSVSA, contribuind la imbundtatirea serviciilor
veterinare §i a sigurantei alimentare in Roménia.

3.4.3.3.3. Sistem Informatic de Laborator Clinic (LIMS)

Sistem Informatic de Laborator Clinic trebuie sa fie o solutie de tip COTS de

informatizare si automatizare a proceselor specifice laboratorului clinic. Sistemul trebuie sa
permita atat receptionarea cererilor de laborator de la sisteme externe, introducerea acestora,

receptionarea probelor, dar si conectarea si receptionarea rezultatelor de la analizoare, cat si

urmadrirea intregului flux pentru animale.

Cerinte referitoare la cererile de analize

inregistrare cereri de analize cu minim urmatoarele detalii: numar cerere — alocat
automat, data si ora cererii, entitatea care a solicitat cererea, detalii animal, medic
trimitator, datele biletului de trimitere, diagnostic, medic laborator, alte detalii medicale
relevante, punct de recoltare, persoana care a recoltat, investigatiile solicitate;

efectuarea de cereri de analize direct catre laborator pentru animalele existente in baza
de date a laboratorului; toate analizele pentru un animal sunt grupate intr-un set de
analize ce va fi identificat prin intermediul unui identificator tip eticheta de cod de bare;

utilizarea codurilor de bare asociate seturilor si/sau eprubetelor, ce asigurd unicitatea
probelor;

registru cereri analize care sa permita cadutarea, vizualizarea, modificarea, stergerea
cererilor de analize;

posibilitate imprimare formular cerere analize;

posibilitate imprimare buletin analize individuald, multipld sau prin selectare
investigatii;

posibilitate imprimare etichete coduri de bare pentru etichetarea probelor;

posibilitate accesare istoric medical animal;
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posibilitate validare online a cererilor de analize si de verificare si remediere erori
validare;

posibilitate configurare butoane pentru solicitare rapida analize;

posibilitate configurare addugare automatd solicitdri analize conform protocoalelor
institutiei.

Cerinte referitoare la receptie probe

posibilitate receptionare probe conforme;

listare etichete coduri de bare pentru probele receptionate;
posibilitate invalidare probe neconforme;

posibilitate invalidare anumite investigatii lucrate dintr-o proba;
posibilitate addugare comentarii proba;

posibilitate corectare probe;

posibilitate receptionare in bloc a probelor;

posibilitate receptionare partiala a recipientelor dintr-un set de analize;

Liste de lucru

registru pentru vizualizarea si cautarea cererilor de analize cu investigatii in lucru;

posibilitate filtrare investigatii dupa criterii multiple si generare lista de lucru pentru
imprimare in multiple formate specifice unor anumite compartimente sau investigatii;

posibilitate introducere rezultate individuale sau multiple pentru investigatii;

posibilitate verificare si salvare rezultate receptionate automat de la analizoarele de
laborator;

distribuire probe primite 1n laborator (identificate unic prin etichete de cod de bare) cétre
analizoare.

Cerinte referitoare la validarea testelor

registru pentru vizualizarea si cdutare cererilor de analize cu investigatii finalizate /
validate;

trimitere automata a rezultatelor analizelor de catre analizoarele conectate la sistem;
pentru analizele ce trebuie efectuate manual, sau in cazul celor efectuate pe analizoare
ce nu pot fi conectate, rezultatele trebuie introduse manual de cétre operatori in foaia de
observatie a animalului;

posibilitate folosire sabloane specifice laboratorului de bacteriologie;
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e vizualizare 1n fisa animalului a rezultatelor analizelor medicale validate din orice punct
al spitalului;

e tipdrire manuald sau automatd a buletinelor de analize medicale, cu evidentierea
rezultatelor ce nu se incadreaza in intervalele de referintd (valorile normale se pot
configura in functie de sexul animalului si varsta acestuia),

e comentarii la nivel de analiza, drepturi pe comentarii aparat si anulare analiza;

e posibilitate aprobare teste finalizate de catre cadrele superioare din cadrul laboratorului;
e posibilitate invalidare investigatii finalizate;

e posibilitate invalidare investigatii aprobate;

e posibilitate vizualizare istoric rezultate pentru aceeasi investigatie pentru un anumit
animal,

e posibilitate generare, vizualizare buletin analize;

e posibilitate trimitere notificare prin e-mail cu privire la validarea integrala a analizelor
solicitate si posibilitatea accesarii buletinului de analize curent.

Cerinte referitoare la registrul de probe
e registru pentru vizualizare si cautarea probelor dupa diferite criterii;
e posibilitate invalidare probe neconforme.

Programari laborator

e inregistrare programdri pentru investigatii medicale in functie de programul configurat
pentru laborator/compartiment;

Configurare teste si probe
e configurare tipuri de probe organizate pe categorii;
e configurare tipuri de teste;

e administrare log aparate, alocare analizoare implicite pe analize, alocare competente —
clase, alocare plaje coduri set.

Configurari organizatie
e configurare laboratoare cu sub-compartimente si puncte de recoltd;
e configurare registre de numere pentru cererile de analize.
Configurari microbiologie

e configurare bacterii, paraziti si fungi pentru investigatiile microbiologice;
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e configurare liste antibiotice pentru antibiograme.
Configurare puncte de recolta
e configurare puncte de recoltd cu asistenti si medici care efectueaza recoltarea;
e posibilitate configurare registre coduri de bare externe per punct de recolta.
Rapoarte si statistici

Rapoarte analize

e raport analize;

e raport teste cu rezultat si interpretare;

e centralizatoare investigatii;

e centralizatoare investigatii refuzate;

e statistica investigatii medicale;

e rapoarte analize pe puncte de recolta;

e rapoarte venituri si cheltuieli;

e rapoarte teste si costuri per animal/ferma.

Rapoarte probe

e rapoarte probe per animal.

Rapoarte microbiologie

e raport evidenta culturi si antibiograme;
e raport probe si rezultate.

Rapoarte Ambulatoriu

e statistici cereri analize;
e desfasurator investigatii.

Rapoarte configurari

e rapoarte specifice privind listele de investigatii configurate si a valorilor normale.

Vor fi implementate la nivelul laboratoarelor judetene cate 3 dispozitive LIMS IoT
pentru conectarea aparaturii de laborator care vor avea urmatoarele caracteristici:

e integrarea Sistemului Informatic de Laborator Clinic (LIMS) cu aparatura de laborator,
cum ar fi analizoarele hematologie, biochimice etc. se va face prin intermediul
tehnologiilor IoT (Internet of Things), care vor asigura comunicarea aparaturii de
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laborator cu dispozitivelor IoT si comunicarea cu serverul central LIMS, permitand
schimbul de date in timp real, monitorizarea avansata si gestionarea eficienta a datelor;

sistemele [oT, precum Raspberry Pi, ESP32 si alte dispozitive similare, vor fi utilizate
pentru a conecta instrumentele de laborator la LIMS. Aceste dispozitive vor rula servicii
care interfateaza direct cu analizoarele. De asemenea, acestea vor actiona ca gateway-
urile inteligente sau intermediari, facilitind comunicarea Intre aparatura de laborator si
LIMS prin gestionarea transmisiei de date si conversiei de protocoale;

protocoalele de comunicare utilizate de catre dispozitivele IoT vor include atat
protocoale standard folosite in domeniu, cum ar fi HL7v2 si ASTM, cét si protocoale
proprietare, care vor fi traduse In format FHIR JSON pentru a asigura consistenta si
uniformitatea schimbului de date. Conectivitatea dispozitivelor IoT se va realiza prin
conexiuni TCP/IP pentru dispozitivele de retea, permitand monitorizarea in timp real si
gestionarea de la distanta, si prin conexiuni seriale pentru dispozitivele vechi, folosind
convertoare serial-to-IP sau dispozitive [oT cu suport serial;

toate datele de la dispozitive vor fi traduse in format HL7 FHIR JSON, creand resurse
structurate Observation sau DiagnosticReport pentru integrarea cu LIMS. Securitatea
datelor va fi asigurata prin autentificare OAuth oferita de Solutia de gestiune a identitatii
utilizatorilor si conexiuni sigure prin tuneluri SSH, protejand datele in timpul
transmiterii $i stocarii;

dispozitivele IoT vor realiza procesarea initiald si analiza datelor de tip edge computing,
reducand latenta s1 optimizand utilizarea ldtimii de banda inainte ca datele sd ajunga la
LIMS. Ulterior, datele vor fi procesate, stocate si analizate suplimentar, permitand
analize avansate si vizualizare;

achizitia datelor se va realiza prin dispozitivele IoT atasate analizoarelor, care vor
captura datele, inclusiv rezultatele testelor si statusul dispozitivelor. Datele vor fi traduse
din HL7v2, ASTM sau protocoale proprietare in format FHIR JSON, creand resurse
structurate. Datele traduse in format FHIR JSON vor fi trimise catre API-uri web REST
care implementeaza protocolul FHIR al LIMS. LIMS va primi si stoca datele ca resurse
FHIR, permitdnd gestionarea si analiza eficientd a datelor. Sistemul va suporta
monitorizarea in timp real a dispozitivelor si conditiilor de laborator, generand alerte
pentru anomalii sau probleme critice. Analizele avansate vor fi realizate in solutia de
BI, oferind perspective asupra operatiunilor laboratorului si performantei dispozitivelor;

integrarea [oT va avea ca beneficiu imbunatatirea acuratetei datelor prin automatizarea
colectarii si traducerii datelor, reducerea erorilor de introducere manuald, accesul in
timp real la date, care va facilita luarea deciziilor si rdspunsul la situatii, eficienta
operationalda prin fluxuri de lucru optimizate si utilizarea eficientd a resurselor,
scalabilitatea si flexibilitatea sistemului pentru a acomoda noi dispozitive si tehnologii
dupa cum este necesar si mentenanta predictiva, monitorizarea sanatatii si performantei
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dispozitivelor pentru a prezice si preveni defectiunile, reducand timpul de
nefunctionare;

e pentru implementarea cu succes a acestei tehnologii, va fi asigurata compatibilitatea
dispozitivelor IoT cu echipamentele si protocoalele existente, sa va evalua si actualiza
infrastructura de retea pentru a sustine cresterea traficului de date si conectivitatea, se
vor respecta reglementdrile privind confidentialitatea si securitatea datelor, cum ar fi
GDPR, si se va oferi instruire personalului pentru utilizarea si gestionarea eficientd a
sistemelor [0T;

e prin valorificarea tehnologiilor IoT, laboratoarele vor obtine o integrare perfectd intre
LIMS si dispozitivele de laborator, ducand la o eficienta sporita, acuratete si inovatie in
operatiuni.

3.4.3.3.3.1.  Sistem responsive pentru expediere cereri de laborator

Sistemul responsive trebuie sd fie o solutie digitald conceputd cu capabilitati de
elaborare de bilete de trimitere de laborator si expedierea acestora catre LIMS.

In prezent biletele de trimitere circulad pe hartie, scrise de mana, ceea ce este un proces
consumator de timp, predispus la erori si poate fi incomod pentru beneficiarii serviciilor
ANSVSA.

Sistemul responsive va utiliza tehnologii web si va conduce la urmatoarele beneficii:
e climinarea necesitatii documentelor fizice

Beneficiarii ANSVSA nu vor mai fi obligati sa transporte documente.
e reducerea erorilor

Biletele de trimitere electronice reduc semnificativ riscul de erori asociate acestora.
e reducerea muncii de rutina

Personalul medical nu va mai fi nevoiti sa scrie de mana bilete de trimitere iar validarea
acestora se va face Tnainte de trimitere
e utilizarea tehnologiei mobile pentru sanatate

Sistemul de cereri de laborator utilizeaza telefoanele mobile existente ale personalului
si beneficiarilor ANSVSA, eliminand necesitatea calculatoarelor si faicandu-l1 fezabil in
munca pe teren.

Principala componenta a sistemului este reprezentantd de aceasta aplicatie responsive,
proiectatd pentru utilizatorii de dispozitive desktop si mobile. Aceasta este destinata sa
imbundtdteascd procesul specific biletelor de trimitere de laborator, oferind o experienta
moderna si sigurd atat pentru medici, cét si pentru proprietarii de animale.

Cerinte generale:
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e furnizarea de aplicatie responsive, cu un backend bazat pe tehnologii cloud pentru
gestionarea datelor:

e scopul aplicatiei va fi de completare li eliberare bilete de trimitere;

e aplicatia trebuie sa asigure un nivel ridicat de securitate prin protocoale de autentificare
si autorizare (OpenlD, OAuth2, SAML2 etc.), integrandu-se cu furnizorul national de
identitate, garantand confidentialitatea si protectia datelor;

e autentificarea cu doi factori (2FA) va fi permisa prin SMS, e-mail si aplicatie;

e compatibilitatea cu celelalte sisteme viitoare prin utilizarea API-urilor Restful si a
standardelor deschise;

e datele animalului si informatiile medicale trebuie sa fie criptate si protejate impotriva
accesului neautorizat;

e sistemul trebuie sa ofere o experientd rapidd si fard probleme atat pentru medicii
veterinari, cat si pentru proprietari sau farmacisti;

Implementare, documentatie si suport tehnic:

e aplicatia va fi un produs comercial off-the-shelf (COTS), iar dezvoltarea personalizata
trebuie evitata;

e aplicatia va fi Insotitd de documentatie cuprinzatoare care detaliaza caracteristicile sale,
instructiunile de instalare si utilizare;

e documentatia va include, de asemenea, specificatii de integrare;

e beneficiarul va primi o licentd perpetud pentru un numdr nelimitat de utilizatori ai
beneficiarului si va beneficia de suport tehnic de nivel 2 si nivel 3 pentru 3 ani de la data
acceptantei sistemului informatic.

3.4.3.3.3.2.  Sistem de interoperabilitate HL7

Sistem de interoperabilitate HL7 este o aplicatie software care actioneaza ca un gateway
intre o baza de date relationald si un sistem cu capabilitati de primire si trimitere de mesaje HL7
(Health Level 7). Scopul principal al sistemului de interoperabilitate HL7 este sa preia cererile
de laborator din aplicatia mobila s1 sd le transmitd catre LIMS, precum si rezultate de laborator,
rapoarte pdf etc. dintr-o bazd de date relationald, sa le transforme in mesaje HL7 pentru a fi
trimise catre o aplicatie cu capabilitati HL7.

Sistemul trebuie sa aibd la baza o arhitectura modulara si scalabild, proiectatd pentru a
face fata cerintelor de performanta si volum de date. Modulul va folosi mecanisme de tip sarcina
programata (scheduled task) si va rula la intervale configurabile.

Pentru a prelua datele din baza de date relationala, sistemul de interoperabilitate HL7
trebuie sa interactioneze cu tabelele sau view-urile specifice pentru a construi mesaje, ADT,
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ORM, ORU etc. Mesajele create trebuie stocate in baza de date relationala impreuna cu starea
lor, care indica dacd mesajul a fost trimis cu succes, a fost primit cu succes, a esuat sau asteapta
retrimitere.

Sistemul de interoperabilitate HL7 trebuie sa fie configurabil, permitand personalizarea
detaliilor de conectare la baza de date, frazele SQL de extragere a mesajelor, adresa si porturile
aplicatiei cu capabilitati HL7 Message Handler, frecventa de trimitere a mesajelor ADT, ORM,
ORU etc, precum si timeout-ul pentru asteptarea unui raspuns pentru fiecare mesaj.

Odata ce mesajele sunt construite, sistemul de interoperabilitate HL7 trebuie sa le trimita
catre aplicatia cu capabilitati HL7 utilizand protocolul HL7 v2.x, asigurandu-se ca mesajele
respecta structura si formatul specific. Sistemul trebuie sa fie capabil sd gestioneze cazurile de
esecuri, sa retrimitd mesajele esuate si sd monitorizeze starea mesajelor trimise.

Pentru a usura procesul de instalare si configurare, modulul trebuie sa fie disponibil sub
forma unei imagini Docker si sa poatd fi implementat folosind un fisier docker-compose (sau
similar).

Sistemul de interoperabilitate HL7 trebuie sd ofere, de asemenea, mecanisme de
securitate pentru a proteja datele si pentru a preveni accesul neautorizat la aplicatie. De
asemenea, trebuie sd dispuna de functionalitati de autentificare si autorizare pentru a proteja
accesul la functionalitatile critice si pentru a asigura ca doar utilizatorii autorizati pot gestiona
mesajele.

Aceastd componenta trebuie sa indeplineasca urmatoarele cerinte:

e sd ofere un mecanism pentru a gestiona erorile de comunicatie si a le inregistra intr-un
jurnal (log) pentru diagnosticare si investigatii ulterioare;

e sdaibd un sistem de notificari pentru a alerta administratorii sau utilizatorii in cazul unor
erori sau probleme critice;

e sd ofere un mecanism de backup si restore pentru datele stocate in baza de date, pentru
a asigura integritatea si disponibilitatea acestora;

e sd populeze tabele cu starile mesajelor pentru a extrage starea mesajelor si alte metrici
relevante;

e sdfie capabild sa facd fatd volumului mare de date si s fie optimizat pentru performanta;

e sa ofere suport pentru gestionarea cererilor HL7, ceea ce Tnseamna ca noile tipuri de
cereri trebuie sa poata fi addugate si gestionate usor fara a necesita modificari majore
ale codului;

e s ofere un mod intuitiv pentru gestionarea mesajelor si configurarea setarilor;

e sd aiba un sistem de gestionare a erorilor robust, care sa poata raporta erorile In timp
real si sd ofere solutii pentru remedierea acestora;
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e sa fie capabild sa facd fatd schimbarilor in structura bazei de date, astfel incat sa poata
suporta actualizari si modificari ale schemei de date;

e sd ofere optiuni pentru a configura detaliile de conectare la baza de date, frazele SQL de
extragerea mesajelor, precum si alte setari specifice legate de mediu;

e sd ofere mecanisme de validare si verificare a mesajelor HL7 inainte de a le trimite,
pentru a preveni erorile de constructie a mesajelor;

e sd existe un mecanism de gestionare a continutului HL7 pentru a asigura formatarea si
structura corecta a mesajelor;

e sa fie scalabila si sd permitd adaugarea de instante multiple pentru a face fata cerintelor
de performanta si volum de date;

e sa ofere capabilitati raportare si monitorizare pentru a evalua performanta si utilizarea
aplicatiei;

e sa fi compatibil cu diferite versiuni de protocoale HL7;

e safie dezvoltatd intr-un mod modular, astfel incat sa permita extensibilitate si addugarea
de functionalitati noi;

e sa fie rezistentd la esecuri si sd se poata recupera automat in cazul unor erori de sistem
sau de retea;

e sd ofere mecanisme de cautare si filtrare a mesajelor pentru a permite o gestionare mai
usoara si eficientd,

e sd ofere mecanisme de gestionare a erorilor de retea si sa poatd comunica cu sisteme
HL7 fara probleme.

3.4.3.3.4. Alte precizari

Pentru componentele software aplicative trebuie sa fie livrate licente de tip perpetuu,
precum si codul sursd al acestora in integralitatea sa, nu doar pentru eventuale dezvoltari si
customizari realizate in cadrul proiectului.

De asemenea, aceste componente trebuie sa fie livrate cu posibilitatea ca pe toatd
perioada de garantie si suport a sistemului, implementatorul sa faca upgrade la versiunile noi
lansate pe piatd de catre producdtorul componentelor software de aplicatie incluse in oferta.
Upgrade-ul la versiunile noi de produs se vor face fard niciun cost aditional pentru autoritatea
contractantd. Acest lucru inseamna cd, fard niciun cost aditional pentru autoritatea contractanta,
in aceastd perioada, in cazul aparitiilor de versiuni noi pentru componentele software de
aplicatie incluse in ofertd, contractantul va desfasura toate activitatile necesare pentru punerea
in productie a versiunilor noi de produs, va pune la dispozitia autoritdtii contractante (va livra)
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codul sursd in integralitatea sa pentru toate versiunile noi ale componentelor software de
aplicatie incluse in ofertd, precum si va livra licente noi dacd politica de licentiere a
producatorului prevede emiterea de licente noi la upgrade-ul de versiuni de produs. Intrd in
responsabilitatea contractantului ca, in cazul lansarii de cétre producator a unei versiuni noi de
produs, sd notifice autoritatea contractanta in termen de 5 zile lucratoare de la lansarea acesteia
faptul ca o noud versiune de produs este disponibild, urmand ca in termen de 40 de zile
lucratoare contractantul sa realizeze toate activitatile ce decurg din upgrade-ul la versiuni noi
(punerea in productie a sistemului cu noile versiuni de produs, livrarea codului sursd pentru
noile versiuni de produs si daca este cazul, livrarea de licente noi aferente versiunilor de produs
lansate). Nerespectarea oricareia dintre aceste obligatii va atrage aplicarea de penalitati de
intarziere contractantului in cuantum de 0,1% din valoarea componentei care face obiectul
upgrade-ului, asa cum rezultd aceasta din propunerea financiard depusd, pentru fiecare zi de
intarziere de la momentul la care obligatia a devenit scadentd, dar nu mai mult decat valoarea
componentei care face obiectul upgrade-ului.

Toate cerintele tehnice ale componentelor aplicative trebuie sa poata fi demonstrate prin
dovezi/documente emise de producator, print screen-uri din platforma sau linkuri catre site-ul
oficial al producdtorului platformei, nu este indeajuns declaratia ofertantului fard dovezi
concrete ale modului de indeplinire a cerintelor.

3.4.3.4.  Echipamente si solutii de securitate

In cadrul proiectului vor fi achizitionate echipamente si appliance-uri virtuale de
comunicatii i securitate care vor f1 instalate atat in centrul de date, cat si la nivelul ANSVSA,
DSVSA-uri (42 locatii) si al celor 3 institute aflate in subordine.

1. | Appliance firewall aplicatii web 2 Centrul de date

2. | Appliance honeypot 1 Centrul de date

3. | Appliance management centralizat retea 1 Centrul de date

4. | Solutie pentru managementul evenimentelor 1 Centrul de date
si informatiilor de securitate

5. | Appliance filtrare mesagerie electronica 2 Centrul de date
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6. | Echipament next generation firewall — centru 2 ANSVSA
ANSVSA

7. | Echipament next generation firewall — locatie 90 DSVSA, Institute
subordonata

8. Switch acces 241 ANSVSA, DSVSA, Institute

9. Switch POE 50 ANSVSA, DSVSA, institute

10. | Access point 175 ANSVSA, DSVSA, Institute

11. | Switch agregare 2 ANSVSA

12. | Laptop 100 ANSVSA

13. | Complete de lucru pentru activitdtile de teren 336 8 in fiecare DSVSA —

echipele de control pe teren
14. | Dispozitive loT laboratoare 126 cate 3 dispozitive la nivelul
laboratoarelor judetene

3.4.3.4.1. Echipamente si solutii pentru centrul de date

3.4.3.4.1.1.  Appliance firewall aplicatii web

Solutia trebuie sa fie implementata ca appliance virtual redundant cu suport pentru
VMware, Hyper-V, KVM si va fi destinata protectiei aplicatiillor web HTTP/HTTPS. Se va
instala intr-o configuratie redundanta HA cu suport pentru minim 8 vCPU si trebuie sa aiba
urmatoarele caracteristici:

e (apacitate de procesare

o Trafic procesat HTTP: 3 Gbps

o Domenii Administrative: pand la 64
e Moduri de instalare in retea

o Reverse proxy

o Inline transparent
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o True Transparent Proxy
o Offline sniffing
o WCCP
e Optiuni de definire a politicilor si profilelor de securizare
o Politici de securitate predefinite

o Optiune de partajare a accesului administrativ pentru configuratia profilelor si
politicilor de securizare pentru aplicatiile web protejate, prin utilizarea de
domenii administrative

e Optiuni pentru autentificarea utilizatorilor

o Operatiunea de autentificare a utilizatorilor trebuie sa poatd verifica
credentialele prin verificare locald sau externd prin protocoalele RADIUS
(inclusiv autentificare prin doi factori), LDAP, SAML.

o Autentificare aditionala a clientilor prin certificate digitale X.509 (pentru
aplicatii HTTPS) — validare locala a certificatului (folosind un certificat importat
al CA-ului semnatar) si posibilitate de trimitere a informatiilor legate de acesta
catre aplicatia protejata

o Posibilitate de a verifica validitatea certificatelor digitale X.509 ale clientilor
prin verificarea de fisiere CRL

o Posibilitate de definire de domenii de administrare separate
e Suport High Availability
o Clustering de tip Activ/Pasiv, Activ/Activ
o Sincronizare de configuratie intre doud echipamente
e Protectie la nivel de aplicatie
o Protectie impotriva atacurilor de tip:
= OWASP Top 10
= Cross Site Scripting
= SQL Injection
= Cross Site Request Forgery
= Session Hijacking
o Posibilitatea de a defini manual semnaturi de atac noi

o Blocare pe bazd de reputatie a surselor cu potential malitios de tip malware,
spam, phishing, DDoS, proxy anonim
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Protectie impotriva botnet, crawler, scraper

Posibilitatea de a monitoriza si bloca traficul provenit dintr-o anumita regiune
geografica sau tara

Protectie impotriva scandrii fisierelor de continut malitios (scanare antivirus)

Protectie DoS pentru atacuri la nivel retea si aplicatie — limitare pentru numarul
de cereri HTTP /secunda de la o singurd sursa IP, limitare a numadrului de
conexiuni TCP concurente per adresa IP sursa ce folosesc acelasi cookie HTTP,
protectie pentru HTTP request flood facut de o sursd IP pentru acelasi URL,
protectie Tmpotriva cererilor HTTP generate de posibile scripturi (prin validarea
browserului client), blocare a atacurilor de tip TCP SYN flood, limitare a
numarului de conexiuni TCP concurente per adresa IP sursa

Controlul accesului clientilor de aplicatie HTTP dupa blacklist-uri si whitelist-
uri configurabile de adrese IP

Suport pentru redirectarea cererilor HTTP si modificarea URL-ului si a
headerelor, Host si Referer din cereri

Suport pentru modificarea raspunsurilor HTTP — headerul Location si intregul
corp al raspunsului

Posibilitatea de a impune clientilor accesul intr-o anumita ordine a paginilor
aplicatieit HTTP protejate — cererile unui client ce nu respecta aceastd ordine
trebuie sa poata fi blocate

Protectie Anti Web Defacement — restaurarea continutului original al unei
aplicatii web protejate in cazul modificarii malitioase a acesteia

Identificarea incercarilor de autentificare folosind credentiale acces furate sau
compromise. Posibilitatea de configurare a unor actiuni de logare, alertare,
blocare cand astfel de credentiale sunt folosite.

Sandbox in cloud-ul producatorului pentru detonarea fisierelor necunoscute si
considerate pontential malitioase

Validarea compliantei RFC HTTP a traficului procesat

Functionalitate de scanare programabilda si raportare automata a
vulnerabilitétilor aplicatiilor web protejate

Control asupra parametrilor protocolului HTTP

Posibiliatea de a include header pentru HTTP Strict Transport Security(HSTS)
in raspunsul serverului de aplicatie web catre client

Suport pentru protocolul IPv6
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Alerte configurabile prin mesaje email, loguri Syslog

Suport SNMP

e Optiuni de procesare a traficului

©)

o

o

Load balancing la nivel de aplicatie prin algoritmii: round-robin, weighted
round-robin, least connections

Rutare dupd continut HTTP dupd combinatie intre cookie, URL accesat si
headerul Host din cerere

Health checking a serverelor aplicatiilor protejate prin protocoalele TCP,
HTTP/HTTPS, si ICMP pentru functionalitatea load balancing

SSL offloading pentru aplicatiile protejate ce folosesc protocolul HTTPS cu
posibilitatea de configurare a nivelului de securitate SSL/TLS

Suport pentru utilizarea Server Name Indication (SNI) in modul reverse proxy
pentru SSL offloading

Compresie si decompresie a traficului dintre client si aplicatia protejata

Caching pentru raspunsul serverelor de aplicatie

e Qarantie si suport

o

3.4.3.4.1.2.

Solutia va beneficia de minim 3 ani de suport din momentul instalarii ce va
include:

Suport tehnic din partea vendorului 7 zile pe sdptamana, 24 ore pe zi
Update firmware versiuni minore i majore

Solutia va beneficia de 3 ani update-uri automate de semndturi de securitate
pentru IP Reputation, WAF, Antivirus, Sandbox 1n cloud producéator, Analiza in
cloud a amenintdrilor, Baza de date credentiale compromise.

Appliance honeypot

Aceastd componentd trebuie sd fie un appliance integrat de protectie in retea cu
capabilitdti de expunere a unor servicii cu scopul de a atrage atacatorii in exploatarea acestor
sisteme 1n vederea descoperirii tehnicilor, uneltelor si metodelor de penetrare folosite asupra
organizatiel, atat din exteriorul retelei, cat si din interiorul ei.

Scopul solutiei este sd inspecteze comportamentul atacatorilor si sd valideze intentiile
malitioase, in timp ce directioneaza aceste activitdti catre un mediu sigur, aflat in afara

sistemelor de productie.
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Datorita necesitatii protectiei investitiei si a suportului, este necesar ca toate modulele
de filtrare si tehnologiile aplicate (incluzand sistemul de operare) sa provind de la acelasi
producator. Sistemul nu trebuie licenfiat per numar de utilizatori (nu existd numar limitat de
utilizatorti).

Pentru a asigura acuratete si performantd, toate modulele de protectie ce alcatuiesc
modulele de securitate trebuie sd functioneze avand la baza un sistem de operare dedicat,
dezvoltat de catre producatorul echipamentului. Nu este permisa folosirea unui sistem de
operare comercial, pentru uz general.

Appliance-ul honeypot trebuie sa aiba urmatoarele caracteristici:

e Instalare
o Instalabil ca appliance virtual cu suport pentru VMware, Hyper-V, KVM
o Suport pentru minim 12 vCPU

o Scalabilitatea sistemului

o Pentru asigurarea scalabilitatii solutiei, sistemul va putea, prin licentiere
aditionala, sa permita expansiune pana la cel putin:

= 128 VLAN:-uri expuse in regim de deception.
= 20 instante/masini virtuale capcana

o Posibilitatea de customizare a sistemelor de operare de tip Windows si suport
pentru licentiere de tip BYOL

e Functionalitati

o Implementarea unor instante VM/sisteme de operare care sa atragd atacatorii in
vederea interactiunii i exploatarii acestor capcane virtuale.

o Instantele / masinile virtuale capcana vor putea fi de tip: Windows 7, Windows
10, Windows Server 2016, Windows Server 2019, Linux, servere VPN, masini
virtuale care simuleazd functionarea echipamentelor de tip Imprimanta, Camera
Video, Routere, POS, platformda ERP, echipamente medicale (ex. pompe de
infuzie, servere PACS), SCADA

o Implementarea instantelor capcand trebuie sa poata fi efectuatd si controlata
dintr-o locatie centrala.

o Implementarea de instante reale virtuale pentru sistemele de operare Windows
si Linux, in aceleasi segmente de retea cu statiile reale

o Implementarea de servicii capcana de tip SSL VPN, SSH, SAMBA, SMB, RDP,
HTTP/S, SQL, GIT, DICOM, Telnet, FTP, TFTP, SNMP, MODBUS,
S7COMM, BACNET, IPMI, TRICONEX, GUARDIAN-AST, IECI104,
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EtherNet/IP, DNP3, JET-DIRECT, RTSP, UPnP, CDP and TCP port listener,
SMTP, RADIUS, Mysql, MQTT, SIP, XMPP

Descoperirea activitatii de exploatare cu detectie si alertare timpurie.

Depistarea si corelarea activitatii atacatorilor in interiorul segmentelor de retea
monitorizate.

Eliminarea ameninttarilor prin directionarea atacatorilor catre sistemele
capcand, deviind atacatorii (in mod automat, fara interventia operatorului uman)
de la sistemele de productie (ex. utilizand agenti/clienti/token-uri locale).

Suport pentru integrarea unor platforme de tip Firewall, NAC (Network Access
Control) si SOAR (Security Orchestration, Automation & Response) prin
intermediul carora sa poata fi asigurate urmatoarele functionalitati

= (Carantinarea atacatorilor identificati in mod automatizat

= Detectia si blocarea automata a conexiunilor de la si catre serverele de
comanda si control botnet.

Suport integrare cu un sistem de tip Sandboxing 1n vederea detonarii fisierelor
potential malitioase.

Generarea si exportarea IOC-urilor (Indicator of Compromise rezultate in urma
incidentelor detectate) in format CSV sau STIX pentru a putea fi procesate de
platforme externe de Threat Intelligence.

Monitorizarea:
= Evenimentelor de tip login si logout;
= Accesului la partajarea windows;
» fncercarilor de intruziune;
= Accesului catre anumite pagini web.

Corelarea evenimentelor si crearea de incidente per instantd virtuald capcana.
Aceste incidente trebuie sa contind minim informatii despre procesul de
autentificare pe anumite statii si despre posibila vizitare a unor pagini web in
vederea descarcarii de fisiere malitioase

Functionalitati de corelare si evidentiere a tacticilor, intrumentelor si
procedurilor ce sunt utilizate de catre atacatori prin: profilarea atacatorilor,
gruparea atacurilor per campanie, utilizarea unor surse de Threat Intelligence
(sub forma de updateuri IPS, AV, Filtrare Web) dar si a unor module de tip Anti-
Reconnaissance si Anti-Exploit
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o Furnizarea unei harti a atacului (de exemplu prin reprezentarea vizuala a retelei
si evidentierea endpoint-urilor, sistemelor capcana si a atacurilor aflate in
desfasurare) cu posibilitatea de a defini filtre in functie de adresa IP a

atacatorului, adresa IP a vitimei i adresa IP a sistemului/matinii virtuale
capcanad)

e Management

o Administrare:

Interfatd web de administrare, CLI

Automatizarea proceselor de instalare si configurare a sistemelor ce sunt
utilizate pentru atragerea in capcana atacatorilor prin: module GUI de tip
Wizard si reutilizarea de sabloane/template-uri (care permit de exemplu
selectarea facila a sistemelor de operare dar si a serviciilor, utilizatorilor
si adreselor IP aferente acestora).

Utilizatori/ Administratori cu drepturi configurabile (RBAC - Role Base
Access Control)

Syslog, SNMP, log-uri interne, grafice, notificari email

o Alertare:

In interfata web
Via email
Loguri interne
SNMP trap

Syslog, CEF (pentru integrarea cu sisteme externe de tip SIEM)

o Autentificare :

Baza de date locala

Integrare LDAP/RADIUS

e Service si garantie

o Solutia va beneficia de minim 3 ani de suport direct de la producator de la
momentul instaldrii si va fi licentiatd pentru a asigura:

Conectare a cel putin 4 VLAN-uri 1n regim de deception

4 instante capcana de tip Windows licentiate, Windows Server, fiecare
capcanad va avea alocate minim 4 core-uri virtuale.

Subscriptii pentru activarea functionalitdtilor de anti-evaziune, anti-
exploatare, IPS, AV si web filtering, precum si pentru implementarea
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instantelor / masinilor capcana si serviciilor capcana, in cadrul VLAN-
urilor de deception.

= Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi
= Update firmware versiuni minore $i majore

o Solutia va beneficia de update-uri automate de semnaturi de securitate pentru
indeplinirea tuturor functionalitatilor cerute mai sus timp de minim 3 ani de la
momentul instalarii.

3.4.3.4.1.3.  Appliance management centralizat retea

Aceasta va reprezenta o solutie de tip platformd de management centralizat al
echipamentelor de securizare a retelei, aplicatii si acces LAN si trebuie sd indeplineasca
urmatoarele caracteristici:

e Sa aiba acelasi producator ca echipamentele de tip firewall centru, firewall locatie,
switch agregare, switch poe, switch access si access point si sd poatd administra toate
aceste echipamente;

e Sa poata distribui update-uri de semnaturi de securitate, sd poatd realiza logarea
evenimentelor si sa poatd genera rapoarte pentru appliance-urile firewall aplicatii web
redundant si appliance-urile filtrare mesagerie electronica,

e Sdpoatd distribui update-uri de semnaturi de securitate pentru appliance-ul honeypot.
e Sa fie livratd ca masind virtuald / appliance virtual.

e Sa permita configurarea colectiva a politicilor de securitate de pe echipamentele
gestionate

e Sd permita managementul capabilitatilor de tip SD-WAN.
e Sa permita managementul conexiunilor VPN dintre echipamentele gestionate.

e Sa permita monitorizarea In timp real a incidentelor survenite pe echipamentele
gestionate.

e Sa permita personalizarea raportdarii incidentelor

e Sa fie livratd sub forma de masina virtuala (VM) compatibild cu platformele de
virtualizare vmware, Hyper-V, KVM sau echivalent, cu minim 8 GB memorie $i minim
4vcpu.

e Capacitate log-uri pe zi de minim 30 GB

e Administrare:
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o Arhitectura multi-tenancy
o Acces prin HTTPS, CLI, consola
o Utilizatori/Administratori cu drepturi configurabile

o Configurarea echipamentului sa fie posibila din GUI pe sisteme multiple de
operare (Linux/Windows/macos)

e Autentificare:
o Baza de date locala
o Integrare LDAP/Radius/TACACS+
o Administrare bazata pe profile
o Interfata securizatd Web

o Comunicare criptatd si autentificare intre echipamentul de management si
sistemele administrate

o Alerta mail server

e Baza de date relationala

e Lansare module management

e Lansare consola administrator

e Online help

e Vizualizare informatii sistem / resurse
e Vizualizare licenta

e Vizualizare istoric functionare

e Vizualizare informatii sesiune

e Configurare setari de baza sistem

e Vizualizare alerte

e Vizualizare informatii sistem / resurse
e Vizualizare status conexiune echipamente conectate
e Backup / restore

e Incircare setari din fabrica

e Formatare discuri interne

e Schimbare firmware
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e Schimbare host name
e Conectare la update center
e Suport pentru upgrade-ul de firmware, salvarea si restaurarea configuratiei de pe usb

e Interfata de management trebuie sd permitd administratorilor sa vizualizeze, sa
creeze, sa cloneze si sa gestioneze cu usurintd domenii de adminstrare independente, sa
defineasca obiecte globale, politici si profiluri de securitate globale.

e Manager update-uri:
o Adaugare/Schimbare/Stergere echipamente
o Monitorizare stare echipamente conectate
o Conectare la reteaua de update-uri
o Update antivirus si definitii de atacuri
o Updateuri programabile sau manuale
o Vizualizare pachete si statistici pentru AV/IP
o Configurare filtru web si servicii Antispam
o Upload-uri manuale ale bazelor de date
e Manager firmware:
o Management imagini Firmware pentru echipamente
o Instalare imagini Firmware catre echipamentele conectate
o Upgrade/Downgrade Firmware echipamente
e Monitorizare in timp real:
o Monitorizare stare echipament
o Monitorizare parametri de functionare
o Monitorizare trafic
o Monitorizare virusi
o Monitorizare echipamente/ grupuri de echipamente
o Filtre si vizualizari personalizate
o Setare limite grupuri
o Monitorizare serviciu HA
e Echipamente si politici de management:

o Adaugare/Schimbare/Stergere echipamente sau grupuri de echipamente
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Adaugare/Schimbare/Stergere liste filtre
Parametri administrativi

Proprietati de baza sistem

Parametri antivirus

Parametri Firewall

Parametri HA

Parametri preventie si detectie intruziuni
Parametri filtrare continut

Utilizatori/Grupuri Salvare/Restaurare configuratie IP virtual

e Manager log si rapoarte:

(@]

o

o

o

Vizualizare log-uri
Stocarea log-urilor intr-un repository centralizat

Vizualizare si configurare log-uri de sistem, de evenimente de securitate, sumar
de trafic, continut, arhive, carantina, rapoarte

Programare log-uri automate

Integrare securizata cu echipamentele conectate

e Licentiere si suport:

o

3.4.3.4.14.

Produsul va fi livrat cu toate licentele necesare functionarii conform
specificatiilor cerute

Numar minim de echipamente administrate in mod licentiat: 600.

Solutia trebuie sd aibd asigurate serviciile de suport de tip 24x7 din partea
producatorului pentru o perioada de 36 de luni de la momentul instalarii.

Serviciile de suport trebuie sa includd update gratuit la noile versiuni ale
software-ului pe toata durata perioadei de garantie oferita, posibilitate de ridicare
de incidente datre centrul de suport al producatorului.

Dupa expirarea serviciilor de suport tehnic si de actualizare software, platforma
trebuie sa functioneze, sd permitd atat administrarea cét si fluxurile de date.

Solutie pentru managementul evenimentelor si informatiilor de securitate

Solutia trebuie sd indeplineascd urmatoarele caracteristici:
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e Alertare automata 1n situatia in care (datorita unor defectiuni, erori umane sau atacuri
cibernetice) anumite conexiuni, sisteme sau aplicatii devin inaccesibile sau
nefunctionale

e Colectarea si stocarea log-urilor (aferente echipamentelor si aplicatiilor IT&C),
pentru perioade indelungate de timp: atat online cat si offline prin arhivare

e Corelarea automatd intre logurile si alertele predefinite sau definite de catre
administrator

e Detectarea anomaliilor comportamentale (detectarea abaterilor de la valorile
statistice de referintd) si alertarea automata in cazul producerii acestora

e Posibilitatea de rulare automata a unor scripturi de remediere (predefinite sau definite
de catre administrator) in cazul producerii unor incidente de: securitate, disponibilitate,
performantd

e Posibilitatea de a grupa dispozitivele si aplicatiile ce deservesc un serviciu de
business (ex. ERP/CRM/etc.) si alertarea automata (cu evidentierea serviciului de
business impactat) in cazul producerii unui incident de securitate, disponibilitate sau
perfromanta, ce ar avea loc la nivelul dispozitivelor/aplicatiilor ce definesc serviciul de
business respectiv

e Sistem de ticketing integrat dar si posibilitatea de a integra sisteme externe de
ticketing prin API

e Posibilitatea de investigare cit mai rapida a unor eventuale tentative de incalcare a
securitatii datelor, atacuri cibernetice sau probleme de performantd/disponibilitate
prin analizarea in timp real a log-urilor si evenimentelor colectate. Interfata de
management trebuie sa permitd listarea in  timp real a tututor log-urilor si a
evenimentelor (pe masura ce acestea sunt receptionate) cu posibilitatea de a defini filtre
astfel incat sa fie evidentiate (listate in timp real) doar log-urile si evenimentele relevante
(aferente investigatiei aflata in desfasurare)

e Posibilitatea de instalare ca solutie software, putdnd rula peste platformele de
virtualizare

o VMware ESX
o Microsoft Hyper-V
o KVM
e Management facil prin utilizarea unei interfete unice de administrare de tip Web

e Colectarea de informatii in mod pasiv (fard interogarea dispozitivelor sau a
aplicatiilor existente), prin captarea mesajelor/log-urilor: Syslog, NetFlow, sFlow,
SNMP Traps
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e Colectarea de informatii (de securitate, performanta, disponibilitate si modificare), in
mod activ, fard agenti, prin interogarea dispozitivelor si aplicatiilor existente utilizand
protocoalele standard: SNMP, WMI, VM SDK, OPSEC/CheckPoint LEA, JDBC,
Telnet, SSH, JMX

e C(Crearea unei baze de date locale (CMDB), ca urmare a interogarilor pe baza de
protocoale standard, care permite listarea in interfatd graficd a urmatoarelor informatii:

o Versiune/firmware/sistem operare instalat
o Serial number

o Interfetele configurate: numele interfetei, adresa IP si subreteaua alocata, status
interfata (activata, dezactivatd), viteza de transmisie

o Procesele ce ruleaza la nivelul dispozitivului sau sistemului de operare

e Aplicatiile si dispozitivele descoperite pe baza interogarilor SNMP, WMI, VM SDK
etc. sunt grupate si listate automat (fara interventia operatorului uman) pe categorii:
Dispozitive de retea (Firewall-uri, Routere/Switchuri, Controllere Wireless, IPS-uri,
Load Balancere etc.), Servere (Windows, Unix, Statii de lucru, servere de stocare etc.),
Aplicatii (DNS, DHCP, AAA, Mail Server, Web Server, App Server, DB Server, Baza
de date etc.)

e Monitorizarea starii si nivelului de raspuns al serviciilor DNS, FTP/SCP, Generic
TCP/UDP, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SMTP, SSH si Web
(HTTP, HTTPS). Rezultatul acestei monitorizari poate fi utilizat in calcularea nivelelor
de disponibilitate aferente serviciilor respective

e Monitorizarea statusului protocoalelor de routare dinamicd: BGP/OSPF
e Stocarea log-urilor utilizand HDD-uri (stocare locala), NFS, Elasticsearch
e Stocarea log-urilor in format brut precum si normalizat/parsat

e Stocarea template-urilor, incidentelor si a altor date structurate utilizand baze de date
relationale

e Stocarea log-urilor/evenimentelor utilizand baze de date moderne (nerelationale) de
tip noSQL
¢ Definirea de raporte complexe care cumuleaza/contin la randul lor mai multe rapoarte

distincte/individuale

e Peste 1000 de rapoarte predefinite incadrate/grupate pe categorii si tipuri de
functionalitati (ex. rapoarte de performanta, disponibilitate, securitate, modificare,
conformitate) cu posibilitatea de a cauta si identifica un anumit raport utilizand cuvinte
cheie ce se regadsesc in numele sau descrierea aferenta raportului respectiv
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e Generarea de rapoarte ad-hoc (manual) sau programatic (in mod automat, fara
interventia operatorului uman)

e Posibilitatea de a exporta un raport in format PDF sau CSV

e Posibilitatea de a transmite un raport prin email in mod manual sau automat
(programat pentru anumite momente de timp prestabilite: de ex. zilnic, sdptadmanal,
lunar)

e Posibilitatea de a corela, la nivelul unei reguli de alertare, a urmatoarelor tipuri de
evenimente:

o Securitate: IPS, AntiVirus, erori de autentificare, exploituri, vulnerabilitati etc.

o Performantd: nivel 1Incarcare CPU, RAM, spatiu de stocare,
conexiuni/throughput

o Disponibilitate: restartarea sau intreruperea unor aplicatii/servicii/echipamente)

o Modificare: modificare unor fisiere, modificarea configuratiilor unor
echipamente, adadugarea/stergerea unor utilizatori etc.

e Peste 500 de Reguli (predefinite) de alertare ce contin criteriile si valorile utilizate in
definirea alertei/incident-ului respectiv: nivel de severitate (ex. mic, mediu, mare),
categorie incident (ex. de securitate, performantd, modificare, disponibilitate)

e Baza de date actualizata de catre producdtor pentru indicatori de compromis pentru
identificarea host-urilor posibil compromise

e Posibilitatea de a crea noi reguli de alertare dar si de clonare si modificare a regulilor
predefinite

e Posibilitatea de a defini politici de notificare pentru:

o Trimiterea automata de Email/SMS

o Trimiterea automatd de messaje SNMP

o Trimiterea automatd a unui fisier XML peste HTTP(S)
e Scalabilitate:

o Posibilitatea de a adauga in sistem noi instante/module in arhitectura de tip
cluster, care sa extindd performantele aferente functionalitatilor de analiza,
raportare si alertare

o Posibilitatea de a adduga noi instante de colectare, fard intreruperea
functionalitatii sistemului central

o Nu sunt impuse limitari legate de volumul de date/log-uri stocate
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o Posibilitatea de parsare, listare si filtrare a log-urilor in timp real (pe masura ce
acestea sunt receptionate). Filtrarea log-urilor trebuie sa poatd fi realizata in
functie de atribute si valorile asignate acestora.

o Posibilitatea de listare si filtrare a logurilor pentru anumite interval specific de
timp.

¢ Interfatd de management de tip Web/GUI HTML 5.

e Acces pe baza de drepturi/roluri (vizulizare, modificare) aferente diferitelor sectiuni
prezentate la nivelul interfetei web

e Posibilitatea de a anonimiza (la nivelul componentelor de afisare si raportare):
adresele 1P, identificator utilizator (nume, adresd email) si numele dispozitivului (host
name)

e Posibilitatea de a rula sub formad de slideshow-uri anumite dashboard-uri
selectate/relevante

e Vizualizarea si filtrarea incidentelor in functie de atributele evenimentului, nivelul de
severitate (ex. mic/mediu/mare), categorie (securitate, performanta sau disponibilitate)
sau interval orar

e Crearea, testarea si activarea parserelor direct din interfata grafica

e Metode externe de autentificare a utilizatorilor prin: Active Directory, LDAP,
RADIUS

e Integrarea de surse externe de Threat Intelligence.

e Posibilitatea de a importa/exporta raporturi, reguli de alertare sau dashboard-uri in
format XML

e Posibilitatea de a colecta configuratiile echipamentelor de retea (routere, switch-uri,
firewall-uri) si de a compara configuratii distincte, pentru a putea vizualiza modificarile
realizate

e Notificdri si managementul incidentelor
o Posibilitatea de a defini politici de notificare in cazul producerii unor incidente

o Apelarea automata sau manuala a unui script de remediere (customizabil sau
predefinit)

o Sistem de ticketing integrat (built-in)
o Posibilitatea de a integra alte sisteme externe de ticketing prin API

e (Cautare/filtrare evenimente in timp real pe baza de cuvinte cheie sau atribute
(predefinite sau definite de catre administrator)
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o Cautare/filtrare evenimente istorice pe baza de cuvinte cheie sau atribute

o (autarea/filtrarea evenimentelor in timp real sau istoric trebuie sa se poata realizeaza
utilizand: atribute (predefinite sau definite de operatorul sistemului), operatori logici
(egal, diferit, mai mare, mai mare sau egal, mai mic, mai mic sau egal, inclus in, nu este
inclus 1n, contine, nu contine, REGEXP, NOT REGEXP) si valori ce sunt mapate (prin
intermediul acestor operatori logici) cu atributele respective

e Implementarea de politici de arhivare a datelor cu posibilitatea de stocarea a acestora
utilizand NFS. Reincarcarea/activarea datelor trebuie sd poatd fi realizata utilizdnd
interfata GUL

e Posibilitatea de a verifica integritatea datelor stocate prin aplicarea de algoritmi de
tip Hash atat la momentul salvarii datelor cat si ulterior In momentul accesarii/incarcarii
acestora

e Solutia va asigura integrarea a cel putin 600 dispozitive IT&C si a cel putin 9500
evenimente pe secunda

e Solutia va beneficia de support 24x7 din partea producatorului pentru o perioada de
3 ani de la momentul instalarii, inclusiv accesul la update-urile de firmware (OS, patch-
uri)

e Solutia va beneficia de update-uri pentru baza de date cu indicatori de compromis
(IOC) pentru o perioada de 3 ani de la momentul instaldrii.

3.4.3.4.1.5.  Appliance filtrare mesagerie electronica

Solutia de filtrare mesagerie electronica va fi instalabila intr-o configuratie redundanta
HA ca appliance virtual cu suport pentru VMware, Hyper-V, KVM si trebuie sa aiba
urmatoarele capabilititi:

e Nivel ridicat de flexibilitate in instalare si configurare:

o Platfoma de securizare email trebuie sa poatd fi configuratd si instalatd sa
functioneze in urmatoarele moduri:

= Transparent: securizarea serverelor de email existente fara a fi necesare
reconfigurari la nivel de retea (din punct de vedere al adresarii IP) sau la
nivelul inregistrarilor DNS MX

= Gateway: securizarea serverelor de email utilizand functionalitati de tip
proxy MTA ce necesitd modificari la nivelul inregistrarilor DNS MX
si/sau de adresare IP/NAT din cadrul infrastructurii existente
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= Server: asigurarea (pe langad functionalitdtile de securitzare email) si
functionalitatile unui server de email independent (prin implementari
SMTP, POP3 si IMAP; functii calendar; interfata client email de tip web)

e Trebuie sa includd urmatoarele functionalitati principale:

©)

o O O O O

Protectia avansata impotriva atacurilor tintd/targetate:

» Functionalitati de neutralizare a documentelor Office si PDF prin
eliminarea macrourilor, scripturilor si a continutului activ, urmata de
reconstructia documentelor respective astfel incat, utilizatorii sa
primeasca aceeasi informatie, chiar daca ea nu este in formatul original
(ce ar putea fi virusat);

» Eliminarea URL hyperlink, rescriere URL-uri;

= Detectarea adreselor de email compromise (ce ar putea fi construite cu
scopul de a induce in eroare utilizatorul/operatorul uman) in situatia in
care acestea sunt similare unor adrese de email valide;

= Rescrierea URL-urilor astfel incat, atunci cand utilizatorul doreste sa
acceseze URL-ul respectiv, sa fie mai intai redirectat (in mod automat)
catre platforma de securizare email astfel incat URL-ul sa fie scanat la
accesare/on click (si nu doar in etapa initiala cand este
transmis/comunicat prin email).

Inspectia email-urilor atat la transmitere cat si la receptionarea acestora
(dinspre/catre domeniile protejate)

Suport adresare IPv4 si IPv6

Suport autentificare SMTP via LDAP, RADIUS, POP3 si IMAP

Interfata de management de tip Web GUI HTMLS (securizata utilizand
SSL/HTTPS) cat si interfata CLI (accesibila prin consola locala si SSH)
asigurarea de mecanisme predefinite (de tip wizard) prin intermediul carora se
minimizeaza timpii de instalare si configurare, asigurand totodata si reducerea
riscurilor de a produce erori de configurare, pentru setarile ce tin de: timp/NTP,
retea, domenii protejate, scanari antivirus si antispam

furnizarea a doua moduri de vizualizare in interfata GUI:

* unul de baza care listeaza doar functionalitatile utilizate in operarea
zilnica/uzuala a sistemului

= unul avansat care listeaza toate meniurile de configurare

posibilitatea de autentificare remote a administratorilor sistemului, utilizand
RADIUS, PKI si autentificare LDAP

Modul integrat de raportare

Carantinare centralizata

Suport SNMP si Syslog

REST API pentru configurare si management

posiblitatea de a configura politici ce definiesc nivelul de complexitate atribuit
parolelor prin: impunerea unui numar minim de caractere, includerea de numere,
caractere alfanumerice si/sau majuscule. Posibilitatea de a aplica aceste politici
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atat administratorilor de sistem cat si utilizatorilor ce detin conturi locale de
email
o posibilitatea de definire a unor profile de acces (pentru administratorii
sistemului) prin intermediul carora sa poate fi stabilite componentele GUI ce pot
fi accesate dar si nivelele de acces (ex. citire/editare) aferente acestora
o Posibilitatea de customizare a unor mesaje de notificare care sa poata fi afisate
la accesarea sistemului atat pentru logare in interfata GUI/Web cat si CLI
o Posibilitatea de a defini mai multe domenii principale (protejate) care sa
beneficieze de setari individuale
o Posibilitatea de a defini domenii asociate: ce utilizeza setari comune, ce au fost
definite la nivelul unui domeniu principal. In acest fel se asigura: simplificarea
configuratiei sistemului, reducerea riscurilor de a produce erori de configurare
precum si minimizarea timpilor de instalare
o Crearea automata a mailbox-urilor de carantina pentru fiecare utilizator, atunci
cand sistemul trimite anumite email-uri (ex. cele de tip spam) in carantina.
Pentru functionarea in modul Gateway sau Transparent, solutia trebuie sa poata
fi configurata astfel incat sa asigure verificarea validitatii adresei destinatarului
si stergerea automata a contului de carantina in cazul in care adresa respectiva
este invalida. Pentru functionarea in modul Server, verificarea validitatii adresei
destinatarului se realizeaza implicit.
o Pentru functionarea in modul Server, solutia trebuie sd permitd definirea
conturilor utilizatorilor cu autentificare: locala, utilizand LDAP si RADIUS
o Stocarea temporara a email-urilor intr-o coada de asteptare pentru situatiile in
care acestea nu pot fi transmise mai departe in mod imediat (de ex. ptr. situatiile
in care MTA-ul distant nu raspunde sau exista probleme temporare la nivelul
retelei de comunicatie). Solutia trebuie sd permitd definirea urmatorilor
parametrii:
* Numarul maxim de ore pentru care email-urile ce nu pot fi transmise
imediat, pot ramane in coada de asteptare
= Numarul maxim de ore pana la care un DSN (Delivery Status
Notification) netransmis poate ramane in coada de asteptare
= Numarul maxim de ore care trebuie sa treaca astfel incat un email ce nu
pot fi transmis imediat sa fie considerat intarziat si un DSN sa fie trimis
catre expeditor
= Intervalul de retransmisie
* Numarul maxim de zile pana la care email-urile catalogate ca imposibil
de transmis (dupa ce anterior au fost catalogate ca intarziate), sa poata
ramane in coada de asteptare aferenta acestei categorii de email-uri
(inainte de a fi sterse definitiv)
o Posibilitatea de a defini politici de securitate avansate, pe baza caracteristicilor
email-urile primite, respectiv transmise (de catre/din cadrul domeniilor
protejate) prin:
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= Posibilitatea de selectareca a domeniului caruia se aplica politica
respectiva, dar si posibilitatea de a aplica politica respectiva tuturor
domeniilor protejate.
= Definirea/selectarea adreselor de email destinatar si expeditor
= Selectarea profilelor AntiVirus, AntiSpam, Continut/DLP ce se doresc a
fi aplicate in cadrul politicii respective
o Posibilitatea de a defini liste de control al accesului pe baza informatiilor
aferente sesiunilor SMTP (ex. MAIL FROM, RCPT TO, IP expeditor).
Aplicarea acestor liste de control al accesului trebuie sd permitad
definirea/selectarea urmatoarelor tipuri de actiuni:
=  Acceptarea sesiunii SMTP daca destinatarul apartine domeniului protejat
si daca expeditorul este autentificat; fara procesare antispam
= Acceptarea sesiunii SMTP fara procesare antispam
= Acceptarea sesiunii SMTP dupa procesarea/inspectarea scanarilor
configurate, fara aplicare greylisting
= Respingerea transmisiei email-ului si trimiterea unui raspuns catre
expeditor (ex. SMTP reply code 550)
= Acceptarea email-ului si stergerea acestuia fara a informa expeditorul
o Posibilitatea de a defini politici de securitate la nivel comunicatiilor IP, prin:
= Definirea/selectarea adreselor IP sursa si destinatie
= Selectarea profilelor AntiVirus, AntiSpam, Continut/DLP, Sesiune ce se
doresc a fi aplicate in cadrul politicii respective
= Definirea tipului de actiune:

- Scanare: Acceptarea conexiunii si aplicarea profilelor
(AntiVirus, AntiSpam, Continut/DLP, Sesiune) selectate in
cadrul politicii de securitate

- Respingere: Respingerea email-ului si trimiterea unui raspuns
clientului SMTP utilizand SMTP reply code 550 pentru a indica
esecul definitiv

- Esec temporar: Respingerea email-ului si trimiterea unui raspuns
clientului SMTP utilizand SMTP reply code 451 pentru a indica
clientului sa incerce reconectarea mai tarziu

= Autentificarea accesului utilizand RADIUS, LDAP, POP3, IMAP,
SMTP
= Inspectia pe baza profilului de tip Sesiune permite:

- Limitarea numaul conexiunilor per client

- Limitarea numarului de mesaje per client

- Limitarea numarului destinatarilor per client

- Specificarea numarului maxim de sesiuni concurente pentru
fiecare client

- Specificarea timpului de expirare al unei conexiuni

- Limitarea numarului de email-uri pe ora

- Validarea expeditorului prin verificari SPF, DKIM
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- Verificarea domeniilor HELO/EHLO, destinatar, expeditor;
Respingerea sesiunii neautentificate daca domeniul este nul.

- Limitarea numarului de email-uri per sesiune

- Limitarea numarului destinatarilor per email

- Limitarea dimensiunii maxime a mesajului

- Definirea de liste care sa contina expeditorii blocati

- Definirea de liste care sa contina expeditorii acceptati

- Definirea de liste care sa contina destinatarii blocati

- Definirea de liste care sa contina destinatarii acceptati

o Inspectia pe baza profilului AntiSpam asigura

Reputatia locala a expeditorului (bazata pe adrese IPv4, IPv6 si ID End-
Point)

Analiza comportamentala

Analiza avansata header email

Integrare cu sisteme externe de blacklisting si URI spam

Detectare newslettere suspecte/greymail

Scanare PDF-uri si analizd imagine

Liste de blocare/permitere la nivel global, domeniu protejat si utilizator
Suport pentru SPF (Sender Policy Framework), DKIM (Domain Keys
Identified Mail), DMARC (Domain-Based Message Authentication)
Functionalitati de carantinare automata per utilizator

Greylisting pentru adrese IPv4, IPv6 si conturi email

o Inspectia pe baza profilului AntiVirus asigura:

Scanarea emailurilor atunci cand acestea sunt scoase din carantina
Posibilitatea de adaugare manuala de noi hash-uri aferente unor
fisiere/documente specifice/virusate

o Inspectia pe baza profilului de continut/DLP

Detectia tipului de fisier

Decriptarea automata a arhivelor, documentelor de tip Office si PDF
utilizand: parole implicite, liste de parole definite de catre administrator,
parole detectate in corpul/mesajul email-ului

Scanare documente PDF si analiza imaginilor

Identificarea, raportarea sau blocarea transmisiei de continut din
categoria “Adult”

Scanarea/analizarea continutului (utilizand text si regex) la nivel de
Subiect/Titlu email, expeditor, destinatar, header email, body/corp email,
atasament, dar si pe baza metadatelor aferente
atasamentelor/documentelor ce sunt in format MS Office, OpenOffice,
PDF, .TIFF si .IGS

o Criptare TLS si functionalitati IBE (Identity Based Encryption)
o Suport pentru implementari redundante in configuratii de tip Activ-Pasiv sau
Activ-Activ
e Trebuie sd asigure urmatoarele performante:
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o Capacitatea de a routa 300,000 mesaje pe ora (pentru o dimensiune a mesajului
de 100KB), fara a pune mesajele in coada de asteptare

o Capacitatea de a routa si inspecta Anti-Virus si Anti-Spam 270.000 mesaje pe
ora (pentru o dimensiune a mesajului de 100KB), fara a pune mesajele in coada
de asteptare

o Posibilitatea de a defini 400 de profile AntiSpam, AntiVirus, Autentificare si
Continut la nivelul sistemului

¢ Conformitate si certificari: VBSpam, VB100
e Suport si garantie direct de la producator

o Platforma software trebuie sa beneficieze de suport tehnic pentru o perioada de
cel putin 3 ani de la momentul instalarii, asigurand urmatoarele servicii:
= Posibilitatea de actualizare a sistemului de operare catre noile versiuni
software puse la dispozitie de catre producator
= Subscriptie pentru functionalitatile ce necesita actualizarea semnaturilor
(ex. Antivirus/Liste de reputatie domenii/adrese IP), pentru a putea
indeplini toate functionalitatile descrise mai sus.

3.4.3.4.2. Echipamente si solutii pentru locatii

Echipamentele prevazute in aceasta sectiune sunt destinate instalarii si utilizarii la nivel
local, in cadrul sediului central ANSVSA, in cadrul celor 42 de DSVSA-uri si in cadrul celor 3
institute aflate In subordine.

3.4.3.4.2.1. Firewall
3.4.3.4.2.1.1. Echipament next generation firewall redundant — centru ANSVSA

Vor fi implementate la nivelul ANSVSA 2 echipamente redundante de tip Next-
Generation Firewall care trebuie sa indeplineasca urmatoarele caracteristici:

e Specificatii hardware:
o Interfete GbE RJ-45: 8
o Interfete SGbE RJ-45: 8
o Interfete management/HA GbE RJ-45: 2
o Sloturi GE SFP: 4
o Sloturi 10GE SFP+: 8
o Porturi consola RJ-45: 1
o Porturi USB: 1
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TPM

BLE

Stocare SSD: 480 GB
Dimensiune: 1U

Alimentare redundanta

e C(Caracteristici:

o

o

Trafic firewall (1518/512/64 byte pachete UDP): 39/39/26 Gbps
Latenta Firewall: 4.36 pus

Trafic Firewall masurat in pachete per secunda: 39 Mpps
Trafic IPSec VPN (512 byte packets): 36 Gbps

Trafic IPS: 9 Gbps

Trafic NGFW: 7 Gbps

Performanta SSL Inspection: 7 Gbps

Application Control Throughput: 25 Gbps

Numar de tunele IPSec VPN site-to-site: 2.000

Numar de clienti [PSec VPN: 16.000

Trafic SSL-VPN: 3 Gbps

Numar de clienti concurenti SSL-VPN: 500

Numar de sesiuni concurente TCP: 11.000.000

Numar de sesiuni noi pe secunda TCP: 400.000

Numar de politici de securitate: 10.000

Numar de instante virtuale: 10

Numar de AP-uri administrate (total/tunnel mode): 256/128
Numar de switchuri administrate: 64

Tratic CAPWAP: 37 Gbps

Numar de token-uri OTP administrate: 5.000

e Functionalitdti generale:

o

Echipament integrat de securitate cu functionalitati simultane de:

= Firewall de tip stateful
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Router cu suport pentru protocoale de rutare dinamice
Posibilitate de instalare in mod bridge Ethernet

Protectie Antivirus

Criptare de date: IPSec VPN si SSL VPN

Suport pentru QoS si Traffic Shaping

Detectia si prevenirea intruziunilor — IDS/IPS

Scanare si filtrare WEB — Web Inspection/Filter

Blocarea si controlul traficului din retea generat de aplicatii
Protectie Antispam

Protectie impotriva scurgerii de informatii confidentiale
Update-uri automate si in timp real

Suport pentru [IPv6 UTM

Functionalitate de proxy SSL — posibilitatea inspectiei traficului criptat

Wireless controller

o Toate functionalitatile de securitate (antivirus, IPS, antispam, Web filtering),
tehnologiile incluse, sistemul de operare precum si platforma hardware trebuie
sa apartina aceluiasi producator

o Conformitate cu: CE, CB

e Functionalitati securitate:

o Functionalitati firewall:

Functionalitati NAT, PAT si Transparent Bridge
Optiune de a aplica NAT per politica

Suport VLAN Tagging 802.1Q

Autentificarea utilizatorilor pe grupuri

Suport VoIP SIP/H.323/SCCP Traversal NAT
Functionalitate proxy explicit HTTP/HTTPS si FTP

Suport pentru proxy chaining cu balansare de sesiuni prin proxy-uri
multiple pentru functionalitatea proxy explicit

Suport WINS
Suport securitate VoIP ALG (SIP Firewall/RTP Pinholing)
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Suport pentru TCP MSS clamping

Suport pentru rescrierea campului Class of Service
Suport IPv6 (NAT/mod Transparent)

Optiune “Scheduling” pentru politicile de firewall

Posibilitate de blocare a traficului dupa tara de origine a sursei sau
destinatiei (Geo IP)

o Functionalititi VPN:

Suport PPTP, L2TP, IPSec, L2TP over IPSec, SSL-VPN
Criptare DES, 3DES, AES 128, AES 192, AES 256
Autentificare MDS5, SHA-1, SHA-256, SHA-384, SHA-512
Suport pentru PPTP si L2TP VPN Client Pass Through
Functionalitate “Hub and Spoke” IPSec VPN

Autentificare IKE prin certificate X.509 - suport pentru RSA si ECDSA
Suport IPSec Xauth NAT Traversal

Suport configurare IPSec automata

Functionalitate IKE Dead Peer Detection

Suport Single-Sign-On pentru book-mark-uri portal SSL-VPN
Functionalitate Two-Factor Authentication pentru SSL-VPN

Suport pentru autentificare de grupuri de utilizatori prin LDAP (SSL-
VPN)

Suport tunele SSL in mod tunel si in mod portal

Suport pentru autentificarea utilizatorilor de tip Single Sign On prin
portalul SSL VPN

Functionalitati monitorizare tunele VPN

Producatorul trebuie sa aiba in portofoliu client de VPN IPSec si SSL
propriu, care sa aiba si functionalitati de: antivirus, filtrare web, filtrare
a traficului de aplicatii

o Functionalitdti Antivirus:

Protectie anti-malware (virus, troian, worm, spyware, grayware)

Protocoale suportate: HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S
IMAP/IMAPS, MAPI, FTP
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Suport scanare antivirus Proxy-Based si Flow-Based

Optiune pentru detectia malware prin sandboxing de tip Cloud-Based al
fisierelor suspecte, oferita de producator

Update-uri automate de semnaturi malware

Protectie impotriva retelelor botnet si site-urilor de tip phishing pe baza
de reputatie a adreselor IP si a URL-urilor accesate de utilizatori

o Functionalitati filtrare trafic WEB:

Filtrare pentru protocoalele HTTP si HTTPS
Filtrare dupa categorii site-uri/URL-uri

Functionalitate de contorizare a timpului de acces sau a volumului de
trafic pentru utilizatori — definire de cote de utilizare

Blocare a conexiunilor in functie de URL/cuvant cheie sau expresie in
continutul paginilor web

Blocare a conexiunilor in functie de URL-ul din header-ul Referer al
cererii HTTP

Filtrare pentru Java Applet, Cookies, scripturi Active X

Posibilitate de activare fortata a optiunii ,,Safe Search” pentru motoare
de cautare web

Functionalitate de monitorizare a activitatii web a utilizatorilor

Posibilitate de Instiintare a utilizatorilor, prin afisarea informatiilor in
cadrul unui browser web, privind paginile web blocate

o Functionalitati sistem de control al aplicatiilor:

Identificarea si controlul a peste 5000 de aplicatii
Optiune de Traffic-Shaping per aplicatie

Clasificare granulara a aplicatiillor dupd criterii multiple precum:
Categorii de aplicatii, Popularitate, Tehnologie si Risc

Monitorizarea aplicatiilor pe baza IP/Utilizator
Suport pentru decriptarea si inspectarea sesiunilor SSH

Suport pentru blocarea aplicatiilor utilizate in cadrul retelelor de tip
Botnet

Posibilitate de definire a semnaturilor de aplicatie personalizate
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Posibilitate de ingtiintare a utilizatorilor, prin afisarea informatiilor in
cadrul unui browser web, privind traficul de aplicatii blocat

o Functionalitati sistem de prevenire a intruziunilor/atacurilor (IPS)

Protectie pentru peste 16.000 de semnaturi de atac

Suport pentru inspectia traficului de aplicatie criptat prin protocolul SSL
Protectie pentru atacuri de tip brute force

Detectarea anomaliilor de protocol

Suport pentru semnaturi configurabile

Update-uri automate pentru semnaturi

Suport pentru [Pv4 si [IPv6 DoS/DDoS

o Functionalitdti Antispam

Scanare pentru SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI
Suport RBL/ORDBL

Inspectie header MIME

Filtrare dupa cuvinte cheie/expresie

Filtrare dupa Black/White List pentru adrese IP si e-mail

o Functionalitate Data Leak Prevention:

In caz de scurgere de informatii trebuie si permiti blocarea si arhivarea
conversatiei pe protocoale de email, HTTP, FTP si variantele criptate
SSL;

Blocare dupa tip si dimensiune fisier

o Functionalitati sistem de verificare a statiilor (Endpoint Control):

Integrare cu o aplicatie software pentru securitate ce ruleaza pe statii care
sd permita:

- Blocarea traficului de aplicatii instalate pe statii
- Restrictionarea/filtrarea accesului web

- Scanarea pentru vulnerabilitati a statiilor

- Scanare Antivirus

- Configurarea automata pentru tunele VPN

¢ Functionalitdti retea:
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o Functionalitati retea si rutare:

SD-WAN-control inteligent al interfetet WAN, prin directionarea
traficului prin aceasta avand link-uri configurate care pot sustine peste
5000 de aplicatii si utilizatori/grupuri de utilizatori. Suport pentru
legaturi WAN multiple cu balansare a traficului dupd metodele:
Weighted round robin a sesiunilor, impartire proportionald a volumului
de trafic, prin limitarea per interfatd a benzii maxime utilizabile, dupa
calitatea conexiunii ISP (jitter sau latenta).

Suport PPPoE si DHCP Client/Server
Rute statice

Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast (PIM-DM, PIM—
SM, IGMP v1 v2 v3), IS-IS

Rutare dinamica IPv6: RIPng, OSPF v3, BGP 4+
Gruparea interfetelor in zone de securitate
Rutare intre zonele de securitate

Policy-based routing

Suport VRRP si Link Failure Control

Suport VLAN Tagging (802.1q)

Rutare intre VLAN-uri

Suport pentru IPv6 (Firewall, DNS, SIP)
Posibilitate mapare (Binding) adrese IP — adrese MAC
Suport One-to-One NAT

Tunelare IP in IP

Suport NAT64, DNS64, NAT46, NAT66

Suport LLDP

o Functionalitate Wireless Controller:

Modul wireless controller pentru AP-uri integrat cu urmatoarele
functionalitati:

- Detectie si suprimare a AP-urilor neinregistrate in controller;

- Selectie automatd a canalului pentru AP in functie de
interferentele din mediu;

- Suport pentru SSID-uri multiple;
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- Autentificare WEP, WPA, WPA2, WPA2 Enterprise, 802.1x
- Suport Captive Portal;

- Functionalitate de gestionare a conturilor de tip guest prin
intermediul unei interfete web diferitd de interfata pentru
administrare globala;

- Suport pentru Wireless Mesh si roaming;

- Distribuire automata a clientilor wireless per AP sau banda de
frecvente pentru a obtine performante optime;

- Rutare dinamica a traficului generat de utilizatorii wireless prin
VLAN:-uri folosind autentificare prin RADIUS

- Autentificare suplimentara a clientilor wireless prin RADIUS pe
baza adresei MAC

- Suport pentru RADIUS Accounting

- Posibilitatea gestionarii AP-urilor remote de catre controller dar
cu rutarea traficului printr-un gateway local

- Wireless IDS
- Monitorizarea activa a utilizarii spectrului de frecvente radio
o Functionalitati Traffic Shaping:
= Limitare/garantare/prioritizare a benzii de trafic prin politici
= Traffic Shaping per aplicatie si adresa IP
=  Suport pentru DSCP
= Limitare a cotei de trafic (per adresa IP)
=  Suport pentru ToS
o Functionalitdti High Availability - HA
* Functionare Active-Active, Active-Passive
= Functionalitate Stateful Failover (Firewall si VPN)
= Detectare si notificare pentru echipament nefunctional
= Monitorizarea conexiunii la retea
* Functionalitate Link Failover
e Functionalititi de administrare, logare, autentificare a utilizatorilor:

o Functionalitati de administrare:
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Administrare prin WEB UlI, Secure Command Shell (SSH) si Command
Line Interface (CLI)

Posibilitatea de administrare dintr-un portal cloud-based oferit de
producator

Utilizatori/Administratori cu drepturi configurabile
Functionalitate de export/import a configuratiei

Politica de control a parolelor

o Functionalitdti de logare si monitorizare

o Functionalitdti de autentificare a utilizatorilor:

Definire locald a utilizatorilor

Integrare cu Windows Active Directory (AD) pentru Single Sign On
Integrare cu Citrix pentru autentificare SSO a utilizatorilor

Integrare cu RADIUS/LDAP/TACACS+/POP3

Suport Xauth pentru [IPSec VPN

Suport pentru autentificarea grupurilor de utilizatori prin LDAP

Suport pentru autentificare prin doi factori folosind OTP generate de

token-uri fizice sau software ce pot fi trimise utilizatorilor prin Email sau
SMS

Suport pentru autentificare prin certificate digitale PKI X.509

e Conditii de alimentare:

o Alimentare curent alternativ 100-240V, 50-60 Hz

o Consum maxim de putere: 176 W

e Conditii de mediu:

o Temperaturd de operare: 0 — 40 grade Celsius

o Umiditate: 5%-90 %, fara condens

e Qarantie si suport

o Solutia va beneficia de minimum 36 de luni de suport de la momentul instalarii
ce va include:

Inlocuirea echipamentului in caz de defectiune hardware

Suport tehnic din partea producatorului 7 zile pe saptdmana, 24 de ore pe
zi
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= Update firmware versiuni minore si majore

= Solutia va beneficia de update-uri automate de semnaturi de securitate
pentru 1indeplinirea functionalitatilor de Antivirus, Web Filtering,
Antispam, Application Control si IPS timp de minimum 36 de luni de le
momentul instalarii

3.4.3.4.2.1.2. Echipament next generation firewall redundant — locatie subordonata

Vor fi implementate la nivelul DSVSA si institute subordonate cite 2 echipamente
redundante de tip Next-Generation Firewall care trebuie sd Indeplineascda urmatoarele
caracteristici:

¢ Functionalitati:
o Router cu suport pentru protocoale de rutare dinamice
o Securitate: IPS, Antivirus, Filtrare Web, Control Aplicatii, Antispam
o IPSec VPN si SSL VPN
o Suport pentru QoS si Traffic Shaping
o Support pentru SD-WAN
o Update-uri automate si in timp real
o Suport pentru [Pv6 UTM
o Server token OTP

o Platforma hardware, sistemul de operare si licentele/updateurile de securitate
trebuie sd provina de la acelasi producator (solutie integratd)

e (aracteristici minimale sistem:

o minim 2 x 10 GE shared

o minim 8 x 1GE RJ45

o 1 x port consold GE RJ45

o 1xport USB;

o Rackabil 19” maxim 1U;

o Sursa dual input

o Capacitate de stocare interna de minim 120 GB
e Performante minimale sistem:

o Performanta firewalll pachete UDP 512 byte: 27 Gbps;
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o Latenta firewall: 4 ps

o Trafic firewall (pachete per secunda): minim 40 Mpps

o Sesiuni concurente: 3.000.000

o Conexiuni noi pe secunda: 120.000

o Politici firewall: 5.000

o IPSec VPN la pachete 512 byte: 25 Gbps

o SSL VPN Throughput: 1.4 Gbps;

o Tunele IPSec VPN (client — gateway): 2.500

o Tunele IPSEC VPN (gateway — gateway): 200

o Instante virtuale licentiate: minim 10

o Configuratii HA: cluster activ/activ, activ/pasiv.
e Performante securitate sistem:

o IPS Throughput: 4.5 Gbps;

o NGFW Throughput: 2.5 Gbps

o Threat Protection Throughput: 2.2 Gbps

o SSL Inspection Throughput: 2.6 Gbps

o Application Control Throughput: 6.7 Gbps
e Routing/NAT:

o Static si policy routing

o Protocoale dinamice de routare: RIPv1 and v2, OSPF v2 and v3, ISIS, BGP4

o Content routing: WCCP si ICAP

o NAT: bazat pe politica si central NAT Table

o NAT support: NAT64, NAT46, static NAT, dynamic NAT, PAT, Full Cone
NAT, STUN

o Multicast traffic: sparse si dense mode, PIM support
e Layer 2 / Swithing:
o VLANSs (802.1Q and Trunking), virtual hardware, software, si VLAN switches
o VXLAN support:
= interVTEP (VXLAN Tunnel End Point)
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= Support pentru remote Ips: IPv4 unicast, IPv6 unicast, IPv4 multicast,
[Pv6 multicast

EMAC-VLAN support
Virtual Wire Pair

e Explicit Proxy:

o Explicit web & FTP proxy: FTP, HTTP, si HTTPS pe una sau mai multe
inferfete

o Proxy chaining

o Web proxy forwarding server monitorizare si verificare stare

o [P reflect

e VPN

o One time login per user

o SSL VPN tunnel mode

o IPsec VPN criptare: DES, 3DES, AES128. AES192, AES256

o IPsec VPN Suport IKEv1, IKEv2

o IPsec VPN Autentificare: MD5, SHA1, SHA256, SHA384, SHAS512

o IPsec VPN: Diffie-Hellman Group support: 1, 2, 5, 14

o Dead peer detection, Replay detection, Autokey keep-alive for Phase 2 SA

o Wizard configurare IPSec cu alte device-uri

o IPsec VPN: Gateway-to-gateway, hub-and-spoke, full mesh, redundant-tunnel,
VPN termination 1n transparent mode

o Optiuni configurare IPsec VPN: Route-based or policy-based

o VPN monitoring: IPsec si SSL VPN

e [PSsi DOS:

o Actiuni IPS: Default, monitor, block, reset, sau carantina (IP atacator, IP atacator
si [P Victimad) cu timp expirare

o Selectie filtrare: Severitate, Tinta, OS, aplicatie, si/sau protocol

o Logare pachete

o [IPv4 si IPv6 DOS protection cu protectie TCP Syn flood, TCP/UDP/SCTP port

scan, ICMP sweep, TCP/UDP/SCTP/ICMP session flooding (sursa/destinatie)

e Antivirus:
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o Blocare Botnet server IP cu baza de date reputationalad [P
o Optiune Flow-based sau proxy-based antivirus
o Carantina figiere
o Filtrare Web
o Proxy-based, flow-based si DNS
o Bazat pe URL, content web si header MIME
o Administrare temporara bazata pe profile: user/user group/IP

o Filtrare in mod proxy based: Filter Java Applet, ActiveX, si/sau cookie, Block
HTTP Post

e Antispam

o Support: IMAP(S), POP3(S), and SMTP(S)

o HELO DNS Lookup, return email DNS check, and Black/White List

o Verificare baza date: IP address check, URL check, and email checksum
e Management

o Configurare CLI (consola, telnet, ssh);

o Configurare Web UI;

o Utilizatori/Administratori cu drepturi configurabile;

o Syslog;

o SNMP;

o Backup configuratie - configuratia trebuie sa se poata salva in fisier text.
e Licente si update-uri semnaturi

o Licentd pentru 10 instante virtuale.

o Upgrade gratuit pentru sistemul de operare al echipamentului la versiuni majore
si update-uri: minim 36 de luni de la momentul instaldrii.

o IPS, Application Control, Antivirus, Webfiltering, Antispam: minim 36 de luni
de la momentul instalarii

e Garantie si suport:
o Garanie hardware: minim 36 de luni de la momentul instalarii

o Acces 24 x 7 la suportul tehnic al fabricantului: minim 36 de luni de la momentul
instalarii
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3.4.3.4.2.2. Switch acces

Vor fi implementate la nivelul ANSVSA 16 echipamente de tip switch acces, iar la
nivelul DSVSA si institute subordonate cate 5 echipamente de tip switch acces care trebuie sa
indeplineascd urmatoarele caracteristici:

e Specificatii Hardware
o Echipamentul trebuie sa ofere urmatoarele specificatii si necesarul de echipare:

=  Montabil in rack, maximum 1U.
= 48 interfete GE RJ45
= 4 interfete 10Gbps SFP+
= ] port consola
= Sursa internd AC, 240V, 50-60Hz conform cu legislatia romaneasca
= Consum maxim de putere de 57W

o Echipamentul va permite operare la temperaturi cuprinse intre 0 si 45 de grade
C.

o Echipamentul va putea functiona in mod independent, administrat din Cloud, cat
si de catre un echipament cu facilitate de Switch Controller

e Performanta sistemului
o Arhitectura non-blocking (capacitate switching: 176 Gbps)
o Capacitate de procesare (pachete pe secunda): 260 Mpps
o Stocare Adrese MAC: 32K Adrese MAC
o VLAN-uri suportate: 4K
o Latenta: <lpus
o RAM: 512MB
o Flash: 64MB
e Protocoale si standarde
o Securitate:
= 802.1X (port Based, Mac Based)
= 802.1X MAB
= DHCP Snooping
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=  Dynamic ARP Inspection
» JEEE 802.1X Open Auth
= [Pv6 RA Guard
= LLDP-MED ELIN support
= RADIUS Accounting
= RADIUS CoA
= sFLOW
=  Sticky MAC
= Asignare VLAN dinamica
= Reliable Syslog
= Packet Capture
= ACL
o Layer2:
= [GMP Snooping, IGMP Querier, IGMP proxy
= MSTP
= Integrare Rapid PVST
= Storm Control, Per-Port Storm Control
= Loop Guard
= SPAN
= MAC Notification Trap
o Layer 3:

= Facilitdtile de Layer 3 pot fi oferite de switch in mod de operare
standalone, fie asigurate de Switch Controller

= Static Routing
= Static BFD
=  DHCP Server, DHCP Relay

= 802.1p, priority queuing trunk si WRED
= Taildrop Policy

o RFC-uri suportate:
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=  RFC 5880: Bidirectional Forwarding Detection (BFD)

= RFC 5881: Bidirectional Forwarding Detection (BFD) for IPv4 and IPv6
(Single Hop)

=  RFC 5882: Generic Application of Bidirectional Forwarding Detection
(BFD)

=  RFC 2464: Transmission of IPv6 Packets over Ethernet Networks:
Transmission of IPv6 Packets over Ethernet Networks

=  RFC 4862: IPv6 Stateless Address Auto configuration
= RFC 4675: RADIUS Attributes for Virtual LAN and Priority Support

= RFC 5176: Dynamic Authorization Extensions to Remote
Authentication Dial In User Service (RADIUS)

= RFC 3176: InMon Corporation's sFlow: A Method for Monitoring
Traffic in Switched and Routed Networks

¢ Functii de Administrare
o Unelte:
= Suport pentru diagnostic de cablu (TDR — Time Domain Reflectometer)
= Temperatura de Sistem
o Protocoale pentru administrare:
= HTTP REST API, pentru administrare si monitorizare

= Suport pentru dual firmware

= HTTPS, CLI
= SNTP
= RMON

e Certificate
o CE
o ROHSv2
e Service si garantie

o Solutia va beneficia de minim 36 de luni de suport de la momentul instalarii ce
va include:

= Inlocuirea echipamentului in caz de defectiune hardware

= Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi
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=  Update firmware versiuni minore si majore

Switch POE

Vor fi implementate la nivelul ANSVSA 5 echipamente de tip switch POE, iar la nivelul
DSVSA si institute subordonate cate 1 echipament de tip switch POE care trebuie sa
indeplineascd urmatoarele caracteristici:

e Specificatii Hardware

o

o

o

Echipamentul trebuie sa ofere urmatoarele specificatii si necesarul de echipare:
=  Montabil in rack, maximum 1U.

= 24 interfete GE RJ45, unde toate cele 24 de interfete vor putea oferi
alimentare PoE, cu suport atat pentru 802.3af cat si 802.3at

= Buget PoE minim 370W

= 4 interfete 10Gbps SFP+

= ] port consola

= Sursa interna AC, 240V, 50-60Hz conform cu legislatia romaneasca
= Consum maxim de putere de 460W

Echipamentul va permite operare la temperaturi cuprinse intre 0 si 45 de grade
C.

Echipamentul va fi controlat si administrat de catre switch controller-ul din
firewall-ul ofertat.

e Performanta sistemului

o

o

o

o

o

o

Arhitectura non-blocking (capacitate switching: 128 Gbps)
Capacitate de procesare (pachete pe secunda): 190 Mpps
Stocare Adrese MAC: 32K Adrese MAC

VLAN:-uri suportate: 4K

Latenta: <lpus

RAM: 512MB

Flash: 64MB

e Protocoale si standarde

o

Securitate:
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= 802.1X (port Based, Mac Based)
= 802.1X MAB
=  DHCP Snooping
= Dynamic ARP Inspection
= [EEE 802.1X Open Auth
= LLDP-MED ELIN support
= RADIUS Accounting
= RADIUS CoA
=  Sticky MAC
= Asignare VLAN dinamica
= ACL
o Layer 2:
= [GMP Snooping, IGMP Querier, IGMP proxy
= MSTP
= Integrare Rapid PVST
= Storm Control, Per-Port Storm Control
= Loop Guard
= SPAN
o Layer 3:

» Facilitatile de Layer 3 pot fi oferite de switch in mod de operare
standalone, fie asigurate de Switch Controller

= Static Routing
= Static BFD
= DHCP Server, DHCP Relay
o QoS:
= 802.1p, priority queuing trunk si WRED
o RFC-uri suportate:
= RFC 5880: Bidirectional Forwarding Detection (BFD)

= RFC 5881: Bidirectional Forwarding Detection (BFD) for IPv4 and IPv6
(Single Hop)
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=  RFC 5882: Generic Application of Bidirectional Forwarding Detection
(BFD)

= RFC 2464: Transmission of IPv6 Packets over Ethernet Networks:
Transmission of IPv6 Packets over Ethernet Networks

= RFC 4862: IPv6 Stateless Address Auto configuration
= RFC 4675: RADIUS Attributes for Virtual LAN and Priority Support

= RFC 5176: Dynamic Authorization Extensions to Remote
Authentication Dial In User Service (RADIUS)

= RFC 3176: InMon Corporation's sFlow: A Method for Monitoring
Traffic in Switched and Routed Networks

e Functii de Administrare
o Unelte:
= Suport pentru diagnostic de cablu (TDR — Time Domain Reflectometer)
= Temperatura de Sistem
o Protocoale pentru administrare:
= HTTP REST API, pentru administrare si monitorizare
= Suport pentru dual firmware
= HTTPS, CLI
= SNTP
e C(ertificate
o CE
o ROHSv2
e Service si garantie

o Solutia va beneficia de minim 36 de luni de suport de la momentul instalarii ce
va include:

= Inlocuirea echipamentului in caz de defectiune hardware;
= Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi;

= Update firmware versiuni minore si majore.
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3.4.3.4.2.4.  Access point

Vor fi implementate la nivelul ANSVSA 40 echipamente de tip access point, iar la
nivelul DSVSA si institute subordonate cite 3 echipamente de tip access point care trebuie sa
indeplineascd urmatoarele caracteristici:

e Access Point de interior, 802.11be/WiFi 7

¢ Integrare: pentru administrare si control centralizat trebuie s se integreze cu wireless
controller-ul integrat in solutia de firewall ofertata.

e Moduri de operare suportate:
o Centralizat (Traficul de date de la utilizator tunelat CAPWAP catre controller)
o Distribuit (Traficul de date este comutat in AP)
o Mesh
¢ Benzi frecvente (GHz):
o 2.4GHz Band: ISM 2.4-2.484GHz;
o 5.0GHz Band:
= UNII-1 5.15-5.25GHz,
= UNII-2A 5.25-5.35GHz,
=  UNII-2C 5.47-5.73GHz,
= UNII-3 5.725-5.85GHz,
=  UNII-4 5.85-5.895GHz
o 6.0GHz Band:
= UNII-5 5.925-6.425GHz,
= UNII-6-6.425-6.525GHz,
= UNII-7 6.525-6.875,
=  UNII-8 6.875-7.125GHz
e 6 Antene Interne:
o 2 x Dual Band: 2.4GHz - 4.2dBi, 5GHz - 5 dBi
o 2x6GHz: 5.1dBi
o 1 xBLE:2.4GHz - 3.4 dBi
o 1xGPS
e Radio:
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1 x 2.4GHz, 2x2:288, canal 20/40MHz, 1024QAM, 688 Mbps

1 x 5GHz (UNII-1 - UNII-4), 2x2: 2SS, canal 20/40/80/160MHz, 4096QAM, ,
2882 Mbps

1 x 6GHz (UNII-5 - UNII-8), 2x2:2SS, canal 20/40/80/160/320MHz, 4096
QAM, 5765 Mbps

1x BLE, Bluetooth scanning si iBeacon advertizement @10 dBm TX Power

e SSID-uri suportate: pana la 24

e Tip SSID: Bridge, Tunel si MESH

e Securitate:

o

(@]

EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPvO/EAP-MSCHAPV2,
PEAPvI/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST

WPA PSK, WPA2 PSK, WPA cu 802.1X, WPA2 cu 802.1X, WPA3 cu 802.1X
si PSK, Web Captive Portal, MAC blocklist si allowlist

Kesington Lock

e Standarde IEEE: 802.11a, 802.11b, 802.11be, 802.11e, 802.11g, 802.11h, 802.111i,
802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11ac, 802.11ax, 802.1X, 802.3af,
802.3at, 802.3bt, 802.3az, 802.1Q, 802.11u, 802.11w, 802.11bz

e Capacitate de clienti per radio: pana la 512

e Administrare:

o

o

o

o

Instalarea nu presupune configuratie initiald pe AP
AP-urile pot fi instalate in aceasi retea Layer 2 dar si peste Layer 3

Poate rula versiune diferita de firmware fatd de cea din controller pentru
flxibilitate in operatiunile de upragde si pastraeca AP-urilor existente atunci cand
se adaugd AP-uri noi in retea

Dezactivare LED

Integrarea vizuala 1n topologie de retea (fizica, logicd) cu statusul
echipamentului precum si a echipamentelor conectate la acesta

Alternativ, poate fi administrat din Cloud

o Alte facilitati:

o

o

o

OFDMA
BSS Coloring
MU-MIMO Uplink/Downlink
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o TWT

o Integrare cu solutii de analytics (trebuie sa fie capabil sa transmita catre un server
de analytics informatii privind dispozitivele detectate, asociate, nivelul de
semnal etc. utilizand API)

e Monitorizare Wireless:
o Scanare AP-uri rogue si mitigare
o Wireless IDS (cu radio dedicat si in background)
o Sniffer Pachete
o Spectrum Analyzer
e Specificatii fizice:
o Alimentare:
= 802.3at
= Suporta optional si alimentator extern
o Interfete/porturi:
= 1x100/1000/2500/5000 Mbps RJ45
= 1 x Console RJ45
o LED: LED-uri pentru starea alimentarii si a interfetelor (Rj45, Wi-F1)
o Instalare: Kit inclus de montare pe perete si tavan (inclusiv Sina T)
o Mediu:
= Temperatura de operare: 0:+50°C
=  MTBF: min 10ani
e Service si garantie:

o Vabeneficia de minim 36 de luni de suport 24x7 de la momentul instalarii ce va
include:

= acces la suportul tehnic al producatorului (include access la
upgrade/update de firmware)

= Limited lifetime warranty.

3.4.3.4.2.5.  Switch agregare

Vor fi implementate la nivelul ANSVSA 2 echipamente de tip switch agregare care
trebuie sa indeplineasca urmatoarele caracteristici:
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e Specificatii Hardware

o

Echipamentul trebuie sd ofere urmatoarele specificatii si necesarul de echipare:
=  Montabil in rack, maximum 1U.
= 24 interfete GE/10GE SFP+
= 2 interfete 40GE/100GE QSFP+/QSFP28
= ] port Management 10/100/1000
= ] port consola
= Sursa interna AC, 240V, 50-60Hz conform cu legislatia romaneasca
= Consum maxim de putere de 180W

Echipamentul va permite operare la temperaturi cuprinse intre 0 si 40 de grade
C, 1n conditii de umiditate cuprinse intre 10 — 90% fara condens.

Echipamentul va fi controlat si administrat de catre switch controller-ul din
firewall-ul ofertat.

e Performanta sistemului

o

o

Capacitate switching: 880 Gbps

Capacitate de procesare (pachete pe secunda): 1309 Mpps
Stocare Adrese MAC: 64K Adrese MAC

VLAN:-uri suportate: 4K

Latenta: ~Ipus

RAM: 8GB DDR4

Flash: 32MB

Memorie Interna de tip SSD: 8GB

Rutare IPv4/IPV6

e Protocoale si standarde

o

Securitate:
= RADIUS pentru autentificare administrativa
=  TACACS+ pentru autentificare administrativa
= 802.1X (port Based, Mac Based)
= 802.1X MAC
= ACL, ACL Multistage, Dynamic ACL, Multiple Ingress ACL
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=  DHCP Snooping
=  Dynamic ARP Inspection
= FIPS 140-2
= Export NetFlow si IPFix Flow
= [EEE 802.1X Open Auth
= [P Source Guard
= [Pv6 RA Guard
= LLDP-MED ELIN support
= MAC-IP Binding
= RADIUS Accounting
= RADIUS CoA
= sSsFLOW
= Sticky MAC
= Asignare VLAN dinamica
= Reliable Syslog
= Packet Capture
o High-Availability
= Multi Chassis Link Aggregation (MC-LAG)
= Multi-Stage Load balancing
o Layer2:
= [GMP Snooping, IGMP Querier, IGMP proxy
=  MLD Snopping, MLD Proxy, MLD Querier
= MSTP
= Integrare Rapid PVST
= Private VLAN
= Priority Based Flow Control
= 4000 VLANS support
= Virtual Wire
= SPAN, RSPAN si ERSPAN
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o Layer 3:

= Facilitdtile de Layer3 pot fi oferite de switch in mod de operare
Standalone, fie asigurate de Switch Controller

= VXLAN (in Hardware)

= Static Routing

= Degrevare routing in Hardware
= Policy Based Routing

= OSPF (IPv4 si [Pv6), OSPF database overflow protection
= OSPF VRF

= VRRP

= BGP

= IS-IS

= PIM

= BFD, BFD for BGP v6

=  DHCP Server, DHCP Relay

= 802.1p, priority queuing trunk si WRED
= Taildrop Policy
=  WRED drop policy
* QoS marking (IPv4/IPv6)
= Egress priority tagging
= ECN (IPv4/IPv6)
o RFC-uri suportate:
= RFC 5880: Bidirectional Forwarding Detection (BFD)

= RFC 5881: Bidirectional Forwarding Detection (BFD) for IPv4 and IPv6
(Single Hop)

= RFC 5882: Generic Application of Bidirectional Forwarding Detection
(BFD)

= RFC 1771: A Border Gateway Protocol 4 (BGP-4)
= RFC4271: BGP-4
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= RFC 2796: BGP Route Reflection - An Alternative to Full Mesh IBGP

= RFC 2545: Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-
Domain Routing

= RFC 2858: Multiprotocol Extensions for BGP-4

= RFC 6793: BGP Support for Four-Octet Autonomous System (AS)
Number Space

= RFC 8212: Default External BGP (EBGP) Route Propagation Behavior
without Policies

= RFC 2362: Protocol Independent Multicast-Sparse Mode (PIM-SM):
Protocol Specification

= RFC 4541: Considerations for Internet Group Management Protocol
(IGMP) and Multicast Listener Discovery (MLD) Snooping Switches

= RFC 2464: Transmission of IPv6 Packets over Ethernet Networks:
Transmission of IPv6 Packets over Ethernet Networks

= RFC 4862: IPv6 Stateless Address Auto configuration
= RFC 4675: RADIUS Attributes for Virtual LAN and Priority Support

= RFC 5176: Dynamic Authorization Extensions to Remote
Authentication Dial In User Service (RADIUS)

= RFC 3176: InMon Corporation's sFlow: A Method for Monitoring
Traffic in Switched and Routed Networks

= RFC 3954: Cisco Systems NetFlow Services Export Version 9
= RFC 5798: VRRPv3 (IPv4 and IPv6)
e Functii de Administrare

o Unelte:
= Suport pentru diagnostic de cablu (TDR — Time Domain Reflectometer)
= Temperatura de Sistem

o Protocoale pentru administrare:
= HTTP REST API, pentru administrare si monitorizare
=  Suport pentru dual firmware
= HTTPS, CLI
= SNTP
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RMON

o ROHSv2

e Service si garantie

o Solutia va beneficia de minim 36 de luni de suport de la momentul instalarii ce

va include:

3.4.3.4.2.6.  Laptop

Inlocuirea echipamentului in caz de defectiune hardware
Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi

Update firmware versiuni minore si majore

Trebuie sa fie livrate 100 de laptopuri care vor avea urmatoarele caracteristici:

procesor: echipat cu procesor de ultima generatie minim 8 core, minim

Intel® Core™ Ultra 7 din seria 100/200 sau echivalent;

ecran: Minim 16” diagonald, Tehnologie WVA sau echivalent, 165Hz

rata de refresh, rezolutie FHD+ (1920x1200) ;

carcasa: metalicd, rezistenta la socuri, lovituri si la uzurd, validare MIL-

STD-810H, deschidere la 180°;

RAM: instalatda minim 16GB DDRS5;

stocare: 1TB, SSD M.2 NVMe PCle Gen 4;

video: placa video integrata;

camera Web: camera web integratd 2.0MP FHD;
audio: doud boxe integrate — High Definition Audio;
conectivitate: Wi-Fi 7, Bluetooth 5.4;

porturi (integrate): 3 x USB 3.2 (din care cel putin unul Type C), 1 x

Thunderbolt (cu functie de a fi alimentare a laptopului), 1 x HDMI, 1 x Audio
jack (casti si microfon);

card Reader: MicroSD;

securitate: Modul integrat TPM 2.0, Windows Hello Camera cu modul

SecureBIO;
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e tastatura: tastatura iluminata cu num pad integrat, cu fir, conector USB;
e acumulator: minim 70Wh
e alimentator: minim 65W;

e certificdri si conformitate: Certificare Microsoft Windows 11
Professional (listare pe Microsoft WCPL https://partner.microsoft.com/en-
us/dashboard/hardware/search/cpl) sau echivalent

e portabilitate: greutate mai mica de 1.5 kg;

e sistem de operare: cea mai recentd versiune de Microsoft Windows din
gama PRO sau echivalent cu cheie inseratd in BIOS;

e pachet Office: Microsoft Office Home & Business sau echivalent
preinstalat, licenta perpetua;

e software antivirus;

e mouse bluetooth si geantd de transport compatibild cu terminalul si
accesoriile incluse.

3.4.3.4.2.7.  Complete de lucru pentru activitdatile de teren

Trebuie livrate 336 de complete destinate activitatilor de teren, fiecare complet fiind
compus din terminal mobil si imprimanta mobila.

Terminalele mobile vor avea urmatoarele caracteristici:

e procesor: echipat cu procesor de ultimd generatie minim 8 core, minim
Intel® Core™ Ultra 5 din seria 100/200 sau echivalent;

e ecran: minim 14.0”, rezolutie minima 1920x1200, mat (anti-glare), 16:10
panel, tehnologie WVA (unghi mare de vizibilitate, 178 grade), sau
echivalent;

e carcasa: metalicd, rezistenta la socuri, lovituri si la uzura, validare MIL-
STD-810H, deschidere la 180°;

e RAM: minim 16GB DDR5X;

e stocare: 1'TB M.2 SSD, PCle Gen4x4;

e video: placa video integrata;

¢ audio: Microfon incorporat, doud difuzoare Incorporate;

e conectivitate: WiFi, Bluetooth;
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e porturi: 1 x Thunderbolt 4 cu Power Delivery DC In, 1 x HDMI (cu
HDCP), 2 x USB 3.2 port (Type A),1 x USB 3.2 Gen 2 port (Type C) cu
Power Delivery DC In;

e conectivitate: Tri-band Wi-Fi 7 + Bluetooth 5.4;

e camera Web 2MP, Microfon incorporat, doud difuzoare incorporate;
e card reader: MicroSD;

e tastatura iluminata;

e securitate: TPM hardware, slot tip Kensington Lock, Windows Hello
Camera si SecureBIO sau echivalent;

e Acumulator de minim 70Wh;
¢ maxim 19 mm grosime
e portabilitate: greutate mai mica de 1,2 kg;

e sistem de operare: cea mai recenta versiune de Microsoft Windows din
gama PRO sau echivalent;

e Validare Microsoft Windows 11 Professional (listare pe Microsoft
WCPL https://partner.microsoft.com/en-
us/dashboard/hardware/search/cpl);

e pachet Office: Microsoft Office Home & Business sau echivalent
preinstalat, licenta perpetud;

e software antivirus cu respectarea legii 354/2022;
e se livreaza cu pad semnatura olografa si solutie software aferenta:

= pad-ul va contine un display de 5”(12.7cm) Color TFT touch
sensitive (101 x 76 mm. Semnatura trebuie sa poata fi afisatd in
timp real pe pad. Padul trebuie sa poata afisa imagini si text in
toate conditiile de lumind ambientald. Trebuie sa asigure suport
pentru integrare cu aplicatii existente utilizdnd API si SDK;

= cu solutia software inclusa trebuie sd se poata crea documente
PDF securizate cu semnatura de mana digitalizata.

e Trebuie sa se livreze cu SIM card date si abonament de date pe toata
perioada de garantie a sistemului;

e mouse bluetooth si geantd de transport compatibild cu terminalul si
accesoriile incluse.

Imprimantele mobile A4 ultra-portabile trebuie sa aiba urmatoarele caracteristici:
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e metoda de imprimare: jet de cerneala, cu dimensiune variabilda a
picaturilor de cerneals,

e tehnologie cerneala: cerneala tip pigment;
e viteza imprimare: minim 10 pagini color/monocrom / minut;

e viteza imprimare cu alimentare c.a. ISO/IEC 24734: Minim 7 pagini/min.
monocrom, minim 4 pagini/min. color;

e vitezd de imprimare acumulator ISO/IEC 24734: Minim 4 pagini/min.
monocrom, Minim 2 pagini/min. color;

e rezolutie imprimare: minim 5760 x 1440 dpi;

e formate hartie: A4, AS, A6, B5, C6 (plic), DL (plic), No. 10 (plic), 10 x
15cm, 13 x 18 cm;

e greutate maxima a hartiei: minim 300 g/m?;

e capacitate tava hartie: minim 20 coli standard;
e greutate: maxim 1,7 kg;

e tip acumulator: Integrat;

e volum imprimare cartuse ISO: minim 250 pagini alb-negru, Minim 200
pagini color;

e autonomie acumulator: minim 100 pagini monocrom: Minim 50 pagini
color;

e conectivitate: LAN wireless IEEE 802.11 b/g/n, Wi-Fi Direct, USB 2.0
Micro-B;

e incarcare: prin adaptor c.a., prin USB, prin adaptor USB de automobil,
prin acumulatori USB externi;

e consum energie: maxim 12 Wati (imprimare);
e display LCD;
e sisteme de operare compatibile: Microsoft Windows, MacOS.

e accesorii incluse: 1 x cutie de intretinere/mentenanta care sa includa cap
imprimare, adaptor alimentare auto, cartuse de cerneala (3 negru, 1 cartus cu
trei culori), cablu micro-USB, geanta transport

3.4.4. Descrierea activitatilor contractului

Ofertantul va include la nivelul propunerii tehnice descrierea tuturor serviciilor
urmatoare, mentionand cel putin urmatoarele informatii:
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e modelele de formulare care trebuie sa fie utilizate pentru fiecare livrabil in parte;

e descrierea continutului fiecarui livrabil;

e metodologiile dupa care se vor realiza fiecare dintre serviciile solicitate in timpul
desfasurarii proiectului.

3.4.4.1.  Servicii de management de proiect

Activitatea de management de proiect trebuie s se desfasoare conform unui cadru
(framework) de management de proiect recunoscut international de catre organisme
profesionale specifice de Project Management. Ofertantul trebuie sa asigure conducerea si
managementul contractului, prin corelarea resurselor si activitatilor proiectului in vederea
atingerii rezultatelor propuse, prin comunicarea si colaborarea in cadrul echipei de proiect.

Ofertantul va prezenta in cadrul propunerii tehnice planul de implementare, care va fi
actualizat dupa semnarea contractului si apoi periodic, daca va fi cazul, si livrabilele aferente
fiecdrei etape. De asemenea, in aceeasi sectiune a ofertei va fi prezentata metodologia proprie
de management de proiect pe care o va utiliza in cadrul contractului.

Ofertantul va descrie metodologia de abordare si management a contractului, precum si
fiecare faza a proiectului in conformitate cu metodologia de proiect propusa.

Din partea Beneficiarului va fi desemnat un managerul de contract care va organiza
activitatea interna de implementare a sistemului si comunicarea cu Prestatorul, va tine evidenta
documentelor referitoare la derularea Contractului, monitorizarea permanentd si evaluarea
periodica a gradului de indeplinire a obiectivelor Contractului.

Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a
schimbarilor in cadrul proiectului. Se va prezenta procedura de management al schimbarilor
precum si formularele care vor fi utilizate in cadrul acestui proces pe durata proiectului. In
ceea ce priveste eventualele cereri de schimbdari/modificari ce pot interveni pe parcursul
derularii contractului necesare pentru indeplinirea obiectivului Beneficiarului precum si orice
schimbare constand in suplimentdri sau renuntdri cu privire la cantitatea serviciilor ce fac
obiectul contractului, se face precizarea cd acestea se vor efectua cu respectarea regulilor si
limitelor impuse prin dispozitiile legislative aplicabile. In acest sens, imediat ce una dintre parti
identifica necesitatea unei schimbari, va informa in cel mai scurt timp cealalta parte. Cererea
de schimbare/modificare va cuprinde cel putin informatii privind descrierea nevoii de
schimbare/modificare, impactul in ceea ce priveste planificarea activitatilor din planul de
implementare agreat, modul in care urmeaza sa fie abordate schimbarile/modificarile incluse in
cerere.

Ofertantul va prezenta in cadrul propunerii tehnice modul in care se va gestiona
rezolvarea problemelor care pot sa apara pe parcursul proiectului. Se va descrie procesul de
management al problemelor si formularele care vor fi utilizate pentru managementul
problemelor, escaladarea si rezolvarea acestora.
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3.4.4.2.  Livrare, instalare, configurare si punere in productie hardware si software

Contractantul trebuie sa livreze si sa instaleze toate produsele Tn mod corespunzator,
asigurand-se in acelasi timp ca spatiile unde s-a realizat livrarea/instalarea raman curate.
Echipamentele trebuie livrate cu toate accesoriile necesare punerii in productie, chiar daca
acestea nu au fost solicitate in mod explicit in prezentul caiet de sarcini, dar sunt necesare pentru
operationalizarea si integrarea echipamentelor in infrastructura existentd a Beneficiarului.

Pentru a asigura functionarea produsului la parametri agreati, contractantul va efectua
instalarea, configurarea si testarea pe cheltuiala sa si fara niciun fel de costuri din partea
autoritatii contractante. Contractantul rdmane responsabil pentru protejarea produselor luand
toate masurile adecvate pentru a preveni lovituri, zgérieturi si alte deteriorari, pana la receptia
de catre autoritatea contractanta.

Dupa instalarea produselor, contractantul va elimina toate deseurile rezultate si va lua
masurile adecvate pentru a aduna toate ambalajele si a le elimina de la locul de instalare.

Odatda ce produsele sunt asamblate, contractantul va realiza apoi si toate
configurarile/setarile necesare pentru a pune produsele in productie. Punerea in productie
include, de asemenea, toate ajustdrile si setdrile necesare pentru a asigura instalarea
corespunzatoare, in ceea ce priveste performanta si calitatea, cu toate configuratiile necesare
pentru o functionare optima.

Dupa instalare si punere in productie, contractantul va efectua teste functionale ale
produsului.

Livrabilele aferente etapei de livrare si instalare hardware si software:

e raport de livrare hardware
e raport de livrare software
e raport de instalare si configurare i punere in productie hardware
e raport de instalare si configurare si punere in productie software.

3.4.4.3.  Servicii de analizd

Echipa de analiza a Contractantului trebuie sa analizeze cerintele impreund cu expertii
Beneficiarului pentru a intelege corect modificarile legislative/nevoile utilizatorilor inainte de
proiectarea si dezvoltarea noii functionalitati. Livrabilele de analizd vor include descrierea
componentelor care trebuie dezvoltate/adaptate.

Livrabilul poate fi supus adaptarii in functie de evolutia cadrului normativ, a fluxurilor
si proceselor operationale, procedurilor de sistem si operationale, sistemului de management al
calitdtii, controlului intern managerial, managementului riscurilor, managementului strategic si
operational, modificarilor legislative, cazuisticii solicitantilor etc., cu conditia ca, in cazul in
care modificarea survenita afecteaza o zond functionala deja documentata pentru care serviciile
de implementare sunt in curs, sa fie utilizata procedura de management al schimbadrii pentru
gestionarea impactului asupra proiectului.
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In vederea derularii etapei de proiectare si dezvoltare software, livrabilele etapei de
analiza vor fi aprobate de cétre persoanele responsabile din cadrul autoritatii.

Livrabilul aferent etapei de analiza:

e raportul de analizd detaliata pentru a identifica cerintele tehnice, functionale si
de performanta ale sistemului.

3.4.4.4.  Servicii de proiectare

In cadrul acestei etape, pe baza cerintelor functionale, tehnice si de performanti
detaliate/identificate 1n etapa de analiza, se elaboreaza un set de specificatii de proiectare care
sa stea la baza constructiei solutiei. Se stabilesc: arhitectura solutiei informatice, interfetele,
modulele, functionalitatile, nomenclatoarele, regulile specifice de business care vor fi
implementate pentru fluxuri de lucru si documente, sistemul de roluri de utilizare, modelul
structurilor personalizate de date (entitati, atribute si relatii), intrarile/ iesirile In/din sistem,
noile procese de lucru pentru utilizarea platformei implementate, specificatii tehnice de
integrare si de securitate.

Livrabilele aferente etapei de proiectare:

e raportul de proiectare
e plan detaliat de arhitectura a aplicatiei.

Raportul de proiectare va contine o inventariere a proceselor/fluxurilor de lucru de la
nivelul beneficiarilor (AS-IS) si interactiunile dintre acestea, sub forma de liste si diagrame,
precum si descrierea succintd a acestora. De asemenea, acestea vor include actualizéri si
completari ale fluxului de informatie — intrari si iesiri, reguli de business sau declansatori pentru
diverse actiuni.

Descrierea proceselor va fi completata cu cerinte de utilizator, prezentate sub forma de
use-case-uri si diagrame de modelare a procesului de business, cu detalierea actorilor implicati
si a conditiilor (pre si post), precum si a fluxului de evenimente. Nivelul de documentare al
acestor elemente trebuie sa fie suficient de detaliat astfel Incat sa constituie inclusiv baza pentru
planificarea testirii. In scopul intelegerii complete a fluxurilor de lucru documentatia se poate
completa cu diagrame de secvente sau diagrame stare-tranzitie.

Plan detaliat de arhitectura a aplicatiei:

e calendarul detaliat de desfasurare a activitdtii de analizd detaliatd propus
beneficiarului (baseline);

e roluri si responsabilitati;

e metodologia utilizatd;
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e specificatiile detaliate pentru contextul existent, procesele operationale, pentru
activitdtile ce vor fi automatizate, incluzand toate cerintele tehnice, non-tehnice
si functionale;

e arhitectura conceptuald tehnicd/ functionald actualizata;

e descrierea modelului de date;

e calendarul detaliat al desfasurarii activitatilor de analiza detaliata (actual);

e documentul de arhitectura si design al sistemului;

e arhitectura bazelor de date;

e planul detaliat de dezvoltare si testare;

e detalierea functionalitdtilor API si modul de integrare cu toate componentele;

e tehnologiile folosite, componentele logice si fizice ale sistemului,
interconectarea acestora, componente 3rd party si cu alte sisteme informatice
etc., precum si machetele principalelor interfete utilizator si considerente de
design grafic;

e optiunile de instalare si configurare a produselor software standard (COTS),
parte integranta a sistemului;

e planul de dezvoltare, instalare, testare, migrare, instruire si criteriile de
acceptanta operationald a cerintelor.

3.4.4.5.  Servicii de dezvoltare/configurare/integrare software

Aceasta etapa reprezintd nucleul procesului de realizare a sistemului informatic si
presupune implementarea efectivd a solutiei software pe baza cerintelor functionale si a
specificatiilor tehnice definite anterior.

Etapa de dezvoltare/configurare se va incheia cu testarea internd realizata de
Contractant, iIn vederea livrdrii catre ANSVSA a functionalititilor dezvoltate in cadrul
prezentului contract. Contractantul va realiza propria etapa de testare internd, ca parte a
procedurilor sale de asigurare a calitatii.

Integrarile se vor realiza pe baza specificatiilor de integrare ale sistemelor informatice
identificate in cadrul etapei de analizd. Beneficiarul va asigura suport pentru formalizarea
cadrului legal de colaborare intre institutiile partenere. Prestatorul va realiza toate activitatile
necesare integrarii sistemului care face obiectul prezentului caiet de sarcini cu sistemele pentru
care s-a identificat necesitatea integrarii.

Livrabilele aferente etapelor de dezvoltare/configurare/integrare si testare:

e codul sursa al solutiei informatice;

e kit-uri /Pachete de instalare;

e licentele, impreuna cu codurile de activare si acorduri de licentiere, in format
fizic sau electronic, acolo unde este cazul;
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e documentatia ,,as-built” a sistemului;

e documentatia bazei/bazelor de date, modelul de date (logic si fizic);

e raportul de integrare si de urmarire a rezolvarii erorilor identificate in activitatea
de integrare;

Componentele software ce vor fi dezvoltate in cadrul proiectului vor avea la baza
principiul de CI / CD pipeline (continuous integration / continuous deployment) astfel incat sa
fie permise dezvoltarea continud, testarea continud, integrarea continud, implementarea
continud si monitorizarea continud a aplicatiilor pe parcursul ciclului de viata al acestora.

3.4.4.6.  Servicii de migrare

Se vor derula activitati de preluare si curdtare a datelor din sursele de date existente si
incarcarea lor in sistemul informatic, urmatd de verificarea si validarea incarcdrii corecte
(testare). Activitatea de migrare constd in dezvoltarea de scripturi dedicate pentru preluarea
datelor din sistemele existente si incarcarea lor in modulele corespunzétoare din noua solutie.

Achizitorul va oferi suport in analiza pentru relatiile dintre tabelele bazei de date
existente si acces complet la aplicatii si Baze de Date. Migrarea datelor se va face cel putin din
BND si din alte surse de date eterogene (fisiere xls de ex) pentru a popula cu date modulele
aplicatiei (de ex modulul de catagrafie).

3.4.4.7.  Servicii de implementare

Serviciile de implementare constau In toate activitdtile necesare pentru instalarea,
configurarea si integrarea solutiei informatice cu alte sisteme dezvoltate/in curs de dezvoltare,
integrare necesara pentru operationalizarea sistemului, in conformitate cu specificatiile definite
in etapele anterioare ale proiectului si, daca este cazul, reconfigurarea infrastructurii software
de baza, dupa caz.

In faza de implementare a proiectului vor fi actualizate livrabilele concepute si realizate
in faza de analiza si proiectare ce se referd la: arhitectura functionala, arhitectura tehnica si
modelul informational.

Livrabilele aferente etapei de implementare

e raport de instalare si configurare pe mediile de productie, dezvoltare si testare
ale beneficiarului;

e proceduri operationale ale sistemului (troubleshooting, intretinere periodica,
backup si disaster-recovery etc.);

e raportul de finalizare a implementarii.
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3.4.4.8. Servicii de testare sistem

Realizarea cu succes a testelor este conditie pentru obtinerea acceptantei finale asupra
solutiei livrate. Testele se considera a fi incheiate cu succes daca sistemul este functional si
indeplineste cerintele din caietul de sarcini, detaliate in etapele precedente. Planul de testare
insotit de scenariile de testare va fi propus de Contractant si agreat de Beneficiar cu 10 zile
inainte de executia efectiva a testelor. Ofertantul trebuie sa prezinte in cadrul propunerii tehnice
metodologia de testare dupd care se vor realiza activitdtile de testare in timpul desfasurarii
proiectului.

Planurile de testare trebuie sa includa cel putin urméatoarele elemente:
» descrierea componentei de sistem testat;
» obiectivele de testare;

» descrierea mediului de testare;

+ rezultatele asteptate ale testului;

» test de abordare;

» datele de test;

* descrierea procedurilor de test;

e cazuri de testare;

« instrumente folosite de testare;

* persoanele responsabile;

 cerinte de intrare/iesire.

Ofertantul trebuie sa precizeze in ofertd toate instrumentele de testare (aplicatii, scripturi
etc.), destinate a fi utilizate in timpul procedurilor de testare. Prestatorul trebuie sd puna la
dispozitie instrumentele de testare. Toate rezultatele testelor trebuie inregistrate si predate
Beneficiarului dupa fiecare test.

Toate componentele HW/SW necesare testarii vor fi descrise de Prestator si vor fi
disponibile pentru toata perioada intregului contract (inclusiv pentru actualizari/testare pentru
modificari).

3.4.4.9.  Servicii de instruire

Contractantul este responsabil pentru instruirea personalului desemnat de autoritatea
contractantd. Scopul instruirii este de a asigura folosirea/operarea sistemului informatic si
administrarea componentelor hardware si software.
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In functie de tipul si caracteristicile utilizatorilor sistemului informatic, se vor desfasura

urmatoarele categorii de cursuri:

Instruire utilizatori cheie sesiune de instruire va fi de minim 2 zile, 8
0 u % zile,
(ANSVSA, DSVSA, 100 ; ; S
. ore/zi, maxim 20 cursanti/sesiune
Institute)
. . o sesiune de instruire va fi de 1 zi, 4 ore/zi, maxim
Medici veterinari 44 C
22 cursanti/sesiune
Instruire  administratori
3 1 sesiune, 3 zile de instruire, 8 ore/zi
(ANSVSA)

Tipuri de utilizatori:

Cursuri destinate administratorilor - vor cuprinde tematici precum administrarea
sistemului, administrarea bazelor de date, monitorizarea performantelor, securitatea
sistemului (inclusiv securitate ciberneticd), asistenta utilizatorilor etc. Echipa de
administrare a ANSVSA va fi instruitd de catre Prestator astfel incat sa poata asigura
functionarea sistemului cu o asistentd minima din partea Prestatorului sau independent
de acesta, incepand cu perioada post-implementare. In urma instruirii administratorilor,
acestia trebuie sa dobandeasca toate competentele necesare bunei gestiuni a sistemului
si asigurdrii capacitatii acestora de a transfera, la randul lor, informatiile necesare cétre
noi utilizatori sau administratori care pot interveni in exploatarea sistemului IT (de la
nivelul ANSVSA si a structurilor teritoriale).

Cursuri destinate utilizatorilor cheie si medicilor veterinari - acest tip de instruire
este destinat unui grup de operatori care vor acorda suport viitorilor utilizatori ai
sistemului informatic si se va derula dupa finalizarea testdrii functionale a sistemului
implementat, incluzand tematici cu privire la utilizarea noului sistem implementat.
Instruirea va cuprinde si un modul cu privire la securitatea informatiei si a sistemului
informatic, precum si la protejarea datelor cu caracter personal si la legislatia aplicabild,
instruire privind egalitatea de sanse si nediscriminarea. Instruirea va fi de tip ,,train the
trainer”, utilizatorii instruiti de cétre Prestator asigurand, la randul lor, instruirea
celorlalti utilizatori.

Instruirea va fi organizatd dupa ce sistemul este functional si trebuie sa permitd

personalului autoritatii contractante sa inteleaga functionalitatile, modul de operare al acestuia,
administrarea informatiilor care trebuie sd fie efectuatd de catre utilizator, depistarea
problemelor si diagnosticare de baza. In plus, prestatorul va lua toate masurile care sa asigure
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accesibilitatea la egalitate, educatie si formare tuturor participantilor la realizarea proiectului,
fara a exclude anumite persoane pe criterii de rasa, nationalitate, categorie sociald, apartenenta
la o categorie defavorizata etc.

Instruirea utilizatorilor cheie si a medicilor veterinari se va realiza online, prestatorul
fiind responsabil de punerea la dispozitie a platformei prin intermediul careia se va realiza
instruirea. Instruirea administratorilor se va face fizic, la sediul ANSVSA.

Toate cursurile trebuie sa fie insotite de activitati practice, documentatii si manuale.
Manualele de curs referitoare la sistemul ce urmeaza a fi instalat se pun la dispozitia cursantilor
inainte de data de desfasurare a cursurilor. Manualele de curs vor fi livrate in limba roméana.
Planul de instruire va fi propus de Contractant si agreat de Beneficiar cu 10 zile Tnainte de
inceperea efectiva a instruirii. De asemenea, Ofertantul trebuie sa prezinte in cadrul propunerii
tehnice curricula cursurilor de instruire pentru fiecare categorie de personal in parte.

Resursele materiale destinate instruirii vor fi puse la dispozitie de catre prestator:

e materiale tiparite si in format electronic cu privire la administrarea, utilizarea solutiilor
si bune practici de implementare;

e echipamente de birotica si telecomunicatii;
e magini virtuale sau echipamente de retea, dupa caz;

e acces la portalurile de suport oferite de producatorii solutiilor de securitate, de unde pot
fi descarcate materiale de studiu.

Manuale si documentatie
Prestatorul va pune la dispozitie urmatoarele manuale si documentatii:

* documentatiile tehnice ale echipamentelor si software-ului de baza, furnizate de
producdtori;

* manuale de instalare si configurare a echipamentelor si software-ului de baza;
* manuale de administrare a sistemului/solutiei;

* manuale de utilizare a componentelor sistemului/solutiei;

* documentatia functionala a componentelor sistemului/solutiei;

* documentatia tehnica a componentelor sistemului/solutiei;

+ alte manuale/ documentatii stabilite in urma perioadei de analiza, dezvoltare sau urmare
derularii proiectului;

» inregistrarea video a sesiunilor live de curs si punerea la dispozitie pentru restul
utilizatorilor in sistemul informatic.

155 /252



Cofinantat de
Uniunea Europeana

Prestatorul va pune la dispozitia beneficiarului toate manualele si documentatiile in limba
romand, cu exceptia documentatiilor tehnice ale echipamentelor si software-ului de baza,
furnizate de producatori, care pot fi in limba engleza.

Intreaga documentatie de utilizare si administrare a sistemului, va fi livrata in format
electronic odata cu produsul in sine. De asemenea, acestea vor fi incluse si n portal pentru a
facilita accesul la respectivele documente.

La sfarsitul fiecérei sesiuni de instruire se vor elabora documentele:
* prezenta la curs si certificate de participare;
* raport activitate de instruire realizat de catre instructor.

Pentru buna desfasurare a sesiunilor de curs contractantul va asigura pentru fiecare
sesiune de curs un formator.

In elaborarea propunerii tehnice contractantul trebuie sd planifice realizarea tuturor
sesiunilor de instruire astfel incat sa finalizeze activitatea la termen.

Livrabilele aferente etapei de instruire sunt:

e raport de instruire;
e rapoarte de prezenta,
e manuale de utilizare a aplicatiei.

3.4.4.10. Servicii de punere in productie

Ofertantii trebuie sd prezinte planul care va fi utilizat la punerea in productie a
sistemului. Contractantul va transmite spre aprobare planul de punere in productie cu cel putin
15 zile lucrdtoare Tnaintea de Inceperea activitdtii. Planul prezentat trebuie sd tind cont de
legaturile logice intre subsisteme astfel incét sa se asigure o trecere in productie coerenta si cu
impact minim asupra activitatilor zilnice a angajatilor instruiti ai Beneficiarului.

Livrabilele aferente etapei de punere in productie:

e Raport de punere in productie sistem informatic integrat SIDISVA;
Raportul aprobat de punere in productie a sistemului informatic marcheaza finalizarea perioadei
de executie a contractului. Acest document atesta faptul ca sistemul informatic a fost instalat,
configurat si testat conform cerintelor tehnice prevazute in contract si este operational In
conditii normale de utilizare. Raportul include detalii privind functionalitatile implementate,
eventualele observatii identificate in faza de testare, precum si confirmarea faptului ca toate
componentele sistemului sunt functionale si livrate conform specificatiilor.
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3.4.5. Managementul utilizatorilor si accesul la sistem

Sistemul va permite managementul utilizatorilor prin intermediul unui sistem bazat pe
roluri, astfel incat accesul la sistem sa fie controlat si auditat. Va fi implementat un sistem
centralizat de management al accesului la aplicatii care va oferi functionalitati de single sign-
on, autentificare, autorizare, administrare centralizatd, managementul politicilor de acces,
management in timp real al sesiunilor de aplicatii si audit. Rolul acestui sistem este de crestere
a securitatii sistemului informatic si eliminarea riscurilor potentiale, prevenirea accesului
neautorizat la sistemele si aplicatiile ANSVSA, simplificarea operatiilor de administrare prin
reducerea si automatizarea numarului de operatiuni administrative.

Platforma de control acces va identifica utilizatorul la inceputul sesiunii de lucru prin
redirectarea catre un ecran de autentificare, conform politicilor de acces definite. Pentru detalii
privind capabilitatile solutiei de management al utilizatorilor si accesul la sistem, a se vedea
cap. Solutie de gestiune a identitatii utilizatorilor.

Din punct de vedere operational, toti noii utilizatori vor beneficia de instruire inainte de
a fi autorizati sd acceseze sistemul informatic nou creat. Sistemul nou creat va fi accesat numai
de utilizatorii autorizati pe baza de conturi individuale de acces. Toate conturile de acces se vor
crea numai in concordanta deplind cu politicile de acces stabilite la nivelul ANSVSA. Toate
conturile de acces vor fi administrate si drepturile de acces vor fi date pe nivele de autorizare,
limitandu-se accesul utilizatorilor la functiile si datele necesare in functie de apartenenta la
grupuri/roluri.

3.4.6. Securitatea sistemului

Din punct de vedere al datelor gestionate, SIDISVA va trebui sa asigure respectarea
urmatoarelor principii:

e Confidentialitate - asigurarea protectiei datelor impotriva accesarilor neautorizate;

e Integritate - asigurarea protectiei, exactitdtii si completitudinii datelor atat la nivelul
modalitatii de stocare si gestionare a acestora, cat si pentru asigurarea Impotriva
manipularii frauduloase a datelor/informatiilor;

e Disponibilitate - prin asigurarea redundantei tuturor componentelor sistemului pentru
pastrarea coerentei si necoruperii datelor.

Securitatea sistemului va urma principiile modelului de securitate ,,aparare in
adancime”. Vor fi avute in vedere tehnologii ce ar trebui sa asigure:

e Securizarea serviciilor web utilizand tehnologii de tip web application firewall;

e protectia si securizarea comunicatiilor utilizand solutii firewall;
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e managementul retelei, analiza si raportarea logurilor de securitate provenite de la
echipamentele de securizare a sistemului;

e managementul vulnerabilitatilor si al actualizarilor (de ex. identificarea
vulnerabilitatilor inainte de a fi exploatate de catre utilizatori malitiosi, aplicare
automata a actualizarilor de securitate, dezactivarea serviciilor sistemului de operare
care nu sunt utilizate etc.);

e implementarea unui sistem anti-malware care sa asigure implementarea politicilor de
securitate in mod centralizat pentru end-point-uri;

e implementarea unui sistem de control acces care permite autentificarea utilizatorilor si
administratorilor conform zero-trust security model;

e auditarea activitatilor realizate in sistem si a solicitarilor de acces la serviciile expuse
prin intermediul platformei.

Noul sistem va implementa toate masurile de securitate necesare in vederea protejarii
acestuia conform legislatiei nationale in domeniu, precum si a standardelor internationale
specifice.

3.4.7. Confidentialitatea datelor
Confidentialitatea este o activitate de baza pentru furnizarea serviciilor publice.

Accesul la datele stocate in sistem va fi protejat corespunzator, iar accesul va fi auditat
permanent.

Sistemul de gestiune a bazelor de date va oferi facilitati de criptare pentru anumite
campuri.

Orice conexiune cu sistemul va fi realizata prin metode securizate (SSL) sau canale de
comunicatie criptate (VPN). De asemenea, fisierele de tip log vor fi analizate periodic in
vederea identificarii posibilelor intruziuni.

In cadrul proiectului se vor respecta urmatoarele principii:

e ca urmeaza abordarea confidentialitatii prin conceptie pentru a asigura securitatea
modulelor si a infrastructurii lor complete;

e respectarea Regulamentului general de protectia datelor (UE) 2016/679, a Directivei
(UE) 2016/680 si a legii 190/2018 si a legii 363/2018;

e respectarea Directivei europene de securitate ciberneticd (Directiva NIS2 EU
2022/2555) si transpunerea ei in Romania prin OUG 155/2024;
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e cd respectd cerintele si obligatiile juridice privind protectia si confidentialitatea
datelor recunoscand riscurile la adresa confidentialitdtii care reies din analiza si
prelucrarea avansata a datelor.

De asemenea, se va asigura respectarea legislatiei privind protectia datelor, prin:

e ,Planuri de gestionare a riscurilor” pentru identificarea riscurilor, evaluarea
potentialului impact al acestora si planificarea interventiilor cu masuri tehnice si
organizatorice adecvate. Pe baza ultimelor evolutii tehnologice, aceste masuri trebuie sa
asigure un nivel de securitate proportional cu gradul de risc;

e ,Planuri de continuitate a activitatii” si ,,planuri de rezerva si de redresare” pentru
eveniment dezastruos si readucerea tuturor functiilor la situatia normala cit mai curand
posibil;

e Un ,plan de acces la date si autorizare” care stabileste persoanele care au acces la
date, datele care sunt accesibile si conditiile accesdrii datelor, pentru a asigura
confidentialitatea. Accesul neautorizat si Incdlcarea normelor de securitate trebuie
monitorizat, si masurile corespunzatoare pentru a preveni orice repetare a incalcarilor
trebuie documentate si planificate.

3.4.8. Implementarea principiului Do No Significant Harm (DNSH)

Principiul "Do No Significant Harm" (DNSH) este un concept cheie in implementarea
proiectelor finantate din fonduri europene, inclusiv in domeniul IT care se refera la evitarea
oricarui impact negativ semnificativ asupra mediului si a obiectivelor climatice.

Specificatiile tehnice ale produselor hardware, software si solutiilor aferente
infrastructurii (instalare, configurare, punere in productie, operationalizare, dupd caz) ce
urmeaza a fi ofertate trebuie sa respecte prevederile Analizei ,,Do No Significant Harm”.

Produsele hardware, software si solutiile care vor fi ofertate si activitatile din cadrul
contractului de achizitie trebuie sa aibd un impact estimat nesemnificativ asupra acestui obiectiv
de mediu, avand in vedere impactul direct si indirect pe parcursul ciclului de viata.
Echipamentele tehnice vor indeplini cerintele in materie de proiectare ecologica aplicabile
produselor cu impact energetic stabilite in conformitate cu Directiva 2009/125/CE (cu
modificarile aduse prin Directiva 2012/27/UE). Astfel, achizitiile din cadrul proiectului vor fi
realizate avand in vedere cele mai bune practici cu privire la eficienta energetica a
echipamentelor utilizate si managementul energiei.

Aspectele care trebuie luate in considerare in implementarea proiectului pentru a
respecta principiul DNSH sunt:

e Eficienta energetica a infrastructurii IT:
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o Sistemul va fi implementat in cloudul guvernamental cu beneficiile pe care le aduc
tehnologiile de virtualizare si cloud computing; utilizarea acestor tehnologii aduce
cu sine reducerea numarului de servere fizice necesare si optimizarea utilizarii
resurselor. De asemenea, cloudul guvernamental este implementat cu respectarea
principiului DNSH, echipamentele de procesare, stocare si retea avand consum
redus de energie si certificdri de eficienta energetica, sistemul de racire din centrele
de date fiind eficient energetic si avand implementate politici de oprire/stand-by a
echipamentelor neutilizate.

o Hardware eficient energetic: Alegerea echipamentelor care se vor instala in locatiile
ANSVSA si a echipamentelor de lucru destinate utilizatorilor finali se va face avand
drept unul dintre criteriile de selectie consumul redus de energie si certificari de
eficientd energetica (de ex., Energy Star etc.).

¢ Gestionarea deseurilor electronice:

o Politici de reciclare: Implementarea de politici clare pentru colectarea, reciclarea si
eliminarea responsabila a echipamentelor IT uzate.

o Extinderea duratei de viatd a echipamentelor: Repararea si reutilizarea
echipamentelor IT ori de cate ori este posibil, in loc de a le Inlocui.

o Achizitionarea de echipamente durabile: Alegerea echipamentelor IT cu o durata de
viatd mai lunga si cu componente usor de inlocuit.

e Impactul software-ului:

o Dezvoltarea de software eficient: Scrierea de cod optimizat care sd consume mai
putine resurse de calcul si sd reducd sarcina asupra hardware-ului.

o Promovarea utilizarii eficiente a software-ului: Educarea utilizatorilor cu privire la
modul in care pot utiliza software-ul in mod eficient pentru a reduce consumul de
energie.

e Considerente privind lantul de aprovizionare:

o Alegerea furnizorilor responsabili: Colaborarea cu furnizori de hardware si software
care au politici solide de mediu si sociale.

o Evaluarea impactului transportului: Luarea in considerare a impactului
transportului echipamentelor IT si a modului in care acesta poate fi redus.

Prin implementarea acestor aspecte proiectul IT contribuie la obiectivele de
sustenabilitate si respectd principiul DNSH, chiar daca impactul lor direct asupra mediului este
mai putin evident decat in alte sectoare.

Astfel, sistemul informatic SIDISVA va fi proiectat, instalat si pus in productie in
conformitate cu tehnologiile de inaltd eficienta si cu energia din surse regenerabile, pentru a
reduce consumul de energie si emisiile de CO2. Pentru produsele hardware, software, solutii si
servicii, se va respecta principiul managementului eficient al resurselor in ceea ce priveste
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economia de resurse, eficacitatea si eficienta, adica prin colectarea de resurse suficiente intr-o
maniera adecvata si alocarea acestor resurse responsabile si eficiente.

Proiectul din care face parte prezenta achizitie contribuie la asigurarea protectiei
mediului prin gestionarea mai eficienti a consumului de energie. In acest scop, va fi utilizata
infrastructura Cloud-ului Guvernamental si vor fi ofertate doar produse si solutii TIC eficiente
din punct de vedere energetic. Corespondenta si transferul documentelor in cadrul proiectului
vor fi prioritizate prin mediul electronic, iar tiparirea pe hartie nu va fi Incurajata decat daca
este absolut necesar, promovandu-se o atitudine responsabild fatd de consumul de resurse,
energie electrica inclusiv hartie si alte consumabile.

Achizitiile din cadrul proiectului vor fi realizate in lumina celor mai bune practici
privind eficienta energeticd a echipamentelor utilizate si managementul energiei. Astfel,
activitatile din cadrul proiectului vor pune in aplicare practici relevante enumerate ca ,,practici
preconizate” in cea mai recentd versiune a Codului european de conduita privind eficienta
energeticd a Centrului de date sau in documentul CEN-CENELEC CLC TR50600-99-1
»Instalatii si infrastructuri ale centrelor de date — Partea 99-1: Practici recomandate pentru
gestionarea energiei” si vor pune 1n aplicare toate practicile preconizate carora li s-a atribuit
valoarea maxima de 5, in conformitate cu cea mai recenta versiune a Codului european de
conduitd privind eficienta energetica a Centrului de date. Echipamentele livrate vor fi insotite
de declaratii de conformitate CE de la producétor privind conformarea cu directivele europene
pentru echipamente electrice si electronice, inclusiv marcaj ROHS privind continutul de
substante periculoase in limitele stabilite si un grad crescut de reciclabilitate.

3.4.9. Garantie si suport

Se vor asigura garantia si suportul tehnic pentru sistemul informatic dezvoltat pe o
perioada de 3 ani de la data acceptantei acestuia. Toate produsele hardware si software, precum
si toate solutiile achizitionate vor dispune de garantie pentru o perioada de 3 ani de la punerea
in productie, daca nu se specifica altfel la nivelul caietului de sarcini.

Pe parcursul perioadei de garantie, intre ANSVSA si Prestator va exista o comunicare
activa, astfel incat sa se asigure o functionare eficientd a sistemului informatic dezvoltat, sa se
reduca timpii de nefunctionare si sd se optimizeze costurile de Intretinere.

In cadrul perioadei de garantie se vor asigura urmatoarele tipuri de activitati:

e rezolvarea bug-urilor care nu au fost identificate in timpul implementarii si care apar
dupd punerea in productie;

e intretinerea si buna functionare a sistemului furnizat in parametrii agreati (functional,
performanta, disponibilitate, integritatea datelor etc.);

e instalarea de noi versiuni ale aplicatiilor in urma efectuarii corectiilor;
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e instalarea de noi versiuni oferite de producator ale produselor COTS, in conditiile in
care arhitectura sistemului si constrangerile o permit;

e actualizarea manualelor de utilizare si altor documente in urma efectudrii corectiilor;
e reparatii/inlocuiri ale componentelor defecte la locatia de instalare a beneficiarului;

e consiliere si suport telefonic 8 ore pe zi, de luni pana vineri in cadrul programului normal
de lucru al beneficiarului, prin serviciul Help-desk atat pentru produsele hardware, cat
si software;

e toate incidentele vor fi gestionate prin intermediul unei aplicatii software de gestionare
a tichetelor;

e remediere software de la distanta cu acordul beneficiarului;
e actualizari software la locatia de instalare a beneficiarului sau de la distanta;

o reconfigurdri hardware si software la nivelul initial solicitat in cazul in care erorile
aparute nu sunt datorate beneficiarului;

e managementul vulnerabilitatii, precum si teste de penetrare anuale.

3.5. Rezultatele care trebuie obtinute in urma prestarii serviciilor

Rezultatul principal asteptat ca urmare a implementarii activitatilor contractului este
reprezentat de sistemul informatic digitalizat in domeniul sanitar-veterinar si pentru siguranta
alimentelor (SIDISVA), dezvoltat si pus in productie, care ofera avantajul cresterii eficientei
operationale pentru institutia solicitanta de finantare prin prisma unui acces rapid la informatii
reale cu privire la sdndtatea animalelor, siguranta alimentelor si inspectiile sanitare.
Digitalizarea fluxurilor de lucru va reduce timpul necesar procesdrii documentelor si va
imbunatati viteza cu care sunt luate deciziile, asigurand o reactie rapida la situatii de urgenta
sanitard veterinara si alimentara.

Pentru utilizarea sistemului dezvoltat prin contract, vor beneficia de instruire 144 de
utilizatori in calitate de angajati ai ANSVSA, DSVSA-urilor judetene, institute, medici
veterinari, precum si 3 administratori angajati ai ANSVSA pentru administrarea sistemului,
configurarea aplicatiilor, administrarea echipamentelor, securitatea retelelor de comunicatii etc.

Celelalte rezultate preconizate ca urmare a implementarii contractului constau in:

e 46 institutii publice care beneficiaza de sprijin pentru imbunatatirea serviciilor digitale
(ANSVSA, directiile sanitar-veterinare si pentru siguranta alimentelor judetene si a
Municipiului Bucuresti (42 directii), Institutul de Diagnostic si Sadndtate Animala,
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Institutul de Igiend si Sanatate Publicd Veterinara, Institutul pentru Controlul Produselor
Biologice si Medicamentelor de Uz Veterinar);

185.000 utilizatori de servicii publice digitale noi si optimizate/an;

56 de servicii electronice publice noi sau Tmbunatatite prin proiect.

4. Ipoteze si riscuri

4.1. Ipoteze

Ipotezele pe care potentialii Ofertanti trebuie sd le ia in considerare 1n realizarea

ofertelor tehnice si financiare sunt:

a) continutul serviciilor solicitate este descris in Caietul de Sarcini in forma si
detaliile care sunt cunoscute Achizitorului la data realizarii documentatiei. Specificatiile
de integrare cu sisteme terte se referd la forma actuala a acestor sisteme.

b) Nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major
implementarea si desfasurarea in bune conditii a Contractului;

c) Toate informatiile relevante si disponibile la nivelul Achizitorului pentru
realizarea serviciilor vor fi puse la dispozitia Prestatorului intr-un timp rezonabil, in
functie de complexitatea acestora;

d) Prestatorul va semna un acord de confidentialitate si de garantare privind
respectarea regulilor referitoare la prelucrarea datelor cu caracter personal la momentul
semndrii Contractului si va respecta toate instructiunile privind utilizarea informatiilor
confidentiale.

4.2. Riscuri

Riscurile identificate la momentul elaborarii Caietului de Sarcini i riscuri care pot

aparea in derularea contractului sunt urmatoarele:

Nr. ) ..
Risc Masuri de atenuare
crt.
Lipsa unei comunicari eficiente | Elaborarea si implementarea unor proceduri si
intre partile implicate 1n | canale de comunicare eficiente Intre beneficiarii
1 implementarea proiectului, atat | finali si personalul echipei de proiect, cu scopul de

in cadrul echipei beneficiarului, | a asigura transmiterea cétre prestator a unor
cat si Intre beneficiar i | informatii, observatii si opinii formulate intr-o
contractor. maniera clard si unitara.
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Nr.
crt.

Risc

Masuri de atenuare

In privinta relatiei beneficiar — prestator se va
dezvolta o metodologie clard de lucru care sa
permita un flux de informatii eficient, de naturd a
nu genera intarzieri in implementarea proiectului.

Extinderea perioadei estimate | Estimarea unei perioade de timp suficiente pentru
pentru achizitia serviciilor | derularea procedurii de achizitie publica si
necesare implementarii | atribuirea contractului.

2 ) )

: roiectului ca urmare a 9 . .
P R ) g O eventuald suplimentare a efortului alocat
intarzierilor si blocajelor aparute. . . . . .
’ proiectului pentru a se asigura finalizarea acestuia
in perioada limita de implementare.
3 Lipsa suportului din partea | Prezentarea modului de desfasurare a proiectului
" | factorilor de decizie inca de la inceput.
Intarzieri in procesul de luare a | Implicare la nivel managerial din partea

4. | deciziilor Beneficiarului si Ofertantului pentru stabilirea si
alocarea resurselor necesare.

Fluctuatii la nivelul echipelor de | In cadrul echipei de proiect a beneficiarului va fi

proiect desemnat suficient personal astfel incat schimbarile
intervenite sd nu afecteze continuitatea activitatii
acesteia, respectiv a implementarii proiectului.

S In cazul contractorului, acesta va trebui sa
inlocuiasca expertul care va deveni indisponibil cu
unul care va avea experienta profesionala similara,
care 11 va permite sd continue activitatea inceputa si
sd atinga rezultatele planificate in bune conditii.

Datele si informatiile necesare | Achizitorul va aloca personal instruit care sa
desfasurarii serviciilor | raspunda conform termenelor asumate prin caietul

6 comunicate de catre Autoritatea | de sarcini si pe calitatea datelor puse la dispozitia

" | Contractantd nu sunt suficiente | prestatorului.
pentru indeplinirea cerintelor
solicitate prin Caietul de Sarcini
7 | Adaugarea de activitati/ solicitdri | Achizitorul va aloca personal instruit care sa

de informatii noi, in functie de

raspundd conform termenelor asumate prin caietul

164 /252




Cofinantat de
Uniunea Europeana

Nr.
Risc Masuri de atenuare
crt.
progresul activitatilor si | de sarcini si pe calitatea datelor puse la dispozitia
modificarile legislative prestatorului.

Oferta va include un plan de management al riscurilor in care vor fi tratate, conform
strategiei ofertantului, minim riscurile identificate mai sus, precum si orice alte riscuri
identificate de ofertant.

In pregitirea Ofertei, ofertantii trebuie sa aiba in vedere cel putin riscurile si ipotezele
descrise mai sus si sd indentifice noi potentiale riscuri carora le vor prezenta masurile de
atenuare. In acest sens, la intocmirea ofertei, ofertantul trebuie s ia in considerare resursele
necesare (de timp, financiare, umane si de orice altd naturd), pentru atingerea obiectivelor si
rezultatelor propuse de Achizitor.

5. Abordare si metodologie in cadrul Contractului

Autoritatea Contractantd solicita utilizarea unor metodologii de management de proiect
si dezvoltare software recunoscute la nivel national/international, si solicitd Ofertantului sa
descrie amanuntit Tn cadrul propunerii tehnice abordarea pe care urmeaza sa o utilizeze pentru
prestarea serviciilor.

Pentru etapa de dezvoltare, Autoritatea Contractanta solicita Ofertantului sa utilizeze o
metodologie de dezvoltare IT consacrata, ce va fi descrisd amdnuntit in cadrul propunerii
tehnice, care prezinta urmatoarele avantaje:

- permite obtinerea unor rezultate concrete, palpabile, cu durata fixa;

- permite minimizarea riscurilor generate prin obtinerea unui rezultat concret In
momentul livrarii finale;

- faciliteazd comunicarea si amelioreazd cooperarea, atat in interiorul echipei de
dezvoltare, cat si intre Prestator si Beneficiar, prin folosirea in timp real a mijloacelor
de comunicare informatice. Astfel se pot schimba informatii despre eventualele
impedimente apdrute si se pot identifica mai rapid solutii pentru surmontarea acestora,
sporind eficienta procesului de dezvoltare;

Autoritatea Contractanta solicitd Prestatorului sa elaboreze si sa furnizeze documentatia
completd a aplicatiei.
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6. Plan de implementare pentru activitatile/serviciile solicitate

Durata de derulare a contractului de prestare a serviciilor descrise in cap. 3.4., mai putin
serviciile descrise 1n capitolul dedicat garantiei si suportului tehnic, este de 18 luni de la data

semnarii contractului, fard a depdsi durata maxima de implementare a proiectului potrivit
contractului de finantare, respectiv 21.05.2027.

Ofertantul va elabora si va include in ofertd un Plan de implementare pentru serviciile
solicitate. In mod obligatoriu, planul de implementare va specifica, in detaliu:

a.

activitatile care se preconizeaza a fi realizate (planificarea si succesiunea
acestora);

durata de timp alocata fiecarei activitati;

resursele materiale si de personal alocate fiecdrei activitdti in raport cu
necesitatea atingerii rezultatelor/ livrabilelor, cu evidentierea momentelor
semnificative ale proiectului si utilizarea resurselor pentru fiecare activitate;
livrabilele aferente fiecarei activitati;

graficul de desfasurare a activitatilor (graficul Gantt);

evidentierea la nivelul graficului Gantt a tuturor termenelor de transmitere
observatii si aprobare apartindnd autoritatii contractante pentru fiecare livrabil
in parte, termenele de implementarea ale prestatorului pentru observatiile
primite de la beneficiar, cat si a tuturor termenelor enumerate la nivelul caietului
de sarcini;

alte activitdti (dependente) ale autoritatii contractante — acele activitdti ale
autoritatii contractante de care depind activitati ale Prestatorului.

7. Locul si durata desfasurarii activitatilor

7.1. Atributiile si responsabilitatile Partilor

In raport cu produsele si serviciile solicitate si cu cerintele stipulate in prezentul Caiet
de Sarcini, responsabilitatile si atributiile partilor sunt:

ANSVSA, in calitate de autoritate contractanta si beneficiar al serviciilor ce urmeaza a
fi achizitionate, este responsabild pentru:

1. punerea la dispozitia Contractantului a documentelor si informatiilor disponibile si
necesare pentru indeplinirea contractului;

1. asigurarea si mobilizarea tuturor resurselor care sunt in sarcina sa pentru buna derulare
a Contractului;

iii.  asigurarea accesului in spatiile in care urmeaza a se realiza livrarea, dupd caz instalarea
produselor;

iv. desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit
Contractantului;
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verificarea conformitdtii livrabilelor cu cerintele contractuale, efectuarea si pastrarea
unei arhive cu Iinregistrari pentru documentarea nivelului de performantd a
Contractantului;

realizarea platilor in cadrul contractului, conform termenelor si conditiilor stabilite;
gestionarea modificarilor contractuale, orice modificare a contractului facandu-se in
conformitate cu legislatia.

Ofertantul este pe deplin responsabil pentru:

ofertarea resurselor necesare si suficiente, cu expertizd adecvatd, pentru a asigura
gestionarea contractului, astfel cum este solicitat la nivelul Caietului de Sarcini;
transpunerea documentatiei de atribuire intr-un plan de implementare fezabil care sa
includa toate: activitatile, termenele si livrabilele din cuprinsul caietului de sarcini;
asigurarea planificarii resurselor in raport cu graficul estimat pentru derularea
contractului si prezentat in cadrul acestui document;

ofertarea unei solutii tehnice complet functionald cu includerea si indicarea tuturor
componentelor necesare pentru ca solutia propusa sa fie functionald, indiferent daca
acestea au fost sau nu solicitate Tn mod explicit de catre autoritatea contractantd in
documentatia de atribuire;

respectarea legislatiei in vigoare, conformitatea cu normele privind protectia muncii,
mediului, fiscalitatea si alte reglementari aplicabile.

Obligatiile principale ale Ofertantului devenit Contractant si care se completeaza cu

cele stipulate in conditiile contractuale, sunt urmatoarele:

1.

ii.

1il.

1v.

transmiterea datelor de identificare si de contact ale personalului alocat pentru
executarea contractului;

executarea contractului In conformitate cu cerintele specificate si in termenele stabilite,
cu respectarea celor mai bune practici din domeniu, a prevederilor legale si contractuale
relevante precum si cu deplina intelegere a complexitatii legate de derularea cu succes
a Contractului, astfel incat sd se asigure indeplinirea obiectivelor stabilite;

prezentarea rezultatelor in formatul/formatele care sa respecte cerintele Beneficiarului;
toate rapoartele si livrabilele vor fi predate Beneficiarului pe baza de Proces-Verbal de
Predare-Primire si vor fi evidentiate la nivelul planului de implemenatare;

furnizarea componentelor software si hardware in conformitate cu oferta tehnica, cu
dispozitiile legale, aprobarile si standardele tehnice, profesionale si de calitate Tn vigoare
si conform cerintelor din prezentul caiet de sarcini;

remedierea eventualelor defecte sau neconformitati identificate in perioada de derulare
a contractului si ulterior, In perioada de garantie.

Responsabilitatile comune sunt urmdtoarele:
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1.  monitorizarea progresului activitatilor in cadrul Contractului, pentru a asigura buna

desfasurare a acestuia;

ii.  cooperarea intre personalul desemnat de catre ambele parti, pentru a identifica in timp
util orice eventuale probleme care ar putea aparea pe parcursul deruldrii contractului;

iii.  informarea reciproca in timp util, prin canalele de comunicatie stabilite, privind orice
neclaritati, incidente sau disfunctionalititi care intervin pe perioada de derulare a
contractului;

iv.  rezolvarea disputelor, utilizand mecanismele stabilite in contract.

7.2. Locul desfasurarii activitatilor

Activitatile necesare pentru prestarea serviciilor solicitate se vor realiza, In principal, la
sediul Contractantului. Cu toate acestea, obiectul contractului implica si activitati desfasurate
la sediul Autoritatii Contractante, in scopul deruldrii intalnirilor de analizd a activitatii
institutiei.

Pentru desfasurarea activitatilor in cadrul contractului, Contractantul este responsabil de
asigurarea unui mediu de lucru care respecta legislatia in materie de munca si protectia muncii
pentru angajatii proprii.

Contractantul este responsabil pentru asigurarea mijloacelor de transport la si de la
sediul sau la punctele de desfasurare a activitatilor contractului, precum si de acoperirea tuturor
costurilor pentru deplasarea propriului personal, inclusiv pentru acoperirea cheltuielilor de
cazare, masa si alte asemenea atunci cand personalul sau alocat proiectului se deplaseaza in
scopul contractului in afara orasului de resedinta al Contractantului. Toate aceste costuri vor fi
incluse in pretul ofertei Contractantului.

7.3. Data de inceput si data de incheiere a prestarii serviciilor sau durata prestarii
serviciilor

Derularea contractului incepe dupd data semndrii acestuia de catre ambele parti si
depunerea garantiei de bund executie. Se estimeaza cd perioada de implementare a contractului
va fi de maxim 18 luni, fara a depasi durata maxima de implementare a proiectului potrivit
contractului de finantare, respectiv 21.05.2027. Durata poate fi ajustata in functie de modificari
justificate in calendarul proiectului si/sau decizii ale finantatorului. Astfel, in cazul in care se
dispune prelungirea contractului de finantare, durata contractului de achizitie va fi ajustatd
corespunzator, conform prevederilor legale in vigoare, fara a fi majorata valoarea totald a
acestuia.

» Analiza sistem — Maxim luna 6;
» Proiectare sistem — Maxim luna 7;
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» Livrare, instalare, configurare si punere in productie hardware si software — Maxim
luna 12;

» Dezvoltare/configurare/integrare software — Maxim luna 15;

» Migrare — Maxim luna 16;

» Implementare — Maxim luna 17;

» Testare — Maxim luna 18;

> Instruire utilizatori — Maxim luna 18;

» Punere in productie — Maxim luna 18.

8. Resursele necesare/expertiza necesarid pentru realizarea activitiatilor in Contract si
obtinerea rezultatelor

Cerinte generale privind resursele umane necesare:

Ofertantii trebuie sa prezinte in propunerea tehnica, pentru fiecare expert cheie propus,
urmatoarele informatii/documente:

» Numele persoanei propuse pentru fiecare pozitie;

» Curriculum Vitae (CV), aferent fiecarei persoane propuse in cadrul echipei, semnat de
catre fiecare titular si datat;

» Copii ale documentelor justificative relevante care demonstreaza indeplinirea cerintelor
referitoare la studiile, expertiza si experienta specificd relevanta solicitata si prezentata
in CV, cum ar fi:

= diplome de studii, certificari, alte diplome relevante;
= recomandari sau alte documente edificatoare din care sa reiasd activitatile
desfasurate si care sa evidentieze experienta profesionald specifica relevanta.

Ofertantii vor transmite documentele solicitate in caietul de sarcini care certifica
indeplinirea cerintelor minime de calificare, pentru expertii cheie. Totodata, ofertantii vor
prezenta impreuna cu documentele solicitate un tabel in cuprinsul caruia se va detalia modalitate
de indeplinire a cerintelor minime de calificare, prin indicarea in clar a documentelor suport
care probeaza Indeplinirea cerintelor (exemplu: pentru cerintele privind Studiile/ Calificarile
educationale se va indica documentul in clar care probeaza indeplinirea cerintelor minime).

Pentru fiecare expert cheie propus care nu este angajat al Ofertantului se va prezenta si
declaratie de disponibilitate semnata de titular, cu referire la obiectul prezentei proceduri, din
care sd reiasd ca persoana respectiva este dispusa sd activeze in respectivul contract, in situatia
in care ofertantul va fi declarat castigator. Pe parcursul derularii contractului, inlocuirea
expertilor nominalizati pentru indeplinirea acestuia se realizeazd conform prevederilor art.162
din HG nr. 395/2016. Astfel, inlocuirea expertilor nominalizati se realizeaza numai cu acceptul
autoritatii contractante, aceastd modificare nereprezentand o modificare substantiala, asa cum
este aceasta definita 1n art.221 din Legea nr. 98/2016, decat in urmatoarele situatii:
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a) noul expert nominalizat pentru Indeplinirea contractului nu indeplineste cel putin
criteriile de calificare solicitate pentru expertul care este inlocuit, asa cum au fost prevazute in
cadrul documentatiei de atribuire;

b) noul expert nominalizat nu obtine cel putin acelasi punctaj ca expertul propus la
momentul aplicarii factorilor de evaluare.

In situatiile prezentate anterior, Contractantul are obligatia de a transmite pentru noul
personal, documentele solicitate prin documentatia de atribuire, fie in vederea demonstrarii
indeplinirii cerintelor stabilite prin prezentul caiet de sarcini, fie in vederea calcularii
punctajului aferent factorilor de evaluare.

8.1. Numairul de experti pe categorie de expertiza necesara

Echipa de experti propusa de Prestator va fi formata dintr-un numar de 8 experti cheie
(principali) si 12 experti non-cheie (secundari), dar poate fi completatd si cu alti experti in
masura in care se considera necesar in vederea Indeplinirii obligatiilor contractuale.

Fiecare dintre persoanele propuse trebuie sda indeplineascd integral toate cerintele
minime aferente expertului (profilului de expert) pentru care au fost nominalizate.

Pentru rolurile de expert-cheie solicitate, nu se acceptd Indeplinirea cerintelor minime
aferente unui expert prin cumul de catre mai multe persoane.

Pentru realizarea activitdtilor in cadrul Contractului, Autoritatea Contractantd
anticipeaza cad sunt necesari urmatorii experti:

Categorie de expert Numair de experti

Experti cheie (principali)
l. Manager proiect 1
2. Analist de business 1
3. Arhitect sistem 1
4. Expert team leader software 1
3. Expert analiza si optimizare procese 1
6. Expert comunicatii si securitate 1
7. Expert administrare baze de date 1
8. Expert testare 1
Experti non-cheie (secundari)
9. Expert dezvoltare software 4
10. Expert portal 1
11. Expert Bl 1
12. Expert integrare 1
13. Expert migrare 1
14. Expert GDPR 1
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Categorie de expert

16. Coordonator suport tehnic 1

8.2. Profilul expertilor principali

1. Rol expert: Manager de proiect ‘

Calificare
educationala si/sau
profesionala

>

>

Studii superioare absolvite cu diploma de licentd (sau
echivalent)

Competente privind metodologia de management de proiect
pe care Prestatorul o va utiliza in cadrul proiectului,
demonstrate prin detinerea a cel putin unei diplome sau
certificdri recunoscute la nivel national sau international

Abilititi

Cunoasterea metodologiei de management de proiect
propusa prin oferta tehnica

Cunoasterea fazelor procesului de dezvoltare software
(software development life cycle)

Capacitatea de a evalua riscurile legate de contract si de a
lua masuri de limitare a acestora

Abilitati avansate de comunicare si relationare cu toate
partile interesate dintr-un proiect de dezvoltare software
Cunostinte in utilizarea a cel putin unui software de
management de proiect

Experienta
profesionala
generala

Experientd profesionala generald de minimum 5 ani in
domeniul IT

Experienta
profesionala
specifica

Experientd specificd demonstratd prin participarea in cel
putin doud proiecte/contracte in care au fost elaborate
livrabile care au fost receptionate fara obiectii de beneficiar,
avand ca obiect servicii de dezvoltare/configurarea unei
solutii software/sistem informatic cu minim 7 module
interconectate din care cel putin un modul de tip portal, la
nivelul cdruia sd fi desfasurat activitati similare pozitiei
pentru care este propus

Responsabilititi in
cadrul Contractului

Coordonarea eficientd a tuturor activitatilor contractului in
vederea atingerii obiectivelor stabilite

Activitati specifice de management de proiect (legat de
obiectul contractului, implementare sistem informatic)
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Calificare
educationala si/sau
profesionala

>

>

2. Rol expert: Analist de business

>

>

Pregatirea si organizarea planurilor de activitate Tn cadrul
contractului si asigurarea resurselor necesare pentru
atingerea obiectivelor contractului

Asigurarea comunicdrii cu Autoritatea contractantd si
respectarea obligatiilor contractuale

Monitorizarea modului in care sunt implementate toate
activitatile prevazute in contract

Analizarea si gestionarea cererilor de schimbare in cadrul
proiectului

Coordonarea intregii echipe de experti, cu alocarea
sarcinilor pentru fiecare membru al echipei

Studii superioare absolvite cu diploma de licentd (sau
echivalent)

Competente 1n analiza de business si modelarea proceselor
de business, demonstrate prin detinerea a cel putin unei
diplome sau certificari recunoscute la nivel national sau
international

Abilititi

Abilitati de intelegere, analizd si modelare a proceselor si
cerintelor de business

Abilitatea de a identifica riscuri, probleme si oportunitati in
cadrul proiectelor

Abilitati avansate de comunicare, relationare, planificare si
prioritizare

Cunostinte despre solutiile tehnice relevante/potrivite
pentru rezolvarea cerintelor de business ale clientului in
conformitate cu standardele pietei

Abilitati de comunicare si relationare cu clientul si cu
persoane cheie din echipa de dezvoltare software

Experienta
profesionala
generala

Experientd profesionald generalda de minimum 5 ani in
domeniul IT

Experienta
profesionala
specifica

Experientd specificd demonstratd prin participarea in cel
putin doud proiecte/contracte care au avut ca obiect servicii
de dezvoltare/configurarea unei solutii software/sistem
informatic cu minim 7 module interconectate din care cel
putin un modul de tip portal, la nivelul caruia sa fi desfasurat
activitati similare pozitiei pentru care este propus

Responsabilititi in
cadrul Contractului

Efectueaza si participa la realizarea activitdtilor de analiza a
cerintelor de business, identificd cerintele clientului,
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Calificare
educationala si/sau
profesionala

>

>

3. Rol expert: Arhitect sistem ‘

>

>

elaboreazda documentele de specificatii functionale si
agreeaza de comun acord cu beneficiarul asupra solutiei ce
urmeaza a fi implementata

Coordoneaza intalnirile de analiza a cerintelor de business
si colaboreaza cu echipele tehnice

Elaboreaza scenariile de testare pentru aplicatia software
Asigura  suportul  pentru  configurarea/dezvoltarea
solutiei/sistemului si conformitatea solutiei cu cerintele
specificate

Elaboreaza si actualizeaza documentele de analizd a
specificatiilor ~ functionale si  non—functionale ale
sistemului/solutiei

Acordé/asigura suport beneficiarului in etapa de tranzitie la
noua solutie

Acorda suport utilizatorilor cheie pentru testarea de
acceptanta a sistemului

Participa la elaborarea manualelor de utilizare

Studii superioare absolvite cu diploma de licentd (sau
echivalent)

Competente In proiectarea si gestionarea arhitecturilor
complexe de tip enterprise in domeniul sistemelor
informatice, demonstrate prin detinerea a cel putin unei
diplome sau certificari recunoscute la nivel national sau
international

Competente tehnice privind proiectarea, configurarea,
dezvoltarea si integrarea solutiei de management de
documente ofertatd intr-o arhitecturd orientatd pe servicii,
demonstrate prin detinerea a cel putin unei diplome sau
certificari recunoscute la nivel national sau international, cat
st de catre producdtorul solutiei ofertate

Competente in dezvoltare de aplicatii sau baze de date,
demonstrate prin detinerea a cel putin unei diplome sau
certificari recunoscute la nivel national sau international
Competente tehnice privind interoperabilitatea sistemelor
informatice, demonstrate prin detinerea a cel putin unei
diplome sau certificari recunoscute la nivel national sau
international

Abilititi

Cunostinte de arhitectura si design produs software
Optimizare, manipulare, modificare cod sursa in vederea
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imbunatatirii performantei aplicatiei
Cunostinte avansate in programare
Cunostinte avansate baze de date
Cunostinte de baza networking
Cunostinte de baza securitate cibernetica

Experienta
profesionala
generala

V |V V VY

Experientd profesionald generald de minimum 5 ani in
domeniul IT

Experienta
profesionala
specifica

Experientd specifica demonstratd prin participarea in cel
putin doua proiecte/contracte care au avut ca obiect servicii
de dezvoltare/configurarea unei solutii software/sistem
informatic cu minim 7 module interconectate din care cel
putin un modul de tip portal, la nivelul caruia sa fi desfasurat
activitati similare pozitiei pentru care este propus

Responsabilititi in
cadrul Contractului

Calificare
educationala si/sau

>

4. Rol expert: Expert team leader software

>

Definire arhitecturd produse software si standarde de
dezvoltare software, respectiv uneltele de dezvoltare si
tehnologiile folosite

Creare arhitectura software produse software enterprise
Organizare si supervizare procedee tehnice de dezvoltare
software

Organizare si supervizare procedee tehnice de testare
software

Identifica si implementeaza cele mai eficiente metode de
implementare si dezvoltare produse software

Intocmire documentatie tehnicd de arhitectura produs
software

Capacitatea de a intelege mecanismele de functionare ale
produselor software si a tehnologiilor pe care acestea au fost
construite

Intocmeste si defineste documentatia aferentd muncii
prestate

Responsabil cu arhitectura de nivel macro a sistemului
informatic

Acordarea de suport la definirea modelelor de date,
fluxurilor de informatie, ecranelor utilizator, nevoilor de
securitate, definirea rapoartelor

Acordarea de suport in testarea sistemului informatic

Studii superioare absolvite cu diploma de licenta (sau
echivalent)
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profesionala

Competente 1n domeniul dezvoltarii de software,
demonstrate prin detinerea a cel putin unei diplome sau
certificari recunoscute la nivel national sau international
Competente privind realizarea arhitecturilor software,
demonstrate prin detinerea a cel putin unei diplome sau
certificari recunoscute la nivel national sau international
Competente privind metodologiile de tip Scrum Agile in
dezvoltare produse software, demonstrate prin detinerea a
cel putin unei diplome sau certificdri recunoscute la nivel
national sau international

Competente privind dezvoltarea de solutii in tehnologii
cloud, demonstrate prin detinerea a cel putin unei diplome
sau certificari recunoscute la nivel national sau international

Abilititi

Y

Cunoasterea fazelor procesului de dezvoltare software
(software development life cycle)

Cunoasterea instrumentelor de dezvoltare software si testare
unitara

Cunostinte despre baze de date SQL

Capacitatea de dezvoltare produs software in baza
documentatiei specifice

Cunostinte utilizare solutii de stocare si Intretinere cod sursa
s1 management al versiunilor

Capacitatea de a documenta si explica procedeul de
dezvoltare folosit

Cunostinte in programare specifice intocmirii de scripturi
automatizare

Cunostinte instalare/configurare aplicatii software;
Cunostinte de networking

Cunostinte avansate sisteme de operare

Experienta
profesionala
generala

YV |V V V

Experientd profesionald generald de minimum 5 ani in
domeniul IT

Experienta
profesionala
specifica

Experientd specificd demonstratd prin participarea in cel
putin doua proiecte/contracte care au avut ca obiect servicii
de dezvoltare/configurare a unei solutii software/sistem
informatic cu minim 7 module interconectate din care cel
putin un modul de tip portal, la nivelul caruia sa fi desfasurat
activitati similare pozitiei pentru care este propus

Responsabilititi in
cadrul Contractului

Gestioneaza implementarea sistemului
Coordoneaza intreaga echipd tehnica, cu alocarea sarcinilor
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5. Rol expert: Expert analiza si optimizare procese

Studii superioare absolvite cu diplomd de licenta (sau

Calificare
educationala si/sau
profesionala

pe fiecare membru al echipei

Proiecteaza scheme logice si diagrame pentru structurarea
cerintelor contractului in secvente logice

Mentine si aplicd managementul riscurilor si procedurile de
asigurare a calitatii

Asigura resurse pentru executarea serviciilor de
implementare cuprinse in specificatiile tehnice;

Intocmeste toate rapoartele tehnice necesare conform
cerintelor proiectului si/sau alte rapoarte cerute de catre
managerul de proiect

Valideaza specificatiile de business in vederea extragerii
specificatiilor tehnice si gestioneaza relatia cu clientul
Coordoneaza echipa in toate fazele de dezvoltare ale unei
aplicatii

Elaboreaza specificatii tehnice de design si arhitectura
software

Asigurd managementul produselor software (roadmap
dezvoltari, planificarea release-urilor, integrarea produsului
in arhitectura IT a beneficiarului)

echivalent)

Competente in domeniul analizei si optimizarii de procese
de business, demonstrate prin detinerea a cel putin unei
diplome sau certificari recunoscute la nivel national sau
international, (de exemplu Lean Six Sigma sau echivalent)

Abilititi

A\

Cunostinte privind definirea strategica a proiectelor pana la
controlul sustenabilitdtii solutiilor implementate

Abordare riguroasa a problemelor complexe

Capacitate de analizd a datelor pentru a identifica tipare,
corelatii si cauze ale variatiei.

Identificarea si eliminarea cauzelor radacina ale
problemelor

Capacitate de gandire sistemica si abordare strategica
Intelegerea impactului unei modificiri intr-un sistem
complex.

Optimizarea proceselor prin reducerea risipei si variatiei
Imbunititirea eficientei si calititii

Experienta
profesionala

Experientd profesionald generald de minimum 5 ani in
domeniul IT
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generala

Experienta
profesionala
specifica

Experienta specificd demonstrata prin participarea in cel
putin doua proiecte/contracte ce au avut ca obiect servicii de
dezvoltare/configurare a unei solutii software/sistem
informatic, la nivelul caruia sid fi desfasurat activitati
similare pozitiei pentru care este propus

Responsabilititi in
cadrul Contractului

6. Rol expert: Expert comunicatii si securitate

Calificare
educationala si/sau
profesionala

Responsabil cu definirea structurii organizationale si a
structurii de management de proiect

Supravegheaza desfasurarea saptdmanala a proiectului si
gestioneaza echipa proiectului desemnata de catre Prestator
Participa la diferite sedinte si la toate evenimentele
proiectului, asigurand pregatirea adecvata a acestora
Asigura o comunicare adecvata, discutii si feedback dintre
diferiti participanti la acest proiect

Elaboreazd individual sau cu alti membrii ai echipei
documentatii  specifice  proiectului, instrumente si
metodologii necesare activitatilor;

Participa la formarea echipei din proiect in scopul verificarii
insusirii instrumentelor, metodologiilor si documentatiilor
transferate

Studii superioare absolvite cu diplomd de licentd (sau
echivalent)

Competente in analiza, managementul si configurarea
arhitecturilor de securitate pentru retele I'T, demonstrate prin
detinerea a cel putin unei diplome sau certificéri
recunoscute la nivel national sau international, care atesta
calificarea profesionald in utilizarea si administrarea
solutiilor de tip firewall propuse

Abilititi

Cunostinte privind configurarea, administrarea si
monitorizarea retelelor de comunicatii (LAN/WAN)
Cunostinte privind administrarea echipamentelor si
solutiilor de securitate (firewall, VPN, IDS/IPS)
Experientd in implementarea cerintelor de securitate ale
sistemului;

Experienta in analiza si evaluarea riscurilor de securitate ale
sistemului;

Experientd in monitorizarea performantelor solutiilor IT&C
implementate;

Cunostinte avansate securitate informatica
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Experl.engav » Experienta profesionala generala de minimum 5 ani in
profesionala )
y domeniul IT
generala
» Experienta specifica demonstratad prin participarea in cel
Experienta putin doua proiecte/contracte ce au avut ca obiect servicii de
profesionala dezvoltare/configurarea unei  solutii  software/sistem
specifica informatic, la nivelul caruia sd fi desfasurat activitati
similare pozitiei pentru care este propus
» Instaleaza si configureaza solutiile de securizare a retelelor
» Asigurd administrarea monitorizarea si disponibilitatea
sistemelor de securizare retele informatice in parametrii
Responsabilititi in normali

» Implementeaza si participa la testarea si mentenanta
componentelor (hardware/software) de tip firewall ale
sistemelor

cadrul Contractului

» Documenteaza activitatile efectuate in sensul celor de mai
sus

7. Rol expert: Expert administrare baze de date ‘

» Studii superioare absolvite cu diploma de licenta (sau

echivalent)
Calificare » Competente privind administrarea, optimizarea, asigurarea
educationala si/sau inaltei disponibilitati si asigurarea securitdtii bazei de date
profesionala ofertate, demonstrate prin detinerea a cel putin unei diplome

sau certificari recunoscute la nivel national sau
international, cat si de catre producatorul solutiei ofertate

» Capacitatea de a proiecta si modela baze de date

» Experienta in definirea modelelor conceptuale, logice si
fizice

» Administrarea sistemelor de gestiune a bazelor de date

» Experienta cu SGBD-uri precum Oracle, Microsoft SQL

Server, PostgreSQL, MySQL etc.

Instalare, configurare, tuning si monitorizare a performantei

Abilitati bazelor de date

Securitatea bazelor de date

Configurarea permisiunilor si controlul accesului la date

Implementarea politicilor de backup & recovery

Interogarea si manipularea datelor

Competente avansate in SQL (creare de interogari

complexe, proceduri stocate, functii, trigger-e)

Optimizarea interogarilor pentru performanta

A\
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Experienta
profesionala
generala

Experientd profesionald generald de minimum 5 ani In
domeniul IT

Experienta
profesionala
specifica

Experientd specifica demonstratd prin participarea in cel
putin doud proiecte/contracte care au avut ca obiect servicii
de dezvoltare/configurare a unei solutii software/sistem
informatic cu minim 7 module interconectate din care cel
putin un modul de tip portal, la nivelul caruia sa fi desfasurat
activitati similare pozitiei pentru care este propus

Responsabilititi in
cadrul Contractului

>

8. Rol expert: Expert testare

Configurarea bazelor de date pentru a obtine performante
maxime in raport cu cerintele sistemului

Strategia de backup pentru bazele de date

Realizeaza managementul performantei bazelor de date,
diagnosticarea potentialelor probleme prin
urmadrirea logurilor de sistem

Este responsabil cu mentinerea integritdtii si securitatii
bazelor de date

Monitorizeaza indeplinirea indicatorilor de performanta

specifici bazelor de date

» Studii superioare absolvite cu diplomd de licentd (sau
echivalent
Calificare ) .. . e
. . . » Competente privind testarea functionalitatii sistemelor
educationala si/sau . . . . . .
. - informatice, demonstrate prin detinerea a cel putin unei
profesionala . o s . .
diplome sau certificari recunoscute la nivel national sau
international
» Cunostinte generale despre testare software si strategii de
testare — Cunostinte generale despre procesul de dezvoltare
software
e » Cunostinte metodologii de testare manuala a produselor
Abilitati
software
» Cunostinte despre diferite tipuri de testare: performanta,
stres, incarcare, recuperare sistem (recovery), anduranta,
regresie etc.
Experienta D . - g . N
N » Experientd profesionala generald de minimum 5 ani in
profesionala .
o domeniul IT
generala
Experienta » Experientd specifica demonstratd prin participarea in cel
profesionala putin douad proiecte/contracte ce au avut ca obiect servicii de
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specifica dezvoltare/configurare a wunei solutii software/sistem
informatic, la nivelul caruia sd fi desfasurat activitati
similare pozitiei pentru care este propus

> Intocmeste planul de testare si scenariile de test conform
specificatiilor functionale

» Testeaza sistemul informatic dezvoltat si documenteaza
bug-urile identificate

> Intocmeste, defineste si executd scripturile si procesele de
testare automata a sistemului informatic

» Creeaza si executd planuri de testare automatd ale
securitatii, performantei, integrarii si functionalitatii

Responsabilititi in . . .
sistemului informatic dezvoltat

cadrul Contractului . . . . .
» Evalueaza si testeaza sistemul informatic dezvoltat pentru a

verifica cd functioneaza corect §i respectd cerintele
prestabilite

» Creeaza si executd planuri de testare functionald a
sistemului informatic dezvoltat (manuale si automate)

> Intocmeste planul de testare si scenariile de test conform
specificatiilor

> Intocmeste rapoartele cu rezultatele testarii

8.3. Experti secundari (experti non-cheie)

Expertii care nu au un rol determinant in realizarea activitatilor aferente contractului
sunt definiti In mod generic ca ,,experti non-cheie”.

e ey

Expertii non-cheie, cu rolurile indicate in Cap. 8.1, vor desfasura activitdti in fiecare
dintre domeniile de specialitate indicate, intervenind in implementarea contractului ori de cate
ori acest lucru va fi necesar. Ofertantul va asigura accesul la serviciile acestora fie prin resurse
proprii, fie prin externalizare, in functie de necesititi. In acest sens, Ofertantii vor demonstra in
Propunerea Tehnicd ca au acces la personal cu expertiza necesard pentru realizarea activitatilor
contractului si pentru obtinerea rezultatelor asteptate.

8.4. Personalul administrativ si personalul suport/backstopping pentru activitatea
expertilor principali in cadrul Contractului

Contractantul va furniza intreg personalul suport/auxiliar (personal administrativ sau,
dupad caz, alti experti) necesar indeplinirii corespunzatoare a obligatiilor ce ii revin pe intreaga
perioada de derulare a contractului. Ofertantul este responsabil in exclusivitate si integral pentru
stabilirea componentei echipei de proiect, pentru organizarea tuturor expertilor propusi, precum
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si pentru depunerea efortului necesar desfasurarii in bune conditii a tuturor activitdtilor solicitate
prin prezentul caiet de sarcini.

8.5. Infrastructura Contractantului necesara pentru desfasurarea activitatilor
Contractului

Ofertantul devenit Contractant trebuie sa se asigure cd personalul care isi desfasoara
activitatea in cadrul Contractului, dispune de sprijinul material si de infrastructura necesara
pentru a permite acestuia sa se concentreze asupra realizarii activitatilor din cadrul Contractului.

Infrastructura prezentata de Ofertant in Propunerea Tehnicd trebuie sa fie
corespunzatoare scopului Contractului si sa indeplineasca toate cerintele de functionalitate si
pentru utilizare (inclusiv aspecte legate de protectia mediului) stabilite prin legislatia in vigoare
sau va avea acces la infrastructura/sprijinul material necesar(d), demonstrand asta prin
prezentarea aranjamentelor intreprinse in acest sens.

8.6. Infrastructura si resursele disponibile la nivel de Autoritate Contractanta pentru
indeplinirea Contractului

In situatia in care va fi necesar, pentru derularea contractului in bune conditii, Autoritatea
contractantd va pune la dispozitia Ofertantului devenit Contractant urméatoarele:

» sediul propriu;
» dotarile permanente ale autoritatii contractnte — mobilier, linii de comunicatii etc.;
» spatiile necesare, dotate corespunzator cu conexiune internet, furnituri de birou.

9. Cadrul legal care guverneaza relatia dintre Autoritatea Contractanta si Contractant
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Contractantul trebuie sa respecte toate prevederile legale, aplicabile la nivel national,
dar si regulamentele aplicabile la nivelul Uniunii Europene (acolo unde se impune).

Pe perioada realizarii tuturor activitatilor din cadrul Contractului, Contractantul este
responsabil pentru implementarea celor mai bune practici, In conformitate cu legislatia si
regulamentele existente la nivel National si la nivelul Uniunii Europene. Contractantul va fi
tinut deplin responsabil pentru subcontractantii sai, urmand sad raspunda fatd de ANSVSA.,
pentru orice nerespectare sau omisiune a respectdrii oricaror prevederi legale si normative
aplicabile. ANSVSA nu va fi tinutd responsabild pentru nerespectarea sau omisiunea respectarii
de catre Contractant sau de cdtre subcontractantii acestuia a oricarei prevederi legale sau a
oricarui act normativ aplicabil, precum si atat pentru furnizarea/prestarea produselor/serviciilor,
cat si pentru rezultatele generate.
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In cazul in care intervin schimbiri legislative, Contractantul are obligatia de a informa
ANSVSA cu privire la consecintele asupra activitatilor care fac obiectul Contractului si de a-si
adapta activitatea in functie de decizia ANSVSA 1n legatura cu schimbarile legislative.

Ofertantul devenit Contractant are obligatia de a respecta pe parcursul executarii
contractului, obligatiile care 1i revin In domeniul protectiei mediului, social, al relatiilor de
munca, precum si privind asigurarea egalitatii de sanse si de tratament instituite prin dreptul
Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile internationale de
drept In domeniul mediului, social si al muncii enumerate in anexa X la Directiva 2014/24,
respectiv:

a. Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de
organizare;

Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;
Conventia nr. 29 a OIM privind munca fortata;

Conventia nr. 105 a OIM privind abolirea muncii fortate;

Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;

Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);
Conventia nr. 100 a OIM privind egalitatea remuneratiei;

Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal
privind substantele care epuizeaza stratul de ozon.

=@ moe Ao o

— .

Ofertantul devenit Contractant are obligatia de a respecta si promova temele orizontale
relevante n cadrul executdrii contractului, in conformitate cu prevederile ,,Ghidului privind
integrarea temelor orizontale in cadrul proiectelor finantate din FESI 2014-2020”, precum si
alte reglementari europene si nationale in vigoare. Astfel, Prestatorul are obligatia de a respecta
principiile egalitatii de sanse si tratamentului egal Tn desfasurarea contractului, asigurdnd un
mediu de lucru inclusiv si echitabil, ce respectd normele de sanatate si securitate in munca,
indiferent de gen, varsta, dizabilitate, boala cronica necontagioasa, infectare HIV, etnie, religie
sau orientare sexuala, rasd, nationalitate, limba, categorie sociald, convingeri, apartenenta la o
categorie defavorizata, precum si orice alt criteriu care are ca scop sau efect restrangerea,
inldturarea recunoasterii, folosintei sau exercitarii, in conditii de egalitate, a drepturilor omului
si a libertatilor fundamentale sau a drepturilor recunoscute de lege in conformitate cu legislatia
nationald si europeand in vigoare.

10. Managementul/Gestionarea Contractului si activititi de raportare in cadrul
Contractului

10.1. Gestionarea relatiei dintre Prestator si Autoritatea Contractanta

Pentru gestionarea relatiei dintre Beneficiar si Prestator, pe perioada derularii
Contractului vor avea loc intalniri intre persoanele desemnate.
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O prima astfel de intalnire va fi sedinta de deschidere a proiectului (kick-off meeting),
ce va avea loc la demararea Contractului, in termen de maxim 5 zile lucratoare de la semnarea
contractului, intre echipa Prestatorului si reprezentantii Beneficiarului. Aceastd intalnire

marcheaza efectiv inceperea activitatilor in Contract si in cadrul acesteia se vor stabili cel putin

urmatoarele:

stabilirea responsabilitatilor in cadrul echipei comune si a dependentelor de echipa
de proiect a Beneficiarului;

principiile de comunicare reciproca finalizate printr-un plan de comunicare Intocmit
de Prestator si validat de Beneficiar;

actualizarea planului de implementare cu data de semnare contract;

detaliile privind colaborarea;

frecventa reuniunilor;

modelele de procese-verbale;

periodicitatea si modelele de rapoarte privind progresele inregistrate;

planurile de actiune in cazul aparitiei unor probleme;

alte detalii logistice si organizationale.

Sedinta va avea loc la sediul Beneficiarului. La finalul sedintei, se va intocmi o minuta

care va cuprinde toate aspectele stabilite In aceasta intalnire.

Pe parcursul deruldrii contractului, pot avea loc sedinte de lucru, videoconferinte,
intruniri ale grupurilor de lucru etc. la care sa participe reprezentanti a1 Beneficiarului si ai
Prestatorului, precum si alti invitati, in functie de caz. Aceste sedinte pot fi:

intalniri/sedinte periodice de lucru la sediul Beneficiarului;

intalniri/sedinte periodice de monitorizare la sediul Beneficiarului pentru
monitorizarea progresului la un interval de 6 sdptdmani pe perioada derularii
Contractului. Frecventa acestora poate fi modificata in functie de situatiile specifice,
cu acordul ambelor parti.

intalniri ad-hoc; acestea pot fi stabilite/planificate intr-un termen scurt, respectiv in
maxim 3 (trei) zile lucratoare.

Toate intalnirile se vor incheia cu cite o minutd in care se vor sumariza discutiile avute
in cadrul sedintelor si intrd In responsabilitatea Prestatorului redactarea acesteia.

In vederea sustinerii masurilor de dezvoltare durabild asumate prin proiect, vor fi evitate
reuniunile de proiect care presupun deplasarea membrilor echipelor de proiect (a prestatorului

si/sau a beneficiarului), in favoarea sustinerii reuniunilor in spatiul virtual. Astfel, daca prezenta
fizica a reprezentantului Contractantului nu este imperativa la fiecare intalnire/sedintd de
monitorizare, se vor utiliza si alte mijloace de comunicare precum conferinte skype,

teleconferinte, videoconferinte etc.
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Prestatorul trebuie sa consulte Beneficiarul cu privire la oricare aspect/problema care
apare in procesul de implementare. Pe parcursul derularii Contractului, Beneficiarului verifica
periodic daca toate activitatile planificate au fost realizate conform cerintelor si cd produsele au
fost livrate, serviciile prestate si acceptate.

10.2. Monitorizarea realizarii activitiatilor si a rezultatelor pe perioada derularii
Contractului

Pe parcursul deruldrii Contractului, ANSVSA va verifica dacd toate activitatile
planificate au fost realizate conform cerintelor si ca rezultatele au fost livrate si acceptate.

Monitorizarea de catre ANSVSA a realizdrii activitdtilor de catre prestator si a
rezultatelor obtinute in urma acestora se va efectua avand la baza reperele de mai jos:

e cerintele caietului de sarcini;

e informatiile furnizate n cadrul propunerii tehnice in scopul demonstrarii indeplinirii
cerintelor si pentru aplicarea criteriului de atribuire si orice alte beneficii oferite de
ofertant pentru obtinerea avantajului competitiv pe perioada evaluarii;

e contractul semnat;

e documentele/rapoartele furnizate de prestator;

e orice alte documente relevante pentru monitorizarea rezultatelor pe perioada
derularii contractului.

Pentru monitorizarea activitatii prestatorului, beneficiarul va avea in vedere:

e prestatorul si-a indeplinit atributiile, asa cum reies acestea din cadrul prezentului
caiet de sarcini, iar rezultatele contractului au fost atinse;

e prestatorul a respectat termenele de realizare a activitatilor contractului si a predat
la timp livrabile;

e prestatorul a respectat cerintele minime ale caietului de sarcini si asumate prin
propunerea tehnica cu privire la forma si calitatea livrabilelor contractului;

e prestatorul a respectat obligatiile contractuale prin raportare la termenii contractului
de finantare.

In sustinerea acestui demers, in planul de implementare ofertantul va aloca timpi
suficienti de verificare, validare si aprobare din punct de vedere calitativ pentru produsele
livrate, serviciile prestate si pentru livrabilele/documentele/rapoartele rezultate, in termen de 10
zile lucratoare de la predarea acestora, daca nu se specifica altfel.

Ofertantul va prezenta in cadrul propunerii tehnice o descriere a procedurilor de
asigurare si control al calitatii aplicabile proceselor pe care le deruleaza in activitatea curenta.
De asemenea, 1n ofertd vor fi incluse si urmatoarele proceduri de lucru: Procedura de asistenta
tehnicd, mentenantd si suport, Procedura de livrare, Procedura de receptie/acceptantd partiala
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(provizorie)/acceptanta finald, Procedura de sedinte, Procedura de control al livrarilor,
Procedura de testare a livrabilelor (inclusiv cele de tip software).

Prestatorul trebuie sd prezinte un plan pentru asigurarea calitatii de comun acord cu

Beneficiarul, ca parte a planului de implementare, in cel mult o sdptdmana de la sedinta initiala

din cadrul contractului.

Prestatorul va elabora procedurile standard de operare pentru toate aplicatiile livrate, cu

instructiuni detaliate pentru sprijinirea utilizatorilor in diferite procese de lucru.

10.3. Rapoartele/documentele/livrabilele solicitate de la Contractant

Rapoartele contractului vor fi intocmite in functie de metodologia de management de

proiect propusa de ofertant, dar va contine cel putin rapoartele mentionate la nivelul caietului

de sarcini.

Prestatorul va livra urmatoarele rapoarte de management:

Raportul initial si Planul de implementare a activitatilor pentru toate componentele si
fazele contractului. Raportul initial va constitui principalul instrument de lucru si se va
face referire la el pe toata perioada de implementare a contractului. Acesta va fi depus
in cel mult 7 zile de la demararea contractului si va cuprinde in mod obligatoriu
urmatoarele componente:

o o sintetizd a datelor esentiale ale contractului de achizitie si proiectului in cadrul
caruia s-a realizat achizitia (denumire proiect, locatie de implementare, durata si
valoare contract, beneficiari, scop si rezultate principale urmarite prin contract);

o sumar concis cu principalele probleme si recomandari destinate factorilor
decizionali cheie;

o metodologia de implementare a contractului;

o Planul de implementare inclus in propunerea tehnica actualizat, prin raportare la
data efectiva de incepere a activitatii in cadrul contractului;

o planul de activitati pand la finalizarea contractului de achizitie: rezultate ce trebuie
livrate din punct de vedere -calitativ, cantitativ si termene; calendarul
activitatilor/subactivitatilor, inclusiv etapele cheie ale proiectului si principalele
responsabilitati.

Rapoartele trimestriale de progres. Contractantul va elabora si livra rapoarte
intermediare de progres, respectiv rapoarte trimestriale, raportate la data de demarare a
contractului, pe toata perioada de executie a contractului. Rapoartele trimestriale vor fi
transmise 1n primele 5 zile de la incheierea trimestrului pentru care se face raportarea si
vor prezenta valorile masurate pentru o serie de indicatori de performanta. Rapoartele
trimestriale de progres vor avea anexate si livrabilele realizate in perioada supusa
raportarii. Aceste livrabile vor concretiza activitatile prestate de Contractant. Rapoartele
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tehnice produse pe parcursul contractului vor fi realizate si prezentate spre aprobare la
termene specifice contractului. Ele vor fi insa urmarite in rapoartele trimestriale de
progres. Rapoartele vor detalia:

o progresele Inregistrate;

o dificultatile IntAmpinate si solutiile propuse pentru a depasi respectivele dificultati;

o rezultatele realizate in cursul perioadei de raportare, resursele utilizate, precum si
recomandarile sau solicitarile aferente inclusiv actualizarea planului de
implementare a activitatilor contractului pentru perioada urmatoare de raportare.

e Raportul final. Acest raport trebuie sa fie redactat la finalizarea perioadei de executie.

O versiune preliminara a acestui raport (Proiectul raportului final) trebuie sa fie
transmisa Beneficiarului cu 10 zile lucratoare inainte de finalizarea perioadei de
executie a contractului. Versiunea preliminara a acestui raport are ca scop simplificarea
si verificarea din timp a raportului final.
Raportul final trebuie sd descrie modul in care s-a desfasurat intreg procesul de
implementare si are rolul de a facilita evaluarea rezultatelor obtinute In termeni atat
calitativi, cat si cantitativi. Raportul va include, de asemenea, o evaluare a succesului
contractului pe baza analizei indeplinirii indicatorilor de performantd propusi. Raportul
final trebuie sa cuprinda:

o cuprins si lista abrevierilor;

o introducere: o sintetiza a datelor esentiale ale proiectului in cadrul caruia s-a realizat
achizitia (denumire proiect, locatie de implementare, duratd si valoare contract,
beneficiari, scop si rezultate principale urmadrite prin contract), stadiul implementarii
proiectului la momentul elaborarii raportului;

o sumar executiv si recomanddri: sumar concis, cu principalele probleme si
recomandari destinate factorilor decizionali cheie;

o analiza progresului si performantei proiectului, la finalul contractului: contextul
strategic, inclusiv legatura cu alte activitati in derulare; obiectivele atinse (obiectivul
general, scop si rezultate); activitati derulate: analiza, monitorizare si raportare a
implementdrii proiectului; preconditii si riscuri — stadiul la finalul contractului;
managementul si coordonarea; aspecte legate de asigurarea calitatii si
sustenabilitdtii, inclusiv actiunile necesare a fi realizate dupd incheierea
contractului;

o lectii invatate si sustenabilitatea proiectului.

De la depunerea rapoartelor initial si a celor trimestriale de progres Beneficiarul va
analiza documentele si va formula observatii in termen de 10 zile lucratoare. Prestatorul va
implementa observatiile si comentariile transmise de Beneficiar in termen de maximum 5 zile
lucratoare de la primirea lor, urmand ca aceste rapoarte sd fie acceptate in termen de 3 zile
lucratoare de la implementarea observatiilor.
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De la depunerea versiunii preliminare a raportului final Beneficiarul va analiza
documentele si va formula observatii in termen de 5 zile lucratoare, urmand ca Prestatorul sa le
implementeze in termen de maximum 3 zile lucratoare de la primirea lor. Prestatorul poate
optimiza duratele activitatilor aflate in sarcina sa, cu respectarea termenelor stabilite de
autoritatea competentd pentru aprobare si transmitere observatii. Ulterior implementarii
observatiilor, Prestatorul va preda versiunea finald a raportul final, urmand ca acesta sa fie
aprobata de catre Beneficiar in termen de 3 zile lucratoare.

Considerente generale despre livrabile proiectului

1. 1in conditiile in care nu exista alte precizari specifice formulate la nivelul fiecarui livrabil,
se aplica aceste considerente generale;

2. livrabilele trebuie transmise spre aprobare, in atentia managerului de proiect al
Beneficiarului, cu adresa de inaintare. Variantele intermediare vor fi circulate pentru
analiza in format electronic;

3. toate livrabilele vor fi redactate in limba romana si vor purta elementele de identitate
vizuald. Beneficiarul va notifica Prestatorul cu privire la necesitatea revizuirii/
respingerea livrabilelor, in scris si motivat, in termen de 7 zile lucrdtoare de la data
primirii acestora, daca nu se specifica altfel la nivelul caietului de sarcini;

4. in cazul 1n care Beneficiarul solicita modificari sau completari ale
rapoartelor/livrabilelor Prestatorul are obligatia de a le implementa in termen de
maximum 5 zile lucratoare de la data primirii solicitarii. Prestatorul poate optimiza
duratele activitatilor aflate In sarcina sa, cu respectarea termenelor stabilite de
autoritatea competentd pentru aprobare si transmitere observatii. Ulterior implementarii
revizuiriilor de catre Prestator, Beneficiarul va proceda la aprobarea
livrabilelor/rapoartelor, in termen de 3 zile lucratoare de la data primirii acestora in
forma revizuitd, termen care poate fi prelungit in functie de situatiile specifice pana la
10 zile lucratoare, daca nu se specifica altfel la nivelul caietului de sarcini; Eventuala
prelungire nu vizeaza raportul final si nici nu va fi evidentiata la nivelul planului de
implementare.

5. livrabilele tip document vor fi furnizate si in formate uzuale, editabile, inclusiv pentru
imaginile ce se vor genera pe perioada de derulare a proiectului (de ex. diagrame,
reprezentdri grafice ale fluxurilor de activitdti etc);

6. receptia livrabilelor de cdtre Beneficiar se va efectua in termenele si in conditiile
prevazute in contractul de achizitie/documentatia de atribuire;

7. in cadrul fiecarei activitati, atat la inceput, cat si la finalizarea activitatii (sau, daca este
cazul, a unui grup de activitati) se va proceda la predarea produselor livrabile
corespunzatoare si realizarea rapoartelor, urmate de analiza si aprobarea Beneficiarului.
Decizia finald privind modul de implementare se va lua impreuna cu echipa
Beneficiarului. Rapoartele trebuie sd fie scurte, usor de inteles in privinta informatiilor
prezentate, a solutiei propuse si a actiunilor desemnate a fi Intreprinse;
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8. prestatorul va prezenta livrabilele si alte documente solicitate in cadrul contractului, in
conformitate cu cerintele prezentului caiet de sarcini. De asemenea, dupa caz, ofertantul
va indica in cadrul propunerii tehnice dependenta acestora de activitatile contractului,
precum si corelarea cu planul de implementare a contractului.

10.4. Acceptarea rezultatelor partiale si finale in cadrul Contractului

Predarea livrabilelor aferente prezentului contract se va realiza de catre Prestator in baza
unor Procese verbale de predare-primire. Pentru realizarea receptiei livrabilelor contractului,
Prestatorul va transmite Beneficiarului livrabilele in format electronic editabil (ex: .docx, .xIsx),
cat si in format non-editabil (ex: .pdf), impreuna cu toate documentele suport relevante, semnate
cu semnatura electronica, conform planului de implementare.

Receptia se va efectua de catre o comisie desemnata de catre Beneficiar, cu respectarea
termenelor de aprobare, respingere sau revizuire prevazute in caietul de sarcini, luandu-se in
considerare urmatoarele:

a) cerintele din Caietul de Sarcini;

b) informatiile furnizate in Propunerea tehnica pentru a demonstra indeplinirea cerintelor,
pentru aplicarea criteriului de atribuire si orice alte beneficii oferite de Prestator pentru
obtinerea avantajului competitiv pe perioada evaluarii,

c) Contractul de prestari servicii incheiat;

d) documentele /rapoartele/rezultatele intermediare puse la dispozitie de Contractant;

e) orice alte evidente considerate relevante pentru analiza rezultatelor intermediare/finale.

In cazul in care oricare dintre livrabile nu corespunde specificatiilor Beneficiarului,
aceasta are dreptul sd le respingd, justificand in scris motivul respingerii, cu solicitarea
remedierii in conformitate cu termenele stabilite la nivelul prezentului caiet de sarcini.

Acceptarea rezultatelor/livrabilelor Prestatorului se va constata prin emiterea de cétre
ANSVSA a documentului denumit Proces verbal de receptie/acceptantd. Intrucat in cadrul
fiecarei etape/faza, se va derula cel putin o receptie sau, daca este cazul, mai multe receptii
aferente livrabilelor, pe parcursul contractului se vor semna mai multe Procese-verbale de
receptie/acceptanta partiala (provizorie) si un Proces-verbal de receptie/acceptanta finala.

Acceptanta Partiala (Provizorie)

Este data (momentul in timp) la care ANSVSA va emite catre Prestator documentul
Proces verbal de receptie/acceptanta partiala (provizorie).

Procesele verbale de receptie/acceptanta partiala (provizorie) vor atesta ca prestatorul
si-a Indeplinit partial obligatiile rezultate din caietul de sarcini, respectiv ca produsele au fost
livrate si serviciile au fost prestate pentru o anumita etapa/faza a contractului.
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Documentul Proces verbal de receptie/acceptanta partiala (provizorie) nu va fi emis
daca un livrabil a fost respins de catre Beneficiar.

Acceptanta Finala

Este data (momentul in timp) la care ANSVSA emite catre Prestator documentul Proces
verbal de receptie/acceptanta finala. Documentul va fi emis in baza proceselor verbale de
receptie/acceptantd partiald (provizorie) si reprezintd obtinerea acordului final din partea
beneficiarului contractului.

Receptii si teste de acceptanta:

- vor avea loc receptii ale componentelor sistemului informatic (echipamente hardware,
produse software, alte componente software, analiza, proiectare,
dezvoltare/configurare/integrare, migrare, testare, instruire, punerea in productie);

- acceptarea codului sursd pentru sistemul informatic (module/aplicatii) se va face cu
demonstrarea functiondrii acestuia.

- receptia finala a sistemului informatic va avea loc ulterior aprobarii etapei de punere in
productie a Intregului sistem integrat;

10.5. Evaluarea performantei Contractantului

In scopul eficientizarii modului de derulare a contractului, evitrii unor intrzieri in
implementare datorate elabordrii incomplete si/sau superficiale a livrabilelor, precum si
facilitarii procesului de aprobare a acestora de catre comisia de receptie stabilitd la nivelul
ANSVSA, performanta prestatorului va fi monitorizata si evaluata pe durata implementarii
contractului pe baza unor indicatori de performanta. Aceste informatii vor fi utilizate inclusiv
pentru eliberarea documentului constatator la finalul prestarii serviciilor.

Indicatorii de performantd ce urmeaza a fi utilizati pe parcursul derularii contractului
sunt stabiliti in tabelul de mai jos:

¢ Denumire indicator: Calitatea livrabilelor contractului

e Categorie indicator: Nivelul de calitate

¢ Indicator de performanta al contractului: Livrabil adecvat pentru scopul utilizarii

e Nivelul de performanta asteptat conform Caiet de sarcini: Documentele elaborate sunt
conforme cerintelor stabilite in Caietul de Sarcini

e Ce se masoara: Nivelul de acuratete a livrabilelor dupd “peer review” (sub nivelul de
calitate agreat conform cerintelor stabilite in Caietul de Sarcini si/sau prezentat in
propunerea tehnica)

189 /252



Cofinantat de
Uniunea Europeana

Intervalul/momentul la care se masoara performanta: la fiecare predare a unui livrabil,
conform planului de implementare a contractului

Modalitatea de evaluare:

(@]

Foarte satisfaciator (5 puncte) — Livrabilele includ imbunatatiri semnificative fata de
cerintele minime stabilite in Caietul de Sarcini si prezentate in oferta tehnica.

Satisfaciator (4 puncte) — Livrabilele includ unele imbunatitiri si nu includ
neconformitati/inexactitati fatd de nivelul agreat. Au fost necesare doar ajustari
nemateriale.

Acceptabil (3 puncte) - Livrabilele nu includ neconformitati/inexactitati fata de nivelul
agreat Tnsd nu includ nici elemente suplimentare care sd aduca o valoare adaugata
semnificativa proiectului. Nu au existat intarzieri semnificative ca urmare a efectuarii
eventualelor remedieri.

Nesatisfacator (2 puncte) - Livrabilele prezinta neconformitati / inexactitati fata de
nivelul agreat iar aceste aspecte nu au putut fi corectate in totalitate intr-o perioada
rezonabild (ex. au cauzat Intarzieri semnificative in realizarea activitatilor din calendarul
general al proiectului), dar cu toate acestea au fost remediate de cétre Prestator.

Foarte nesatisfaciator (1 punct) — Livrabilele prezintd neconformitéti / inexactitati
majore fatd de nivelul agreat, iar aceste aspecte nu au putut fi corectate de catre Prestator.
Autoritatea Contractantd a trebuit sd mobilizeze alte resurse pentru a remedia
problemele, ceea ce a condus la costuri suplimentare semnificative pentru Autoritatea
Contractantd si/sau a cauzat intarzieri semnificative In realizarea activitatilor din
calendarul general al proiectului.

Denumire indicator: Termenele de predare a livrabilelor contractului

Categorie indicator: Nivelul de calitate

Indicator de performanta al contractului: Livrabil/rezultat final predat in termenul agreat

Nivelul de performanta asteptat conform Caiet de sarcini: Livrabilul/rezultatul final este
predat conform termenului agreat in planul de implementare a contractului (evaluarea

acestui indicator are in vedere doar motivele imputabile prestatorului, fara a fi afectat de

motive ce tin de beneficiar)

Ce se masoara: Livrarea la timp a rezultatelor

Intervalul/momentul la care se masoara performanta: la fiecare predare a unui livrabil,
conform planului de implementare a contractului

Modalitatea de evaluare:

o

o

Foarte satisfaciator (5 puncte) — livrate in termenele convenite in contract

Satisfacator (4 puncte) — livrate imediat dupa incheierea termenelor convenite in
Contract nsa fara intarzierea activitatilor din calendarul general al proiectului
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o Acceptabil (3 puncte) — livrate dupa incheierea termenelor convenite in Contract
conducand la intarzieri ale activitdtilor din calendarul general al proiectului ce pot fi
neglijate.

o Nesatisfacator (2 puncte) — livrate cu mult dupa incheierea termenelor convenite in
Contract conducand la intarzieri ale activitatilor din calendarul general al proiectului
pentru mai mult de 60 de zile.

o Foarte nesatisficator (1 puncte) — livrate cu mult dupa incheierea termenelor
convenite in Contract conducand la Intirzieri majore ale activitatilor din calendarul
general al proiectului pentru mai mult de 90 de zile.

Prestatorul va tine evidenta valorilor asociate indicatorilor de performanta si va include
informatii referitoare la nivelul de performanta inregistrat in toate rapoartele si documentele
intocmite pentru realizarea intalnirilor de pe durata derularii Contractului, asa cum sunt acestea
descrise 1n Caietul de sarcini.

10.6. Finalizarea serviciilor in cadrul Contractului

ANSVSA va considera serviciile din cadrul contractului de achizitie finalizate in
momentul in care:

i. Prestatorul a realizat toate activitdtile stabilite prin Contract si a prezentat toate
rezultatele, astfel cum este stabilit in Planul de implementare al activitatilor acceptat,

ii. a remediat eventualele neconformitati care nu ar fi permis utilizarea serviciilor de
catre Achizitor, in vederea obtinerii beneficiilor anticipate si indeplinirii obiectivelor
comunicate prin Caietul de Sarcini,

iii. Serviciile au fost receptionate fara obiectiuni.

11. Bugetul Contractului si efectuarea platilor in cadrul Contractului

Proiectul pentru a carui implementare se deruleazd prezenta achizitie, respectiv
,,Dezvoltarea unui sistem informatic digitalizat in domeniul sanitar veterinar §i pentru
siguranta alimentelor (SIDISVA)”, cod SMIS: 336342, este cofinantat din Fondul European
de Dezvoltare Regionala, prin Programul Crestere Inteligenta, Digitalizare si Instrumente
Financiare 2021-2027 (PoCIDIF), Prioritate: P2 Digitalizare Tn administratia publica centrala
si mediul de afaceri, Obiectiv specific: Valorificarea avantajelor digitalizdrii, in beneficiul
cetdtenilor, al companiilor, al organizatiilor de cercetare si al autoritatilor publice, Actiunea 2.2
E-guvernarea si digitalizarea n beneficiul cetatenilor - 2.2.1: E-guv in administratia/institutiile
publice, Masura 1: Servicii publice destinate cetatenilor si/sau firmelor identificate in CSP
gestionat de ADR si/sau in concordanta cu Politica eGuv, in baza contractului de finantare cu
numadrul 8 CSP semnat in data de 22.05.2025. Valoarea totala eligibila a proiectului, aprobata
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spre finantare, este in suma de 95.271.200,60 lei fard TVA, din care valoarea estimatd a
prezentului contract de achizitie publica este de 85.418.857,53 lei fara TVA.

Cu titlu de informare, indicam faptul ca in Ghidul solicitantului aferent PoCIDIF, la cap.
5.3.2. Categorii si plafoane de cheltuieli eligibile sunt prevazute urmatoarele reguli de
eligibilitate a cheltuielilor:

- valoarea maxima finantatd pentru cheltuielile privind achizitionarea de echipamente
TIC si a altor dispozitive aferente (inclusiv cheltuieli cu servicii de instalare,
configurare, testare, integrare, punere in productie), sa fie de 20% din valoarea totala
finantata,

- valoarea minima finantata pentru cheltuielile privind asigurarea securitatii cibernetice
a retelei si sistemelor informatice dezvoltate sa fie de 10% din valoarea totala finantata.

Precizam faptul ca Autoritatea contractantd este o institutie finantatd integral de la
bugetul de stat, iar in bugetul sdu au fost incluse sume aferente proiectului, pentru credite de
angajament si credite bugetare, exclusiv pentru acoperirea cheltuielilor eligibile. Cheltuielile
angajate si platite pe durata de implementare a proiectului se mentin a fi eligibile daca sunt
cuprinse in cererea de finantare aprobata a proiectului si dacd sunt realizate in conditiile stabilite
prin contractul de finantare si cu respectarea:

a) legislatiei nationale si europene aplicabile;
b) Ghidului solicitantului.

In raport cu prezenta achizitie, dorim s mai atragem atentia asupra prevederilor din
Indrumarea ANAP privind utilizarea de limite procentuale pentru anumite elemente de pret in
formularul de propunere financiara, privind ,, Astfel, in lipsa unor constrangeri exprese impuse
autoritdtii/entitatii contractante prin acte normative specifice (ex. hotarare de guvern privind
aprobarea conditiilor de implementare a programului/a contractului de finantare care sa
contind prevederi exprese privind valoarea maxima (valoarea eligibila) a fondurilor ce pot fi
alocate de finantator pentru diverse linii bugetare din cadrul bugetului proiectului), nu se poate
retine justificarea ca autoritatea/entitatea contractanta este obligata sa se incadreze in valorile
capitolelor, subcapitolelor si obiectelor din devizul general elaborat la nivelul studiului de
fezabilitate/DALI”.

Plata contractului se va realiza in conformitate cu prevederile contractuale, respectiv in
baza unui grafic de plati care urmeaza a fi validat impreuna cu Autoritatea Contractanta la
momentul semnarii contractului. Acest grafic, ce va constitui anexa la contract, va fi Tntocmit
pe baza graficului valoric de plati propus de ofertant in cadrul propunerii financiare si va reflecta
plati etapizate, aferente livrabilelor aprobate de catre Autoritatea Contractantd. Livrabilele vor
fi structurate tinand cont de sectiunile dedicate serviciilor, respectiv Cap. 3.4.4 Descrierea
contractului. Plata fiecarei facturi se va efectua in termen de 30 de zile calendaristice de la data
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inregistrarii facturii in Spatiul Privat Virtual (SPV), cu conditia indeplinirii tuturor obligatiilor
contractuale aferente etapei respective si aprobarii livrabilului de catre Autoritatea
Contractanta, respectiv a semndrii Procesului verbal de receptie/acceptanta partiala
(provizorie). Plitile se vor efectua in lei, In contul de trezorerie indicat de Prestator, in
conformitate cu legislatia fiscala si financiara in vigoare.

12. Drepturi de proprietate intelectuala

In conformitate cu prevederile legale in vigoare, toate drepturile patrimoniale de autor
asupra tuturor livrabilelor create de catre prestator (contractor sau membrii unei asocieri),
aferente serviciului prestat, se transfera catre beneficiar (autoritatea contractanta). Astfel, orice
rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuala ori
industriala, inclusiv codul sursd dobandite in executarea contractului vor fi proprietatea
exclusiva a Beneficiarului, care le va putea utiliza, public, cesiona ori transfera asa cum
considera de cuviintd, fara limitarea geografica ori de altd naturd, cu exceptia situatiilor in care
existd deja asemenea drepturi de proprietate intelectuald ori industriala. Toate drepturile de
proprietate intelectuald, precum si drepturile de utilizare exclusiva asupra documentelor predate
in cadrul contractului, dar si asupra componentelor software aplicative (asa cum este descris in
acest capitol) sau a oricdror alte solutii software realizate in executarea contractului vor fi
transferate catre Beneficiar in momentul acceptantei. Prestatorul are obligatia de a transmite
codul sursid impreuna cu documentatia aferentd acestuia. In lipsa celor mai sus-mentionate,
livrabilele predate nu vor obtine acceptanta din partea Beneficiarului.

Pentru situatia prezentatd in cadrul cap. 3.4.3.3.4. Alte precizari, unde se solicitd ca
pentru componentele software aplicative trebuie sa fie livrate licente de tip perpetuu, precum si
codul sursa al acestora in integralitatea sa, nu doar pentru eventuale dezvoltari si customizari
realizate in cadrul proiectului se va tine cont de faptul ca aceastd cerintd nu vizeaza transferul
drepturilor de proprietate intelectuala asupra produselor informatice sau a oricarui alt drept
mentionat in primul paragraf, ci doar livrarea codului sursa pentru componentele software
aplicative ofertate, in scopul mentinerii capacitatii de operare si adaptare a sistemului de catre
autoritatea contractantd sau de catre alti prestatori desemnati de catre beneficiar in conformitate
cu legislatia aplicbild in domeniul achizitiilor publice, evitind dependenta de producitor. in
cazul acestor componente software aplicative, transferul drepturilor de proprietate intelectuala
sau a oricarui alt drept mentionat in primul paragraf opereaza exclusiv pentru acele parti de
software create (prin dezvoltare si/sau personalizare) In executarea contractului, in conformitate
cuart. 12 alin. (1) din OUG 41/2016 care prevede ca pentru dezvoltari de programe informatice
toate drepturile patrimoniale de autor asupra tuturor operelor create de cétre contractant sau
membrii asocierii, aferente produsului sau serviciului livrat, se transferd cdtre autoritatea
contractantd. Asadar, pentru componentele software aplicative care se supun cerintelor de la
cap. 3.4.3.3.4. Alte precizari, nu se va transmite dreptul de proprietate intelectuald sau a oricarui
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alt drept mentionat in primul paragraf asupra codului sursd al produselor existente, ci doar
pentru dezvoltarile si customizarile efectuate asupra acestora in executarea contractului.

Ofertantul trebuie sa ia la cunostinta si s mentioneze in clar acceptarea acestor conditii
in propunerea tehnica depusa.

13. Metodologia de evaluare a Ofertelor prezentate

Criteriul de atribuire adoptat de Autoritatea Contractantd este Cel mai bun raport
calitate - pret, aplicat pentru evaluarea ofertelor considerate admisibile, cu o pondere de 60%
alocatd Propunerii Tehnice pe criterii de calitate, si o pondere de 40% alocata Propunerii
Financiare pe criteriul ,,Preful ofertei”.

Denumire factori de evaluare P unc.taj
maxim

P.1. Pretul ofertei 40 puncte
P.2. Experienta profesionala specifica a expertilor-cheie propusi pentru
ralizarea activitatilor contractului 30 puncte
P.3. Metodologia de implementare a contractului 20 puncte
P.4. Masuri de respectare a principiului DNSH 10 puncte
TOTAL 100 puncte
Factori de evaluare si ponderea alocata:

Denumire factor evaluare Descriere Pondere
Factor de evaluare nr. 1: 40%
Pretul ofertei Componenta financiara Punctaj maxim

factor: 40

Factorul constd In componenta financiard a ofertei, pretul ofertei fard TVA.
Ofertele care depasesc bugetul maxim disponibil pentru proiect vor fi respinse.
Orice erori aritmetice vor fi corectate conform legislatiei in vigoare.

Algoritm de calcul: Punctajul se acorda astfel:

a) Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;

b) Pentru celelalte preturi ofertate punctajul P(n) se calculeaza proportional, astfel: P(n) =
(Pret minim ofertat / Pret n) x punctaj maxim alocat.

Factor de evaluare nr. 2: Factorul ,,Experienta specifica a 30%
Experienta specifica a expertilor expertilor” se concretizeaza in Punctaj total
numarul de proiecte/ contracte in | maxim factor:
care respectivii experti au indeplinit 30
responsabilitati specifice rolului
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Denumire factor evaluare Descriere Pondere

pentru care sunt propusi in viitorul

contract
5%
) Expert nr. 1: . .
Factor de evaluare nr. 2: Manacer de broject Punctaj maxim
Experienta specifica a expertilor g P factor: 5

Algoritm de calcul: Se puncteazd experienta specificaA a expertului demonstratd prin
participarea in proiecte/ contracte care au avut ca obiect servicii de dezvoltare/configurare a
unei solutii software/sistem informatic cu minim 7 module interconectate, din care cel putin un
modul de tip portal si la nivelul carora a avut responsabilitati specifice rolului pentru care este
propus 1n viitorul contract, astfel:

a) pentru participarea la 5 proiecte/contracte sau mai multe proiecte/contracte - 5 puncte;

b) pentru participarea la 4 proiecte/contracte - 4 puncte;

c) pentru participarea la 3 proiecte/contracte - 3 puncte;

d) pentru participarea la 2 proiecte/contracte - 0 puncte (cerintd minima, pentru aceasta nu se
acorda punctaj)..

()
Factor de evaluare nr. 2: Expert nr. 2: 5./0 .
. . . . . Punctaj maxim
Experienta specifica a expertilor |Analist de business factor: 5

Algoritm de calcul: Se puncteaza experienta specifica a expertului demonstratd prin
participarea in proiecte/ contracte care au avut ca obiect servicii de dezvoltare/configurare a
unei solutii software/sistem informatic cu minim 7 module interconectate, din care cel putin un|
modul de tip portal si la nivelul carora a avut responsabilitati specifice rolului pentru care este
propus in viitorul contract, astfel:

a) pentru participarea la 5 proiecte/contracte sau mai multe proiecte/contracte - 5 puncte;

b) pentru participarea la 4 proiecte/contracte - 4 puncte;

c) pentru participarea la 3 proiecte/contracte - 3 puncte;

d) pentru participarea la 2 proiecte/contracte - 0 puncte (cerintd minima, pentru aceasta nu se
acorda punctaj)

0
Factor de evaluare nr. 2: Expert nr. 3: 5./0 .
. e . . . Punctaj maxim
Experienta specifica a expertilor |Arhitect sistem factor: 5

Algoritm de calcul: Se puncteaza experienta specifica a expertului demonstratd prin
participarea in proiecte/ contracte care au avut ca obiect servicii de dezvoltare/configurare a
unei solutii software/sistem informatic cu minim 7 module interconectate, din care cel putin un
modul de tip portal si la nivelul carora a avut responsabilitati specifice rolului pentru care este
propus in viitorul contract, astfel:

a) pentru participarea la 5 proiecte/contracte sau mai multe proiecte/contracte - 5 puncte;

b) pentru participarea la 4 proiecte/contracte - 4 puncte;

c) pentru participarea la 3 proiecte/contracte - 3 puncte;

d) pentru participarea la 2 proiecte/contracte - 0 puncte (cerintd minima, pentru aceasta nu se
acorda punctaj).

Factor de evaluare nr. 2: Expert nr. 4: 5%
Experienta specifica a expertilor |[Expert team leader software Punctaj maxim
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Denumire factor evaluare Descriere Pondere

factor: 5
Algoritm de calcul: Se puncteazd experienta specificaA a expertului demonstratd prin
participarea in proiecte/ contracte care au avut ca obiect servicii de dezvoltare/configurare a
unei solutii software/sistem informatic cu minim 7 module interconectate, din care cel putin un
modul de tip portal si la nivelul carora a avut responsabilitati specifice rolului pentru care este
propus in viitorul contract, astfel:

a) pentru participarea la 5 proiecte/contracte sau mai multe proiecte/contracte - 5 puncte;

b) pentru participarea la 4 proiecte/contracte - 4 puncte;

c) pentru participarea la 3 proiecte/contracte - 3 puncte;

d) pentru participarea la 2 proiecte/contracte - 0 puncte (cerintd minima, pentru aceasta nu se
acorda punctaj).

()
Factor de evaluare nr. 2: Expert nr. 5: 5./0 .
. e . ©os e e e Punctaj maxim
Experienta specifica a expertilor |[Expert analiza si optimizare procese factor: 5

Algoritm de calcul: Se puncteaza experienta specifica a expertului demonstratd prin
participarea in proiecte /contracte care au avut ca obiect servicii de dezvoltare/configurare a
unei solutii software/sistem informatic, la nivelul carora a avut responsabilitéti specifice rolului
pentru care este propus in viitorul contract, astfel:

a) pentru participarea la 5 proiecte/contracte sau mai multe proiecte/contracte - 5 puncte;

b) pentru participarea la 4 proiecte/contracte - 4 puncte;

c) pentru participarea la 3 proiecte/contracte - 3 puncte;

d) pentru participarea la 2 proiecte/contracte - 0 puncte (cerintd minima, pentru aceasta nu se
acorda punctaj).

(1)
Factor de evaluare nr. 2: Expert nr. 6: 5./0 .
. e . - Punctaj maxim
Experienta specifica a expertilor [Expert administrare baze de date factor: 5

Algoritm de calcul: Se puncteaza experienta specifica a expertului demonstratd prin
participarea in proiecte/ contracte care au avut ca obiect servicii de dezvoltare/configurare a
unei solutii software/sistem informatic cu minim 7 module interconectate, din care cel putin un
modul de tip portal si la nivelul carora a avut responsabilitati specifice rolului pentru care este
propus in viitorul contract, astfel:

a) pentru participarea la 5 proiecte/contracte sau mai multe proiecte/contracte - 5 puncte;

b) pentru participarea la 4 proiecte/contracte - 4 puncte;

c) pentru participarea la 3 proiecte/contracte - 3 puncte;

d) pentru participarea la 2 proiecte/contracte - 0 puncte (cerintd minima, pentru aceasta nu se
acorda punctaj).

Factorul Metodologia de implementare 20%

a contractului se concretizeaza inPunctaj maxim
Factor de evaluare nr. 3: . .

Propunerea tehnica, prin| factor: 20

Metodologia de implementare a

. demonstrarea unei abordari si a unei
contractului

metodologii corespunziatoare pentru
realizarea activitatilor si obtinerea
rezultatelor in cadrul Contractului,
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Denumire factor evaluare Descriere Pondere

precum si prin gradul de adecvare a
corelatiei dintre datele de intrare
(resurse utilizate) si  rezultatele
intermediare si finale

Algoritm de calcul:

1. Pentru factorul de evaluare ,,Metodologia de implementare a contractului” a fost stabilit
un numdr de 2 (doi) subfactori care vor fi utilizati de comisia de evaluare ca puncte de reper
in aprecierea factorului.

2. Fiecare subfactor va fi apreciat in functie de calificativul ,.exceptional / adecvat /
acceptabil”. Comisia de evaluare va acorda calificativul luand 1n considerare liniile directoare
prezentate 1n tabelul de mai jos.

3. Fiecarui calificativ 1i corespunde un punctaj.

4. Punctajul maxim pentru factorul de evaluare ,Metodologia de implementare a
contractului” ce poate fi acordat unei propuneri tehnice este de 20 puncte, obtinut prin
insumarea punctajelor obtinute in urma aplicarii fiecarui subfactor de evaluare.

Subfactor 3.1. Demonstrarea unei
abordari si a unei metodologii 10%
corespunzatoare pentru realizarea |Punctaj maxim
activitatilor si obtinerea rezultatelor | factor: 10
in cadrul Contractului
Algoritm de calcul pentru subfactorul 3.1.:

Detaliere

Factor de evaluare nr. 3:
Metodologia de implementare a
contractului

I. Ofertantul nu a inteles pe deplin relatia dintre obiectivele ce trebuie atinse - serviciile
solicitate si rezultatele ce urmeaza a fi obtinute In contextul descris in Caietul de sarcini si cu
ipotezele si riscurile asociate intruct:

1) abordarea nu include metodologii, metode si/sau instrumente testate, recunoscute sau
cele mai noi tehnici, instrumente sau metode recunoscute in domeniul/disciplina
respectiva;

2) abordarea propusd si metodologia prezentata aratd un nivel limitat de intelegere a
contextului serviciilor si a specificului activitatilor solicitate prin Caietul de sarcini;

3) abordarea propusa si metodologia nu includ detalii privind modul in care Ofertantul
isi propune sa obtind rezultatele solicitate prin Caietul de sarcini/sd realizeze
activitatile solicitate prin Caietul de sarcini;

4) abordarea propusd nu demonstreaza modul in care Ofertantul va desfasura activitatile
de asigurare a securitatii informatice si informationale;

situatie 1n care se acorda calificativul: Acceptabil si punctaj: 1 punct.

I1. Ofertantul are un nivel adecvat al intelegerii relatiei dintre obiectivele ce trebuie atinse -
serviciile solicitate si rezultatele ce urmeaza a fi obtinute in contextul descris in Caietul de
sarcini $i cu ipotezele si riscurile asociate intrucat:

1) abordarea se bazeazd partial pe metodologii, metode si/sau instrumente testate,
recunoscute;
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Denumire factor evaluare Descriere Pondere

2) abordarea propusa si metodologia prezentatd aratd un nivel corespunzator de
intelegere a contextului serviciilor si a specificului activitatilor solicitate prin Caietul
de sarcini, in corelatie cu activitatile aflate pe drumul critic, precum si cu riscurile si
ipotezele identificate;

3) metodologia prezentatd nu include modalitdti de imbunatatire a rezultatelor sau a
activitatilor si nu utilizeaza cele mai noi tehnici, instrumente sau metode recunoscute
in domeniul/disciplina respectiva;

4) abordarea propusd demonstreazd partial modul in care Ofertantul va desfasura
activitatile de asigurare a securitdtii informatice si informationale;

situatie in care se acorda calificativul: Adecvat si punctaj: 5 puncte.

III. Ofertantul are o excelenta intelegere a relatiei dintre obiectivele ce trebuie atinse -
serviciile solicitate si rezultatele ce urmeaza a fi obtinute in contextul descris in Caietul de
sarcini $i cu ipotezele si riscurile asociate intrucat:

1) abordarea propusd si metodologia prezentatd pentru realizarea activitatilor din
Caietul de sarcini este prezentata in detaliu si se bazeaza in mare masurd pe o serie
de metodologii, metode si/sau instrumente testate recunoscute;

2) abordarea propusd si metodologia prezentatd sunt adaptate la specificul
Contractului, in corelatie cu activitatile aflate pe drumul critic, precum si cu riscurile
si ipotezele identificate;

3) aspectele importante sunt abordate intr-un mod inovator si eficient: Propunerea
Tehnica detaliaza la capitolele Abordarea propusa si Metodologia propusa
modalitdti de imbunatatire a rezultatelor prin utilizarea de modalitati efective de
realizare a activitatii profesionale;

4) abordarea propusd demonstreazd modul in care Ofertantul va desfasura activitatile
de asigurare a securitdtii informatice si informationale, menite sa asigure un nivel
adecvat de securitate;

situatie in care se acorda calificativul Exceptional si punctaj: 10 puncte.

Detaliere Subfactor 3.2. Gradul de adecvare a 10%
Factor de evaluare nr. 3: corelatiei dintre datele de intrare | Punctaj total
Metodologia de implementare a (resurse utilizate) si rezultatele maxim factor:
contractului intermediare si finale 10

Algoritm de calcul pentru subfactorul 3.2.:

I. Datele de intrare (resursele materiale si umane) utilizate in derularea activitatilor si
caracteristicile/descrierile acestora sunt corelate in mod limitat cu modalitatea efectiva de
realizare a activitatilor si cu caracteristicile rezultatelor asociate acestora, respectiv
caracteristicile datelor de intrare nu permit obtinerea rezultatelor la nivelul de calitate descris
in Propunerea Tehnica, situatie in care se acorda calificativul: Acceptabil si punctaj: 1 punct.

II. Datele de intrare (resursele materiale si umane) utilizate in derularea activitatilor si
caracteristicile/descrierile acestora sunt partial corelate cu modalitatea efectiva de realizare a
activitatilor si cu caracteristicile rezultatelor asociate acestora, respectiv caracteristicile
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Denumire factor evaluare Descriere Pondere

datelor de intrare nu permit obtinerea rezultatelor la nivelul de calitate descris in Propunerea
Tehnica, situatie in care se acorda calificativul: Adecvat si punctaj: 5 puncte.

III. Datele de intrare (resursele materiale si umane) utilizate in derularea activitétilor si
caracteristicile/descrierile acestora sunt pe deplin corelate (aliniate 1n totalitate) cu
modalitatea efectiva de realizare a activitatilor, respectiv caracteristicile datelor de intrare sunt
sincronizate si demonstreaza obtinerea rezultatelor la nivelul de calitate descris in Propunerea
Tehnica, situatie n care se acorda calificativul: Exceptional si punctaj: 10 puncte.

Factorul Masuri de respectare a 10%
principiului DNSH se concretizeaza inPunctaj maxim
Factor de evaluare nr. 4: Propunerea tehnica, prin factor: 10

demonstrarea unui Consum de
energie in modurile stare de veghe -
Laptop, precum si prin practici de
reducere a amprentei de carbon in
livrare si ambalare

Masuri de respectare a
principiului DNSH

Algoritm de calcul:

1) Pentru factorul de evaluare ,,Masuri de respectare a principiului DNSH” a fost stabilit|
un numar de 2 (doi) subfactori care vor fi utilizati de comisia de evaluare ca puncte de
reper in aprecierea factorului.

2) Punctajul maxim pentru factorul de evaluare ,,Masuri de respectare a principiului
DNSH” ce poate fi acordat unei propuneri tehnice este de 10 puncte, obtinut prin
insumarea punctajelor obtinute in urma aplicarii fiecarui subfactor de evaluare.

Detaliere 5%
Factor de evaluare nr. 4: Masuri | Subfactor 4.1. Consum de energie in [Punctaj maxim
de respectare a principiului modurile stare de veghe - Laptop [factor: 5
DNSH

Algoritm de calcul:

Se vor acorda puncte daca laptopurile propuse au un consum de energie semnificativ redus in
modurile stare de veghe fata de cerintele minime prevazute de Energy Star.

Nota: Ofertantii trebuie sa furnizeze rapoarte de testare efectuate conform metodelor de
testare potrivit ceringei. Produsele care defin eticheta UE ecologica pentru laptopuri sau o alta
eticheta ecologica relevanta de tip 1 care respecta criteriile enumerate sunt punctate
corespunzator. Produsul ce va fi livrat trebuie sa fie insotit de documente provenite de la
producator (fise tehnice) care confirma consumul de energie electrica in modul veghe care
atesta corespondenta cu produsul ofertat.

Punctajul se acordd in functie de consumul de energie pe ora in modul veghe E (Wh) astfel:
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1) consum energie electrica in modul veghe — maxim 20 wh —, reprezentand cerinta minima
solicitatd in caietul de sarcini, iar pentru un consum mai mare de 20 wh oferta este
neconforma;

2) pentru cel mai mic consum — se acorda 5 puncte;

3) pentru alte consumuri, punctajul se calculeaza potrivit ecuatiei de proportionalitate pe

baza celorlalte valori: P(n) = (Consum minim ofertat / Consum n) x 5 puncte.

Detaliere . . | Subfactor 4.2. Practici de reducere a 5%
Factor de evaluare nr. 4: Masuri . ~ e . . .
c e amprentei de carbon in livrare si [Punctaj maxim
de respectare a principiului ’
DNSH ambalare factor: 5

Algoritm de calcul:

Utilizarea ambalajelor reciclabile/reutilizabile si metode de livrare cu emisii reduse:

1) 0 puncte: nicio masurd concreta mentionata.

2) 2 puncte: ambalaje reciclabile/reutilizabile fara alte masuri.

3) 5 puncte: ambalaje reciclabile/reutilizabile si livrare cu mijloace cu emisii reduse (ex:
vehicule electrice, optimizare trasee).

Nota: Se puncteaza doar masurile sustinute prin documente sau explicatii concrete in oferta.
INu se acorda punctaj pentru declaratii generale sau copiate fara adaptare.

Evaluarea propunerii tehnice:

Propunerea tehnica va fi evaluatd in conformitate cu cerintele caietului de sarcini al achizitiei.
Punctele se vor acorda pentru specificatiile care depasesc cerintele minime conform factorilor
de evaluare specificati anterior.

Evaluarea ofertelor:

Desemnarea ofertei castigatoare/ Algoritm de calcul scor final:

Punctajul final al ofertei va fi stabilit prin calcularea sumei punctajelor aferente fiecarui factor
de evaluare, calculate conform algoritmului de calcul prezentat anterior. Oferta cu punctajul
final cel mai mare va fi consideratd oferta castigatoare.

14. Realizare DEMO ca parte a procesului de evaluare

Pentru a asigura o demonstratie clara a conformitatii ofertelor cu cerintele, ofertantul
trebuie sd inregistreze un video demonstrativ si sa-l1 depund odatd cu oferta in care sa
demonstreze indeplinirea cerintelor standard de mai jos, analiza acestui video demonstrativ
urmand a se face de catre comisia de evaluare in etapa de evaluare a ofertelor.

In cazul in care video-ul transmis la registratura ANSVSA, la adresa mentionati in
cuprinsul Fisei de date, pana in ziua depunerii ofertei nu este concludent pentru demonstrarea
cerintelor din scenariul demonstrativ, Autoritatea Contractanta isi rezerva dreptul de a solicita

200/ 252



Cofinantat de
Uniunea Europeana

ofertantilor o prezentare demonstrativa a modului in care acestia indeplinesc cerintele
functionale, cu aceleasi cerinte tehnice de mai jos.

Oferta care nu indeplineste toate cerintele de mai jos va fi declaratd neconforma.

Sesiunile demonstrative vor fi organizate la sediul Autoritatii Contractante, in decurs de
5 zile lucratoare de la data emiterii solicitarii respective.

Tinand cont de nivelul ridicat de personalizare necesar solutiei (numarul de procese,
formularele pentru introducerea datelor, formatele de tiparire, rapoartele, tablourile de bord,
integrarile etc.), de termenul alocat implementarii, precum si de resursele umane si materiale
limitate ale beneficiarului, se identificd un risc crescut de esec, in special in situatiile in care se
porneste de la solutii disparate si neintegrate. Astfel, pentru a demonstra indeplinirea cerintelor
minime si pentru a diminua acest risc, au fost stabilite cateva puncte-cheie pe care potentialii
prestatori au obligatia de a le evidentia. Scenariile selectate au fost definite in raport cu cerintele
esentiale ale sistemului, vizdnd exclusiv acele elemente care presupun perioade extinse de
implementare si integrare si care pot genera riscuri majore din punct de vedere functional si
tehnologic. Totodatd, demonstrarea acestor scenarii va permite evaluarea gradului de Intelegere
al ofertantilor in ceea ce priveste cerintele sistemului. Demonstrarea scenariilor face parte din
demonstratia cerintelor minime si incapacitatea de a demonstra oricare dintre aceste scenarii va
duce la declararea ofertei ca neconforma.

Pentru a facilita demonstratia tehnica, in cazul in care Inregistrarea video depusa odata
cu oferta nu este concludentd, Autoritatea Contractantd va pune la dispozitie o sald echipata cu
un videoproiector si prize de curent electric. Ofertantii trebuie sa puna la dispozitie unul sau
mai multe sisteme pe care sa fie instalate componentele software aplicative, local sau in cloud.
Acestia trebuie, de asemenea, sa asigure orice alte echipamente de comunicatii, hardware sau
software de baza necesare pentru a sustine demonstratia practica.

Cerinte tehnice de demonstrat:

1. Inregistrarea Documentelor de Intrare. Se va demonstra capacitatea de a inregistra si
gestiona documentele primite prin postd, inclusiv atasamente, addugarea de metadate
suplimentare de intrare direct din platforma;

2. Inregistrarea documentelor de tip e-mail si cu atasamente la e-mail, prezentarea
clientului de e-mail integrat in modulul de Registru Electronic si a configurarii contului de e-
mail personal pentru cel putin un utilizator;

3. OCR (Optical Character Recognition) si Indexarea Documentelor. Se va demonstra
functionalitatea de a efectua OCR-izare pentru a recunoaste textul din documentele scanate sau
atasate si de a indexa aceste documente pentru cdutare ulterioard. De asemenea, se va demonstra
indexarea documentelor de tip word, excel, powerpoint;

4. Prezentarea pe scurt a tuturor modulelor platformei aplicative, demonstrarea integrarii
lor, a unui singur login pentru accesarea diferitelor module si a faptului ca toate modulele au
interfata In limba romana, atat la nivel de interfatd de utilizare specifica utilizatorilor, cat si la
nivel de interfatd de administrare specifica administratorilor;

201 /252



Cofinantat de
Uniunea Europeana

5. Prezentarea sistemului de autentificare integrat cu sistemele nationale ROeID si eIDAS,
precum si prezentarea autentificarii de tip 2FA (nume utilizator, parola si cod SMS) pentru
utilizatorii interni ai sistemului.

6. Modificarea diagramei (BPMN, UML sau echivalent) unui flux de lucru de formulare
direct din interfata aplicatiei;

7. Crearea de formulare noi cu structuri ierarhice pe cel putin doud niveluri, prin
mecanisme drag-and-drop, cu campuri de diverse tipuri si asistentd In configurare cu un chatbot

Al Formularele vor fi salvate ca formulare reutilizabile, integrate in fluxuri existente.
8. Flux de lucru de formulare care sa includa la unul dintre pasi integrarea cu sisteme terte;

9. Flux de lucru de formulare care sa includa integrarea cu un sistem de tip GIS, sa permita
adnotarea cu metadate de tip locatie (coordonate GPS) generate pe baza unei adrese;

10. Prezentarea completarii formularelor in modul offline si preluarea datelor colectate pe
fluxurile de lucru la restabilirea conexiunii;

11. Afisarea dosarelor relationate si navigarea dupa cheile de relationare intre dosare (spre
exemplu CUI-ul firmei);
12. Definirea de “liste filtrate” prin specificarea parametrilor utilizati la filtrare (exemplu:

dosare de un anumit tip, cu o anumita valoare intr-un caAmp de indexare sau create de un anumit
utilizator sau free-text);“Listele filtrate” trebuie sa fie specifice numai unui anumit utilizator si
pot fi denumite sugestiv,

13. Utilizatorii isi vor putea configura coloanele de cautare /afisare pentru fiecare tip de
dosar in parte;

14. Prezentarea filtrarilor din aplicatie pentru documentele structurate si pentru dosare
(colectii de documente structurate, metadate, documente atasate sau generate);

15. Dispecerizare si Directionare catre Subdiviziuni: Posibilitatea de a dispeceriza
documentele catre diferite subdiviziuni sau departamente in cadrul organizatiei si apoi
sintetizarea informatiilor in document nou;

16. Gestionarea Fluxurilor de Lucru cu Documente: Un sistem de flux de lucru (minim 5
pasi) care sd permitd aprobari succesive si sd atribuie roluri precum director, avizator si
intocmitor (minim 3) pentru aprobarea si gestionarea documentelor;

17. Generarea de documente Word pe baza datelor din formulare, direct din aplicatia de
management de documente;

18. Se va demonstra posibilitatea de a genera mai multe documente word in acelasi timp si
mecanismul de configurare al sabloanelor word si particularizarea sabloanelor la nivel de
utilizator;

19. Modificarea documentelor word si excel gestionate de catre solutia DMS folosind
aplicatiile Microsoft Office cu salvare directa in solutia DMS si fara reatasare.

20. Generarea de documente pdf din documente Word direct din aplicatia de management
de documente;

21. Semnarea Electronica a Documentelor: Capacitatea de a semna electronic documentele
electronice portabile (pdf) folosind semnatura electronica stocata pe un dispozitiv USB sau in
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cloud, direct din cadrul aplicatiei; Se va demonstra de asemeni mecanismul de implementare a
refuzului semnarii documentului;

22. Semnarea Olografa a Documentelor: Capacitatea de a semna olograf documentele prin
preluare de la un pad de semnéturi conectat USB, direct din cadrul aplicatiei;

23. Inregistrarea Documentelor de Iesire. Se va demonstra gestionarea documentelor de
iesire si inregistrarea acestora Intr-un registru de iesire cu metadate;

24. Pentru iesirile din institutie in format fizic se va demonstra capabilitatea de a tipari
plicuri de diverse marimi si capabilitatea de a tipari mai multe documente de iesire;

25. Pentru iesirile din institutie Tn format fizic se va demonstra capabilitatea de a tipari
borderouri de iesire cu coduri de bare si capabilitatea de a gestiona confirmarile de primire;

26. Se va demonstra configurarea de calendare si planificarea in calendarul utilizatorului a
lucrului cu dosare;

27. Rapoarte Operationale. Se va demonstra generarea de rapoarte operationale direct din
solutia de management de documente cu minim 5 criterii de filtrare;

28. Tablouri de Bord Grafice cu Indicatori de Performantd. Se va demonstra un sistem de
tablouri de bord cu grafice, care sa furnizeze indicatori de performanta prestabiliti legati de un
proces la alegere, inclusiv prezentarea pe harta a unor indicatori;

29. Se va demonstra adaugarea prin configurare de tip drag and drop a diverse surse de date
pentru modulul de rapoarte operationale, inclusiv surse de date externe platformei de
management documente de tipul baze de date relationale si NoSql, fie prin utilizarea unor surse
de date predefinite in Platforma de management documente, fie prin crearea de noi surse de
date externe;

30. Se va demonstra crearea prin configurare de tip drag and drop a tablourilor de bord cu
vizualizari de tip pie chart, bar chart, map etc, inclusiv cu optiunea de a deschide inregistrarile
sursd din analize (exemplu dosare);

31. Se va demonstra suportul pentru un limbaj de modelare consacrat (UML, BPMN etc.);

32. Se va demonstra documentarea completd a interfetei API conform framework-ului
SWAGGER sau similar, integrarea cu solutia de management al identitatii utilizatorilor si va fi
demonstrat procesul de executie al testelor functionale ale layerului de integrare Restful;

33. Ofertantul va demonstra modul in care o singura instalare a solutiei de management de
documente poate servi mai multor domenii logice (ex: instruire si testare de acceptantd) intre
care sd nu existe nicio interferenta a datelor (ex: fluxurile de documente nu vor fi partajate intre
domenii pentru aceleasi drepturi de acces).

Aceste puncte acopera aspecte esentiale ale gestiondrii documentelor si activitatilor
ANSVSA. Este la latitudinea prestatorului alegerea domeniului ce urmeaza a fi demonstrat.
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Legislatia specifica

In ceea ce priveste desfasurarea activitatit ANSVSA, armonizarea legislatiei nationale
cu cea internationald si europeand este esentiald pentru ca produsele romanesti sa fie conforme
pe pietele externe si pentru protejarea sanatatii consumatorilor.

Controalele si inspectiile sunt reglementate conform standardelor UE si internationale,
iar ANSVSA coordoneaza si monitorizeaza aceste activitati la nivel national.

Prin urmare, activitatea ANSVSA este ghidatd in mare masurd de reglementarile

europene si internationale pentru a asigura standarde de inalta calitate Tn domeniul sigurantei
alimentare si al sanatatii animalelor.

Astfel, in cadrul activitdtilor sale, ANSVSA trebuie sa respecte si sa implementeze o
serie de reglementari internationale si europene cum ar fi:

1. Legislatia Uniunii Europene - Romania, fiind stat membru al Uniunii Europene, este
obligatd sa aplice reglementarile UE in domeniile sigurantei alimentare si sanatatii
animale. Cele mai importante acte legislative includ:

o

Regulamentul (CE) nr. 178/2002 - stabileste principiile si cerintele generale ale
legislatiei alimentare si Infiinteaza Autoritatea Europeana pentru Siguranta
Alimentara (EFSA).

Regulamentul (CE) nr. 852/2004 - privind igiena produselor alimentare.

Regulamentul (CE) nr. 853/2004 - privind regulile specifice de igiena aplicabile
produselor alimentare de origine animala.

Regulamentul (CE) nr. 854/2004 - privind organizarea controalelor oficiale
asupra produselor de origine animala.

Directiva 2003/99/CE - monitorizarea zoonozelor si agentilor zoonotici.

Regulamentul (UE) 2016/429 - cunoscut si sub denumirea de ,,Legea privind
sdnatatea animala”, care unificd si actualizeazd reglementdrile legate de
sdnatatea animald in UE.

2. Codex Alimentarius - ANSVSA colaboreaza si cu Codex Alimentarius, un set de
standarde internationale adoptate de Organizatia Natiunilor Unite pentru Alimentatie si
Agricultura (FAO) si Organizatia Mondiala a Sanatitii (OMS). Aceste standarde
acopera aspecte precum:

o

o

o

Igiena alimentara
Contaminanti
Aditivi alimentari

Etichetare alimentara
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o Practici corecte de productie si comert.

3. Organizatia Mondiala pentru Sdnatatea Animalelor (OIE) - OIE (denumitd acum
Organizatia Mondiala pentru Sanatatea Animald) elaboreaza standarde pentru sdnatatea
animalelor si siguranta alimentara pe plan mondial, inclusiv pentru controlul bolilor la
animale si utilizarea medicamentelor veterinare. Romania, prin intermediul ANSVSA,
participa la aceste activitdti si implementeaza regulamentele OIE.

4. Acordurile Sanitar-Veterinare si de Sigurantd Alimentara incheiate la nivel bilateral si
multilateral - ANSVSA are obligatia sa respecte acorduri internationale incheiate de
Romania cu alte state sau organizatii internationale, care acopera aspecte precum:

o Importul si exportul de produse alimentare si animale.
o Standardele de igiena si siguranta.
o Controlul bolilor si trasabilitatea produselor alimentare.

Discutand aplicat pe instrumente si activitdti specifice pentru care ANSVSA este
institutia responsabila de buna implementare si desfasurare, legislatia nationald si internationala
aplicatd pe fiecare instrument / activitate desfasurata este urmatoarea:

Aplicarea legislatiei privind siguranta alimentelor si sinatatea publica

In ceea e priveste legislatia care sta la baza activitatii ANSVSA in domeniul sigurantei
alimentelor si sdnatatii publice, cadrul legal aplicat se regdseste pe fiecare componenta in tabelul
de mai jos:

Componenta Cadru legal

Cadru legal national

Lege 150/2004 (*republicatd*) privind siguranta alimentelor si a hranei
pentru animale

Ordin 24/2017 privind aprobarea Normei pentru siguranta alimentelor cu

Principii privire la procedura de autorizare pentru siguranta alimentelor a unitétilor
generale producatoare de seminte germinate

pentru Cadru legal european
siguranta

REGULAMENTUL DE PUNERE iN APLICARE (UE) NR. 208/2013
AL COMISIEI din 11 martie 2013 privind cerintele in materie de
trasabilitate aplicabile germenilor si semintelor destinate productiei de
germeni

REGULAMENTUL (UE) NR. 209/2013 AL COMISIEI din 11 martie
2013 de modificare a Regulamentului (CE) nr. 2073/2005 in ceea ce

alimentelor
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priveste criteriile microbiologice pentru germeni si normele de esantionare
pentru carcasele de pdsari si pentru carnea proaspata de pasare

REGULAMENTUL (UE) NR. 210/2013 AL COMISIEI din 11 martie
2013 privind aprobarea unitatilor care produc lastari in conformitate cu
Regulamentul (CE) nr. 852/2004 al Parlamentului European si al
Consiliului

Regulamentul (CE) 852/2004 privind igiena produselor alimentare

Regulamentul (CE) nr. 178/2002 al Parlamentului European si al
Consiliului din 28 ianuarie 2002 de stabilire a principiilor si a cerintelor
generale ale legislatiei alimentare, de instituire a Autoritatii Europene
pentru Siguranta Alimentard si de stabilire a procedurilor in domeniul
sigurantei produselor alimentare

Regulamentul (CE) nr. 2073/2005 al Comisiei din 15 noiembrie 2005
privind criteriile microbiologice pentru produsele alimentare

Regulamentul de punere in aplicare (UE) Nr. 723/2019 de stabilire a
normelor de aplicare a Regulamentului (UE) 2017/625 al Parlamentului
European si al Consiliului in ceea ce priveste modelul de formular tip care
trebuie utilizat In rapoartele anuale prezentate de statele membre

Cadru legal european

Regulamentul Comisiei (UE) 2019/649 de modificare a anexei III la
Regulamentul (CE) nr. 1925/2006 al Parlamentului European si al
Consiliului in ceea ce priveste acizii grasi trans, altii decat acizii grasi trans
care se gasesc in mod natural in grasimile de origine animala

Directiva 1999/2/CE a Parlamentului European si a Consiliului din 22
februarie 1999 de apropiere a legislatiilor statelor membre privind
produsele si ingredientele alimentare tratate cu radiatii ionizante

Acizi grasi
trans in
alimente

Directiva 1999/3/CE a Parlamentului European si a Consiliului din 22

februarie 1999 de stabilire a unei liste comunitare cu produsele si

ingredientele alimentare tratate cu radiatii ionizante

Comunicare a Comisiei catre Parlamentul European si Consiliu privind
alimente si ingrediente autorizate pentru tratamentul cu radiatii ionizante —
EN

Cadru legal european

Aditivi Regulamentul (CE) Nr. 234/2011 de punere 1n aplicare a Regulamentului
(CE) nr. 1331/2008 al Parlamentului European si al Consiliului de instituire
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a unei proceduri comune de autorizare pentru aditivii alimentari, enzimele
alimentare si aromele alimentare

Regulamentul (CE) Nr. 1331/2008 de instituire a unei proceduri comune
de autorizare pentru aditivii alimentari, enzimele alimentare si aromele
alimentare

Regulamentul (CE) Nr. 1333/2008 al Parlamentului European si al
Consiliului din 16 decembrie 2008 privind aditivii alimentari

Regulamentul (CE) Nr. 231/2012 de stabilire a specificatiilor pentru
aditivii alimentari enumerati in anexele II si III la Regulamentul (CE) nr.
1333/2008

Regulamentul (CE) Nr. 1130/2011 de modificare a anexei III la
Regulamentul (CE) nr. 1333/2008 privind aditivii alimentari, prin stabilirea
unei liste a Uniunii a aditivilor alimentari autorizati pentru utilizarea in
aditivii alimentari, in enzimele alimentare, in aromele alimentare si in
nutrienti.

Cadru legal national

Apa potabila
Legea 458/2002 (republicata)(actualizata) privind calitatea apei potabile

Cadru legal european

Regulamentul (CE) Nr. 872/2012 de adoptare a listei cu substantele
aromatizante prevazute in Regulamentul (CE) nr. 2232/96 al Parlamentului
European si al Consiliului, de introducere a acesteia in anexa I la
Regulamentul (CE) nr. 1334/2008 al Parlamentului European si al
Consiliului si de abrogare a Regulamentului (CE) nr. 1565/2000 al Comisiei
Arome st a Deciziei 1999/217/CE a Comisiel

Regulamentul (CE) Nr. 1334/2008 al Parlamentului European si al
Consiliului din 16 decembrie 2008 privind aromele si anumite ingrediente
alimentare cu proprietati aromatizante destinate utilizdrii in si pe produsele
alimentare si de modificare a Regulamentului (CEE) nr. 1601/91 al
Consiliului, a Regulamentelor (CE) nr. 2232/96 si (CE) nr. 110/2008 si a
Directivei 2000/13/CE

Cadru legal european

Regulamentul (CE) Nr. 627/2006 de punere in aplicare a Regulamentului
(CE) nr. 2065/2003 al Parlamentului European si al Consiliului cu privire
la criteriile de calitate pentru metodele analitice validate pentru
esantionarea, identificarea si caracterizarea produselor de fum primare

Arome de
fum
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Regulamentul de punere in aplicare (UE) nr. 1321/2013 de stabilire a
listei Uniunii de produse primare de arome de fum autorizate pentru
utilizarea ca atare in sau pe produsele alimentare si/sau pentru producerea
aromelor de fum derivate

Regulamentul (CE) Nr. 2065/2003 privind aromele de fum utilizate sau
destinate utilizarii in sau pe produsele alimentare

Autorizare
sanitar-
veterinara si
pentru
siguranta
alimentelor

Cadru legal national

Ordin 10/2008 privind aprobarea Normei sanitare veterinare care stabileste
procedura pentru marcarea si certificarea sanitard veterinard a carnii
proaspete si marcarea produselor de origine animala destinate consumului

Ordin 24/2017 privind aprobarea Normei pentru siguranta alimentelor cu
privire la procedura de autorizare pentru siguranta alimentelor a unitatilor
producatoare de seminte

Ordin 35/2011 privind aprobarea Conditiilor minime de functionare a
abatoarelor de capacitate

Ordin 57/2010 pentru aprobarea Normei sanitare veterinare privind
procedura de autorizare sanitara veterinard a unitatilor care produc,
proceseaza, depoziteazd, transportd si/sau distribuie produse de origine
animald, cu modificarile si completarile ulterioare.

Ordin 61/2006 pentru aprobarea Normei sanitare veterinare privind
problemele de sandtate a animalelor ce afecteazd comertul intracomunitar
cu animale din speciile bovine si suine

Ordin 63/2007 privind aprobarea Normei sanitare care stabileste reguli de
sandtate animald ce reglementeazd productia, prelucrarea, distributia si
introducerea produselor de origine animala destinate pentru consum uman

Ordin 64/2007 pentru aprobarea Normei sanitare veterinare privind
organizarea si desfasurarea activitatii de control oficial sanitar-veterinar
efectuat de catre personalul de specialitate in unitétile care produc alimente
de origine

Ordin 82/2008 privind modificarea si completarea Ordinului presedintelui
Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor
nr. 206/2006 pentru aprobarea Normei sanitare veterinare care stabileste
principiile ce reglementeaza organizarea controalelor veterinare privind
produsele ce intra in Comunitatea Europeana din tari terte

Ordin 95/2007 privind aprobarea Normei sanitare veterinare si pentru
siguranta alimentelor privind masurile de supraveghere si control al unor
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substante si al reziduurilor acestora la animalele vii si la produsele de
origine animala

Ordin 96/2014 privind aprobarea tarifelor aplicabile in domeniul sanitar-
veterinar si pentru siguranta alimentelor

Ordin 112/2008 privind modificarea si completarea Ordinului presedintelui
Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor
nr. 64/2007 pentru aprobarea Normei sanitare veterinare privind
organizarea si desfasurarea activitatii de control oficial sanitar-veterinar
efectuat de catre personalul de specialitate in unitétile care produc alimente
de origine

Ordin 125/2006 pentru aprobarea Normei sanitare veterinare privind
certificarea animalelor si a produselor de origine

Ordin 180/2006 pentru aprobarea Normei sanitare veterinare privind
protectia animalelor in timpul sacrificarii si uciderii

Ordin 199/2006 pentru aprobarea Normei sanitare veterinare privind
interzicerea utilizarii in cresterea animalelor de ferma a unor substante cu
actiune hormonald sau tireostatica si a celor betaagoniste

Ordin 204/2007 privind modificarea Ordinului presedintelui Autoritatii
Nationale Sanitare Veterinare si pentru Siguranta Alimentelor nr. 64/2007
pentru aprobarea Normei sanitare veterinare privind organizarea si
desfasurarea activitatii de control oficial sanitar-veterinar efectuat de catre
personalul de specialitate in unitdtile care produc alimente de origine
animald

Ordin 206/2006 pentru aprobarea Normei sanitare veterinare care stabileste
principiile ce reglementeaza organizarea controalelor veterinare privind
produsele ce intrd in Comunitatea Europeana din téri terte

Ordin comun 210/2006 pentru aprobarea Normelor cu privire la
comercializarea produselor din carne

Ordin 252/2006 pentru aprobarea Normei sanitare veterinare care stabileste
reguli detaliate in ceea ce priveste tranzitul pe teritoriul Comunitatii
Europene, numai pe cale rutiera, dintr-o tara tertd intr-o alta tara terta, al
produselor de origine animala, pentru aplicarea Ordinului presedintelui
Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor
nr. 206/2006 pentru aprobarea Normei sanitare veterinare care stabileste
principiile ce reglementeaza organizarea controalelor veterinare privind
produsele ce intra in Comunitatea Europeana din tari terte

209 /252



Cofinantat de
Uniunea Europeana

Componenta Cadru legal

Ordin 560/1.271/339/210/2006 pentru aprobarea Normelor cu privire la
comercializarea produselor din carne

Cadru legal european

Directiva CEE 92/118 — conditii de sanatate publicd si animald —
schimburile si importurile iIn UE

Regulament 142/2011 — de punere in aplicare a Regulamentului (CE) nr.
1069/2009 al Parlamentului European si al Consiliului de stabilire a unor
norme sanitare privind subprodusele de origine animald si produsele
derivate care nu sunt destinate consumului uman si de punere in aplicare a
Directivei 97/78/CE a Consiliului in ceea ce priveste anumite probe si
produse care sunt scutite de la controalele sanitar-veterinare la frontiera in
conformitate cu directiva mentionata

Regulament 589/2008 — standardele de comercializare aplicabile oudlor
Regulament 543/2008 — standardele de comercializare a carnii de pasare

Regulament 700/2007 — comercializarea carnii provenind de la bovine in
varstd de 12 luni sau mai tinere

Regulament 853/2004 — stabilire a unor norme specifice de igiena care se
aplica alimentelor de origine animala

Regulament 854/2004 — norme organizare a controalelor oficiale privind
produsele de origine animala destinate consumului uman

Regulament 999/2001 — prevenirea, controlul si eradicarea anumitor forme
transmisibile de encefalopatie spongiforma

Regulament 1069/2009 — stabilire a unor norme sanitare privind
subprodusele de origine animala si produsele derivate care nu sunt destinate
consumului uman si de abrogare a Regulamentului (CE) nr. 1774/2002
(Regulament privind subprodusele de origine animala)

Regulament 1308/2013 — instituire a unei organizdri comune a pietelor
produselor agricole si de abrogare a Regulamentelor (CEE) nr. 922/72,
(CEE) nr. 234/79, (CE) nr. 1037/2001 si (CE) nr. 1234/2007 ale Consiliului

Regulament 1760/2000 — sistem de identificare si inregistrare a bovinelor
si privind etichetarea carnii de vita si manzat

Regulament 2073/2005 - criteriile microbiologice pentru produsele
alimentare — forma consolidata

Regulament 2074/2005 — masuri de aplicare Regulamente (CE) nr.
853/2004, 854/2004, 882/2004, 852/2004
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Cadru legal european

Decizia Comisiei din 24 iulie 2008 privind liniile directoare pentru
asigurarea statelor membre in elaborarea raportului anual cu privire la
planul de control national multianual integrat prevazut de Regulamentul
(CE) nr. 882/2004 al Parlamentului European si al Consiliului

Document de orientare privind controalele oficiale, in temeiul
Regulamentului (CE) nr. 882/2004, privind prelevarea de probe
microbiologice si testarea produselor alimentare

Better Document de orientare privind punerea in aplicare a articolelor 11, 12,
Training for | 16,17, 18,19 si 20 din Regulamentul (CE) 178/2002

safer food | pocument de orientare privind punerea in aplicare a anumitor
prevederi ale Regulamentului (CE) 852/2004. Revizia 2009

Document de orientare privind implementarea anumitor prevederi ale
Regulamentului (CE) 853/2004. Revizia 2009

Document de orientare privind implementarea procedurilor bazate pe
principiile HACCP si privind facilitarea implementarii principiilor
HACCP in anumite afaceri alimentare.

Comunicare a Comisiei catre Consiliu si Parlamentul European: Better
training for safer food COM(2006) 519 final.

Cadru legal european

Niveluri maxime

Regulamentul Consiliului Nr. 315 din 8 februarie 1993 ce stabileste
procedurile comunitare pentru contaminantii alimentari

Regulamentul CE Nr. 1881/2006 de stabilire a nivelurilor maxime pentru
anumiti contaminanti din produsele alimentare

Contaminanti | Regulamentul UE Nr. 2158/2017 de stabilire a masurilor de reducere si
nivelurilor de actiune privind reducerea prezentei acrilamidei in alimente

Metode de prelevare si analiza

Regulamentul CE Nr. 401/2006 de stabilire a metodelor de prelevare de
probe si a metodelor de analiza pentru controlul oficial al continutului de
micotoxine din produsele alimentare
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Regulamentul CE Nr. 1882/2006 de stabilire a modalitatilor de prelevare
de probe si a metodelor de analiza pentru controlul oficial al nivelurilor de
nitrati din anumite produse alimentare

Regulamentul UE nr. 644/2017 de stabilire a metodelor de prelevare si
analiza pentru controlul nivelurilor de dioxine, PCB-uri similare dioxinelor
si PCB-urilor nesimilare dioxinelor in anumite produse alimentare si de
abrogare a Regulamentului (EU) nr. 589/2014

Regulamentul CE Nr. 333/2007 de stabilire a metodelor de prelevare a
probelor si de analizd pentru controlul oficial al nivelurilor de plumb,
cadmiu, mercur, staniu anorganic, 3-MCPD si benzo(a)piren din produsele
alimentare

Regulamentul UE Nr. 705/2015 de stabilire a metodelor de prelevare de
probe si a criteriilor de performantd pentru metodele de analiza pentru
controlul oficial al nivelurilor de acid erucic din produsele alimentare

Recomandari ale CE

Recomandarea UE Nr. 1888/2019 privind monitorizarea prezentei
acrilamidei Tn anumite produse alimentare

Recomandarea UE Nr. 2115/2016 privind monitorizarea prezentei A9-
tetrahidrocanabinol, precursorii sdi si alte canabinoide in produsele
alimentare

Recomandarea UE Nr. 165/2013 privind prezenta toxinelor T-2 si HT-2
in cereale si produse cerealiere

Recomandarea UE Nr. 154/2012 privind monitorizarea prezentei
alcaloizilor ergot in hrana pentru animale si produsele alimentare

Recomandarea UE Nr. 661/2014 privind monitorizarea prezentei a 2- si
3-monocloropropan-1,2-diol (2- si 3-MCPD), a esterilor acizilor grasi de 2-
s1 3-MCPD si a esterilor acizilor grasi de glicidil in produsele alimentare

Recomandarea UE Nr. 976/2015 din 19 iunie 2015 privind monitorizarea
prezentei alcaloizilor tropanici in alimente

Recomandarea UE nr. 711/2013 privind reducerea prezentei dioxinei,
furanilor si a PCB-urilor in furaje si alimente

Recomandarea CE nr. 598/2003 privind prevenirea si reducerea
contamindrii cu patulind in sucul de mere si sucul de mere ca ingredient
pentru alte bauturi

Recomandarea CE Nr. 583/2006 privind preventia si reducerea toxinelor
Fusarium in cereale si produse cerealiere
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Recomandarea UE Nr. 662/2014 privind bunele practici de prevenire si
reducere a prezentei alcaloizilor de opium in semintele de mac si produsele
pe baza de seminte de mac

Recomandarea UE Nr. 22/2016 privind prevenirea si reducerea
contamindrii cu carbamat de etil a rachiului din fructe sdmburoase si a
rachiului de marc din fructe sdmburoase precum si de abrogare a
Recomandarii 2010/133 UE

Ghiduri si alte recomandari ale CE

Ghid pentru autoritatile competente pentru controlul conformitétii cu
legislatia comunitara privind aflatoxinele

Ghid privind identificarea micotoxinelor in alimente si furaje
Ghid privind controlul sclerotilor ergot

Ghid privind implementarea Regulamentului UE Nr. 519/2014, ce prevede
instructiuni pentru prelevarea loturilor, in special a loturilor mari si
silozurilor pentru controlul oficial al micotoxinelor pentru implementarea
prevederilor Regulamentului CE Nr. 401/2006 cu modificérile si
completarile ulterioare

Ghid privind aplicarea prevederilor Recomandarii CE UE Nr. 165/2013
privind prezenta toxinelor T-2 si HT-2 in cereale si produse cerealiere

Capacititile analitice ale Laboratoarelor Nationale de Referinta (NRLs) si
a Laboratoarelor Oficiale (OFLs) in cazul incidentelor cu dioxina pe lantul
alimentar si al furajelor si concluziile privind gestionarea situatiilor de criza

Ghid privind aplicarea prevederilor legale pentru dioxine in eventualitatea
unei neconformitéti cu nivelul maxim de dioxind in alimente

Ghid privind estimarea LOD si LOQ pentru determindrile in domeniul
contaminantilor din produsele alimentare si furaje

Ghid privind incertitudinea de masurare pentru Laboratoarele care
analizeazd PCDD/F si PCB utilizdnd spectrometria de masa cu dilutie
1zotopica

Ghid privind prelevarea pestilor intregi cu diferite marimi sau greutati

Recomandari privind monitorizarea anumitor micotoxine (in plus fatd de
Recomandarea CE publicatd): sterigmatocistind, alcaloizi ergot,
phomopsina, citrinind si toxine alternaria
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Recomandari privind monitorizarea anumitor toxine din plante (in plus
fatd de Recomandarea CE publicatd): alcaloizii tropan si alcaloizii de
pirolizidina

Cadru legal national

Ordin 35/2016 privind aprobarea Normelor metodologice de aplicare a
Programului actiunilor de supraveghere, prevenire, control si eradicare a
bolilor la animale, a celor transmisibile de la animale la om, protectia
animalelor si protectia mediului, de identificare si inregistrare a bovinelor,
suinelor, ovinelor, caprinelor si ecvideelor, precum si a Normelor
metodologice de aplicare a Programului de supraveghere si control in
domeniul sigurantei alimentelor

Ordin 64/2007 pentru aprobarea Normei sanitare veterinare privind
organizarea si desfasurarea activitatii de control oficial sanitar-veterinar
efectuat de catre personalul de specialitate n unitétile care produc alimente
de origine animala

Ordin 113/2008 privind aprobarea Instructiunilor pentru organizarea si
desfasurarea activitatii de control oficial in unitatile de prelucrare,
procesare, depozitare, transport, valorificare si comercializare a produselor
si subproduselor alimentare de origine nonanimala

Control

oficial Cadru legal european

Regulamentul CE 882/2004 a fost abrogat si inlocuit de
REGULAMENTUL (UE) 625/2017 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI din 15 martie 2017 privind controalele
oficiale si alte activitati oficiale efectuate pentru a asigura aplicarea
legislatiei privind alimentele si furajele, a normelor privind sanatatea si
bunastarea animalelor, sandtatea plantelor si produsele de protectie a
plantelor, de modificare a Regulamentelor (CE) nr. 999/2001, (CE) nr.
396/2005, (CE) nr. 1069/2009, (CE) nr. 1107/2009, (UE) nr. 1151/2012,
(UE) nr. 652/2014, (UE) 2016/429 si (UE) 2016/2031 ale Parlamentului
European si ale Consiliului, a Regulamentelor (CE) nr. 1/2005 si (CE) nr.
1099/2009 ale Consiliului si a Directivelor 98/58/CE, 1999/74/CE,
2007/43/CE, 2008/119/CE si 2008/120/CE ale Consiliului si de abrogare a
Regulamentelor (CE) nr. 854/2004 si (CE) nr. 882/2004 ale Parlamentului
European si ale Consiliului, precum si a Directivelor 89/608/CEE,
89/662/CEE, 90/425/CEE, 91/496/CEE, 96/23/CE, 96/93/CE si 97/78/CE
ale Consiliului si a Deciziei 92/ 438/CEE a Consiliului (Regulamentul
privind controalele oficiale)
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Regulamentul (CE) nr. 2074/2005 al Comisiei din 5 decembrie 2005 de
stabilire e a masurilor de aplicare privind anumite produse reglementate de
Regulamentul (CE) nr. 853/2004 al Parlamentului European s i al
Consiliului § 1 organizarea unor controale oficiale previzute de
Regulamentele (CE) nr. 854/2004 al Parlamentului European s i al
Consiliului s 1 (CE) nr. 882/2004 al Parlamentului European s i al
Consiliului, de derogare de la Regulamentul (CE) nr. 852/2004 al
Parlamentului European s i al Consiliului s 1 de modificare a
Regulamentelor (CE) nr. 853/2004 s i (CE) nr. 854/2004

Regulamentul de punere in aplicare (UE) 2015/1375 al Comisiei din 10
august 2015 de stabilire a normelor specifice aplicabile controalelor oficiale
privind prezenta de Trichinella in carne

Regulamentul de punere in aplicare (UE) 2019/1715 al Comisiei din 30
septembrie 2019 de stabilire a normelor privind functionarea sistemului de
gestionare a informatiilor pentru controalele oficiale si a componentelor
sistemice ale acestuia (Regulamentul IMSOC)

Regulamentul (CE) nr. 854/2004 privind organizarea de controale oficiale
privind produsele de origine animala destinate consumului uman

Directiva 2004/41/CE a Parlamentului European si a Consiliului din 21
aprilie 2004 de abrogare a unor directive privind igiena alimentard si
normele sanitar-veterinare referitoare la productia si comercializarea
anumitor produse de origine animald destinate consumului uman si de
modificare a Directivelor 89/662/CEE si 92/118/CEE ale Consiliului,
precum si a Deciziei 95/408/CE a Consiliului

Cadru legal european

Regulamentul (UE) Nr. 1169/2011 al Parlamentului European si al
Consiliului din 25 octombrie 2011 privind informarea consumatorilor cu
privire la produsele alimentare, de modificare a Regulamentelor (CE) nr.
1924/2006 si (CE) nr. 1925/2006 ale Parlamentului European si ale
Etichetarea | Consiliului si de abrogare a Directivei 87/250/CEE a Comisiei, a Directivei
produselor | 90/496/CEE a Consiliului, a Directivei 1999/10/CE a Comisiei, a Directivei
alimentare | 2000/13/CE a Parlamentului European si a Consiliului, a Directivelor
2002/67/CE si 2008/5/CE ale Comisiei si a Regulamentului (CE) nr.
608/2004 al Comisiei

Regulamentul (CE) Nr. 1760/2000 al Consiliului si al Parlamentului
European din 17 iulie 2000 de stabilire a unui sistem de identificare si
inregistrare a bovinelor si privind etichetarea carnii de vitd si manzat s i a
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produselor din carne de vita si manzat si de abrogare a Regulamentului (CE)
nr. 820/97 al Consiliului

Directiva Consiliului 90/496/CEE din 24 septembrie 1990 privind
indicarea valorii nutritive pe etichetele produselor alimentare

DG-SANCO: Etichetare: competitivitate, informarea consumatorilor
si 0 mai buna reglementare pentru UE

Cadru legal european

Enzime

alimentare | Regulamentul (CE) Nr. 1332/2008 al Parlamentului European si al

Consiliului din 16 decembrie 2008 privind enzimele alimentare

Cadru legal european

Directiva 2003/74/CE a Parlamentului European si a Consiliului din 22
septembrie 2003 de modificare a Directivei 96/22/CE a Consiliului privind
interzicerea utilizarii anumitor substante cu efect hormonal sau tireostatic si
Hormoni a substantelor beta-agoniste in cresterea animalelor

Directiva 96/22/CE a Consiliului din 29 aprilie 1996 privind interzicerea
utilizarii anumitor substante cu efect hormonal sau tireostatic si a
substantelor B-agoniste 1n cresterea animalelor si de abrogare a Directivelor
81/602/CEE, 88/146/CEE si 88/299/CEE

Cadru legal national

Ordin 55/2010 pentru aprobarea Normei sanitare veterinare si pentru
siguranta alimentelor privind conditiile sanitar-veterinare in care se poate
efectua vanzarea directa a laptelui crud prin intermediul automatelor

Ordin 106/2019 pentru modificarea si completarea Normei sanitare
veterinare si pentru siguranta alimentelor privind procedura de Inregistrare
sanitara veterinara si pentru siguranta alimentelor a activitdtilor de obtinere
si de vanzare directa si/sau cu amdnuntul a produselor alimentare de origine
animald sau nonanimald, precum si a activitatilor de productie, procesare,
depozitare, transport si comercializare a produselor alimentare de origine
nonanimald, aprobatd prin Ordinul presedintelui Autoritdtii Nationale
Sanitare Veterinare si pentru Siguranta Alimentelor nr. 111/2008

inregistrare
sanitar-
veterinara si
pentru
siguranta
alimentelor

Ordin 180/2006 pentru aprobarea Normei sanitare veterinare privind
protectia animalelor in timpul sacrificarii si uciderii

Cadru legal european

Directiva 2000/13 — etichetarea si prezentarea produselor alimentare si
publicitatea acestora
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Regulament 178/2002 — cerinte legislatie alimentard, instituire a AESA si
stabilire a procedurilor in domeniul sigurantei produselor alimentare

Regulament 700/2007 — comercializarea carnii provenind de la bovine in
varstd de 12 luni sau mai tinere

Regulament 852/2004 — privind igiena produselor alimentare

Regulament 853/2004 — stabilire a unor norme specifice de igiena care se
aplica alimentelor de origine animala

Regulament 854/2004 — norme organizare a controalelor oficiale privind
produsele de origine animala destinate consumului uman

Regulament 1760/2000 — sistem de identificare si inregistrare a bovinelor
si privind etichetarea carnii de vita si manzat

Regulament 1774/2002 — norme sanitare privind subprodusele de origine
animala care nu sunt destinate consumului uman

Regulament 2073/2005 — criteriile microbiologice pentru produsele
alimentare

Organisme
modificate
genetic

Cadru legal national

H.G. 173/2006 privind trasabilitatea si etichetarea organismelor modificate
genetic si trasabilitatea alimentelor si hranei pentru animale, obtinute din
organisme modificate genetic

H.G. 256/2006 privind hrana pentru animale si alimentele modificate
genetic

Cadru legal european

Recomandarea Comisiei nr. 787/2004 privind orientarile tehnice pentru
prelevarea de probe si detectarea organismelor modificate genetic si a
materialelor produse din organisme modificate genetic ca sau in produse in
contextul Regulamentului (CE) nr. 1830 /2003

Directiva 2001/18/CE a Parlamentului European si a Consiliului din 12
martie 2001 privind diseminarea deliberatd in mediu a organismelor
modificate genetic si de abrogare a Directivei 90/220/CEE a Consiliului

Regulamentul (CE) Nr. 1829/2003 al Parlamentului European si al
Consiliului din 22 septembrie 2003 privind produselor alimentare si furajele
modificate genetic

Directiva (UE) 2015/412 a Parlamentului European si a Consiliului din 11
martie 2015 de modificare a Directivei 2001/18/CE 1n ceea ce priveste
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posibilitatea statelor membre de a restrictiona sau de a interzice cultivarea
organismelor modificate genetic (OMG) pe teritoriul lor

Regulamentul (CE) 1830/2003 al Parlamentului European si al Consiliului
din 22 septembrie 2003 privind trasabilitatea s i etichetarea organismelor
modificate genetic § i trasabilitatea produselor destinate alimentatiei umane
sau animale, produse din organisme modificate genetic, s i de modificare a
Directivei 2001/18/CE

Directiva 2009/41/CE a Parlamentului European si a Consiliului din 6 mai
2009 privind utilizarea in conditii de izolare a microorganismelor
modificate genetic

Regulamentul (CE) Nr. 1946/2003 al Parlamentului European si al
Consiliului din 15 iulie 2003 privind deplasérile transfrontaliere de
organisme modificate genetic

Declaratie EFSA privind ADN-ul sau proteinele recombinate din
carne, lapte si oua de la animale hranite cu furaje modificate genetic

Produse de
origine
animala

Cadru legal national

Carne

Ordin 35/2011 privind aprobarea Conditiilor minime de functionare a
abatoarelor de capacitate mica

Ordin 100/2004 pentru aprobarea Normei sanitare veterinare care stabileste
conditiile suplimentare privind controlul sanitar veterinar al produselor din
pescuit, crustaceelor, molustelor, gasteropodelor si batracienilor, destinate
comercializarii directe catre consumatorul final sau procesdrii in alimente
pentru consum uman

Ordin 134/2010 pentru aprobarea Normelor privind fabricarea, transportul,
depozitarea, comercializarea si controlul oficial al temperaturii alimentelor
congelate rapid, destinate consumului uman

Ordin 191/2014 privind modificarea si completarea Normei sanitare
veterinare care stabileste procedura pentru marcarea si certificarea sanitara
veterinard a carnii proaspete si marcarea produselor de origine animald
destinate consumului uman, aprobatd prin Ordinul presedintelui Autoritatii
Nationale Sanitare Veterinare si pentru Siguranta Alimentelor nr. 10/2008

Lapte
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Ordin 55/2010 pentru aprobarea Normei sanitare veterinare si pentru
siguranta alimentelor privind conditiile sanitar-veterinare in care se poate
efectua vanzarea directd a laptelui crud prin intermediul automatelor

Produse piscicole

Ordin 64/2007 pentru aprobarea Normei sanitare veterinare privind
organizarea si desfasurarea activitatii de control oficial sanitar-veterinar
efectuat de catre personalul de specialitate in unitétile care produc alimente
de origine animala

Ordin 100/2004 pentru aprobarea Normei sanitare veterinare care stabileste
conditiile suplimentare privind controlul sanitar veterinar al produselor din
pescuit, crustaceelor, molustelor, gasteropodelor si batracienilor, destinate
comercializarii directe catre consumatorul final sau procesarii in alimente
pentru consum uman

Ordin 134/2010 pentru aprobarea Normelor privind fabricarea, transportul,
depozitarea, comercializarea si controlul oficial al temperaturii alimentelor
congelate rapid, destinate consumului uman

Cadru legal european

Regulamentul (CE) nr. 853/2004 al Parlamentului European si al
Consiliului din 29 aprilie 2004 de stabilire a unor norme specifice de igiend
care se aplica alimentelor de origine animala

Regulamentul (CE) nr. 854/2004 privind organizarea de controale oficiale
privind produsele de origine animala destinate consumului uman

Directiva 2002/99/CE a Consiliului din 16 decembrie 2002 de stabilire a
normelor de sdnatate animala care reglementeaza productia, transformarea,
distributia s 1 introducerea produselor de origine animala destinate

consumului uman

Directiva 2002/99/CE a Consiliului din 16 decembrie 2002 de stabilire a
normelor de sdnatate animala care reglementeaza productia, transformarea,
distributia si introducerea produselor de origine animald destinate
consumului uman

Directiva 2004/41/CE a Parlamentului European si a Consiliului din 21
aprilie 2004 de abrogare a unor directive privind igiena alimentard si
normele sanitar-veterinare referitoare la productia si comercializarea
anumitor produse de origine animald destinate consumului uman si de
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modificare a Directivelor 89/662/CEE si 92/118/CEE ale Consiliului,
precum si a Deciziei 95/408/CE a Consiliului

Regulamentul de punere in aplicare (UE) 2015/1375 al Comisiei din 10
august 2015 de stabilire a normelor specifice aplicabile controalelor oficiale
privind prezenta de Trichinella in carne

Cadru legal national

Produse Ordin 134/2010 pentru aprobarea Normelor privind fabricarea, transportul,
congelate depozitarea, comercializarea si controlul oficial al temperaturii alimentelor

congelate rapid, destinate consumului uman

Cadru legal national

Ordin 34/2008 pentru aprobarea Normei sanitare veterinare si pentru
siguranta alimentelor privind acordarea de derogari unitatilor care
Produse realizeaza produse alimentare ce prezintd caracteristici traditionale de la
traditionale | cerintele mentionate in Regulamentul Parlamentului European si al

Consiliului nr. 852/2004/CE privind igiena produselor alimentare, precum
si de stabilire a procedurii de acordare a derogarilor si de inregistrare
sanitard veterinara si pentru siguranta alimentelor a unitatilor in care se
realizeaza produse alimentare ce prezinta caracteristici traditionale

Programul de
supraveghere
si control in
domeniul
sigurantei
alimentelor

Cadru legal national

Ordin 35/2016 privind aprobarea Normelor metodologice de aplicare a
Programului actiunilor de supraveghere, prevenire, control si eradicare a
bolilor la animale, a celor transmisibile de la animale la om, protectia
animalelor si protectia mediului, de identificare si inregistrare a bovinelor,
suinelor, ovinelor, caprinelor si ecvideelor, precum si a Normelor
metodologice de aplicare a Programului de supraveghere si control in
domeniul sigurantei alimentelor

Reziduuri de
pesticide

Cadru legal national

Ordin 147/2004 pentru aprobarea normelor sanitare veterinare si pentru
siguranta alimentelor privind reziduurile de pesticide din produsele de
origine animala si nonanimala si reziduurile de medicamente de uz veterinar
in produsele de origine animala

Cadru legal european

REGULAMENTUL (CE) NR. 396/2005 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI din 23 februarie 2005 privind
continuturile maxime aplicabile reziduurilor de pesticide din sau de pe
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produse alimentare si hrana de origine vegetala si animald pentru animale
st de modificare a Directivei 91/414/CEE

Regulamentul Comisiei de punere in aplicare (UE) 2019/1793 privind
intensificarea temporara a controalelor oficiale si masurile de urgenta care
reglementeaza intrarea in Uniune a anumitor bunuri din anumite tari terte,
de punere in aplicare a Regulamentelor (UE) 2017/625 si (CE) nr. 178/2002
ale Parlamentului European si ale Consiliului si de abrogare a
Regulamentelor (CE) nr. 669/2009, (UE) nr. 884/2014, (UE) 2015/175,
(UE) 2017/186 si (UE) 2018/1660 ale Comisiei

REGULAMENTUL (UE) 2017/625 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI din 15 martie 2017 privind controalele
oficiale si alte activitdti oficiale efectuate pentru a asigura aplicarea
legislatiei privind alimentele si furajele, a normelor privind sdnatatea si
bunastarea animalelor, sandtatea plantelor si produsele de protectie a
plantelor, de modificare a Regulamentelor (CE) nr. 999/2001, (CE) nr.
396/2005, (CE) nr. 1069/2009, (CE) nr. 1107/2009, (UE) nr. 1151/2012,
(UE) nr. 652/2014, (UE) 2016/429 si (UE) 2016/2031 ale Parlamentului
European si ale Consiliului, a Regulamentelor (CE) nr. 1/2005 si (CE) nr.
1099/2009 ale Consiliului si a Directivelor 98/58/CE, 1999/74/CE,
2007/43/CE, 2008/119/CE si 2008/120/CE ale Consiliului si de abrogare a
Regulamentelor (CE) nr. 854/2004 si (CE) nr. 882/2004 ale Parlamentului
European si ale Consiliului, precum si a Directivelor 89/608/CEE,
89/662/CEE, 90/425/CEE, 91/496/CEE, 96/23/CE, 96/93/CE si 97/78/CE
ale Consiliului si a Decizier 92/ 438/CEE a Consiliului (Regulamentul
privind controalele oficiale

Tarife Cadru legal national
apllcabll.e | Ordin 96/2014 privind aprobarea tarifelor aplicabile in domeniul sanitar-
domeniul . . . .
) veterinar si pentru siguranta alimentelor
sanitar-
veterinar si
pentru
siguranta
alimentelor
Regulamentul (CE) 852/2004 privind igiena produselor alimentare
Legislatie Regulamentul (CE) 178/2002 al Parlamentului European si al Consiliului
europeal;z'l _ | din 28 ianuarie 2002 de stabilire a principiilor si a cerintelor generale ale

legislatiei alimentare, de instituire a Autoritatii Europene pentru Siguranta
Alimentara si de stabilire a procedurilor in domeniul sigurantei produselor
alimentare

cadru general
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Regulamentul (CE) 2073/2005 al Comisiei din 15 noiembrie 2005 privind
criteriile microbiologice pentru produsele alimentare

Regulamentul (CE) Nr. 1069/2009 al Parlamentului European si al
Consiliului din 21 octombrie 2009 de stabilire a unor norme sanitare privind
subprodusele de origine animala si produsele derivate care nu sunt destinate
consumului uman si de abrogare a Regulamentului (CE) nr. 1774/2002
(Regulament privind subprodusele de origine animald)

Regulamentul (UE) Nr. 142/2011 al Comisiei din 25 februarie 2011 de
punere in aplicare a Regulamentului (CE) nr. 1069/2009 al Parlamentului
European si al Consiliului de stabilire a unor norme sanitare privind
subprodusele de origine animala si produsele derivate care nu sunt destinate
consumului uman si de punere In aplicare a Directivei 97/78/CE a
Consiliului in ceea ce priveste anumite probe si produse care sunt scutite de
la controalele sanitar-veterinare la frontiera in conformitate cu directiva
mentionatd

Legislatie
europeana -
amendamente

Regulamentul (CE) Nr. 1688/2005 al Comisiei din 14 octombrie 2005
privind aplicarea Regulamentului (CE) nr. 853/2004 al Parlamentului
European s 1 al Consiliului in ceea ce priveste garantiile speciale in materie
de salmonella pentru transporturile de anumite carnuri s 1 oud catre Finlanda
s 1 Suedia

Regulamentul (CE) Nr. 776/2006 al Comisiei din 23 mai 2006 de
modificare a anexei VII la Regulamentul (CE) nr. 882/2004 al
Parlamentului European si al Consiliului privind laboratoarele comunitare
de referinta

Regulamentul Comisiei (CE) Nr. 1441/2007 din 5 decembrie 2007 de
modificare a Regulamentului (CE) nr. 2073/2005 privind criteriile
microbiologice pentru produsele alimentare

Regulamentul Comisiei (CE) Nr. 1664/2006 al Comisiei din 6 noiembrie
2006 de modificare a Regulamentului (CE) nr. 2074/2005 in ceea ce
priveste dispozitiile de aplicare privind anumite produse de origine animala
destinate consumului uman s i1 de abrogare a anumitor dispozitii de aplicare

Regulamentul (CE) Nr. 1243/2007 al Comisiei din 24 octombrie 2007 de
modificare a anexei Il la Regulamentul (CE) nr. 853/2004 al Parlamentului
European si al Consiliului de stabilire a unor norme specifice de igiend care
se aplica alimentelor de origine animala

Regulamentul (CE) Nr. 1244/2007 al Comisiei din 24 octombrie 2007 de
modificare a Regulamentului (CE) nr. 2074/2005 in ceea ce priveste
normele de aplicare pentru anumite produse de origine animala destinate
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consumului uman si de stabilire a normelor specifice de organizare a
controalelor oficiale privind inspectia carnii

Regulamentul (CE) Nr. 1665/2006 al Comisiei din 6 noiembrie 2006 de
modificare a Regulamentului (CE) nr. 2075/2005 de stabilire a normelor
specifice aplicabile controalelor oficiale privind prezenta de Trichinella in
carne

Regulamentul (CE) Nr. 1245/2007 al Comisiei din 24 octombrie 2007 de
modificare a anexei I la Regulamentul (CE) nr. 2075/2005 in ceea ce
priveste folosirea pepsinei lichide pentru detectarea prezentei Trichinella in
carne

Regulamentul (CE) Nr. 1666/2006 al Comisiei din 6 noiembrie 2006 de
modificare a Regulamentului (CE) nr. 2076/2005 de stabilire a dispozitiilor
tranzitorii de aplicare a Regulamentelor (CE) nr. 853/2004, (CE) nr.
854/2004 s 1 (CE) nr. 882/2004 ale Parlamentului European s i ale
Consiliului

Regulamentul (CE) Nr. 1662/2006 al Comisiei din 6 noiembrie 2006 de
modificare a Regulamentului (CE) nr. 853/2004 al Parlamentului European
s 1al Consiliului de stabilire a unor norme specifice de igiena care se aplica
alimentelor de origine animala

Regulamentul (CE) Nr. 1663/2006 al Comisiei din 6 noiembrie 2006 de
modificare a Regulamentului (CE) nr. 854/2004 al Parlamentului European
si al Consiliului de stabilire a unor norme specifice de organizare a
controalelor oficiale privind produsele de origine animald destinate
consumului uman

Decizia Comisiei 2006/696/CE din 28 august 2006 de stabilire a unei liste
a tarilor terte din care pot fi importate si din care pot tranzita in cadrul
Comunitatii pasarile de curte, ouale destinate incubatiei, puii de o zi, carnea
de pasare, de ratitd si de vanat salbatic cu pene, oudle si produsele din oud
si ouale fara microorganisme patogene specificate, cit si a conditiilor
aplicabile in materie de certificate sanitar-veterinare si de modificare a
Deciziilor 93/342/CEE, 2000/585/CE si 2003/812/CE

Decizia Comisiei 2006/765/CE de abrogare a anumitor acte de punere in
aplicare privind igiena alimentara si conditiile de sdnatate pentru productia
st introducerea pe piatd a anumitor produse de origine animald destinate
consumului uman.

Decizia Comisiei 2006/766/CE din 6 noiembrie 2006 de stabilire a listelor
tarilor terte si a teritoriilor din care se autorizeaza importurile de moluste
bivalve, echinoderme, tunicieri, gasteropode marine si produse pescaresti
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Decizia Comisiei 2006/767/CE din 6 noiembrie 2006 de modificare a
Deciziilor 2003/804/CE si 2003/858/CE ale Comisiei In ceea ce priveste
cerintele de certificare aplicabile molustelor vii si pestilor vii de
acvacultura, precum si produselor derivate destinate consumului uman

Regulamentul (CE) Nr. 1791/2006 al Consiliului din 20 noiembrie 2006
de adaptare a anumitor regulamente si decizii adoptate in domeniile liberei
circulatii a marfurilor, liberei circulatii a persoanelor, dreptului societatilor
comerciale, politicii in domeniul concurentei, agriculturii (inclusiv
legislatia sanitar-veterinard si fitosanitard), politicii 1n domeniul
transporturilor, fiscalitatii, statisticii, energiei, mediului, cooperarii in
domeniile justitiei si afacerilor interne, uniunii vamale, relatiilor externe,
politicii externe si de securitate comune si institutiilor, avand in vedere
aderarea Bulgariei si a Romaniei

Regulamentul (CE) Nr. 180/2008 al Comisiei din 28 februarie 2008 cu
privire la Laboratorul comunitar de referinta pentru boli ale ecvideelor altele
decat pesta cabalind africana si de modificare a anexei VII la Regulamentul
(CE) nr. 882/2004 al Parlamentului European si al Consiliului

Aplicarea legislatiei privind sanatatea animalelor

Referitor la legislatia care sta la baza activitatiit ANSVSA in domeniul sdnatatii animalelor,
cadrul legal aplicat se regdseste pe fiecare componenta in tabelul de mai jos:

Componenta ‘ Cadru legal
Cadru legal national

ORDINUL Nr. 35 din 30 martie 2016 privind aprobarea Normelor
metodologice de aplicare a Programului actiunilor de supraveghere,

Boli ale prevenire, control si eradicare a bolilor la animale, a celor transmisibile de
animalelor | |5 animale la om, protectia animalelor si protectia mediului, de identificare
si Inregistrare a bovinelor, suinelor, ovinelor, caprinelor si ecvideelor,
precum si a Normelor metodologice de aplicare a Programului de
supraveghere si control in domeniul sigurantei alimentelor

Cadru legal national

Notificarea
bolilor ORDINUL nr. 79 din 18 septembrie 2008 (actualizat) pentru aprobarea
animalelor | INormei sanitare veterinare privind notificarea interna si declararea oficiala
a unor boli transmisibile ale animalelor
Cadru legal national
Programe
cofinantate | ORDINUL Nr. 35 din 30 martie 2016 privind aprobarea Normelor

metodologice de aplicare a Programului actiunilor de supraveghere,
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prevenire, control si eradicare a bolilor la animale, a celor transmisibile de
la animale la om, protectia animalelor si protectia mediului, de identificare
si inregistrare a bovinelor, suinelor, ovinelor, caprinelor si ecvideelor,
precum si a Normelor metodologice de aplicare a Programului de
supraveghere si control in domeniul sigurantei alimentelor.

Boli ale
cabalinelor

Cadru legal national

ORDINUL nr. 135 / 2006 pentru aprobarea Normei sanitare veterinare
privind masurile de control si combatere a pestei africane a calului

Boli ale
porcinelor

Cadru legal national

Pesta porcina africana

ORDINUL nr. 99 / 2006 pentru aprobarea Normei sanitare veterinare
privind controlul pestei porcine africane

ORDINUL nr. 67 / 2005 pentru aprobarea Normei sanitare veterinare cu
privire la masurile pentru controlul pestei porcine clasice

ORDINUL nr. 7 / 2010 pentru modificarea si completarea unor ordine ce
reglementeaza domeniul sanitar-veterinar

Hotararea de Guvern nr. 830/2016 pentru aprobarea Programului national
de supraveghere, prevenire si control al PPA precum si completarea unor
acte normative.

Pesta porcina clasica

ORDINUL nr. 67 / 2005 pentru aprobarea Normei sanitare veterinare cu
privire la masurile pentru controlul pestei porcine clasice

ORDINUL nr. 63 / 2008 pentru aprobarea Normei sanitare veterinare
privind regulile generale de biosecuritate in exploatatiille de porcine
inregistrate/autorizate sanitar-veterinar

ORDINUL nr. 67 / 2012 privind conditiile sanitar-veterinare care trebuie
respectate la miscarea suinelor vii pe teritoriul Romaniei si pentru
modificarea unor norme sanitare veterinare

Boala lui Aujeszky, boala veziculoasd a porcului si stomatita
veziculoasa

ORDINUL Nr. 35 din 30 martie 2016 privind aprobarea Normelor
metodologice de aplicare a Programului actiunilor de supraveghere,
prevenire, control si eradicare a bolilor la animale, a celor transmisibile de
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la animale la om, protectia animalelor si protectia mediului, de identificare
si inregistrare a bovinelor, suinelor, ovinelor, caprinelor si ecvideelor,
precum si a Normelor metodologice de aplicare a Programului de
supraveghere si control in domeniul sigurantei alimentelor.

Boli ale
pasarilor

Cadru legal national

Gripa aviara

ORDINUL nr. 54 / 2007 (*actualizat*) pentru aprobarea Normei sanitare
veterinare privind masurile de control pentru gripa aviara.

ORDINUL nr. 147/ 2006 pentru aprobarea Normei sanitare veterinare
privind conditiile de biosecuritate in exploatatiile avicole comerciale,
precum si a Procedurii privind miscarea pasarilor vii, a produselor,
subproduselor si a gunoiului de la pasari

ORDINUL nr. 28 / 2007 pentru aprobarea Normei sanitare veterinare care
stabileste masurile de biosecuritate pentru a reduce riscul transmiterii
influentei aviare inalt patogene provocate de virusul A al influentei aviare
subtipul HS5N1 de la pasarile vii care trdiesc in salbaticie la pasarile
domestice si alte pasari captive si care prevede un sistem de detectare rapida
in zonele expuse unui risc deosebit

ORDINUL nr. 37 / 2007 pentru aprobarea Normei sanitare veterinare
privind anumite masuri de protectie referitoare la influenta aviara cu
subtipul H5N1, tipul inalt patogen, la pasarile salbatice din Comunitatea
Europeana

ORDINUL nr. 202/2007 pentru modificarea Normei sanitare veterinare
privind anumite masuri de protectie referitoare la influenta aviara cu
subtipul H5N1, tipul inalt patogen, la pasarile salbatice din Comunitatea
Europeand, aprobata prin Ordinul presedintelui Autoritatii Nationale
Sanitare Veterinare si pentru Siguranta Alimentelor nr. 37/2007

ORDINUL nr. 13/2007 pentru aprobarea Normei sanitare veterinare
privind unele masuri de protectie in legdtura cu gripa aviara in unele tari
terte

HOTARARE nr. 1214 privind metodologia pentru stabilirea si plata
despagubirilor ce se cuvin proprietarilor de animale tdiate, ucise sau altfel
afectate in vederea lichidarii rapide a focarelor de boli transmisibile ale
animalelor

ORDINUL nr. 210/ 2007 privind modificarea Ordinului presedintelui
Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor nr.
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144/2006 pentru aprobarea Normei sanitare veterinare privind conditiile de
sdndtate a animalelor, care reglementeazd comertul intracomunitar si
importul din tari terte de pasari si oud de incubatie

ORDINUL 35/2016 pentru aprobarea Normelor metodologice de aplicare a
Programului actiunilor de supraveghere, prevenire, control si eradicare a
bolilor la animale, a celor transmisibile de la animale la om, protectia
animalelor si protectia mediului, de identificare si inregistrare a bovinelor,
suinelor, ovinelor, caprinelor si ecvideelor, precum si a Normelor
metodologice de aplicare a Programului de supraveghere si control in
domeniul sigurantei alimentelor

Boala Newcastle

ORDINUL 35/2016 pentru aprobarea Normelor metodologice de aplicare a
Programului actiunilor de supraveghere, prevenire, control si eradicare a
bolilor la animale, a celor transmisibile de la animale la om, protectia
animalelor si protectia mediului, de identificare si inregistrare a bovinelor,
suinelor, ovinelor, caprinelor si ecvideelor, precum si a Normelor
metodologice de aplicare a Programului de supraveghere si control in
domeniul sigurantei alimentelor

ORDINUL nr. 153 /2006 pentru aprobarea Normei sanitare veterinare
privind controlul bolii de Newcastle (pseudopesta aviarad)

HOTARARE nr. 1214 privind metodologia pentru stabilirea si plata
despagubirilor ce se cuvin proprietarilor de animale taiate, ucise sau altfel
afectate In vederea lichidarii rapide a focarelor de boli transmisibile ale
animalelor

ORDINUL nr. 210/ 2007 privind modificarea Ordinului presedintelui
Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor nr.
144/2006 pentru aprobarea Normei sanitare veterinare privind conditiile de
sandtate a animalelor, care reglementeaza comertul intracomunitar si
importul din tari terte de pasari si oua de incubatie

Boli ale
bovinelor

Cadru legal national

ORDINUL 35/2016 pentru aprobarea Normelor metodologice de aplicare a
Programului actiunilor de supraveghere, prevenire, control si eradicare a
bolilor la animale, a celor transmisibile de la animale la om, protectia
animalelor si protectia mediului, de identificare si inregistrare a bovinelor,
suinelor, ovinelor, caprinelor si ecvideelor, precum si a Normelor
metodologice de aplicare a Programului de supraveghere si control in
domeniul sigurantei alimentelor

227 /252



Componenta ‘

Cofinantat de
Uniunea Europeana

Cadru legal

Ordinul 32/2006 privind aprobarea Normei sanitare veterinare care
stabileste prevederi specifice pentru controlul si eradicarea bolii limbii
albastre

Ordinul nr. 113/ 2007 pentru aprobarea Normei sanitare veterinare privind
masurile pentru combaterea febrei aftoase

Cadru legal european

Regulamentul (CE) nr. 999/2001 al Parlamentului European si al
Consiliului din 22 mai 2001 de stabilire a unor reglementiri pentru
prevenirea, controlul si eradicarea anumitor forme transmisibile de
encefalopatie spongiforma

Boli ale
ovinelor

Cadru legal national

Ordin nr. 290 din 11 decembrie 2006 (*actualizat*) pentru aprobarea
Normei sanitare veterinare privind conditiile de sdnatate a animalelor ce
reglementeaza comertul intracomunitar cu ovine si caprine

ORDINUL Nr. 35 din 30 martie 2016 privind aprobarea Normelor
metodologice de aplicare a Programului actiunilor de supraveghere,
prevenire, control si eradicare a bolilor la animale, a celor transmisibile de
la animale la om, protectia animalelor si protectia mediului, de identificare
si inregistrare a bovinelor, suinelor, ovinelor, caprinelor si ecvideelor,
precum si a Normelor metodologice de aplicare a Programului de
supraveghere si control in domeniul sigurantei alimentelor.

Cadru legal european

Regulamentul (CE) nr. 999/2001 al Parlamentului European si al
Consiliului din 22 mai 2001 de stabilire a unor reglementdri pentru
prevenirea, controlul si eradicarea anumitor forme transmisibile de
encefalopatie spongiforma

Boli ale
animalelor
acvatice

Cadru legal national

Ordin nr. 170 din 6 septembrie 2007 pentru aprobarea Normei sanitare
veterinare ce stabileste cerintele de sdndtate animald pentru animalele de
acvaculturd si produsele acestora, precum si pentru prevenirea si controlul
anumitor boli ale animalelor acvatice

Cadru legal european

Directiva 2006/88/CE a Consiliului privind cerintele de sanatate animala
pentru animale si produse de acvacultura si privind prevenirea si controlul
anumitor boli la animalele de acvacultura
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Cadru legal national

ORDINUL 46/2014 privind aprobarea Planului pentru eradicarea anemiei
infectioase ecvine pe teritoriul Romaniei si a normelor de implementare a
prevederilor Deciziei Comisiei 2010/346/UE din 18 iunie 2010 referitoare
la masurile de protectie cu privire la anemia infectioasa ecvina in Romania

ORDINUL nr. 29 din 28 martie 2008 pentru aprobarea Normei sanitare
veterinare privind masurile generale de prevenire si control al rabiei la
animale domestice si sdlbatice (este in curs de modificare)

HOTARAREA nr. 55 din 16 ianuarie 2008 pentru aprobarea Programului
strategic privind supravegherea, controlul si eradicarea turbarii la vulpe in
Romania

ORDINUL nr. 61/2006 pentru aprobarea Normei sanitare veterinare
privind problemele de sandtate a animalelor ce afecteazd comertul
intracomunitar cu animale din speciile bovine i suine

ORDINUL nr. 49/2010 privind calificarea exploatatiilor de bovine in raport
cu tuberculoza bovina si leucoza enzooticd bovina

Alte boli ORDINUL nr. 104 din 19 octombrie 2005 pentru aprobarea Normei
sanitare veterinare privind criteriile pentru planuri nationale de eradicare
accelerata a brucelozei, tuberculozei si leucozei enzootice bovine

ORDINUL nr. 105 din 19 octombrie 2005 privind aprobarea Normei
sanitare veterinare care introduce masuri nationale pentru eradicarea
brucelozei, tuberculozei si leucozei bovine

ORDINUL nr. 34 din 9 iunie 2009 pentru aprobarea Normei sanitare
veterinare privind regulile generale de biosecuritate in exploatatiile de
crestere a bovinelor

ORDINUL nr. 61/2006 pentru aprobarea Normei sanitare veterinare
privind problemele de sandtate a animalelor ce afecteaza comertul
intracomunitar cu animale din speciile bovine si suine

ORDINUL nr. 41 din 30 aprilie 2010 privind calificarea exploatatiilor de
bovine in raport cu bruceloza bovina

ORDIN nr. 290 din 11 decembrie 2006 (*actualizat®) pentru aprobarea
Normei sanitare veterinare privind conditiile de sdnatate a animalelor ce
reglementeaza comertul intracomunitar cu ovine si caprine

Cadru legal national
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Ordinul nr. 34 / 2006 pentru aprobarea Normei sanitare veterinare
referitoare la monitorizarea zoonozelor si agentilor zoonotici.

Ordinul Nr. 35 din 30 martie 2016 privind aprobarea Normelor
metodologice de aplicare a Programului actiunilor de supraveghere,
prevenire, control si eradicare a bolilor la animale, a celor transmisibile de
la animale la om, protectia animalelor si protectia mediului, de identificare
si inregistrare a bovinelor, suinelor, ovinelor, caprinelor si ecvideelor,
precum si a Normelor metodologice de aplicare a Programului de
supraveghere si control in domeniul sigurantei alimentelor.

Cadru legal european

Decizia Comisiei 407/2007 — monitorizare armonizata a rezistentei
antimicrobiene a Salmonellei la pasarile de curte si la porcine

Directiva 99/2003 — monitorizarea zoonozelor si a agentilor zoonotici

Regulamentul 199/2009 — furnizarea directa de cantitati mici de carne
proaspata obtinuta din efective de pui de carne si de curcani

Regulamentul 200/2010 — reducerea prevalentei anumitor serotipuri de
Salmoneloze | Salmonella la efectivele reproducatoare adulte din specia Gallus gallus

zoonotice | Regulamentul 213/2009 — controlul si testarea Salmonellei in efectivele de
reproductie din specia Gallus gallus si de curcani

Regulamentul 254/2010 — aprobare a unui program de control al infectiilor
cu Salmonella in rdndul pasarilor de curte din anumite tdri terte

Regulamentul 1177/2006 — cerintele in vederea utilizdrii de metode de
control specifice in cadrul programelor nationale de control al Salmonellei
la pasari

Regulamentul 1237/2007 — introducerea pe piata a oudlor provenind din
efective de gaini ouatoare infectate cu Salmonella

Regulamentul 2073/2005 — criteriile microbiologice pentru produsele
alimentare

Regulamentul 2160/2003 — controlul Salmonellei si al altor agenti
zoonotici specifici, prezenti in reteaua alimentara-forma consolidata

Regulamentul 200/2012 — privind un obiectiv al Uniunii de reducere a
Salmonella enteritidis si Salmonella typhimurium la efectivele de pui de
carne, astfel cum se prevede in Regulamentul (CE) nr. 2160/2003 al
Parlamentului European si al Consiliului
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Regulamentul 517/2011 — punere in aplicare a Reg. (CE) nr. 2160/2003 cu
privire la stabilirea unui obiectiv al UE de reducere a prevalentei anumitor
serotipuri de Salmonella la gdinile oudtoare din specia Gallus gallus

Regulamentul 1190/2012 — privind un obiectiv al Uniunii de reducere a
Salmonella Enteritidis si a Salmonella Typhimurium la efectivele de
curcani, astfel cum se prevede in Regulamentul (CE) nr. 2160/2003 al
Parlamentului European si al Consiliului

Aplicarea legislatiei privind biocidele

In ceea ce priveste legislatia care sti la baza activitatii ANSVSA in domeniul biocidelor,

cadrul legal aplicat se regéseste 1n cele ce urmeaza:

Legislatie nationala

H.G. nr. 617/2014 privind stabilirea cadrului institutional si a unor masuri pentru
punerea in aplicare a Regulamentului (UE) nr. 528/2012 al Parlamentului European si
al Consiliului din 22 mai 2012 privind punerea la dispozitie pe piatd si utilizarea
produselor biocide, cu modificarile si completarile ulterioare

Ordinul comun MS/MMP/ANSVSA nr. 10/368/11 din 2010 privind aprobarea
procedurii de avizare a produselor biocide care sunt plasate pe piatd pe teritoriul
Romaniei, cu modificarile si completarile ulterioare

Ordinul comun MS/MM/ANSVSA nr. 629/900/82/2017 privind aprobarea Normelor
metodologice pentru aplicarea prevederilor Hotararii Guvernului nr. 617/2014 privind
stabilirea cadrului institutional si a unor masuri pentru punerea in aplicare a
Regulamentului (UE) nr. 528/2012 al Parlamentului European si al Consiliului din 22
mai 2012 privind punerea la dispozitie pe piata si utilizarea produselor biocide, cu
modificarile s1 completarile ulterioare

Ordonantd de Urgentd nr. 41/2019 privind stabilirea unor mdsuri in vederea

implementdrii activitdtilor de evaluare necesare pentru aprobarea substantelor active ale
produselor biocide si pentru autorizarea produselor biocide

Ordinul comun MS/MMSC/ANSVSA nr. 10/205/19/2013 privind tarifele percepute
de autoritatile competente pentru activitatile aferente procedurilor de plasare pe piatad a
produselor biocide

Ordinul comun MS/MMP/ANSVSA nr. 637/2.492/50/2012 privind aprobarea
membrilor Comisiei nationale pentru produse biocide si a regulamentului de organizare
si functionare a acesteia, cu modificarile si completarile ulterioare

Ordinul comun MS/MMAP/ANSVSA nr. 726/1178/96 din 2015 privind stabilirea
masurilor necesare pentru efectuarea controalelor oficiale de catre personalul
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imputernicit al autoritatilor publice responsabile prevazut in art. 4 alin. (1) din Hotararea
Guvernului nr. 617/2014 privind stabilirea cadrului institutional si a unor masuri pentru
punerea in aplicare a Regulamentului (UE) nr. 528/2012 al Parlamentului European si
al Consiliului din 22 mai 2012 privind punerea la dispozitie pe piatd si utilizarea
produselor biocide, pentru a asigura respectarea Regulamentului (UE) nr. 528/2012

Legislatie europeana

Regulamentul (UE) nr. 528/2012 al Parlamentului European si al Consiliului din 22
mai 2012 privind punerea la dispozitie pe piatd si utilizarea produselor biocide — Link
extern catre Portalul EUR-Lex

Regulamentul delegat (UE) nr. 1062/2014 al Comisiei din 4 august 2014 privind
programul de lucru pentru examinarea sistematica a tuturor substantelor active existente
continute de produsele biocide, mentionat in Regulamentul (UE) nr. 528/2012 al
Parlamentului European si al Consiliului — Link extern cétre Portalul EUR-Lex

Regulamentul de punere in aplicare (UE) nr. 414/2013 al Comisiei din 6 mai 2013
privind precizarea procedurii de autorizare a acelorasi produse biocide, in conformitate
cu Regulamentul (UE) nr. 528/2012 al Parlamentului European si al Consiliului — Link
extern catre Portalul EUR-Lex

Regulamentul (UE) nr. 334/2014 al Parlamentului European si al Consiliului din 11
martie 2014 de modificare a Regulamentului (UE) nr. 528/2012 privind punerea la
dispozitie pe piata si utilizarea produselor biocide, in ceea ce priveste anumite conditii
de acces pe piatd — Link extern cétre Portalul EUR-Lex

Regulamentul (UE) Nr. 354/2013 privind modificari ale produselor biocide autorizate
in conformitate cu Regulamentul (UE) nr. 528/2012 al Parlamentului European si al
Consiliului — Link extern catre Portalul EUR-Lex

Regulamentul delegat (UE) nr. 492/2014 al Comisiei din 7 martie 2014 de completare
a Regulamentului (UE) nr. 528/2012 al Parlamentului European si al Consiliului in ceea
ce priveste normele privind reinnoirea autorizatiilor pentru produsele biocide care fac
obiectul recunoasterii reciproce — Link extern cétre Portalul EUR-Lex

Regulamentul (CE) Nr. 1272/2008 privind clasificarea, etichetarea si ambalarea
substantelor si a amestecurilor, de modificare si de abrogare a Directivelor 67/548/CEE
s1 1999/45/CE, precum si de modificare a Regulamentului (CE) nr. 1907/2006 — Link
extern catre Portalul EUR-Lex

Aplicarea legislatiei privind nutritia animala si SNCU

Referitor la legislatia care std la baza activititii. ANSVSA in domeniul nutritiei
animalelor si SNCU, cadrul legal aplicat se regaseste pe fiecare componenta in tabelul de mai
jos:
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Cadru legal national

Autorizare /
inregistrare
sanitar —
veterinara a
unitatilor din

ORDIN ANSVSA 44/2017 pentru aprobarea Normei sanitare veterinare
privind procedura de autorizare/inregistrare sanitar-veterinara a unitatilor
ce desfasoara activitati in domeniul hranei pentru animale si a mijloacelor
de transport al hranei pentru animale si pentru modificarea anexei nr. 6 la
Ordinul presedintelui Autoritatii Nationale Sanitare Veterinare si pentru
Siguranta Alimentelor nr. 96/2014 privind aprobarea tarifelor aplicabile

domeniul in domeniul sanitar-veterinar si pentru siguranta alimentelor

nutritiei Cadru legal european

animale . .
Regulamentul (CE) nr. 183/2005 al Parlamentului European si al
Consiliului din 12 ianuarie 2005 de stabilire a cerintelor privind igiena
furajelor, cu modificarile si completarile ulterioare EUR-Lex

Cadru legal european
Regulamentul (CE) nr. 183/2005 al Parlamentului European si al
Consiliului din 12 ianuarie 2005de stabilire a cerintelor privind igiena
furajelor, cu modificarile si completarile ulterioare — Link extern catre
. Portalul EUR-Lex
Igiena
furajelor Regulamentul (CE) nr. 178/2002 al Parlamentului European si al

Consiliului din 28 ianuarie 2002 de stabilire a principiilor si a cerintelor
generale ale legislatiei alimentare, de instituire a Autoritatii Europene
pentru Siguranta Alimentard si de stabilire a procedurilor in domeniul
sigurantei produselor alimentare, cu modificarile si completarile ulterioare
EUR-Lex

Cadru legal european

Aditivi furajeri

Regulamentul (CE) nr. 1831/2003 al Parlamentului European si al
Consiliului din 22 septembrie 2003 privind aditivii din hrana animalelor,
cu modificarile si completarile ulterioare

Regulamentul (CE) nr. 141/2007 privind cererea de autorizare a
unitatilor din sectorul hranei pentru animale care produc sau introduc pe
piatd aditivi pentru hrana animalelor din categoria “coccidiostatice si
histomonostatice*

Regulamentul (CE) nr. 429/2008 privind normele de punere in aplicare
a Regulamentului (CE) nr. 1831/2003 al Parlamentului European si al
Consiliului cu privire la pregdtirea si prezentarea cererilor, precum si la
evaluarea si autorizarea aditivilor din hrana animalelor
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Regulamentul (UE) nr. 892/2010 privind statutul anumitor produse in
ceea ce priveste aditivii furajeri care intra sub incidenta Regulamentului
(CE) nr. 1831/2003

Regulamentul (CE) nr. 1334/2003 de modificare a conditiilor de
autorizare a unui numar de aditivi in furaje, care fac parte din grupa de
oligoelemente

Cadru legal national

Ordin ANSVSA nr. 739/2003 pentru aprobarea Normei sanitare
veterinare ce stabileste categoriile de materii prime furajere ce pot fi
utilizate in scopul etichetarii furajelor combinate pentru animalele de
companie

Cadru legal european

Regulamentul (CE) nr. 767/2009 al Parlamentului European si al
Consiliului din 13 iulie 2009 privind introducerea pe piata si utilizarea

Introducere pe | furajelor

piata si Regulamentul (CE) nr. 68/2013 din 16 ianuarie 2013 privind Catalogul

etichetarea | o, materii prime pentru furaje
furajelor o ) o
Regulamentul (UE) nr. 454/2010 privind masuri tranzitorii aplicate in

temeiul Regulamentului (CE) nr. 767/2009 in ceea ce priveste dispozitiile
privind etichetarea furajelor

Regulamentul (UE) nr. 568/2010 — interzicerea introducerii pe piatd sau
a utilizarii pentru nevoile nutritionale ale animalelor a produselor proteice
obtinute din drojdii de tip ,,Candida” cultivate pe n-alcani

Regulamentul (UE) nr. 939/2010 privind nivelurile de tolerantd permise
pentru etichetarea privind compozitia materiilor prime pentru furaje sau a
furajelor combinate, mentionate la art.11, alin.5

Cadru legal national

Hotararea Guvernului 256/2006 privind hrana pentru animale si

alimentele modificate genetic- Link extern catre Portalul Legislativ
Furaje

modificate
genetic

Hotiararea Guvernului 173/2006 privind trasabilitatea si etichetarea
organismelor modificate genetic si trasabilitatea alimentelor si hranei
pentru animale, obtinute din organisme modificate genetic- Link extern
catre Portalul Legislativ

Cadru legal european
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Regulamentul (CE) nr. 1829/2003 al Parlamentului European si al
Consiliului din 22 septembrie 2003 privind produsele alimentare si
furajele modificate genetic, cu modificarile si completérile ulterioare

Regulamentul (CE) nr. 1830/2003 al Parlamentului European si al
Consiliului din 22 septembrie 2003 privind trasabilitatea si etichetarea
organismelor modificate genetic si trasabilitatea produselor destinate
alimentatiei umane sau animale, produse din organisme modificate
genetic si de modificare a Directivei 2001/18/CE, cu modificarile si
completarile ulterioare

Furaje folosite Cadru legal european

in scopuri | Regulamentul (UE) 2020/354 al Comisiei din 4 martie 2020 de stabilire
nutritionale | 3 ynei liste cu utilizdrile preconizate ale furajelor destinate unor scopuri
speciale nutritionale speciale si de abrogare a Directivei 2008/38/CE

Cadru legal national

Ordin ANSVSA nr. 91/2022 pentru aprobarea Normei sanitar-veterinare
privind stabilirea conditiilor care reglementeaza prepararea, introducerea
pe piata si utilizarea furajelor medicamentate

Furaje Cadru legal european
medicamentate

Regulamentul (UE) 2019/4 al Parlamentului European si al Consiliului
din 11 decembrie 2018 privind fabricarea, introducerea pe piatd si
utilizarea furajelor medicamentate, de modificare a Regulamentului (CE)
nr. 183/2005 al Parlamentului European si al Consiliului si de abrogare a
Directivei 90/167/CEE a Consiliului

Cadru legal national

Ordin ANSVSA nr. 16/2010 pentru aprobarea Normei sanitare veterinare

privind procedura de inregistrare/autorizare sanitar-veterinara a

unitatilor/centrelor de colectare/exploatatiilor de origine si a mijloacelor

de transport din domeniul sanatatii si al bunastarii animalelor, a unitatilor

Furaje pentru | implicate in depozitarea si neutralizarea subproduselor de origine animala
animale de care nu sunt destinate consumului uman si a produselor procesate, cu
companie modificarile si completarile ulterioare

Ordin ANSVSA nr. 739/2003 pentru aprobareca Normei sanitare
veterinare ce stabileste categoriile de materii prime furajere ce pot fi
utilizate in scopul etichetarii furajelor combinate pentru animalele de
companie- Link extern catre Portalul Legislativ

Cadru legal european
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Regulamentul (CE) nr. 183/2005 al Parlamentului European si al
Consiliului din 12 ianuarie 2005 de stabilire a cerintelor privind igiena
furajelor, cu modificarile si completarile ulterioare

Regulamentul (CE) nr. 767/2009 al Parlamentului European si al
Consiliului din 13 iulie 2009 privind introducerea pe piatd si utilizarea
furajelor

Cadru legal national

Ordin ANSVSA nr. 74/2011 pentru aprobarea Normei sanitare veterinare
privind substantele nedorite din produsele pentru furaje- Link extern catre
Portalul Legislativ

Cadru legal european

Directiva 2002/32/CE a Parlamentului European si a Consiliului in ceea
ce priveste substantele nedorite din furaje , cu modificarile si completarile

Substante ulterioare
nedforltf: din Regulamentul (CE) nr. 396/2005 privind continuturile maxime
uraje aplicabile reziduurilor de pesticide din sau de pe produse alimentare si
hrana de origine vegetala si animald pentru animale cu modificarile si
completarile ulterioare
Recomandarea Comisiei nr. 576/2006 referitoare la prezenta a
deoxinivalenol, zearalenona, ocratoxina A, T-2, HT-2 si fumonizina in
hrana destinata animalelor
Recomandarea Comisiei 2013/165/UE privind prezenta toxinelor T-2 si
HT-2 in cereale si in produsele pe baza de cereale
Metode de Cadru legal european
esantionare si Regulamentul (CE) nr. 152/2009 al Comisiei din 27 ianuarie 2009 de
analiza a stabilire a metodelor de esantionare si analiza pentru controlul oficial al
furajelor furajelor, cu modificarile si completarile ulterioare

Cadru legal european

Regulamentul (Euratom) 2016/52 al Consiliului din 15 ianuarie 2016 de
Contaminare | stabilire a nivelurilor maxime permise de contaminare radioactiva a
radioactivi a | jlimentelor si furajelor in urma unui accident nuclear sau a oricarui alt caz

furajelor de urgenta radiologica si de abrogare a Regulamentului (Euratom) nr.
3954/87 al Consiliului si a Regulamentelor (Euratom) nr. 944/89 si
(Euratom) nr. 770/90 ale Comisiei

Cadru legal national
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Cadru legal

Ordin ANSVSA nr. 807/2003 pentru aprobareca Normei sanitare
veterinare ce stabileste documentul-standard si unele reguli pentru
controale ale furajelor la importul din téri terte Tn Romania

Cadru legal european

Regulamentul (UE) 2017/625 al Parlamentului European si al Consiliului
din 15 martie 2017 privind controalele oficiale si alte activitati oficiale
efectuate pentru a asigura aplicarea legislatiei privind alimentele si
furajele, a normelor privind sdnatatea si bunastarea animalelor, sandtatea
plantelor si produsele de protectie a plantelor]...]

Regulamentul de punere in aplicare (UE) 2019/1793 al Comisiei din 22
octombrie 2019 privind intensificarea temporara a controalelor oficiale si
masurile de urgentd care reglementeaza intrarea in Uniune a anumitor
bunuri din anumite tari terte, de punere in aplicare a Regulamentelor (UE)
2017/625 si (CE) nr. 178/2002 ale Parlamentului European si ale
Consiliului si de abrogare a Regulamentelor (CE) nr. 669/2009, (UE) nr.
884/2014, (UE) 2015/175, (UE) 2017/186 s1 (UE) 2018/1660 ale Comisiei

Interdictia de
furajare cu

Cadru legal european

Regulamentul (CE) nr. 999/2001 al Parlamentului European si al
Consiliului de stabilire a unor reglementari pentru prevenirea, controlul si
eradicarea anumitor forme transmisibile de encefalopatie spongiforma, cu
modificarile s1 completarile ulterioare

Regulamentul (CE) nr. 1069/2009 al Parlamentului European si al
Consiliului din 21 octombrie 2009 de stabilire a unor norme sanitare

PAP privind subprodusele de origine animala si produsele derivate care nu sunt
destinate consumului uman si de abrogare a Regulamentului (CE) nr.
1774/2002, cu modificarile si completarile ulterioare
Regulamentul (UE) nr. 142/2011 al Comisiei din 25 februarie 2011 de
punere in aplicare a Regulamentului (CE) nr. 1069/2009 al Parlamentului
European si al Consiliului de stabilire a unor norme sanitare privind
subprodusele de origine animald, cu modificarile si completarile ulterioare
Cadru legal national
Sistemul thpid Ordin ANSVSA 68/2005 pentru aprobarea Normei privind Sistemul
de Alerta Rapid de Alertd pentru alimente si furaje
pentru
Alimente si Cadru legal european
Furaje Regulamentul de punere in aplicare (UE) 2019/1715 al Comisiei din 30

septembrie 2019 de stabilire a normelor privind functionarea sistemului
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Cadru legal
de gestionare a informatiilor pentru controalele oficiale si a
componentelor sistemice ale acestuia

Controlul
Salmonellei si
al altor agenti

Zoonotici

specifici

Cadru legal national

Ordin ANSVSA 34/2006 pentru aprobarea Normei sanitare veterinare
referitoare la monitorizarea zoonozelor si agentilor zoonotici

Ordin ANSVSA 110/2020 pentru aprobarea Normei sanitare veterinare
privind limitele maxime prevdzute pentru microorganisme in anumite
categorii de furaje

Cadru legal european

Regulamentul (CE) nr. 2160/2003 privind controlul Salmonellei si al
altor agenti zoonotici specifici prezenti in reteaua alimentard, cu
modificarile si completarile ulterioare

Regulamentul (UE) nr. 142/2011 al Comisiei din 25 februarie 2011 de
punere in aplicare a Regulamentului (CE) nr. 1069/2009 al Parlamentului
European si al Consiliului de stabilire a unor norme sanitare privind
subprodusele de origine animala, cu modificarile si completarile ulterioare

Diferenta intre
furaje si alte

Cadru legal european

Recomandarea Comisiei 2011/25/UE din 14 ianuarie 2011 de stabilire a
orientarilor pentru efectuarea distinctiei intre materiile prime furajere,

produse e .y . o . .
aditivii furajeri, produsele biodestructive si medicamentele de uz veterinar
Cadru legal national
Sanctiuni H.G nr. 984/2005 privind stabilirea si sanctionarea contraventiilor la
normele sanitare veterinare si pentru siguranta alimentelor
Cadru legal national
Ordin ANSVSA nr. 79/2019 pentru aprobarea Normei sanitar-veterinare
Legislatie privind procedura de inregistrare/autorizare sanitar-veterinara a unitatilor
SNCU din domeniul subproduselor de origine animala si produselor derivate care
(subproduse de | Nu sunt destinate consumului uman si pentru modificarea si completarea
origine Ordinului presedintelui Autoritatii Nationale Sanitare Veterinare si pentru
animali Siguranta Alimentelor nr. 96/2014 privind aprobarea tarifelor aplicabile
nedestinate | in domeniul sanitar-veterinar si pentru siguranta alimentelor
consumului Cadru legal european
uman)

Regulamentul (UE) nr. 142/2011 al Comisiei din 25 februarie 2011 de
punere in aplicare a Regulamentului (CE) nr. 1069/2009 al Parlamentului
European si al Consiliului de stabilire a unor norme sanitare privind
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subprodusele de origine animald si produsele derivate care nu sunt
destinate consumului uman si de punere in aplicare a Directivei 97/78/CE
a Consiliului in ceea ce priveste anumite probe si produse care sunt scutite
de la controalele sanitar-veterinare la frontiera in conformitate cu directiva
mentionata

Regulamentul (CE) NR. 1069/2009 al Parlamentului European si al
Consiliului din 21 octombrie 2009 de stabilire a unor norme sanitare
privind subprodusele de origine animala si produsele derivate care nu sunt
destinate consumului uman si de abrogare a Regulamentului (CE) nr.
1774/2002 (Regulament privind subprodusele de origine animala)

Aplicarea legislatiei la Posturile de Inspectie de la Frontiera

In ceea ce priveste legislatia care sti la baza activitatii ANSVSA la Posturile de Inspectie
de la Frontiera, cadrul legal aplicat se regaseste pe fiecare componenta in tabelul de mai jos:

Componenta Cadru legal

Legislatie
nationala sanitara
veterinara

Cadru legal national

Ordinul ANSVSA nr. 30/366/337/1.511/577/2004, al ministrului
administratiei si internelor, al ministrului mediului si gospodaririi
apelor, al ministrului transporturilor, constructiilor si turismului si al
ministrului agriculturii, padurilor si dezvoltarii rurale pentru aprobarea
Listei posturilor de inspectie la frontierd in care sunt organizate
controale sanitar-veterinare $i pentru siguranta alimentelor, a
punctelor de intrare, a punctelor de iesire, a punctelor de intrare
desemnate, a punctelor de import desemnate, precum si a programului
de lucru al acestora, cu modificarile si completarile ulterioare

Ordinul ANSVSA nr. 96/2014 privind aprobarea tarifelor aplicabile
in domeniul sanitar-veterinar si pentru siguranta alimentelor, cu
modificarile si completdrile ulterioare- Link extern cétre Portalul
Legislativ

Ordinul ANSVSA nr. 98/2015 pentru aprobarea Normei sanitare
veterinare privind conditiile sanitar-veterinare pentru introducerea pe
teritoriul Romaniei a animalelor de companie provenite din tari terte
in scopul circulatiei necomerciale si procedura de control sanitar-
veterinar al acestor animale la punctele de intrare a calatorilor

Cadru legal national
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Legislatie
nationala sanitara
veterinara privind

siguranta

alimentelor

Ordinul ANSVSA nr. 145/2007 privind aprobarea Normei pentru
siguranta alimentelor care stabileste conditiile in care se deruleaza
operatiunile de import-export si comert intracomunitar de produse
alimentare de origine nonanimala supuse supravegherii si controlului
pentru siguranta alimentelor, cu modificarile si completarile ulterioare

Ordinul ANSVSA nr. 1/2006 pentru aprobarea tarifelor sanitare
veterinare privind finantarea inspectiilor si controalelor veterinare la
frontierd, pentru controlul furajelor de origine vegetala destinate
animalelor, produselor medicinale de uz veterinar si produselor de
origine nonanimald, cu modificarile si completarile ulterioare

Legislatie
europeana de baza
in domeniul
sanitar veterinar si
pentru siguranta
alimentelor

Cadru legal european

Regulamentul (UE) nr. 625/2017 al Parlamentului European si al
Consiliului din 15 martie 2017 privind controalele oficiale si alte
activitati oficiale efectuate pentru a asigurarea aplicarea legislatiei
privind alimentele si furajele, a normelor privind sdnatatea si
bunastarea animalelor, sandtatea plantelor si produselor de protectie a
plantelor, de modificare a Regulamentelor (CE) nr.999/2001, (CE) nr.
396/2005, (CE)  nr.1069/2009, (CE) nr. 1107/2009,
(UE)nr.1151/2012, (UE)nr.652/2014, (UE)2016/429 sl
(UE)2016/2031 ale Parlamentului European si ale Consiliului, a
Regulamentelor (CE) nr. 1/2005 si (CE) nr.1099/2009 ale Consiliului
si a Directivelor 98/58/CE,1999/74/CE, 2007/43/CE, 2008/119/CE si
2008/120/CE ale Consiliului si de abrogare a Regulamentelor (CE)
nr.854/2004 si (CE) nr.882/2004 ale Parlamentului European si ale
Consiliului, precum si a Directivelor 89/608/CEE,89/662/CEE,
90/425/CEE,91/496/CEE, 96/23/CE,96/93/CE SI 97/78/CE ale
Consiliului si a Deciziei 92/438/CEE a Consiliului (Regulamentul
privind controalele oficiale)

Regulamentul de punere in aplicare (UE) nr. 2007/2019 al
Comisiei din 18 noiembrie 2019 de stabilire a normelor de aplicare a
Regulamentului (UE) 2017/625 al Parlamentului European si al
Consiliului privind listele cu animalele, produsele de origine animala,
materialul germinativ, subprodusele de origine animala si produsele
derivate si fanul si paiele care fac obiectul controalelor oficiale la
posturile de inspectie la frontiera si de modificare a Deciziei
2007/275/CE;

Regulamentul de punere in aplicare (UE) nr.1715/2019 al Comisiei
din 30 septembrie 2019 de stabilire a normelor privind functionarea
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sistemului de gestionare a informatiilor pentru controalele oficiale si a
componentelor sistemice ale acestuia (,,Regulamentul IMSOC”);

Regulamentul de punere in aplicare (UE) nr. 2130/2019 al
Comisiei din 25 noiembrie 2019 de instituire a unor norme detaliate
privind operatiunile care trebuie efectuate in timpul si Tn urma
controalelor documentare, de identitate si fizice asupra animalelor si
bunurilor care fac obiectul controalelor oficiale la posturile de
inspectie la frontiera;

Regulamentul de punere in aplicare (UE) nr. 627/2019 al Comisiei
din 15 martie 2019 de stabilire a unor modalitati practice uniforme
pentru efectuarea controalelor oficiale asupra produselor de origine
animald destinate consumului uman in conformitate cu Regulamentul
(UE) 2017/625 al Parlamentului European si al Consiliului si de
modificare a Regulamentului (CE) nr.2074/2005 al Comisiei In ceea
ce priveste controalele oficiale

Legislatie sanitara
veterinara
specifica
importului de
animale vii,
produse de origine
animala si
subproduse de
origine animala

Cadru legal european

Regulamentul de punere in aplicare (UE) nr. 628/2019 al Comisiei
din 8 aprilie 2019 privind modelele de certificate oficiale pentru
anumite animale si marfuri si de modificare a Regulamentului (CE)
nr. 2074/2005 si a Regulamentului de punere in aplicare (UE)
2016/759 cu privire la aceste modele de certificate

Regulamentul Comisiei (UE) nr. 206/2010 din 12 martie 2010 de
stabilire a unor liste de tari terte, teritorii sau parti ale acestora
autorizate sd introducd in Uniunea Europeand anumite animale si
carne proaspata, precum si a cerintelor de certificare sanitar-veterinara

Regulamentul Comisiei (CE) nr. 798/2008 din 8 august 2008 de
stabilire a unei liste a tdrilor terte, teritoriilor, zonelor sau
compartimentelor din care pot fi importate In Comunitate si pot
tranzita Comunitatea pasarile de curte si produsele de pasare, precum
st a cerintelor de certificare sanitar-veterinara

Decizia Comisiei (CE) nr. 777/2007 din 29 noiembrie 2007 de
stabilire a conditiilor de sandtate animala si publicd precum si a
modelelor de certificate pentru importul anumitor produse din carne si
stomacuri, vezici si intestine tratate destinate consumului uman,
provenind din tari terte si de abrogare a Deciziei 2005/432/CE

Regulamentul (CE) nr. 28/2012 al Comisiei din 11 ianuarie 2012 de
stabilire a cerintelor de certificare pentru importul si tranzitul anumitor
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produse compuse pe teritoriul Uniunii si de modificare a Deciziei
2007/275/CE si a Regulamentului (CE) nr. 1162/2009

Regulamentul (CE) nr. 2074/2005 al Comisiei din 5 decembrie 2005
de stabilire a masurilor de aplicare privind anumite produse
reglementate de Regulamentul (CE) nr. 853/2004 al Parlamentului
European si al Consiliului si organizarea unor controale oficiale
previazute de Regulamentele (CE) nr. 854/2004 al Parlamentului
European si al Consiliului si (CE) nr. 882/2004 al Parlamentului
European si al Consiliului, de derogare de la Regulamentul (CE) nr.
852/2004 al Parlamentului European si al Consiliului si de modificare
a Regulamentelor (CE) nr. 853/2004 si (CE) nr. 854/2004

Regulamentul (CE) nr. 1252/2008 al Comisiei din 12 decembrie
2008 de derogare de la Regulamentul (CE) nr. 1251/2008 si de
suspendare a importurilor in Comunitate de loturi de anumite animale
de acvaculturd originare din Malaezia

Regulamentul (CE) nr. 1251/2008 al Comisiei din 12 decembrie
2008 de punere 1n aplicare a Directivei 2006/88/CE a Consiliului in
ceea ce priveste conditiile si cerintele de certificare pentru
introducerea pe piatd si importul in Comunitate de animale de
acvacultura si produse obtinute din aceste animale si de stabilire a unei
liste a speciilor-vectori

Regulamentul delegat (UE) nr. 2124/2019 al Comisiei din 10
octombrie 2019 de completare a Regulamentului (U.E) 2017/625 al
Parlamentului European si al Consiliului in ceea ce priveste normele
privind controalele oficiale ale transporturilor de animale si de bunuri
care fac obiectul tranzitului, al transbordarii si al continudrii
transportului pe teritoriul Uniunii si de modificare a Regulamentelor
(C.E) nr.798/2008,(C.E)nr.1251/2008, (C.E) nr.119/2009, (U.E) nr.
206/2010, (U.E) nr.605/2010, (U.E) nr. 142/2011, (U.E) nr. 28/2012
ale Comisiei, a Regulamentului de punere in aplicare (U.E) 2016/759
al Comisie si a Deciziei 2007/777/CE a Comisiel

Legislatie sanitari Cadru legal european
veterinara Regulamentul (CE) nr. 178/2002 Parlamentului European si al
specifica Consiliului de stabilire a principiilor si a cerintelor generale ale
importului de legislatiei alimentare, de instituire a Autoritatii Europene pentru
produse de origine | Sioyranti Alimentard si de stabilire a procedurilor in domeniul
nonanimala sigurantei produselor alimentare
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Regulamentul (CE) nr. 1235/2008 al Comisiei din 8 decembrie 2008
de stabilire a normelor de aplicare a Regulamentului (CE) nr.
834/2007 al Consiliului in ceea ce priveste regimul de import al
produselor ecologice din tari terte

Regulamentul de punere in aplicare (UE) nr. 1793/2019 al
Comisiei din 22 octombrie 2019 privind intensificarea temporara a
controalelor oficiale si masurile de urgentd care reglementeaza
intrarea Tn Uniune a anumitor bunuri din anumite tari terte, de punere
in aplicare a Regulamentelor (UE) 2017/625 si (CE) nr. 178/2002 ale
Parlamentului European si ale Consiliului si de abrogare a
Regulamentelor (CE) nr. 669/2009, (UE) nr. 884/2014, (UE)
2015/175, (UE) 2017/186 si (UE) 2018/1660 ale Comisiei

Regulamentul de punere in aplicare (UE) nr. 1787/2019 al
Comisiei din 24 octombrie 2019 de modificare a Regulamentului de
punere 1n aplicare (UE) 2016/6 de impunere a unor conditii speciale
de reglementare a importurilor de hrand pentru animale s alimente
originare sau expediate din Japonia, in urma accidentului de la centrala
nucleara din Fukushima

Regulamentul (UE) nr.170/2015 al Comisiei din 4 februarie 2015
de abrogare a Regulamentului (CE) nr. 1135/2009 de impunere a unor
conditii speciale de reglementare a importurilor de anumite produse
originare sau expediate din China

Cadru legal european

Regulamentul delegat (UE) nr. 2019/2122 al Comisiei din 10
octombrie 2019 de completare a Regulamentului (UE) 2017/625 al

Legislatie sanitara

veterinari Parlamentului European si al Consiliului in ceea ce priveste anumite
specifici privind categorii de animale si de marfuri exceptate de la efectuarea
bagajele controalelor oficiale la posturile de inspectie la frontiera, controalele
cilitorilor specifice privind bagajele personale ale pasagerilor si transporturile
mici de bunuri expediate catre persoane fizice, care nu sunt destinate
introducerii pe piatd, si de modificare a Regulamentului (UE) nr.
142/2011 al Comisiei

Legislatie sanitara Cadru legal european
veterinara Regulamentul (UE) nr. 576/2013 al Parlamentului European si al
specificd miscarii | Consiliului din 12 funie 2013 privind circulatia necomerciala a
in scop animalelor de companie si de abrogare a Regulamentului (CE) nr.

necomercial a 998/2003
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animalelor de | p oo\ Jamentul (UE) nr. 577/2013 al Comisiei din 28 iunie 2013

compame privind modelele de documente de identificare pentru circulatia
necomerciald a cainilor, pisicilor si dihorilor domestici, stabilirea de
liste de teritorii si tari terte si cerintele referitoare la format, punere in
pagind si limba ale declaratiilor care atestd respectarea anumitor
conditii prevdazute in Regulamentul (UE) nr. 576/2013 al
Parlamentului European si al Consiliului

Regulamentul de punere in aplicare (UE) 2019/1293 al Comisiei
din 29 iulie 2019 de modificare a Regulamentului de punere in aplicare
(UE) nr.577/2013 in ceea ce priveste lista teritoriilor si a tarilor terte
stabilitd Tn anexa II, precum si modelul de certificat de sanatate
animald pentru caini, pisici si dihori domestici stabilite in anexa IV

Decizia (CE) nr. 258/2000 a Consiliului din 20 martie 2000 privind
desemnarea unui institut specific responsabil cu stabilirea criteriilor
necesare pentru standardizarea testelor serologice de control al
eficacitatii vaccinurilor antirabice

Aplicarea legislatiei privind nutritia animala si SNCU

Referitor la legislatia care std la baza activitdtii ANSVSA in domeniul bunastarii
animalelor, cadrul legal aplicat se regdseste pe fiecare componenta in tabelul de mai jos:

Componenta Cadru legal

Cadru legal national

Legea nr. 205/2004 privind protectia animalelor, cu modificarile si

Legislatia - . .
completarile ulterioare

bunastarea
animalelor | Ordinul ANSVSA si  Ministerului Internelor si Reformei
Administrative nr. 31/523/2008 privind aprobarea normelor
metodologice de aplicare a Legii nr. 205/2004

Cadru legal national

Ordinul nr. 75/2005 pentru aprobarea Normei sanitare veterinare privind

Protectia protectia animalelor de ferma

animalelor de

ferma .
Porci

Ordinul nr. 202/2006 pentru aprobarea Normei sanitare veterinare care
stabileste standarde minime pentru protectia porcinelor
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Ordinul nr. 129/2017 pentru aprobarea Normelor metodologice de
monitorizare a standardelor de microclimat, precum si a necesarului de apa
si de hrana, in vederea asigurarii statusului minim de bunastare a porcinelor
din exploatatiile comerciale

Bovine

Ordinul nr. 72/2005 privind aprobarea Normei sanitare veterinare ce
stabileste standarde minime pentru protectia viteilor

Ordinul nr. 10/2023 pentru aprobarea Normei sanitare veterinare ce
stabileste standarde minime pentru protectia bovinelor din exploatatiile
comerciale

Pasari
Ordinul nr. 136/2006 pentru aprobarea Normei sanitare veterinare privind
standardele minime pentru protectia gainilor ouatoare

Ordinul nr. 73/2005 pentru aprobarea Normei sanitare veterinare privind
inregistrarea exploatatiilor care detin gdini ouatoare

Ordinul nr. 63/2012 pentru aprobarea normei sanitare veterinare care
stabileste standardele minime pentru protectia pasdrilor in ferma si in
timpul transportului

Ordinul nr. 30/2010 pentru aprobarea Normei sanitare veterinare privind
stabilirea normelor minime de protectie a puilor destinati productiei de
carne

Ordinul nr. 95/2016 pentru aprobarea Normei sanitare veterinare privind
stabilirea procedurii de monitorizare in abator a nivelului dermatitei de
contact la puii destinati productiei de carne

Alte animale

Ordinul nr. 75/2005 pentru aprobarea Normei sanitare veterinare privind
protectia animalelor de ferma

Protectia
animalelor in

Cadru legal national

Legea nr. 150/2020 privind protectia animalelor destinate exportului in
tari terte
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timpul
transportului

Ordinul nr. 60/2021 pentru aprobarea Normelor metodologice de aplicare
a Legii nr. 150/2020 privind protectia animalelor destinate exportului in
tari terte si pentru modificarea si completarea Ordinului presedintelui
Autoritatii Nationale Sanitare Veterinare si pentru Siguranta Alimentelor
nr. 96/2014 privind aprobarea tarifelor aplicabile in domeniul sanitar-
veterinar si pentru siguranta alimentelor

Ordinul nr. 46/2023 privind aprobarea Procedurii de eliberare a
certificatului de competentd profesionald pentru conducatorii si Tnsotitorii
de pe vehiculele rutiere care transporta animale vii

Ordinul nr. 16/2010 pentru aprobarea Normei sanitare veterinare privind
procedura de inregistrare/autorizare sanitar-veterinara a unitatilor/centrelor
de colectare/exploatatiilor de origine si a mijloacelor de transport din
domeniul sanatatii si al bunastarii animalelor, a unitatilor implicate in
depozitarea si neutralizarea subproduselor de origine animala care nu sunt
destinate consumului uman si a produselor procesate

Ordinul nr. 128/1.669/2020 pentru aprobarea Procedurii de evaluare a
transportatorilor maritimi si a navelor de transport animale vii in vederea
autorizarii sau operarii de pe teritoriul Romaniei si pentru modificarea unor
acte normative

Cadru legal european

Regulamentul (CE) nr. 1/2005 al Consiliului din 22 decembrie 2004
privind protectia animalelor in timpul transportului si al operatiunilor
conexe si de modificare a Directivelor 64/432/CEE si 93/119/CE si a
Regulamentului (CE) nr. 1255/97 — Link extern cétre Portalul EUR-Lex

Regulamentului (CE) nr. 1255/1997 al Consiliului din 25 iunie 1997
privind criteriile comunitare prevazute pentru punctele de asteptare si de
modificare a planului de itinerar prevazut in anexa la Directiva
91/628/CEE — Link extern catre Portalul EUR-Lex

Regulamentul (CE) nr. 639/2003 al Comisiei din 9 aprilie 2003 de
stabilire a normelor de aplicare in temeiul Regulamentului (CE) nr.
1254/1999 al Consiliului in ceea ce priveste cerintele privind bundstarea
animalelor vii din specia bovina in timpul transportului pentru acordarea
restituirilor la export — Link extern cétre Portalul EUR-Lex

Regulamentul (CE) nr. 723/2019 al Comisiei din 2 mai 2019 de stabilire
a normelor de aplicare a Regulamentului (CE) nr. 625/2017 al
Parlamentului European si al Consiliului in ceea ce priveste modelul de
formular tip care trebuie utilizat in rapoartele anuale prezentate de statele
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membre, inclusiv informatii privind protectia animalelor in timpul
transportului — Link extern catre Portalul EUR-Lex

Regulamentul de punere in aplicare (UE) 2023/372 al Comisiei din 17
februarie 2023 de stabilire a normelor privind inregistrarea, stocarea si
partajarea rapoartelor scrise ale controalelor oficiale efectuate asupra
navelor pentru animale vii, planurile de interventie pentru situatii de
urgentd privind navele pentru animale vii, autorizarea navelor pentru
animale vii si cerintele minime aplicabile punctelor de iesire — Link extern
catre Portalul EUR-Lex

Regulamentul delegat (UE) 2023/842 al Comisiei din 17 februarie 2023
de completare a Regulamentului (UE) 2017/625 al Parlamentului
European si al Consiliului in ceea ce priveste normele pentru efectuarea
controalelor oficiale in vederea verificdrii respectarii cerintelor privind
bunastarea animalelor pentru transportul cu nave destinate transportului de
animale vii — Link extern catre Portalul EUR-Lex

Cadru legal national

Ordinul nr. 74/2009 privind asigurarea conditiilor tehnice pentru
aplicarea Normei sanitare veterinare privind protectia animalelor in timpul
sacrificarii si uciderii, aprobatd prin Ordinul presedintelui Autoritatii
Nationale Sanitare Veterinare si pentru Siguranta Alimentelor nr. 180/2006

Protectia Ordinul nr. 180/2006 pentru aprobarea Normei sanitare veterinare privind
animalelor in | protectia animalelor in timpul sacrificarii si uciderii, dispozitiile prevazute
timpul taierii | la pct. 1 al sectiunii I si punctele 3,6,7,8 s1 9 ale sectiunii II din Anexa nr.

sau uciderii | 1, precum si dispozitiile din Anexa nr. 3-punctul 3 lit a) subpunctul b), lit
b) subpunctele a), b) si d) si punctul 4 lit a) si c)

Cadru legal european

Regulamentul (CE) nr. 1099/2009 al Consiliului din 24 septembrie 2009
privind protectia animalelor in momentul uciderii — Link extern cétre
Portalul EUR-Lex

Cadru legal national

Protectia Legea nr. 43/2014 privind protectia animalelor utilizate in scopuri
animalelor | stiintifice
folosite in Ordinul nr. 94/674/2019 privind aprobarea Procedurii pentru acordarea

scopuri derogdrilor de la prevederile art. 32 alin. (1) si (6) din Legea nr. 43/2014

experimentale | ivind protectia animalelor utilizate in scopuri stiintifice
sau stiintifice . i ) i .
Ordinul nr. 97/2015 pentru aprobarea Normei sanitare veterinare privind

procedura de autorizare sanitara veterinara a unitdtilor utilizatoare,
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Componenta Cadru legal

crescatoare si furnizoare de animale utilizate Tn scopuri stiintifice, pentru
aprobarea Normei sanitare veterinare privind procedura de autorizare
sanitard veterinard a proiectelor care implica utilizarea animalelor in
proceduri, precum si pentru modificarea Normei sanitare veterinare privind
procedura de inregistrare/autorizare sanitar-veterinara a unitatilor/centrelor
de colectare/exploatatiilor de origine si a mijloacelor de transport din
domeniul sanatatii si al bunastarii animalelor, a unitdtilor implicate in
depozitarea si neutralizarea subproduselor de origine animala care nu sunt
destinate consumului uman si a produselor procesate, aprobatd prin
Ordinul presedintelui Autoritatii Nationale Sanitare Veterinare si pentru
Siguranta Alimentelor nr. 16/2010

Ordinul nr. 122/2019 privind modificarea si completarea Ordinului
presedintelui Autoritatii Nationale Sanitare Veterinare si pentru Siguranta
Alimentelor nr. 97/2015 pentru aprobarea Normei sanitare veterinare
privind procedura de autorizare sanitard veterinara a unitatilor utilizatoare,
crescatoare si furnizoare de animale utilizate Tn scopuri stiintifice, pentru
aprobarea Normei sanitare veterinare privind procedura de autorizare
sanitard veterinard a proiectelor care implica utilizarea animalelor in
proceduri, precum si pentru modificarea Normei sanitare veterinare privind
procedura de inregistrare/autorizare sanitar-veterinara a unitdtilor/centrelor
de colectare/exploatatiilor de origine si a mijloacelor de transport din
domeniul sandtdtii si al bunastarii animalelor, a unitdtilor implicate In
depozitarea si neutralizarea subproduselor de origine animala care nu sunt
destinate consumului uman si a produselor procesate, aprobata prin
Ordinul presedintelui Autoritatii Nationale Sanitare Veterinare si pentru
Siguranta Alimentelor nr. 16/2010

Ordinul nr. 156/2020 privind modificarea si completarea anexei nr. 2 la
Ordinul presedintelui Autoritatii Nationale Sanitare Veterinare si pentru
Siguranta Alimentelor nr. 97/2015 pentru aprobarea Normei sanitare
veterinare privind procedura de autorizare sanitara veterinara a unitatilor
utilizatoare, crescatoare si furnizoare de animale utilizate in scopuri
stiintifice, pentru aprobarea Normei sanitare veterinare privind procedura
de autorizare sanitard veterinard a proiectelor care implica utilizarea
animalelor in proceduri, precum si pentru modificarea Normei sanitare
veterinare privind procedura de inregistrare/autorizare sanitar-veterinara a
unitatilor/centrelor de colectare/exploatatiilor de origine si a mijloacelor de
transport din domeniul sanatatii si al bunastirii animalelor, a unitatilor
implicate in depozitarea si neutralizarea subproduselor de origine animala
care nu sunt destinate consumului uman si a produselor procesate, aprobata
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prin Ordinul presedintelui Autoritatii Nationale Sanitare Veterinare si
pentru Siguranta Alimentelor nr. 16/2010

Ordinul nr. 106/2016 privind constituirea Comitetului national pentru
protectia animalelor utilizate Tn scopuri stiintifice sau educative

Ordinul nr. 32/2021 pentru aprobarea Normelor metodologice privind
cerintele minime referitoare la educatia si pregatirea profesionald si
cerintele pentru obtinerea, mentinerea si demonstrarea competentei
necesare pentru desfasurarea activitdtii In domeniul cresterii, furnizarii si
utilizarii animalelor in scopuri stiintifice

Cadru legal european

Directiva 2010/63/UE privind protectia animalelor utilizate in scopuri
stiintifice — Link extern catre Portalul EUR-Lex

Gradini Cadru legal national
zoologice si
acvarii publice

Legea nr. 191/2002 a gradinilor zoologice si acvariilor publice

Cadru legal national

Legea nr. 227/2002 pentru aprobarea Ordonantei de urgenta a Guvernului
nr. 155/2001 privind aprobarea programului de gestionare a cainilor fara

Gestionare stapan

cini fara Ordonanta de Urgenta 155/2001 pentru privind aprobarea programului
stapani de gestionare a cainilor farad stapan

Hotéarare de Guvern 1059/2013 pentru aprobarea normelor metodologice
de aplicare a Ordonantei de Urgentd a Guvernului nr. 155/2001 privind
aprobarea programului de gestionare a cainilor fara stapan

Detinerea Cadru legal national
cainilor o .. . . Ao
. . . | Ordonanta de Urgenta 55/2002 privind regimul de detinere al cainilor
periculosi si . . .
L periculosi sau agresivi
agresivi
Cadru legal national
Sanctiuni Hotarare de Guvern 984/2005 privind stabilirea si sanctionarea
’ contraventiilor la normele sanitare veterinare si pentru siguranta
alimentelor
Cadru legal national
Conventii - . . .
europene Legea nr. 60/2004 privind ratificarea Conventiei europene pentru protectia

animalelor de companie, semnata la Strasbourg la 23 iunie 2003
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Legea nr. 71/2006 privind ratificarea Conventiei europene pentru protectia
animalelor in timpul transportului international (revizuitd), semnata la
Chisindu la 6 noiembrie 2003

Legea nr. 305/2006 privind ratificarea Conventiei europene pentru
protectia animalelor vertebrate utilizate in experimente si alte scopuri
stiintifice, adoptatd la Strasbourg la 18 martie 1986, si a Protocolului de
amendare a Conventiei europene pentru protectia animalelor vertebrate
utilizate in experimente si alte scopuri stiintifice, adoptat la Strasbourg la
22 iunie 1998, semnate de Romania la 15 februarie 2006

Sistemul Rapid de Alerta pentru Alimente si Furaje - SRAAF

Sistemul Rapid de Alerta pentru Alimente si Furaje — SRAAF, este un instrument prin

care se realizeazd un schimb de informatii intre Autoritdtile Competente Centrale pentru
alimente si furaje din cadrul Statelor Membre in cazurile in care s-a identificat un risc la nivelul
Uniunii Europene pentru sanatatea publica si au fost luate masuri adecvate cum ar fi retinerea,
retragerea, confiscarea sau respingerea produselor in cauza.

Acest schimb rapid de informatii permite Statelor Membre sa:

identifice imediat daca sunt afectate de o problema,

1a masurile adecvate, in acest fel asigurand actiuni coerente si simultane
asigure siguranta consumatorilor.

Legislatia dupa care functioneaza Sistemul Rapid de Alertad pentru Alimente si Furaje —

SRAAF este urmatoarea:

Regulamentul CE nr. 178/2002 de stabilire a principiilor si a cerintelor generale ale
legislatiei alimentare, de instituire a Autoritdtii Europene pentru Siguranta Alimentara
si de stabilire a procedurilor in domeniul sigurantei produselor alimentare.

Regulamentul CE nr. 16/2011 de stabilire a masurilor de punere in aplicare a sistemului
rapid de alertd pentru alimente si furaje.

Ordinul MADR/ANSVSA/MS/ANPC nr. 772/68/859/442/2005 pentru aprobarea
Normei privind sistemul rapid de alertd pentru alimente si furaje.

In ceea ce priveste rolul institutiei in cadrul sistemului, ANSVSA:
reprezintd Punctul National de Contact — PNC in Romania pentru SRAAF

Asigura schimbul rapid de informatii intre Comisia Europeana si ANSVSA, in calitatea
sa de coordonator la nivel national al Sistemului rapid de alertd si de punct de contact
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cu Sistemul de Alertd pentru Alimente si Furaje European (Rapid Alert System for Food
and Feed — RASFF);

- Asigurd schimbul rapid de informatii intre:
o laboratoarele de profil si integratorii locali ai SRAAF;

o structurile judetene si locale, ca integratori locali ai SRAAF si cele centrale ale
ANSVSA, MSP, MAPDR, ANPC;

o laboratoarele de profil si integratorii locali ai SRAAF;

o Punctele de Inspectie la Frontiera si structurile centrale si judetene ale ANSVSA,
MSP, MAPDR, ANPC;

o consumatori, producdtori si procesatori, pe de-o parte, si integratorii locali ai
SRAAF, pe de alta parte.

Contextul privind politicile de e-guvernare

In ceea ce priveste contextul legat de politicile, strategiile si practicile de e-guvernare,
acestea fac parte la nivel mondial dintre eforturile guvernelor de a imbunatati calitatea, eficienta
si controlul interactiunilor dintre administratia publica, pe de o parte, si cetdteni si organizatii
private, pe de alta parte, In procesul de asigurare a diverselor servicii publice.

Intr-un sens specific, e-guvernarea se referi la interactiunile digitale dintre cetiteni si
administratie (cunoscute sub sintagma G2C — Government to Citizen), dintre administratie si
alte agentii guvernamentale (cunoscute sub sintagma G2G — Goverment to Goverment), precum
si la cele dintre administratie si mediul economic privat (cunoscute sub sintagma G2B —
Goverment to Business).

Pentru specialistii care sunt implicati in implementarea diverselor strategii sau proiecte
de e-guvernare unul dintre conceptele de lucru este cel al evenimentului de viata. Un eveniment
de viata acopera serviciile publice care sunt legate de o anumita situatie pe care o Intdmpina
cetateanul pe parcursul vietii sau compania atat timp cat functioneaza. La nivel european este
monitorizat un set de 20 de evenimente de viatd (12 pentru cetdteni si 8 pentru operatorii
economici) pentru care se urmareste cresterea calitdtii prestarii serviciilor asociate, cresterea
numarului de utilizatori si cresterea gradului de acoperire pentru diferite categorii.

In monitorizarea progresului e-guverndrii pentru aceste evenimente de viata se utilizeaza
frecvent, drept cadru metodologic, grila gradelor de sofisticare care surprinde, intr-o maniera
structurata, cat de avansata este interactiunea digitala dintre cetateni/mediul de afaceri si
administratia publica, respectiv: grad 1 - existd materiale de informare online pentru serviciul
public; grad 2 - interactiunea cu cetateanul se face intr-un singur sens (de exemplu, descarcarea
formularelor electronice); grad 3 - interactiunea cu cetateanul are loc in ambele sensuri (de
exemplu, completarea formularelor online); grad 4 - au loc tranzactii in folosirea serviciului
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public online. Trebuie sa fie incluse modalitati de decizie, notificare, livrare si plata a serviciilor
publice; grad 5 - serviciile sunt automatizate, personalizate — centrare pe utilizator.!

La nivelul Uniunii Europene, gandirea strategica cu privire la domeniul e-guvernarii a
progresat semnificativ in ultimii ani si a fost transpusa in cateva documente de politicd publica
cu relevanti deosebitd si pentru situatia curenta si viitoare a Romaniei. In acest sens, politica
publicd pentru Romania in domeniul e-guvernarii trebuie sd urmareascd alinierea si la
dezideratele generale ale comunitatii europene, in acelasi timp proiectand o viziune adaptata
realitatilor si nevoilor nationale.

Principalele documente strategice n domeniul e-guvernarii dezvoltate la nivel european
sunt: Strategia pentru Piata Unica Digitald pentru Europa?, Planul de Actiune al UE privind
guvernarea electronicd 2016-2020°, Strategia europeand pentru interoperabilitate si Cadrul
European de interoperabilitate (lansate initial de CE in 2010%), precum si Programul Europa
Digitalda 2021-2027 prezentat de Comisia Europeand in anul 2018.

! Politica publica in domeniul e-guverndrii a Romaniei

2 Parte a Comunicarii Comisiei Europene cétre Parlamentul European, Consiliu, Comitetul Economic si Social
European  si  Comitetul  Regiunilor ~ COMZ2015 (192)  Final  https://eur-lex.curopa.cu/legal-
content/ EN/TXT/?uri=COM%3A2015%3A192%3AFIN.

3 Comunicare a Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor Planul de actiune al UE privind guvernarea electronica 2016-2020 Accelerarea transformarii
digitale a guvernarii COM/2016/0179 final https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A52016DC0179

4 Comunicarea Comisiei cdtre Parlamentul European, Consiliu, Comitetul Economic Si Social European si
Comitetul Regiunilor ”Catre interoperabilitatea serviciilor publice europene”, COM/2010/0744 final, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017DC0134.
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