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INSTITUTUL NATIONAL DE CRIMINALISTICA

CAIET DE SARCINI

Obiectul achizifiei: Acord-cadru Servicii de mentenanta software pentru sistemul AFIS - 24 luni

1 Introducere

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul

cerintelor pe baza cirora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Autoritatea Contractanti — INSPECTORATUL GENERAL AL POLITIEI ROMANE
(achizitor), cu sediul in Bucuresti, sos. Stefan cel Mare nr. 13-15, sector 2, tel. 021/208.25.25, fax
021/317.49.65, Cod Fiscal 4453144, cont IBAN deschis la Activitatea de Trezorerie si Contabilitate
Publicad a Municipiul Bucuresti, reprezentat prin domnul chestor general de polifie Benone-Marian Matei

— Inspector General.

In cadrul prezentului caiet de sarcini, orice activitate descrisd intr-un anumit capitol, care nu este
mentionatd explicit in alt capitol, va fi consideratd mentionatd din oficiu (oricare omisiune privind
revenirea asupra unei precizdri facute anterior va fi ignoratd, daca Autoritatea Contractantd considerd

acest lucru necesar indeplinirii obiectivelor Contractului).
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2 Contextul realizirii acestei achizitii de produse

Obiectul achizitiei: Acord-cadru Servicii de mentenanta software pentru sistemul AFIS - 24 luni, care
se va materializa prin incheierea de contracte subsecvente care vor fi finantate dupa cum urmeaza:

- prin proiectul ,,4AFIS2AFIS -, Cresterea capacititii de detectie si procesare in format digital
a datelor dactiloscopice si asigurarea mentenantei sistemelor biometrice”, finantat de
Comisia Europeani in cadrul Programului National 2021-2027 Securitate Internd, atit cat
permite perioada de implementare a proiectului;

- prin alte surse, pentru perioada care excede durata de implementare a actiunii, mai exact pana
la implinirea celor 24 de luni corespunzitoare acordului-cadru mai sus referit.

2.1 Informatii despre Autoritatea/entitatea contractanta

Politia Roméni face parte din Ministerul Afacerilor Interne §i este institutia specializatd a statului,
care exercitd atributii privind apararea drepturilor si libertatilor fundamentale ale persoanei, a proprietafii
private si publice, prevenirea si descoperirea infractiunilor, respectarea ordinii si linistii publice, in
conditiile legii.

Activitatea Politiei Roméne constituie serviciu public specializat si se realizeazd in interesul
persoanei, al comunitatii, precum si In sprijinul institutiilor statului, exclusiv pe baza si In executarea
legii.

Institutul National de Criminalistici este structura specializatd de la nivelul Politiei Roméne ce are
ca principale domenii de actiune cercetarea la fata locului in cazul evenimentelor grave si al dezastrelor
de mari dimensiuni, examinarea probelor in laboratoarele proprii si realizarea expertizelor, constatérilor
criminalistice, precum si administrarea si utilizarea bazelor de date criminalistice necesare pentru
identificarea persoanelor si obiectelor ce sunt implicate in cauze penale. ‘

2.2 Informatii despre contextul care a determinat achizitionarea produselor

La nivelul Politiei Roméne functioneazi Sistemul de Identificare a Amprentelor Papilare, denumit
Sistemul AFIS. Este necesard asigurarea mentenantei sistemului AFIS pentru mentinerea schimbului
automat de date dactiloscopice la nivel national pe de o parte, si european in context PRUM, printr-un
flux de date continuu (24 ore/24, 7 zile/7) potrivit Deciziilor Cadru 2008/615/JAI si 2008/616/JAI
transpuse in prevederile Ordonantei nr.10 din 25.07.2012 aprobati prin Legea nr. 22 din 4 martie 2013,
fiind un angajament asumat de Roménia ce trebuie respectat, in conditiile in care in prezent schimbul de
date dactiloscopice se realizeazi cu 25 state membre U.E. si sunt in preconizate teste de conectivitate cu
state din afara Uniunii Europene. De asemenea, conexiunile cu Sistemul de Informatii Schengen, prin
intermediul CNSIS reprezintd o altd obligatie a Romaéniei inclusiv ca urmare a accederil tarii noastre In
spatiul Schengen.

fndeplinirea obiectivelor Politiei Roméane incluse In Strategia Nationali de Ordine si Siguranti
Publicd 2023-2027 in ceea ce priveste ,mentinerea si dezvoltarea instrumentelor de cooperare
politieneascd internationald in domeniul biometriei pentru identificarea unor modalitd{i optime de creare,
actualizare si utilizare a bazelor de date criminalistice, in contextul schimburilor de date operative pentru

et

combaterea terorismului, a criminalititii organizate §i a altor activititi infractionale", mésura ce derivi din
politicile europene prioritare pe acest domeniu, precum §i a obiectivelor ce revin Roméniei la nivel
european si international din perspectiva combaterii migratiei ilegale si identificérii victimelor dezastrelor,

implica In mod obligatoriu asigurarea capacitatii tehnice si interoperabilitatea sistemului AFIS cu
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sistemele informatice utilizate la nivelul MAI precum si cu sisteme AFIS similare ale statelor membre
UE, Marii Britanii, Statelor Unite ale Americii precum si in contextul acordului PCC SEE.

2.3 Informatii despre beneficiile anticipate de ciitre Autoritatea/entitatea contractantia

Prin mentenanta sistemului AFIS se are in vedere intretinerea componentei software aferentd
sistemului informatic prin mentinerea la parametri optimi a unui sistem informatic functional si viabil,
menit si eficientizeze si sd Imbunititeascd atit schimbul de informatii cu statele membre UE, inclusiv in
marja problematicii Schengen privind alertele, calitatea si securitatea datelor in materie de identificare
biometrics, precum si asigurarea interoperabilitatii cu sistemele de informatii si cu bazele de date
relevante europene sau internationale, utilizarea unor date de o calitate superioard cu un impact major
asupra calitdtii datelor care alimenteaz3 Sistemul de Informatii Schengen, EURODAC, ECRIS-TCN, ete.

2.4  Alte initiative/proiecte/programe asociate cu aceasti achizitie de produse — Nu este cazul

2.5 Cadrul general al sectorului in care Autoritatea/entitatea contractanti isi desfiasoarid
activitatea

Cadrul juridic general ce reglementeazi activitatea Politiei Roméne este Legea nr. 218 din 23
aprilie 2002 privind organizarea si functionarea Politiei Roméne. Noul Statut al politistului, adoptat prin
Legea nr. 360/2002, completeaza si detaliaza dispozitiile privind desfigurarea, in limitele si conform legii,
a acestei activitéti pusa in slujba comunititii.

2.6  Factori interesati si rolul acestora, daci este cazul

Factorul interesat care intrd in relatie directa cu Contractantul pe perioada deruldrii Contractului sau
ale ciirui decizii ar putea influenia activitatea Contractantului in prestarea serviciilor este Inspectoratul
General al Politiei Roméne prin Institutul National de Criminalistici.

2.7 Note generale

Asigurarea mentenantei componentei software a sistemului AFIS va fi efectuatd de integratori, care
vor acoperi toatd gama de servicii uzuale pentru acest tip de activitate, definite In prezentul caiet de
sarcini, in cerintele tehnice ce sunt parte integrantd a caietului de sarcini si pe parcursul deruldrii
intretinerii.

In continuare, prin termenul de ,,Ofertant” se intelege integratorul de sistem. Conform Ordonantei
de Urgentd nr. 41/2016, Articolul 12, alineatul (1) toate drepturile patrimoniale de autor asupra tuturor
operelor special create de cétre furnizorul software sau membrii asocierii, aferente serviciului livrat, se
transferd cétre Autoritatea contractanta.

In situatia in care, pentru asigurarea functiondrii in parametri optimi ai componentei software a
sistemului biometric, pe perioada deruldrii serviciilor de mentenantd software, este necesard dezvoltarea
de c#tre Ofertant a unor solutii software custom noi sau modificarea solutiilor software custom deja
aflate in uz, la finalul perioadei de mentenanti Ofertantul va pune la dispozitia Autoritafii contractante o
listd a componentelor software custom create/modificate pentru acesta precum si codul sursd aferent,
comentat in detaliu si testat. Autoritatea contractantd va deveni proprietarul aplicatiei software custom
create sau modificate, al codului sursi, al documentatiei aferente si al tuturor drepturilor intelectnale
aferente. Daci pe perioada de derulare a serviciilor de mentenantd sunt aduse modificari fluxurilor de
lucru sau posibilititilor tehnice ale componentei software ale sistemelor, acestea vor fi incluse de
Ofertant n mod obligatoriu in documentatia tehnics a sistemului. Toate documentele produse/modificate
pe parcursul derulédrii mentenantei devin proprietatea Autorititii contractante.

3



TR,

Toate documentele produse/modificate pe parcursul deruldrii mentenantei devin proprietatea
Autorititii contractante.

Cerintele tehnice care indicd o anumita origine, surs#, productie, un procedeu special, o marca de
fabricd sau de comert, un brevet de inventie, o licentd de fabricatie, sunt mentionate doar pentru
identificarea cu usurintd a tipului de serviciu si NU au ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor produse/ servicii. Aceste specificatii vor fi considerate ca avand
mentiunea de «sau echivalent» si vor fi considerate specificatii minimale din punct de vedere al
performantei, indiferent de marca sau producétor. Echivalenta va fi demonstrata de ofertant.

In cazul in care, pe perioada derularii serviciilor de mentenants, sunt instalate/configurate de citre
Ofertant versiuni ale componentelor software ulterioare fatd de cele existente la data incheierii Acordului
ce face obiectul prezentului document, acestea vor face obiectul serviciilor de mentenantd de la data
instalérii pe mediile de productie ale Autoritétii contractante.

Dac# pentru derularea mentenantei software sunt necesare si alte materiale, echipamente, licente
sau software, decat cele previzute in prezentul caict de sarcini, acestea vor face parte integrantd din
oferts, fard costuri suplimentare din partea Autoritétii contractante.

Dacd in pericada deruliirii mentenantei software apar componente software end-of-life/end-of-
sale/end-of-support care sd duc# la imposibilitatea furnizérii acestora de cétre Ofertant, se vor accepta
variante superioare sau echivalente cu acestea. Echivalenta va fi demonstrata de cétre Ofertant.

Activititile specifice deruldrii mentenantei software, inclusiv identificarea cauzelor
disfunctionalititilor, aplicarea unor patch-uri software si testarea acestora pot fi realizate de ciire
Ofertant la sediul Autorititii contractante, intr-o locatie desemnatd pentru acest scop. Nu este permisi
conectarea de tip remote din partea Ofertantului la arhitectura I'T (hardware sau software) a Autoritaii
contractante iar toate activititile care implic accesarea arhitecturii I'T se vor realiza la sediul acesteia.

Oferta ce contine doar o simpld confirmare din partea Ofertantului cu privire la respectarea
cerintelor caietului de sarcini fira identificarea clard a serviciilor prestate va fi declaratd neconforma.

In situatia in care Autoritatea contractanta identific necesitatea efectudrii in perioada contractuali a
unor schimbiri la nivelul infrastructurii fizice/virtuale/software (spre exemplu, fard a ne limita la:
schimbare IP-uri, schimbare domeniu, schimbare centru de date care gizduieste infrastructura fizici,
relocarea/crearea unor zone de disaster recovery, etc.) date de necesitatea alinierii sistemelor la
infrastructura actuali a Politiei Roméne, aflatd in continud dezvoltare, Ofertantul trebuie sa asigure
suportul tehnic necesar pentru proiectarea, implementarea acestora si adaptarea sistemelor la noile
cerinte.

3 Descrierea serviciilor solicitate

Se vor achizitiona urmétoarele:

Acord-cadru Servicii de mentenanta software pentra sistemul AFIS - 24 luni.

Se vor achizitiona servicii de mentenantd/intretinere corectivd si preventivd pentru perioada
indicatd, care si asigure continuarea functiondrii neintrerupte si integrale a tuturor fluxurilor de lucru
nationale §i internationale, precum si disponibilitatea datelor dactiloscopice.

3.1 Descrierea situatiei actuale la nivelul Autorititii/entitiitii contractante

Baza de date a sistemului AFIS este organizatd conform prevederilor art.26, alin.2 din Legea
218/2002 privind organizarea gi functionarea Politiei Roméne si cuprinde multiple fluxuri de lucru si
aplicatii destinate preluarii, codificarii, examindrii si identificérii in scopul stabilirii identitafii persoanelor
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si cadavrelor necunoscute, persoanelor disparute, precum §i pentru asigurarea schimbului automatizat cu
sistemele AFIS din statelor membre ale Uniunii Europene in baza Deciziilor 2008/615/JAl si
2008/616/JAI, cu Marea Britanie, precum si cu si Statele Unite ale Americii.

Rispunsul operativ la cererile de cooperare politieneascd internationald la nivel european si
international adresate prin Centrul de Cooperare Politieneascd Internationald, impun functionarea
continud si fiird erori a fluxurilor de identificare pe recunoastere faciald si date dactiloscopice.

In prezent, serviciile de mentenanti software se deruleazd in baza Acordului Cadru de prestare
servicii nr. 753226 din 10.06.2024 incheiat cu firma IDEMIA Public Security avind o duratd de 24 luni.

Lipsa unui nou program de mentenantd software a sistemului AFIS are un impact negativ asupra
conexiunilor actuale de nivel national si international si identificérii persoanelor in cauze penale pe baza
amprentelor papilare.

3.2 Obiectivul general la care contribuie prestarea serviciilor

Obiectivul general la care contribuie prestarea serviciilor de mentenantd se circumscrie asigurdrii
gestiondrii integrate si sustenabile a fluxurilor de date biometrice la nivel national §i international, prin
asigurarea identificirii corecte a persoanelor, asigurdnd totodatd un nivel ridicat de securitate internd si
respectind totodatd obligatiile care decurg din acquis-ul Uniunii Europene si instrumentele internationale
la care Roménia este parte.

3.3 Obiectivul specific la care contribuie prestarea serviciilor

Obiectivul specific la care contribuie prestarea serviciului de intretinere a componentei software a
sistemului AFIS este reprezentat de continuarea asigurdrii functionérii sistemului AFIS la nivel national,
respectiv schimbul de informatii cu statele membre UE, inclusiv in marja problematicii Schengen privind
alertele, calitatea si securitatea datelor in materie de identificare biometricd, precum si asigurarea
interoperabilititii cu sistemele de informatii si cu bazele de date relevante europene sau internationale.

3.4 Serviciile solicitate si operatiunile cu titlu accesoriu necesar a fi realizate

Nr. Denumire serviciu Cantitate Cantitate per

L Acord-cadru contract subsecvent
1 Acord-cadru Servicii de mentenanta software Minim 1 luni Minim 1 luna
pentru sistemul AFIS - 24 luni Maxim 24 Iuni Maxim 12 luni

3.4.1 Serviciile solicitate
Se vor achizitiona servicii de mentenanta corectivi si preventiva dupd cum urmeaza:

1. Servicii de intretinere software pentru sistemul AFIS, pentru urmitoarele componente
software ale sistemului AFIS:

1. MBIS_5.11_MBIS_Full Release_1.00, inclusiv:

» toate interfetele de comunicare/schimb de date cu sisteme interne ale IGPR/MAI sau ale
partenerilor europeni §i internationali;

* 69 de licente Expert pentru utilizatorii finali;

+ 1 licentd de administrare:

2. MBSS: 7.5.1;
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3. Face Expert: 3.14.1, inclusiv 1 licenta pentru utilizatorii finali;

4. MBIS Dashboard: MorphoBIS 5.11.1 ELK 7.8.1;

5. IDAP: 3.1.0;

6. MESA: 2.7.1 — 11 licente puse la dispozifie si configurate conform prevederilor
contractului de furnizare nr. 2538256/29.12.2020;

7. MIMS: 3.9.1 RC2;

8. IDBT v3.49 si licenta embeded Oracle 19C;

9. instrumentele software gi procedurile de back-up furnizate in cadrul contractului de
furnizare nr. 2538256/29.12.2020;

10. Sistem de test si 10 licente Expert pentru sistemul de test.

Serviciile de mentenantd software vor include toate componentele software ale mediului de
productie si mediului de test (inclusiv de pe statii de lucru ale utilizatorilor finali) chiar dacé nu sunt
cuprinse in enumerarea anterioard dar au fost livrate in cadrul contractului de furnizare nr.
2538256/29.12.2020.

Ofertantul este de asemenea responsabil de verificarea sdptdmanala, impreund cu specialigtii
Autoritatii contractante, a back-up-urilor sistemului AFIS si semestrial de verificarea consistentei
back-up-urilor printr-o procedurd de Restore pe un mediu separat de cel de productie, pus la
dispozitie de Autoritatea contractant.

Ofertantul va face dovada cd serviciile de mentenantd vor fi realizate de cétre personal
certificat/autorizat de producéitorul/integratorul initial al solutiilor software ale sisternului AFIS,
respectiv IDEMIA Public Security, si presteze serviciile de mentenantd solicitate in prezentul caiet
de sarcini. Certificarea/autorizarea personalului Ofertantului poate fi acordatd si de cétre
reprezentanfii producdtorului/integratorului initial indicat mai sus. Punerea la dispozifie a
documentatiei de citre Autoritatea contractanti, Acordul de Confidentialitate §i dovada
autorizari/abilitdrii personalului Ofertantului nu sunt necesare dacd Ofertantul declarat castigétor
este producitorul/integratorul initial al solutiilor software ale sistemului AFIS.

Ofertantul va informa In scris in cel mai scurt timp, care nu va depési 24 ore, dacd a detectat
probleme/disfunctionalititi in cadrul activititilor de verificare a back-up-urilor. Activititile de
verificare siptiménald a back-urilor precum si aspectele constatate vor fi incluse de Ofertant In
raportul lunar de service. Activitdtile de verificare a consistentei back-up-urilor prin procedura de
Restore si aspectele constatate vor fi incluse de Ofertant in raportul de service aferent lunii in care au
fost realizate.

Nu sunt incluse in serviciile de mentenantéd componentele software aflate in responsabilitatea
IGPR, respectiv:

- software de virtualizare;

- sisteme de operare (Windows si Linux);

- solutie antivirus;

- infrastructura software de back-up (alta decét cea mentionatd la punctul 9);
- infrastructura de securitate;

Infrastructura hardware (fizicd si virtualizatd) pe care ruleazd componentele software ale
sistemului AFIS nu este inclusi in serviciile de mentenanté solicitate Ofertantului.
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Serviciile de mentenanti software vor viza att versiunile instalate/configurate la data
inceperii serviciilor de mentenantd cAt si versiunile ulterioare dacd acestea au fost
instalate/configurate de cétre Ofertant pentru a remedia ori preveni disfunctionalitdti sau pentru a
optimiza fluxuri de lucru.

In vederea derularii serviciilor de mentenants, Autoritatea contractanti va pune la dispozitia
Ofertantului care a fost declarat cistigitor in urma procedurii de achizitie, pe bazd de Acord de
Confidentialitate, documentatia aferentd solutiilor informatice pentru care se solicitd serviciile de
mentenanta.

3.4.2 Criterii de atribuire

Criteriul de atribuire al contractului de achizitie este cel mai bun raport calitate / pret.

3.4.3 Disponibilitate, daca este cazul — Nu este cazul
3.5  Extensibilitate/Modernizare, daci este cazul — Nu este cazul
3.6  Garantie

Ofertantul va asigura garantia componentelor software aga cum acestea au fost descrise in
cuprinsul prezentului document. Perioada de garantie coincide cu perioada asigurdirii serviciilor de
mentenantd software.

Perioada de suport tehnic ofertatd este identicd cu perioada contractului subsecvent incheiat.
Garantia se va aplica asupra tuturor activitatilor de implementare, dezvoltare si/sau suport realizate
de catre contractant in timpul derulérii contractului.

Ofertantul va prezenta in mod detaliat procedurile folosite in perioada de garantie incluzédnd
(nelimitativ): formulare, roluri si responsabilititi, instrumente specifice. Repunerea In functiune a
sistemului va presupune atunci cdnd va fi cazul si testarea pentru a asigura functionarea corecta.

Ofertantul va asigura cu titlu gratwit urmétoarele servicii:

- Remedierea oricirui defect de realizare, instalare si/sau configurare produselor software
precum si a deficientelor de functionare constatate de catre specialistii Autoritdtii contractante,
livrate si instalate conform cerintelor prezentului Caiet de sarcini si specificatii tehnice;

- Serviciile de garantie includ constatarea defectiunii si remedierea ei conform termenelor
mentionate in cadrul SLA. Remedierea se va face la sediul Autoritétii contractante;

- Perioada de garantie se majoreaza cu timpul de nefunctionare a sistemului dacd perioada de
nefunctionare depéseste 48 de ore consecutive; '

- Ofertantul va aplica pe toata durata garaniei, toate patch-urile sau actualizérile software care
duc la remedierea unor disfunctionalititi. Aceasta operatie se face de comun acord cu
Autoritatea contractantd, fard a afecta stabilitatea/functionalitatea sistemului AFIS;
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- Serviciile de mentenants vor fi asigurate de Ofertant prin personal certificat/autorizat de cétre
producdtorul/integratorul initial al solutiilor informatice. Certificarea/autorizarea personalului
Ofertantului poate fi acordatd si de citre reprezentantii producatorului/integratorului initial.
Necesitatea certificirii/autorizirii nu se aplicd dacd Ofertantul declarat céstigtor este
producitorul/integratorul initial al solutiilor software.

- Toate interventiile de mentenantd se realizeazd conform cerintelor i in limitele indicate in
prezentul document. Asigurarea materialelor necesare pentru desfasurarea activititilor de
interventie, fard costuri suplimentare din partea Autorititii contractante;

- Serviciile de mentenantd includ constatarea defectelor si remedierea lor in conformitate cu
nivelele de prioritate mentionate mai jos. Remedierea defectelor se va realiza cu respectarea
termenelor privind severitatea lor s1 este exclusiv in responsabilitatea Ofertantului;

- Asigurarea asistentei pentru analiza performantelor sistemului;

- Raportare cétre Autoritatea contractantd cu activitifile de mentenantd/suport efectuate de
Ofertant;

3.7 Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Serviciile de mentenantd software vor fi prestate pentru perioada ce face obiectul contractului
de mentenanti Incepind cu data semnirii contractului de ambele parti, cu posibilitatea de incetare a
acestora, unilateral, cu anuntarea de citre Autoritatea contractantd cu 30 de zile in prealabil.

Serviciile de mentenanti software vor fi prestate la adresa Sos. $tefan cel Mare, nr.13-
15, sector 2, Bucuresti.

Transportul si toate costurile asociate, dacd este cazul, sunt In sarcina exclusivd a
Ofertantului..

3.8. Operatiuni cu titlu accesoriu, daci este cazul - Nu este cazul
3.8.1 Instalare, punere in functiune, testare

Ofertantul este responsabil de remedierea deficientelor software, punerea in functiune si
testarea functionalitétilor sistemului la sediul Autoritétii contractante, in locul agreat de acesta.

Ofertantul va realiza toate configurdrile/setdrile necesare pentru a pune sistemul in functiune.
Punerea in functiune include, de asemenea, toate ajustirile si setirile necesare pentru a asigura
instalarea corespunzdtoare, in ceea ce priveste performanta si calitatea, cu toate configuratiile
necesare pentru o functionare optima.

Dupi instalare si punere in functiune, Autoritatea contractantd va efectua teste functionale ale
sistemului. Testarea solutiei va avea in vedere verificarea fluxurilor informatice, cerintelor
functionale si a interconectérilor descrise in prezentul caiet de sarcini. Ofertantul va efectua pe
cheltuiala sa si fard nici un fel de costurl din partea Autoritédfii contractante toate testele pentru a
asigura functionarea sistemului la parametri agreati.

3.8.2 Instruirea personalului pentru utilizare

Ofertantul va asigura transferul de cunostinte cétre echipa Autoritdtii contractante cu privire la
actualizérile aduse sistemului, la activitatile de administrare si monitorizare a produselor software.
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Serviciile de mentenanté pentru sistemul AFIS vor include toate serviciile si costurile aferente
prezentei anuale, pe intreaga duratd, a 2 reprezentanti ai Autoritétii contractante la conferinta anualé
a utilizatorilor sistemelor biometrice ale Producétorului componentelor software ale sistemului
AFIS, organizatd la nivel national sau international.

3.8.3 Mentenanta preventivi si corectiva in perioada post-garantie, dupi caz - Nu este
cazul

Pe durata derularti acordului-cadru, serviciile de mentenantd corectivd §i preventivi solicitate
coincid ca duratd cu perioada de garantie. Serviciile post garantie nu fac obiectul prezentului acord-
cadru.

3.8.4 Constrangeri privind locatia unde se va efectua livrarea/instalarea

Accesul personalului Ofertantului in locatiile Beneficiarului se va face conform unui calendar
aprobat st numai In baza listelor nominale, cu respectarea tuturor mésurilor de securitate fizici si
logicd aplicabile. Ofertantul va respecta cerintele Beneficiarului privind:

< controlul accesului fizic (insotire, badge-uri, registre de acces, interdictii privind
introducerea/folosirea de echipamente neautorizate),

% controlul accesului logic (conturi nominale, autentificare multifactor, segregarea rolurilor,
politici de parole, acces just-in-time/just-enough);

% protectia datelor sensibile si a informatiilor clasificate/confidentiale (NDA, reguli de
handling, interdictia extragerii de date/telemetrie In afara perimetrului aprobat);

< conformitatea cu politicile interne de securitate ciberneticd, inclusiv folosirea exclusivd a
echipamentelor si mediilor aprobate.

Conectivitatea necesar instalarii §i operérii (retele de date, segmentéri, zone DMZ, VLAN-
uri, rute, reguli de firewall} va fi stabilita si validatd de cétre Beneficiar. Orice configuratie de retea
sau expunere de servicii cétre exterior va respecta arhitectura de securitate aprobatd, va fi
documentatd g1 autorizatad anterior implementarii. Traficul dintre componentele solutiei va i criptat
conform politicilor Beneficiarului, iar accesul la resursele critice va fi jurnalizat si auditat.

Nu este acceptatd nici un fel de interventie de la distantd asupra echipamentelor, aplicatiilor,
bazelor de date sau infrastructurii Beneficiarului, toate activititile de instalare, configurare,
administrare, depanare si suport desfasurdndu-se exclusiv on-site sub supravegherea specialistilor
DCTI, in locatiile Beneficiarului, de cétre personal autorizat, iar orice diagnosticare sau colectare de
evidente (loguri, rapoarte, dump-uri) se va realiza on-site, transferul acestora in afara perimetrului
fiind interzis, cu exceptia cazurilor aprobate explicit, documentate si efectuate prin mijloace fizice
controlate in locatia Beneficiarului.

Orice subcontractare de activitati on-site in locatiile Beneficiarului va fi notificats si aprobata
in prealabil de citre Beneficiar; personalul subcontractorului va respecta aceleasi reguli de acces si
securitate.
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3.9 Mentenanti preventiva si corectiva

Conditiile si cerintele pentru derularea serviciilor de mentenantd corectivd si preventivd ale
componentelor software ale sistemului sunt cele mentionate in cuprinsul prezentului document si
constituie cerinte minime care trebuie indeplinite de catre furnizor.

Suplimentar fati de acestea, se vor aplica urmétoarele prevederi:

- Nu se va realiza nicio prestare de servicii sau de lucriri daci stabilirea caracteristicilor si/sau
specificatiilor acestora nu derivd dintr-o documentatie prealabila (Plan de realizare a
mentenantei) acceptate de céitre Autoritatea contractanti sau pe baza unei comunicéri scrise
intre Autoritatea contractantd — Ofertant.

- Activititile de mentenantd sunt complementare activitatilor de garantie si suport.

- Ofertantul trebuie sd acopere, fara costuri suplimentare pentru Autoritatea contractants, si s
furnizeze Intreaga supervizare, manoperi, asistentd tehnica, know-how (transfer de cunostinte),
suport administrativ, materiale, instrumente si transport necesare pentru indeplinirea in mod
eficient a cerintelor de mentenanta.

- Este absolut necesar ca serviciile de mentenantd oferite sé aiba atiit un caracter proactiv cét si
un caracter reactiv. In cadrul acestui tip de servicii, Ofertantul evalueazi periodic
componentele software pentru a detecta potentiale probleme §i pentru a programa imediat
interventiile necesare care vor preveni orice degradare a conditiilor de functionare.

- Toate activititile de mentenanti prestate vor fi incluse intr-un raport lunar de mentenanta.

- Audit - Are ca scop, pe de o parte, verificarea faptului cé toate componentele software ale
sistemului AFIS 1isi pistreazd caracteristicile initiale si sunt n continuare in parametrii de
functionare corespunzitori si, pe de altd parte, asigurarea iIntretinerii preventive. Auditul va
viza sistemele de productic si de test si se va realiza semestrial la sediul Autorititii
contractante. Se are in vedere prevenirea oricarui inconvenient sau intrerupere in functionarea
fiecdrei componente. Auditul se efectucaza fira afectarea functionalitatilor sistemului iar
activitatile derulate si aspectele constatate vor fi incluse Intr-un raport semestrial de audit.
Asigurarea cu materialele si echipamentele utilizate in activitatea de mentenantd revine
exclusiv in sarcina Ofertantului.

- Monitorizarea update-urilor si patch-urilor pentru toate software-urile implementate; Evaluarea
relevantei si a impactului aplicirii update-urilor si patch-urilor; Crearea de rapoarte ce descriu
situatia observatd, inclusiv cea derivatd din serviciile de mentenanti prestate;

- Verificarea (la solicitarea Autorit#tii contractante) a valorilor normale a parametrilor de
functionare (consistenta bazelor de date, viteza de raspuns, diverse optimizéri In functie de
necesitéti).

- Rezolvarea incidentelor datorate erorilor de utilizare a modulelor/aplicatiilor din cadrul
sistemelor;

- Sprijin pentru echipele tehnice si de management ale Autoritdtii contractante in sedintele
tehnice cu alte autoritifi nationale/internationale cu ale cdror aplicatii se interconecteazi
sistemul sau cu integratori de sisteme terti.

- La solicitarea Autoritdtii contractante, Ofertantul va dezvolta si va pune la dispozitia acesteia
scripturi/aplicatii pentru realizarea unor corectii automate de date.

- Aceastd necesitate poate s apari in situatia in care s¢ identificd probleme de calitate a datelor
cauzate de functionarea incorecti a solutiei informatice sau de alte probleme apdrute in
sistemele cu care solutia informatica se interconecteaza; In toate cazurile, Ofertantul va analiza
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si va prezenta Autoritétii contractante impactul activitatilor de corectie a datelor si o estimare
privind durata activitétilor;

- Ofertantul va desfigura totodatd activititile de corectare a datelor; Ofertantul va descrie

detaliat, In oferta tehnicé, serviciile de mentenants pentru toate componentele software ale sistemului.

3.10 Sauport tehnic

Pentru managementul activittilor de suport, Ofertantul va organiza o structurdi de help-desk /
ticketing, care va permite inregistrarea incidentelor semnalate de structura de suport de nivel | a
Autorititii contractante si apoi va gestiona toate activititile de remediere necesare, pand la rezolvarea
incidentului i primirea confirmérii In acest sens din partea Autorititii contractante.

Nivelul de severitate al incidentului va fi propus de cétre Autoritatea contractantd In momentul
raportarii incidentului si se poate modifica in timp.

Structura de help-desk organizatid de cédtre Ofertant va constitui unicul punct de raportare si de
urmirire a incidentelor intre Ofertant si Autoritatea contractants. In acest scop, structura de help-
desk/aplicatia de ticketing va putea fi apelabild direct din aplicatia web-based pusi la dispozitie de
Ofertant prin telefon si email.

Serviciul de help-desk/aplicatia de ticketing al Ofertantului va utiliza un instrument de
inregistrare si de management al incidentelor care va ingtiinta Autoritatea contractantd asupra
stadiului rezolvirii incidentului, astfel Incat acesta s& poata controla In mod independent performanta
serviciilor de suport gi respectarea criteriilor de performanti solicitate.

Nivelul 1 este in sarcina Autoritétii contractante si va asigura:

- preluarea apelurilor de suport de la nivel central, teritorial si din afara térii si clasificarea in functie
de severitate;

- inregistrarea si diagnosticarea apelurilor de suport inainte ca acestea si fie transferate spre
rezolvare structurilor de suport ale Ofertantului;

- transferarea incidentului spre rezolvare cétre Ofertant conform regulilor de inregistrare a
incidentului in sistemul de help-desk/aplicatia de ticketing al acestuia,

- punerea la dispozitie a informatiilor necesare pentru corecta identificare si rezolvare a incidentului;
Nivelurile 2 si 3 sunt asigurate de cétre Ofertant si vor asigura:

- preluarea incidentele semnalate de structura de suport de nivel 1 a Autoritdtii contractante si apoi
vor gestiona toate activitdtile de remediere necesare, pind la rezolvarea incidentului $i primirea
confirmdrii in acest sens din partea Autoritatii contractante.

Service Level Agreement
Urmiirirea incidentelor:

Persoana desemnatd ca punct de contact din partea Autoritdfii contractante va lansa un incident.
Administratorul de Servicii al Ofertantului va primi o notificare pe email/aplicatie de ticketing/help-
desk. Fiecare incident va avea atagat un nivel de prioritate (definite in tabelul de mai jos) care si
reflecte impactul problemei asupra functiondrii sistemului.

Nivelul de prioritate poate fi modificat cu acordul partilor in functie de evolutia incidentului.

Ofertantul poate si isi rezerve dreptul de a modifica un nivelul de prioritate a incidentului, dar cu
anuniarea in avans a echipei Autoritétii contractante. Serviciile de Suport vor fi prestate sub incidenta
Clauzelor de Confidentialitate.

Asistenta este de tipul on-site (numai la sediul central al Autorititii contractante).
Definitiile nivelurilor de prioritate sunt cele de mai jos:
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- Urgent - Impact Major asupra functionérii sistemului AFIS Problema impiedicd desfagurarea
activitatii institufiei, activitate este serios afectatdi §i nu mai poate continua, pierderea
functionalitatilor devenind critica.

- Critic - Impact Semnificativ asupra functiondrii sistemului. Problema impiedicd desfisurarea in
conditii normale a activititii utilizatorilor. Nici o solutie alternativa nu este disponibild, iar activitatea
utilizatorilor poate totusi continua, insd intr-un mod restrictiv.

- Major - Impact Mediu asupra functionarii sistemului AFIS Problema afecteazd la nivel mediu
functionalitatile sistemului.

- Minor - Impactul reprezintd un inconvenient care necesitd solutii alternative pentru refacerea
functionalititilor Impact Minim asupra functiondrii sistemului. Problema nu afecteazi
functionalititile sistemului. Rezultatul este o eroare minord care nu Impiedica desfdsurarea in bune
conditii a activitatii utilizatorilor.

in cazul incidentelor cu nivel de prioritate ,,urgent", ,critic” si ,,major" asistenta va fi asigurata
24x7, fiind disponibild pand cdnd problema va fi rezolvata.

Pentru aceasta, Autoritatea contractantd va furniza o persoand de contact, disponibild 24x7, care
sa furnizeze informatii, si testeze solutii si s& aplice solutiile furnizate.

Pentru incidentelor cu nivel de prioritate ,,minor" suportul va fi asigurat in zilele lucritoare in
intervalul orar 08:00-16:00.

Ofertantul va distribui un inginer de sistem la locatia Autoritfitii contractante intr-un program de
lucru 08.00 am. — 04.00 p.m. de luni pAni vineri pentru interventii imediate si monitorizarea
functiondirii optime a sistemului,

In afara programului de lucru, Ofertantul va respecta urmatorii timpi de raspuns, in corelatie cu
nivelul de prioritate:

) .. Timp Timp remediere Timp de Orar functionare
Nivel prioritate ) .
raspuns Temporara/Alternativa remediere h/z
Urgent 1 ora 4 ore 8 ore 24x7
Critic 1 ora 8 ore 16 ore 24x7
Major 1 ora 24 ore 48 ore 24x7
Minor 12 ore Best effort Best effort 8x16

Timpii de mai sus sunt calculati din momentul in care Ofertantul a fost Instiinfat de aparitia
problemelor. Nerespectarea timpilor de mai sus da dreptul Autoritdtii contractante de a solicita
penalititi/daune interese in conformitate cu clauzele contractuale.

Corectarea/rezolvarea unei probleme va asigura revenirea la functionalitatea existentd Inainte de
aparitia problemei sau va implementa o solutie alternativd temporard, propusi de echipa de suport
tehnic si aprobati de echipa Autorititii contractante. in ambele cazuri este necesard asigurarea
functionalititii depline a sistemului. Mentinerea solutiei alternative nu poate depési 90 de zile de la
momentul implementdrii cu exceptia cazului cAnd Autoritatea contractantd isi di acordul expres
pentru extinderea acestei perioade.

Definitiile descrise mai jos se vor aplica la Service Level Agreement:
- Timp de Réspuns: Timpul scurs din momentul in care Ofertantul a fost instiintat de aparitia

problemelor si rispunsul primit de Autoritatea contractanti din partea echipei de suport tehnic.
Aceasta actiune se va desfasura prin e-mail/telefon/aplicatie de ticketing sau help-desk.

- Timp de Remediere: Durata de timp péni la implementarea solutiei finale sau, In lipsa identificérii
imediate a acesteia, pdna la implementarea unei solutii alternative temporare.
12
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- SLA: Service Level Agreement identificd functionalititile si defineste procesele care implica
livrarea de citre Ofertant a diferitelor servicii de suport citre Autoritatea contractanté.

- Suport: E-mail/telefon/aplicatie de ticketing sau help-desk puse la dispozitie de Ofertant pentru a
ajuta Autoritatea contractantd in rezolvarea problemelor apirute. Solutia adoptata va avea un
mecanism de confirmare a sesizérilor.

3.11 Atributiile si responsabilititile Partilor

Contractantul are obligatia de a incepe executarea contractului in cel mai scurt timp posibil, de
la data semnirii contractului de cétre ambele pérti contractante.

Serviciile furnizate in baza contractului sau, daci este cazul, in oricare fazd a acestuia
previzutd a fi terminatd intr-o perioadd stabilitd in contract (grafic de furnizare a livrabilelor,
graficul de plati) trebuie finalizate in termenul convenit de parti, termen care se calculeazi de la data
intrarii in vigoare a contractului.

Serviciile furnizate in baza contractului sau, dacid este cazul, in oricare fazi a acestuia
previizuti a fi terminati Intr-o perioadd stabilitd in graficul de livrare, trebuie finalizate in termenul
convenit de parti, termen care se calculeazi de la data Inceperii furnizérii acestora.

in cazul in care intervin motive de intirziere care nu se datoreaza Contractantului, sau apar
alte circumstante neobisnuite susceptibile de a surveni, altfel decat prin incilcarea contractului de
citre Contractant, indreptitesc Contractantul de a solicita prelungirea perioadei de furnizare a
produselor sau a oricdrei faze a implementérii solutiei, atunci pértile vor revizui, de comun acord,
termenul de livrare si vor semna un act aditional.

Daci pe parcursul indeplinirii contractului Contractantul nu respectd graficul de furnizare al
livrabilelor, acesta are obligatia de a notifica acest lucru, in timp util, Autoritatea/entitatea
contractantd. Modificarea datei/perioadelor de prestare se face cu acordul pértilor, dacé acest lucru
este permis de clauzele Contractului, cu toate actele aditionale ale acestuia, prin act aditional, cu
respectarea prevederilor legale In vigoare la data incheierii acestuia. Acest lucru nu limiteaza dreptul
Autorititii/entititii contractante de a solicita penalititi Contractantului daci intérzierea a survenit din
culpa acestuia.

Chiar daci Autoritatea/entitatea coniractanti este de acord cu o prelungire a termenului de
livrare, orice intirziere in Indeplinirea contractului din vina Contractantului dd dreptul
Autoritatii/entitdtii contractante de a solicita penalitati.

4. Documentatii ce trebuie furnizate Autorititii/entititii contractante In legiturd cu
serviciile

Pe durata prestirii serviciilor de mentenanta software, Ofertantul va pune la dispozitia
Autoritatii contractante:

- Rapoarte lunare de mentenanta;

- Pentru sistemul AFIS - Rapoarte semestriale de audit ale sistemelor de productie $i de
test;

De asemenea, Ofertantul va elabora si preda catre Autoritatea contractanta actualiziri ale
manualelor si documentatiilor tuturor produselor software ale sistemului AFIS ce fac obiectul
serviciilor de mentenanta, destinate administratorilor si utilizatorilor, ori de cate ori va fi necesar.
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5. Receptia serviciilor

Receptia serviciilor se va desfagura la sediul Autoritatii contractante din Sos. Stefan eel Mare,
nr.13-15, sector 2, Bucuresti, de ciitre o comisie formata din reprezentantii Autoritatii contractante si
in prezenta reprezentantilor Ofertantului pe baza unui proces verbal semnat de ambele parti, care va
avea unul din urméatoarele rezultate:

a) acceptat;
b) refuzat.

Receptia cantitativa si calitativa se va face lunar in baza comunicérii transmise de Autoritatea
contractanta si va consta in:

- verificarea serviciilor prestate de furnizor realizata de catre reprezentantii Autoritatii
contractante;

- verificare indeplinirii cerintelor caietului de sarcini si specificatii tehnice;

- incheierea procesului verbal de receptie cantitativa si calitativa lunar.

Nu se admit neconcordante intre serviciile prestate si specificatiile tehnice din caietul de sarcini.
6. Modalitati si conditii de plata

Contractantul va emite cate o factura lunar, pe baza serviciilor prestate, in baza contractului.
Facturile vor avea mentionate numarul contractului, datele de emitere §i de scadenta ale facturii
respective.

Facturile vor fi emise dupa semnarea de catre Autoritatea contractanta a procesului verbal de
receptie calitativa si cantitativa lunar. Procesul verbal de receptie cantitativa si calitativd lunar va insoti
factura si reprezinta elementul necesar realizarii platii, impreuna cu raportul lunar de mentenanta.

Plata serviciilor prestate lunar se face in termen de 30 de zile de la data descarcarii/primirii
facturii conform legislatiel din Romania la sediul autoritatii contractante, i in baza facturii si a
documentelor care atesta receptia cantitativa si calitativa, in contul de trezorerie/bancar al
Contractantului.

Plitile serviciilor prestate lunar se fac in baza facturilor lunare §i a documentelor care atestd
receptiile cantitative i calitative lunare, in contul de trezorerie/bancar al Contractantului.

Receptiile partiale nu reprezintd temei pentru emiterea facturii respectiv efectuarea platii.

In cazul in care, Contractantul nu isi indeplineste la termen obligatiile asumate prin contract
sau le indeplineste necorespunzator, atunci Autoritatea contractanta are dreptul de a percepe dobanda
legala penalizatoare prevazuta la art. 3 alin. 2 indice 1 din O.G. nr. 13/2011 privind dobanda legala
remuneratorie si penalizatoare pentru obligatii banesti, precum si pentru reglementarea unor masuri
financiar-fiscale in domeniul bancar, cu modificarile si completarile ulterioare. Dobanda se aplica la
valoarea contractului pentru fiecare zi de intarziere, dar nu mai mult de valoarea contractului.

In cazul in care Autoritatea contractanta, din vina sa exclusiva, nu isi indeplineste obligatia de
plata a facturii In termenul de 30 zile de la data descarcarii/primirii facturii in conditiile caietului de
sarcini, Contractantul are dreptul de a solicita plata dobanzii legale penalizatoare, aplicata la valoarea
platii neefectuate, in conformitate cu prevederile art. 4 din Legea nr. 72/2013 privind masurile pentru
combaterea intarzierii in executarea obligatiile de plata a unor sume de bani rezultand din contracte
incheiate intre profesionisti si intre acestia §i autoritati contractante, dar nu mai mult decat valoarea
platii neefectuate, care curge de la expirarea termenului de plata.
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6.1. Contractul inceteaza:

a) de drept, prin ajungerea la termen, prin acordul de vointa al partilor semnatare, materializat
in scris, prin act aditional la contract;

b) prin denuntare unilaterald, in situatiile prezentate;
¢) in cazul nerespectirii obligatiilor asumate prin contract de cétre una din pérti;

d) in caz de actiune a fortei majore pentru o perioadd mai mare de 3 luni, care face imposibild
pentru partile semnatare, executarea obligatiilor asumate prin contract.

6.2. Autoritatea contractanti isi rezerva dreptul de a denunta unilateral contractul aflat
in derulare, in una din urmitoarele situatii:

a) contractantul se afld, la momentul atribuirii contractului, in una din situatiile care ar fi
determinat excluderea sa din procedura de atribuire potrivit art. 164-167 din Legea nr. 98/2016;

b) contractul nu ar fi trebuit sa fie atribuit contractantului, avand in vedere o incilcare grava a
obligatiilor care rezultd din legislatia europeand relevanta si care a fost constatatd printr-o decizie a
Curtii de Justitie a Uniunii Europene.

7. Cadrul legal care guverneazi relatia dintre Autoritatea/entitatea contractanti si

Contractant (inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile In domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

i.  Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
ii.  Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectivd,
iii.  Conventia nr. 29 a OIM privind munca forfatd;
iv.  Conventia nr. 105 a OIM privind abolirea muncii fortate;
v.  Conventia nr. 138 a OIM privind vdrsta minimd de incadrare in muncd;
vi.  Conventia nr. 111 a OIM privind discriminarea (ocuparea forfei de muncd si profesie);

vii.  Conventia nr. 100 a OIM privind egalitatea remuneratiei;

viii. =~ Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

ix. ~ Conventia de la Viena privind protectia stratului de ozon si Protocolul sdu de la Montreal
privind substantele care epuizeazd stratul de ozon;

x.  Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase si
al elimindrii acestora (Conventia de la Basel);

xi.  Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm
privind POP);

xii.  Conventia de la Rotterdam privind procedura de consimidmdnt prealabil in cunostind de
cauzd, aplicabild anumitor produsi chimici periculosi si pesticide care fac obiectul
comertului international (UNEP/FAQ) (Conventia PIC), 10 septembrie 1998, si cele trei
protocoale regionale ale sale.

8. Managementul/Gestionarea Contractului si activititi de raportare in cadrul
Contractului, daca este cazul — Nu este cazul
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