Caiet de sarcini pentru achizitie de produse
- licente si software -

1. Introducere

Caietul de sarcini face parte integranti din documentatia de atribuire si constituie ansamblul cerintelor pe baza cirora
se elaboreaza de citre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz si fard a se limita la
cele ce urmeazi, caracteristici referitoare la nivelul calitativ, tehnic si de performantd, siguranta in exploatare,
dimensiuni, precum si sisteme de asigurare a calitatii, terminologie, simboluri, teste si metode de testare, ambalare,
etichetare, marcare, conditiile pentru certificarea conformititii cu standarde relevante sau altele asemenea.

fn cadrul acestei proceduri, Institutul Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti
indeplineste rolul de autoritate contractanta.

Pentru scopul prezentei sectiuni a documentatiei de atribuire, orice activitate descrisd intr-un anumit capitol din
caietul de sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca fiind mentionata in toate capitolele
unde se consideri de catre ofertant ci aceasta trebuia mentionatd pentru asigurarea indeplinirii obiectului
contractului.

2. Contextul realizirii acestei achizitii de produse

Aceste investitii au ca scop:

e contributia directa la imbuntatirea calititii serviciilor §i a coerentei episodului de ingrijire medicald;

e imbunatitirea comunicatiilor dintre toate partile implicate in serviciile de s@natate;

e contributia la accesul rapid si sigur al cetatenilor si sau al pacientilor la propriul dosar de sanatate si de
asemenea la informatii privind serviciile si calitatea ingrijirilor medicale;

® 0 mai buna administrare si management al serviciilor de sanatate.

2.1.Informatii despre Autoritatea contractanta

Institutul Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti (fost Spitalul Clinic de Urgenta
Oftalmologice Bucuresti) este o institutie publicd de sanitate dedicatd tratirii urgentelor oftalmologice cu
profesionalism, care oferd servicii medicale de specialitate la standarde internationale. Unitatea sanitara este
monoprofilata in specializarea oftalmologie, unica de acest gen din tard si cea mai mare din Europa de Sud-Est.
Spitalul Clinic de Oftalmologie a fost infiintat la 1 ianuarie 1949, prin mutarea sectiei de boli de ochi de la Vatra
Luminoasa. Profilul a fost de la inceput unul chirurgical si de patologie medicald oculard. A functionat initial cu
125 de paturi si un total de 33 de salariati. Dintre acestia, 4 erau medici, un farmacist, 5 personal mediu, restul de
23 fiind personal administrativ, muncitori si personal de ingrijire. fn 1950 a fost infiintatd clinica a II-a de
oftalmologie, crescand numarul de salariati la 55. in anul 1965, numarul salariatilor era de 111, corespunzind
solicitérilor din acea vreme.

fn 1976, Spitalul Clinic de Oftalmologie s-a mutat in imobilul din Piata Cosmonautilor nr. 1 (astdzi Piata Alexandru
Lahovari), fostul sediu al Centrului de Cardiologie ASCAR Bucuresti. Spitalul Clinic de Oftalmologie si-a schimbat
denumirea in Spitalul Clinic de Urgente Oftalmologice in anul 1996. fn anul 2000 au fost demarate lucréri de
consolidare si refunctionalizare a spitalului. Acestea au cuprins intdrirea structurii de rezistentd a cladirii,
reorganizarea spatiilor disponibile si finisaje la nivel european, cét si dotarea cu aparaturd ultra-moderna. In anul
2002 a fost infiintat Ambulatoriul de specialitate al spitalului, care trateazd pacienti in sistem ambulator, pentru
afectiunile ce nu necesitd obligatoriu internare. In 2008, Camera de Garda si Compartimentul de Urgente
Oftalmologice primesc denumirea de "CPU-5", Compartiment Primiri Urgente de Specialitate.

Actualmente, Institutul Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti are 175 de salariati
si 142 de paturi. Cuprinde trei corpuri de cladire, A, B 5i C, corpul B fiind declarat cladire istorica. Imbunatitirea
aspectului institutului s-a realizat prin lucriri de consolidare si refunctionalizare a celor 3 corpuri de cladire.
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Institutul Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti este un furnizor important de
servicii medicale pentru intreaga populatie si pentru cetdteni straini, de la prematuri la persoane cu vérste de peste
100 de ani. Institutul functioneaza permanent cu 4 linii de garda: trei oftalmologi, dintre care unul permanent in
Compartimentul de Primiri Urgente si una de ATI, cu o activitate intensd, avand peste 100.000 de consultatii pe an,
92% cazuri chirurgicale din care 98,5% cazuri validate, cu o durata medie de spitalizare de 2,5 zile.

Institutul functioneazi in baza Autorizatiei Sanitare de Functionare nr. 646/09.06.2023 si este dotat cu sidli moderne
de operatie dotate cu microscoape operatorii, aparate de facoemulsificare, vitreotoame, lasere, aparate de sterilizare
rapida, ecograf oftalmologic, aparaturd moderna pentru anestezie; linie de garda ATI, laborator de proteze oculare
de Tnalti calitate, laborator de analize medicale - biochimie, hematologie.

Institutul Clinic de Urgente Oftalmologice ""Prof. Dr. Mircea Olteanu" Bucuresti, utilizeazi suita de aplicatii
Hospital Manager de la Info World, o solutie de tip EHR cu baza de date MS SQL Server si capabilititi de
integrare HL7. Extinderea functionali cu noi module se va realiza prin integrare la nivel de bazi de date sau
la nivel de aplicatie. '

2.2.Informatii despre contextul care a determinat achizitionarea produselor

In cadrul Planului National de Redresare si Rezilienta, Componenta C7 - Transformare digitala, Realizarea
sistemului de eHealth si telemedicina; Investitia specifica: 13.3, Investitii in sistemele informatice si in infrastructura
digitala a unitatilor sanitare publice, cod apel MS-733, Institutul Clinic de Urgente Oftalmologice "Prof. Dr. Mircea
Olteanu" Bucuresti a participat si a castigat proiectul cu titlul “Digitalizare in Oftalmologie” (cod proiect 220).
Prin semnarea contractului de finantare nr. 1914/132/133/12.11.2024 incheiat cu Ministerul Sanatitii in calitate de
coordonator de reforme si investitii in cadrul Planului National de Redresare si Rezilientd, autoritatea contractanta
si-a asumat implementarea proiectului prin achizitionarea, instalarea si punerea in functiune a componentelor
hardware ce fac obiectul procedurii.

Astfel, cu scopul implementarii proiectului se realizeaza prezenta achizitie care are ca obiect licente si software, ce
vor sta la baza solutiei de digitalizare inclusa in proiect.

2.3.Informatii despre beneficiile anticipate de citre Autoritatea contractanta

Implementarea de imbunatatiri tehnologice pentru a mentine reteaua in pas cu cerintele in continua schimbare.

In urma finalizarii proiectului, se vor evidentia urmatoarele aspecte:

» Digitalizarea interactiunii cu terti: prin terti se inteleg diferite entitdti cu care Institutul Clinic de Urgente
Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti intra in contact, precum pacienti, societdti comerciale etc.

» Digitalizarea fluxurilor interne specifice si institutionale (suport)/digitalizarea proceselor.

e Pregitirea sistemului pentru interoperabilitate cu alte institutii/unitdti sanitare, respectiv pentru
integrare/consolidare si replicare date.

* Cursuri de formare pentru angajati

2.4.Alte initiative asociate cu aceasti achizitie de produse
In cadrul acestui proiect, au fost contractate serviciile de management privind implementarea proiectului si
componentele hardware.

2.5.Cadrul general al sectorului in care Autoritatea contractanti isi desfisoari activitatea
Autoritatea contractanta face parte din reteaua formata din unitatile sanitare aflate in subordinea Ministerului
Sanatatii si este finantata din venituri proprii, functionand pe principiul autonomiei financiare. Veniturile proprii
provin din sumele incasate pentru serviciile medicale, alte prestatii efectuate pe baza de contract, precum si din alte
surse, conform legii.

Principala sursa de finantare are la baza contractul de furnizare de servicii medicale al Institutului cu casa de
asiguréri de sinatate.

Finantarea acordirii asistentei medicale publice de urgentd se face de la bugetul de stat, prin bugetul Ministerului
Sanétatii Publice precum si din alte surse previzute prin lege, inclusiv donatii si sponsoriziri
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Autoritatea contractanta primeste, in completare, sume de la bugetul de stat sau de la bugetele locale, care vor fi
utilizate numai pentru destinatiile pentru care au fost alocate, dupa cum urmeaza:

a) desfasurarea activitatilor cuprinse in programele nationale de sinatate;

b) dotarea cu echipamente medicale, in conditiile legii;

¢) modernizarea, transformarea si extinderea constructiilor existente, precum si efectuarea de reparatii capitale;

d) activitati didactice si de cercetare;

e) alte cheltuieli curente si de capital.
Consiliul local participa la finantarea unor cheltuieli de intretinere, gospodarire, reparatii, consolidare, extindere si
modernizare a autoritatii contractante, in limita creditelor bugetare aprobate cu aceasté destinatie in bugetele locale.
Autoritatea contractanta mai poate realiza venituri suplimentare din:

a) donatii si sponsorizéri;

b) asocieri investitionale in domenii medicale ori de cercetare medicala si farmaceutica;

¢) inchirierea unor spatii medicale, echipamente sau aparatura medicala cétre alti furnizori de servicii medicale,

in conditiile legii;

d) contracte privind furnizarea de servicii medicale incheiate cu casele de asigurari private sau agenti economici;

e) editarea si difuzarea unor publicatii cu caracter medical;

f) servicii medicale, hoteliere sau de altd natura, furnizate la cererea unor terti;

g) servicii de asistentd medicald la domiciliu, furnizate la cererea pacientilor;

h) contracte de cercetare si alte surse;

i) alte surse, conform legii.
Avand in vedere modalitatile de finantare si de realizare a veniturilor mai sus mentionate, plata pentru bunurile
achizitionate se face in functie de transferul sumenlor alocate pentru aceasta destinatie.
Activitatea autoritatii contractante se supune prevederilor Legii nr. 95 / 2006 privind reforma in domeniul sanétatii
cu modificarile si completarile ulterioare.

2.6.Factori interesati si rolul acestora, daca este cazul
Pe parcursul derularii contractului, urmatorii factori sunt considerati a fi interesati in implementarea acestuia:

1. Autoritatea contractanta avand rol de prestator de servicii medicale si beneficiarul produselor ce urmeaza a fi
achizitionate

2. Ministerul Sanatatii cu rol de coordonator de reforme si investitii in cadrul Planului National de Redresare si
Rezilientd interesat de implementarea proiectului;

3. Casa de Asigurari de Sanatate avand rolul de a asigura si finanta serviciile medicale;
Asteptarile tuturor factorilor interesati mai sus mentionati se limiteaza la respectarea nivelului calitativ solicitat prin
caietul de sarcini si a termenelor de livrare a produselor cu scopul asigurarii serviciilor de asistenta medicala.
Pe perioada derularii contractului / acordului cadru factorii interesati care intra in relatie directd cu Contractantul
sunt urmatorii:

- Compartimentul Intern specializat in achizitii publice al carui rol este de intocmire si transmitere catre furnizor
a contractului de furnizare;

- Comisia de receptie al carei rol este de preluarea produselor si verificarea cantitativa si calitativa, precum si
verificarea modului de indeplinire a obligatiilor contractuale din punct de vedere al respectarii termenelor de livrare
si instalare.

3.  Produsele solicitate

Produsele ce fac obiectul prezentei proceduri fac parte din categoria produselor ce stau la baza dezvoltarii
infrastructurii IT din cadrul autoritatii contractante.

3.1.0biectivul general la care contribuie furnizarea produselor

Obiectivul general al investitiei este reprezentat de demararea unui proces de digitalizare prin achizitionarea si
instalarea echipamentelor necesare (echipamente IT, echipamente pentru comunicatii si echipamente conexe,
inclusiv licente), migrarea de date catre noi sisteme si infrastructuri, dezvoltarea de aplicatii informatice aferente,
dar si prin instruirea personalului medical si tehnic din institutie.
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Sistemul Informatic Integrat (SII) al Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu”
Bucuresti va oferi o asistentd medicald cuprinzitoare si integrata, eficientizand atét procesele clinice, cat si cele
administrative, imbunititind rezultatele tratamentelor pacientilor si experienta generala de asistentd medicald pentru
acestia.

SII al Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti va sustine misiunea
spitalului de a furniza pacientilor cel mai nalt standard de ingrijire, facilitdind accesul rapid si usor la datele
In plus, SII al Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti se va fi proiectat
pentru a raspunde nevoilor in evolutie din domeniul sanatatii.

3.2. Obiectivul specific la care contribuie furnizarea produselor

Componenta 1: imbunititirea retelelor de comunicatii (infrastructura IT)

Obiectivul Specific 1: Imbuniititirea retelei de comunicatii IT din Institutul Clinic de Urgente Oftalmologice
"Prof. Dr. Mircea Olteanu' Bucuresti .Atingerea acestui obiectiv specific se va realiza prin:

Actualizarea si extinderea componentelor hardware existente ale retelei de comunicatii IT si date/voce.
Actualizarea si instalarea software-ului legat de retelele IT si securitate.

Actualizarea si instalarea dispozitivelor hardware IT.

Componenta 2: Implementarea si/ sau imbunititirea software-ului clinic si a interoperabilitatii
Obiectivul Specific 2: Implementarea si/sau imbunititirea software-ului clinic si a interoperabilititii
Atingerea acestui obiectiv specific se va realiza prin:

Implementarea unor module noi, actualizarea sau extinderea modulelor software existente legate de datele clinice si
interoperabilitate:

Managementul clinic al pacientului oftalmologic.

Administrarea pacientilor si programari.

Managementul clinic al laboratorului.

Managementul administrativ si logistic al farmaciei unitatii sanitare.

Solutii pentru interoperabilitate: integrare module existente si noi dezvoltate in cadrul institutiei medicale.
Solutii pentru securitate digitala.

Componenta 3: Implementarea si/sau imbun:ititirea software-ului non-clinic si a interoperabilititii
Obiectivul Specific 3: Implementarea si/sau imbunititirea software-ului non-clinic si a interoperabilitatii
Atingerea acestui obiectiv specific se va realiza prin:

Implementarea unor sisteme noi, actualizarea sau extinderea modulelor software non-clinice legate de functionarea
unitétii sanitare:

Managementul resurselor umane.

Managementul documentelor - Scanare si OCR-izare.

Managementul documentelor - Flux de documente.

Managementul documentelor - Gestionare arhivé fizica.

Managementul documentelor - Interfata publica petitii si solicitéri.

Management de continut - Portal spital.

Servicii de securitate - Identity si Access Management, audit GDPR+NIS.

BI si indicatori de performanta.

Implementarea unor sisteme noi, actualizarea sau extinderea sistemelor de operare, platformelor, aplicatiilor
software de birou:

Sisteme de operare.



Platforme de schimb si integrare de informatii.

Aplicatii software de birou.

Sistemul Informatic Integrat (SII) al Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu"
Bucuresti va opera in conformitate cu urmatoarele principii:

Securitate si Confidentialitate: SII trebuie s& garanteze confidentialitatea, integritatea si disponibilitatea datelor
pacientilor prin masuri robuste de securitate, inclusiv criptare, controale de acces si efectuarea regulati a copiilor de
siguranta.

Interoperabilitate: SII trebuie sa faciliteze schimbul fluid de date cu alte sisteme, cum ar fi Dosarele Electronice de
Sanitate (DES) si sistemele de informatii ale laboratorului, pentru a furniza o imagine detaliatd a istoricului de
sandtate al pacientului.

Design Centrat pe Utilizator: SII va fi proiectat ludnd in considerare nevoile si preferintele profesionistilor din
domeniul sinatitii, pacientilor si altor parti interesate, pentru a asigura o utilizare eficienta si intuitiva.
Scalabilitate: SII va fi flexibil, adaptindu-se la schimbarile in numarul si complexitatea pacientilor, serviciilor si
personalului, si integrandu-se fara dificultdti cu noile tehnologii pe masura ce acestea devin disponibile.
Imbunatatire Continui: SII va fi proiectat pentru a permite imbuntatiri continue, astfel incét si evolueze in timp si
sd se adapteze la nevoile in schimbare ale furnizorilor de servicii medicale si ale pacientilor.

Fara Hartie: Implementarea unui sistem "fara hértie" va contribui la reducerea timpului dedicat documentelor,
minimizind erorile i imbunatitind siguranta pacientilor prin utilizarea tehnologiei digitale pentru stocarea,
accesarea si partajarea dosarelor medicale.

Operare prin Inteligenta Artificiala: Spitalul bazat pe inteligentd artificiala va utiliza tehnologia Al pentru a
Obiective Specifice de Implementare:

Cresterea eficientei si productivitatii in domeniul sénatétii.

Controlul si reducerea costurilor de asistentd medicala.

Imbunititirea comunicarii si schimbului de date medicale intre profesionistii din domeniul sanattii.

Reducerea volumului de documente la minimum necesar.

Furnizarea de date suficiente si fiabile pentru generarea de indicatori si informatii care si sprijine luarea deciziilor
in domeniul medical.

Optimizarea functionalititii si a procedurilor Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea
Olteanu" Bucuresti, prin analiza si proiectarea fluxurilor de lucru in vederea cresterii productivitatii.

Imbunatatirea securititii si confidentialitatii datelor medicale.

Prevenirea erorilor medicale si repetarea procedurilor de diagnosticare prin imbunatitirea preciziei si a procedurilor
spitalicesti.

Implementarea functionalititilor presupune achizitionarea unui numér de echipamente hardware si licente software,
respectand cerintele mentionate in cadrul prezentului document.

Toate licentele software oferite vor fi conforme cu schema de licentiere a producitorului, asigurdnd licentierea
completd in conformitate cu arhitectura propusé de catre ofertant si cu solutiile propuse pentru software-ul de baza
si software-ul Sistemului Informatic Integrat. Licentele software oferite vor fi perpetue, cu exceptia licentelor
software de securitate, ale cdror licentiere de la producitor este de tip subscriptie, cu o perioada determinata de timp.
Toate componentele software vor avea suport de la producétor, iar toate componentele hardware vor fi noi si de
ultima generatie.

Suportu! software va fi asigurat pe o perioadd de minim 60 de luni, acoperind dreptul la actualizéri ori de cate ori
este necesar. Accesul la centrul de suport al producétorului va fi disponibil 24/7, permitand raportarea problemelor
aparute in functionare i solicitarea rezolvarii acestora in functie de severitate. Va exista acces la suportul tehnic al
producitorului, eliminind necesitatea implicarii unui tert.



3.3. Descrierea produselor solicitate

Descrierea fiecarui produs care face obiectul procedurii de atribuire se regaseste la pct. 3.3.1 — produse solicitate, al
prezentului caiet de sarcini.

NU SUNT ACCEPTATE OFERTE ALTERNATIVE.

In derularea contractului, activitatea contractantului va fi condusi de urmétoarele principii:

i.

Contractantul actioneaza in interesul autoritatii contractante pe durata furnizarii produselor, in conditiile si cu

limitele descrise in documentatia aferentd prezentei proceduri de atribuire;

“ii. Contractantul actioneazd in sensul realizdrii obiectivelor prezentate pentru contract in ceea ce priveste
optimizarea folosirii resurselor necesare indeplinirii obiectivelor contractului.

Nr. Denumire lot / denumire . Pret unitar lei Valoare estimata | Valoare estimata
Lot produs CODCPV | UM | Cantitate | o v estimat | lei fara TVA lei cu TVA
Lot 1 - Sisteme software esentiale pentru managementul clinic si administrativ
Managementul clinic al
1 pacientului oftalmologic - modul 1 494420.00 494420.00 598248.20
mobile
Management clinic al 48180000-3
3 | pacientului - Licenta modul 1 148326.00 148326.00 179474.46
program informatic Portal
medical
Management clinic al
3 | pacientului - Licenta modul 1 197768.00 197768.00 23929928
program informatic pentru
gestionare Plan de Ingrijire
4 | Solutic pentru realizarca modul 1 296652.00 296652.00 358948.92
programarilor
5 | Managementul administrativ modul 1 148326.00 148326.00 179474.46
si logistic al laboratorului
¢ | Managementul administrativ modul 1 148326.00 148326.00 179474.46
si logistic al farmaciei
Interoperabilitate digitala - 48180000-3
7 Licenta imagistica sistem modul 1 120879.00 120879.00 146263.59
PACS+ statie diagnosticare
g | [ablou debord informatii modul 1 148326.00 148326.00 179474 .46
centralizate
g | Blsiindicatoride licenta 1 148000.00 148000.00 179080.00
performanta
10 | Managementul resurselor modul 1 148326.00 148326.00 179474.46
umane
11 | Baze de date relationale licenta 1 79279.00 79279.00 95927.59
Valoare totala lot 1 lei 2078628.00 2515139.88
Lot 2 - Gestionarea documentelor, productivitate si securitate digitala
1 Managementul documentelor modul 1 438548.00 438548.00 530643.08
Management continut -
2 Portal spital 48000000-8 | modul 1 155321.00 155321.00 187938.41
3 Retrodigitalizarea arhivelor modul 1 167540.00 167540.00 202723.40
Aplicatii software de birou
4 (licente tip Office) pachet de | 48620000-0 | pachet 1 81493.00 81493.00 98606.53
70 licente
5 Licente Antivirus 48761000-0 buc 75 432.00 32400.00 39204.00
Servicii de securitate -
6 Identity si Access 48000000-8 licenta 1 148326.00 148326.00 179474 .46
Management audit gdpr + nis
Valoare totala lot 2 1023628.00 1238589.88
Valoare totala estimata contract de furnizare - lei fara TVA 3,102,256.00




Valoare totala TVA 21% 651,473.76

Valoare totala estimata contract de furnizare - lei inclusiv TVA 3,753,729.76

3.3.1. Produse solicitate

In cazul in care in cadrul specificatiilor tehnice prezentate in cele ce urmeaza se face trimitere Ia anumite
specificatii tehnice si, ca ordine de prioritate, la standarde nationale care transpun standarde europene,
evaludri tehnice europene, specificatii tehnice comune, standarde internationale, alte sisteme de referinta
tehnice instituite de citre organismele de standardizare europene sau, in lipsa oriciirora dintre acestea, la
standarde nationale, la agremente tehnice nationale sau specificatii tehnice nationale referitoare la utilizarea
produselor, fiecare trimitere se va citi ca fiind insotitii de mentiunea "sau echivalent".

In cazul in care in cadrul specificatiilor tehnice se precizeaza un anumit producétor, o anumita origine sau un anumit
procedeu care caracterizeazi produsele si/sau serviciile furnizate de un anumit operator economic sau se fac referiri
la marci, brevete, tipuri, la o origine sau la o productie specifica, atunci aceste precizari sau referiri se vor citi ca
fiind insotite de mentiunea "sau echivalent”.

Pentru toate pozitiile comunicate in prezentul caiet de sarcini din componenta celor 2 loturi:
Loc de livrare: Magazia Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu” cu sediul in Piata
Alexandru Lahovari nr. 1, Sector 1, Bucuresti.

Termen de livrare solicitat de catre autoritatea contractanta: in sarcini furnizorului pentru toate componentele
din cadrul celor 2 loturile, in maxim 30 de zile de la semnarea contractului de furnizare iar instalarea si punerea in
functiune, acolo unde este cazul, se vor realiza de catre furnizor prin personal calificat in termenele maxime impuse
prin caietul de sarcini

Durata minima garantie: conform celor mentionate in cadrul specificatiilor tehnice pentru fiecare pozitie din
componenta celor 2 loturi

SPECIFICATII TEHNICE / CERINTE DE PERFORMANTA / FUNCTIONALE MINIME
SPECIFCATII TEHNICE LOT 1:

Cerinte functionale pentru modulele noi, actualizarea sau extinderea modulelor software existente
legate de datele clinice si interoperabilitate
In cadrul prezentului proiect este necesari implementarea unor module noi, actualizarea sau extinderea
modulelor software existente legate de datele clinice si interoperabilitate:
» Managementul clinic al pacientului oftalmologic prin intermediul unei aplicatii mobile
> Administrarea pacientilor si programéri
> Solutii pentru interoperabilitate: integrare module existente si noi dezvoltate n cadrul institutiei
medicale
» Usurarea fluxurilor de lucru prin configurarea unor coduri de bare si scanarea lor
» Efectuarea si urmarirea pacientilor printr-un plan de ingrijire
» Solutie pentru informarea in timp real a pacientilor care se afla in sala de asteptare
Platforma propusi va cuprinde urmitoarele module:

1. Managementul clinic al pacientului oftalmologic -mobile - 1 modul

in contextul aparitiei necesititilor de mobilitate a accesului la datele medicale, a fost identificatd
nevoia implementirii unei aplicatii mobile pentru datele medicale, ca extensie a sistemului informatic de
spital (HIS), In vederea vizualizarii informatiior din dosarul medical al pacientului, de pe dispozitive
mobile de tip telefon sau tableta. '
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Personalul medical va avea la dispozitie toate informatiile necesare pentru a sustine monitorizarea si

asistarea procesului de tratare a pacientului in timp real, asigurandu-se astfel mobilitatea informatiilor
medicale.

Sistemul propus se va utiliza ca extindere a sistemului informatic existent in spital, asigurdndu-se

astfel interoperabilitatea cu modulele deja implementate si transferul automat al fluxului de date. Aceasta
extensie va oferi un acces rapid si intuitiv la datele legate de evolutia pacientului. Toate operatiunile
efectuate in cadrul aplicatiei software vor fi regasite in fisa pacientului din baza de date unicd la nivel de

spital.

Cerinte non-functionale

Pentru asigurarea eficientizrii fluxurilor de lucru, solutia informatica trebuie sa respecte

standarde de performant, securitate, confidentialitate si fiabilitate de tipul:

Utilizare pe dispozitive mobile de tip telefon sau tabletd, cu sisteme de operare Android sau iOS;
Disponibilitate pentru descarcare si instalare prin magazinul de aplicatii aferent fiecarei platforme;
Conexiune la serverul de date utilizind reteaua wireless san reteaua unui operator de telefonie
mobild (abonamente de date mobile);

Interfatd grafica prietenoasa si usor de utilizat pentru personalul medical, non-IT;

Interconectare si interoperabilitate cu sistemul informatic de tip HIS utilizat in spital, astfel incét sa
poati fi accesate toate datele pacientilor disponibile in cadrul acestui sistem;

Transmitere bidirectional3 a datelor pacientilor de la / cétre cu sistemul informatic de tip HIS utilizat
in spital, asigurdnd un flux informational rapid si complet;

Comunicarea si transferul de date intre sistemul informatic de baza si componentele mobile/web
vor fi criptate si asigurate prin intermediul unui certificat SSL;

Toate meniurile, optiunile, ecranele si mesajele vor fi in limba roméané; de asemenea, documentatia
si materialele pentru instruirea utilizatorilor finali vor fi In limba roména;

Pentru utilizatorii strdini, aplicatia va putea fi configuratd si in limba engleza, cu modificarea
meniurilor si sectiunilor in limba englezd pentru a asigura un flux de lucru normal pentru
vizualizare, adaugare si actualizare date;

Solutia va permite autentificarea in cadrul aplicatiei exclusiv pe baza unui user si a unei parole,
conferind drepturi de utilizare in functie de nivelul de acces al utilizatorilor, in conformitate cu
configurarile efectuate in aplicatia de securitate si control;

Aplicatia trebuie sd permitd un nivel aditional de securitate prin setarea unui cod pin la nivelul
aplicatiei sau prin folosirea datelor biometrice salvate de utilizator pe dispozitivul mobil si utilizate
de acesta pentru deblocare;

Interfata aplicatiei va fi scalabila in functie de dispozitivul mobil utilizat;

Din considerente de securitate si confidentialitate a informatiilor, dispozitivele mobile vor trebui
autorizate pentru utilizare;

Solutia va oferi posibilitatea configuririi, in caz de nevoie, ca doar primul dispozitiv care se
conecteaza cu un anumit utilizator sa poatd face autentificarea pe acel utilizator; acest aspect este
util in cazul in care este nevoie de o asociere de tip unu la unu intre utilizatori si dispozitive;
Autentificarea si accesarea aplicatiei vor putea fi restrictionate, dupa nevoie, la reteaua spitalului.
In cazul 1n care restrictia este activa, dispozitivul va trebui sa fie conectat la reteaua spitalului pentru
a putea folosi aplicatia;

Solutia va oferi capabilitati de inregistrare a activititii si operatiunilor efectuate de catre utilizatori;
cautare si identificare a elementelor de interes cum ar fi: autentificarea in sistem, deconectarea din
sistem, modificarile asupra datelor, accesarea datelor etc;

Fluxul informational va respecta legislatia in vigoare privind protectia datelor cu caracter personal.

Cerinte functionale

Solutia informatica trebuie sa asigure functionalitéti de tipul:



Aplicatia trebuie sa permitd stabilirea unor responsabilititi clare, prin acordarea drepturilor
specifice, pentru toti cei implicati in sistem si identificarea rapida a responsabililor pentru orice
manevra efectuata in cadrul sistemului;

Solutia achizitionati trebuie sa asigure accesul utilizatorilor la informatii medicale despre pacient,
precum istoricul medical, diagnostice, tratamente, prescriptii, rezultate de laborator si imagini
medicale;

Aplicatia trebuie sd permitd cadrelor medicale posibilitatea consemnarii rapoartelor medicale,
epicrizei sau altor informatii medicale relevante fie prin introducere manuala fie prin inregistrare
vocala, pentru a fi convertite automat in text, sporind eficienta si precizia;

Utilizatorii sd aibd acces la informatii despre toti pacientii care sunt inregistrati in sistemul
medical, cu vizualizarea datelor personale de tip nume, prenume, CNP, datd nastere etc. si datelor
medicale privind situatia si evolutia acestuia;

Utilizatorii vor putea vizualiza datele despre internarea/examinarea, precum data de internare,
data de externare, salonul, sectia/departamentul;

Utilizatorii trebuie s aiba dreptul de a vizualiza pacientii din unitatea sanitard prin identificare
rapida. Pacientii internati sd poata fi cautati rapid prin scanarea codului de bare al bratarii asociate
pacientului (daca a fost printatd) sau al foii de observatie a acestuia, direct cu dispozitivul mobil;
Pentru fiecare pacient inregistrat in baza de date se vor regasi medicatia prescrisa, administrata,
procedurile si seturile de analize efectuate; datele sunt organizate intr-o forma usor de urmarit,
organizate pe sectiuni. In functie de importanta pe care o acordi fiecare utilizator unei sectiuni,
acestea pot fi reordonate pentru a eficientiza vizualizarea datelor. In plus, utilizatorii pot dezactiva
din setdri sectiunile care nu sunt de interes pentru ei;

Pentru monitorizarea evolutiei episodului de internare curent, personalul medical trebuie sa
dispuna de modalitati facile de introducere si actualizare de date medicale ale pacientilor prin
completarea de diagnostice, proceduri, parametri vitali, scrisoare medicald, examinari si altele;
Utilizatorii sa poatd vizualiza rezultatele imagistice, cu detalii despre data si ora la care au fost
obtinute. Pentru stabilirea unui diagnostic, medicul trebuie s@ aiba posibilitatea de a se folosi de
diverse functionalitati pentru interpretarea rezultatului imagistic. Interfata sa permitd marirea unei
sectiuni sau a Intregii imagini, mésurarea unui tesut patologic sau a unui organ si posibilitatea de
evidentiere grafici a acestuia, vizualizarea clara prin modificarea luminozitdtii pentru
identificarea unui diagnostic. Pe langd rezultatele imagistice, utilizatorii trebuie sa aibd la
dispozitie si interpretarea care le-a fost conferitd acestora;

Sectiunea analize medicale va cuprinde analizele pacientului grupate pe seturile din care fac parte;
in cadrul unui set, fiecare analiza va fi afisat in functie de clasa de analize de care apartine. Pentru
o vizualizare mai buni si mai rapida si pentru a se diferentia usor de rezultatele cu valori normale,
rezultatele analizelor in afara intervalelor de referinta trebuie si fie afisate cu o altd culoare. in
plus, utilizatorul va putea filtra datele pentru a vizualiza doar acele analize care au rezultate;
Dacé pacientul a avut mai multe recoltari de-a lungul timpului pentru o anumiti analiza, sd se
poatd vizualiza sub forma de grafic ultimele cinci valori ale parametrului respectiv in scopul
urmaririi evolutiei stirii de sdnatate;

Pentru instiintarea cadrelor medicale privind rezultatele analizelor unui pacient, aplicatia sa
permitd notificarea utilizatorilor in momentul transmiterii rezultatelor in urma prelucrarii
acestora,

In scopul prescrierii si administrarii unui tratament corespunzator, personalul medical va avea
acces la date precum alergii si parametri vitali importanti precum puls, ritm cardiac, temperatura,
tensiune arteriald. Pentru parametrii vitali, precum si pentru rezultatele analizelor, trebuie s3
permitd a fi vizualizati sub forma de grafic pentru monitorizarea evolutiei stdrii de sdnitate a
pacientului. in acest mod, cadrele medicale pot acorda asistenta rapida si eficienta;
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e Aplicatia va oferi posibilitatea crearii unui dosar medical ale pacientului, 1n care se vor putea
vizualiza si adduga diverse informatii referitoare la parcursul pacientului in unitatea medicala, fie
sub forma de text, fie imagini sau documente;

e Istoricul medical va afisa toate prezentirile pacientului in unitatea medicald, cu detalii despre
evolutia sdnatatii acestuia. Se pot vizualiza atat data si ora prezentdrii, cét si datele pacientului:
diagnostice, examindri, proceduri, analize medicale si rezultate imagistice, medicatie prescrisa si
administratd; datele pacientului sunt grupate pe departamente, pentru o urmdrire fluentd a
evolutiei;

e Pentru o buni organizare a fluxului de lucru la nivel de unitate medicala, aplicatia trebuie sa
limiteze drepturilor de acces ale utilizatorilor la sectiunile specifice departamentului de care
apartin. In functie de regulile stabilite la nivel de institutie, utilizatorii vor primi drepturi
suplimentare pentru accesare;

» Solutia va permite vizualizarea unor fisiere independente de pacienti, de interes citre toti
utilizatorii (ex. ghiduri clinice, manual de utilizare al aplicatiei etc.).

2. Management clinic al pacientului - Licenta program informatic Portal medical - 1 modul

Implementarea unei solutii eficiente poate aduce beneficii semnificative atdt pacientilor, cét si
profesionistilor din domeniul sénatatii, contribuind la 0 mai buna gestionare a informatiilor medicale si la
o imbunétitire a experientei pacientului. Printre functionalititile care ar putea realiza indeplinirea
obiectivelor solutiei informatice s se regdseasca:

e Accesul la Informatii Medicale - sa asigure un acces securizat al pacientilor la datele medicale, la
rezultate de teste si la alte informatii relevante pentru ingrijirea lor medicala.

e Programirile Online - sd permitd pacientilor efectuarea de programari si gestionarea acestora,
oferindu-le flexibilitate si comoditate.

e Istoricul Medical Integrat - sa asigure centralizarea informatiilor medicale ale pacientului pentru

e Vizualizarea rezultatelor Analizelor Medicale - si fie posibild urmarirea analizelor medicale
prelucrate de unitatea medicald, impreuna cu rezultatele si interpretarea acestora.

e Vizualizarea rezultatelor de explorare functionald - sé fie posibild urmarirea fisierelor foto-video
din cadrul departamentelor imagistice, prelucrate de unitatea medicald, impreuni cu rezultatele si
interpretarea acestora.

* Securitate si Confidentialitate - s asigure un mediu securizat, in conformitate cu reglementarile
privind protectia datelor pentru a proteja informatiile medicale sensibile ale pacientilor.

e Facilitarea Proceselor Administrative - si asigure reducerea sarcinilor administrative prin
intermediul programarilor online, gestionarea documentelor si a altor proceduri administrative.

Cerinte tehnice functionale

Sistemul informatic trebuie sd prezinte functionalitati care si eficientizeze fluxul programirilor din
unitatea sanitara si transmiterea datelor medicale si punerea acestora la dispozitia pacientului in format
digital fara necesitatea deplasarii fizice.

Pentru realizarea obiectivelor achizitiei i procesarii datelor medicale utilizdind mediul online, platforma
pentru comunicarea cu pacientii si populatia deservita trebuie si prezinte urmatoarele functionalititi:

e Platforma trebuie sa asigure digitalizarea fluxurilor de programare a pacientilor pentru consultatii
de specialitate sau examinari paraclinice, permitdnd programarea de la distanti la medicul dorit,
in perioada aleasa de pacient, in functie de disponibilitatea medicului;

e Pentru pacient:

o Fiecare persoani care acceseaza portalul medical si aiba posibilitatea de inregistrare prin
crearea unui cont dupd introducerea datelor persoanale de tip nume, prenume, CNP, a e-
mailului si alegerea unei parole pe baza céreia sa se autentifice.



o Accesul de la distantd al pacientului la rezultatele investigatiilor medicale precum
efectuate la nivelul unitatii medicale si se realizeze dupi autentificarea cu credentialele
proprii sau in urma crearii unui cont de utilizator;

o Pentru respectarea criteriilor de securitate si pentru o dubla verificare, utilizatorul si
primeascd un e-mail pentru confirmarea credrii contului. In urma confirmarii, contul de
utilizator va fi creat si ulterior si poatd fi permisi autentificarea in platforma pe baza e-
mailul si a parolei selectate.

o Odatd autentificat, fiecare utilizator si poatd si-si acceseze datele personale in vederea
actualizarii si sd isi poata seta o noud paroli;

o Crearea unei programdri si se realizeze dupi introducerea datelor personale de tipul
nume, prenume i numér de telefon.

o Pentru pacientii ce detin un cont de utilizator, dupa autentificarea in prealabil pe portalul
medical, in momentul credrii unei programiri, datele personale ale acestora si fie
completate automat, utilizatorul urménd sa aleaga doar intervalul disponibil.

o Utilizatorii autentificati sa aiba posibilitatea de vizualizare a programarilor proprii si
posibilitatea de anulare a acestora, direct din cont, dupi identificare si selectare;

o Totodata, platforma informaticd si permita pacientilor anularea programarii direct din
interfat prin introducerea CNP-ului pacientului si/sau a numarului de programare

o Platforma trebuie sd asigure accesarea buletinelor de interpretare a rezultatelor si studiilor
imagistice, utilizatorul avind posibilitatea de vizualizare a acestora in contul sau;

o Pacientul sd poatd vizualiza, descirca si tipari documentele medicale ce-i apartin,
operatiuni care exclud deplasarea fizica la institutia la care au fost efectuate consultatiile,
investigatiile si procedurile medicale;

o Platforma si asigure accesarea buletinelor de analize, fira a accesa dosarul electronic de
sandtate, folosind coduri unice de acces furnizate pacientului in momentul prezentei in
spital Tn vederea solicitirii investigatiilor;

o Pentru respectarea normelor in vigoare privind siguranta datelor pacientului, platforma si
ofere posibilitatea credrii programarii doar dupa “semnarea” acordului pentru prelucrarea
datelor personale

o Pentru personal sau administrator:

o Platforma si includd un sistem de accesare si configurare a orarelor medicilor si ale
locatiilor astfel incat s asigure actualizarea constanti si vizualizarea in timp real a
disponibilititii locurilor libere in vederea programirii pacientilor la specialitatea si/sau
medicul dorit(e).

o Utilizatorul cu drepturi aferente configurarii orarelor medicilor si locatiilor s& poata defini
intervalele aferente disponibilitatii programirii pacientilor prin selectarea perioadel,
orelor si duratei unei programari. Totodats, pentru reducerea timpului de lucru, sistemul
sa permitd introducerea multipld a orarelor si si aibi posibilitatea copierii unui orar
existent,

Pentru informarea pacientului in legatura cu programarile efectuate, platforma si dispund de un sistem
de notificare cu transmiterea detaliilor programarii create (SMS/e-mail, pe baza unor configuriri
initiale din sistem);Platforma si permiti adiugarea unui membru al familiei pentru un utilizator.
Aceastd functionalitate si asigure realizarea tuturor operatiunilor de care dispune portalul medical
efectuate de catre utilizator, pentru membrul adiugat.

Cerinte nonfunctionale

Pentru asigurarea eficientizirii fluxurilor de lucru la nivelul unititii sanitare, solutia informatica

achizitionata trebuie si respecte standarde de performantd, securitate, confidentialitate si fiabilitate de
tipul:



e Platforma trebuie si fie integrati cu sistemul informatic implementat si utilizat in spital, pentru
transmiterea bidirectionala a fluxului informational al datelor personale si medicale ale
pacientilor. Prin integrare, platforma de comunicare trebuie si puni la dispozitia pacientilor datele
medicale si rezultatele analizelormedicale si investigatiilor efectuate in unitatea sanitara.

» Platforma informatica si asigure accesibilitate online de pe orice dispozitiv conectat la internet
(computer personal, dispozitive mobile) pentru a facilita comunicarea sl interactiunea cu pacientii
si cu populatia deservita, avand disponibilitate 24 de ore/zi 7 zile/ saptdmana.

e Pentru realizarea activititilor, utilizatorii platformei trebuie si utilizeze o interfatd grafica
prietenoasa si intuitiva;

» Sa acopere toate ariile de securitate, de la autentificarea si autorizarea utilizatorilor, si pana la
auditarea informatiei de securitate.

* Acordarea drepturilor specifice, pentru toti cei implicati in sistem si identificarea rapidi a
responsabililor pentru orice manevri efectuati in cadrul sistemului.

* Accesul utilizatorilor la sistemul informatic prin autentificarea cu credentialele proprii, cu
posibilitatea de modificare a parolei ori de céte ori este nevoie pentru siguranta contului.

* Aplicatia trebuie si foloseascd limba romana/englezi pentru toate meniurile, optiunile si mesajele
accesibile utilizatorului final. De asemenea, documentatia si materialele pentru instruire pentru
utilizatorii finali vor fi livrate in limba roméni;

» Pentru utilizatorii straini, aplicatia s poata fi configuratd si in limba englezi cu modificarea
meniurilor si sectiunilor in limba englezi pentru a asigura un flux de lucru normal pentru
vizualizare, addugare si actualizare datelor medicale ale pacientilor.

e Aplicatia trebuie si prezinte sectiunile sub form# de meniu pentru o accesare usoara si rapida;

* Sd se poatd accesa datele pacientilor cu respectarea politicilor de securitate si a drepturilor de
acces prin interconectarea i interoperabilitatea cu sistemele informatice de utilizate in spital;

e Sd existe o transmitere bidirectionald a datelor medicale ale pacientilor cu sistemele informatice
integrate la nivel de spital, asigurand un flux informational rapid si complet.

Fluxul informational sa fie in conformitate cu legislatia in vigoare privind protectia datelor cu caracter
personal, protectia informatiilor clasificate si cu actele normative care referi tehnologia informatiei

3. Management clinic al pacientului - Licenta program informatic pentru gestionare Plan de
Ingrijire - 1 modul

Implementarea unei aplicatii de tip plan de ingrijire este imperios necesard pentru a indeplini toate
aspectele legislative, precum si pentru a facilita ingrijirea corespunzitoare si corectd a pacientului, a
inregistra si cuantifica nivelul de ingrijire acordat, a asigura continuitatea planificatd a ingrijirilor pentru
pacienti.

Documentarea procesului de ingrijire al pacientului este o parte cruciald a asistentei medicale si a ingrijirii
pacientilor. Acest proces implici inregistrarea detaliati a tuturor aspectelor relevante ale ingrijirii si
tratamentului oferit pacientului. Documentarea precisi si completd nu numai ci sustine comunicarea
eficientd intre membrii echipei medicale, ci si asigurd furnizarea de ingrijire corespunzitoare si
documentarea corecti a istoricului medical al pacientului.

Cerinte non-functionale

Un plan de ingrijire eficient trebuie si fie adaptat la nevoile individuale ale pacientului si sd aiba in vedere
starea sa de sindtate, atingdnd aspecte precum:

® sprijinirea personalului medical pentru a gestiona usor datele despre ingrijirea pacientilor
internati;

® sprijinirea personalul medical in luarea unor decizii rapide si corecte privind acordarea asistentei
medicale;
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stabilirea priorittilor in functie de gravitatea si urgenta problemelor identificate in evaluarea
pacientului;

asistarea personalului medical In decizia privind evolutia / starea pacientului, informatia fiind
preluati i afisatd in sistem in timp real.

Cerinte functionale

Aplicatia se va utiliza ca extindere a sistemului informatic de tip HIS existent in spital, asigurandu-
se astfel interoperabilitatea cu modulele deja implementate. Toate operatiunile efectuate in cadrul
aplicatiei software vor fi regasite in fisa pacientului din baza de date unica la nivel de spital.
Accesul in aplicatie sa se realizeze doar in urma autentificirii utilizatorilor cu credentialele
proprii, respectand politicile de securitate recomandate.

Stabilirea unor responsabilitati clare, prin acordarea drepturilor specifice, pentru toti cei implicati
in sistem si identificarea rapidd a responsabililor pentru orice manevri efectuati in cadrul
sistemului.

Pentru realizarea unui plan de ingrijire corespunzitor, sistemul trebuie si asigure o interfata
intuitiva si interactiva astfel incat introducerea si selectarea datelor si se efectueze cat mai usor
cu scopul eficientizarii fluxului de lucru.

Solutia informatica trebuie sa fie configurabila, permitand afigarea datelor in format tabelar si/sau
grafic, asigurand vizualizarea acestora intr-o forms structuratd, la nivel sintetic, centralizat la
nivelul sectiei sau in mod analitic, defalcate in functie de criterii precum: medici, grad de urgenta,
starea pacientilor in unitatea medicald (internat sau externat).

Utilizatorii s aiba posibilitatea de vizualizare a pacientilor in functie de sectie..

Pentru identificarea rapida a pacientilor, personalul medical sa poatd efectua cautarea dupa
numdrul foii de observatie.

Toate informatiile si fie afisate in timp real, existdnd posibilitatea de a inregistra nivelul de
ingrijire acordat si asigurand continuitatea planificati a ingrijirilor in siguranta a pacientilor.

Sa existe posibilitatea de evaluare a modificarilor in starea de sanitate a pacientului (evaluare
continud) ce include: evaluarea detaliati a nevoilor fundamentale care se referi la problema
actuala sau potentiald a pacientului, examinarea fizicd, observarea si inregistrarea informatiilor
subiective si obiective.

Utilizatorii si aiba posibilitatea si completeze, pentru fiecare pacient, activititile medicale
aferente asigurarii gradului optim de sinatate in urma determindrii nivelul de dependenti al
pacientului.

Utilizatorii s poatd configura evaludrile necesare in functie de specificul sectiei. Totodat,
aplicatia sd nu permitd selectarea unui criteriu de evaluare unui pacient a cirui varsti nu se
incadreazd in domeniul de vérsta potrivit acelei evaluari;

Aplicatia va oferi posibilitatea inregistrarii zilnice, pentru fiecare pacient si pentru fiecare din cele
14 nevoi fundamentale, a diversilor parametri ce ilustreazi gradul de dependenti si starea de
sanatate a pacientului, a obiectivelor de ingrijire, a diagnosticelor de ingrijire, a interventiilor
necesare rezultate din acestea, atét cele facute de asistent sau de infirmier cat si cele delegate, a
diverselor evaluari ale dependentei, precum si a actiunilor de educatie pentru sanatate.

Datele de mai sus vor putea fi inregistrate pe fiecare turd de personal in parte.

Personalul medical sa aibd posibilitatea de configurare a unor intervale pentru programele
organizate pe ture.

Aplicatia sa aiba posibilitatea configurarii de diverse evaluiri de risc (risc durere, risc escari, risc
cadere s.a), de stare sau alte evaluiri, conform specificului fiecarei sectii.

Aplicatia sd prezinte posibilitatea inregistrarii unui sumar de informatii si recomandari de ingrijire
utile pacientului si insotitorilor acestuia dupa externare.



* Nivelul de dependenti al pacientului, in functie de punctele alocate pentru fiecare nevoie
identificatd, sa fie calculat automat, cu posibilitatea afigérii unei legende pentru interpretarea
gradului de dependenta conform legislatiei in vigoare.

* Aplicatia trebuie sa ofere posibilitatea de inregistrare a informatiilor relevante cu privire la plagile
dezvoltate de pacient, consemnand detalii privind aspectul acesteia precum i localizarea.

e Camodalitate de monitorizare §i preventie, personalul medical si poatd evalua riscurile aparitiei
durerii sau escarelor prin completarea de informatii corespunzatoare determinarii valorilor de risc
precum factori de ameliorare/agravare, localizarea durerii, tipului de tegument si starea
neurologica in cazul escarelor.

e Aplicatia si permitd utilizatorilor completarea recomandarilor la externare cu privire la
administrarea tratamentului, regimul de masa si stilul de viatd pe care trebuie si-l urmeze
pacientul. Avéand in vedere importanta imbunatatirii starii de sénatate, aplicatia trebuie si permiti
tiparirea unei fise pentru educatia pacientului.

* Aplicatia sd permita utilizatorilor vizualizarea si tiparirea unei fise cu rezumatul stirii pacientului
si nevoilor acestuia.

e In scopul transmiterii de documente privind ingrijirea pacientului, aplicatia si poatd exporta si
tipdri figa planului de ingrijire si alte diverse fise configurate la nivel de sectie si utilizator.

e Pentru simplificarea procesului elaboririi planului de ingrijire si pentru reducerea timpului de
completare a informatiilor, si existe posibilitatea de copiere a datelor ce reprezintid nevoile
fundamentale ale pacientului de pe o zi pe alta, cu operarea modificarilor necesare (daca e cazul).

4. Solutie pentru realizarea programarilor — 1 modul

Pentru consolidarea sistemului sanitar este nevoie de noi oportunititi in vederea facilitirii accesului la
servicii medicale si imbunititirea stirii de sinitate a pacientilor. O activitate care ar putea reprezenta o
evolutie a sistemului de sinitate este reprezentati de digitalizarea fluxurilor de programare a pacientilor
imbunétitind experienta personalului medical. Sistemul poate fi dezvoltat pentru utilizarea in cadrul unei
clinici medicale, spitale, cabinete medicale sau alte institutii de sinitate.
Prezenta achizitie se refera la integrarea digitalizarii in practica medicald, prin implementarea unui sistem
informatic menit sa sustind nevoia de eficientizare a sistemelor medicale prin gestionarea programarilor
de la nivelul unititilor sanitare. Organizarea corespunzatoare a serviciilor medicale intr-o platforma
digitald destinata programirilor si orarului medicilor poate asigura o buna functionare a institutiei sanitare
optimizdnd timpul personalului medical pentru realizarea actelor medicale in scopul imbunitatirea stirii
de sdnatate a pacientilor.
Cerinte non-functionale

Pentru asigurarea eficientizirii fluxurilor de lucru, solutia informaticd trebuie si respecte
standarde de performanti, securitate, confidentialitate si fiabilitate de tipul:

* Aplicatie web-based cu conexiune securizati la serverul de date;

e Sistem multi-user, client-server, de informatizare, automatizare $i management a programdrilor
efectuate in departamentele dintr-o unitate medicali. In acest fel trebuie sa asigure o imagine de
ansamblu asupra programdrilor la nivel de pacient, personal medical sau locatii;

* Interfatd grafici prietenoasi si usor de utilizat pentru personalul medical care si permita
vizualizarea calendarelor specifice programdrilor pacientilor si programului medicilor;

 Interconectare si interoperabilitate cu sistemul informatic de tip HIS utilizat in spital, astfel incat
sa poata fi accesate toate datele pacientilor disponibile in cadrul acestui sistem;

e Transmitere bidirectionali a datelor pacientilor de la / citre sistemul informatic de tip HIS utilizat
la nivel de spital, asigurand un flux informational rapid si complet;
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Comunicarea si transferul de date intre sistemul informatic de bazi si componentele web si fie
criptate si asigurate prin intermediul unui certificat SSL;

Parolele existente in fisierele de configurare ale aplicatiei si fie criptate, asigurnd o fnalta
securitate.

Aplicatia trebuie si permita stabilirea unor responsabilititi clare, prin acordarea drepturilor
specifice, pentru toti cei implicati in sistem si identificarea rapida a responsabililor pentru orice
manevra efectuatd in cadrul sistemului;

Pentru o buna organizare a fluxului de lucru la nivel de unitate medicald, aplicatia trebuie si
limiteze drepturilor de acces ale utilizatorilor la sectiunile specifice departamentului de care
apartin. In functie de regulile stabilite la nivel de institutie, utilizatorii trebuie si primeasci
drepturi suplimentare pentru accesare.

Toate meniurile, optiunile, ecranele si mesajele si fie in limba romani. De asemenea,
documentatia i materialele pentru instruirea utilizatorilor finali si fie in limba romana;

Pentru utilizatorii strdini, aplicatia si permitd modificarea menijurilor si sectiunilor in limba
engleza pentru a asigura un flux de lucru normal pentru vizualizare, ad3ugare si actualizare date;
Solutia sd permita autentificarea in cadrul aplicatiei exclusiv pe baza unui user si a unei parole,
conferind drepturi de utilizare in functie de nivelul de acces al utilizatorilor, in conformitate cu
configurdrile efectuate in aplicatia de securitate si control;

Aplicatia si ofere functionalititi rapide de gestionare a fluxului programadrilor prin functii de tipul
drag&drop;

Fluxul informational trebuie si respecte legislatia in vigoare privind protectia datelor cu caracter
personal.

Solutia trebuie si dispuna de manual de utilizare usor accesibil;

Cerinte functionale

Platforma informatica trebuie si ofere cadrelor medicale posibilitatea realizirii fluxului
programarilor pentru consultatii, investigatii sau alte proceduri atat pacientilor existenti in baza
de date a spitalului cit si pacientilor noi;

Sistemul trebuie sd permitid gestionarea fluxului de definire de programdri pentru pacienti,
facilitind si automatizand procesul complex al sincronizirii programelor de lucru al personalului
medical cu disponibilitatea pacientilor, in functie de permisiunile de acces;

DEFINIRE PROGRAM

Pentru definirea programarilor pacientilor pentru consultatii sau investigatii medicale trebuie s
se poatd realiza configurari la nivel de departament si specialitate, definite in structura spitalului;
Aplicatia sd permitd definirea programului de lucru al medicilor si al locatiilor destinate
investigatiilor medicale;

Pentru definirea orarelor medicilor in vederea programdrii pacientilor, pentru reducerea timpului
alocat operatiunilor administrative, utilizatorul trebuie si aiba optiuni de copiere a orarelor
existente;

Aplicatia trebuie si permiti adiugarea programului mai multor medici sau locatii pentru
investigatii ce apartin aceluiasi departament, simultan, in cadrul unei singure operatiuni. In acest
mod se va reduce timpul pentru configurarea orarului departamentelor unititii medicale;
Utilizatorii si aibd posibilitatea definirii orarului cu excluderea sarbatorilor legale. Aceasti
functionalitate s permiti blocarea automati a zilelor libere din anul pe care se defineste orarul,
fard a fi nevoie ca acestea si fie selectate de utilizator;

ADAUGARE PROGRAMARI

Utilizatorii sa aiba posibilitatea de adiugare programari pentru pacienti prin diferite metode pentru
a reduce timpul alocat acestei activitati si pentru un flux de lucru cét mai eficient;
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Pentru crearea de programiri, personalul medical trebuie si aibi posibilitatea de vizualizare a
programului locatiei sau medicului pe care se doreste programarea si identificarea intervalelor
disponibile;

Pentru a reduce timpul de identificare a intervalelor disponibile unei programdri, utilizatorul si
poatd cauta locurile libere pe un interval de timp, in functie de departament;

In urma cautarii si se poata selecta direct intervalul orar convenabil si si se adauge programarea
pacientului. In acest fel si se poata gestiona fluxul de definire a programirilor prin selectarea
intervalului orar dorit, a departamentului si durata programarii;

in cazul inregistrérii unui pacient nou, utilizatorul si aiba posibilitatea de completare a datelor
personale ale acestuia de tipul nume, prenume, telefon, e-mail, CNP;

Pentru cdutarea unui pacient existent in baza de date a spitalului, utilizatorul sa-1 poata identifica
dupa nume, prenume, CNP, foaie de observatie, numar de telefon;

In momentul credrii unei programdri, sd se poatd selecta intervalul orar specific tipului de
programare. Totodatd, pacientului sa i se poatd adiuga diverse proceduri sau servicii medicale pe
care si le efectueze in momentul programarii;

Dacd durata procedurilor selectate depiseste durata intervalului orar ales pentru crearea
programarii, aplicatia sd genereze un mesaj de atentionare. Pentru evitarea unui flux aglomerat si
decaldrii programarilor, aplicatia si poati calcula si modifica automat intervalul orar al
programarii pacientului in functie de procedurile selectate;

In momentul credrii programdrii, personalul medical responsabil si aiba posibilitatea si
completeze date despre trimiterea medicala precum serie si numar bilet;

Utilizatorul si poati consemna nivelul de prioritizare a programirii in functie de urgenta
pacientului §i anamneza pacientului sau informatii suplimentare importante;

Aplicatia sd permitd posibilitatea de alocare a drepturilor de validare a programairilor din
perspectiva medicului la care se va efectua consultatia/investigatia pacientului;

Utilizatorii platformei trebuie si aibi posibilitatea de a adduga, pe un anumit pacient, o serie de
programdri intr-o singurd operatiune. Aplicatia trebuie si permité selectarea numirului total de
programdri, a perioadei si intervalului orar asociat fiecirei programdri dar si existenta de variante
rapide precum recursivitate programiri in zile consecutive, programarea la aceeasi ora,
repetitivitate la o anumita perioada de timp.

Aplicatia sa permita blocarea/deblocarea unor sloturi de programdri in cazul in care medicul este
indisponibil si marcarea automati a tuturor porgramarilor din perioada intervalului sloturilor
blocate;

fn urma blocirii unui slot sa fie posibild mutarea programairilor marcate intr-o sectiune dedicata
reprogramarii;

Aplicatia sa permitd accesarea acestei liste cu posibilitatea vizualizarii tuturor pacientilor care se
regasesc in sectiunea dedicati reprogramirilor;

Pentru a nu omite reprogramarea unui pacient, aplicatia s contorizeze pacientii care se regasesc
in lista de reprogramiri si numdarul acestora si fie afisat in interfati;

Utilizatorii s poata reprograma pacientii din aceasti lista prin metode multiple;

LISTA DE ASTEPTARE

Platforma sa 1i permita utilizatorului sa acceseze o listi de asteptare in care si regdseascd pacientii
care au nevoie de efectuarea unor servicii medicale insi nu existi disponibilitate pentru realizarea
unei programari;

Lista de asteptare si poati fi accesata de utilizator $i s fie permisd modificarea acesteia. In cadrul
listei, personalul medical si poati vizualiza pacientii inscrisi si sd aibd posibilitatea de adaugare
de noi pacienti;

Pentru reducerea timpului de identificare a pacientilor din lista de asteptare, utilizatorii si poata
aplica diferite filtre de ciutare in functie de perioada prezentirii, datele personale, starea
pacientului in spital (internat, programat, examinat etc.);



» Pentru calitatea serviciilor medicale aplicatia si permiti cadrelor medicale vizualizarea detaliilor
medicale de tip diagnostic si proceduri ale pacientilor din lista de asteptare.

e Aplicatia trebuie sa permita si preluarea unui pacient existent intr-o listi de asteptare si addugarea
unei programdri conform detaliilor mentionate in listd pentru care si se poatd preselecta si
procedurile salvate in lista de asteptare.

VIZUALIZARE PROGRAMARI

e Aplicatia sd permita, in functie de medic sau locatie, vizualizarea programadrilor create, in format
de tip calendar, pe zile, siptimana sau luni;

 Utilizatorii aplicatiei sd aiba posibilitatea de vizualizare a detaliilor unei programéri, precum
nume, prenume, numar de telefon pacient, tipul programirii, medicul, departamentul etc.

* Pentru reducerea timpului de identificare a programdrilor, utilizatorul sa ajba posibilitatea de
cautare folosindu-se de diferite criterii de filtrare si sortare precum starea programarii i gradul de
urgenta.

* Medicii sa aiba posibilitatea de vizualiza a listei pacientilor programati intr-o anumita perioadi
de timp;

* Personalul medical poate identifica pacientii in asteptare, sositi, absenti sau anulati;

ADMINISTRARE PROGRAMARI

» 1In scopul simplificdrii fluxului de lucru al programarilor, utilizatorul si aibi posibilitatea de
anulare si modificare a unei programiri neefectuate sau mutarea acesteia, pe un alt intervalului
orar;

¢ Pentru informarea in legdtura cu detaliile programarii pacientului, platforma si dispuni de un
sistem de alertare (SMS/e-mail, pe baza unor configurdri initiale din sistem) pentru adaugarea,
anularea si/sau modificarea unei programiri;

*  Pentru o buni organizare a fluxului programarilor din spital, personalul responsabil cu organizarea
programdrilor si aiba posibilitatea de a opta asupra perioadei in care si se transmiti notificarea
cu data si ora programirii;

» Pentru pacientii programati si existe posibilitatea de consemnare, in detaliile programirii, a
confirmdrii acesteia dupd contactarea pacientului de citre personalul medical responsabil; La
nevoie, s fie posibil si trimiterea unui SMS/e-mail in momentul confirmarii unei programari;.

e Trimiterea de notificiri pacientilor privind detaliile programdrii sau modificarea acestora si poati
fi particularizata in functie de fiecare departament;

Sub-Modul pentru realizarea programarilor - Chemare pacienti
Dashboardul pentru chemare pacienti va reprezenta un sistem de management al pacientilor programati,
care va permite afisarea informatiilor pe monitoare amplasate in zone strategice ale spitalului, pentru a
oferi pacientilor informatii in timp real.

Cerinte non-functionale

e Interfata grafica prietenoasi, atit pentru personalul medical, cét si pentru pacienti;

e Interconectare si interoperabilitate cu sistemul informatic de tip HIS utilizat in spital, astfel incat s
poatd fi accesate toate datele disponibile in cadrul acestui sistem. Aplicatia trebuie si ofere
posibilitatea de integrare cu sistemul informatic al unitatii medicale, de unde va extrage datele afisate;

e Toate meniurile, optiunile, ecranele si mesajele trebuie si fie in limba romani. De asemenea,
documentatia si materialele pentru instruirea utilizatorilor finali trebuie livrate in limba romans;

e Solutia va permite autentificarea in cadrul aplicatiei exclusiv pe baza unui user si a unei parole,
conferind drepturi de utilizare in functie de nivelul de acces al utilizatorilor, in conformitate cu
configurdrile efectuate in aplicatia de securitate si control;

e Solutia va oferi capabilitti de inregistrare a activitatii si operatiunilor efectuate de citre utilizatori;
cdutare si identificare a elementelor de interes cum ar fi: autentificarea in sistem, deconectarea din
sistem, accesarea datelor etc;
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* Fluxul informational va respecta legislatia in vigoare privind protectia datelor cu caracter personal.

Cerinte functionale

o Oferirea unei metode facile pentru vizualizarea programadrilor pacientilor;

* Sprijinirea personalului medical pentru a gestiona facil pacientii programati prin organizarea lor in
sala de agteptare;

 Transparentizarea informatiilor pentru pacientii programarilor din ziua curentd, cu indeplinirea
normelor GDPR;

® Acces organizat in institutie, ce va determina reducerea timpului de asteptare al pacientului;

e Generarea bonului de ordine in ziua onoririi programarii;

e Afisarea pe ecrane pozitionate in silile de asteptare a informatiilor despre data si ora la care trebuie
sd se prezinte la medic, in cabinet;

*  Generarea de alerte vizuale si sonore sau notificiri in momentul aparitiei anumitor factori declansatori,

® Scanarea bonului de ordine al pacientului in vederea identificirii rapide si unice a pacientilor
programati si preluarea acestora in consultatie de citre medic;

* Informarea apartinatorilor aflati in sala de agteptare cu privire la timpul mediu de asteptare pani la
solutionarea finala a investigatiilor, procedurilor etc. a pacientilor pe care 1i insotesc.

5. Managementul administrativ si logistic al laboratorului — 1 modul

Pentru prevenirea erorilor de administrare a medicatiei si pentru eficientizarea fluxului de lucru al probelor
de laborator, unitatea medicalad doreste achizitia unui sistem informatic de identificare, trasabilitate si
control prin intermediul brétirilor de pacienti si codurilor de bare.

De la internare pana la externare fiecare pacient va purta o bratard personalizati care permite identificarea
unicd a pacientului. Identificarea corecti a pacientului va ramane o constanti importanti pe toatd durata
acordarii asistentei medicale, de la internare, la recoltarea de probe biologice si efectuarea de analize de
laborator, efectuarea unor investigatii radiologice, administrarea de produse sanguine sau realizarea de
manevre interventionale. Astfel, se previn erorile in administrarea medicatiei si/sau a produselor sanguine
prin verificarea concordantei dintre medicatia indicata in FO si cea care urmeazi a fi administrati, conform
celor 5P: pacient potrivit, medicament potrivit, doza potrivitd, modul de administrare potrivit, ora de
administrare potrivita.

Cerinte non-functionale

e Solutia informatica si fie integratd cu sistemul utilizat in spital prin asigurarea fluxului de lucru
si a celui informational astfel incat functionalitatea si fie realizabili;
® Prelucrarea datelor in baza legislatiei conform normelor de referintd GDPR;
e Acces facil la informatii si realizarea fluxului de lucru , In baza drepturilor de acces;
Cerinte functionale
Detalii specifice, parametri de functionare si standarde tehnice minim acceptate de citre Beneficiar:

* Solutia achizitionata si fie integratd cu sistemul informatic a] spitalului si s3 permita utilizarea de
catre personalul medical doar prin autentificarea acestuia cu credentialele proprii, respectand
politicile de securitate;

o In vederea atribuirii de operatiuni pacientului, si fie posibild identificarea pacientului prin
scanarea codului de bare asociat bratirii / foii de observatie a pacientului.
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Aplicatia sa faciliteze implementarea dublei identificiri a pacientului, practica medicali esentiala
care implicad confirmarea identititii corecte a pacientului inainte de efectuarea oricirei proceduri
medicale sau administrarea de tratamente.

Personalul medical implicat in ingrijirea pacientului trebuie s verifice identitatea pacientului prin
intermediul scandrii bratarii de identificare si si compare informatiile identificate cu identitatea
confirmata verbal a pacientului.

Sistemul informatic trebuie si permita interpretarea codului de bare regasit pe bratari si va verifica
identitatea pacientului asociat cu acel cod. Acest lucru asigura ci actiunile medicale sunt aplicate
corect pacientului corect.

La internare, personalul medical si poati printa, utilizind imprimante speciale, pentru fiecare
pacient spitalizat, o bratara pe care o va purta pe toatd durata internirii.

Sistemul sd asigure tiparirea informatiilor precum nume, prenume, datd nastere, grupa sanguini
si Rh, numirul foii de observatie, posibile alergii si alte informatii stabilite in momentul
implementrii pe britara care va insoti pacientul pe parcursului episodului de internare.

Sistemul trebuie si permitd configurarea informatiilor afisate pe britara de identificare a
pacientului.

La nevoie, utilizatorii aplicatiei informatice si aiba permisiunea de retiparire britari.

Sistemul trebuie sd permita utilizarea codurilor de bare asociate medicatiei, produselor sanguine,
procedurilor si scanarea acestora in vederea introducerii operatiunilor efectuate.

Aplicatia sd genereze si si printeze codurile de bare aferente departamentelor, personalului
medical, medicatiei, materialelor sanitare, procedurilor si analizelor medicale pe baza cirora si se
poatd realiza fluxul operational;

La nivel de sectie si fie posibild completarea procedurilor medicale prin scanarea codurilor de
bare asociate. Pentru eficientizarea fluxului de lucru, aplicatia sd permita scanarea a unei intregi
grupe de proceduri in vederea addugirii;

Utilizatorii sistemului, din cadrul Farmaciei, vor avea posibilitatea de: a elibera medicatia
prescrisd, iar la validarea condicilor se tipareasca, pe imprimante POS, cite un bon cu un cod de
bare pentru intreaga medicatie eliberata cat si cu codurile asociate fiecdrui produs farmaceutic;
La administrarea medicatiei in sectie, din stocul pacientului, sa se poati scana codul de bare de pe
bratara sau din foaia de observatie a pacientului. Pentru administrarea intregii medicatii prescrise
si eliberate din farmacie si se poatd scana direct codul de bare de pe plicul cu medicamente.
Personalul medical si aibi posibilitatea de administrare partiald a medicatiei, operatiune
realizabild prin scanarea codului de bare al fiecirui medicament care se doreste a fi administrat,
impreund cu consemnarea cantititii;

In cazul medicamentelor si materialelor sanitare existente in stocul aparatelor de pe sectie,
personalul medical s aib3 posibilitatea de consemnare a administririi pacientului prin scanarea
codurilor de bare asociate finantdrii, aparatului si medicatiei dorite;

in scopul reducerii timpului operatiunii de adaugare a cererii de analize, aplicatia informatica sa
sa ofere posibilitatea scandrii codurilor de bare aferente fiecirei analize dorite si tiparirea codului
de bare pentru set care si se poati lipi pe fiecare eprubeti la recoltare;

Totodatd si fie permisi tiparirea de etichete si buletinul trimitere analize aferent cererii setului
pentru laborator.

Utilizatorii sistemului, din cadrul Laboratorului de analize medicale, vor avea posibilitatea de:
cautare rapidd a pacientilor sau a seturilor de analize prin scanarea codului de bare asociat,
retipdrire etichetd cod bare pentru aplicarea pe probe la camera de primire probe sau in cazul in
care este necesara eticheta suplimentar3.

in cazul posibilelor neconcordante precum neidentificare pacient, stoc insuficient pentru
medicamente/materiale sanitare, aplicatia si permiti atentionarea utilizatorului prin mesaje,
facilitind identificarea problemei;
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Validarea, renuntarea sau anularea operatiunilor s se poati realiza prin scanarea codurilor de bare aferente
acestor actiuni;

6. Managementul administrativ si logistic al farmaciei 1 modul interconectare SNVM
Descriere generala
Achizitia si implementarea unei solutii mobile pentru verificarea si decomisionarea medicamentelor,

automatizand fluxurile logistice ale farmaciei.

Institutiile medicale au obligatia legald de a verifica si/sau decomisiona medicamentele serializate prin
interoperabilitatea cu Sistemul National de Verificare a Medicamentelor (SNVM), conform
Regulamentului Delegat (UE) 2016/161 al Comisiei din 2 octombrie 2015, care completeazd Directiva
2001/83/CE a Parlamentului European si a Consiliului, stabilind norme detaliate privind elementele de
siguranti de pe ambalajele medicamentelor de uz uman.

Avand in vedere volumul ridicat al medicamentelor supuse acestei legislatii, resursele umane si logistice
disponibile, precum si complexitatea manipulirii acestora, s-a identificat necesitatea implementirii unei
aplicatii mobile. Aceasta va permite verificarea si decomisionarea medicamentelor din orice locatie,
inclusiv din spatiile de depozitare, optimizand astfel procesul de gestionare a stocurilor la nivelul
spitalului.

Cerinte non-functionale

Pentru asigurarea eficientizarii fluxurilor de lucru, solutia informatica trebuie si respecte standarde de
performantd, securitate, confidentialitate si fiabilitate de tipul:
- Aplicatia trebuie si ruleze pe dispozitive dedicate, cu cititor coduri de bare incorporat;
- Conexiune la serverul de date utilizind reteaua wireless sau reteaua unui operator de telefonie
mobild (abonamente de date mobile);
~ Interfatd grafica prietenoasa si usor de utilizat pentru personalul medical, non-IT;
- Aplicatia va fi interconectatd si interoperabili cu Sistemul National de Verificare si Serializare a
Medicamentelor (SNVM);
- Toate meniurile, optiunile, ecranele si mesajele vor fi in limba roménd; de asemenea,
documentatia si materialele pentru instruirea utilizatorilor finali vor fi in limba romana;
- Accesarea datelor trebuie s fie realizatid numai de citre utilizatori autentificati si autorizati;
- Toate operatiunile realizate in cadrul aplicatiei trebuie s fie Jurnalizate, astfel incat si se asigure
trasabilitatea privind verificarea si decomisionarea medicamentelor;
Cerinte functionale

Solutia informatici trebuie si aiba urmatoarele functionalitati:

- Sistemul trebuie sd permitd indeplinirea obligatiei legale a unititilor medicale de a verifica
si/sau decomisiona medicamente serializate prin interoperabilitatea cu Sistemului National de
Verificare a Medicamentelor (SNVM);

- Aplicatia trebuie sa ofere posibilitatea realizirii verificarii produselor farmaceutice pe platforma
Sistemului National de Verificare al Medicamentelor (SNVM) prin scanarea codului de bare
existent pe ambalaj la momentul receptiei;

- In interfata aplicatiei trebuie s fie afisate informatii despre medicamentul scanat, GTIN, Lot,
Data expirare, Serial number, precum si Status SNVM;

- Aplicatia trebuie sa ofere posibilitatea realizirii decomisionirii produselor farmaceutice prin
scanarea codului de bare existent pe ambalaj si/sau factura la momentul consumului sau la
iesirea din stoc;

- Sistemul trebuie si permita efectuarea operatiunilor de verificare si decomisionare in timp real;

- Sistemul trebuie si permita s distribuirea parametrilor afisati la scanare (ex email).



7. Interoperabilitate digitala - Licenta imagistica sistem PACS + modul viewer vizualizare/
diagnosticare

Solutia software pentru gestiunea activititii in cadrul departamentului de imagisticd — radiologie va pune
la dispozitia utilizatorilor urmétoarele functionalitati:
Implementarea in format electronic a intregului flux medical pentru explorari functionale / radiologie /
imagistica: - solicitare procedura / programare / examinare / vizualizare imagini si rezultate de citre
personalul interesat.
Sistemul informatic trebuie si foloseasca limba roméana pentru toate meniurile, ecranele, mesajele si
rapoartele de aplicatie accesibile utilizatorului final. De asemenea, documentatia si materialele pentru
instruire pentru utilizatorii finali vor fi livrate in limba romans.
Se va asigura interconectarea si interoperabilitatea cu sistemul informatic de tip HIS utilizat in spital, astfel
incét sd poati fi accesate toate datele pacientilor disponibile in cadrul acestui sistem;
Transmiterea datelor pacientilor de la / catre sistemul informatic de tip HIS utilizat in spital se va face
bidirectional, asigurand un flux informational rapid si complet;
Sistemul trebuie s& permiti configurarea rapida a afigarii §i tiparirii datelor, in functie de fiecare
departament si utilizator in parte.
Operatiile utilizatorului autentificat in sistem vor fi monitorizate s1 Inregistrate in sectiuni de jurnalizare
speciale, in functie de specificul aplicatiei. Pe aceste jurnalizari vor exista rapoarte de activitate a
utilizatorului curent astfel incét si se poatd vedea istoricul activitdtii zilnice. Jurnalizarea nu va putea fi
modificata de catre operatorii sistemului.
Sistemul va permite generarea tuturor rapoartelor necesare urmaririi in timp real si eficientizarii activititii.
Sistemul trebuie si furnizeze mesaje de eroare in limba romani pentru erori de introducere de date
(inconsistentd), erori de logicd de utilizare, erori provenite din serverul de gestiune a bazei de date, alte
tipuri de erori.
Cerinte de securitate:

- accesul fiecarei persoane in sistem se va face securizat, introducénd un cont si o parols, limitand

astfel accesul persoanelor neautorizate
~ accesul se va putea face folosind sistemul de autentificare al sistemului informatic sau folosind
un utilizator de domeniu

- actiunile fiecarui utilizator in cadrul sistemului vor putea fi memorate, putind evidentia la nevoie
actiunile efectuate de o persoan intr-o perioada de timp

- posibilitatea definirii formatului complex al parolelor de acces alte utilizatorilor, pentru evitarea
aflarii acestora i a perioadei de valabilitate

- posibilitatea blocrii contului utilizatorilor in momentul introducerii parolei gresite de mai multe
ori

- avertizarea utilizatorului asupra schimbirii parolei, inainte de expirare cu un anumit numar de
zile, configurabil

- fiecare utilizator intrat in sistem va putea accesa numai anumite functii ale sistemului si numai
anumite date existente in sistem, in functie de drepturile de acces necesare pentru desfasurarea
activitatii

~ sevaasigura securizarea si protectia la nivel de inregistrare, prin memorarea utilizatorului, a datei
si a statiei de la care au fost introduse inregistrarile

Caracteristici componenti software Server PACS:

— Arhiva de mare capacitate (PACS). Fari limitare de licentd software referitoare la numirul
pacientilor, studiilor, imaginilor sau la capacitatea de stocare.

= Posibilitatea de a conecta la serverul PACS un numir nelimitat de echipamente de imagistica
medicald (modalitati DICOM)

- Compatibil cu standardele DICOM si HL7




— Acces in PACS pe baza de nume utilizator si parola, cu posibilitate de gestionare conturi utilizatori
si permisiuni. Posibilitatea de creare grupuri/roluri de utilizatori pe care se pot gestiona
permisiunile

— Acces utilizatori nelimitat; nu vor exista restrictii privind numarul de utilizatori concurenti

- Posibilitatea de aplicare a unor reguli de acces; ex: definire sablon parol, termen de valabilitate
parola, termen de neutilizare aplicatie cu blocarea automati a contului, etc;

- Pastreazd formatul original al imaginilor stocate, firi a-1 modifica;

- Are posibilitatea verificarii conexiunilor cu nodurile DICOM din retea

- Suporta toate tipurile de modalitati de imagistici DICOM (primeste si stocheazd), in mod single
sau multi-frame: CR, CT, MR, US, SC, XA, NM, DX, MG, OT, etc

- Stocarea imaginilor non-DICOM, cum ar fi documente PDF, MP4, PNG si patologie digitald

= Suportd diferite tipuri de compresie, ex: JPEG Lossless, JPEG 2000, JPEG Lossy

- Posibilitatea de ciutare in baza de date dupd diferite criterii de filtrare: nume, prenume, ID, data
studiu, data transfer, tip examinare, etc

- Posibilitate de configurare avansati pentru rutare automati si pre-incarcare, bazat pe evenimente
si reguli:

- imaginile pot fi autorutate citre mai multe destinatii
- studiile se pot forwarda in functie de modalitate, medicul trimitdtor, prioritate,
comentariu studiu, etc

- Permite stergerea de imagini cu posibilitatea de definire politici automate de stergere

- Permite vizualizare si modificare informatii din fisierul DICOM (nume pacient, data nasterii,
comentarii, etc)

- Import imagini DICOM in sistemul PACS de pe diverse suporturi de stocare/media externe (CD
/ DVD / HDD extern)

- Export imagini DICOM din sistemul PACS (JPEG, HTML, PDF, DICOM), cu posibilitatea de
anonimizare a informatiilor cu caracter personal

- Posibilitatea gestionarii clientilor DICOM conectati

- Adaugare de discuri noi de stocare fari intreruperea activitatii si transparent utilizatorilor

- Statistica volumului de date

- Notificdri transmise automat citre administratorii sistemului pentru diverse evenimente: discurile
de stocare au depasit limita de alerts, deconectare server baza de date, start/stop servicii DICOM

~ Monitorizare si jurnalizare in timp real cu posibilitatea de ciutare in fisierele de jurnalizare in
functie de cuvinte cheie

~ Posibilitatea de imbinare a doud inregistriri ale pacientilor (unire)

- Backup automat la imaginile din arhiva

- Posibilitatea de gestionare procese si posibilitatea programarii lor intr-un interval orar

- Posibilitatea de generare rapoarte si transferul lor automat pe e-mail (ex: pacientii stocati zilnic)

Caracteristici componenti software PACS viewer web - numiir nelimitat de utilizatori cu acces
simultan la PACS

— Aplicatie web pentru vizualizare imagini, conectati direct la PACS;

— Nueste necesara instalarea de alte aplicatii suplimentare pentru a functiona conform specificatiilor

= Permite vizualizarea tuturor tipurilor de imagini DICOM (DX, XA, CT, MR, CR, etc) si alte
formate: JPEG, PDF, Video

— Utilizatorii vor avea in aceeasi fereastrd de vizualizare acces la minim urmatoarele: studiu curent
si studii anterioare, informatii studiu, rezultate

— Functionalititi pentru procesarea imaginilor:
- Marire/Micsorare, functii de zoom la scara reala sila scara de 1:1 pixel;
- Zoom pe regiunea selectati de utilizator
- Posibilitate stabilire grid vizualizare (I1x1, 1x2, 2x2 sau definit de utilizator)



- Rotire stdnga/dreapta

- Flip orizontal/vertical

- Inversare

- Modificare luminozitate si contrast

-~ Presetari pentru contrast/luminozitate (window/ level)

- Masurdtori: intensitatea nivelului de gri (Hounsfield units), distante, arii (dreptunghi,
elipsa, cerc etc), unghi, unghi 90, unghi Cobb, adaugare de text, desenare cu mana liberi
etc

- ROI (dreptunghi, elipsa, cerc) - valorile medii, minime, maxime ale pixelilor din cAmpul
selectat vor fi afisate in unititi HU sau intensitate

- Vizualizare mai multe imagini dintr-o serie cu posibilitate de redare film

- Revenire la imaginea originali

- Tipérire imagini pe imprimante DICOM si standard

- Moduri de afisare (comparativ, cine/film, sincronizare automati contrast/fira contrast,
linii referintd intre plane);

- Posibilitate de modificare distantd dintre slice-uri (pe examiniri volumetrice CT sau
RMN)

Salvare adnotiri si masuratori pe imagini in baza de date PACS

Scurtdturi pe tastaturd pentru actiunile principale

Export imagini si viewer DICOM pentru inscriptionare CD pacient (cu posibilitate de
anonimizare). Vizualizatorul oferit si porneascd automat la citirea CD/DVD si sa functioneze
conform specificatiilor, att pe dispozitive cu sistem de operare Windows cat si pe dispozitive cu
sistem de operare macOs sau cu sistem de operare Linux, avand urmatoarele functionalitati de
bazi: vizualizare imagini DICOM 2D, masuritori (distante, unghiuri, unghi Cobb), moduri de
afisare (comparativ, cine, sincronizare automati contrast/firi contrast), linii de referinti intre
plane, Window/Level, Zoom, ROI, unitdti Hounsfield, ferestre preformatate (pliméan, os,
abdomen, etc)

Export imagini DICOM 1n alte formate: JPEG, BMP, GIF, PNG, PDF, HTML, DICOMDIR, ISO
Import studii de pe disc sau CD/DVD 1in baza de date si arhiva sistemului PACS

Functie de partajare studiu pentru pacient sau pentru medic (second opinion) — pacientul/medicul
va primi e-mail cu un link securizat cu acces temporar la imagini

Posibilitate de salvare mod de afisare (hanging protocols)

Posibilitatea salvarii adnotarilor si misuratorilor

Posibilitatea de a crea rapoarte

Posibilitatea de a folosi sabloane pentru rapoarte

Deconectare automata dupa o perioada configurabili de neutilizare a aplicatiei

Caracteristici componenti interfati intre sistemul PACS si HIS:

Trebuie sa fie dezvoltatd in conformitate cu standardele DICOM si HL7 si sad respecte
specificatiile IHE (Integrating the Healthcare Enterprise)

Va asigura administrarea mesajelor schimbate intre nodurile DICOM din retea (In legaturd cu
integritatea datelor, modificari date pacient, informatii studiu)

Trimite si primeste cdtre/de la HIS/RIS programirile electronice ale pacientilor

Furnizeaz liste de lucru pentru echipamentele de imagisticd medicalda DICOM (modalitati)
Ofera posibilitatea de definire reguli pentru lista de lucru pentru modalititi

Ofera posibilitatea de vizualizare a imaginilor direct din HIS

8. Tablou de bord informatii centralizate
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Obiectivele dashboardului spitalicesc sunt de a oferi o vedere de ansamblu comprehensiva si in timp real
asupra activitatilor si performantei spitalului, facilitind astfel luarea deciziilor informate st imbunatatirea
eficientei operationale.

Un dashboard eficient pentru raportare ar trebui si ofere instrumente si informatii care s& permita echipei

de conducere si personalului medical si gestioneze si sd Imbunititeasca operatiunile spitalului intr-un
mod eficient si orientat citre pacienti.

Un tablou de bord eficient trebuie sa ofere instrumente si informatii care sa permiti echipei de conducere

si personalului medical sa gestioneze si si imbunatateasca operatiunile spitalului intr-un mod eficient si
orientat catre pacienti, prin:

>

Monitorizarea operatiunilor curente: trebuie si ofere o privire de ansamblu asupra activitatilor
curente, incluzdnd: numdrul de pacienti internati / examinati, numarul de paturi disponibile,
stocuri de medicamente si materiale, cheltuieli pe departamente samd.

Gestionarea eficienta a resurselor: trebuie si permita personalului medical sa monitorizeze si
sa gestioneze eficient resursele, cum ar fi paturile disponibile, stocurile de medicamente si
echipamentele medicale.

Optimizarea fluxului de lucru: prin furnizarea informatiilor in timp real, tabloul de bord poate
ajuta la optimizarea fluxului de lucru si la reducerea timpilor de asteptare pentru pacienti.
Analiza performantei: trebuie si ofere instrumente de analizi si raportare pentru evaluarea
performantei spitalului in diverse domenii, cum ar fi ratele de ocupare a paturilor, eficienta
personalului si satisfactia pacientilor.

Comunicare si colaborare: trebuie si faciliteze comunicarea si colaborarea intre diferitele
departamente si membri ai personalului medical, contribuind la o coordonare mai buna a Ingrijirii
pacientilor.

Securitatea si confidentialitatea datelor: trebuie si asigure securitatea si confidentialitatea
datelor pacientilor si sd respecte reglementrile privind protectia datelor medicale.

Specificatii tehnice non-functionale

e Interconectare §i interoperabilitate cu sistemul informatic de tip HIS utilizat in spital,
astfel incét sd poati fi accesate toate datele disponibile in cadrul acestui sistem. Aplicatia
trebuie sd ofere posibilitatea de integrare cu sistemu] informatic al unitatii medicale, de
unde va extrage datele medicale prezentate utilizatorilor.

* Toate meniurile, optiunile, ecranele si mesajele trebuie si fie n limba romani. De
asemenea, documentatia si materialele pentru instruirea utilizatorilor finali trebuje livrate
in limba romani;

e Solutia trebuie si includi un mecanism de gestionare a utilizatorilor, de acordare a
drepturilor de acces, de autentificare §i autorizare a accesului, prin intermediul unei
aplicatii de securitate si control (pentru utilizatori si/sau grupuri de utilizatori);

® Administratorul trebuie sa poati permite si/sau bloca accesul la sistem al utilizatorilor
pentru diferite operatiuni

* Rolul de administrator trebuie sa permiti modificiri la nivelul configuratiei sistemului;

* Rolul de administrator trebuie sa poatd fi operat si de un inginer de sistem 'al
Beneficiarului;

® Accesul utilizatorilor la informatiile din baza de date se va face doar prin intermediul
aplicatiei;

e Solutia va permite autentificarea in cadrul aplicatiei exclusiv pe baza unui user si a unei
parole, conferind drepturi de utilizare in functie de nivelul de acces al utilizatorilor;

* Fluxul informational va respecta legislatia in vigoare privind protectia datelor cu caracter
personal.



Specificatii tehnice functionale

Sistemul s permitd afisarea informatiilor pentru a oferi informatii actualizate in timp real, realizdnd

urmatoarele:

Sistemul trebuie s ofere o vedere de ansamblu comprehensivé si in timp real asupra activitatii
ambulatoriului, asigurand afisarea contorizata a informatiilor statistice privind serviciile realizate
pacientilor prezentati in departamentele de tip ambulatoriu ale institutiei;

Aplicatia informatici achizitionati trebuie si faciliteze monitorizarea si gestionarea informatiilor
privind activitatile intr-o unitate medicala, oferind instrumente de raportare si analizd pentru a
evalua performanta spitalului in diverse domenii;

Aplicatia si permita monitorizarea activitatii ambulatoriului de specialitate, asigurdnd afisarea
datelor precum: numar pacienti prezentati, examinati, in asteptare, internati, valoarea solicitirilor
investigatiilor medicale, valoarea consumului de medicamente administrate si materialelor
sanitare utilizate in tratamentul pacientului etc. Informatiile trebuie si poata fi afisate centralizat,
la nivelul intregului ambulatoriu de specialitate sau defalcat pe cabinete sau medici;

La nivelul consultatiilor din ambulator, sistemul informatic si afiseze numarul de consultatii cu
bilet de trimitere si a celor cu plata. Pentru cele cu plati si se afiseze numarul de incasiri pe fiecare
cabinet si pentru fiecare medic;

Afisarea activitatii sectiilor spitalului va permite o gestionare eficienta, coordonat si transparenti
a pacientilor in cadrul diferitelor sectii ale spitalului. Aplicatia sa permita afisarea datelor cu
privire la numarul pacienti cu statusul aferent, respectiv internati in regim de spitalizare continui,
internati in regim de spitalizare de zi, externati, decedati, aflati

Afisarea activitatilor specifice laboratorului asigurd gestionarea proceselor si datelor din cadrul
laboratorului imbunatatind fluxul de lucru, asigurand calitatea si conformitatea, si facilitind
comunicarea i colaborarea intre membrii echipei.

Aplicatia sd permiti afisarea datelor despre activitatea din laboratoarele de analize medicale,
incluzand dar nelimitindu-se la: numir si valoare analize efectuate. Informatiile pot fi afisate
centralizat, la nivelul intregului laborator sau defalcat pe clase de analize, departamente din care
s-a fécut cererea sau medici;

Aplicatia informatic3 trebuie si asigure informatii despre utilizarea echipamentelor de laborator,
precum numarul de analize solicitate pe departamente, pe clase;

Pentru o buna monitorizare a activitatii laboratorului $i pentru evaluarea financiar, in functie de
departamentul din care au fost solicitate, clasa de care apartin si valoarea financiari, afisate si sub
forma de grafic;

Aplicatia sd permit3 afisarea datelor despre activitatea din farmacia/farmaciile institutiei: valoare
stocurilor existente, valoarea intrarilor si iesirilor de produse farmaceutice. Informatiile trebuie sa
poata fi afisate centralizat, la nivelul Intregului spital sau defalcat pe gestiuni, departamente din
care s-a facut cererea sau medici;

Totodata, trebuie sa permita vizualizarea situatiei stocurilor din farmacia spitalului, in functie de
gestiune si produse;

Aplicatia sa permita afisarea datelor cu privire la statusul pacientilor prezentati in cadrul spitalului
(consultati, in asteptare, internati, statusul solicitarilor de investigatii medicale etc. Informatiile
trebuie sd poata fi afisate centralizat la nivelul tuturor departamentelor sau defalcat pe
departamente si/sau medici;



*  Aplicatia sa permiti afisarea datelor privind valoarea cererilor de analize, valoarea consumului de
medicamente si materiale sanitare. Informatiile pot fi afisate centralizat, la nivelul intregului spital
sau defalcat pe sectii sau medici;

«  In functie de drepturile acordate, aplicatia trebuie si asigure centralizarea informatiilor serviciilor
realizate in cadrul departamentelor astfel incat utilizatorii trebuie si aibi posibilitatea de
monitorizare a activitatilor de pe mai multe departamente simultan. n acest fel se poate urmari
fluxul de pacienti din ambulator, sectii si statusul acestora in functie de prezenta in spital, analizele
din laborator si situatia retetelor elctronice prescrise;

+ 1Inceea ce priveste evidenta retetelor medicale, acestea si poat fi vizualizate numeric in functie
de perioadd preconfiguratd si statusul acestora (neincircate, incircate CNAS, tipérite offline,
anulate) si de valoarea acestora, grupate pe departamente sau medic prescriptor;

Pentru o buna organizare a fluxului de lucru la nivel de unitate medicals, aplicatia trebuie sa limiteze
drepturilor de acces ale utilizatorilor la sectiunile specifice departamentului de care apartin.

9. Bl si indicatori de performanta - 1 modul

Instrumentul pentru realizarea tablourilor de bord este o platformi software de tip Business Intelligence
care are rolul de a transforma volume mari de date brute in informatii sintetice, clare si usor de utilizat
pentru monitorizare si analizi.

El preia datele fie din bazele de date operationale ale organizatiei, fie dintr-un data warehouse construit
special pentru raportare si analizi, asigurnd astfel o sursi unici de adevir pentru indicatorii de
performanta.

Integrarea datelor se realizeazi prin procese automate de tip ETL, care extrag, transforma si incarci
informatiile in structuri optimizate pentru interogare.

Odaté disponibile, datele sunt accesate prin limbaje de interogare standardizate, precum SQL, sau prin
motoare dedicate pentru procesarea cuburilor OLAP, care permit analize multidimensionale complexe.

Platforma pune la dispozitia utilizatorilor rapoarte interactive si vizualiziri dinamice, actualizate in timp
real sau conform unor intervale prestabilite, ceea ce le oferd o perspectiva imediata asupra activitatii si

performantei.

Prin functionalititi precum drill-down, filtrare, sortare si pivotare, utilizatorii pot explora datele att la
nivel agregat, cét si la nivel granular, obtinand informatii relevante pentru deciziile tactice sau strategice.

Instrumentul poate gestiona atat indicatori operationali (de zi cu zi), cét si indicatori de performanta pe
termen mediu si lung, contribuind astfel la o mai buni planificare si la o utilizare eficienti a resurselor.

Un alt aspect important il constituie securitatea si controlul accesului.



Sistemul va include mecanisme de autentificare si autorizare, precum si gestionarea rolurilor si drepturilor
de vizualizare, astfel incat fiecare utilizator si aibi acces doar la datele corespunzatoare responsabilitatilor
sale.

In plus, fiind compatibil cu standardele actuale de interoperabilitate, instrumentul poate fi conectat cu alte
aplicatii informatice utilizate in organizatie, integrind date din surse eterogene si oferind o imagine
completd asupra proceselor.

Acest instrument functioneazi ca un hub central de analizi si raportare, capabil si transforme date
disparate in cunoastere aplicabila.

El sprijind atat nivelul operational, prin monitorizarea zilnica a fluxurilor si proceselor, cét si nivelul
managerial, prin evaluarea performantei si fundamentarea deciziilor strategice.

10. Managementul resurselor umane - 1 modul

Modulul permite definirea si configurarea Fluxului de lucru pentru cererea de concediu de odihna.
Fluxul de lucru va transpune in mod informatic traseul informatiei si al documentelor conform fluxului
definit in institutie. In functie de specificitatea Fluxului acesta poate cuprinde sau nu anumite
functionalitati, spre exemplu Semnarea documentelor se aplicd fluxurilor precum Cererea de concediu
de odihna.

Acest modul va asigura gestionarea eficientd, derularea si trasabilitatea fluxului de lucru referitor la
cererea de concediu de odihna din activitatea curenti. Fluxul de lucru reprezintd o succesiune de activititi
desfasurate in cadrul unititii de una sau mai multe persoane si se caracterizeaza in principal printr-un
punct de pornire, puncte intermediare - adica un traseu de urmat (simplu sau complex), unul sau mai multe
puncte finale, actori (utilizatori si/sau grupuri de utilizatori activi sau cu rol de informare) si un set de
relatii i actiuni prestabilite.

Totodata, fluxul de lucru (in totalitate sau pe parti componente) va fi accesibil numai actorilor implicati,
in functie de specificul activititii si permisiunile configurate. Prin implementarea fluxului de lucru
sistemul ofera suport att in ceea ce priveste cunoasterea In orice moment a stadiului unei activitati sau a
unui document, cit si ghidarea utilizatorilor pentru respectarea procedurilor de lucru si reducerea sau
eliminarea erorilor sistematice din cadrul activitatii.

Modulul va avea urmitoarele functionalititi principale:

e utilizarea unor criterii de filtrare pentru identificarea rapida a fluxului de lucru sau etapei de interes
 initierea fluxului pentru cererea de concediu de odihna si/sau derularea acestuia in functie de
drepturile de acces configurate
® urmdrirea fluxului de lucru in functie de statusul acestuia: activ, inchis, anulat
e prezentarea grafica a schemei fluxului
® generarea automata de notificari la derularea principalelor actiuni ale unui flux de lucru
e gestionarea facila a listei de notificiri
generarea documentelor pe baza fluxului de lucru si salvarea acestora in cadrul arhivei electronice

11. Baze de date relationale- 1 licenta

Componenta de sistem de gestiune a bazei de date trebuie si asigure necesarul de persistentd operationali
pentru toate componentele aplicative ale sistemului, prin satisfacerea cerintelor descrise in continuare.
Modalitatea de licentiere va respecta normele de disponibilitate i performant impuse, la incircarea
generata de utilizatorii mentionati in cadrul prezentului caiet de sarcini.
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Componenta de sistem de gestiune a bazei de date trebuie si indeplineasca minim urmatoarele cerinte:

*  sifie un sistem de gestiune a bazelor de date de tip relational;

*  sd aiba posibilitatea rulrii pe arhitecturi cu procesoare pe 64 biti;

*  sd permitd instalarea bazei de date pe mai multe noduri (arhitectura de tip cluster) pentru a asigura
toleranta la cdderi de noduri, fara a necesita achizitia de componente aditionale;

* sd aiba posibilitatea definirii de indecsi pentru accesarea rapida a datelor;

*  saofere posibilitatea de a face salvare si restaurare de date;

*  sd includa capabilitati de ciutare complexa la nivel de text, folosind indecsi specializati si efectuarea
rapida a cautarilor in acest tip de date;

* s permitd in mod nativ stocarea si gestiunea de structuri de date de tip XML;

* s ofere suport pentru proceduri stocate si triggeri;

* sa ofere suport suport pentru tranzactii;

*  sd permitd executia operatiilor de tip SELECT, INSERT, UPDATE, DELETE;

*  sd permita definirea de tabele de tip index sau indecsi de tip ,,cluster” pentru acces rapid la anumite
tabele;

*  sd permitd restrictionarea accesului la nivelul obiectelor bazei de date;

* sd ofere mecanisme native de restrictionare a accesului utilizatorilor;

* s permiti restaurarea si backup;

*  sd permitd instalarea bazei de date pe mai multe noduri (arhitectura de tip cluster) pentru a asigura
toleranta la defecte hardware sau nefunctionare planificati si disponibilitatea crescuti a sistemului;
baza de date va fi configurati in regim de inalta disponibilitate;

*  sa ofere securitate tranzactionald in cazul aparitiei unor erori hardware sau software in clusterul de
bazi de date;

*  sa ofere functionalitati native de extragere a datelor.

Cerinte integrare 1
HL7/FHIR
Integrarea intre modulele aplicatiilor de spital va folosi colectia de standarde h17/FHIR.

DICOM

Standardul DICOM (Digital Imaging and Communications in Medicine) va fi utilizat pentru comunicarea
si gestionarea informatiilor de imagistici medicala, precum si pentru integrarea cu sistemul PACS (Picture
Archiving and Communication System).

Integrare Prescriptie Electronici

Sistemul informatic va implementa toate cerintele de integrare aferente contractului dintre SCU
Oftalmologic Bucuresti si CNAS, din aria Prescriptiei electronice. Va fi inclus de asemeni serviciu de
mentenata evolutiva pentru a pastra conformitatea cu Prescriptia electronice pe toatd durata contractului.
Integrare Prescriptie DES

Sistemul informatic va implementa toate cerintele de integrare aferente contractului dintre SCU
Oftalmologic Bucuresti si CNAS, din aria DES. Va fi inclus de asemeni serviciu de mentenati evolutiva
pentru a pastra conformitatea cu DES pe toati durata contractului.

REVISAL

Se va permite exportul de date necesare actualizirii registrului unic al salariatilor (REVISAL) in
conformitate cu modificirile efectuate in fisele salariatilor (date personale, date contractuale, sporuri
salariale etc.) )
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REGES
Sistemul informatic va implementa toate cerintele de integrare aferente REGES. Va fi inclus de asemeni
serviciu de mentenati evolutiva pentru a pastra conformitatea cu REGES pe toatd durata contractului.

Cerinte ne-functionale

Securitate si confidentialitate

Sistemul trebuie si asigure confidentialitatea si securitatea informatiilor, atit in cadrul proceselor de
transfer de date, c4t si pentru monitorizarea accesului utilizatorilor la toate resursele sistemului,
personalizat in functie de responsabilititile si drepturile specifice, asigurate printr-un sistem de drepturi si
parole de acces la nivel de: utilizator, functie, modul. Fiecare componenta va include functionalititi de
administrare, spre exemplu:

® Managementul utilizatorilor pentru aplicatiile din cadrul fiecirei componente;

* Optimizare/indexare si gestionarea dimensiunilor tabelelor din baza de date, in cazul bazelor de
date;

* Administrarea backup-ului pentru salvrile recurente a datelor si péstrarea lor pe servere pentru
recuperarea dupa erori datorate unor evenimente deosebite.

Sistemul nu trebuie si permita stergerea de date daci acestea sunt folosite in diverse tranzactii, altele decat
cele curente. De asemenea, sistemul trebuie sa asigure integritatea si nealterarea datelor si a aplicatiilor
software.

Datorita atacurilor cibernetice tot mai sofisticate din perioada recentd care au avut loc la nivel global,
sistemul trebuie sa fie securizat pe mai multe nivele: nivel firewall, nivel de comunicatii criptate prin VPN,
acces Wi-Fi securizat, securizarea bazei de date, antivirus la nivel de servere. Securitatea reprezinti o
preocupare de bazi atunci cand este furnizat un serviciu public.

in cadrul proiectului se vor respecta urmatoarele principii:

* Abordarea securititii prin conceptie pentru a asigura securitatea modulelor si a infrastructurilor
complete;

* Serviciile nu sunt vulnerabile la atacurile care ar putea sa le intrerupd functionarea si ar putea
provoca furtul sau deteriorarea datelor;

* Integritatea, autenticitatea, confidentialitatea si nonrepudierea datelor.

Cerinte obligatorii, inclusiv, dar firi a se limita la:

e Controale de acces: se vor asigura controale de acces pentru a limita accesul la SIT numai
personalului autorizat (medici, asistente, angajati ai spitalului, pacienti). Aceasta include
autentificarea utilizatorului, politicile de parole;

Conectare si autentificare securizati pentru toti utilizatorii;

e Controale de acces bazate pe roluri;

* Autentificare multifactor pentru accesul la date sensibile;

® Acces securizat de la distanta pentru utilizatorii din afara site-ului;

e Criptare: datele sensibile, cum ar fi informatiile personale ale utilizatorilor, detaliile confidentiale
ale acestora si credentialele atagate acestor identitati, sunt informatii foarte sensibile si informatii
Cu caracter personal, trebuie criptate pentru a le proteja de accesul neautorizat sau interceptare.
Acestea includ datele in tranzit st datele in repaus;

* Gestionarea corectiilor: SII ar trebui actualizat in mod regulat cu corectii de securitate pentru a
aborda vulnerabilititile cunoscute si pentru a preveni exploatarea de citre atacatori;

e Firewall si sisteme de detectare a intruziunilor: ar trebui sd existe un firewall pentru a bloca
accesul neautorizat la SII. Sistemele de detectare a intruziunilor pot fi utilizate pentru a detecta si
a alerta personalul de securitate cu privire la potentialele incalcari de securitate;

® Recuperarea in caz de dezastru si continuitatea afacerii — Furnizoru] trebuie si elaboreze un plan
de recuperare in caz de dezastru si un plan de continuitate a afacerii pentru a se asigura ci SII
poate fi restabilit rapid in cazul unui atac cibernetic sau al unui alt dezastru;



*  Audituri regulate de securitate si evaluiri ale vulnerabilitatilor;

* Monitorizarea si inregistrarea regulatd a activitatii sistemului;

* Planuri de réspuns la incident si de recuperare in caz de dezastru;

e Teste anuale de penetrare: servicii de retea, aplicatie web, teste de penetrarea fizica;

* Segmentarea retelei si micro-segmentarea;

e Controale de acces la retea si VPN-uri;

* Practici sigure de dezvoltare si testare a aplicatiilor;

e Protectie Impotriva programelor malware si antivirus;

e Utilizarea protocoalelor securizate (de exemplu, HTTPS, SSH);

e Utilizarea sistemelor de management al incidentelor si evenimentelor de securitate (SIEM);

* Instruire pentru utilizatori: utilizatorii care au acces la SIS ar trebui si fie instruiti cu privire la
procedurile de securitate adecvate si la modul de identificare si raportare a potentialelor
amenintari de securitate;

° Jurnale de audit: jurnalele de audit detaliate trebuie pastrate pentru minim 6 luni pentru a urmari
accesul la SII si pentru a monitoriza activitatile suspecte.

Toate planurile mai sus mentionate vor fi validate de catre beneficiar in cadrul etapei de analiza si design.
Confidentialitatea Datelor
in cadrul proiectului se vor respecta urmatoarele principii:

e Confidentialitatea prin conceptie pentru a asigura securitatea modulelor si a infrastructurii lor
complete;

® Respectarea cerintelor si a obligatiilor juridice privind protectia si confidentialitatea datelor,
recunoscand riscurile la adresa confidentialititii care reies din analiza si prelucrarea avansati a
datelor;

* Activititile utilizatorilor (intre logare si delogare) vor fi inregistrate in fisierul de loguri al
sistemului si sunt astfel clar si complet tratabile (ce operatie s-a efectuat, la ce moment de timp);

* Dupa externarea pacientului, sistemul va permite 3 nivele de control acces:

o Total interzis: niciun fel de date nu mai pot fi addugate, indiferent de drepturile de acces;

o Partial interzis: dupa externare se pot adduga formulare electronice la dosar, atit in baza
de date curenta, cét si in baza de date arhivi;

o Permis: se pot adiuga orice fel de date in dosarul pacientului dupa externare, atita timp
cét pacientul figureazi in baza de date de productie (activa). Daca dosarul este transferat
in baza de date arhivi, orice acces este interzis;

‘®  Modulele sistemului informatic integrat al SCU Oftalmologic Bucuresti trebuie si respecte
cerintele regulamentului european GDPR si sd contind mecanisme de pseudoanonimizare a
datelor cu caracter personal introduse in aplicatie.

GDPR
Solutia Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti trebuie si fie
conformd cu GDPR, asigurand ci datele personale sunt colectate, procesate si stocate, revizuite si
diseminate intr-un mod sigur si transparent. Acest lucru include implementarea de misuri tehnice adecvate
pentru a proteja datele personale impotriva accesului neautorizat, divulgarii, modificirii sau distrugerii.
Standardele de protectie a datelor pentru Solutia Institutului Clinic de Urgente Oftalmologice "Prof. Dr.
Mircea Olteanu" Bucuresti sunt:

* GDPR - Regulamentul General privind Protectia Datelor
GDPR cere Solutiei Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti si
implementeze masuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor personale si
pentru a proteja drepturile subiectilor datelor. in cele din urmd, independent de modul de implementare,
furnizorul trebuie sd se asigure ci metoda aleasa este conforms cu cerintele GDPR, inclusiv preluarea
acordului scris al pacientilor/utilizatori externi.



Interoperabilitate si standardizare

Sistemul informatic integral al Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu"
Bucuresti va trebui sa se conecteze si sa comunice cu alte sisteme si dispozitive din cadru Institutului
Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti, inclusiv, dar fara a se limita la:

e HL7 (Health Level 7) - colectie de standarde internationale pentru transferul de date clinice si
administrative de sanatate intre aplicatii;

e FHIR (Fast Healthcare Interoperability Resources ) - protocoale de schimb si modele ale
continutului datelor care trebuie utilizate cu diverse protocoale de securitate grupate pe:
securitatea schimbului de date, autorizare si acces, audit, semnatura digitala, atasamente, politici
in data management, validari de input in sistem;

¢ DICOM (Digital Imaging and Communications in Medicine) - standard pentru comunicarea si
gestionarea informatiilor de imagistica medicala;

* PIAS - platforma informatica a asigurarilor de sanatate;

e REVISAL —registrul general de evidenta al salariatilor;

° REGES - portalului pentru transmiterea on-line a registrului de evidenta a salariatilor;

* e-FACTURA - factura emisa, transmisa si primita intr-un format electronic structurat de tip XML
care permite prelucrarea sa electronica si automata;

e FOREXBUG - platforma informatica online cu ajutorul careia institutiile publice vor raporta
electronic situatiile financiare aferente contabilitatii patrimoniale si bugetareSSNVM - Sistemul
Roman de Verificare a Medicamentelor;

e RAPORTARE DRG —~ SNSPMPDS - colectarea si gestionarea setului minim de date la nivel de
pacient (SMDP) in regim de spitalizare continua si de zi de la toate spitalele din Romania, in baza
legislatiei in vigoare;

e DES — Dosarul Electronic de Sanatate.

Calitatea si integritatea datelor

Datele schimbate intre module trebuie sa fie exacte, complete si consecvente pentru a se asigura ca
informatiile utilizate pentru a sprijini ingrijirea pacientilor sunt fiabile si demne de incredere.
Compatibilitate cu alte sisteme

Modulele sistemului informatic al Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea
Olteanu" Bucuresti vor fi concepute pentru a functiona cu alte sisteme sj module care sunt utilizate in
mod obisnuit in asistenta medicala.

Scalabilitate, inalta performanta, disponibilitate

Sistemul informatic integrat va fi capabil sa se adapteze la schimbarile in numarul si complexitatea
cazurilor, serviciilor si personalului si sa se integreze cu noile tehnologii pe masura ce acestea devin
disponibile.

Sistemul informatic integrat va fi conceput pentru a fi adaptabil, cu accent pe imbunatatirea continua,
astfel incat sa poata evolua si imbunatati in timp pentru a raspunde nevoilor in schimbare ale furnizorilor
de servicii medicale si ale pacientilor.  Arhitectura solutiei trebuie sa permita scalabilitate crescuta,
performanta crescuta, disponibilitate ridicata.

Urmatoarele cerinte de scalabilitate, disponibilitate si performanta sunt obligatorii:

e volumul de date: gestionarea unor cantitati tot mai mari de date despre pacienti, inclusiv
inregistrari medicale, imagini, rezultate de laborator si alte informatii relevante, fara a compromite
performanta sau integritatea datelor;

* capacitatea utilizatorului: sprijinirea unui numar tot mai mare de utilizatori, cum ar fi furnizorii

de servicii medicale, administratorii si pacientii, fara a cauza blocaje sau a afecta capacitatea de
raspuns a sistemului;
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e scalabilitate functionala: incorporarea de functii, module sau integrari suplimentare la nevoie,
permitand sistemului sa se adapteze la noile cerinte si la practicile de asistenta medicala in
evolutie;

e scalabilitatea infrastructurii: cresterea sau descrestere in ceea ce priveste hardware-ul, reteaua si
resursele de stocare pentru a satisface cerintele in schimbare, mentinand in acelasi timp
performanta optima si minimizarea costurilor;

* performanta: mentinerea capacitatii de raspuns, a vitezei si a acuratetei netinand cont de cresterea
datelor, utilizatoriilor si operatiunile;

* securitate si conformitate: asigurarea confidentialitatii datelor, mentinerea protocoalelor de
securitate si respectarea cerintelor de reglementare.

e timp de raspuns al aplicatiei s fie sub 2 secunde pentru actiuni de baza, cum ar fi incircarea
paginilor sau procesarea cererilor utilizatorilor.

* disponibilitatea sistemului sd fie de cel putin 99,5% in fiecare an, fard a lua in calcul timpul de
intretinere planificat.

* raportele operationale se vor genera in maxim 10 de secunde.

¢ raportele statistice se vor genera in maxim 30 de secunde.

® monitorizarea traficului, a performantei si a ratei de erori se va face in mod continuu pentru a
detecta si remedia rapid orice probleme care ar putea afecta experienta utilizatorilor.

e sistemul va utiliza eficient resursele hardware si software disponibile, pentru a minimiza costurile
operationale si pentru a maximiza performanta si scalabilitatea.

e sistemul va gestiona eficient erorile, oferind mesaje de eroare clare si solutii pentru remedierea
acestora, pentru a asigura o experienta utilizator fira probleme.

Business continuity

Implementarea planului de recuperare in caz de dezastru, stablit de Beneficiar, asigura continuitatea
serviciilor de asistenta medicala si protectia datelor sensibile ale pacientilor in cazul unui dezastru, fie el
natural sau provocat de om.

In acest sens, solutia de disaster recovery, precum si solutia de back up ofera capabilitati imbunatatite de
recuperare in caz de dezastru si continuitate a afacerii, ajutand la asigurarea disponibilitatii datelor si
aplicatiilor SII in cazul unui atac cibernetic sau al unui alt dezastru.

Sistemul de virtualizare permite replicarea masinilor virtuale la nivel de host, independent de tipul stocarii
folosite la sursa si destinatie, asigurdnd un RPO (recovery point objective) de maxim 5 minute.
Ofertantul va crea conturi cu drept de administratori pentru Institutul Clinic de Urgente Oftalmologice
"Prof. Dr. Mircea Olteanu" Bucuresti pentru fiecare echipament/software livrat.

Codul sursa al intregului sistem trebuie plasat intr-un sistem de control al versiunilor si actualizat cu
fiecare modificare a versiunii pentru a evita situatia in care sistemul nu poate fi actualizat din cauza
falimentului sau insolventei furnizorilor.

Accesibilitate-

Interactiunea cu pacientii trebuie sa fie conforma cu standardul WCAG 2.2. Toate implementirile care
implicd pacienti trebuie si respecte cerintele esentiale de accesibilitate. Toate elementele vizuale trebuie
sd aiba texte alternative descriptive, iar continutul multimedia si includi subtitrari §i transcrieri pentru a
fi perceptibile de catre toti utilizatorii. Textul trebuie si fie lizibil, avand un contrast adecvat fati de
fundal, si si permita redimensionarea fird pierderea informatiei sau a functionalitatii. Este necesar ca
toate functionalitatile s fie accesibile prin tastaturd, fard a necesita utilizarea mouse-ului, pentru a asigura
operabilitatea. Navigarea si structura site-ului trebuie si fie consistente si intuitive, facilitAnd utilizarea.
in plus, continutul trebuie sa fie compatibil cu diverse tehnologii asistive si si respecte standardele web
actuale, asigurand astfel o experienti accesibila si robusta pentru toti utilizatorii.



Management si indicatori de performanti
Indicatorii de performanta sunt monitorizati prin intermediul solutiilor de tip dashboard si Business
Intelligence solicitate.
Modulele vor oferi o imagine de ansamblu a activititii intregului spital, sprijinind managementul in luarea
unor decizii rapide si corecte privind desfisurarea activititii medicale si economice.
Modulele vor prezenta date in diferite formate cuprinzand cel putin urmatoarele informatii:

* date centralizate despre activitatea intregii unititi spitalicesti, pe ziua, saptiména, luna si anul

curente;

* date despre activitatea camerei de gardi: numar pacienti prezentati, total si defalcati pe grupe de
vérste, grade de urgente, examinati, in asteptare, internati, valoarea cererilor de analize, valoarea
consumului de medicamente $i materiale sanitare etc.;

* date despre activitatea ambulatoriului de specialitate: numar pacienti prezentati, examinati, in
asteptare, internati, valoarea cererilor de analize, valoarea consumului de medicamente si
materiale sanitare etc.;

* date despre activitatea sectiilor/centrelor: numir pacienti internati, internati in spitalizare de zi,
externati, decedati, aflati, numir de paturi libere, valoarea cererilor de analize, valoarea
consumului de medicamente si materiale sanitare.;

* date despre activitatea din laboratoarele de analize medicale: numar si valoare analize efectuate;

*  date despre activitatea din farmaciile de spital: valoare stocurilor existente, valoarea intrérilor si
iesirilor de medicamente.

SPECIFICATII TEHNICE LOT 2:

1. Managementul documentelor — 1 modul
Aplicatia software de management a documentelor are scopul de a schimba metodele conventionale
de manipulare a documentelor pe hartie cu modalitati moderne de gestionare, de distribuire si stocare a
informatiilor si de urmarire a intregului traseu parcurs de un document in cadrul fluxurilor decizionale.
Aplicatia va asigura un management centralizat al documentelor existente in organizatie si va
monitoriza fluxurile de lucru, documentele, utilizatorii existenti si activitatea desfasurata de acestia.
Aplicatia trebuie sa asigure gestionarea si distributia documentelor catre destinatarii lor (si numai
catre acestia) pe baza de grupuri, roluri, drepturi de acces si derularea fluxurilor de lucru pe baza unor
reguli si etape prestabilite.
Solutia software va asigura obligatoriu urmatoarele functionalitati:

* saincluda o sectiune de administrare, prin intermediul careia administratorul are posibilitatea de
configurare si gestionare a aplicatiei (utilizatori, drepturi de acces, politici de securitate,
configurari specifice etc.);

e safie de tip client-server si sa permita accesarea simultana a mai multor utilizatori;

e safie accesibil permanent, atat din Internet (daca politica de securitate implementata permite) cat
si din reteaua interna a spitalului si sa dispuna de o interfata user-friendly;

e disponibilitate 24 de ore/zi, accesibil din orice locatie;

e accesul la date sa fie securizat, confidential si auditabil (minim utilizatorul, data si ora accesului,
ip-ul de unde s-a accesat informatia si activitatea desfasurata);

® va include facilitati de salvare periodica, asigurand astfel securitatea datelor si repunerea in
functiune in caz de incident;

® toate meniurile si optiunile trebuie sa fie disponibile in limba romana;

® toate materialele asociate, manualele si procedurile de lucru vor fi in limba romana.
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Modul administrare configurari
Componenta trebuie sa includa o sectiune dedicata destinata in special administratorilor de sistem
(utilizatori cu drepturi extinse de configurare), oferind facilitati de configurare si gestionare a elementelor

necesare functionarii corespunzatoare a componentei.

Astfel, in cadrul acestei sectiuni, utilizatorii au posibilitatea de a crea si administra fluxuri de
lucru, masti de indexare, contori, cataloage, nomenclatoare, rapoarte etc. Nu trebuie sa existe limitari
tehnice din punct de vedere al numarului de utilizatori care pot fi configurati sau care pot lucra in paralel,
fluxuri de lucru, masti de indexare, etc.

Prin utilizarea acestei componente se va asigura implementarea functionalitatilor in concordanta
cu necesitatile si particularitatile spitalului. Astfel, entitatile de baza ale componentei se configureaza
respectand logica si cerintele de baza ale spitalului:

o
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a. Fluxurile de lucru
se configureaza in concordanta cu cerintele spitalului si cu respectarea circuitului
documentelor existente in activitatea curenta;
se stabilesc si configureaza etapele de lucru si participantii la fiecare etapa;
se configureaza actiunile posibile aferente fiecarei etape;
se implementeaza sabloanele de documente aferente fiecarui flux de lucru;
se configureaza ecranele de lucru (lista si pozitionare campuri, surse de date, tipuri de
date etc.);
se configureaza drepturile de acces;
se implementeaza alte cerinte specifice fiecarui flux de lucru;
adaugarea, modificarea, activarea/inactivarea, stergerea fluxurilor de lucru;
gestionarea (adaugare, modificare, stergere, inactivare etc.) elementelor de configurare:
nomenclatoare, cataloage, contori, campuri de diverse tipuri (int, dec, string, bool,
calculabil);
prezentarea grafica a schemei de flux;
stabilirea orarului de activitate al unui departament si al intervaluluj in care poate fi
procesata o anumita etapa;
definirea fluxurilor ce pot fi programate de utilizator;
definirea campurilor obligatorii in diverse etape;
facilitati de configurare a unor valori prestabilite aferente campurilor;
configurarea ecranelor de lucru sub forma grafica sau sub forma de sabloane;
generarca automata sau manuala a unuia sau mai multor documente specifice fiecarei
ctape din flux, pe baza unor sabloane predefinite;
versionarea documentelor generate.

b. Masca de indexare
se stabilesc si se configureaza criteriile de indexare aferente fiecarui tip de document;
se configureaza drepturile de acces ale utilizatorilor;
se configureaza lista de fluxuri de lucru ce pot fi asociate respectivei masti de indexare;
se implementeaza alte cerinte specifice fiecarei masti de indexare.

c. Contori
se configureaza unul sau mai multi contori, in functie de necesitatile de implementare;
se implementeaza tipul de contor (manual sau autogenerat) si structura acestuia;
se configureaza alte detalii specifice: asocierea pe departamente, valoare implicita, mod
de resetare etc.
Configurarea altor elemente specifice: obiecte complexe, cataloage, nomenclatoare,
elemente de grupare etc. — se configureaza in functie de particularitatile spitalului si de
necesitatile de implementare.



Arhivi digitala

Arhiva digitala constituie o componenta de baza care trebuie sa permita gestionarea digitala a
documentelor: indexarea, stocarea, cautarea, regasirea, consultarea, extragerea etc. documentelor in
functie de permisiunile de acces.

Structura de arhivare electronica trebuie sa fie creata si actualizata in functie de nevoile existente,
accesul putand fi securizat pana la nivel de document.

Astfel, fiecare utilizator/grup de utilizatori trebuie sa poata vizualiza/edita doar
folderele/documentele pentru care au atribuite aceste drepturi.

Aceasta componenta trebuie sa includa urmatoarele functionalitati:

* crearea unei structuri de stocare (foldere) a fisierelor in functie de necesitatile unitatii. Exemplu:
structurare pe departamente/subdepartamente (pornind de la organigrama unitatii), structurare pe
departamente si tipuri de documente etc.;

° posibilitatea de configurare a drepturilor de acces (pentru utilizatori si/sau grupuri de utilizatori)
pe fiecare element al structurii si pe fiecare fisier stocat in structura (citire, scriere, stergere,
editare);

e facilitati de adaugare, cautare, copiere, stergere, decupare, redenumire, vizualizare, descarcare
foldere si fisiere;

* incarcare a fisierelor de pe dispozitive de stocare (hard-disk, memory stick, CD etc.);

* incarcare a fisierelor prin utilizarea echipamentelor de tip scanner (scanare direct in aplicatie);

° indexarea fisierelor la inregistrare sau ulterior, pe baza mastilor de indexare (sablon configurabil
care contine campuri relevante), in functie de tipul sau destinatia fisierului; ‘

e asocierea fluxurilor pe care un tip de document poate fi lansat;

¢ facilitati de configurare a obligativitatii completarii criteriilor de indexare;

e configurarea drepturilor de acces pentru utilizatori si grupuri de utilizatori, cu granularitate pana
la nivel de document si camp de indexare asociat documentului;

» facilitati de recuperare a fisierelor sterse;

o facilitati de versionare a fisierelor, inclusiv alegerea versiunii curente de lucru;

® posibilitate de trimitere pe mail, previzualizare, tiparire si descarcare a fisierelor, conform
drepturilor de acces configurate;

e posibilitate de asociere a doua sau mai multe fisiere stocate in Arhiva Electronica. Exemplu: laun
document Contract Acord Cadru se vor asocia documentele Contracte Subsecvente aferente;

 posibilitatea de a atasa fisiere externe aplicatiei (de pe statia de lucru), unui fisier existent indexat
in Arhiva digitala;

e facilitati de adaugare memento-uri referitoare la un fisier (notificari destinate unui utilizator sau
unui grup de utilizatori);

e posibilitatea de includere si lansare a unui fisier in fluxuri de lucru;

e facilitati de cautare a documentelor in functie de metadatele documentului (mastile de indexare);

e gestionarea si vizualizarea detaliilor fisierului: criterii de indexare, versiuni, fisiere asociate,
fisiere atasate, istoric document;

e facilitati de identificare si extragere a informatiilor prin intermediul modulului de raportare.

2. Management continut - Portal spital - 1 modul

Portalul Web va reprezenta un punct unic de acces la sursele de informatii si servicii si trebuie
realizat pe o platforma flexibila si scalabila, capabila sa asigure standardizarea si reutilizarea resurselor si
serviciilor, sa furnizeze permanent continut si informatii noi, precum si acces rapid la informatii si servicii
(componente ale solutiei).

De asemenea, interactiunea cu cetatenii si companiile, precum si colaborarea va fi asigurata prin
intermediul chestionarelor de satisfactie.



Platforma de portal trebuie sa permita actualizarea rapida a continutului fara a necesita resurse de
dezvoltare, distribuirea continutului, stabilirea roluri lor si a drepturilor de acces.
Platforma portal trebuie sa ofere urmatoarele functionalitati generale:

e Interfata web, facila pentru prezentare si navigare rapida si simpla;

» Posibilitatea de a personaliza continutul;

» Caracteristici pentru securitate ridicata;

* Conlfigurare in regim de inalta disponibilitate;

® Trebuie sa fie un sistem deschis bazat pe standardele existente in domeniu;

* Trebuie sa permita administrarea facila;
* Dezvoltarea aplicatiilor trebuie sa se faca usor, respectand standardele in domeniu;

Portalul web va fi o solutie custom made, realizati prin dezvoltéri personalizate si adaptate cerintelor
spitalului. Acesta va fi realizat conform structurii recomandate de ANMCS cu continutul furnizat de spital
pe perioada implementarii.
Structura Portalului web va fi:

1. Acasa

Pagina principald a portalului, cu informatii generale si acces rapid la celelalte sectiuni.
2. Despre noi
Prezentare - Informatii generale despre spital.
Legislatie - Reglementiri si legi aplicabile.
Conducere - Detalii despre echipa de conducere a spitalului.
Birou management calitate - Informatii despre biroul de management al calitatii.
3. Organizare
Organigrama - Structura organizatorici a spitalului.
Regulament de organizare si functionare - Documente si reguli de organizare.
Regulament de ordine interioari - Regulile de ordine interioari ale spitalului.
4. Programe si strategii
Detalii despre programele si strategiile spitalului.
5. Anunturi publice
Comunicate si anunturi oficiale pentru public.
6. Servicii medicale
Sectii spital - Informatii despre sectiile disponibile.
Ambulatoriu integrat - Detalii despre ambulatoriul integrat.
Laborator analize medicale - Servicii si informatii despre laboratorul de analize medicale.
Laborator radiologie si imagisticd medicali - Detalii despre serviciile de radiologie si
imagistici medicala.
Linii de gardi - Informatii despre liniile de garda.
Parteneriate - Informatii despre parteneriatele spitalului.
7. Informatii pacienti
Servicii pacienti
Accesare servicii - Ghid pentru accesarea serviciilor.
Internare/ externare - Proceduri pentru internare si externare.
Tarife si servicii - Informatii despre tarifele serviciilor.
Drepturi si obligatii
Drepturi si obligatii asigurati - Detalii despre drepturile si obligatiile asiguratilor.
Pacienti - Drepturile si obligatiile pacientilor.
Apartindtori - Drepturile si obligatiile apartinatorilor.
Chestionar satisfactie -Chestionare pentru evaluarea satisfactiei pacientilor.
Asociatii de pacienti - Infofmagii despre asociatiile de pacienti.
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Asistentd religioasi - Servicii de asistenti religioasa.
Terapia durerii - Informatii despre terapia durerii.
Educatie sanitara - Resurse si informatii de educatie sanitara.
Ghidul pacientului - Ghid complet pentru pacienti.
8. Interes public
Solicitare informatii / Legea 544 - Proceduri pentru solicitarea informatiilor conform
Legii 544.
Informare si comunicare - Canale de informare si comunicare cu publicul.
Informatii financiare - Detalii financiare ale spitalului.
GDPR - Informatii despre protectia datelor.
Declaratii de avere - Declaratii de avere ale personalului de conducere.
Transparenta venituri salariale - Informatii despre veniturile salariale.
Multimedia - Resurse multimedia.
9. Contact
Informatii de contact pentru spital

3. Licente Antivirus - 75 bucati

Cerinte specifice minime

* Numér minim de clienti VPN si antivirus/antimallware cu capabilititi de securitate avansata: 75.

- Configurare si administrare clienti prin consola instalata pe server cu sistem operare Windows sau Mac
* Permite distribuirea automata a configuratiilor de securitate stabilite de administrator pe toate terminalele
inrolate in sistem.

- Permite identificarea vulnerabilititilor sistemelor de operare si a aplicatiilor instalate pe terminalele
inrolate in sistem.

- Permite actualizarea centralizatd pentru patch-urile sistemului de operare si ale aplicatiilor de interes
care nu au instalata ultima versiune de software recomanta

- Permite integrarea cu server de AD/LP.

- Permite accesul securizat la aplicatii web

* Permite scanarea antivirus a terminalului pe care este instalat

- Permite monitorizarea in timp real a incidentelor survenite pe terminalele gestionate.

- Permite configuratii de tip ,,split tunneling” pentru conexiunea VPN,

* Permite implementarea de solutii tip MFA pentru autentificarea utilizatorilor VPN

- Permite instalarea clientului VPN pe terminale cu sisteme de operare Windows/Mac

Administrare:

a) Acces prin HTTPS

a. Utilizatori/Administratori cu drepturi configurabile

b) Autentificare:

a. Baza de te locali

b. Integrare LP/Radius/TACACS+

c) Configurarea echipamentului si fie posibild din GUI pe sisteme multiple de operare (Windows/Mac)
d) Nu se accepta solutii al ciror management se realizeazi in cloud-uri publice

Nu se accepta solutii ce pot fi configurate exclusiv cu software adiacent de management

- Produsul va fi livrat cu licentele necesare functiondrii tuturor capabilitatilor in conformitate cu
specificatiile cerute.

- Se oferd suport de la producitor cu un SLA de tip 8x5 NBD pentru minim 5 ani.

* Furnizorul va face dovada activirii serviciilor de suport prin prezentarea unui raport ce trebuie si
identifice pe site-ul producitorului solutiei, avand ca si client final beneficiarul. Raportul va trebui si
contina pentru fiecare componenti cel putin seria si perioa activati de suport.

- Nu se accepta produse software a ciror functionare se realizeazi in cloud-uri publice.



- Solutia ofertata va fi de la acelasi producitor cu echipamentul de tip Router / Firewall pentru a facilita
integrarea in mod nativ.

* Solutia va fi livrata la ultima versiune recomanti de producator

* Licenta pentru 75 de clienti antivirus si vpn pe o perioada de minim 5 ani

4. Aplicatii software de birou Licente Office — 1 pachet de 70 bucati
Se va oferta | pachet de 70 licente Microsoft Office Home&Business.
Licenta va fi perpetua, iar Furnizorul va detalia in oferta tehnica tipul de licenta si va declara faptul ca
licentele furnizate sunt noi, neactivate anterior (nu sunt refurbished, second-hand, etc.) si ca respecta, la
data livrarii produselor licentierea in vigoare, asa cum se regaseste pe site-ul public oficial Microsoft.

5. Retrodigitalizarea arhivelor- 1 modul
Serviciul de retrodigitalizare consti in preluarea documentelor fizice din arhiva spitalului, scanarea
acestora in format digital, indexarea fisierelor rezultate st livrarea lor in aplicatia de document
management. Scanarea se va realiza la o rezolutie de minimum 300 dpi, in format PDF.

*  Fiecare document digitalizat va fi indexat prin asocierea unor metadate relevante, in limita a maximum
5 campuri de metadate pe tip de document, stabilite impreund cu beneficiarul in cadrul etapei de
analizd (ex: nume, prenume, cnp, nr fo, etc).

*  Volumul estimat de lucru este de aproximativ 140.000 de pagini A4 scanate. Prestatorul va asigura
pastrarea integritatii documentelor fizice, manipularea cu grija a acestora, respectarea ordinii initiale
$i returnarea lor in conditii conforme. De asemenea, se va respecta legislatia aplicabila privind
protectia datelor cu caracter personal.

Produsele trebuie sa indeplineasci obligatoriu toate cerintele definite in specificatiile tehnice

NOTA: Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, o
marca de fabrica sau de comert, un brevet de inventie, o licenta de fabricatie, sunt mentionate doar pentru
identificarea cu usurinta a tipului de produs si NU au ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea
de,,sau echivalent” (art.56 din Legea 98/201 6).



6. Servicii de securitate — Identity

Sistemul va permite :

- accesul numai utilizatorilor inregistrati si autorizati. Acesti utilizatori apartin unor profile
(grupuri) specifice, profile viizute ca o sumi de drepturi. Daca un utilizator va apartine mai multor
grupuri el va avea reuniunea drepturilor corespunzitoare acelor grupuri,

- modificarea configuratiilor, in limita permisiunilor, unei persoane desemnate de unitatea medicali
(inginer de sistem, manager, administrator etc) prin acordarea de drepturi specifice unui profil de
tip rol administrator.

Modulul permite:

* definirea / editarea de profile (grupuri) specifice vizute ca o suma de drepturi,

* adaugarea / stergerea utilizatorilor, introducerea utilizatorilor in grupuri,

e administrarea nomenclatoarelor existente in aplicatii (addugare, modificare, stergere).
Confidentialitatea datelor va fi asigurati prin mijloace moderne de securizare. De asemenea, sunt avute in
vedere si urmatoarele aspecte:

e Utilizatorii de aplicatie vor fi gazduiti intr-un sistem de date central; autentificarea lor in sistem

se va face pe baza credentialelor de utilizator;

® Autorizarea utilizatorilor se va face pe baza de rol definit $i maparea acestuia citre utilizator:

* Datele sunt stocate din punct de vedere software intr-un sistem de baze de date relational, iar din
punct de vedere fizic, datele vor fi stocate la nivel central pe server(e) sau sisteme de stocare
specializate;

e Actiunile efectuate (citire, scriere, modificare, stergere etc.) la nivelul aplicatiei asupra datelor
utilizatorilor vor fi jurnalizate in sistemul de audit; accesul in sistemul de audit se va face strict pe
baza formala.

Aplicatia nu va pastra informatii reziduale (fisiere temporare, copii de siguranti etc.) care ar putea contine
credentiale de acces sau de interconectare intre modulele aplicatiei.

Solutie de Backup

Cerinte generale:

e Solutia oferita trebuie sa protejeze datele prin mecanisme de copiere (backup, replicare asincrona
si continua)

® Solutia trebuie sa ofere interfete de administrare pentru administratori atat grafic (GUI) cat si linie
de comanda (CLI)

e Solutia ofertata trebuie sa fie prezenta in Gartner Magic Quadrant pentru solutii de protectie (Data
Center Backup and Recovery Solutions) si sa fie prezenta in lista de referinte Gartner
https://www.,qartner.com/reviews/market/data—center—backup-and—recovery—solutions cu minim
100 refererinte si scor minim de 4,5

® Solutia propusa trebuie sa fie capabila sa protejeze VMware vSphere (versiunile 6.5, 7.x si mai
noi)

e Solutia trebuie sa aiba mecanisme de eficienta integrata, prin care se realizeaza stocarea datelor,
prin compresie si deduplicare. Deduplicarea trebuie sa aiba optiunea de a utiliza blocuri de IMB
sau mai mici, sau lungime variabila.

® Tot din considerente de eficienta, solutia oferita trebuje sa permita crearea backupurilor
incrementale si sintetice (synthetic full). Este obligatoriu ca backupurile sintetice sa necesite timp
minim de realizare, prin mecanisme de offloading catre echipamentele de backup utilizate. Toate
optiunile de restaurare trebuie sa nu fie conditionate de tipul backupurilor (incremental, sintetic,
etc)




TCO

Solutia va avea mecanisme de criptare (standardul AES 256 sau superior). Criptarea se va realiza
la sursa, si va fi utlilizata atat in tranzit si cat timp datele sunt stocate. Toate optiunile de restaurare
trebuie sa fie permise din backupuri cu sau fara criptare, iar prezenta criptarii nu va limita
operatiile de restaurare.

Solutia propusa trebuie sa ofere inamovibilitatea datelor (mecanisme de garantare a datelor la
scriere si stergere). Daca solutia va fi oferita cu hardware, functiile de inamovibilitate trebuie sa
fie incluse.

Solutia oferita trebuie sa permita autentificarea administratorilor cu multifactor (MFA), iar pentru
componentele de infrastructura sa poata utiliza autentificarea Kerberos-only

Solutia propusa trebuie sa protejeze 20 masini virtuale si fizice, indiferent de modalitatea de
licentiere a producatorului.

Solutia ofertata trebuie sa includa cel putin 3 mecanisme de protectie: backup cu compresie si
deduplicare, replicare utilizand snapshoturi si replicare continua

Solutia oferita trebuie sa implementeze toate componentele (data mover, proxies, noduri de
criptare, etc) ca virtual si/sau fizice. Daca sunt necesare noduri fizice pentru a satisface prezentele
cerinte, sau in cazul in care solutia ofertata nu satisface prezentele cerinte si este nevoie de un
echipament specializat de stocare, acestea trebuie incluse in prezenta oferta.

Solutia oferita va include software si platforma hardware de stocare a backupurilor

Pentru apliance-urile hardware si solutiile cu hardware specific, toate functionalitatile cerute vor
fi incluse si licentiate pe respectivele echipamente.

Solutiile software vor demonstra integrarea cu cel putin 3 echipamente de backup, dintre
urmatoarele: DataDomain (cu protocolul DDBoost), HPE StoreOnce (cu protocolul Catalyst),
Quantum DXi, CleverSafe, Exagrid, Windows ReFS si Linux XFS.

Solutiile hardware sau solutiile tip appliance vor fi oferite in configuratii No-Single-Point of
Failure.

Solutia propusa trebuie sa permita backup catre object storage, cu suport pentru compatibil S3 si
suport pentru imuabilitate.

Solutiile software vor trebui sa ofere rezilienta catalogului pentru metadate, astfel incat datele din
backup sau replicile sa poata fi utilizate in cazul defectarilor hardware si a pierderii cataloagelor
interne.

Solutia propusa trebuie sa poata virtualiza storageul de backup, prin unificarea mai multor spatii
de stocare de pe unul sau mai multe echipamente hardware, oferind capacitate nelimitata de
stocare. Storageul virtual trebuie sa permita mutarea backupurilor si sa elibereze capacitati de
stocare pentru upgrade-uri ale echipamentelor sau alte operatii administrative, fara impact in
operatiile de backup si restaurare.

RPO si RTO

Solutia ofertata trebuie sa permita realizarea backurilor consistente pentru aplicatii, inclusiv
pentru baze de date Oracle, Microsoft SQL, PostgreSQL si MySQL.

Solutia oferita trebuie sa permita recuperarea granulara a fisierelor sau folderelor, prin extragerea
lor din backup.

Din motive de securitate, masinile virtualizate cu rol de baze de date nu permit instalarea de
software sau agenti pentru operatiile de backup sau recuperare. Solutia ofertata trebuie sa permita
backupul si recuperarea datelor fara a fi nevoie de a instala software. Operatiile de restaurare
granulara pentru fisiere, aplicatii si baze de date (inclusiv baze de date Oracle, MS SQL si
PostgreSQL) trebuie sa se realizeze direct, fara instrumente aditionale, agenti sau software ce se
instaleaza pe aceste masini.

Solutia va oferi posibilitatea utilizatorilor sa utilizeze un portal cu autoservire, pentru datele pe
care doresc sa le recupereze si au permisniunea administratorilor. In protalul de autoservire,



-

administratorii trebuie sa poata delega restaurarile de fisiere, aplicatii, baze de date (SQL, Oracle),
e-mailuri si masini virtuale.

Solutia oferita trebuie sa permita recuperari ultra rapide, prin pornirea imediata a acestora din
backup, fara a fi necesara copierea datelor. Copicrea datelor se va face dupa recuperarea masinilor
virtuale si se va face in background.

Recuperarea ultra rapoda trebuie sa fie disponibila din orice backup, din orice masina (VMware,
Hyper-V, masini fizice) si sa permita recuperarea inclusiv pe o alta platforma (prin mecanisme de
conversie a formatului), inclusiv operatii P2V (Physical-to-virtual), V2V (Hyper-V to VMware,
VMware to Hyper-V) si C2V (AWS to VMware, AWS to Hyper-V, Azure to VMware)

Solutia oferita trebuie sa includa mecanisme de recuperare ultra rapida pentru baze de date Oracle
si Microsoft SQL, prin pornirea acestor baze din backup. Timpul de pronire al acestor baze (RTO)
trebuie sa fie sub 10 minute, indiferent de dimensiunea bazei.

Solutia oferita trebuie sa ofere posibilitatea integrarii cu echipamente de stocare si sa poata utiliza
snapshoturile acestor echipamente, atat in procesul de backup cat si daca este necesar pentru
recuperarea datelor din snapshot. Solutia ofertata trebuie sa includa minim 5 vendori cu care sa
aiba integrare, dintre urmatorii: HPE, IBM, Dell-EMC, NetApp, PureStorage, Hitachi, Lenovo,
Fujitsu, Huawei

Solutia va avea posibilitatea setarii parametrilor pentru resursele utilizabile in procesul de backup,
pentru a minimiza impactul pe mediile de productie. Astfel, solutia va prezenta capabilitatea
setarilor pentru a limita banda utilizabila in retea, iar pentru echipamentele de stocare va putea
stabili praguri la care procesele de backup vor fi oprite in cazul utilizarii intensive

Solutia va permite recuperarea instantanee a bazelor de date, prin tehnologii de tipul instant
recovery, pentru baze de date Microsoft SQL, Oracle si PostgreSQL

Solutia va oferi posibilitatea restaurarii numai a modificarilor fata de versiunea ce ruleaza in
productie. Astfel, se va oferi posibilitatea compararii cu productia, a identificarii tuturor fisierelor
ce sunt modificate, schimbate si sterse, de la momentul backupului pana la versiunea curenta
Solutia va putea face backupul logurilor bazelor de date Microsoft SQL, Oracle si PostgreSQL
astfel incat sa poata restaura aceste aplicatii la orice moment dat de timp

Mitigarea riscului

Solutia oferita trebuie sa aiba capabilitatile de a stoca backupurile pe medii inamovibile (protejate
la scriere si stergere) cat si offline. Componentele necesare trebuie sa fie incluse in oferta daca
acestea sunt necesare (de exemplu in cazul unor echipamente specifice cu care solutia poate oferi
aceste capabilitati).

Din ratiuni de securitate, operatiile de restaurare trebuic sa permita restaurarea cu optiunea de
scanare de securitate. Operatiile de scanare trebuie sa fie incluse implicit sau sa fie implementate
prin operatii de scripting, iar acestea trebuie sa fie incluse in oferta.

Solutia oferita trebuie sa includa mecanisme de testare automata a recuperarii datelor,
implementate pe baza recuperarilor ultra rapide, pentru VMware si Hyper-V. Operatiile de testare
trebuie sa includa pasii de recuperare, pasii de verificare a aplicatiilor si bazelor de date si
raportarile vor include data si ora efectuarii. Testarea se va efectua automat, la o data aleasa de
administratori, din cel putin o copie realizata (backup sau replica)

Solutia trebuie sa permita recuperarea datelor din snapshoturile echipamentelor de stocare,
inclusiv pentru masini virtuale, baze de date Oracle, Microsoft SQL si PostgreSQL. Fisierele,
folderele, masinile virtuale si bazele de date, trebuie sa poata fi restaurate din snapshoturile
echipamentelor de stocare, indiferent de modul ce creare a acestor snapshoturi (realizate de solutia
ofertata sau existente pe echipament)

Solutia va putea realiza testarea periodica prin recuperarea automata in medii de test a datelor.
Jurnalul testelor va putea fi exportat si utilizat in scopuri de raportare si audit.



* Testarea va realiza pornirea masinilor virtuale din backup si va realiza teste de aplicatii (Active
Directory, baze de date MS SQL, PostgreSQL si Oracle DB, servere de e-mail si servere web),
incluzand rezultatul acestora in rapoartele generate.

° Solutia va permite raportarea operatiilor de backup, situatia masinilor protejate, capacitatea de
stocare utilizata, testele de recuperare efectuate si operatiile de verificare efectuate pentru aplicatii

e Solutia trebuie sa ofere posibilitatea efectuarii testelor impreuna cu scanari de securitate ale
aplicatiilor Windows Defender si Bitdefender antivirus.

Monitorizare si raportare

 Solutia trebuie sa permita generarea rapoartelor si trimiterea lor via e-mail;

® Solutia trebuie sa aiba posibilitatea de a urmari schimbarile intervenite in configuratia mediilor
virtuale, cu posibilitatea identificarii acestor modificari si a utilizatorilor care au realizat aceste
schimbari;

e Solutia trebuie sa permita generarea de rapoarte pentru o perioada de timp aleasa. Intervalul de
timp va putea fi usor modificat;

* Solutia trebuie sa aiba rapoarte predefinite si sa permita modificarea acestora;

e  Solutia trebuie sa permita analiza obiectelor supradimensionate (masini virtuale ce au alocate maj
multe resurse decat este necesar) si va sugera o metoda de optimizare a resurselor acestora;

e Solutia trebuie sa permita generarea de rapoarte pentru modul de functionare a solutiei de protectie
a datelor;

® Solutia va avea rapoarte referitoare la numarul de masinj protejate si starea acestora, a taskurilor
de protectie, ce masini nu sunt protejate sau care sunt resursele consummate de solutia de
protectie, inclusive spatial de stocare consumat pentru backupurile masinilor;

* Solutia trebuie sa aiba rapoarte ce ajuta la planificarea capacitatilor pentru scenarii de tipul ce se
poate intampla (scenario “what-if”);

e Solutia trebuie sa ofere vizibilitate granulara a mediului, bazata pe permisiunile utilizatorilor, asa
cum sunt ele asignate in vSphere;

e  Solutia trebuie sa aiba rapoarte despre starea snapshoturilor mosinilor virtuale, cat spatiu consuma
aceste snapshoturi si daca exista potentiale snapshoturi orfane;

® Solutia va include dashborduri ce reflecta starea protectiei datelor din Microsoft 365, ce include
serverul de backup, storageul de backup si starea serviciilor de transfer.

Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-uri software ori de cate
ori este necesar. Se va asigura acces 24x7 in centrul de suport al producitorului, cu posibilitatea raportirii
problemelor aparute in functionare si solicitarea rezolvirii acestora in functie de severitate. Se va asigura
accesul la suportul tehnic al producitorului, firi si fie nevoie de suportul unui tert. De asemenea, se va
asigura dreptul de a face update-uri si upgrade-uri pentru toate componentele software ofertate.

Solutie Management Centralizat Retea

Specificatii Tehnice [Cerinte

Descriere Generald: Software destinat managementului centralizat al echipamentelor de securitate tip!
firewall, facilitind implementarea unitars de politici de securitate.
Sistemul de management centralizat trebuie sa oferc posibilitatea de a efectua

actualizarea de sistem de operare in mod automat pentru echipamentele pe care le
controleaza.




AT

Sistemul de management trebuie sa permita gestionarea echipamentelor de securitate
in domenii de adminstrare independente, fiecare cu propriile sale politici de securitate,
administratori si baza de date de configurare (Multi-Tenancy cu Role-Based
IAdministration).

Capacitate si
Scalabilitate:

Suport pentru administrarea a minim 10 echipamente fizice sau instante virtuale dé
firewall.

Scalabil pentru actualiziri automate de sistem de operare si management centralizat.

Flexibilitate siPermite gestionarea in domenii de administrare independente, fiecare cu propriile
Control: politici de securitate si administratori.
Interfata de management faciliteazi vizualizarea si gestionarea domeniilor de
administrare, obiectelor globale si politicilor de securitate.
Automatizare siSuport pentru crearea de scripturi si automatiziri prin
Integrare: utilizarea REST API.
Integrare cu platforme de jurnalizare si raportare
centralizati.
High Availability: Posibilitatea de configurare a sistemului in High
Availability (HA) pentru continuitate operationala.
Compatibilitate Disponibil ca masina virtuald compatibila cu KVM,
Virtualizare: VMWare, Microsoft Hyper-V, AWS, Azure.

Metode de Acces si
Securitate:

Consola, Telnet, SSH, HTTP/HTTPS pentru

administrare.

Autentificare prin baza de date locald, Active Directory, LDAP/RADIUS/Tacacs+, si
I[P address binding.

Suport pentru autentificare dual-factor folosind token-uri hardware sau software.

Suport si Actualiziri:

Suport tehnic incidente disponibil 24/7 pentru o perioadd de minim 60 luni.

Include actualiziri de firmware, atit versiuni minore cat si majore.

Solutie Network Access Control

Specificatii Tehnice

Cerinte ; yk

Descriere Generali

O solutie de control a accesului in retea pentru dispozitive si utilizatori, care ofers
vizibilitate, control si posibilitate de raspuns automat la incidente in medii cu fir, fira
fir si VPN.

Mod de Operare [mplementare centralizati intr-o arhitectura out-of-band, care nu interfereazi direct
cu traficul de retea

Tip Appliance Disponibild ca masind virtuala pe platforme precum VMWare, Hyper-V, AWS,
Azure, KVM.

Performanti Capacitatea de a suporta 2.000 porturi de retea, scalabild pana la 25.000 de porturi prin|

adaugarea de resurse hardware suplimentare.

Suport Dispozitive

Licentierea initiald permite controlul a 100 de dispozitive, cu posibilitatea del
extindere.

Arhitecturai

Arhitectura centralizatd care permite serverului NAC sa controleze dispozitive din
diverse locatii, fard a necesita componente suplimentare de analizi a traficului.

Alte
din|

Integrare cu
Componente
Retea

Compatibilitate si integrare cu o gama variatd de dispozitive de infrastructuri de reteal
si de securitate, servicii de autentificare, directoare de servicii, sisteme de operare si

solutii de securitate pentru endpointuri de la diferiti furnizori.




Solutia ofertata trebuie sa permita integrarea a dispozitivelor de infrastructura de retea
(cu fir si fara fir) de la diferiti furnizori.

Solutia ofertata trebuie sa permita integrarea a dispozitivelor de infrastructura de
securitate de la diferiti furnizori (Firewall, IPS, Sandboxing)

Solutia ofertata trebuie sa permita integrarea serviciilor de autentificare: RADIUS de
la diferiti furnizori

Solutia ofertata trebuie sa permita integrarea serviciilor de director: LDAP, Microsofi
AD, Google SSO

Solutia ofertata trebuie sa permita integrarea cu sisteme de operare: MAC OS,
Microsoft Windows, Linux, Apple 10S, Android

Solutia ofertata trebuie sa permita integrarea cu diverse aplicatii de securitate pentru
endpointuri (AntiVirus), diferiti furnizori acceptati.

Solutia ofertata trebuie sa permita integrarea cu mai multi furnizori MDM (AirWatch,
Google GSuite, MaaS360, Microsoft InTune, Mobile Iron, XenMobile, FortiClient]
EMS) utilizati pentru inregistrarea rapida a unui dispozitiv intern

Solutie este potrivita pentru inregistrarea statiilor de lucru interne, a dispozitivelor d¢]
tip Guest precum si a dispozitivelor de tip IoT (ce nu dispun de suplicant EAP)
utilizand si alte metode in afara MAB (Mac Authentication Bypass).

Caracteristici

Oferd gestiunea accesului bazati pe roluri, crearea inventarului in timp real al
dispozitivelor, evaluarea riscului dispozitivelor si administrarea avansati g
utilizatorilor. Include functii pentru BYOD si guest management, cu optiuni de
scanare flexibile pentru platformele Windows, macOS si Linux.
Solutia trebuie si identifice si si clasifice fiecare tip de dispozitiv din retea, s3
identifice daci este emis de companie sau detinut de angajati si si identifice
utilizatorul de pe dispozitiv pentru a activa politicile de acces la retea bazate pe roluri.
Metodele de profilare nu trebuie s necesite vizibilitatea traficului de retea.
Utilizeazd mai multe metode de profilare (scanare activi si pasiva, amprenti DHCP,|
SNMP, SSH, scanare TCP/UDP, OUI Producator, agent, IP range, WinRM, Radius,
locatie de conectare, HTTP/S) pentru a identifica si profila un dispozitiv.

Management

Interfatd grafica bazata pe web (GUI HTTPS) si interfatd de linie de comanda (CLI).

Disponibilitate

Suport pentru arhitecturd activ-pasivi

Garantie si suport

Asigurat pentru o perioadi de 60 de luni, disponibilitate 24/7, incluzand suport tehnid

incidente si actualiziri de firmware
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CERINTE GENERALE

TESTARE
Ofertantul va efectua, pe cheltuiala sa si fara niciun fel de costuri din partea Beneficiarului, toate testele
necesare pentru a asigura functionarea sistemului la parametrii optimi.
Toate erorile sau defectiunile identificate in cadrul testelor vor fi remanentate de catre ofertant in conditiile
prezentarii de solutii pe fiecare problema in parte. Testele vor acoperi urmatoarele arii:
e Testare de sistem
o identificarea si indepartarea eventualelor erori de cod sau confi gurare;
o asigurarea integrarii corecte a modulelor software;
o asigurarea securitatii sistemului.
¢ Testare de performanta
o asigurarea functionarii sistemului la capacitate maxima specificata in documentatia
tehnica aferenta echipamentelor hardware componente ale sistemului;
© asigurarea functionarii sistemului in parametrii optimi in situatii de stres prelungit.
e Testare de securitate
o identificarea eventualelor vulnerabilitati ale sistemului;
o asigurarea protectiei datelor cu caracter personal.
® Testare de recuperare a sistemului:
o asigurarea functionarii sistemului in situatii de recuperare in caz de defectiuni sau erori
critice;
O asigurarea mentinerii datelor integrity in cazul unui incident sau al unei intreruperi de
curent.
e Testare de utilizabilitate:
o asigurarea interfetei intuitive a sistemului pentru toti utilizatorii;
O asigurarea unor procese clare si usor de urmat pentru realizarea sarcinilor comune.
Toate testele vor fi documentate si raportate catre Beneficiar. Beneficiarul poate solicita in orice moment
detalii sau clarificari asupra procedurilor si rezultatelor testelor. Testarea va avea loc in medii controlate
pentru a minimiza impactul asupra operatiunilor curente ale Institutuluj Clinic de Urgente Oftalmologice
"Prof. Dr. Mircea Olteanu" Bucuresti. Toate datele de testare vor fi sterse si distruse la finalizarea testelor.

INSTALARE SI CONFIGURARE
Ofertantul trebuie sa instaleze toate produsele in mod corespunzator, asigurindu-se in acelasi timp ci
spatiile unde s-a realizat instalarea rimén curate. Dupa livrarea si instalarea produselor, ofertantul va
elimina toate deseurile rezultate si va lua masurile adecvate pentru a aduna toate ambalajele si eliminarea
acestora de la locul de instalare. Odati ce produsele sunt asamblate, Ofertantul va realiza conectarea si
apoi toate configuririle/setirile necesare pentru a pune produsele in functiune. Punerea in functiune
include, de asemenea, toate ajustirile si setarile necesare pentru a asigura instalarea corespunzitoare, in
ceea ce priveste performanta si calitatea, cu toate configuratiile necesare pentru o functionare optima, cat
si configurarea securititii sistemului.
Pentru instalare si punere in functiune, Ofertantul trebuie si asume minim urmatoarele repere:
e livrarea si instalarea pe pozitie a tuturor echipamentelor. Accesul la locatiile de instalare va fi
asigurat de cétre Beneficiar;
e realizarea tuturor conexiunilor necesare intre echipamente;
® realizarea tuturor configuratiilor hardware-software ale echipamentelor livrate necesare pentru
buna functionare a sistemului;
e livrarea oricdror echipamente si/sau accesorii necesare functionarii sistemului;
e Ofertantul trebuie sa ofere garantie pentru intreg sistemul, fard exceptie per echipament /
accesoriu;



e inlocuirea/ repararea echipamentelor cu defecte generate din cauze pentru care beneficiarul nu se
face responsabil, pe perioada garantiei, inclusiv serviciile adiacente intri in sarcina si pe cheltuiala
Ofertantului;

* toate echipamentele / licentele livrate trebuie si fie independente de timp, adici si nu fie supuse
unor subscriptii pentru accesarea functionalitatilor;

e documentele care insotesc livrarea echipamentelor constituie livrabile cantitative;

e configurarea intregului sistem;

e Ofertantul are responsabilitatea securititii software a componentelor sistemului, in conditiile
operdrii normale de catre Beneficiar, conform instruirii;

e sistemele de operare, SGBD, Aplicatiile si orice alt element software va fi configurat de citre
Furnizor;

¢ interfetele utilizator trebuie si fie traduse in limba romana;

* interfetele disponibile exclusiv Administratorilor trebuie si fie cel putin in limba englezi sau
romani;

* documentele de configurare constituie livrabile calitative;

® pe parcursul configurarii Ofertantul trebuie si monitorizeze parametrii calitativi ai sistemului si
va ajusta In sensul obtinerii performantei optime;

® pe perioada de implementare Ofertantul trebuie si realizeze si sd predea Beneficiarului cel mult
la 2 sdptimani un raport de progres.

Ofertantul rimane responsabil pentru protejarea produselor luind toate misurile adecvate pentru a preveni
lovituri, zgarieturi si alte deteriorari, pani la acceptare de citre Beneficiarul.

INSTRUIRE
Ofertantul este responsabil pentru instruirea personalului desemnat de Beneficiarul. Instruirea va fi
organizatd dupa ce produsul este functional si trebuie si permitd personalului Beneficiarului si inteleaga
modul de lucru cu produsele cu care interactioneazi in mod direct. Ofertantul trebuie sd propuna orice
subiect suplimentar care ar putea fi necesar pentru a se asigura ca personalul Beneficiarului este pe deplin
instruit pentru a asigura utilizarea corespunzitoare a produsului.
® se vor organiza sesiuni de instruire adecvate nivelului de pregatire al personalului in cadrul a
minim 1 sesiune de minim 2 ore pentru minim 3 persoane, pe baza de proces verbal de
instruire;
e organizarea sesiunilor de instruire vor fi agreate in apropierea momentului intrdrii in productie
a sistemului, pentru a minimiza riscurile ce decurg din interactiunea uman;
® instruirea trebuie si acopere minim:
o metodologia de utilizare a sistemului / echipamentelor utilizator;
suport analitic in vederea importului de date simple:
metodologia de interactiune cu Administratorul sistemului;
instructiuni de escaladare citre nivelul superior de suport tehnic;
instructiuni prin care se va acorda suportul de la distanti;
recomandari de securitate, constientizarea securittii utilizatorilor;
instruirea Administratorilor in sensul securititii sistemului;
o evaluarea cunostintelor.

O 0 0O 0 0 ©°

e Ofertantul trebuie si prezinte utilizatorilor si recomandari de bune practici;

® instruirea se va realiza pe mediul de testare/instruire asigurat de Ofertant care va reproduce
mediul de productie, cu aceeasi versiune software, si va fi incircat cu date de test anonime
pentru intelegerea conceptelor si modului de functionare a sistemului, atat in ceea ce priveste
administrarea cit si utilizarea acestuia.



SERVICII DE SECURITATE

Sistemul informatic Integrat al Institutului Clinic de Urgente Oftalmologice "Prof. Dr. Mircea Olteanu”
Bucuresti este un sistem critic, deoarece este utilizat pentru a gestiona informatiile sensibile ale pacientilor
si activitdti de asistentd medicald. Pentru a asigura securitatea intregului sistem, existd mai multe cerinte
de securitate cibernetica care vor trebui si fie luate in considerare.

Cerinte obligatorii, inclusiv, dar fari a se limita la:

° controale de acces: accesul la SII va fi permis numai personalului autorizat (medici, asistente,
angajati ai spitalului, pacienti). Aceasta include autentificarea utilizatorului, politicile de parole;

e controale de acces bazate pe roluri;

e autentificare multifactor pentru accesul la date sensibile;

° acces securizat de la distanta pentru utilizatorii din afara site-ului;

e criptare: datele sensibile, cum ar fi: informatiile personale ale utilizatorilor, detalii confidentiale
ale acestora si credentiale atasate acestor identitati sunt informatii foarte sensibile si informatii cu
caracter personal, trebuie criptate pentru a le proteja de accesul neautorizat sau interceptare.
Acestea includ datele in tranzit si datele in repaus;

° gestionarea corectiilor: SII trebuie actualizat in mod regulat cu corectii de securitate pentru a
aborda vulnerabilitatile cunoscute si pentru a preveni exploatarea de catre atacatori;

e firewall si sisteme de detectare a intruziunilor: ar trebui si existe un firewall pentru a bloca accesul
neautorizat la sistemul informatic. Sistemele de detectare a intruziunilor pot fi utilizate pentru a
detecta si a alerta personalul de securitate cu privire la potentialele incélcari de securitate;

e recuperarea in caz de dezastru si continuitatea afacerii: ar trebui si existe un plan de recuperare
in caz de dezastru si un plan de continuitate a afacerii pentru a se asigura ca sistemul poate fi
restabilit rapid in cazul unui atac cibernetic sau al unui alt dezastru;

 teste anuale de penetrare: servicii de retea, aplicatie web, teste de penetrarea fizica;

¢ audituri regulate de securitate si evaluiri ale vulnerabilitatilor;

® monitorizarea §i inregistrarea regulati a activititii sistemului;

 planuri de raspuns la incident si de recuperare in caz de dezastru;

e segmentarea retelei si micro-segmentarea;

e controale de acces la retea si VPN-uri;

° practici sigure de dezvoltare si testare a aplicatiilor;

° protectie impotriva programelor malware si antivirus;

e utilizarea protocoalelor securizate (de exemplu, HTTPS, SSH);

* utilizarea sistemelor de management al incidentelor si evenimentelor de securitate (SIEM);

* instruire pentru utilizatori: utilizatorii care au acces la SII ar trebui si fie instruiti cu privire la
procedurile de securitate adecvate si la modul de identificare sl raportare a potentialelor
amenintari de securitate, in conformitate cu procedurile interne ale Institutulu Clinic de Urgente
Oftalmologice "Prof. Dr. Mircea Olteanu" Bucuresti;

* jurnalele de audit: ar trebui pistrate jurnalele de audit detaliate pentru a urmari accesul la SII si
pentru a monitoriza activitatile suspecte.

Teste anuale de penetrare (servicii de retea, aplicatie web, teste de penetrarea fizica) vor fi efectuate de o
organizatie independenti, externi furnizorului, subcontractata de acesta, certificata de DNSC. Auditurile
de securitate si evaluiri ale vulnerabilitatilor vor fi de asemeni efectuate anual, de auditori certificati
(certificare CISA sau echivalent).

AUDIT DE SECURITATE
Inainte de intrarea in productie, SII va trebui si obtind acreditarea de securitate in baza verificirilor
specifice: auditare de securitate si test de penetrare, verificiri realizate in vederea identificarii si eliminarii



oricdrei vulnerabilitati. Testele vor respecta cel putin metodologiile DNSC,0SSTM (Open Source
Security Testing Methodology) sau OWASP (Open Web Applications Security Project). Raportul final de
testare de securitate va cuprinde vulnerabilitatile existente in cadrul sistemului si componentelor acestuia
si va fi structurat astfel:

®  sumar executiv;

e obiectivele si scopul evaluirii;

* prezentare succintd a metodologiei utilizate;

* descrierea contextului in care s-a desfasurat evaluarea;

e lista testelor de securitate efectuate;

Prezentarea individuald a vulnerabilitatilor descoperite dupa cum urmeaza:

e descrierea vulnerabilititii;

e catalogarea vulnerabilitatii;

e descrierea tehnici;

e analiza severititii si probabilititii;

e calcularea riscului;

e contramasuri recomandate pentru remediere;

e alte detalii si recomandari.
Scanarea de vulnerabilititi informatice se va realiza prin utilizarea de aplicatii dedicate si actualizate la
momentul realizdrii scanirilor. In acest sens se vor utiliza aplicatii care si contind baze de date de
vulnerabilitati la nivel de retea, sisteme de operare, aplicatii / servicii, care, pe de-o parte, trebuie si
permita auditarea activititilor realizate astfel incat si poata fi demonstrata efectuarea acestor activitati si,
pe de alta parte, s contini baze de date actualizate cu exploit-uri (coduri care demonstreazi ci o
vulnerabilitate poate fi exploatata insa fari ca sistemul sa fie propriu-zis compromis).

TESTAREA SI ASIGURAREA CALITATII

Beneficiarul / Autoritatea Contractanti (cu asistenta Ofertantului) va rula toate scenariile pentru testele de
acceptantda ale intregului sistem sau componentd livrati. Testele de acceptantid se vor derula n
conformitate cu Planul de Teste realizat de Ofertant si agreat de Beneficiar. Planul de testare pentru
acceptantd va cuprinde toate testele necesare pentru a demonstra acoperirea in intregime a cerintelor din
prezentul proiect tehnic. Astfel, se va avea in vedere faptul ca sistemul functioneaza corect din punct de
vedere al respectdrii cerintelor.

SERVICII DE TRECERE IN PRODUCTIE

Reprezinta etapa prin care se finalizeazi implementarea proiectului, prin darea in folosinta a sistemului,
astfel incat acesta s poata fi folosit efectiv pentru activitatile curente: punerea in functiune in mediul real
a aplicatiei, incircarea cu date reale si informatii necesare pornirii sistemului.

DOCUMENTAREA PROIECTULUI

Sistemul Informatic Integrat implementat in cadrul Institutului Clinic de Urgente Oftalmologice "Prof.
Dr. Mircea Olteanu" Bucuresti va fi acompaniat de un set complet de documentatie care cuprinde
urmatoarele:

* proiectul tehnic de detaliu al sistemului informatic implementat (care va include capitole
referitoare la analiza, proiectare, dezvoltare, testare);

* manualul utilizatorului in limba Romana / Engleza;

* ghidul de instalare si configurare a sistemului (care sa includa cel putin instructiuni privind
instalarea aplicatiei, cerinte hardware si software, descrierea si configurarea platformei,
configurarea aplicatiei, proceduri de backup);

*  documentatia pentru integrare cu alte sisteme informatice.



ACCEPTANTA

Acceptanta sistemului este echivalenta cu intrarea sistemului in regim de productie.

Procesul de acceptanti este procesul prin care toate livrabilele proiectului sunt validate si
receptionate de ciitre beneficiar ca fiind conforme cu cerintele formulate si cu obligatiile asumate
de furnizor.

Criteriile de acceptanta de la fiecare nivel de testare vor fi stabilite in acord cu Beneficiarul / Autoritatea
contractanta intr-un plan de testare care va fi propus de Ofertant si validat de Beneficiar / Autoritatea
contractanta, astfel incat sa se asigure conformitatea implementarii solutiei cu specificatiile functionale
stabilite.

Livrabilele constand in Raport de punere in functiune a sistemului informatic (GOLIVE), Raport de
acceptanta, Rapoartele de monitorizare si control al proiectului, Certificat de garantie pentru sistemul
informatic se predau Beneficiarului / Autoritatii Contractante pe baza de procese verbale de receptie
cantitativa.

Receptiile calitative se realizeaza pe baza proceselor verbale de receptie cantitativa aferente livrabilelor
mentionate mai sus si a inspectiilor / verificarilor realizate de catre Beneficiar / Autoritatea Contractanta
in conformitate cu prevederile prezentului document.

Furnizorul va pune la dispozitie codul sursi pentru platforma, pentru toate componentele dezvoltate
pentru toate componentele de tip software aplicativ.

GRAFICUL DE IMPLEMENTARE

Graficul va include un calendar al activitatilor ce vor fi derulate in cadrul contractului, conform
metodologiei de prestare a serviciilor, a modului in care activitatile respective sunt reflectate in rapoarte,
a legaturilor si relatiilor dintre activitati si secventialitatea acestora.

Etapele de raportare pe fiecare activitate vor fi evidentiate ca activitati separate.

Cerinte servicii post-implementare
Se solicita servicii de mentenanti preventivi pe o perioada de 5 ani:
® mentenanta preventivd presupune servicii de intretinere, configurare si suport, care s asigure
functionarea zilnici a sistemelor informatice in parametri optimi, monitorizarea conexiunilor sia
schimbului de date. In cadrul acestor servicii ofertantul trebuie sd prevada si prestarea de servicii
de suport tehnic suplimentar fata de cel acoperit de serviciile de garantie sau de serviciile de la
producitor. '
® mentenanta corectivd pentru echipamentele/aplicatiile informatice presupune servicii de
modificare a sistemelor informatice cu scopul de a repara i Inldtura eventualele defecte sau erori
de proiectare, programare sau implementare, care nu au mai apérut de-a lungul exploatirii
sistemului informatic si nici au nu putut fi identificate péni la data curenta.

MENTENANTA PREVENTIVA consti in activitatile realizate zilnic, pe toate elementele software ale
sistemului, astfel incat si se asigure ci sistemul functioneaza la parametrii de disponibilitate si fiabilitate
solicitati.
Astfel, asteptarile Beneficiarului sunt ca echipa de specialisti a Prestatorului si asigure zilnic, firi a se
limita la acestea, urmitoarele activitati repetitive:

® saurmdreascd permanent functionarea corecti a sistemului;

° sdanalizeze factorii ce pot afecta functionarea in parametrii normali a sistemului informatic;

® sd efectueze modificari in sistem cu scopul cresterii performantei acestuia in cazul in care se
observi o degradare a acestuia;

® saverifice mesajele de alerta aferente tuturor echipamentelor si aplicatiilor software;



° sdraspunda la solicitérile primite din partea Beneficiarului cu privire la incidentele apérute
in infrastructura software a sistemului;

® sd supund aprobarii Beneficiarului si, apoi sa implementeze configuratiile aprobate necesare,
astfel incat fluxul operational si nu fie perturbat;

® sd monitorizeze zilnic parametrii functionali ai sistemului informatic;

® samonitorizeze §i sa efectueze zilnic diagnoza incarcarii echipamentelor de procesare date.

Mentenanta preventiva va fi realizati zilnic, pe toate elementele sistemului Tncat si se asigure ci
performantele sistemului respecti cerintele de fiabilitate si disponibilitate.

Ofertantul va detalia in cadrul ofertei tehnice, modalitatea de realizare a activitatilor care fac obiectul
mentenantei preventive, astfel incat s fie asigurata functionarea la parametrii optimi a sistemului.

In cadrul serviciilor de mentenantd preventiva se vor utiliza detectia timpurie si mecanismele de alerti
pentru a evita ciderea sistemului.

De asemenea, prestatorul va efectua verificari periodice asupra procesului de backup si va notifica
Beneficiarul de eventualele probleme identificate.

Mentenanta corectiva: reprezintd un proces organizat care implica activitdtile necesare sesizirii unor
defecte - ,,solicitare de suport”- identificarea cauzelor care au generat defectele si remedierea acestora. In
cadrul procesului de mentenanti corectiva se vor oferi si serviciile de suport tehnic pentru rezolvarea unor
incidente (erori) in utilizarea sistemului.

Servicii ce urmeazi a fi asigurate:

e Prestatorul trebuie sa realizeze verificari periodice la nivelul componentelor software,
utilizand instrumente si proceduri de verificare, precum si functionalitatile disponibile ale
sistemelor de operare. La finalizarea verificarilor se va furniza un raport contindnd rezultatele
verificdrii si actiunile recomandate pentru a imbunatati disponibilitatea sistemului;

® monitorizarea parametrilor de functionare a sistemului cu scopul de a executa operatii
preventive care si elimine indisponibilitatea sistemului si transmiterea de propuneri de
imbunatatire si optimizare a infrastructurii software;

e activitdti corective a bug-urilor de sistem acolo unde apar, in aplicatii sau in infrastructura
software;

* interventia pentru evaluarea si corectarea defectelor/optimizarea aplicatiilor software:

© monitorizare parametrii de functionare ai sistemului;
identificare functionare incorects;
analiza - identificare defect si determinare impact;
izolarea defectelor;
dezvoltare software pentru rezolvarea defectelor;
testare;
actualizare sistem (restabilirea functionalitatilor si restaurarea datelor, pe baza
acordului scris al achizitorului);
o actualizare documentatie sistem (daca este cazul).
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* elaborare/ actualizare documentatie tehnici si manuale de utilizare si administrare, ca urmare
a adaptarilor, actualizarilor ficute pentru sistemul informatic;

e prestatorul va avea sarcina de a monitoriza zilnic modul de derulare a operatiunilor de backup
s1 va anunta imediat Beneficiarul in cazul in care va constata faptul cd o operatiune de backup
nu a reusit, astfel incdt si existe in orice moment o strategie de recuperare a datelor in cazul
unor incidente sau de dezastru;

e prestatorul va realiza si va actualiza in permanenta procedura de realizare a operatiunilor de
backup a datelor si va inainta spre aprobare variantele revizuite citre beneficiar;

* invederea asigurarii calititii operatiunilor de realizare a copiilor de siguranti, Prestatorul va
realiza periodic (cel putin trimestrial) teste de restaurare a bazelor de date, utilizind copiile



de sigurantd disponibile. Reprezentantii specialisti ai beneficiarului, vor participa si vor
monitoriza aceste simuliri in vederea constatarii functionarii corecte a procesului;

e prestatorul va monitoriza in permanenti performanta sistemului in vederea analizei
potentialelor probleme si a identificirii metodelor de remediere. Parametrii monitorizati vor
include:

o dimensiunea bazelor de date - se va monitoriza si analiza in permanenti ritmul de
crestere a bazelor de date, in scopul evitirii situatiei in care este consumat tot spatiul
de stocare disponibil de pe HDD;

o performanta bazelor de date - timpii de rispuns ai bazei de date la solicitiri tipice ale
utilizatorilor vor fi monitorizati in permanents, in scopul identificarii oportunititilor
de optimizare a codului sursa al aplicatiei. De asemenea, se va realiza parametrizarea
bazei de date si eliminarea redundantelor;

o performanta indecsilor folositi - in urma acestor operatiuni se va realiza optimizarea
permanentd a indecsilor bazei de date (reindexare) prin modificarea indecsilor
existenti sau prin crearea unor indecsi noi;

o integritatea si coerenta datelor - se va asigura reducerea posibilitatii popularii cu date
eronate sau incomplete;

e prestatorul poate organiza teste de performantd, sub supravegherea si la initiativa
specialistilor beneficiarului. Testele de performanti vor simula derularea unor operatiuni
tipice ale utilizatorilor §i se vor finaliza cu documentarea rezultatelor intr-un Raport de
Testare a Performantei sistemului. Acest raport va fi de asemenea nsotit de recomandairi in
privinta optimizarii performantei sistemului;

e toate testele de performanta vor fi realizate intr-un mediu cat mai apropiat celui de productie,
in afara perioadelor de utilizare critici a sistemului.

Echipa Prestatorului va monitoriza finalizarea cu succes a tuturor procedurilor automate periodice (job-
uri) implementate la nivelul bazei de date, prin studierea periodica a log-urilor bazei de date. In cazul in
care, in urma acestor activitati vor fi identificate probleme in configurarea acestor proceduri automate, sau
incidente in timpul executirii lor, atunci Prestatorul va anunta Beneficiarul si se vor stabili de comun acord
activitatile corective necesare, care vor fi apoi executate.

Prestatorul va oferi in cadrul unui abonament trimestrial serviciile de mentenantd preventiva, corectiva si
suport tehnic pentru asigurarea functionrii permanente a sistemului.

Serviciile post-implementare vor fi proiectate in conformitate cu o metodologie consacrati care si ofere
o abordare holistici a gestiondrii unui serviciu IT. Este necesari segmentarea ciclului de viati al
serviciului in etape si implementarea acestuia conform ghidurilor privind modul in care un serviciu IT
trece printr-un numar de cicluri pentru a se alinia continuu la nevoile de business si, prin urmare, continui
sa se imbunititeasca pana la scoaterea din functiune.

Furnizorul va oferi urmitoarele categorii de servicii:

e Suport Administratori IT
Furnizarea unui punct central de contact pentru administratorii IT, oferind asistentd in
primirea, gestionarea si rezolvarea cererilor, incidentelor si intrebdrilor referitoare la
functionarea sistemului.

® Mentenanti Preventivi si Monitorizarea tuturor componentelor
Asigurarea mentenantei preventive pentru mentinerea sistemului in functionare optima.
Acest serviciu implicd verificari periodice pentru mentinerea calititii serviciului. De
asemenea, se realizeazd monitorizarea continui a performantei sistemului pentru
identificarea devierilor de la parametrii normali. Acest serviciu ajuta la detectarea timpurie
a problemelor si la mentinerea stabilititii si a performantei optime.

° Interventie pentru Gestionarea Incidentelor si Problemelor
Furnizarea serviciilor pentru remedierea incidentelor si a problemelor de functionare.



Asigurarea si Gestionarea Datelor si a Copiilor de Siguranti

Implementarea si mentinerea unui sistem de backup si recuperare a datelor pentru protectia
informatiilor medicale si asigurarea recuperarii acestora in caz de pierdere sau avarie.
Mentenanta Corectiva pentru Componentele Aplicative

Furnizarea de servicii pentru remedierea problemelor sau defectiunilor care afecteazi
componentele aplicative ale sistemului. Acest serviciu implicd colaborarea cu serviciul de
garantie al furnizorilor componentelor aplicative de tip COTS sau dezvoltate in scopul
acestui proiect.

Actualiziri Software Infrastructuri

Implementarea actualizarilor pentru software-ul de infrastructurd pentru a mentine
securitatea si functionalitatea acestora.

Actualiziri Software Aplicativ

Furnizarea de actualizari conform cerintelor legale pentru solutiile COTS, utilizate la nivelul

spitalelor sau central, pentru a asigura compatibilitatea si eficienta acestora.

® Actualizare specificatii si furnizare sistem de suport

Mentinerea specificatiilor resurselor informatice pe durata de viatd operationald a sistemului

s1 furnozarea unui sistem perdormant de gestionarea serviciilor post-implementare.

Sunt avute in vedere urmatoarele rezultate asteptate aferente serviciilor detaliate:

Serviciu

Rezultate asteptate

Suport Administratorii IT

Furnizarea unui suport IT rapid si eficient pentru administratorii IT, cu
rezolvarea cererilor si a incidentelor intr-un timp minim, asigurand
functionarea fird probleme a sistemului i evitarea intarzierilor.

Mentenanta Preventiva si
Monitorizarea tuturor
componentelor

Prevenirea esecurilor software de aplicatii, prin verificari periodice si
monitorizare, reducind timpul de inactivitate. Detectarea si remedierea
timpurie a problemelor pentru mentinerea performantei optime.

Interventie pentru
Gestionarea Incidentelor si
Problemelor

Rezolvarea rapida a incidentelor si a problemelor, minimizand impactul
asupra serviciilor medicale i asigurand functionarea neintrerupti a
sistemului.

Asigurarea si Gestionarea
Datelor si a Copiilor de
Siguranti

Protejarea datelor medicale prin asigurarea si gestionarea corects a
copiilor de siguranta, garantind recuperarea lor in caz de avarie sau
pierdere.

Mentenanta Corectiva pentru
Componentele Aplicative

Remedierea rapida a problemelor sau a defectiunilor care afecteaza
componentele aplicative, minimizand timpul de inactivitate si asigurind
continuitatea serviciilor medicale.

Actualizari Software
Aplicativ

Furnizarea de actualizari pentru solutiile software, inclusiv cele COTS si
dezvoltate custom, pentru a asigura compatibilitatea cu cerintele noi si
pentru a beneficia de noi functionalitati si corectii.

Actualizare specificatii si
furnizare sistem de suport

Actualizarea specificatiilor pentru a reflecta schimbrile sistemului,
asigurand astfel continuitatea compatibilitatii si eficientei acestuia pe
durata de viatd operationala.

Implementarea i mentinerea unui sistem de suport eficient pentru
gestionarea serviciilor post-implementare, asigurand administrarea si
monitorizarea eficace a intregului sistem si a serviciilor asociate.

GARANTIE

Toate produsele livrate in cadrul contractului trebuie si fie acoperite de garantie si suport tehnic, dupi

cum urmeaza:




e componente software: minim 5 ani de la data punerii in functiune a componentei in locatia de
instalare;
e sistemul informatic integrat oferit in cadrul proiectului: minim 5 ani de la data punerii in
functiune in locatia de instalare;
Livrarea componentelor software va beneficia de suport 24x7 de la producitor pentru o perioadi de 5 ani
de la data receptiei in locatia de instalare.

In cadrul perioadei de garantie se vor asigura de catre Ofertant, fard niciun cost suplimentar pentru
Beneficiar:
* garantia de buna functionare, calitatea si performantele solutiei si componentelor livrate;
e rezolvarea bug-urilor (mentenantd corectivd) care nu au fost identificate in timpul
implementirii si care apar in faza de productie;
e Intretinerea si buna functionare a sistemului furnizat in parametrii agreati (functionalitate,
performanta, disponibilitate, integritatea datelor, securitate etc.);
e instalarea de noi versiuni ale aplicatiilor in urma efecturii corectiilor;
e actualizarea manualelor de utilizare si a altor documente in urma efectuirii modificarilor,
corectiilor (dacd este cazul);
e toate incidentele vor fi gestionate prin intermediul aplicatiei software de gestionare a
tichetelor.

SUPORT ADMINISTRATORII IT
Biroul de service al beneficiarului va primi apeluri de la utilizatori finali s1 vor escalada solicitari sau
Incidente cétre Biroul de asistentd al Furnizorului, atunci cand aceste solicitiri nu se afli in competenta
lui. Scopul este de a sprijini administratorii IT ai spitalului, de a facilita managementul incidentelor si de
a urmari alte aspecte referitoare la gestionarea serviciilor.
Toate tichetele vor fi inregistrate prin intermediul unui sistem de service desk management / e-Ticketing
pus la dispozitie de Furnizor. Furnizorul va oferi rapoarte la cererile explicite ale beneficiarilor, cereri care
pot include inclusiv indicatori de tip SLA.

Biroul de asistenta va fi responsabil pentru:

® Monitorizarea si urmirirea progresului incidentelor si informarea beneficiarilor;

e Sprijinirea operatiunilor beneficiarilor;

e Furnizarea de informatii de management;

® Reprezentarea intereselor beneficiarilor.

MENTENANTA PREVENTIVA SI MONITORIZAREA TUTUROR COMPONENTELOR
Asigurarea mentenantei preventive are ca scop mentinerea sistemului in functionare optimi. Acest
serviciu implica verificari periodice pentru mentinerea calititii serviciului. De asemenea, se realizeazi
monitorizarea continu a performantei sistemului pentru identificarea devierilor de la parametri normali.
Acest serviciu ajutd la detectarea timpurie a problemelor si la mentinerea stabilitdtii si a performantei
optime.
Furnizorul va fi responsabil pentru monitorizarea si gestionarea tuturor alertelor generate de Aplicatii, si
va intreprinde toate masurile de remediere necesare.
Furnizorul este solicitat si:
e Sa furnizeze instrumentele relevante de monitorizare pentru toate componentele sistemului.
Detaliile sistemului de monitorizare cad in sarcina furnizorului;
® S3 utilizeze instrumente de monitorizare puse la dispozitie de citre proiect;
* Sa informeze beneficii asupra alertelor care pot afecta buna functionare a aplicatiilor;
e La solicitarea beneficiarilor s notifice partile interesate cu privire la astfel de alerte generate;



e Si actioneze 1n vederea eliminarii alertelor.

INTERVENTIE PENTRU GESTIONAREA INCIDENTELOR SIPROBLEMELOR
Furnizarea de servicii specializate pentru remedierea incidentelor si a problemelor de functionare implic
o abordare prompti si eficientd pentru a minimiza impactul asupra sistemului si pentru a asigura
functionarea corecta a acestuia. Personalul dedicat va actiona rapid pentru a identifica, evalua si solutiona
incidentele si problemele intr-un mod profesionist si In conformitate cu standardele industriei. Serviciul
 Furnizarea unei interventii imediate pentru incidente si probleme, asigurand un timp de raspuns
scurt pentru a minimiza impactul asupra operatiunilor;
* Analiza detaliati a incidentelor si problemelor pentru a identifica cauza principald si pentru a
dezvolta solutii eficiente;
* Aplicarea solutiilor adecvate pentru a remedia incidentele si problemele, asigurand reluarea rapida
a functiondrii normale;
e Implementarea masurilor preventive pentru a reduce sau elimina posibilitatea recurentei
incidentelor similare;
e Furnizarea de suport si asistentd directa pentru beneficiarii afectati de incidente, asigurandu-i ci
problema este in curs de rezolvare;
e Inregistrarea detaliatd a fiecarui incident sau problemd, inclusiv actiunile intreprinse si solutiile
aplicate, pentru a constitui o baza de cunostinte si pentru a facilita analize ulterioare;
® Mentinerea unei comunicari transparente cu beneficiarii si utilizatorii finali pentru a-i informa cu
privire la stadiul de rezolvare a incidentelor si problemelor;
e Colaborarea cu serviciul de monitorizarea a sistemului pentru identificarea potentialelor probleme
si implementarea unor imbunatatiri continue.

ASIGURAREA SI GESTIONAREA DATELOR S$I A COPIILOR DE SIGURAN TA
Responsabilitati Furnizorului privind copiile de sigurantd includ, dar nu se limiteaza la:
e Configurarea tuturor proceselor necesare de backup (cel putin unul complet si unul incremental)
pentru fiecare baza de date;
e Verificarea i asigurarea integritatii datelor in conformitate cu procedurile de backup;
* Diagnosticarea eventualelor probleme legate de copiile de siguranti/backup;
® Realizarea testului de restaurare a copiei de rezerva pentru a verifica integritatea datelor;
e Restaurarea copiei de rezervi atunci cand este necesar.
Furnizorul trebuie si mentini si si puni la dispozitie un orar pentru efectuarea proceselor de
backup. Beneficiarii au dreptul sa efectueze revizuiri periodice ale procesului, precum si orice audit
adecvat.

MENTENANTA CORECTIVA PENTRU COMPONENTELE APLICATIVE
Furnizarea de servicii pentru remedierea problemelor sau defectiunilor care afecteazi componentele
aplicative ale sistemului. Acest serviciu implicd colaborarea cu serviciul de garantie al furnizorilor
componentelor aplicative de tip COTS sau dezvoltate in scopul acestui proiect. Atunci cind se
inregistreaza un incident, intretinerea corectivi va include:
* Investigarea problemelor operationale si identificarea unui mecanism de reproducere a problemei;
® Documentarea problemei si comunicarea cu furnizorii solutiilor software aplicative COTS pentru
remedierea problemei si instalarea patch-urilor atunci cand sunt disponibile corectiile;
¢ Investigarea datelor corupte si, acolo unde este posibil, recuperarea sau restaurarea datelor dintr-
o copie de rezervi completi;
e Furnizarea de feedback catre beneficiari si un termen de remediere;



e Pentru componentele software dezvoltate la comanda, pentru care exist codul sursa se va proceda
la analiza, rezolvarea in cod a problemei, testarea si la instalarea corectei pe sistemele afectate;

* Furnizarea de solutii alternative de rezolvare a cazului de utilizare defect pana la remedierea
problemei;

e In cazul in care ancheta evidentiaza faptul ci incidentul se referd la Infrastructuri hardware sau
de comunicatii, Resursele hardware sau de comunicatii, serviciul de intretinere va escalada
problema direct partii responsabile.

ACTUALIZARI SOFTWARE APLICATIV
Acest serviciu vizeaza furnizarea de actualiziri pentru solutiile COTS conform cerintelor legale, utilizate
la nivelul spitalului, pentru a asigura compatibilitatea si eficienta acestora.
Serviciile se vor concentra pe:
e Evaluarea fiecarei actualiziri software pentru a asigura compatibilitatea solutiilor COTS si cele
dezvoltate custom.
e Elaborarea unui plan pentru implementarea actualizirilor, luand in considerare prioritatile
specifice ale spitalului.
* Realizarea unei testdri pentru a identifica potentiale probleme si a minimiza impactul asupra
productiei.
e Coordonarea implementrii actualizirilor pentru a asigura consistenta si stabilitatea sistemului n
ansamblu.
e Realizarea unui backup complet inainte de fiecare actualizare pentru a asigura posibilitatea
revenirii la o versiune anterioard in cazul aparitiei unor probleme majore.
e Furnizarea de suport tehnic imediat dupi implementarea actualizérilor, raspunzind rapid la orice
problema sau incident aparut in urma acestora.
e  Oferirea de sesiuni de comunicare pentru utilizatorii finali privind schimbarile aduse de actualizari
si noile functionalititi disponibile.
e Furnizarea unor rapoarte detaliate privind impactul actualizirilor asupra performantei si utilizarii
aplicatiilor.

ACTUALIZARE SPECIFICATII SI FURNIZARE SISTEM DE SUPORT

Pe perioada de derulare, furnizorul va actualiza toate specificatiile software, de infrastructura. Aceasti
activitate reprezintd un proces esential pentru mentinerea si imbunatitirea functionalitatii, securitatii si
performantei sistemului software. Aceastd activitate vizeaza ajustarea documentatiei tehnice asociate,
documenténd toate schimbirile efectuate pe intreg ciclul de viata.

Sistemul de Service Desk/Ticketing este o solutic informatica complexi, dedicatd gestionarii si
monitorizdrii eficiente a incidentelor si solicitirilor in cadrul acestui proiect. Acest sistem are rolul de a
facilita comunicarea intre utilizatori si echipa de suport tehnic, asigurand o inregistrare organizata si
transparenta a tuturor problemelor semnalate si a interventiilor realizate. Sistemul va fi oferit strict pe
perioada contractului in regim Saa$ pentru minim 10 utilizatori cu rolul de administrator aplicatie in cadrul
spital

ului.

Caracteristici cheie ale Sistemului de Service Desk/Ticketing:

® Furnizeazi o interfati intuitiva pentru utilizatori pentru a inregistra solicitari sau incidente, fiecare
dintre acestea primind un identificator unic, usor de urmarit.

e Permite utilizatorilor sa clasifice solicitirile in categorii specifice, cum ar i defectiuni hardware,
erori de software, cereri de informatii sau schimbdri, facilitind prioritizarea in functie de nivelul
de impact asupra activitatilor organizatiei.

e Oferd posibilitatea de a atasa documente sau capturi de ecran relevante solicitarilor, contribuind
la 0 mai buna intelegere a problemei si accelerarea procesului de rezolvare.
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e Permite utilizatorilor sa atribuie un grad de urgenti fiecirei solicitari, iar sistemul poate genera
alerte sau notificari in functie de aceste criterii.
* Daci o solicitare nu este rezolvatd intr-un interval de timp prestabilit, sistemul poate escalada
problema citre niveluri superioare ale echipei de suport.
e Furnizeaz o baza de cunostinte tehnice si documentatie actualizati pentru a asigura accesul rapid
la solutii existente sau la informatii relevante in rezolvarea incidentelor.
* Genereazd rapoarte periodice cu privire la incidente, timpul de rdspuns si rezolutie, oferind o
perspectiva cuprinzatoare asupra performantei sistemului de suport.
e Permite personalizarea interfetei in functie de nevoile organizatiei, inclusiv definirea de categorii,
prioritati si alte atribute specifice.
* Sistemul asigura respectarea si monitorizarea acordurilor de nivel de serviciu (SLA), contribuind
la mentinerea calitatii si eficientei serviciilor de suport.
Sistemul de Service Desk/Ticketing joacd un rol esential in optimizarea fluxurilor de lucru de servicii
post-implementare, sporind eficienta prin gestionarea si rezolvarea prompta a problemelor intAmpinate.

OPRIREA SISTEMULUI PENTRU ACTUALIZARI

Sub rezerva acordului prealabil al Beneficiarului, se va programa o perioadd de nefunctionare pentru
implementarea planificatd a noilor versiuni de aplicatie, a actualizarilor softului de infrastructura sau
sistemelor de operare, reparare defectelor urgente si / sau a altor interventii necesare pentru intretinerea
aplicatiilor si a infrastructurii corespunzitoare. Ambele parti vor conveni in prealabil asupra perioadelor
de Intrerupere programate printr-un proces de gestionare a schimbirii.

SERVICE LEVEL AGREEMENT SI RAPORTARE

In cadrul SLA-ului, pe perioada garantiei, prestatorul va acorda urmatoarele servicii de suport:

e servicii de suport tehnic 24/7, 365 zile/an pentru toate componentele hardware, software,
aplicatie;

® rapoarte cucentralizarea incidentelor de suport.

Pentru a permite o identificare proactiva a unor posibile solutii, se va asigura permanent (pe durata
garantiei) acces la 0 bazi de cunostinte tehnice si/sau documentatie tehnic# care sunt actualizate de fiecare
data cand apar modificari in Solutia implementati sau cénd apar noi erori si/sau modalititi noi de
rezolvare/identificare a erorilor.

Prestatorul va aloca un Administrator de Servicii suport/Manager de incidente care va avea minim
urmdtoarele responsabilititi:

® monitorizarea incidentelor de la deschidere péni la rezolvare;

e va desemna in functie de tipul problemei responsabilul tehnic care va rezolva incidentul;
responsabilul tehnic alocat din echipa de suport va lua legdtura cu persoana desemnati ca
punct de contact din partea beneficiarului, pentru analiza incidentelor si detaliilor privind
producerea incidentului;

e realizarea rapoartelor de incident si a rapoartelor trimestriale centralizatoare;

* actualizarea bazei de cunostinte/documentatiei.

Problemele ridicate de citre beneficiar vor fi inregistrate in cadrul unei aplicatii de tip e-Ticketing pusa
la dispozitie de citre Prestator pe perioada garantiei.

Suportul prin aplicatia de e-Tiketing va fi furnizat in intervalul orar [09:00 - 18:00] ora locala a Romaniei,
de Luni pana Vineri, cu exceptia sarbitorilor legale.

Se va asigura diagnosticarea unui incident pentru determinarea problemei de baz.

Se va monitoriza in permanenti incidentul pana la Inchiderea acestuia.



Beneficiarul va avea acces la aplicatia de tip e-Ticketing pentru a ridicarea incidentelor si monitorizarea
rezolvarii acestora.
Aplicatia trebuie sa indeplineascd minim urmatoarele caracteristici:
* inregistrarea solicitérilor de suport si alocarea unui identificator unic fiecirei solicitdri;
° posibilitatea de definire si de incadrare a solicitarilor in categorii: defect, eroare, solicitare de
informatii, cerere de schimbare;
° posibilitatea de inregistrare a descrierii problemei si de atasare a unor documente
suplimentare. Aplicatia software si permiti atasarea oricdror tipuri de fisiere (doc, xIs, jpg,
xml, sau altele in functie de necesitati) precum si postarea a unor capturi de ecran din aplicatii;
e posibilitatea de alocare a unui criteriu de urgenta. Aplicatia software s permita clasificarea
incidentelor in functie de tipul stabilit, putdnd si emitd notificiri pe mail privind alocarea
incidentelor citre persoanele implicate in incident;
e inregistrarea automati a datei si a orei primirii unei solicitiri de asistenta;
e posibilitatea de escaladare a cererilor de suport;
e posibilitatea de inregistrare a datelor de contact pentru responsabilii pentru activititile de
suport pentru diferitele componente ale sistemului informatic;
e posibilitatea de definire a unor rapoarte privind incidentele si statusul acestora.

Urmirirea incidentelor:

Persoana desemnati ca punct de contact din partea Beneficiarului va lansa un incident, Administratorul
de Servicii al Prestatorului primind o notificare pe e-mail. Fiecare incident va avea atasat un nivel de
prioritate (ca In exemplele de mai jos) care si reflecte impactul problemei asupra functionarii sistemului.
Initial, atasarea nivelului de prioritate se va face cu ajutorul Administratorului de Servicii al Prestatorului,
ulterior acesta putdnd fi modificat, cu acordul partilor, in functie de evolutia incidentului.

remedierea se face prin depanare sau inlocuire de echipamente sau subansamble ale acestora (pentru
defectele hardware) sau prin actualiziri de cod sau aplicare de solutii software recomandate de citre
producdtor (in cazul defectelor software). Remedierea defectelor se va face cu pastrarea, eventual
cresterea, in niciun caz diminuarea caracteristicilor tehnice ale echipamentului original. Costurile aparute
pentru remedierea defectelor aparute in perioada de garantie vor fi suportate integral de citre Furnizor.

Nivele de Prioritate

Nivel |

oo Descriere

Prioritate | o

Urgent [mpact Major asupra functionarii sistemului.
Problema impiedica desfasurarea activititii institutiei, procesul de activitate este serios
afectat si nu mai poate continua, pierderea functionalitatilor devenind critica.
Sistem total nefunctional.

Critic

Impact Semnificativ asupra functionarii sistemului.

Problema impiedica desfisurarea in conditii normale a activititii utilizatorilor. Nicio soluti¢
alternativa nu este disponibila, iar activitatea utilizatorilor poate totusi continua, insi intr-un|
mod restrictiv.

Eroare ce afecteaza majoritatea functionalitatilor sistemului.




Nivel

. .. . |Descriere =

Prioritate | , -

Major Impact Mediu asupra functiondrii sistemului.
Problema afecteazd minor functionalititile sistemului.
Impactul reprezintd un inconvenient care necesiti solutii alternative pentru refacereal
functionalitatilor.
Eroare apdruta la o functie, proces sau componenti, sistem partial nefunctional.

Minor

Impact Minim asupra functionarii sistemului.

Problema nu afecteaza functionalititile sistemului.

Rezultatul este o eroare minora care nu impiedica desfisurarea in bune conditii a activitatii
utilizatorilor.

Eroare care afecteaza o functie, dar functionarea intregului sistem nu este afectats)
semnificativ.

Asistenta tehnica va fi asiguratd de Prestator in regim de la distantd (remote), iar in cazul in care nu este
posibild rezolvarea de la distanta se va realiza deplasarea in locatia de instalare.

Timpi de rispuns si rezolutii
Prestatorul va respecta urmatorii timpi de raspuns, in corelatie cu nivelul de prioritate:

. .. . . Timp maxim solutie Timp maxim de
Nivel prioritate Timp de riaspuns . . .
provizorie / temporara remediere
Urgent Maxim 1 ora 8 ore 1z
Critic Maxim 1 ora 1 zi 3 zile
Major Maxim 4 ore 2 zile 5 zile
Minor Maxim 8 ore 5 zile 10 zile

Timpii de mai sus sunt calculati din momentul in care Prestatorul a fost ingtiintat de aparitia problemelor.
La sfaritul fiecarui caz deschis, Prestatorul va efectua o analizi a cauzelor care au dus la producerea
deranjamentului $i o va include in recomandarea finali. Fiecare interventie in sistem va fi documentata
de citre Prestator prin elaborarea unei fise de interventie care va contine cel putin urmitoarele detalii:
data interventiei, descrierea interventiei, modalitatea de rezolvare a interventiei, durata interventiei; fisa
va fi transmisi Beneficiarului.

Prestatorul va garanta ci SLA-ul mai sus mentionat se bazeazi pe servicii de suport pentru Solutia
software existenta. In cazul in care apare un deranjament hardware, timpii de raspuns vor fi calculati, de
asemenea, pe baza tabelului de mai sus.

Definitiile, descrise mai jos, se vor aplica la Service Level Agreement:



Timp de Raspuns: Timpul scurs de la contactul initial dintre Beneficiar si Prestator si
raspunsul primit de la echipa de suport tehnic a Prestatorului citre Beneficiar.

Timp de Remediere: Durata de timp pani la oferirea solutiei finale.

Remediere Temporara: O modificare in cadrul procedurilor sau datelor care si evite erorile
fara folosirea defectuoasa a produselor.

SLA (Service Level Agreement): identificd functionalitatile si defineste procesele care
implic.

livrarea de ctre Prestator a diferitelor servicii de suport citre Beneficiar.

Suport: Modalitatea prin care Prestatorul oferi asistentd Beneficiarului pentru rezolvarea
problemelor aparute si poate fi telefonul de suport tehnic, asistentd web/remote si asistentd
prin e-mail.

Centrul de Suport: Un centru de asistentd tehnici ce oferd serviciul de preluare a cererilor
prin telefon, web si e-mail operat de citre personalul care face parte din echipa Prestatorului
care oferd asistenta pentru componentele solutiei informatice existent.

Timpii de raspuns masurati in zile se referi la zile lucritoare.

Centrul de suport va asigura rezolvare minimal, fira a se limita, pentru urmitoarele tipuri de probleme:

Intrebiri de natura tehnica.

Preluare si remediere de bug-uri (erori la nivel solutie) si defecte in conformitate cu tabelul
de raspuns la incidente.

Asigurare de solutii provizorii valide in vederea restaurarii rapide a sistemului functional.
Informarea permanenti a beneficiarului privind demersurile de remediere si termenele de
rezolvare defecte, erori, etc. care se afld in lista activa de incidente nerezolvate ( inclusiv cele
aflate in rezolvare la producitor).

Competente furnizor

CALIFICARI FURNIZOR
Furnizorul trebuie sa dispuna de o echipa de implementare a sistemelor software incluse in cadrul
celor doua loturi formata din specialisti cu atributii specifice pentru fiecare etapa dupa cum

urmeaza:

EXPERTILOT 1
Managerul de proiect

Managerul de proiect din partea Furnizorului raporteaza direct Responsabilului de proiect al
Beneficiarului si va asigura conducerea unicd a echipei de proiect.
Cerinte minime:

studii superioare, finalizate cu diploma de licentd, sau echivalent;

diplomé/certificare prin care se dovedeste detinerea de competente/cunostinte in domeniul
managementului de proiect, recunoscuti la nivel national/international;

experienta profesionald generald de minim 5 ani;

participarea in cel putin un proiect/contract similar in care a avut responsabilitati/atributii
specifice, similare celor solicitate de mai jos.

Responsabilititi:

punct unic de contact in relatia cu beneficiarul;

monitorizarea implementarii proiectului;

elaborarea planului revizuit de activitati si urmarirea respectarii termenelor proiectului;
elaborarea rapoartelor de progres lunare ce vor fi inaintate spre aprobare beneficiarului;

supravegheazd indeplinirea de citre prestator a obligatiilor asumate in conformitate cu
contractul semnat;



coordonarea activititilor de informare si instruire aferente fiecirei etape a proiectului;
asigurarea accesului usor la toatd documentatia proiectului.

Coordonator dezvoltare

Cerinte minime:

studii superioare finalizate cu diploma de licents, sau echivalent;

certificare prin care se dovedeste detinerea de competente/cunostinte privind metodologia
Scrum Agile sau Waterfall (cu titlu de exemplu, se accepta certificate echivalente) de
dezvoltare produse software pentru rolul si responsabilititile de Scrum Master (cu titlu de
exemplu), recunoscuti la nivel national/international;

diploma/certificare prin care se dovedeste detinerea de cunostinte privind dezvoltarea de
software, recunoscuti la nivel national/international;

experienta profesionald generald de minim 5 ani;

participarea in cel putin un proiect/contract similar in care a avut responsabilitati/atributii
specifice, similare celor solicitate de mai jos;

Responsabilitaiti:

dezvoltd si intretine aplicatii software;

intocmeste documentatia aferentd procesului de dezvoltare software;

scrie programe software (cod sursa) conform specificatiilor si a documentelor tehnice;
optimizeaza si revizuieste cod sursa;

configureaza aplicatiile necesare, testeazi aplicatiile si modifica programele;

intocmeste rapoarte tehnice;

fixarea unor defecte constatate in functionarea sistemului si care au efecte asupra modului de
lucru a utilizatorilor;

dezvoltarea unor functionalitati si capabilititi, noi rezultate in urma cererilor de schimbare;
participd la elaborarea planurilor de testare.

Arhitect software

Cerinte minime:

studii superioare finalizate cu diploma de licents, in domeniul IT, sau echivalent;
diploma/certificare prin care se dovedeste detinerea de cunostinte privind arhitecturile
software (TOGAF sau echivalent), recunoscuti la nivel national/international;
diploma/certificare prin care se dovedeste detinerea de cunostinte privind integrarea folosind
standarde internationale de interoperabilitate (HL7 sau echivalent), recunoscuti la nivel
national/international;

diplomé/certificare prin care se dovedeste detinerea de cunostinte privind dezvoltarea de
software, recunoscuta la nivel national/international;

experienta profesionala generald de minim 5 ani;

participarea in cel putin un proiect/contract similar in care a avut responsabilititi/atributii
specifice, similare celor solicitate de mai jos.

Responsabilititi:

dezvolta si intretine aplicatii software;

intocmeste documentatia aferenta procesului de dezvoltare software;

scrie programe software (cod sursi) conform specificatiilor si a documentelor tehnice;
optimizeaza si revizuieste cod sursi;

configureazd aplicatiile necesare, testeaza aplicatiile si modifica programele;
intocmeste rapoarte tehnice;

fixarea unor defecte constatate in functionarea sistemului si care au efecte asupra modului de
lucru a utilizatorilor;



e dezvoltarea unor functionalititi si capabilititi, noi rezultate in urma cererilor de schimbare;
e participd la elaborarea planurilor de testare.

Analist de business

Cerinte minime

 studii superioare finalizate cu diplomi de licents, sau echivalent;

* diplomé/certificare/experientd prin care se dovedeste detinerea de competente / cunostinte
privind analiza de business in contextul sistemelor informatice, conform unei metodologii
consacrate;

e experienta profesionald generald de minim Sani;

e participarea in cel putin un proiect/contract similar in care a avut responsabilitati/atributii
specifice, similare celor solicitate de mai jos;

Responsabilititi:
e analiza cerintelor functionale si nefunctionale;
* realizarea documentelor de analiza si a specificatiilor;
e coordoneazi activititile de analiza de business;
* analizeazd, defineste procesele de business si elaboreazi specificatiile detaliate ale
proceselor;
e coordoneazi analiza cerintelor pentru schimb de date cu organizatiile implicate si elaboreazi
un raport in acest sens;
e participd la definirea scenariilor de testare;
e participd la structurarea procesului de instruire.
Administrator baze de date

Cerinte minime:

e studii superioare finalizate cu diploma de licents, sau echivalent;

e diplomé/certificare prin care se dovedeste detinerea de competente tehnice in domeniul
bazelor de date furnizate, inclusiv pe specializarea de clustering de baze de date, recunoscuti
la nivel national/international;

e diplomé/certificare prin care se dovedeste detinerea de competente tehnice de configurare a
securitétii la nivelul bazelor de date si de optimizare a performantelor, recunoscuti la nivel
national/international;

e experienta profesionald generald de minim 5 ani;

e participarea in cel putin un proiect/contract similar in care a avut responsabilititi/atributii
specifice, similare celor solicitate de mai jos.

Responsabilititi:
e coordonarea activitatilor de proiectare si configurare a bazelor de date;
® instruirea key-userilor beneficiarului;
e coordonarea activitatilor de suport post-implementare.

Arhitect infrastructura software

Cerinte minime:

e studii superioare finalizate cu diplomi de licent3, in domeniul IT, sau echivalent;
® experienta profesionala generald de minim 5 ani;
® participarea in cel putin un proiect/contract similar in care a avut responsabilitati/atributii
specifice, similare celor solicitate de mai jos.
Responsabilititi:



e dezvoltare aplicatii software, extindere si actualizare functionalitati in cadrul sistemului
existent, pe baza documentelor de analizd, specificatii functionale, specificatii tehnice,
arhitectura sistem;

e suport in activitdtile de implementare;

® suport acordat utilizatorilor cheie pentru testarea functionali;

e rezolvare disfunctionalitati (bug-uri);

e asigurare suport tehnic de nivel 2 si 2 1n perioada de garantie;

e dezvoltare rapoarte identificate in cadrul actualizirii/extinderii sistemului.

Consultant software aplicativ

Cerinte minime:
* studii superioare finalizate cu diploma de licenta, sau echivalent;
 diplomd/certificare/recomandare/orice alt document prin care se dovedeste detinerea de
cunostinte privind solutia aplicativa de tip spital ofertata (de preferat de la producitor)
e experienta profesionald generald de minim 5 ani;
® participarea in cel putin un proiect/contract similar in care a avut responsabilitati/atributii
specifice, similare celor solicitate de mai jos.
Responsabilitati:
e analiza, configurare i customizare aplicatie spital;
e intocmire suport curs instruire utilizatori si key-useri;
® participarea la testarea aplicatiilor.

Trainer/ instructor necesar a instrui utilizatorii

Cerinte privind studiile
® Studil superioare finalizate prin diplomi de licentd sau echivalent in domeniul ingineria
sistemelor / domeniul calculatoare si tehnologia informatiei / domeniul informatica /
domeniul inginerie electronicd / telecomunicatii si tehnologii informationale / domeniul
cibernetic, statistica si informatici economici;
e Competente in domeniul formarii dovedite cu certificat, diploma etc
Experienta generala:
Minim 5 ani experienta generala
Experienta specifica:
e Participarea la implementarea a cel putin 1 proiect/contract similar in calitate de trainer de
sistem software sau in care a avut atributii similare functiei propuse.
e Prin proiect similar se intelege un proiect de implementare/dezvoltare a unei solutii/ a unui
sistem integrat.
Responsabilititile trainer sistem includ urmitoarele activitati:
e Dezvoltarea manualelor de utizare a sistemului in limba romana si in limba engleza
e Instruirea tuturor utilizatorilor pe diferite niveluri de accesibilitate (administratori, useri etc)
* Participa la elaborarea: Eventualelor Release notes; Manualelor actualizate in vederea
utilizdrii si administratii componentelor/modulelor aplicatiei pentru toate categoriile de
utilizatori;
e Coordoneaza si realizeaza intregul proces de formare

EXPERTI LOT 2

Managerul de proiect

Managerul de proiect din partea Furnizorului raporteaza direct Responsabilului de proiect al
Beneficiarului si va asigura conducerea unici a echipei de proiect.

Cerinte minime:




studii superioare, finalizate cu diploma de licents, sau echivalent;

diplomé/certificare prin care se dovedeste detinerea de competente/cunostinte in domeniul
managementului de proiect, recunoscuti la nivel national/international;

experienta profesionald generald de minim 5 ani;

participarea in cel putin un proiect/contract similar in care a avut responsabilitati/atributii
specifice, similare celor solicitate de mai jos.

Responsabilitati:

punct unic de contact in relatia cu beneficiarul;

monitorizarea implementrii proiectului;

elaborarea planului revizuit de activitéti i urmarirea respectirii termenelor proiectului;
elaborarea rapoartelor de progres lunare ce vor fi tnaintate spre aprobare beneficiarului;
supravegheaza indeplinirea de citre prestator a obligatiilor asumate in conformitate cu
contractul semnat;

coordonarea activititilor de informare si instruire aferente fiecirei etape a proiectului;
asigurarea accesului usor la toatd documentatia proiectului.

Coordonator dezvoltare

Cerinte minime:

studii superioare finalizate cu diploma de licents, sau echivalent;

certificare prin care se dovedeste detinerea de competente/cunostinte privind metodologia
Scrum Agile sau Waterfall (cu titlu de exemplu, se acceptd certificate echivalente) de
dezvoltare produse software pentru rolul si responsabilitatile de Scrum Master (cu titlu de
exemplu), recunoscuta la nivel national/international;

diploma/certificare prin care se dovedeste detinerea de cunostinte privind dezvoltarea de
software, recunoscuti la nivel national/international;

experienta profesionald generala de minim 5 ani;

participarea in cel putin un proiect/contract similar in care a avut responsabilitati/atributii
specifice, similare celor solicitate de mai jos;

Responsabilititi:

dezvolta si intretine aplicatii software;

intocmeste documentatia aferenti procesului de dezvoltare software;

scrie programe software (cod sursi) conform specificatiilor si a documentelor tehnice;
optimizeaza si revizuieste cod sursi;

configureaza aplicatiile necesare, testeazi aplicatiile si modifica programele;

intocmeste rapoarte tehnice;

fixarea unor defecte constatate in functionarea sistemului st care au efecte asupra modului de
lucru a utilizatorilor;

dezvoltarea unor functionalititi si capabilitéti, noi rezultate in urma cererilor de schimbare;
participa la elaborarea planurilor de testare.

Analist de business

Cerinte minime

studii superioare finalizate cu diploma de licents, sau echivalent;
diploma/certificare/experientd prin care se dovedeste detinerea de competente / cunostinte
privind analiza de business in contextul sistemelor informatice, conform unei metodologii
consacrate;

experienta profesionala generald de minim Sani;

participarea in cel putin un proiect/contract similar in care a avut responsabilitati/atributii
specifice, similare celor solicitate de mai jos;



Responsabilititi:

e analiza cerintelor functionale si nefunctionale;

e realizarea documentelor de analizi si a specificatiilor;

e coordoneazd activititile de analiza de business;

e analizeazd, defineste procesele de business si elaboreaza specificatiile detaliate ale
proceselor;

e coordoneazd analiza cerintelor pentru schimb de date cu organizatiile implicate si elaboreaza
un raport In acest sens;

e participd la definirea scenariilor de testare;

e participd la structurarea procesului de instruire.

Trainer/ instructor necesar a instrui utilizatorii
Cerinte privind studiile
e Studii superioare finalizate prin diploma de licentd sau echivalent in domeniul ingineria

sistemelor / domeniul calculatoare si tehnologia informatiei / domeniul informatica /
domeniul inginerie electronica / telecomunicatii si tehnologii informationale / domeniul
cibernetica, statistica si informatici economica;
e Competente in domeniul formarii dovedite cu certificat, diploma etc
Experienta generala:
Minim 5 ani experienta generala
Experienta specifica:
* Participarea la implementarea a cel putin 1 proiect/contract similar in calitate de trainer de
sistem software sau in care a avut atributii similare functiei propuse.
®  Prin proiect similar se intelege un proiect de implementare/dezvoltare a unei solutii/ a unui
sistem integrat,
Responsabilititile trainer sistem includ urmitoarele activitati:
e Dezvoltarea manualelor de utizare a sistemului in limba romana si in limba engleza
e Instruirea tuturor utilizatorilor pe diferite niveluri de accesibilitate (administratori, useri etc)
e Participa la elaborarea: Eventualelor Release notes; Manualelor actualizate in vederea
utilizarii si administratii componentelor/modulelor aplicatiei pentru toate categoriile de
utilizatori;
e Coordoneazi si realizeaza intregul proces de formare

4. Atributiile si responsabilitatile partilor

In raport cu produsele solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini, responsabilitatile si
atributiile partilor sunt:

Ofertantul are urmitoarele obligatii principale:

a. mobilizarea de resurse suficiente si cu expertizi adecvati pentru a asigura gestionarea contractului,
astfel cum este solicitat la nivelul Caietului de Sarcini,

b. indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a prevederilor legale
si contractuale relevante, astfel incat si se asigure ci obligatiile sunt indeplinite la parametrii solicitati,

c. asigurarea unui grad de flexibilitate in planificarea modalitatii de gestionare a contractului, pe toata
durata de derulare a contractului,

d. transmiterea datelor de identificare si de contact ale personalului alocat pentru executarea contractului
€. colaborarea cu personalul autorititii/entitatii contractante alocat pentru verificarea produselor livrate

si realizarea receptiilor,
f. reducerea, in masura posibili, la minim, a situatiilor de intarzieri in efectuarea livrarilor, minimizand
astfel impactul negativ asupra activitatii autoritatii/entitatii contractante,



g. asigurarea cd orice documente, documentatii si/sau instructiuni furnizate citre personalul
autoritdtii/entitatii contractante sunt exacte si elaborate in conformitate cu bunele practici specifice in domeniu,

h. prezentarea rapoartelor solicitate de personalul autorititii/entititii contractante, potrivit cerintelor de
raportare stablite prin Contract,
i. colaborarea cu personalul autorititii/entitatii contractante alocat pentru furnizarea produselor care fac

obiectul contractului si pentru asigurarea serviciilor accesorii.
Obligatiile principale ale Ofertantului devenit Contractant se completeazi cu obligatiile previzute in
conditiile contractuale.

Autoritatea contractanti are urmitoarele obligatii principale:

a. desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,

b. punerea la dispozitia Contractantului a tuturor informatiilor disponibile si necesare pentru derularea
contractului in timpul stabilit si la nivelul de calitate si performanta previzut in Caietul de Sarcini,

c. asigurarea accesului in spatiile in care urmeazi a se realiza livrarea;

d. mobilizarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a contractului,

€. colaborarea cu Contractantul pentru a identifica in timp util orice eventuale probleme care ar putea
aparea pe parcursul derularii contractului,

f. asigurarea acuratetei oricaror informatii puse la dispozitia Contractantului pe durata derularii
contractului,

g. monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini st a oricdror elemente ale Propunerii

Tehnice si Financiare pe durata derulirii contractului, efectuarea §i pastrarea unei arhive cu Inregistriri pentru
documentarea nivelului de performanti a Contractantului,

h. notificarea Contractantului prin canalele de comunicatie puse la dispozitie de acesta privind orice
incidente sau disfunctionalitati care intervin pe perioada de derulare a contractului,
i. verificarea tuturor documentelor asociate receptiei produselor st serviciilor suport care fac obiectul

contractului, respectiv care confirma furnizarea produselor potrivit conditiilor de calitate stabilite in Caietul de
sarcini.

5. Documentatii ce trebuie furnizate Autorititii contractante in legaturd cu produsul

Toate produsele incluse in prezentul contract vor fi furnizate impreund cu documentatia adecvati, in limba
roména.
Documentatiile obligatorii pe care Contractantul trebuie si le livreze autoritatii contractante in cadrul
contractului sunt:

- Declaratia de conformitate care atestd conformitatea produsului cu legislatia aplicabila

- Garantia produselor emisa de furnizor / producitor:

- Manualele de folosire / operare / mentenanta a produselor;

- Raport / proces verbal privind testarea, dupa caz;

- Dosarul / procesul verbal de instruire al personalului.

6. Receptia produselor

Receptia produselor se va efectua pe baza de proces verbal semnat de contractant si reprezentantii autoritatii
contractante.

Receptia produselor se va realiza in doua etape, respectiv:

a) receptia cantitativa care se va realiza dupi livrarea produselor in cantitatea solicitati la locatia indicati de
autoritatea contractanta;

b) receptia calitativi care se va realiza dupa livrarea produselor in prezenta unui reprezentant al furnizorului.
In lipsa reprezentantului furnizorului, autoritatea contractanta nu va raspunde de eventualele lipsuri sau
neconformitati, aceasta rezervandu-si dreptul de a refuza produsele sau de a le returna pe cheltuiala furnizorului
in cazul identificarii unor eventuale neconformitati.



Procesul verbal de receptie calitativa si cantitativi va include unul din urmitoarele rezultate:

a) admiterea receptiei cu sau fara obiectii;

b) suspendarea receptiei;

Comisia de receptie va suspenda receptia, cand:

i se constata existenta unor neconformitati, neconcordante, defecte ori deficiente care sunt de naturi sa
afecteze utilizarea produsului/produselor conform destinatiei sale/lor, dar care pot fi remediate;

ii. se constatd existenta unor produse realizate necorespunzitor sau nefinalizate, care pot afecta cerintele
fundamentale aplicabile, dar care pot fi remediate;

iii. ~se constatd existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la calitatea produselor si
este necesara realizarea unor expertize tehnice, incerciri si teste suplimentare pentru a le clarifica;

iv.  Contractantul nu pune la dispozitia comisiei de receptie documentele previzute in contract si caietul de
sarcini (daca este cazul).
{n cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta incheie un proces-verbal
de suspendare a procesului de receptie in care consemneazi decizia de suspendare, masurile recomandate in
scopul remedierii aspectelor constatate, precum si termenul de remediere, iar autoritatea contractanti comunici
contractantului decizia comisiei in maximum 3 zile lucritoare de la luarea la cunostinta a procesului-verbal de
suspendare a procesului de receptie, impreuna cu un exemplar al acestuia.
Termenul de remediere nu poate depasi 5 zile lucratoare de la data incheierii procesului-verbal de suspendare
a procesului de receptie. In cazul in care Contractantul nu remediazi aspectele constatate si nu adopta masurile
recomandate in cadrul procesului-verbal de suspendare a procesului de receptie in termenul stabilit, comisia de
receptie va decide respingerea receptiei.
¢)  respingerea receptiei (dacd se constata vicii care nu pot fi remediate si care, prin natura lor, impiedici
realizarea uneia sau a mai multor exigente esentiale).

7. Modalitdti si conditii de plata

Contractantul va emite factura pentru produsele livrate si acceptate conform prevederilor contractuale.

Platile in favoarea contractantului se vor efectua in termen de maxim 60 de zile de la data prezentarii facturii
fiscale la autoritatea contractanta si a tuturor documentelor justificative.

Fiecare factura va avea mentionat numarul contractului, datele de emitere si de scadenta ale facturii respective.
Facturile vor fi trimise conform prevederilor legale.

Factura va fi emisd dupa semnarea de citre autoritatea contractanti a procesului verbal de receptie calitativa si
cantitativa, acceptat, dupa livrare, instalare si punere in functiune. Procesul verbal de receptie calitativa si
cantitativd va sta la baza emiterii facturii si reprezinti elementele necesare realizirii platii, impreuni cu celelalte
documente justificative previzute mai jos:

a)declaratia de conformitate si / sau certificatul de conformitate (dupai caz);

b) certificatul de garantie al produsului;

8. Cadrul legal care guverneaza relatia dintre Autoritatea contractanti si Contractant

Ofertantul devenit contractant are obligatia de a respecta obligatiile aplicabile in domeniul mediului, social si
al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile
internationale de drept in domeniul mediului, social si al muncii enumerate in anexa X la Directiva 2014/24,
respectiv [selectati din lista de mai jos dupi cum este aplicabil:

i Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
ii. Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectivi;

iii. Conventia nr. 29 a OIM privind munca fortati;

iv. Conventia nr. 105 a OIM privind abolirea muncii fortate;

v. Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;

Vi, Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munci si profesie);



Vi, Conventia nr. 100 a OIM privind egalitatea remuneratiei;

viii. Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

ix. Conventia de la Viena privind protectia stratului de ozon si Protocolul siu de la Montreal privind
substantele care epuizeaza stratul de ozon;

x. Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase si al
elimindrii acestora (Conventia de la Basel);

xi. Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm privind

POP); xii. Conventia de la Rotterdam privind procedura de consimtdmant prealabil in cunostinti de cauzi,
aplicabild anumitor produgi chimici periculosi si pesticide care fac obiectul comertului international
(UNEP/FAO) (Conventia PIC), 10 septembrie 1998, si cele trei protocoale regionale ale sale.]

9. Managementul/Gestionarea Contractului si activitati de raportare in cadrul Contractului,
daca este cazul

Pe parcursul derularii Contractului, Autoritatea contractanti verifica la intervale stabilite si comunicate prin
Caietul de sarcini daca toate activititile planificate au fost realizate conform cerintelor si ci produsele au fost
livrate si acceptate.

In cazul in care, din vina exclusiva, furnizorul nu isi indeplineste obligatiile asumate, atunci achizitorul are
dreptul de a deduce din pretul contractului, ca penalitati, cuantumul egal cu dobanda legala, prevazuta de
legislatia nationala, aferent produselor nelivrate, pana la indeplinirea efectiva a obligatiilor.

In cazul in care, din vina exclusiva, furnizorul nu isi indeplineste obligatiile asumate in mod repetat (de cel
putin 2 ori), atunci achizitorul are dreptul de a rezilia unilateral contractul.

Managementul contractului include o componenti de management $i o componentd administrativi (de
administrare efectiva a contractului) si presupune coordonarea continud, monitorizarea si controlul tuturor
activitatilor si rezultatelor realizate de contractant.

1) Coordonarea implici:

a) organizarea intlnirilor de analizi a modalititii de executare a contractului,

b) coordonarea resurselor implicate si a activititilor realizate in executarea contractului;

2) Monitorizarea implici:

a) Analiza/masurarea si evaluarea modalititii de executare a obligatiilor contractuale prin raportare la
prevederile contractuale. Pentru activititile de monitorizare se utilizeazi cel putin urméatoarele elemente:

i Informatiile din propunerea tehnica, pe baza cerintelor din caietul de Sarcini,

ii. Informatiile din propunerea financiari si clauzele contractuale privind modalitatea de plati;

b) Constatarea conformitatii prin acceptarea produselor livrate, pe baza procedurii si criteriilor de receptic

incluse in caietul de sarcini, conditiile contractuale;

3) Controlul implica identificarea actiunilor corective pentru abordarea abaterilor de la condiile contractuale,
constatate in cadrul intdlnirilor dintre contractant si autoritatea /entitatea contractantd si care se referd la aspecte
precum:

- calitatea produselor;

- termenul de livrare;

10. Informatii privind eriteriul de atribuire
Criteriu de atribuire “cel mai bun raport calitate-pret”
Pentru obiectul procedurii de atribuire, au fost alesi urmatorii factori de evaluare:

te in prezentul caiet de sarcini:

Pentru ambele loturi ment'

e

Pretul ofertei ‘ Cokmpydnenta financiara 60% - Punctaj maxim factor: 60

Algoritm de calcul:




N

Punctajul se acordi astfel:

a) Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;
b) Pentru celelalte preturi ofertate punctajul P(n) se calculeazi proportional, astfel:
P(n) = (Pret minim ofertat / Pret n) x punctaj maxim alocat.

:Funct'ionalitati?suplimentare' o

o l Componenta calitativa I 20% - Punctaj maxim factor; 20
Se acorda punctaj suplimentar ofertelor care contin una sau mai multe componente software care prezintz
functionalitati suplimentare fata de cele solicitate in caietul de sarcini.

Functionalitatile suplimentare vor fi punctate numai daca sunt clar descrise in propunerea tehnica si pot fi
demonstrate prin documentatie tehnica sau prezentare functionala a aplicatiei / sistemului.

Algoritm de calcul:

- pentru > 7 functionalitati suplimentare incluse in oferta se acorda 20 puncte;

- pentru 5-6 functionalitati suplimentare incluse in oferta se acorda 15 puncte;

- pentru 3-4 functionalitati suplimentare incluse in oferta se acorda 10 puncte;

- pentru 1-2 functionalitati suplimentare incluse in oferta se acorda 5 puncte;

- pentru lipsa functionalitatilor suplimentare nu se acorda punctaj;

NOTA:

Cu scopul acordarii punctajelor, operatorii economici vor mentiona in tabelul cu factorii de evaluare din cadru]
propunerii tehnice numarul functionalitatilor suplimentare ofertate si descrierea acestora si vor indica numaru)
paginii din cadrul ofertei unde se regasesc documentele tehnice / capturile de ecran care confirma existents
functionalitatii. Lipsa informatiilor solicitate sau a documentului pentru fiecare produs mentionat in tabelul cL
factorii de evaluare duce la neacordarea punctajului,

Justificare: Acest factor de evaluare a fost ales tinand cont de faptul ca specificatiile si cerintele din caietul de
sarcini reprezinta nevoia autoritatii contractante minima si necesara iar existenta unor functionalitati suplimentare
se extind capacitatile aplicatiei in interesul autoritatii contractante oferind o optimizare mai buna a activitatilos
personalului, motiv pentru care propunem alocarea a 20 de puncte.

Posibilitatea de configurare si personalizare | Componenta calitativa | 10% - Punctaj maxim factor: 10

Se evalueazd gradul in care cel putin 50 % din aplicatiile / programele informatice incluse in configuratia fiecaru:
lot pot fi adaptate fard modificiri de cod.

- Daca se ofera posibilitatea de configurare limitat3 (setiri de baz) se acorda 2 puncte;

- Daca se ofera posibilitatea de configurare parametri aplicatie se acorda 4 puncte;

- Daca se ofera posibilitatea de configurare fluxuri de lucru se acorda 6 puncte;

- Daca se ofera posibilitatea de configurare formulare si rapoarte se acorda 8 puncte;

- Daca se ofera posibilitatea de configurare completi (workflow, roluri, rapoarte, cAmpuri dinamice) se acorda 1¢
puncte

NOTA:

Cu scopul acordarii punctajelor, operatorii economici vor mentiona in tabelul cu factorii de evaluare din cadrul
propunerii tehnice posibilitatile de configurare ale fiecarei aplicatii / program informatic fara modificari de cod s;
vor indica numarul paginii din cadrul ofertei unde se regasesc documente tehnice / capturi de ecran din care reiese
in mod clar posibilitatile de configurare ale aplicatiilor / programelor informatice. Lipsa informatiilor solicitate
sau a documentului pentru fiecare produs mentionat in tabelul cu factorii de evaluare duce la neacordare:

punctajului.

Justificare: Acest factor de evaluare a fost ales tinand cont de faptul ca de posibilitatea de configurare a aplicatie;
influenteaza timpul de lucru si obtinerea rezultatelor / rapoartelor / finalizarea activitatilor necesare, motiv pentr
care propunem alocarea a 10 puncte.

Termenul de implementare a solutiei informatice I Componenta calitativa | 10% - Punctaj maxim factor: 10

Algoritm de calcul:

-pentru cel mai mic termen de implementare ofertat (instalare aplicatie / program informatic si instruire personal)
se acorda punctajul maxim alocat;

-pentru alt termen decat cel minim, punctajul se acorda astfel:

Punctaj termen implementare (PTI) = (Tmin / T “n”) x Punctajul maxim alocat

Unde:

Tmin = cel mai mic termen de implementare ofertat

T “n” = Termenul de implementare ofertat

Punctajul maxim alocat = 10 puncte




ey

Termenul de implementare ofertat va fi exprimat in zile calendaristice, face referire la operatiunea de instalare ¢
aplicatiei / programului si instruirea personalului in vederea utilizarii pentru toate componentele incluse in lot
Termenul minim sub care nu se va aplica punctaj suplimentar este de 10 zile calendaristice. Termenul maxim de
implementare peste care oferta va fi declarata neconforma este de 30 zile.

NOTA:

Cu scopul acordarii punctajelor, operatorii economici vor mentiona in tabelul cu factorii de evaluare din cadrul
propunerii tehnice termenul de implementare asumat.

Justificare: Acest factor de evaluare a fost ales tinand cont de faptul ca termenul de implementare influenteaze
momentul de la care solutia de digitalizare este functionala si se va beneficia de avantajele implementarii acesteiz
tinand cont de valabilitatea contractului de finantare, motiv pentru care propunem alocarea a 10 puncte.

Note:

1.Pentru componenta financiara, operatorii economici vor prezenta oferta exprimata in lei fara TVA cu
maxim 2 zecimale / u.m.;

2.In vederea facilitarii calculului punctajului, operatorii economici vor prezenta in cadrul propunerii tehnice
o declaratie pe propria raspundere din care sa reiasa valorile efective ale fiecarui factor de evaluare inclus
in componentele calitative aferent produsului ofertat.

3. In cazul in care doua sau mai multe oferte sunt clasate pe primul loc, cu punctaje egale, departajarea se
va face conform art. 139, alin. (3) din H.G. 395 / 2016 cu modificarile si completarile ulterioare.



